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GLOSARIO

RED: Es un conjunto de equipos conectados por medio de cables, sefales,
ondas o cualquier otro método de transporte de datos, que comparten
informacion (archivos), recursos (CD-ROM, impresoras, etc.) y servicios (acceso
a internet, e-mail, chat, juegos), etc.

PROTOCOLO: Son lenguajes o codigos de comunicacion entre sistemas
informaticos, definidos en base a una sintaxis, una semantica y una
sincronizacion, asi como de métodos de recuperacion de errores.

ENRUTAMIENTO: Es el proceso de reenviar paquetes entre redes, siempre
buscando la mejor ruta (la mas corta).

VLAN: Es un segmento légico mas pequefio dentro de una gran red fisica
cableada.

DHCP: Es una extensién del protocolo Bootstrap (BOOTP) desarrollado en 1985
para conectar dispositivos como terminales y estaciones de trabajo sin disco
duro con un Bootserver, del cual reciben su sistema operativo.

ETHERCHANNEL: Es una tecnologia de Cisco construida con los estandares
802.3 Full-Duplex y Fast Ethernet; permite la agrupacion légica de varios enlaces
fisicos Ethernet.

PORT-SECURITY: Es un feature o caracteristica de los switches Cisco que les
permite retener las direcciones MAC conectadas a cada puerto del dispositivo y
permitir solamente a esas direcciones MAC comunicarse a través de esa boca
del switch.
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RESUMEN

Por medio del desarrollo del siguiente trabajo demostraré todos los
conocimientos adquiridos a lo largo del diplomado de profundizacion donde por
medio de la realizacion de dos escenarios propuestas evidenciaré cada una de
las configuraciones que se requieren para poder conectar redes pequefas y
grandes de empresas, implementando métodos de seguridad y protocolos de
conexion que actualmente se implementan en las empresas a nivel global.

El proceso de montaje y configuracion se llevara a cabo en el emulador Packet
Tracer otorgado por la empresa Cisco que sin duda alguna es una herramienta
atil para todos los ingenieros de telecomunicaciones ya que permite realizar una
simulacion perfecta de una red con todos sus funciones y caracteristicas.

Palabras clave: Red, Protocolos, enrutamiento, VLAN, DHCP, EtherChannel y
Port-security.
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ABSTRACT

Through the development of the following work | will demonstrate all the
knowledge acquired throughout the in-depth diploma where, through the
realization of two proposed scenarios, | will demonstrate each of the
configurations that are required to connect small and large networks of
companies, implementing methods security and connection protocols that are
currently implemented in companies globally.

The assembly and configuration process will be carried out in the Packet Tracer
emulator granted by the Cisco company, which is undoubtedly a useful tool for
all telecommunications engineers since it allows a perfect simulation of a network
with all its functions and characteristics.

Keywords: Network, protocols, routing, VLAN, DHCP, EtherChannel and Port-
security.
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1. INTRODUCCION

Actualmente, las empresas han tenido que acoplarse al termino de
transmodernizacion, donde cada una de ellas debe implementar sistemas de
Comunicaciones para crear relaciones con el resto del mundo, hoy por hoy, las
operaciones empresariales se realizan con Europa, Asia, Arica, América del Norte,
y no solamente con clientes locales, lo que ha obligado a las empresas a mejorar la
calidad de sus ordenadores, redes y su personal, generando un Sistema eficiente y
accesible desde cualquier parte del mundo.

Por tal motivo, es necesario que haya personal capacitado para el disefo, desarrollo
de infraestructura de redes, asi mismo, la Universidad nacional abierta y a distancia
ha dispuesto dentro de su formacién académica un diplomado de profundizacion en
CISCO, dirigido a profesionales en ingenieria de sistemas, abarcando temas como:
RIPv2, OSPFv2, OSPFv3, DHCPv4 y DHCPv6 en suiches y routers, disefiar e
implementar NAT dinamicas y estéticas, listas de acceso bajo los protocolos IPv4 y
IPv6, entre otros temas de gran importancia para afianzar nuestros conocimientos
en redes. A través de herramientas de simulacién en los escenarios propuestos,
herramientas de protocolos de administracion de redes para la solucion de
problemas, evaluacidon de desempefios de routers y switches, ademas, de instruir al
profesional en el disefio de politicas de enrutamiento estatico y/o dindmico bajo un
esquema de direccionamiento IP, entre otras cosas. De esta manera, se desarrollo
un Proyecto aplicado a ejecutar dos escenarios propuestos por el tutor, mostrando
el paso a paso con su respectiva evidencia, ademas, de la simulacion en el software
Packet Tracer. Las evidencias se basaron en describir cada etapa, configurar de
manera correcta cada uno de los dispositivos de networking en el simulador antes
mencionado y evidenciarlo en el trabajo final.
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2. OBJETIVOS

2.1 OBJETIVOS GENERALES

Desarrollar dos escenarios con base en la prueba de habilidades propuestos por el
diplomado de profundizacion cisco (Disefio e implementacion de soluciones
integradas LAN/WAN).

2.2 OBJETIVOS ESPECIFICOS

v Realizar el montaje de cada escenario en el simulador Packet Tracer.

v Ejecutar los comandos adecuados para llevar a cabo la correcta
configuracion de cada dispositivo usado en los 2 escenarios.

v Identificar los requerimientos establecidos por la guia e implementarlos
adecuadamente para un buen funcionamiento.

v Evidenciar por medio de pantallazos el correcto funcionamiento de cada
uno de los dispositivos configurados en la red.

14



3. DESARROLLO

DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE
HABILIDADES

ESCENARIO 1

Figura 1. Topologia del Primer Escenario

Fuente: CISCO

Mediante el desarrollo del primer escenario se configuraran los dispositivos de una
red pequefia. Realizar el proceso de configuracion de un Router, un switch y
equipos que admitan tanto la conectividad IPv4 como IPv6 para los hosts
soportados. Tanto el Router como el switch deben administrarse de forma segura.
Por ultimo, se Configurara el enrutamiento entre VLAN, DHCP, EtherChannel y port-
security.
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Tabla 1. VLAN de red propuesta

VLAN

Nombre de la VLAN

Bikes

Trikes

Management

Parking

o | Ol W N

Native

Tabla 2.Direccionamiento de interfaces

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace

predeterminada

R1 GO0/0/1.2 10.19.8.1 /26 No corresponde
R1 GO0/0/1.2 2001:db8: acad: a: :1 /64 No corresponde
R1 G0/0/1.3 10.19.8.65 /27 No corresponde
R1 G0/0/1.3 2001:db8: acad: b: :1 /64 No corresponde
R1 G0/0/1.4 10.19.8.97 /29 No corresponde
R1 G0/0/1.4 2001:db8: acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO
R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8: acad:209: :1 /64

No corresponde

S1 VLAN 4 10.19.8.98 /29 10.19.8.97
VLAN S1 4 2001:db8: acad:c: :98 /64 | No corresponde
S1VLAN4 fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
S2 VLAN 4 2001:db8: acad:c: :99 /64 No corresponde
S2 VLAN 4 fe80: :99 No corresponde
DHCP para puerta de
PC-A NIC enlace predeterminada
Direccion DHCP para IPv4 | IPv4
PC-A NIC 2001:db8: acad: a: :50/64 | fe80::1
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Puerta de enlace

Dispositivo /interfaz | Direccion IP / Prefijo predeterminada
DHCP para puerta de
PC-B NIC enlace predeterminada
DHCP para direccion IPv4 | IPv4
PC-B NIC 2001:db8: acad: b: :50 /64 | fe80::1

Nota: No hay ninguna interfaz en el Router que admita VLAN 5.

1. Instrucciones
Parte 1: Inicializar y Recargar y Configurar aspectos béasicos de los dispositivos

Se realiza el montaje de la red con Switches 3650 debido a que en Packet Tracer
son compatibles con IPV6, los switches 2960 también son compatibles con ipv6 en
vida real, ElI Router usado para el ejercicio corresponde al 1741 y por ultimo 2 PC,
se realiza las conexiones como lo muestra la topologia para comenzar con el
desarrollo del ejercicio.

Paso 1. Inicializar y volver a cargar el router y el switch

Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a
cargar los dispositivos.

Para llevar a cabo el proceso de inicializar los dispositivos ingreso a la consola de
cada dispositivo e introduzco los siguientes comandos con su funcion especifica
como se evidencia en la tabla 3.

Tabla 3.Paso 1. Inicializar y volver a cargar el router y el switch

Tarea Comando de IOS

Eliminar el archivo startup-config | Router#erase startup-config
de todos los routers

Volver a cargar todos los routers | Router#reload

Eliminar el archivo startup-config | Switch#erase startup-config
de todos los switches y eliminar | Switch#delete vlan.dat

17



la base de datos de VLAN
anterior

Volver a cargar ambos switches | Switch#reload

Verificar que la base de datos de | Switch#show flash
VLAN no esté en la memoria
flash en ambos switches

e Después de recargar el switch, configure la plantilla SDM para que admita
IPv6 segun sea necesario y vuelva a cargar el switch.

El Switch 3650 admite IPV6 por defecto en Packet Tracer como lo muestra laimagen
con el comando show sdm prefer.

Figura 2. Evidencia de Paso 1: Inicializar y volver a cargar el router.

artup-config
am filesystem will remove all configuration files! Cont:

ate
Initialized the gecmetry of nvram

girm]|

ES (D € S
Lalslealielvdlre

4

Consale |
g 35pm.
ADU R PP g O

Fuente: Autor

e Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Paso 2: Configurar R1

Para comenzar con el desarrollo del ejercicio comienzo con la configuracion inicial
de administracion en el Routerl que tiene como objetico configurar los siguientes

parametros:
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Desactivar la busqueda DNS para evitar que el Router busque soluciones por DNS
a comandos que ejecutaremos mas adelante esto podria generar retrasos y
demoras en el proceso de la configuracion, nombre del Router para llevar un registro
organizado, nombre del dominio para la administracion de la red, protocolos de
seguridad como lo son la clave de cifrado para el modo EXEC privilegiado y para la
consola con esto evito que alguien acceda remotamente a la configuracion del
Router y a su administracion.

Creacion del usuario y contrasefia para la base de datos local del Router para la
seguridad de inicio de sesion remotamente en el Router, activacion del protocolo
SSH para permitir la conexién de acceso remoto, y el proceso de habilitacion de
routing en el protocolo IPV6 que vamos a usar en el ejercicio.

Por ultimo, configuro los interfaces que seran usadas en el ejercicio con su
respectivo direccionamiento ip, descripciones y proceso de activacion. Evidencia de

configuracion tabla 4.

Tabla 4. Evidencia del Paso 2: Configurar R1

Tarea

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain lookup

Nombre del Router: R1

Router(config)#hostname R1

Nombre de dominio: ccna-lab.com

R1(config)#ip domain-name ccna-
lab.com

Contrasefia cifrada para el modo EXEC
privilegiado: ciscoenpass

R1(config)#enable secret
ciscoenpass

Contrasefia de acceso a la consola:

ciscoconpass

R1(config)#line console 0

R1(config-line) #password
ciscoconpass

Establecer la longitud minima para las
contrasefias de 10 caracteres

R1(config)#security passwords min-
length 10

Creacioén de un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

R1(config)#username admin secret
adminlpass

Configurar el inicio de sesion en las lineas
VTY para que use la base de datos local

R1(config)#line vty 0 15
R1(config-line)#login local

Configurar VTY solo aceptando SSH

R1(config-line)#transport input ssh

Cifrar las contrasefas de texto no cifrado

R1(config)#service
encryption

password-
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Tarea

Especificacion

Configure un MOTD Banner

R1(config)#banner motd
%ACCESO DENEGADO%

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

Configurar interfaz GO/0/1 y subinterfaces

Establezca la descripcion

Establece la direccién IPv4.

Establezca la direccion local de enlace
IPv6 como fe80: :1

Establece la direccion IPv6.

Activar la interfaz.

R1(config)#int g0/0/1.2

R1(config-subif)#encapsulation
dotlq 2

R1(config-subif)#description bikes

R1(config-subif)#ip address
10.19.8.1 255.255.255.192

R1(config-subif)#ipv6 address
fe80::1 link-local

R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64

R1(config-subif)#no shutdown

Configure el LoopbackO interface
Establezca la descripcién

Establece la direccion IPv4.
Establece la direccion IPv6.

Establezca la direccion local de enlace
IPv6 como fe80::1

R1(config-if)#int loopback O
R1(config-if)#description
InternetAcceso

R1(config-if)#ip address
209.165.201.1 255.255.255.224

R1(config-if)#ipv6 address
2001:db8:acad:209::1/64

R1(config-if)#ipv6 address fe80::1
link-local

Generar una clave de cifrado RSA
Moédulo de 1024 bits

R1(config)#crypto key generate rsa
1024
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Figura 3. Ejecucion comando Show run R1
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Paso 3: Configure S1y S2.

El proceso de configuracion inicial de los Switches es similar al del Router
mencionado en el paso anterior debido a que es importante que cada dispositivo en
la red tenga seguridad ya que esto nos garantiza un perfecto y confiable
funcionamiento de la red.

En ambos Switches realizo la configuracion de la interfaz de administracién SVI con
la correcta configuracion IP y el Gateway predeterminado que nos permitird la
comunicacién correcta entre todos los dispositivos de la red. Proceso e
configuracion en la tabla 5.

Tabla 5. Paso 3: Configure S1y S2.

Tarea Especificacion

Desactivar la busqueda DNS. Switch(config)#no ip  domain
lookup

Asignacion nombre del switch S1 0 S2, segun proceda
Switch(config)#hostname S1
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Tarea

Especificacion

Asignacion nombre de dominio:
lab.com

CcCna-

S1(config)#ip domain-name ccna-
lab.com

Contrasefia cifrada para el modo EXEC | S1(config)#enable secret

privilegiado: Ciscoenpass ciscoenpass

Configuracion de contrasefia de acceso a la | S1(config)#line console 0

consola: Ciscoconpass S1(config-line)#password
ciscoconpass

Creacion de un usuario administrativo en la | S1(config)#username admin

base de datos local secret adminlpass

Nombre de usuario: admin

Password: adminlpass

Configurar el inicio de sesion en las lineas | S1(config)#line vty 0 15

VTY para que use la base de datos local S1(config-line)#login local

Configurar las lineas VTY para que acepten | S1(config-line)#transport input

Unicamente las conexiones SSH ssh

Cifrar las contrasefias de texto no cifrado S1(config)#service password-
encryption

Configurar un MOTD Banner S1(config)#banner motd

"ACCESO DENEGADO"

Generar una clave de cifrado RSA

Modulo de 1024 bits

Si1(config)#crypto key generate
rsa 1024

Configuracion de la interfaz de

administracion (SVI)

Establecimiento de la direcciéon local de
enlace IPv6 como FES80: :98 para S1y FES8O:
:99 para S2

Establecer la direccion IPv6 de capa 3

S1(config)#int vlan 4
S1(config-if)#ip address
10.19.8.98 255.255.255.248

S1(config-if)#ipv6 address
fe80::98 link-local
S1(config-if)#ipv6 address
2001:db8:acad:c::98/64
S2(config)#int vlan 4
S2(config-if)#ip address

10.19.8.99 255.255.255.248

S2(config-if)#ipv6 address
fe80::99 link-local
S2(config-if)#ipv6 address

2001:db8:acad:c::99/64
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Tarea

Especificacion

Configuracion del Gateway predeterminado
Se configur6 la puerta de

segun la tabla de direcciones.

enlace
predeterminada como 10.19.8.97 para IPv4

S1(config)#ip
10.19.8.97

default-gateway

Figura 4. Ejecucion comando show run S1
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Figura 5. Ejecucion comando show run S1
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Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)

Paso 1: Configurar S1

Para el proceso de configuracién en el S1 comienzo con la creacién de las VLAN
con su respectiva descripcion ya que este nos permitira trabajar de forma
organizada para poder identificarlos en la red, seguidamente creo los troncos
802.1Q que seran los encargados de los enlaces troncales a la VLAN 6 nativa, creo
el grupo de puertos de EtherChannel donde iran configuradas nuestras VLAN.

Una vez creado el grupo de puerto de EtherChannel asignamos la VLAN 6 como
puerto de acceso para la comunicacion entre los dispositivos que se encuentran en
la misma red, ahora asigno el puerto G1/0/6 a la VLAN 2 que es donde esta
conectada la PC-A, luego creo los parametros de seguridad en los puertos para que
solo permita un maximo de 3 direcciones conectadas.

Por ultimo, desactivo las interfaces que no se usaran en el Switch en este caso el
Switch 1 esta usando las interfaces g1/0/1-2 y g1/0/5-6 por lo que se procedera a
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desactivar el siguiente rango de interfaces g1/0/3-4 y g1/0/7-24 con su respectiva
descripcion que estan deshabilitadas. Evidencia tabla 6.

Tabla 6. Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel).

Tarea

Especificacion

Creacion de las VLAN con su respectiva
descripcion.

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

S1(config-vlan)#vlan 2
S1(config-vlan)#name bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#name Management
S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name Native

Creacion de los troncos 802.1Q que
utilizaran la VLAN 6 nativa

S1(config)#int g1/0/5
S1(config-if)y#switchport mode trunk

S1(config-if)# switchport trunk native
vlan 6

Creacion de un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP para la
negociacion

S1(config-if)#int range g1/0/1-2

S1(config-if-range)#channel-group 1
mode active

S1(config-if-range)#int port-channel
1

S1(config-if)y#switchport mode trunk

S1(config-if)#switchport trunk native
vlan 6
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Tarea

Especificacion

Configuracion del puerto de acceso de
host para VLAN 2

Interface FO/6

S1(config-if)#int g1/0/6

S1(config-if)#switchport
access

mode

S1(config-if)y#switchport access vlan
2

Configuracion de la seguridad del puerto
en los puertos de acceso

Permitir 3 direcciones MAC

S1(config-if)#switchport port-
security
S1(config-if)#switchport port-

security maximum 3

Proteja todas las interfaces no utilizadas,
es el mismo procedimiento para todas las
interfaces que se establecen en el
siguiente rango: g1/0/3-4 y g1/0/7-24

Asignar a VLAN 5, Establecer en modo de
acceso, agregar una descripcion y apagar

S1(config-if)#int range g1/0/3-4
S1(config-if-range)#switchport mode
Access
S1(config-if-range)#switchport
access vlan 5

S1(config-if-range)#description Not
In Use

S1(config-if-range)#shutdown

Figura 6. Ejecucion comando show vlan en S1
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Paso 2. Configure el S2.

Para el proceso de configuracion en el S12 comienzo con la creacion de las VLAN
con su respectiva descripcion ya que este nos permitird trabajar de forma
organizada para poder identificarlos en la red, seguidamente creo los troncos
802.1Q que seran los encargados de los enlaces troncales a la VLAN 6 nativa, creo
el grupo de puertos de EtherChannel donde iran configuradas nuestras VLAN.

Una vez creado el grupo de puerto de EtherChannel asignamos la VLAN 6 como
puerto de acceso para la comunicacion entre los dispositivos que se encuentran en
la misma red, ahora asigno el puerto G1/0/18 a la VLAN 3 que es donde esta
conectada la PC-C, luego creo los parametros de seguridad en los puertos para que
solo permita un maximo de 3 direcciones conectadas.

Por ultimo, desactivo las interfaces que no se usaran en el Switch en este caso el
Switch 1 estd usando las interfaces g1/0/1-2 por lo que se procede a desactivar el
siguiente rango de interfaces g1/0/3-4 y g1/0/7-24 con su respectiva descripcion
gue estan deshabilitadas. Proceso de configuracion tabla 7.

Tabla 7. Paso 2. Configure el S2

Tarea Especificacion

S2(config-vlan)#vlan 2

S2(config-vlan)#name bikes
Creacion de VLAN con su respectiva
descripcion

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
S2(config-vlan)#name Management
S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Native
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Tarea

Especificacion

Creacion de troncos 802.1Q que utilicen la
VLAN 6 nativa

Interfaces FO/1 y FO/2

S2(config)#int range g1/0/1-2

S2(config-if-range)#switchport trunk
encapsulation dotlq

S2(config-if-range)#switchport mode
trunk

S2(config-if-range)#switchport trunk
native vian 6

Creacibn de un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP para Ila
negociacion

S2(config-if-range)#channel-group 1
mode active

S2(config-if-range)#int port-channel
1
S2(config-if)#switchport
encapsulation dotlq

trunk

S2(config-if)#switchport mode trunk

S2(config-if)y#switchport trunk native
vlan 6

Configuro el puerto de acceso del host
parala VLAN 3

Interfaz FO/18

S2(config-if)#int g1/0/18

S2(config-if)#switchport
access

mode

S2(config-if)y#switchport access vilan
3

Configuro port-security en los access ports
permite 3 MAC addresses

S2(config-if)y#switchport port-
security
S2(config-if)y#switchport port-

security maximum 3

Asegure todas las interfaces no utilizadas.
Es el mismo procedimiento para todas las
interfaces que se establecen en el
siguiente rango: g1/0/3-17 y g1/0/19-24

Asignar a VLAN 5, Establecer en modo de
acceso, agregar una descripcion y apagar

S2(config-if)#int range g1/0/3-17

S2(config-if-range)#switchport mode
Access

S2(config-if-range)#description Not
In Use

S2(config-if-range)#shutdown
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Figura 7.Ejecucion comando Show vilan en S2
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Parte 3. Configurar soporte de host
Paso 1. Configure R1

Como primera medida para la configuracion de R1 es indispensable asignar las
direcciones predeterminadas loopback que nos ayudara a que los protocolos
configurados en los dispositivos funcionen de la manera correcta esto quiere decir
que el trafico de red ira dirigido a las direcciones predeterminadas.

Ahora configuro el DHCP en IPV4 para la VLAN 2 para que solo use las ultimas 10
direcciones disponibles es la estructura quedaria de la siguiente forma: se desactiva
el siguiente rango de direcciones IP: 10.19.8.1 a 10.19.8.52 por lo que al momento
de conectar los hosts deberian usar Unicamente las direcciones 10.19.8.52 a la
10.19.8.62. en el caso de la VLAN 3 se procede a desactivar el rango de direcciones
10.19.8.65 al 10.19.8.84 por lo que las direcciones que usaran los hosts conectados
seran del siguiente rango: 10.19.8.85 al 10.19.8.95. evidencia de configuracion tabla
8.
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Tabla 8. Parte 3. Configurar soporte de host.

Tarea

Especificacion

Configure Default Routing

Crear rutas predeterminadas para IPv4 e
IPv6 que dirijan el trafico a la interfaz
Loopback O

R1(config)#ip route 0.0.0.0 0.0.0.0

loopback 0
R1(config)#ipv6 route ::/0 loopback O

Configurar IPv4 DHCP para VLAN 2
Cree un grupo DHCP para VLAN 2,
compuesto por las dltimas 10
direcciones de la subred solamente.
Asigne el nombre de dominio ccna-a.net
y especifique la direccién de la puerta de
enlace predeterminada como direccién
de interfaz del router para la subred
involucrada

R1(config)#ip dhcp excluded-address
10.19.8.1 10.19.8.52

R1(config)#ip dhcp pool
R1(config)#ip dhcp pool VLAN2-
BIKES

R1(dhcp-config)#network 10.19.8.0
255.255.255.192
R1(dhcp-config)#default-router
10.19.8.1
R1(dhcp-config)#domain-name ccna-
a.net

Configurar DHCP IPv4 para VLAN 3

Cree un grupo DHCP para VLAN 3,
compuesto por las Udltimas 10
direcciones de la subred solamente.
Asigne el nombre de dominio ccna-b.net
y especifique la direccién de la puerta de
enlace predeterminada como direccion
de interfaz del router para la subred
involucrada

R1(config)#ip dhcp excluded-address
10.19.8.65 10.19.8.84

R1(config)#ip dhcp pool VLAN3-
Trikes

R1(dhcp-config)#network 10.19.8.64
255.255.255.224
R1(dhcp-config)#default-router
10.19.8.65
R1(dhcp-config)#domain-name ccna-
b.net
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Figura 8. Evidencia configuracion DHCP en R1
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Paso 2. Configurar los servidores

Para el desarrollo de las configuraciones de los hosts ingreso al escritorio en el
menu de configuracion IP y lo configuro de la siguiente forma: para el protocolo IPV4
asigno DHCP es decir que tome la IP autométicamente de la VLAN donde esta
conectado, las IP del PC-A quedo como 10.19.8.53 y para el PC-B 10.19.8.85 es
decir que la regla que afiadimos anteriormente en el R1 ha funcionado y cada host
esté utilizando la primera de las ultimas 10 direcciones disponibles.

Para el protocolo IPV6 asigno a cada host manualmente la direccion IP segun la
tabla de direccionamiento.

Por altimo, para verificar la configuracion de la red en cada host me dirijo a la
consola y ejecuto el comando ipconfig /all que me proporcionara toda la
configuracion de red del host donde evidencio: el nombre del dominio que
asignamos anteriormente, la direccién fisica, direccion IP, mascara de red, Gateway
predeterminado, servidor DNS y servidor DHCP. Esto para los protocolos IPV4 E
IPV6 Y demds protocolos que contenga el equipo. Evidencias tabla 9.
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Tabla 9. Parte 3. Configurar soporte de host (continuacion)

PC-A Network Configuration

Descripcion ccna-a.net

Direccion fisica 0030.F2AD.ED15

Direccion IP 0.19.8.53

Mascara de subred 255.255.255.192

Gateway predeterminado 10.19.8.1

Gateway predeterminado IPv6 FE80:1

Figura 9. Evidencia de configuracion IPV4 tomada automéaticamente por DHCP
e IPV6 asignada manualmente en PC-A.
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PC-A Network Configuration

Figura 10. Ejecucion del comando ipconfig /all en PC-A que muestra la toda la
configuracion IP del ordenador
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Configuracién de red de PC-B

Descripcién ccna-b.net

Direccion fisica OOE0.8F2B.79B2

Direccion IP 10.19.8.85

Mascara de subred 255.255.255.224

Gateway predeterminado 10.19.8.65

FE80:1

Gateway predeterminado IPv6
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PC-A Network Configuration

Figura 11. Evidencia de configuracion IPV4 tomada automaticamente por DHCP
e IPV6 asignada manualmente en PC-B
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Figura 12. Ejecucion del comando ipconfig /all en PC-B que muestra la toda la

configuracion IP

del ordenador.
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Parte 4. Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los
dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el
firewall de la computadora y vuelva a realizar la prueba.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 10. Parte 4. Probar y verificar la conectividad de extremo a extremo

de Resultados de

Desde A Internet | Direccién IP ping

R1, CORRECTO
PC-A GO0/0/1.2 Direccion | 10.19.8.1

R1, CORRECTO
PC-A G0/0/1.2 IPv6 2001:db8:acad:a: :1

R1, CORRECTO
PC-A G0/0/1.3 Direccion | 10.19.8.65

R1, CORRECTO
PC-A G0/0/1.3 IPv6 2001:db8:acad:b: :1

R1, CORRECTO
PC-A GO0/0/1.4 Direccion | 10.19.8.97

R1, CORRECTO
PC-A G0/0/1.4 IPv6 2001:db8:acad:c: :1
PC-A S1, VLAN 4 | Direccion | 10.19.8.98 CORRECTO
PC-A S1, VLAN 4 | IPv6 2001:db8:acad:c: :98 | CORRECTO
PC-A S2, VLAN 4 | Direccion | 10.19.8.99. CORRECTO
PC-A S2, VLAN 4 | IPv6 2001:db8:acad:c: :99 | CORRECTO
PC-A PC-B Direccion | IP address will vary. | CORRECTO
PC-A PC-B IPv6 2001:db8:acad:b: :50 | CORRECTO
PC-A R1 Bucle 0 | Direcciéon | 209.165.201.1 CORRECTO

2001:db8:acad:209: CORRECTO

PC-A R1 Bucle0 | IPv6 1
PC-B R1 Bucle 0 | Direccién | 209.165.201.1 CORRECTO
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de Resultados de
Desde A Internet | Direccién IP ping
2001:db8:acad:209: | CORRECTO

PC-B R1 Bucle0 | IPv6 1

R1, CORRECTO
PC-B G0/0/1.2 Direccién | 10.19.8.1

R1, CORRECTO
PC-B G0/0/1.2 IPv6 2001:db8:acad:a: :1

R1, CORRECTO
PC-B G0/0/1.3 Direccion | 10.19.8.65

R1, CORRECTO
PC-B G0/0/1.3 IPv6 2001:db8:acad:b: :1

R1, CORRECTO
PC-B G0/0/1.4 Direccién | 10.19.8.97

R1, CORRECTO
PC-B G0/0/1.4 IPv6 2001:db8:acad:c: :1
PC-B S1, VLAN 4 | Direcci6n | 10.19.8.98 CORRECTO
PC-B S1, VLAN 4 | IPv6 2001:db8:acad:c: :98 | CORRECTO
PC-B S2, VLAN 4 | Direccion | 10.19.8.99. CORRECTO
PC-B S2,VLAN 4 | IPv6 2001:db8:acad:c: ;99 | CORRECTO

Capturas de pantalla de pings realizados

Para proceder a probar la conectividad de todos los dispositivos de la red se ejecuta
el comando ping en los dispositivos, este comando se encarga de enviar paquetes
a una direccioén de destino y recibirlos de nuevo, por medio de las siguientes figuras
evidenciare el correcto funcionamiento y conectividad de toda la red como esta
establecido en la tabla 10.
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Figura 13. Ping desde PCA a R1, G0/0/1.2 en IPV4 e IPv6
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Figura 15. Ping desde PCA a R1, G0/0/1.4 en IPV4 e IPv6
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Figura 16.Ping desde PCA a S1, VLAN4 en IPV4 e IPv6
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Figura 17.Ping desde PCA a S2, VLAN4 en IPV4 e IPv6
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Figura 18. Ping desde PC-A a PC-B en IPv4
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Figura 19. Ping desde PC-A a R1 Bucle 0 en IPV4 e IPV6

e
®pca - [m] >
[£5) £ aeq ?
Physical Config Programming Atributes
B/ measg¢ <]

w0

2esof24ps. 3850-ps.
52}

PC-PT
o PCB

Minimom =

[ Top
§ f f [ G s e bs e e 0 N ) Fire ' LastStatus  Source Destination Type Color Time(sec) Num  Ed
331 4321 | 1981 | 2001 | | 2911 | B1910X| BIOMGW . £29 | | 1240 | prsems remgy | 1841 262
d Newr Delste
< >
Toggle PDU List Window
B19HGW <

737 p.m.
~ ) 7 o ESP L

Fuente: Autor
Figura 20. Ping desde PC-B a R1 Bucle 0 en IPV4 e IPV6
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Figura 21. Ping desde PC-B a R1, G0/0/1.2 en IPV4 e IPV6
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Figura 22. Ping desde PC-B a R1, G0/0/1.3 en IPV4 e IPV6
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Figura 23. Ping desde PC-B a R1, G0/0/1.4 en IPV4 e IPV6
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Figura 24. Ping desde PC-B a S1, VLAN 4 en IPV4 e IPV6
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Figura 25. Ping desde PC-B a S2, VLAN 4 en IPV4 e IPV6
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ESCENARIO 2

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara

y registrara la red mediante los comandos comunes de CLI.

Figura 26. Topologia del segundo escenario
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23 192.16823.0/24 Ingenieria
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192.168.99.2 192.168.99.3

Fuente: CISCO
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1. Instrucciones
Parte 1: inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifiqgue la inicializacion de los
dispositivos.

Tabla 11 Paso 1 Inicializar y volver a cargar los routers y los switches

Tarea Comando de IOS

Eliminar el archivo startup-config | Router#erase startup-config
de todos los routers

Volver a cargar todos los routers | Router#reload

Eliminar el archivo startup-config | Switch#erase startup-config
de todos los switches y eliminar | Switch#delete vlan.dat

la base de datos de VLAN
anterior

Volver a cargar ambos switches | Switch#reload

Verificar que la base de datos de | Switch#show flash
VLAN no esté en la memoria
flash en ambos switches

Parte 2: Configurar los pardmetros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Para el proceso de configuracién del servidor procedo a realizarlo de forma manual
en el escritorio en el menu de configuracion IP donde realizo la asignacion de:
direccién IPV4, mascara de red IPV4, Gateway predeterminado IPV4, direccién
IPV6 Y Gateway predeterminado IPV6. Las direcciones fueron tomadas de la tabla
de direccionamiento. Configuracion tabla 12.
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Tabla 12. Configurar la computadora de Internet.

Elemento o tarea de configuracion Especificacion
Direccion IPv4 209.165.200.238
Méscara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:db8:acad:a::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1

Figura 27. Paso 1: Configurar la computadora de Internet
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Fuente: Autor

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.
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Paso 2: Configurar R1

Para el proceso de configuracion de R1 comienzo con los siguientes parametros:
desactivo la busqueda DNS para evitar que el Router busque soluciones por DNS
a comandos que ejecutaremos mas adelante esto podria generar retrasos en el
proceso de configuracion, asigno un nombre al Router para poder llevar a cabo una
administracion mas organizada, protocolos de seguridad como lo son la clave de
cifrado para el modo EXEC privilegiado y para la consola con esto evito que alguien
acceda remotamente a la configuracion del Router y a su administracion. Evidencia

de configuracion tabla 13.

Tabla 13. Paso 2: Configurar R1

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del Router: R1

Router(config)#hostname R1

Contrasefia de exec privilegiado
cifrada: Class

R1(config)#enable secret class

Contrasefa de acceso a la consola:
cisco

R1(config)#line console 0

R1(config-line)#password cisco

R1(config-line)#login

Contrasefa de acceso Telnet: cisco

R1(config-line)#line vty 0 15
R1(config-line)#password cisco

R1(config-line)#login

Cifrar las contrasenas de texto no
cifrado

R1(config-line)#service password-
encryption

Mensaje MOTD: Se prohibe el acceso
no autorizado.

R1(config)#banner motd %SE
PROHIBE EL ACCESO NO
AUTORIZADO%
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Interfaz SO/0/0
Establezca la descripcion

Establecer la direccién IPv4 Consultar
el diagrama de topologia para conocer
la informacién de direcciones

Establecer la direcciéon IPv6 Consultar
el diagrama de topologia para conocer
la informacion de direcciones

Establecer la frecuencia de reloj en
128000

Activar la interfaz

R1(config)#int s0/0/0

R1(config-if)#description conexion a R2

R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:db8:acad:a::1/64

R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

Rutas predeterminadas

Configurar una ruta IPv4
predeterminada de S0/0/0

Configurar una ruta IPv6
predeterminada de S0/0/0

R1(config)#ip route 0.0.0.0 0.0.0.0
s0/0/0

R1(config)#ipv6 route ::/0 s0/0/0
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Figura 28. Ejecucion comando Show run en R1
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Fuente: Autor

Nota: Todavia no se configura GO/1.

Paso 3: configurar R2

Para la configuracion de R2 realizo la configuracion inicial como en R1 que
comprende los parametros de: desactivar busqueda DNS, nombre del Router,
Contrasefia de exec privilegiado y contrasefia de acceso a la consola.

Se habilita el servidor HTTP en el Router, y proceso a realizar la configuracion de
las interfaces S0/0/0, S0/0/1, GO/0 interfaz de simulacion de internet, loopback 0
servidor web simulado con su respectiva asignacion de IP segun la tabla de
direccionamiento, se activan las interfaces configuradas y se establece las rutas
predeterminadas IPV4 e IPV6 en la interfaz GO/O. Las configuraciones se
encuentran en la tabla 14.
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Tabla 14. Paso 3: configurar R2

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del Router: R2

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada: class

R2(config)#enable secret class

Contrasefia de acceso a la consola:
cisco

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

Contrasefa de acceso Telnet: cisco

R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R2(config-line)#service password-
encryption

Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD: Se prohibe el acceso
no autorizado.

R2(config)#banner motd %SE
PROHIBE EL ACCESO NO
AUTORIZADO%

Interfaz SO/0/0
Establezca la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la
subred.

Establezca la direccién IPv6. Consulte
el diagrama de topologia para conocer
la informacién de direcciones.

Activar la interfaz

R2(config)#int s0/0/0
R2(config-if)#description conexion a R1

R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:1::2/64

R2(config-if)#no shutdown
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Interfaz SO/0/1
Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

Establezca la direccion IPv6. Consulte
el diagrama de topologia para conocer
la informacién de direcciones.

Establecer la frecuencia de reloj en
128000.

Activar la interfaz

R2(config-if)#int sO/0/1
R2(config-if)#description conexion a R3

R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:db8:acad:2::2/64

R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

Interfaz GO/O (simulacién de Internet)
Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la
primera direccién disponible en la
subred.

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la
subred.

Activar la interfaz

R2(config-if)#int g0/0

R2(config-if)#description conexion a
internet

R2(config-if)#ip address
209.165.200.233 255.255.255.248

R2(config-if)#ipv6 address
2001:db8:acad:a::1/64

R2(config-if)#no shutdown

Interfaz loopback O descripcion :
servidor web simulado

Establecer la descripcion.
Establezca la direccion IPvA4.

R2(config-if)#int loopback 0
R2(config-if)#description simulador del
servidor web

R2(config-if)#ip address 10.10.10.10
255.255.255.255

Ruta predeterminada
Configure una ruta IPv4
predeterminada de GO0/0.
Configure una ruta IPv6
predeterminada de GO/O.

R2(config)# ip route 0.0.0.0 0.0.0.0
g0/0

R2(config)#ipv6 route ::/0 g0/0
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Figura 29. Ejecucion comando show run en R2
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Fuente: Autor

Paso 4: configurar R3

Para la configuracion de R2 realizo la configuracion inicial como en R1 que
comprende los parametros de: desactivar busqueda DNS, nombre del Router,
Contrasefia de exec privilegiado y contrasefia de acceso a la consola.

Proceso a realizar la configuracion de la interfaz S0/0/1 con los siguientes
parametros: afiado la descripcién, establezco la direccién IPV4 e IPV6 y activo la
interfaz. Para las interfaces Loopback 4 — 6 establezco que usen la primera direccién

IP de la subred en la que se ubican, para Loopback 7 se establezco direccién IPV6.
Proceso de configuracion tabla 15.

Tabla 15. Paso 4: configurar R3.

Elemento o tarea de
configuracion Especificacion
Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Nombre del Router: R3 Router(config)#hostname R3
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Contrasefia de exec privilegiado
cifrada: class

R3(config)#enable secret class

Contrasefa de acceso a la
consola: cisco

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefia de acceso Telnet:
cisco

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas de texto
no cifrado

R3(config-line)#service password-encryption

Mensaje MOTD: Se prohibe el
acceso no autorizado.

R3(config)#banner motd %SE PROHIBE EL
ACCESO NO AUTORIZADO%

Interfaz SO/0/1
Establecer la descripcion

Establezca la direccién IPv4.
Utilizar la siguiente direccion
disponible en la subred.

Establezca la direccion IPv6.
Consulte el diagrama de
topologia para conocer la
informacién de direcciones.

Activar la interfaz

R3(config)#int s0/0/1
R3(config-if)#description conexion a R2

R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:db8:acad:2::1/64

R3(config-if)#no shutdown

Interfaz loopback 4
Establezca la direccion IPv4.
Utilizar la primera direccion
disponible en la subred

R3(config-if)#int loopback 4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5
Establezca la direccion IPv4.
Utilizar la primera direccion
disponible en la subred

R3(config-if)#int loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6
Establezca la direccion IPv4.
Utilizar la primera direccion
disponible en la subred

R3(config-if)#int loopback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0
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Interfaz loopback 7 R3(config-if)#int loopback 7

Establezca la direccion IPv6. R3(config-if)#ipv6 address
Consulte el diagrama de 2001:db8:acad:3::1/64

topologia para conocer la
informacion de direcciones.

_ R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
Rutas predeterminadas para

IPV4 e IPV6. Interfaz S0/0/1

R3(config)#ipv6 route ::/0 s0/0/1

Figura 30. Ejecucion comando show run en R3
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Fuente: Autor

Paso 5: Configurar S1

Para la configuracion de S2 realizo la configuracion inicial como en R1 que
comprende los parametros de: desactivar busqueda DNS, nombre del Router,
Contrasefia de exec privilegiado y contrasefia de acceso a la consola, cifrado de las
contrasefas de texto no cifrado y mensaje de Motd Banner. Configuracion tabla 16.
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Tabla 16. Paso 5: Configurar S1

Elemento o tarea de configuracion Especificacion
Desactivar la busqueda DNS Switch(config)#no ip domain-lookup
Nombre del switch: S1 Switch(config)#hostname S1
Contrasefia de exec privilegiado

cifrada: class S1(config)#enable secret class

S1(config)#line console 0
Contrasefia de acceso a la consola; | S1(config-line)#password cisco
cisco S1(config-line)#login
S1(config-line)#line vty 0 15
S1(config-line)#password cisco
Contrasefia de acceso Telnet: cisco S1(config-line)#login

Cifrar las contrasefas de texto no S1(config-line)#service password-
cifrado encryption

Mensaje MOTD: Se prohibe el S1(config)#banner motd %SE PROHIBE
acceso no autorizado. EL ACCESO NO AUTORIZADO%

Figura 31. Ejecucion comando show run en S1
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Paso 6: Configurar S3:

Para la configuracion de S3 realizo la configuracién inicial como en R1 que
comprende los parametros de: desactivar busqueda DNS, nombre del Router,
Contrasefia de exec privilegiado y contrasefia de acceso a la consola, cifrado de las
contrasefas de texto no cifrado y mensaje de Motd Banner. Configuracion tabla 17.

Tabla 17. Paso 6: Configurar S3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch: S2

Switch(config)#hostname S2

Contrasefia de exec privilegiado
cifrada: class

S2(config)#enable secret class

Contrasefia de acceso a la
consola: cisco

S2(config)#line console 0
S2(config-line)#password cisco
S2(config-line)#login

Contrasefia de acceso Telnet:
cisco

S2(config-line)#line vty 0 15
S2(config-line)#password cisco
S2(config-line)#login

Cifrar las contrasefas de texto no
cifrado

S2(config-line)#service password-
encryption

Mensaje MOTD: Se prohibe el
acceso no autorizado.

S2(config)#banner motd %SE PROHIBE
EL ACCESO NO AUTORIZADO%
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Figura 32. Ejecucion comando show run en S3
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Paso 7: Verificar la conectividad de la red

Para el proceso de verificacion de conectividad usare el comando Ping entre los
Routers y servidor mencionados en la siguiente tabla. Si la configuracion se ha
realizado de manera correcta todos los pings deberan ser correctos.

Tabla 18. Paso 7: Verificar la conectividad de la red

Desde A Direccion IP Resultados de
ping
R1 R2, S0/0/0 172.16.1.2 Correcto
R2 R3, S0/0/1 172.16.2.1 Correcto
PC de Internet | Gateway 209.165.200.233 | Correcto
predeterminado

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.
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Capturas de pantalla de pings realizados

Las figuras 18,19 y 20 tienen como evidencia los pings realizados en la tabla 18,
donde podemos visualizar la conexion establecido de manera correcta.

Figura 33. Ping desde R1 a R2 S0/0/0
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Figura 34. Ping desde R2 a R3 S0/0/1
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Figura 35.Ping desde Servidor de internet a Gateway predeterminado
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

Realizo la creacion de la base de datos de VLAN que se usaran de la siguiente
forma: VLAN 21 corresponde a Contabilidad, VLAN 23 corresponde a ingenieria y
VLAN 99 corresponde a Administracion. Continuo con la asignacion de la direccion
IP a VLAN de administracion y su respectivo Gateway predeterminado en este caso

va a ser la primera direccion IP.

Asigno a las interfaces FO/3 y FO/5 el enlace troncal para que use la VLAN 1 como
nativa, el resto de los puertos los configuro como puertos de acceso usando el
comando interface range. Asigno la interfaz FO/6 puerto de acceso a la VLAN 21y
se procede a apagar las interfaces sin usar. Las anteriores configuraciones se

evidencian en la tabla 19.

Tabla 19. Paso 1: Configurar S1

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de VLAN.
Utilizar la tabla de equivalencias de
VLAN para topologia para crear y
nombrar cada una de las VLAN que
se indican.

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

Asignar la direccién IP de
administracion.

Asigne la direccién IPv4 a la VLAN
de administracion. Utilizar la
direccion IP asignada al S1 en el
diagrama de topologia

S1(config)#int vlan 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)y#no shutdown

Asignar el gateway predeterminado
Asigne la primera direccion IPv4 de
la subred como el gateway
predeterminado.

S1(config)#ip default-gateway
192.168.99.1
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Forzar el enlace troncal en la S1(config)#int fO/3

interfaz FO/3 S1(config-if)#switchport mode trunk
Utilizar la red VLAN 1 como VLAN S1(config-if)#tswitchport trunk native vian
nativa 1
Forzar el enlace troncal en la S1(config-if)#int f0/5
interfaz FO/5 S1(config-if)#switchport mode trunk
Utilizar la red VLAN 1 como VLAN S1(config-if)#tswitchport trunk native vian
nativa 1
Configurar el resto de los puertos gi(c%?{'gz f#int range f0/1-2, f0/4, f0/6-
como puertos de acceso 9512 ,

. . S1(config-if-range)#switchport mode
Utilizar el comando interface range ACCESS

S1(config-if-range)#int f0/6
S1(config-if)y#switchport access vian 21
S1(config-if)#int range f0/1-2, f0/4, fO/7-
Apagar todos los puertos sin usar 24, g0/1-2
S1(config-if-range)#shutdown

Asignar FO/6 a la VLAN 21

Figura 36. Ejecucion comando Show vlan en S1

PP Cisco Packet Tracer - C:\Users\YOHAN SEBASTIANYDocuments\U20201N (i g1 _ o x —
i i H e o 1: M @ I\ ll Q @ Physical Config CLI Attributes. ?
= . 105 Command Line nterface
D@ fl/srmed B =
5
E
A Logical [ e oot =00 ( (" oz3s0))
senl . Status B QP e [P a1 § A)
=
5] L
i 1 defaumis
Faos7
210 Fa0/11
OSPF
a0/14, Fa0/1%
192.168.992 ——— a0/18, Fad/
4TT = a0/ a0/,
g
VLAN 21

=
1 100001 1500 - o
o
21 et 100021 1500 - ]
Q
2% enmet 100023 1500 - - - - - o v
< 0 >
oS 58 enst 100059 1500 - - - - - a Coa e
Time: 00:06:501 Realtime [}
ORI o . () € Simulation)
— - e e fatus  Source Destnaton Type Color Tme(sec) Periodic Num Ed
;'3 Esue .n? ) 291? Ciri+F6 to exct CLI focus Copy Paste
— <
=4 1K Owe
>
> i 246 p.m.
.
& q » A~ D EsP
# R @ »n € @ E ma) G P B ZERm

Fuente: Autor

61



Paso 2: Configurar el S3

Realizo la creacion de la base de datos de VLAN que se usaran de la siguiente
forma: VLAN 21 corresponde a Contabilidad, VLAN 23 corresponde a ingenieria y
VLAN 99 corresponde a Administracion. Continuo con la asignacion de la direccion
IP a VLAN de administracion y su respectivo Gateway predeterminado en este caso
va a ser la primera direccion IP.

Asigno a las interfaces F0/3 el enlace troncal para que use la VLAN 1 como nativa,
el resto de los puertos los configuro como puertos de acceso usando el comando
interface range. Asigno la interfaz FO/18 puerto de acceso a la VLAN 23y se procede
a apagar las interfaces sin usar. Las anteriores configuraciones se evidencian en la
tabla 20.

Tabla 20. Paso 2: Configurar el S3.

Elemento o tarea de
configuracion Especificacion

Crear la base de datos de VLAN | S3(config)#vian 21 y
Utilizar la tabla de equivalencias | S3(config-vlan)#name Contabilidad

de VLAN para topologia para S3(config-vlan)#Vlan 23

crear cada una de las VLAN que | S3(config-vlan)#Name Ingenieria

se indican Dé nombre a cada S3(config-vlan)#vlan 99

VLAN. S3(config-vlan)#name Administracion

Asignar la direccion IP de
administracion o
Asigne la direccion IPv4 a la S3(config)#int vian 99

VLAN de administracion. Utilizar | S3(config-if)#ip address 192.168.99.3
la direccion IP asignada al S3 en | 255.255.255.0

el diagrama de topologia S3(config-if)#no shutdown

Asignar el gateway
predeterminado.

Asignar la primera direccién IP
en la subred como gateway S3(config)#ip default-gateway 192.168.99.1

predeterminado.

Forzar el enlace troncal en la

interfaz FO/3 S3(config)#int f0/3
Utilizar la red VLAN 1 como S3(config-if)#switchport mode trunk
VLAN nativa S3(config-if)#switchport trunk native vlian 1
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Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
range S3(config-if-range)#switchport mode access
S3(config-if-range)#int f0/18
S3(config-if)y#switchport access vian 23
S3(config-if)#int range f0/1-2, f0/4-17, f0/19-
Apagar todos los puertos sin usar | 24, g0/1-2

S3(config-if-range)#shutdown

Asignar F0/18 a la VLAN 23

Figura 37. Ejecucion comando Show vlan en S3
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Paso 3: Configurar R1

En este paso realizo el procedimiento de configuracion y troncales de las
subinterfaces en el puerto GO/1, el encapsulamiento queda de la siguiente forma:
g0/1.21 para contabilidad, g0/1.23 para ingenieria y g0/1.99 para administracion.
Cada interfaz se configuré con la primera direccion IP disponible de la interfaz. Por
ultimo, proceso a activar la interfaz GO/1. Evidencia de configuracion tabla 21.
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Tabla 21. Paso 3: Configurar R1

Elemento o tarea de
configuracion

Especificacién

Configurar la subinterfaz 802.1Q .21
en GO/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion
disponible a esta interfaz

R1(config)#int g0/1.21

R1(config-subif)#description Lan de
Contabilidad

R1(config-subif)#encapsulation dotlqg 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q .23
en GO/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion
disponible a esta interfaz

R1(config-subif)#int g0/1.23

R1(config-subif)#description Lan de
Ingenieria

R1(config-subif)#encapsulation dotlqg 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q .99
en GO/1

Descripciéon: LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccion
disponible a esta interfaz

R1(config-subif)#int g0/1.99

R1(config-subif)#description Lan de
Administracion

R1(config-subif)#encapsulation dotlg 99

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz G0O/1

R1(config-subif)#int g0O/1
R1(config-if)#no shutdown

64



Figura 38. Verificacion de subinterfaces en R1
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Paso 4: Verificar la conectividad de la red

Hipa o

ol G Gh BoSe

Para el proceso de verificacion de conectividad usare el comando Ping entre los
Switches y Routers mencionados en la siguiente tabla. Si la configuracién se ha
realizado de manera correcta todos los pings deberan ser correctos.

Tabla 22. Paso 4: Verificar la conectividad de la red

Desde

A

Direcci6n IP

Resultados de ping

S1

R1, direccién VLAN 99

192.168.99.1

Correcto

S3

R1, direccién VLAN 99

192.168.99.1

Correcto

S1

R1, direccién VLAN 21

192.168.21.1

Correcto

S3

R1, direccién VLAN 23

192.168.23.1

Correcto
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Capturas de pantalla de pings realizados

A continuacion, anexo pantallazos de los pings realizados segun la tabla 22 los
cuales corresponden a las figuras 21, 22, 23y 24.

Figura 39. Ping desde S1 a R1, direccién VLAN 99.
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Figura 40. Ping desde S3 a R1, direccién VLAN 99
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Figura 41. Ping desde S1 a R1, direccién VLAN 21
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Figura 42. Ping desde S3 a R1, direccién VLAN 23
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Parte 4: Configurar el protocolo de routing dinamico OSPF
Paso 1: Configurar OSPF en el R1

Procedo a configurar el protocolo OSPF en el Router con su respectivo id que nos
ayudara a la gestion de red, asigno y anuncio las redes conectadas directamente al
area 0. Para verificar las redes conectadas podemos hacerlo por medio del
comando: #do show ip route connected, por ultimo, establezco todas las interfaces
como pasivas y se desactiva la somatizacion automatica.

Tabla 23. Paso 1: Configurar OSPF en el R1

Elemento o tarea de configuracion Especificacion

R1(config)#router ospf 1
Configurar OSPF area 0 R2(config-router)#router-id 1.1.1.1
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Anunciar las redes conectadas
directamente

Asigne todas las redes conectadas
directamente.

R1(config-router)#network 172.16.1.0
0.0.0.3 area 0
R1(config-router)#network
192.168.21.0 0.0.0.255 area O
R1(config-router)#network
192.168.23.0 0.0.0.255 area 0
R1(config-router)#network
192.168.99.0 0.0.0.255 area 0

Establecer todas las interfaces LAN
como pasivas

R1(config-router)#passive-interface
g0/1.23
R1(config-router)#passive-interface
g0/1.99

Desactive la sumarizacion automatica

R1(config-router)#no auto-summary

Paso 2: Configurar OSPF en el R2

Procedo a configurar el protocolo OSPF en el Router con su respectivo id que nos
ayudara a la gestion de red, asigno y anuncio las redes conectadas directamente al
area 0 omitiendo la red G0/0. Para verificar las redes conectadas podemos hacerlo
por medio del comando: #do show ip route connected, por ultimo, establezco todas

las interfaces Loopback como pasiva y se desactiva la sumarizacién automatica.

Tabla 24. Paso 2: Configurar OSPF en el R2

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

R2(config)#router ospf 1

R2(config-router)#router-id
2222

Anunciar las redes conectadas directamente.

Omitir la red GO0/0.

R2(config-router)#network
10.10.10.10 0.0.0.0 area O
R2(config-router)#network
172.16.1.0 0.0.0.3 area 0
R2(config-router)#network
172.16.1.0 0.0.0.3 area 0
R2(config-router)#network
172.16.2.0 0.0.0.3 area 0

Establecer la interfaz LAN (loopback) como

pasiva

R2(config-router)#passive-
interface loopback 0
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Desactive la sumarizacion automatica.

R2(config-router)#no auto-
summary

Paso 3: Configurar OSPFv3 en el R2

Procedo a configurar el protocolo OSPF en el Router con su respectivo id que nos
ayudara a la gestion de red, asigno y anuncio las redes conectadas directamente al
area 0. Para verificar las redes conectadas podemos hacerlo por medio del
comando: #do show ip route connected, por ultimo, establezco todas las interfaces
de Loopback como pasivas y se desactiva la sumarizacion automatica.

Tabla 25. Paso 3: Configurar OSPFv3 en el R2

Elemento o tarea de configuracion

Especificacion

Configurar OSPF &rea 0

R3(config)#router ospf 1

R3(config-router)#router-id
3.3.33

Anunciar redes IPv4 conectadas directamente

R3(config-router)#network
172.16.2.0 0.0.0.3 area 0
R3(config-router)#network
192.168.4.0 0.0.0.255 area 0
R3(config-router)#network
192.168.5.0 0.0.0.255 area 0
R3(config-router)#network
192.168.6.0 0.0.0.255 area 0

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

R3(config-router)#passive-
interface loopback 4
R3(config-router)#passive-
interface loopback 5
R3(config-router)#passive-
interface loopback 6

Desactive la sumarizacion automatica.

R3(config-router)#no auto-
summary
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Paso 4: Verificar la informacién de OSPF

Para el proceso de verificacion de la informacion de los Routers usaremos los
siguientes comandos que nos serviran para visualizar configuraciones, protocolos,
interfaces, rutas, etc. que hayamos realizado en cada Router.

Tabla 26. Paso 4: Verificar la informacion de OSPF

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso | R3#show ip protocols
OSPF, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas OSPF? R3#show ip route ospf

¢, Qué comando muestra la seccion de OSPF de la | R3#show run
configuracion en ejecucion?

Figura 43. Ejecucion comando R3#show ip protocols
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Figura 44. Ejecucion de comando R3#show ip route OSPF
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Figura 45. Ejecucion del comando R3#show run.
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Parte 5: Implementar DHCP y NAT para IPv4
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Para el proceso de configuracion de R1 como servidor DHCP para las VLAN 21 'Y
23 proceso a realizar las siguientes configuraciones: reservo las primeras 20
direcciones IP en ambas VLAN que se usaran para configuraciones estaticas,
realizo la creacion del Pool DHCP que es el encargado de asignar las direcciones,
configuro la direccion IP del servidor DNS, asigno nombre del dominio y establezco
el Gateway predeterminado, las configuraciones se evidencian en la tabla 27.

Tabla 27. Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de
configuracion Especificaciéon

Reservar las primeras 20
direcciones IP en la VLAN 21 R1(config)#ip dhcp excluded-address
para configuraciones estaticas 192.168.21.1 192.168.21.20
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Reservar las primeras 20
direcciones IP en la VLAN 23 R1(config)#ip dhcp excluded-address
para configuraciones estaticas 192.168.23.1 192.168.23.20

Crear un pool de DHCP para la R1(config)#ip dhcp pool ACCT

VLAN 21. R1(dhcp-config)#network 192.168.21.0
Nombre: ACCT 255.255.255.0

Servidor DNS: 10.10.10.10 R1(dhcp-config)#DNS-server 10.10.10.10
Nombre de dominio: ccna- R1(dhcp-config)#domain-name ccna-sa.com
sa.com

R1(dhcp-config)#default-router 192.168.21.1
Establecer el gateway

predeterminado

Crear un pool de DHCP para la R1(dhcp-config)#ip dhcp pool ENGNR

VLAN 23 R1(dhcp-config)#network 192.168.23.0
Nombre: ENGNR 255.255.255.0

Servidor DNS: 10.10.10.10 R1(dhcp-config)#DNS-server 10.10.10.10
Nombre de dominio: ccna- R1(dhcp-config)#domain-name ccna-sa.com
sa.com

R1(dhcp-config)#default-router 192.168.23.1
Establecer el gateway
predeterminado

Paso 2: Configurar la NAT estatica y dinamica en el R2

Para el proceso de implementacion del servicio NAT que es el encargado de realizar
la traduccion de las direcciones IP para hacer que las conexiones se realicen
ejecutare los siguientes pasos: creo una base de datos local con el respectivo
usuario y contrasefia, habilito el servicio HTTP y lo configuro para que use la base
de datos local de autenticacion al momento del acceso, creamos el servicio de NAT
estatica al servidor con la IP 209.165.200.237, asigno las interfaces internas y
externas para el servicio de NAT estética, configuro el servicio de NAT dinamico
dentro del ACL privado para permitir la traduccion de las redes de Contabilidad y
de Ingenieria en el R3 y defino el pool 0 segmento de direcciones IP publicas que
usara el servicio. Las configuraciones se evidencian en la tabla 28.
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Tabla 28. Paso 2: Configurar la NAT estatica y dinamica en el R2

Elemento o tarea de
configuracion

Especificacién

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario: webuser
Contrasefa: cisco012345
Nivel de privilegio: 15

R2(config)#username webuser privilege 15
secret cisc012345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#ip http authentication local

Crear una NAT estatica al
servidor web.

Direccion global interna:
209.165.200.237

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.237

Asignar la interfaz interna 'y
externa para la NAT estatica

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int sO/0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside

Configurar la NAT dindmica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traducciéon de las redes
de Contabilidad y de Ingenieria
enel R1

Permitir la traduccién de un
resumen de las redes LAN
(loopback) en el R3

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255
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Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET | R2(config)#ip nat pool INTERNET

El conjunto de direcciones 209.165.200.233 209.165.200.236 netmask
incluye: 255.255.255.248

209.165.200.225 -
209.165.200.236

Definir la traduccion de NAT R2(config)#ip nat inside source list 1 pool
dindmica INTERNET

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Procedo a ingresar a la PC-A y a la PC-C vamos a escritorio y en el menu de
configuracion IP vemos que se ha asignado automaticamente por el servicio DHCP
la IP asignada al PC-A es: 192.168.21.21 y para PC-C 192.168.23.21, ambos tienen
el mismo Gateway predeterminado correspondiente a: 192.168.21.1
correspondiente a la configuracion realizada.

Realizo una prueba de conectividad entre ambos PC para que puedan hacerse
ping el uno al otro, por ultimo, desde el servidor web ingresamos al servidor
209.165.200.23 con el usuario webuser y la contrasefa cisco12345 para acceder.
Evidencia en la tabla 29.
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Tabla 29.

Paso 3: Verificar el protocolo DHCP y la NAT estatica.

Prueba

Resultados

Verificar que la
PC-A haya
adquirido
informacion de
IP del servidor
de DHCP
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Evidencia de la configuracion DHCP de PC-A donde recibio
automaticamente y correctamente la configuracion
suministrada anteriormente.

Figura 46. configuracion DHCP de PC-A
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Verificar que la
PC-C haya
adquirido
informacion de
IP del servidor
de DHCP

Evidencia de la configuracion DHCP de PC-C donde recibio
automaticamente y correctamente la configuracion
suministrada anteriormente.

Figura 47. configuracion DHCP de PC-C
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Fuente: Autor

Verificar que la
PC-A pueda
hacer ping a la
PC-C

Nota: Quiza sea
necesario
deshabilitar el
firewall de la
PC.

Figura 48. Ping realizado desde PC-A a PC-C correcto.
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Utilizar un
navegador web
en la
computadora de
Internet para
acceder al
servidor web
(209.165.200.23
7) Iniciar sesion
con el nombre
de usuario
webuser y la
contrasefna
cisco012345

Packet Tracer no soporta este comando y tampoco soporto el
comando al momento de crear el Servidor, en una red real si
funcionara y con el proceso de logeo sin ningun problema.
Evidencia figura 35.

Figura 49. Ingreso a servidor web desde servidor.
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Parte 6: Configurar NTP

Procedo a configurar el protocolo NTP que sera el encargado de sincronizar varios
relojes de red, ajusto la fecha del Router con la estructura 09:00:00 25 march 2016,
configuro a R2 como maestro NTP de estrato 5, configuro a R1 como cliente NTP,
realizo la configuracién de actualizacion periédica de calendario y verifico el
funcionamiento del protocolo con el comando show ntp associations. Configuracion

tabla 30.
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Tabla 30. Parte 6: Configurar NTP

Elemento o tarea de configuracion Especificacion
Ajuste la fecha y hora en R2. R2#clock set 09:00:00 25 march
5 de marzo de 2016, 9 a. m. 2016
Configure R2 como un maestro NTP.

Nivel de estrato: 5 R2(config)#ntp master 5
Configurar R1 como un cliente NTP.

Servidor: R2 R1(config)#ntp server 172.16.1.2
Configure R1 para actualizaciones de

calendario periédicas con hora NTP. R1(config)#ntp update-calendar

Verifique la configuracion de NTP en R1. | R1#show ntp associations

Ejecucion del comando show ntp associations verificando la correcta configuracion
realizada en la tabla 30.

Figura 50.Verificacion de la configuraciéon NAT en R1
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso a las lineas VTY en el R2

Realizo la configuracion de la lista de acceso con nombre y de esta forma permitir
que solo R1 pueda acceder por medio de Telnet a R2, aplico ACL para las lineas
VTY y se permite el acceso. Por ultimo, verifico el funcionamiento ingresando a R1
y ejecuto el comando telnet 172.16.1.2 que es la ip de R2 automaticamente
solicitara las claves de acceso de las lineas VTY las colocas y podremos ingresar
a R2. Evidencia configuracion tabla 31.

Tabla 31. Paso 1: Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de
configuracion Especificaciéon

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con

R2 R2(config)#ip access-list standard

Nombre de la ACL: ADMIN-MGT ADMIN-MGT

Aplicar la ACL con nombre a las R2(config)#line vty 0 15

lineas VTY R2(config-line)#access-class ADMIN-
MGT in

Permitir acceso por Telnet a las
lineas de VTY R2(config-line)#transport input telnet

Verificar que la ACL funcione como
se espera Rl#telnet 172.16.1.2

Trying 172.16.1.2 ...Open SE PROHIBE
EL ACCESO NO AUTORIZADO

User Access Verification

Password:
R2>
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Figura 51. Ingreso por telnet desde R1 a R2.
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente

Tabla 32. Paso 2: Introducir el comando de CLI adecuado que se necesita para

mostrar lo siguiente

Descripcion
del Entrada del estudiante (comando)
comando

R2#show access-list

R2#show ip access-list

Ejecucion en la figura 38.

Figura 52. Coincidencias recibidas lista de acceso.
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Restablecer
los

R2#clear ip access-list counters
Ejecucion en la figura 39.

Figura 53.Comando clear ip access-list counters ejecutado.
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El comando no es soportado en el programa Packet Tracer.
R2#show ip interface
Ejecucion en la figura 40.
Figura 54. Comando show ip interface ejecutado.
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¢ Con qué
comando se
muestran las
traducciones
NAT?

R2#show ip nat translations
Ejecucion en la figura 41

Nota: Las traducciones para la PC-A y la PC-C se agregaron a
la tabla cuando la computadora de Internet intent6é hacer ping a
esos equipos en el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de simulacion de Internet
en la red.

Figura 55. Comando show ip nat translations ejecutado.

EENROrh @3 Qaao@m E=E ?
D@l f/rmed B

[T D)

2 Y@ = € @ ¥ Amd &P T

Fuente: Autor

85



¢Qué
comando se
utiliza para
eliminar las
traducciones
de NAT
dinamicas?

R2#clear ip nat translation *
Ejecucion en la figura 42

Figura 56.Comando clear ip nat translation ejecutado.
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4. CONCLUSIONES

En el desarrollo del escenario numero 1 puedo concluir que es de vital importancia
conocer en totalidad la topologia de la red y como esta ira configurada ya que al
momento de configurar las VLAN con sus respectivos calculos en los dispositivos
no podemos confundir las direcciones de lo contrario la red no funcionara
adecuadamente generando inconsistencias en las conexiones.

En el escenario numero 2 se evidencio la consideracion de una buena
administracion en las redes con implementacion de seguridad a la hora de realizar
el montaje de un servidor http y acceso remoto por medio de telnet a otros
dispositivos permitiéndonos esa gran facilidad de administrar remotamente ademas
de la importancia de la monitorizacion de los dispositivos para verificar las
conexiones, llevar un adecuado control de acceso y las traducciones ip sobre NAT-
PAT que se han llevado a cabo, en el funcionamiento de la red este servicio de
traduccion sirve para evitar que se acabe el espacio que existe para las IP publicas
globales y de este modo ocultar la configuracion establecida en la red.

Reconozco la importancia del servicio dhcp en los dispositivos ya que brinda la
facilidad de que los dispositivos que se conecten a la red puedan obtener la
configuracion automatica en su direccion ip, puerta de enlace, mascara de red y
DNS.

Adicionalmente, en relacion con uso del software de emulacion Packet Tracer ha
sido de gran ayuda, debido a la facilidad de emular los dos escenarios
eficientemente con todas las funciones requeridas por la guia cumpliendo su
objetivo principal y servir de apoyo para el desarrollo de las actividades propuestas
por el diplomado y requerimientos reales que se presenten a lo largo del ambito
laboral.
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ANEXOS

Anexo correspondiente al articulo cientifico y archivos de simulacién.
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Resumen

Durante la simulacion del primer escenario propuesto
se llevo a cabo la configuracion de los dispositivos de una
red pequefia estd conformado por un Router y dos
Switch ademds de dos ordenadores que admitan los
protocolos IPv4 e IPv6, el Router y el Swicht seran
administrados de forma segura con sus respectivas
configuraciones como Logins con contrasefia con su
respectivo proceso de encriptacién, finalmente se
procedera con el enrutamiento entre VLAN, DHCP,
EtherChannel y Port-security.

Palabras clave: Red, Protocolos, enrutamiento, VLAN,
DHCP, EtherChannel y Port-security.

Abstract:

During the simulation of the first proposed scenario,
the configuration of the devices of a small network was
carried out, it is made up of a Router and two Switches
in addition to two computers that support the IPv4 and
IPv6 protocols, the Router and the Swicht will be
managed safely with their respective configurations such
as Logins with password with their respective encryption
process, finally the routing between VLAN, DHCP,
EtherChannel and Port-security will proceed.

Keywords: Network, protocols, routing, VLAN, DHCP,
EtherChannel and Port-security

. INTRODUCCION

Actualmente, las empresas han tenido que acoplarse al
termino de transmodernizacion, donde cada una de ellas
debe implementar sistemas de Comunicaciones para crear
relaciones con el resto del mundo, hoy por hoy, las
operaciones empresariales se realizan con Europa, Asia,
Arica, América del Norte, y no solamente con clientes
locales, lo que ha obligado a las empresas a mejorar la
calidad de sus ordenadores, redes y su personal, generando
un Sistema eficiente y accesible desde cualquier parte del
mundo.

Por tal motivo, es necesario que haya personal capacitado
para el disefio, desarrollo de infraestructura de redes, asi
mismo, la Universidad nacional abierta y a distancia ha
dispuesto dentro de su formacién académica un diplomado
de profundizacién en CISCO, dirigido a profesionales en

ingenieria de sistemas, abarcando temas como: RIPv2,
OSPFv2, OSPFv3, DHCPv4 y DHCPv6 en suiches y
routers, disefiar e implementar NAT dinamicas y estaticas,
listas de acceso bajo los protocolos IPv4 y IPv6, entre otros
temas de gran importancia para afianzar nuestros
conocimientos en redes. A ftravés de herramientas de
simulacion en los escenarios propuestos, herramientas de
protocolos de administracién de redes para la solucién de
problemas, evaluacion de desempefios de routers y switches,
ademas, de instruir al profesional en el disefio de politicas
de enrutamiento estatico y/o dindmico bajo un esquema de
direccionamiento IP, entre otras cosas. De esta manera, se
desarroll6 un Proyecto aplicado a ejecutar dos escenarios
propuestos por el tutor, mostrando el paso a paso con su
respectiva evidencia, ademés, de la simulacion en el
software Packet Tracer. Las evidencias se basaron en
describir cada etapa, configurar de manera correcta cada uno
de los dispositivos de networking en el simulador antes
mencionado y evidenciarlo en el trabajo final.

1. METODOLOGIA

Para el desarrollo de la simulacion se aplico la
investigacion de tipo cuantitativa, a través de técnicas
basada en el anélisis de contenidos de material suministrado
por CISCO, basada en la ejecucién de una propuesta de un
montaje de una red pequefia bajo unos lineamientos
técnicos. El software de simulacion en Packet Tracer, una
aplicacion gratuita ofrecida por CISCO, en la cual dispone
de una interfaz intuitiva que facilita su utilizacion a la hora
de afadir los distintos elementos que componen la red,
pudiendo conectarse unos con otros Yy realizar las
configuraciones necesarias de red en apenas unos clicst,
basado en la aplicacién de técnicas procedentes de la
ingenieria de telecomunicaciones.

I1l. DESARROLLO

Para la simulacion del escenario 1 se configura los
dispositivos (router, switch y equipos u ordenadores) de una
red pequefia por medio de una conectividad IPv4 e IPv6 y
finalmente enrutarlos entre VLAN, DHCP, EtherChannel y
port-security, como se muestra en la Figura 1 suministrado
por CISCO. La simulacion consta de 4 partes necesarias
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para el desarrollo del escenario respectivo, cada una
determinada por una serie de pasos para explicar el proceso
ejecutado.

Figura 1. Topologia del Escenario 1.

Como toda organizacion necesita vincular una serie de
ordenadores a traves de una red, en esta simulacion pequefia
se requiere una red privada para brindar seguirdad a los
datos que se estan trasladando entre ordenadores, en la tabla
1 se muestran las VLAN que se usaran para el desarrollo de
este ejercicio,sin embargo, para realizar el correcto proceso
de enrutamiento y configuracion de las direcciones IP en los
diferentes dispositivos de la red en la tabla 2 encontraremos
los direccionamientos para cada dispositivo ge debemos
tener presentes para el desarrollo de todo el ejercicio.

TABLA 1.
ASIGNACION DE VLAN

Nombre de la VLAN

VLAN

Bikes
Trikes

Management

Parking

o o BN

Native

TABLA 2.

ASIGNACION DE DIRECCIONES
Dispositivo / | Direccion IP / | Puerta de enlace
interfaz Prefijo predeterminada
R1 G0/0/1.2 10.19.8.1 /26 No corresponde
R1 GO/0/1.2 ?001:db8: acad: a: | No corresponde

:1/64
R1 G0/0/1.3 10.19.8.65 /27 No corresponde
R1 GO/0/1.3 ?001:db8: acad: b: | No corresponde
:1/64
R1 G0/0/1.4 10.19.8.97 /29 No corresponde
R1G0/0/1.4 | 2001:db8: acad:c: | No corresponde
:1/64
R1 G0/0/1.6 No corresponde No corresponde
R1
Loopback0 209.165.201.1 /27 | No corresponde
R1 2001:db8: No corresponde
Loopback0 acad:209: :1 /64
S1VLAN 4 10.19.8.98 /29 10.19.8.97
VLAN S1 4 2001:db8: acad:c: | No corresponde
:98 /64
SIVLAN 4 fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
2001:db8: acad:c:
S2 VLAN 4 199 /64 No corresponde
S2 VLAN 4 fe80: :99 No corresponde
Direccién DHCP DHCP para puerta
PC-A NIC para IPv4 de _ enlace
predeterminada
IPv4
2001:db8: acad: a: | fe80::1
PC-ANIC 50 /64
DHCP para puerta
de enlace
PC-BNIC DHCP para | predeterminada
direccion IPv4 IPv4
2001:db8: acad: b: | fe80::1
PC-B NIC 50 /64

Parte 1: Inicializar y Recargar y Configurar aspectos
basicos de los dispositivos.

Se realiza el montaje de la red con Switches 3650 debido
a que en Packet Tracer son compatibles con IPV6, los
switches 2960 también son compatibles con ipv6 en vida
real, El Router usado para el ejercicio corresponde al 1941y
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por ultimo 2 PC, se realiza las conexiones como lo muestra
la topologia para comenzar con el desarrollo del ejercicio.,
asi como se muestra en la figura 2.

Figura 2. Montaje en Packet Tracer.

oy

{
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Paso 1. Inicializar y volver a cargar el router y el switch

- En primer lugar, se suprimieron las configuraciones de
inicio y las VLAN del router y del switch y se volvié a
cargar los dispositivos.

Por medio del acceso desde la PC-A a R1 por terminal se
ingreso a la configuracion de R1, asi mismo se accedio al
modo de configuracion con el comando enable y ejecutamos
el comando: Router#erase startup-config este comando
borrara todas las configuraciones del Router por Gltimo con
el comando Router#reload se procedio a reiniciar el Router.
Para inicializar los Switchs se ejecuta los comandos en
modo de configuracion; Switch#erase startup-config que
borrara las configuraciones del Switch, a continuacion, se
ejecuta el comando Switch#delete VLAN.dat que borrara
todas las configuraciones de VLAN en el Switch, por
Gltimo, se reinicia con el comando Switch#reload.

- Después de recargar el switch, configuré la plantilla SDM
para que admita IPv6 dada la necesidad y se procede a
cargar el switch.

El Switch 3650 admite IPV6 por defecto en Packet Tracer
en la vida real el Switch 2960 admite el protocolo ipv6
también, por medio del comando Switch#show sdm prefer
podemos verificar que el switch es compatible con IPV6, asi

como lo muestra la siguiente imagen.

Figura 3. Comando show sdm prefer

Physical Config Attributes.

105 Command Line Interface

Would you like to enter the initial configuration dialog? [yes/no]: ol
no

Press RETURN to get started!

Switch=en

Switchgshow sdm prefer

The current template is "default" template.

The selected template optimizes the resources in
the switch to support this level of features for
0 routed interfaces and 1024 VLANs.

number of unicast mac addresses:

"

8

number of IPv4 IGHMP groups + multicast routes: 0.2BK

number of IPv4 unicast routes: a

number of IDvé multicast groups: 0

number of directly-connected IPve addresses: a

number of indirect IPvE unicast routes: a

number of IPv4 policy based routing aces: a

number of IPw4/MAC gos aces: 0.125K

number of IFv4/MAC security aces: 0.375K

number of IDvé policy based routing aces: 0

number of IPvE gos aces: 0.02k

number of IPvE security aces: 0.028K
Switchg R
Cirl+F5 to exit CLI focus Copy Paste

O o

Paso 2: Configurar R1

Para comenzar con el desarrollo del ejercicio comienzo
con la configuracién inicial de administracion en el Routerl
que tiene como objetico configurar los siguientes
parametros:

Desactivar la busqueda DNS para evitar que el Router
busque soluciones por DNS a comandos que ejecutaremos
més adelante esto podria generar retrasos y demoras en el
proceso de la configuracion, nombre del Router para llevar
un registro organizado, nombre del dominio para la
administracién de la red, protocolos de seguridad como lo
son la clave de cifrado para el modo EXEC privilegiado y
para la consola con esto evito que alguien acceda
remotamente a la configuracion del Router y a su
administracion..

Seguidamente, se procede con la configuracion de la red
donde se habilita el routing IPV6 en el Router, ingreso a las
VLAN que vamos a usar. en este caso seria las VLAN
g0/0/1.2, g0/0/1.3, g0/0/1.4, g0/0/1.6, una vez realizada,
procedo a configurarlas. Por ejemplo, usando el g0/0/1.2: A
partir del ingreso a la  VLAN con el comando:
R1(config)#int g0/0/1.2, luego de afiadir el nombre de la
descripcidn con el comando: R1(config-subif)#description
bikes, inmediatamente se realiza el encapsulamiento que
permite usar la interfaz como puerto troncal con el comando
R1(config-subif)#encapsulation dotlq 2, ahora se realiza la
asignacion de las direcciones IPV4 e IPV6 seguln la tabla de
direccionamiento con los comandos: RZ1(config-subif)#ip
address 10.19.8.1 255.255.255.192 para IPV4 y R1(config-
subif)#ipv6 address 2001:db8:acad:a::1/64 para IPV6,
finalmente se incluye la direccidn local de enlace con el
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comando: R1(config-subif)#ipv6 address fe80::1 link-local.
Este procedimiento se realiza con todas las VLAN que
vamos a configurar en el ejercicio y también en la interfaz

loopback 0. Evidencia de configuracion Tabla 3.

Tabla 3.
Configuracién R1

Tarea

Especificacion

Desactivar la busqueda
DNS

Router(config)#no ip
domain lookup

Nombre del Router: R1

Router(config)#hostname
R1

Nombre de dominio:
ccna-lab.com

R1(config)#ip domain-
name ccna-lab.com

Contrasefia cifrada para
el modo EXEC
privilegiado:
ciscoenpass

R1(config)#enable secret
ciscoenpass

Tarea Especificacion
Configurar interfaz R1(config)#int g0/0/1.2
GO0/0/1 y subinterfaces R1(config-

Establezca la subif)#encapsulation
descripcion dotlq 2

Establece la direccién R1(config-

IPv4. subif)#description bikes

Establezca la direccién
local de enlace IPv6
como fe80: :1

R1(config-subif)#ip
address 10.19.8.1
255.255.255.192
R1(config-subif)#ipv6
address fe80::1 link-local
R1(config-subif)#ipv6
address
2001:db8:acad:a::1/64

R1(config-subif)#no

Establece la direcciéon
IPV6.

Activar la interfaz.

Contrasefia de acceso a
la consola:
ciscoconpass

R1(config)#line console 0

R1(config-line)
#password ciscoconpass

Establecer la longitud
minima para las
contrasefas de 10
caracteres

R1(config)#security
passwords min-length 10

Creacion de un usuario
administrativo en la
base de datos local

Nombre de usuario:
admin

Password: adminlpass

R1(config)#username
admin secret
adminlpass

shutdown
Configure el LoopbackO | Ri1(config-if)#int
interface loopback 0
Establezca la R1(config-if)#description
descripcion InternetAcceso
Establece la direccién R1(config-if)#ip address
IPv4 209.165.201.1
Establece la direccion 255.255.255.224
IPV6. R1(config-if)#ipv6

address
2001:db8:acad:209::1/64
R1(config-if)#ipv6
address fe80::1 link-local

Establezca la direccion
local de enlace IPv6
como fe80::1

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

R1(config)#line vty 0 15

R1(config-line)#login
local

Generar una clave de
cifrado RSA

Moédulo de 1024 bits

R1(config)#crypto key
generate rsa 1024

Configurar VTY solo
aceptando SSH

R1(config-line)#transport
input ssh

Cifrar las contrasefias
de texto no cifrado

R1(config)#service
password-encryption

Configure un MOTD
Banner

R1(config)#banner motd
%ACCESO
DENEGADO%

Habilitar el routing IPv6

R1(config)#ipv6 unicast-
routing

Paso 3: Configure S1y S2.

La configuracion inicial de los switchs contiene:
desactivar la bisqueda DNS, asignar el nombre del Router,
la asignacion del nombre del dominio, en este caso es ccha-
lab.com, generacion de contrasefias para el modo exec
privilegiado y acceso a la consola, cifrar las contrasefias de
texto y afladir un mensaje al Motd Banner y crear usuario en
la base de datos local.

Luego de esto ingreso a la VLAN 4 que serd la interfaz de
administracion de SVI del Switch y asigno el
direccionamiento IPV4 e IPV6 segin la tabla de
direcciones, ademas, de asignar la direccion local de enlace
para generar la comunicacion en la red local, se incluye a la
descripcion de la VLAN y se procede a configurar el
Gateway predeterminado. Evidencia en la tabla 4.




Tabla 4.

Configuracion S1y S2

Tarea Especificacion

Desactivar la | Switch(config)#no ip domain
blusqueda DNS. lookup

Asignacion nombre | S1 o0 S2, segun proceda

del switch Switch(config)#hostname S1
Asignacion nombre | S1(config)#ip domain-name
de dominio: ccna- | ccna-lab.com

lab.com

Contrasefia cifrada | S1(config)#enable secret

para el  modo
EXEC
privilegiado:

Ciscoenpass

ciscoenpass

Configuracion  de
contrasefia de
acceso a la consola:
Ciscoconpass

S1(config)#line console 0

S1(config-line)#password
ciscoconpass

Creacion de un
usuario
administrativo en
la base de datos
local

Nombre de
usuario: admin

Password:
adminlpass

S1(config)#username admin

secret adminlpass

Configurar el inicio
de sesién en las
lineas VTY para
que use la base de

S1(config)#line vty 0 15
S1(config-line)#login local

datos local

Configurar las | S1(config-line)#transport input
lineas VTY para | ssh

que acepten

Unicamente las

conexiones SSH

Cifrar las | S1(config)#service password-
contrasefias de | encryption

texto no cifrado

Configurar un | Sl(config)#banner motd

MOTD Banner

"ACCESO DENEGADO"

Generar una clave
de cifrado RSA

Madulo de 1024 bits

S1(config)#crypto key generate
rsa 1024

Tarea Especificacion

Configuracion de
la interfaz  de
administracion

S1(config)#int vlan 4

S1(config-if)#ip address
10.19.8.98 255.255.255.248

V) . S1(config-if)#ipv6 address
Establecimiento de | feg::98 link-local

la direcciéon local o

de enlace IPve | S2(config-if)#ipv6 address
como FE80: :98 fe80::99 link-local

para S1 y FEB80: | Si(config-if)#ipv6 address
:99 para S2 2001:db8:acad:c::98/64
Establecer la

direccion IPv6 de

capa 3

Configuracién  del
Gateway
predeterminado

Se configur6 la
puerta de enlace
predeterminada
como 10.19.8.97
para IPv4 segun la
tabla de
direcciones.

S1(config)#ip default-gateway
10.19.8.97

Parte 2: Configuracion de la infraestructura de red
(VLAN, Trunking, EtherChannel)

Paso 1: Configurar S1

Para el proceso de configuracién en el S1 comienzo con
la creacién de las VLAN con su respectiva descripcion ya
que este nos permitird trabajar de forma organizada para
poder identificarlos en la red, contiene la siguiente
estructura:

S1(config-vlan)#vlan 2
S1(config-vlan)#name bikes

Seguidamente creo los troncos 802.1Q que serén los
encargados de los enlaces troncales a la VLAN 6 nativa, se
procede a crear el grupo de puertos de EtherChannel donde
irdn configuradas nuestras VLAN, una vez creado el grupo
de puerto de EtherChannel asignamos la VLAN 6 como
puerto de acceso para la comunicacidn entre los dispositivos
que se encuentran en la misma red, ahora asigno el puerto
G1/0/6 a la VLAN 2 que es donde esta conectada la PC-A,
luego asigno los parametros de seguridad en los puertos para
que solo permita un maximo de 3 direcciones conectadas.

Por ultimo, desactivo las interfaces que no se usaran en el
Switch en este caso el Switch 1 estd usando las interfaces
g1/0/1-2 y g1/0/5-6 por lo que se procederéd a desactivar el
siguiente rango de interfaces g1/0/3-4 y g1/0/7-24 con su
respectiva  descripcibn  que  estan  deshabilitadas.
Configuraciones en tabla 5.



Tabla 5.
Configuracion S1

Tarea

Especificacién

Creacién de los troncos
802.1Q que utilizaran la
VLAN 6 nativa

S1(config)#int g1/0/5
S1(config-if)y#switchport
mode trunk
S1(config-if)# switchport
trunk native vlan 6

Creacion de un grupo de
puertos EtherChannel de
Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP
para la negociacion

S1(config-if)#int range
gl1/0/1-2

S1(config-if-
range)#channel-group 1
mode active
S1(config-if-range)#int
port-channel 1
S1(config-if)#switchport
mode trunk
S1(config-if)y#switchport
trunk native vlan 6

la VLAN 6 nativa, creo el grupo de puertos de EtherChannel
donde iran configuradas nuestras VLAN.

Una vez creado el grupo de puerto de EtherChannel
asignamos la VLAN 6 como puerto de acceso para la
comunicacion entre los dispositivos que se encuentran en la
misma red, ahora asigno el puerto G1/0/18 a la VLAN 3 que
es donde esta conectada la PC-C, luego creo los parametros
de seguridad en los puertos para que solo permita un
méaximo de 3 direcciones conectadas.

Por ultimo, desactivo las interfaces que no se usaran en el
Switch en este caso el Switch 1 estd usando las interfaces
g1/0/1-2 por lo que se procede a desactivar el siguiente
rango de interfaces g1/0/3-4 y g1/0/7-24 con su respectiva
descripcion que estan deshabilitadas. Evidencia de
configuracion tabla 6.

Tabla 6.
Configuracién S2

Tarea Especificacion

Configuracion del puerto
de acceso de host para
VLAN 2

Interface FO/6

S1(config-if)#int g1/0/6
S1(config-if)y#switchport
mode access
S1(config-if)y#switchport
access vlan 2

Configuracion de la
seguridad del puerto en
los puertos de acceso

Permitir 3 direcciones
MAC

S1(config-if)#switchport
port-security
S1(config-if)y#switchport
port-security maximum
3

S2(config-vlan)#vlan 2

S2(config-vlan)#name
bikes

S2(config-vlan)#vlan 3

S2(config-vlan)#name
Trikes

El mismo procedimiento
para todas las vlan.

Creacion de VLAN con su
respectiva descripcion

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes

VLAN 4, name
Management

VLAN 5, nombre Parking
VLAN 6, nombre Native

Proteja todas las
interfaces no utilizadas,
es el mismo
procedimiento para todas
las interfaces que se
establecen en el
siguiente rango: g1/0/3-4
y g1/0/7-24

Asignar a VLAN 5,
Establecer en modo de
acceso, agregar una
descripcion y apagar

S1(config-if)#int range
gl1/0/3-4

S1(config-if-
range)#switchport mode
Access

S1(config-if-
range)#switchport
access vlan 5
S1(config-if-
range)#description Not
In Use

S1(config-if-
range)#shutdown

S2(config)#int range
g1/0/1-2

S2(config-if-
range)#switchport trunk
encapsulation dotlq
S2(config-if-
range)#switchport mode
trunk

S2(config-if-
range)#switchport trunk
native vlan 6

Creacién de troncos 802.1Q
que utilicen la VLAN 6
nativa

Interfaces FO/1 y FO/2

Paso 2. Configure el S2.

Para el proceso de configuracion en el S12 comienzo con
la creacion de las VLAN con su respectiva descripcion ya
que este nos permitird trabajar de forma organizada para
poder identificarlos en la red, seguidamente creo los troncos
802.1Q que serén los encargados de los enlaces troncales a

S2(config-if-
range)#channel-group 1
mode active

Creacion de un grupo de
puertos EtherChannel de
Capa 2 que use interfaces
FO/1y F0/2

Usar el protocolo LACP
para la negociacién

S2(config-if-range)#int
port-channel 1
S2(config-if)#switchport
trunk encapsulation dotlq
S2(config-if)#switchport
mode trunk
S2(config-if)#switchport
trunk native vlan 6




Tarea

Especificacion

Configuro el puerto de
acceso del host para la
VLAN 3

Interfaz FO/18

S2(config-if)#int g1/0/18

S2(config-if)#switchport
mode access
S2(config-if)#switchport
access vlan 3

Tabla 7.
Configuracién DHCP R1

Tarea

Especificacion

Configuro port-security en
los access ports

permite 3 MAC addresses

S2(config-if)#switchport
port-security

S2(config-if)#switchport
port-security maximum 3

Configure Default Routing

Asegure todas las interfaces
no utilizadas. Es el mismo
procedimiento para todas las
interfaces que se establecen
en el siguiente rango:
g1/0/3-17 y g1/0/19-24

Asignar a VLAN 5,
Establecer en modo de
acceso, agregar una
descripcion y apagar

S2(config-if)#int range
g1/0/3-17

S2(config-if-
range)#switchport mode
Access

S2(config-if-
range)#description Not In
Use

S2(config-if-
range)#shutdown

Parte 3. Configurar soporte de host

Paso 1. Configure R1

Crear rutas predeterminadas | RL(config)#ip route
para IPv4 e 1Pv6 que dirijan | 0-0-0-0 0.0.0.0 loopback 0
el tréfico a la interfaz | R1(config)#ipv6  route
Loopback 0 ::/0 loopback 0
R1(config)#ip dhcp

Configurar IPv4 DHCP para
VLAN 2

Cree un grupo DHCP para
VLAN 2, compuesto por las
Gltimas 10 direcciones de la
subred solamente.

Asigne el nombre de dominio
ccna-a.net y especifique la
direccion de la puerta de
enlace predeterminada como

direccién de interfaz del
router para la  subred
involucrada

excluded-address
10.19.8.1 10.19.8.52

R1(config)#ip dhcp pool

R1(config)#ip dhcp pool
VLAN2-BIKES

R1(dhcp-config)#network
10.19.8.0
255.255.255.192

R1(dhcp-config)#default-
router 10.19.8.1
R1(dhcp-
config)#domain-name
ccna-a.net

Configurar DHCP IPv4 para
VLAN 3

Cree un grupo DHCP para
VLAN 3, compuesto por las

R1(config)#ip dhcp
excluded-address
10.19.8.65 10.19.8.84

RZ1(config)#ip dhcp pool
VLANS3-Trikes

Como primera medida para la configuracién de R1 es
indispensable asignar las direcciones predeterminadas
loopback que nos ayudara a que los protocolos configurados
en los dispositivos funcionen de la manera correcta esto
quiere decir que el trafico de red ira dirigido a las
direcciones predeterminadas.

Ahora configuro el DHCP en IPV4 para la VLAN 2 para
que solo use las ultimas 10 direcciones disponibles es la
estructura quedaria de la siguiente forma: se desactiva el
siguiente rango de direcciones IP: 10.19.8.1 a 10.19.8.52 por
lo que al momento de conectar los hosts deberian usar
Unicamente las direcciones 10.19.8.53 a la 10.19.8.62. en el
caso de la VLAN 3 se procede a desactivar el rango de
direcciones 10.19.8.65 al 10.19.8.84 por lo que las
direcciones que usaran los hosts conectados seran del
siguiente rango: 10.19.8.85 al 10.19.8.94. configuraciones
realizadas en tabla7.

Gltimas 10 direcciones de la
subred solamente. Asigne el
nombre de dominio ccna-
b.net y especifiqgue la
direccion de la puerta de
enlace predeterminada como

R1(dhcp-config)#network
10.19.8.64
255.255.255.224

R1(dhcp-config)#default-
router 10.19.8.65

direccion de interfaz del | R1(dhcp-
router para la subred | config)#domain-name
involucrada ccna-b.net

Paso 2. Configurar los servidores

Para el desarrollo de las configuraciones de los hosts
ingreso al escritorio en el mend de configuracién IP y lo
configuro de la siguiente forma: para el protocolo IPV4
asigno DHCP es decir que tome la IP automéaticamente de la
VLAN donde esta conectado, las IP del PC-A quedo como
10.19.8.53 y para el PC-B 10.19.8.85 es decir que la regla
que afiadimos anteriormente en el R1 ha funcionado y cada
host esta utilizando la primera de las ultimas 10 direcciones
disponibles.

Para el protocolo IPV6 asigno a cada host manualmente
la direccién IP segun la tabla de direccionamiento.

A continuacién, anexo evidencia de la configuracion
IPV4 asignada por dhcp en ambos PC y la configuracion
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IPV6 asignada manualmente en ambos PC.

Figura 6. Configuracion final PC-A
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Por altimo, para verificar la configuracion de la red en cada
host me dirijo a la consola y ejecuto el comando ipconfig
/all que me proporcionara toda la configuracion de red del
host donde evidencio: el nombre del dominio que asignamos
anteriormente, la direccién fisica, direccién IP, mascara de
red, Gateway predeterminado, servidor DNS y servidor
DHCP. Esto para los protocolos IPV4 E IPV6 Y demas
protocolos que contenga el equipo.

A continuacion, anexo pantallazo de la configuracién de
final de los host PC-A 'y PC-B.

{Command Prompt

Cormand Line 1.0

Figura 7. Configuracion final PC-B
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Parte 4. Probar y verificar la conectividad de extremo a
extremo

La mejor forma de comprobar el funcionamiento de una red
es realizando Pings entre todos los dispositivos esto quiere
decir que si todos los Ping funcionan la red esta
adecuadamente configurada con los parametros exactos y
protocolos funcionando, por ende para finalizar el ejercicio
se desarrolla ping entro todos los dispositivos para verificar
el correcto funcionamiento de la red.

Afiado los ping mas importantes en la red como
evidencia.



Figura 8. Ping desde PCA a R1, G0/0/1.2 en IPV4 e IPV6
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IV. CONCLUSION

Reconozco la importancia del servicio dhcp en los
dispositivos ya que brinda la facilidad de que los
dispositivos que se conecten a la red puedan obtener la
configuracion automatica en su direccion ip, puerta de
enlace, mascara de red y DNS.

El proceso de configuracion de las Vlan en una manera
efectiva de segmentacion de red por lo que mediante su
implementacién nos permite agrupar los dispositivos de una
red de forma organizada incrementando el rendimiento en la
red y disminuyendo la difusion de broadcast innecesario.
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