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RESUMEN

La presente actividad contiene dos escenarios que se debe aplicar los
conocimientos adquiridos en CISCO de armar la topologia y programas los
diferentes dispositivos para que se conecten entre si y se permite satisfacer la

necesidad de una poblacién a futura que se pueda presentar.

Palabras Claves: Red Lan, Dispositivos, Red Wan, Router, Computadores
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ABSTRACT

This activity contains two scenarios that should apply the knowledge acquired in
CISCO to build the topology and programs the different devices so that they
connect with each other and allow to satisfy the need of a future population that

may arise.

Keywords: Lan Network, Devices, Wan Network, Router, Computers
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INTRODUCCION

En un entorno simulado se debe desarrollar dos ejercicios utilizando diferentes
dispositivos como son Switches, computadoras y Routers en una red para
realizar la programacién requerida para su correcto funcionamiento donde se
pondra a prueba los conocimientos adquiridos en el diplomado, afianzando

cada vez mas nuestras habilidades en el mundo laboral,
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OBJETIVOS

OBJETIVO GENERAL

Resolver los escenarios propuestos por la prueba de habilidades CISCO

OBJETIVOS ESPECIFICOS

Crear la topologia propuesta y relacionar los dispositivos
requeridos.

Configurar cada uno de los dispositivos acorde a la guia.

Implementar las listas de control de acceso ACL y establecer

protocolos.

Documentar paso a paso la configuracion y resultados.

13



TOPOLOGIA ESCENERARIO No 1

Imagen 1. Trabajo Unad

Fuente - Autor

En este primer escenario se configuraran los dispositivos de una red pequefa. Debe
configurar un router, un switch y equipos que admitan tanto la conectividad IPv4 como
IPv6 para los hosts soportados. El router y el switch también deben administrarse de
forma segura. Configurara el enrutamiento entre VLAN, DHCP, Etherchannel y port-
security.

Tabla de VLAN
VLAN Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
5 Parking
6 Native




Tabla de asignacién de direcciones

Dispositivo / interfaz Direccion IP / Prefijo Puerta de
enlace
predetermina
da

R1 GO0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.19.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1 G0/0/1.6 No corresponde No corresponde

R1 Loopback0

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1 /64

No corresponde

DHCP para direccion IPv4

S1VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
2001:db8:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde
PC-ANIC Direccion DHCP para IPv4 eDrln;:cF; %?é?jgtlém?ngﬁa
IPv4
2001:db8:acad:a: :50 /64  fe80::1
PC-B NIC DHCP para puerta de

enlace predeterminada
IPv4

2001:db8:acad:b: :50 /64

fe80::1

Nota: No hay ninguna interfaz en el router que admita VLAN 5.

Instrucciones

Inicializar y Recargar y Configurar aspectos basicos de los

dispositivos Inicializar y volver a cargar el router y el switch

Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva acargar los

dispositivos.

Después de recargar el switch, configure la plantilla SDM para que admita [Pv6 seglin sea




necesario y vuelva a cargar el switch.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Tabla Paso 1: Configurar R1

Imagen 2. Configuracion R1

L3

EENdO0ri @df 1 aaaomE @BwE
Zo@a@l il /sreme @ BN

e e -~ ]

atranes

K35 Commard Lie ineriace

Fuente - Autor
Continuando con la configuracion del Router realizamos el direccionamiento de ipv6

Imagen 3. Configuracion direccionamiento de ipv6
— _

EERNS20ra @7 aac@m EB=E

Lo @l @l srees @ S

ysica)s

Anvtues

% Comesand Lee merisce
=oia “Ea prohite ol acteac no aubsrizasst =

Fuente — Autor
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Para culminar en esta primera etapa configuramos del Router con una clave de
cifrado RSA de 1024 bits, como se muestra a continuacion:

Imagen 4. Configuracion direccionamiento de ipv6

EERSO0CfL @1 aaaomBE A FE
SDoa@a frme d S

Fuente - Autor

Realizamos la eliminacion del archivo de configuracién de inicio, ingresamos el
dominio, Procedemos a configurar el router, asignando un nombre, el dominio, las
contrasefas de ingrese modo privilegiado, configuramos MOTD Banner, creamos
un usuario en base de datos local, habilitamos epv6 y las interfaces. Continuando
con la configuracion

Tarea Especificacion

Router>enable
Desactivar la busqueda DNS Router#erase startup-config
Router# reload

Nombre del router Router>enable Router#config t
Router(config)#ip domain lookup

Router(config)#hostname R1

Nombre de dominio R1(config)#ip domain-name ccna-lab.com
Contrasefia cifrada para el R1(config)#enable secret ciscoenpass
modo EXEC privilegiado R1(config)#line console 0

Contrasefia de acceso a la R1(config-line)#password ciscoenpass
consola R1(config-line)#login
R1(config-line)#exit




Establecer la longitud minima
para las contrasefias

R1(config)#security passwords min-length 10

Crear un usuario
administrativo en la base
de datos local

R1(config)#username admin password
adminlpass

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

R1(config)#line vty 0 15
R1(config-line)#login local

Configurar VTY solo
aceptando SSH

R1(config-line)#transport input ssh
R1(config-line)#exit

Cifrar las contrasefas de
texto no cifrado

R1(config)#service password-encryption

Configure un MOTD Banner

R1(config)#banner motd “Se prohibe el
acceso no autorizado”

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

Configurar interfaz GO/0/1 y
subinterfaces

R1(config)#interface g0/0/1.2
R1(config-subif)#encapsulation dotlq 2
R1(config-subif)#description bikes
R1(config-subif)#ip address 10.19.8.1
255.255.255.192

R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64

R1(config-if)#ipv6 address fe80::1 link-local

R1(config)#interface g0/0/1.3 R1(config-
subif)#encapsulation dotlqg 3
R1(config-subif)#description trikes
R1(config-subif)#ip address 10.19.8.65
255.255.255.224

R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64

R1(config-if)#ipv6 address fe80::1 link-local

18



Configurar interfaz G0/0/1
y subinterfaces

R1(config)#int g0/0/1.4
R1(config-subif)#encapsulation dotlg4
R1(config-subif)#description management
R1(config-subif)#ip address 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 address
2001:db8:acad:c::1/64

R1(config-if)#ipv6 address fe80::1 link-local

R1(config)#int g0/0/1.6
R1(config-subif)#encapsulation dotlq 6
R1(config-subif)#description native

R1(config)#int g0/0/1
R1(config-subif)#no shut

R1(config)#int loopback 0O
R1(config-subif)#description loopback
R1(config-subif)#ip address

209.165.201.1 255.255.255.224
R1(config-subif)#ipv6 address
2001:db8:acad:209::1/64
R1(config-if)#ipv6 address fe80::1 link-local
R1(config-subif)#description native
R1(config)#exit

Generar una clave de cifrado
RSA Modulo de 1024 bits

R1(config)# crypto key generate rsa general- keys
modulus 1024

Tabla 1 — Configuracion R1

Paso 2. Configure S1y S2.
Configuraciéon S1

Imagen 5. Configuracion direccionamiento de ipv6

LR N I R S
o @i s wme S

aocm B=E

Fuente - Autor
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Imagen 6. Configuracion S1
iEadO0rk 2@t acanE @sE
D@l rme ¢ S
s Logical

L&) - o =
Pyl Comty Gl Arbue
- 15 Comrang L ivertace
u
ﬁ Teasing the tveks Ellespstem Uill temcve ALL comflpatanicos Sileal &
) Concinunl [oemfizml
st F’ e
Erase of nuram: sceplete
ASYE-7eY_BLOCE_INIT: Iatsislized she gecmetsy of mvzes
sin
s
1

Sissantiy &
Zncer comfiguracice commands, ooe per line. End with CRTL/E.
Siissntig) bip domain leskup

= =
i 2 serrios pasmwssd-snorypsies
S1ictnfizlhasnas mctd S prchite el access no auEsrizadet
AL izentigio v
=P 4 et CLl fozem copy Far
Owe

Fuente - Autor

Imagen 7. Configurar la interfaz de administracion

1P Cieco Pactot o
EiEMBO0riddedeaceanE E=E

Fa - o o4
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i 105 Cammand Line inisriace
&S T z
sajaz S1iconfig) pemable seccet cteccenpass
se 81icontigi#iine comacie &
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L

admin seciet
BLicontig) bline vey © 18
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BLicentig-line: PEEssipart Loput ash
BLicentig-1ine) benit
Fan BLI0oNLig) BEREVIcE PRERsCEi-antIyPILOn
BLicontig) Bbanmee motd S+ problbe 4l #oceso Do aunoriEsdo”
Slisentig)e
BLisanfig Pedm prefer Sasi-iprd-and-ipvé defauls
oz 81 pantig) eincertace vian 4
51 10angig-ael #ip sdrens 10.15.9.99
Scmmand

A Incoaplece commana

Fuente - Autor
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Las tareas de configuracion incluyen lo siguiente:

Realizamos la configuraciéon del S1 desactivando las busquedas de las DNS y

bautizamos el S1

Tarea

Especificacion

Desactivar la busqueda DNS.

Switch>enable
Switch#erase start
Switch#erase startup-config
Switch#reload

Nombre del switch

Switch>enable
Switch#config t
Switch#ip domain lookup

Switch(config)#hostname S1

Damos nombramiento al dominio, encriptados la contrasefia, generamos contrasefia
para ingresar a la consola, configuramos VTY para la utilizacion de la base de datos,
configuramos el banner para cuando ingrese un usuario sin permisos sala la ventana
emergente diciendo “no esta autorizado” y configuramos la interfaz.

Para realizar la siguiente configuracion utilizamos dos switch 3560 viene por defecto
para visualizar la activacion de direcciones ipv4 — ipv 6 para habilitarlo es necesario

utilizar el comando

sdm prefer dual-ipv4-and-ipv6 defaultU

Tarea

Especificacion

Nombre de dominio

S1(config)#ip domain-name ccna-lab.com

Contrasenia cifrada para el modo
EXEC privilegiado

S1 (config)#enable secret ciscoenpass
S1 (config)#line console 0

Contrasera de acceso a la
consola

S1(config-line)#password ciscoenpass
S1(config-line)#login
S1(config-line)#exit

Crear un usuario administrativo
en la base de datos local

S1(config)#username admin secret adminlpass

Configurar el inicio de sesion
en las lineas VTY para que
use la base de datos local

S1(config)#line vty 0 15
S1(config-line)#login local

Configurar las lineas VTY
para que acepten
Unicamente las conexiones
SSH

S1(config-line)#transport input ssh
S1(config-line)#exit

21



Cifrar las contrasefias de texto
no cifrado S1(config)#service password-encryption

S1(config)#banner motd “Se prohibe el acceso no
Configurar un MOTD Banner autorizado”

S1(config)# crypto key generate rsa general-keys
Generar una clave de cifrado RSA modulus 1024

S1(config)#sdm prefer dual-ipv4-and-ipv6 default
Configurar la interfaz de S1(config)#interface vlan 4

administracion (SVI) S1(config-if)#ip address 10.19.8.98
255.25.255.248

Se utiliza switch 3560 que se S1(config-if)#ipv6 address 2001:db8:acad:c::98/64
puede utilizar para IPV6 utilizando S1(config-if)#ipv6 address FE80::98 link-local

un comando para la activacion ~ S1(config-if)#description management interface
S1(config-if)#no shut

S1(config)#exit

S1(config)#ip default-gateway 10.19.8.97
Configuracién del gateway S1(config)#exit
predeterminado

Tabla 2 — Configuracion S1

Configuracién S2

Imagen 8. Configuracion S2
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Imagen 9. Configuracion modo privilegiado y contrasefia cifrado RSA
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53 Commasd Line reerface

Las tareas de configuracion incluyen lo siguiente:

Damos nombramiento al dominio, encriptados la contrasefia, generamos contrasefia para
ingresar a la consola, configuramos VTY para la utilizacion de la base de datos,
configuramos el banner para cuando ingrese un usuario sin permisos sala la ventana

emergente diciendo “no esta autorizado” y configuramos la interfaz.

Para realizar la siguiente configuracion utilizamos dos switch 3560 viene por defecto para
visualizar la activacion de direcciones ipv4 — ipv 6 para habilitarlo es necesario utilizar el

comando

sdm prefer dual-ipv4-and-ipv6 default

Tarea

Especificacion

Desactivar la busqueda DNS.

Switch>enable
Switch#erase start
Switch#erase startup-config
Switch#reload

Nombre del switch

Switch>enable Switch#config t
Switch#ip domain lookup
Switch(config)#hostname S2

Nombre de dominio

S2(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo EXEC
privilegiado

S2 (config)#enable secret ciscoenpass
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Contraseria de acceso a la consola

S2 (config)#line console 0

S2 (config-line)#password ciscoconpass S2
(config-line)#login

S2 (config-line)#exit

Crear un usuario administrativo en la
base de datos local

S2(config)#username admin secret adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

S2(config-line)# line vty 0 15
S2(config-line)#login local

Configurar las lineas VTY para que
acepten Unicamente las conexiones
SSH

S1(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

S2(config)#service password-encryption

Configurar un MOTD Banner

S2(config)#banner motd “Se prohibe el
acceso no autorizado”

Generar una clave de cifrado RSA

S2(config)# crypto key generate rsa general-keys

modulus 1024

Tabla 3 — Configuraciéon S2

Se utiliza el comando sdm para el S2 pueda utilizar IPV6 y configuramos el gateway

Configurar la interfaz de administracion

(SVI)

Se utiliza switch 3560 que se puede

utilizar para IPV6 utilizando un comando

para la activacion

S2(config)#interface vlan 4

S2(config-if)#ip address 10.19.8.99
255.25.255.248

S2(config-if)#ipv6 address
2001:db8:acad:c::99/64 S2(config-if)#ipv6
address FE80::99 link-local
S2(config-if)#description management interface
S2(config-ify#no shut

S2(config)#exit

S2(config)#sdm prefer dual-ipv4-and-ipv6 default

Configuracion del gateway
predeterminado

S2(config)#ip default-gateway 10.19.8.97
S2(config)#exit

Tabla 4 — interfaz de administracién
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La configuracién del S1 incluye las siguientes tareas:

Imagen 10. Configuracion VLAN
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Realizamos el nombramiento de cada una de las vlan en el S1y

Creamos las troncales que se utilicen la vlan 6 nativa y configuramos las

troncales configurando las interfaces permitiendo la trasmision de datos

Tarea

Especificaciéon

Crear VLAN VLAN 2,
nombre

Bikes VLAN 3,
nombre
Trikes VLAN
4, name
Management
VLAN 5,
nombre
Parking

VLAN 6,
nombre
Native

S1(config)#vlan 2
S1(config-vlan)#name bikes
S1(config-vlan)#exit
S1(config)#vlan 3
S1(config-vlan)#name Trikes
S1(config)#vlan 4
S1(config-vlan)#name Management S1(config-
vlan)#exit

S1(config)#vlan 5
S1(config-vlan)#name Parking
S1(config)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit

Crear troncos

802.1Q que utilicen

la VLAN 6 nativa
Interfaces FO/1, FO/2 y FO/5

S1#config t

S1(config)#interface range FO/1-2
S1(config-ify#switchport trunk encapsulation
dotlq

S1(config-if)#switchport trunk native vian 6
S1(config-ify#switchport trunk allowed vlan 2-6
S1(config-if)#exit

S1(config)#interface range F0/5

S1(config)# switchport trunk encapsulation
dotlq (#option)

S1(config-if)#switchport trunk native vian 6
S1(config-ify#switchport trunk allowed vlan 2-6
S1(config-if)#exit

Crear un grupo de puertos
EtherChannel de Capa 2 que
use interfaces FO/1y FO/2
Usar el protocolo

LACP para la

negociacion

S1(config)#interface range FastEthernet 0/1-2
S1(config-if-range)#channel-group 1 mode active
S1(config-if)#exit
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Configurar el puerto de
acceso de host para
VLAN 2

Interface FO/6

S1(config)#int f0/6
S1(config-ify#switchport mode access

Configurar la seguridad del
puerto en los puertos de
acceso

Permitir 3 direcciones MAC

S1(config-if)#switchport Access vlan 2

S1(config-if)#switchport port-security maximum 3

Proteja todas las interfaces no
utilizadas

Asignar a VLAN 5, Establecer
en modo de acceso, agregar
una descripcién y apagar

S1(config)#interface range f0/3-4
S1(config-if-range)#switchport mode access

S1(config-if-range)#switchport access vlan 5

S1(config-if-range)#description unused
interfaces
S1(config-if-range)#shutdown

S1(config)#interface range f0/7-24
S1(config-if-range)#switchport mode access

S1(config-if-range)#switchport access vlan 5

S1(config-if-range)#description unused
interfaces
S1(config-if-range)#shutdown

S1(config)#interface range g0/1-2
S1(config-if-range)#switchport mode access

S1(config-if-range)#switchport access vlan 5

S1(config-if-range)#description unused
interfaces
S1(config-if-range)#shutdown

Tabla 5 — Configuraciéon S1 y troncales
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Paso 4: Configure el S2.

Imagen 12. Nombramiento VLAN
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Realizamos el nombramiento de cada una de las vlan en el S2 y creamos las troncales que
se utilicen la vlan 6 nativa y configuramos las troncales configurando las interfaces
permitiendo la trasmision de datos utilizando los comandos anteriores

Tarea Especificacion

S2(config)#vlan 2
S2(config-vlan)#name bikes
S2(config)#vlan 3
S2(config-vlan)#name Trikes
Crear VLAN S2(config)#vlan 4
S2(config-vlan)#name Management
S2(config)#vlan 5
S2(config-vlan)#name Parking
S2(config)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit

Crear troncos 802.1Q que S2#config t
utilicen la VLAN 6 nativa S2(config)#interface range FO/1-2

Interfaces FO/1y FO/2 S2(config-if)#switchport trunk

encapsulation dotlq (#option)
S2(config-ify#switchport mode trunk
S2(config-ify#switchport trunk native vlan 6

S2(config-ify#switchport trunk allowed vlan 2-6
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Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP para la
negociacion

S2(config)#interface range f0/1-2
S2(config-if-range)#channel-group 1 mode active
S2(config-if-range)#exit

Configurar el puerto de
acceso del host para la
VLAN 3 Interfaz FO/18

S2(config)#int f0/18
S2(config-ify#switchport mode access

Configurar la seguridad del puerto
en los puertos de acceso

Permitir 3 direcciones MAC

S2(config-ify#switchport Access vlan 3
S2(config-ify#switchport port-security maximum 3

Proteja todas las interfaces no
utilizadas

Asignar a VLAN 5, Establecer en
modo de acceso, agregar una
descripcion y apagar

S2(config)#int range f0/3-17
S2(config-if-range)#switchport mode access

S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description unused interfaces

S2(config-if-range)#shutdown

S2(config)#int range f0/19-24
S2(config-if-range)#switchport mode access

S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description unused interfaces

S2(config-if-range)#shutdown

S2(config)#int range g0/1-2
S2(config-if-range)#switchport mode access

S2(config-if-range)#switchport access vian 5

S2(config-if-range)#description unused interfaces

S2(config-if-range)#shutdown

Tabla 6 — Configuraciéon VLAN y troncales
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Imagen 13. Verificacién VLAN activas
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Imagen 14. Protocolo LACP para la negociacién
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Paso 5: Parte 2: configurar soporte de host

Configure R1

Realizamos la Configuracion del default routing, crear rutas predeterminadas para
IPv4 e IPv6 que dirijan el trafico a la interfaz loopback 0

Tarea

Especificacion

Cofigura default routing, crear
rutas predeterminadas para
IPv4 e IPv6 que dirijan el
trafico a la interfaz loopback 0

R1(config)#ip route 0.0.0.0.0.0.0.0 loopback 0
R1(config)#ipv6 route ::0 loopback O

Las tareas de configuracion para R1 incluyen las siguientes:

Configuraramos IPv4 DHCP para VLAN 2 y para VLAN 3, Creamos un grupo DHCP para
VLAN 2 compuesto y por las ultimas 10 direcciones de la subred solamente

Configurar IPv4 DHCP
para VLAN 2

Cree un grupo DHCP para
VLAN 2, compuesto por las
dltimas 10 direcciones de la
subred solamente. Asigne el
nombre de dominio ccna- a.net
y especifique la direccion de la
puerta de enlace
predeterminada como direccion
de interfaz del router para la
subred involucrada

R1(config)#ip dhcp excluded-address 10.19.8.1
10.19.8.52

R1(config)#ip dhcp pool vlan2-bikes
R1(dhcp-config)#network 10.19.8.0 255.255.255.192

R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#domain-name ccna-a.net
R1(config)#exit
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Configurar DHCP IPv4 para
VLAN 3

Cree un grupo DHCP para VLAN
3, compuesto por las Ultimas 10
direcciones de la subred
solamente. Asigne el nombre de
dominio ccna- b.net y especifique
la direccion de la puerta de
enlace predeterminada como
direccion de interfaz del router
para la subred involucrada

R1(config)#ip dhcp excluded-address 10.19.8.65 10.19.8.84
R1(config)#ip dhcp pool vlan3-trikes
R1(dhcp-config)#network 10.19.8.64 255.255.255.224
R1(dhcp-config)#default-router 10.19.8.65
R1(dhcp-config)#domain-name ccna-b.net
R1(config)#exit

Tabla 7 — IPv4 DHCP para VLAN 2
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ESCENARIO 2

Escenario: Se debe configurar una red pequefa para que admita conectividad IPv4 e
IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dindmicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) Yy el
protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probard y
registrara la red mediante los comandos comunes de CLI.

Figura 1. TOPOLOGIA ESCENERARIO No 2
Topologia

Definiciones de VLAN

21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192.168.99.0/24 Administracion

209.165.200.238

2001:0B8:ACAD:A:38  [209:165.200.232/29
G

2001:0B8:ACAD:A::f64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

Lo4: 192.168.4.0/24
Lo5: 192,168.5.0/24
Lo6: 192.168.6.0/24
Lo7: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente — trabajo UNAD
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Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Figura 2 —Topologia realizada en cisco packet
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Fuente -Autor

Realizamos la eliminacion del archivo de configuracién de inicio, ingresamos el
dominio, Procedemos a configurar el router, asignando un nombre, el dominio, las
contrasefas de ingrese modo privilegiado, configuramos MOTD Banner, creamos
un usuario en base de datos local, habilitamos epv6 y las interfaces. Continuando
con la configuracién

Tarea Comando de I0OS

Router>enable

Eliminar el archivo startup- config Router# erase startup-config

de todos los routers

Volver a cargar todos los routers
9 Router# reload

Eliminar el archivo startup- config de
todos los switches y eliminar la base
de datos

de VLAN anterior

Switch> enable
Switch# erase startup-config
Switch#delete vlan.dat

Volver a cargar ambosswitches| o b reload

Verificar que la base de datos de
VLAN no esté en la memoria flash
en ambos

switches

Switch# show flash

Tabla 1 Iniciar dispositivos
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Borramos las configuraciones de routers y se reinician

Figura 3 — Reinicio R1
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Parte 2 Configurar los paradmetros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para obtener

informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de configuracion

Especificacion

Direccion IPv4

209.165.200.230

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccion IPv6/subred

2001:DB8:ACAD:2::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Tabla 2 Configuracién PC-A
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Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Realizamos la eliminacion del archivo de configuracién de inicio, ingresamos el dominio,
Procedemos a configurar el router, asignando un nombre al R1 y al dominio, protegemos
el ingreso a la consola con contrasefia y e igual forma a telnet, configuramos MOTD
Banner, creamos un usuario en base de datos local, habilitamos IPv6 y las interfaces

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

R1(config)#enable secret class

Contrasefia de acceso a la consola

R1(config)#line console 0
R1(config-line)#password
cisco R1(config-line)#login
R1(config-line)#exit

Contrasefa de acceso Telnet

R1(config)#line vty 0 4

R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R1(config-line)#service password-encryption

Mensaje MOTD

R1(config)#banner motd “Se prohibe el acceso
no autorizado”

Interfaz S0/0/0

R1(config)#int s0/0/0
R1(config-if)#Description Conexion a R2
R1(config-if)#ip address 172.16.1.1
255.255.255.252 R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64 R1(config-if)#no
shutdown

R1(config-if)#clock rate 128000

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

R1(config)#ipv6 route ::/0 s0/0/0

Tabla 3 Configuracién R1

Se configura el router 1

Desactivar lookup DNS y configuracion del router con su direccion IP, passorwd y su interfaz

seria




Figura 4 — Configuracion R1
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Paso 3: Configurar R2

Configuracién del router 2, configuramos el password, nombre del router R2, activacién
interfaz serial 0/0/0

Figura 5 — Configuracion R2
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La configuracion del R2 incluye las siguientes tareas:

Realizamos la eliminacion del archivo de configuracién de inicio, ingresamos el dominio,
Procedemos a configurar el router, asignando un nombre y al dominio, asignamos
contrasefias de ingrese modo privilegiado a la consola y telnet, configuramos MOTD
Banner, creamos un usuario en base de datos local, habilitamos IPV6 y las interfaces

Elemento o tarea de configuracion

Especifica
cion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefa de exec privilegiado cifrada

R2(config)#enable secret class

Contrasefa de acceso a la consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

Contrasefa de acceso Telnet

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasefas de texto no cifrado

R2(config)#service password-encryption

Mensaje MOTD

R2(config)#banner motd “Se prohibe el acceso
no autorizado.”

Interfaz S0/0/0

R2(config)#int s0/0/0

R2(config-if)# Description Conexion a R1
R2(config-if)#ip address 172.16.12.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64

R2(config-ify#no shutdown
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Realizamos Activacion del puerto serial 1, interfaz gibabit, configura del servidor

WEB

Figura 6 — Activacion seriall
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Realizamos la Activacion del interfaz gigabit

Figura 7 — activacion interfaz gigabit
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Figura 8 — activacion interfaz gibabit
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Realizamos la configuraciéon de las interfaces permitiendo las conectividades entre ellas en

IPV4y IPV6

Interfaz S0/0/1

R2(config)#int s0/0/1
R2(config-if)#description Conexion a R3
R2(config-if)#ip address 172.16.23.1
255.255.255.252

R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/0 (simulacién de
Internet)

R2(config)#int g0/0
R2(config-if)#description connection R3
R2(config-if)#ip address
209.165.200.225

255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64 R2(config-if)#no
shutdown

Interfaz GO/1 (simulacion de
Internet)

R2(config)#int g0/1

R2(config-if)# ip address 10.10.10.10
255.255.255.255

R2(config-if)#no shutdown

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

%Default route without gateway, if not a point-topoint
interface, may impact performance

R2(config)#ipv6 route ::/0 g0/0

Tabla 4 Configuracién R2
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Paso 4. Configurar R3

Realizamos la configuracion del router 3, utilizando los pardmetros del router anterior y
configuramos el lookbackp

Figura 9 — Configuracion R3
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La configuracion del R3 incluye las siguientes tareas:

Realizamos la eliminacion del archivo de configuracion de inicio, ingresamos el dominio,
Procedemos a configurar el router, asignando un nombre y al dominio, asignamos
contrasefias de ingrese modo privilegiado a la consola y telnet, configuramos MOTD
Banner, creamos un usuario en base de datos local, habilitamos IPV6 y las interfaces

Elemento o tarea de Especificaciéon
configuracion

Desactivar la busqueda DNS  Router(config)#no ip domain-lookup

Nombre del router Router(config)#hostname R3
Contrasefia de exec privilegiado
cifrada R3(config)#enable secret class

R3(config)#line console 0

Contrasefia de acceso a la R3(config-line)#password cisco
consola R3(config-line)#login

R3(config)#line vty 0 4
R3(config-line)#password cisco

Contrasefia de acceso Telnet R3(config-line)#login

Cifrar las contrasefias de texto

no cifrado R3(config-line)#service password-encryption
_ R3(config)#banner motd “se prohibe el acceso no
R3(config)#int s0/0/1
Interfaz SO/0/1 R3(config-if)#description connection R2

R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-ify#no shutdown

R3(config)#int loopback 4

Interfaz loopback 4 i
R3(config-if)#ip address 192.168.4.1 255.255.255.0

R3(config)#int loopback 5

Interfaz loopback 5 i
R3(config-if)#ip address 192.168.5.1 255.255.255.0

R3(config-if)#int loopback 6

Interfaz loopback 6 oo
R3(config-if)#ip address 192.168.6.1 255.255.255.0

R3(config)#int loopback 7

Interfaz loopback 7 Raai
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64

R3(config)#int s0/0/1
R3(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/1

%Default route without gateway, if not a pointtopoint
interface, may impact performance

R3(config)#ipv6 route ::/0 s0/0/1

Rutas Predeterminada s
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Tabla 5 Configuracién R3

Paso 5: Configurar S1

Figura 10 — Realizamos la configuracion del S1
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La configuracion del S1 incluye las siguientes tareas:

Damos nombramiento al dominio, encriptados la contrasefia, generamos contrasefia
para ingresar a la consola, configuramos VTY para la utilizacion de la base de datos,
configuramos el banner para cuando ingrese un usuario sin permisos sala la ventana
emergente diciendo “no esta autorizado” y configuramos la interfaz.

Elemento o tarea de
configuracion

Especificacion

Desactivar la
busqueda DNS

Switch>enable

Switch# config t
Switch(config)# no ip domain-lookup

Nombre del switch

Switch(config)# hostname S1

Contrasefa de exec
privilegiado cifrada

S1(config)# enable secret class

Contrasefa de acceso a la
consola

S1(config)# line console 0
S1(config-ify# password
cisco S1(config-if)# login
S1(config-if)# exit
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Si(config)# line VTY 0 4

Contraseia de S1(config-ify# password cisco
acceso Telnet

S1(config-if)# login
S1(config-if)# exit

Cifrar las contrasefias de | S1(config)# service password-encryption
texto no cifrado

S1(config)# banner motd “Se prohibe el acceso
Mensaje MOTD no autorizado”

S1(config)# exit

S1# copy running-config startup-config

Tabla 6 Configuracién S1

Paso 6: Configurar el S3

Figura 11 — Realizamos la configuracion de los comandos correspondientes
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La configuracién del S3 incluye las siguientes tareas:

Damos nombramiento al dominio, encriptados la contrasefia, generamos contrasefia
para ingresar a la consola, configuramos VTY para la utilizacion de la base de datos,
configuramos el banner para cuando ingrese un usuario sin permisos sala la ventana
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emergente diciendo “no esta autorizado” y configuramos la interfaz.

Desactivar la busqueda DNS

Switch>enable

Switch# config t

Switch(config)# no ip domain-lookup

Nombre del switch

Switch(config)# hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)# enable secret class

Contrasefia de acceso a la consola

S3(config)# line console 0

S3(config-if)# password
cisco S3(config-if)# login
S3(config-if)# exit

S3(config)# line VTY 0 4
Contrasefia de acceso Telnet S3(config-if)# password cisco

S3(config-if)# login
S3(config-if)# exit

Cifrar las contrasefias de texto no
cifrado

S3(config)# service password-encryption

Mensaje MOTD S3(config)# banner motd “Se prohibe el acceso no

autorizado”

Tabla 7 Configuracién S3

Paso 7: Revisar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna
de las pruebas falla:

Desde A Direccion IP Resultados de ping
R1 R2,50/0/0 172.16.1.2 Success rate is 100
percent (5/5), round-trip
min/avg/max = 1/7/16 ms
R2 R3,50/0/1 172.16.2.2 Success rate is 100

percent (5/5), round-trip
min/avg/max = 1/7/12 ms

209.165.200.233 | Success

PC de Internet Gateway
predeterminado

Tabla 8 Verificaciéon de conectividad
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Pantallazo de prueba de ping desde Router 1 y Router 2. Ping hacia la ip 172.16.1.2
Figura 13 Ping R1 a R2

¥ Suwitchd - (=] =
Fh 1] Confi ] Aftribut
yucal 'l e
0% Command Line interface
Switch>show flash
Direstory of fiashis
1 —Ew— 4414521 <no dace c2S€0-lanbase—ms
123=25.7X.bin
E401€384 byces total (55601463 byves free)
& Tch>
he
dgurasisn commands, one per line. End winh CHTL/Z.
fig) #no ip domain-lookup
1 8
2
NSYS-6-CONFIG_I: Configured from conscle by console
R3sping 172.1€.1.2
quence to abost.
Sending 5, 100-byze ICHMP Echos te 172.1€.1.2, csisscut is 1 seconds:
Success sate is O pescent (0/8)
m3s ~
Ciri-F& 1o ext CLI focus Copy Paste
CIwe

0830 p. m.
~E T e R B

Fuente -autor

Pantallazo de prueba de ping desde Router 2 y Router 3. Ping hacia laip 172.16.1.2
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN
Configurar S1

Figura 15 Configuracion VLAN S1
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Realizamos la asignacion la direccién IP de administracion y el Gateway

Figura 16 Asignacion IP y gateway
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Se realiza la creacién de base de datos de VLAN 21, VLAN 23 y VLAN 99, se le
asignan sus nombres a cada area Contabilidad, Ingenieria y Administracién, asigna
el direccionamiento respectivo y la configuracion del gateway predeterminado.

ELEMENTO O TAREA DE ESPECIFICACION
CONFIGURACION

S1> enable

Crear la base de datos de S1# con'f !

VLAN S1(config)# vlan 21

S1(config-vlan)# name Contabilidad
S1(config)# vlan 23

S1(config-vlan)# name Ingenieria
S1(config)# vlan 99

S1(config-vlan)# name Administracion
S1(config-vlan)# exit

_ _ _ S1(config)# interface vlan 99

Asignar la direccion IP de | 51 onfigif# ip address 192.168.99.2
administracion. 255 255 2550

S1(config-if)#no shut

S1(config-if)# exit

Asignar el gateway

predeterminado S1(config)# ip default-gateway 192.168.99.1

S1(config)# interface f 0/3

Forzar el enlace troncal S1(config-if)# switchport mode trunk

en la interfaz FO/3
S1(config-ify# switchport trunk native VLAN 1

S1(config-if)# end

S1(config)# interface F 0/5

S1(config-ify# switchport mode trunk
S1(config-if)# switchport trunk native VLAN 1

Forzar el enlace troncal
en la interfaz FO/5

S1(config-if)# int range f0/1-2, f0/4, f0/6-24

S1(config-if-range)# switchport mode access
S1(config-if)# end

S1(config)# interface F 0/6
S1(config-if)# switchport access VLAN 21

Asignar FO/6 a la S1(config-if)# int range f0/1-2, f0/4, f0/7-24
VLAN 21

S1(config-if-range)# switchport mode access
S1(config-if)# exit

Tabla 9 seguridad del S3



Paso 2: Configurar el S3

Realizamos el nombramiento de cada base VLAN, Asignar la direccién IP de
administracion, configuramos el Gateway.

Elemento o tarea de

. . Especificacion
configuracién

S3> enable

S3# conf t
S3(config)# vlan 21

S3(config-vlan)# name Contabilidad
Crear la base de datos de )
VLAN S3(config)# vlan 23

S3(config-vlan)# name Ingenieria
S3(config)# vlan 99

S3(config-vlan)# name Administracion
S3(config-vlan)# exit

_ _ _ S3(config)# interface vlan 99
AS|g.na.1r la d.lfecuon IP de S3(config-if)# ip address 192.168.99.3
administracion

255.255.255.0

S3(config-if)# no shut
S3(config-if)# exit

Asignar el gateway

predeterminado S3(config)# ip default-gateway 192.168.99.1

S3(config)# interface f 0/3

S3(config-ify# switchport mode trunk
Forzar el enlace troncal en la

interfaz FO/3 S3(config-ify# switchport trunk native VLAN 1

S3(config)# interface f 0/5
S3(config-ify# switchport mode trunk

S3(config-ify# switchport trunk native VLAN 1

S3(config-if)# int range f0/1-2, f0/4, f0/7-24, g0/1-2

S3(config-if-range)# switchport mode Access

S3(config-if)# exit

S3(config)# interface f 0/6
S3(config-if)# switchport mode trunk S3(config-if)#
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switchport trunk native VLAN 1

S3(config-if)# int range f0/1-2, f0/4, f0/7-24, g0/1-2

S3(config-ify# no shutdown

Asignar FO/18 a la VLAN 23
S3(config-if)# exit

Tabla 10 seguridad del S3

Paso 3: Configurar R1

Configurarnos la sub interfaz y encapsulacion de las IP y realizamos la activacion de
la interfaz g0/1

Elemento o tarea de

. . Especificacion
configuracion

R1> enable
Configurar la subinterfaz | R1# conft
802.1Q R1(config)# interface G 0/1.21
.21 en GO/1 R1(config-subif)# encapsulation dot1Q 21

R1(config-subif)# ip address 192.168.21.1 255.255.255.0

R1(config)# interface G 0/1.23

R1(config-subif)# description vlan23

R1(config-subif)# encapsulation dot1Q 23
R1(config-subif)# ip address 192.168.23.1 255.255.255.0

Configurar la subinterfaz
802.1Q
.23 en GO/1

_ _ R1(config)# interface G 0/1.99
Configurar la subinterfaz | R1(config-subif)# description

802.1Q vlan99

.99 en GO/l R1(config-subif)# encapsulation dot1Q 99

R1(config-subif)# ip address 192.168.99.1 255.255.255.0
R1(config)# interface G 0/1

R1(config-if)# no sh

R1(config-if)y#end

Activar la interfaz GO/1

Tabla 11 seguridad del R1

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
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Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
S1 R1, direccion VLAN 99 | 192.168.99.1 Success
S3 R1, direccion VLAN 99 | 192.168.99.1 Success
S1 R1, direccion VLAN 21 | 192.168.21.1 Success
S3 R1, direccion VLAN 23 | 192.168.23.1 Success

Tabla 12 Verificacion de conectividad

Figura 17 - Ping S1 a VLAN 99 y VLAN 21
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Figura 18 - Ping S3 a VLAN 99 y VLAN 21
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Parte 2:

Paso 1: Configurar OSPF en el R1

Configurar el protocolo de routing dindmico OSPF

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Configurar OSPF area 0

Anunciar las redes conectadas directamente

Asigne todas las redes
conectadas directamente.

Establecer todas las interfaces LAN como pasivas

Desactive la sumarizacion automatica
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Realizamos la configuracién del RIP version 2, Anunciar las redes conectadas, Establecer
todas las interfaces LAN y Desactive la sumarizacion automatica

Elemento o tarea de
configuracién

Especificacion

Configurar RIP
Version 2

R1> enable

R1# config t

R1(config)# router rip
R1(config-router)# version 2

R1(config-router)# do show ip route connected

Anunciar las redes
conectadas
directamente

R1(config-router)# network 172.16.1.0

R1(config-router)# network 192.168.21.0
R1(config-router)# network 192.168.23.0
R1(config-router)# network 192.168.99.0

Establecer todas las
interfaces LAN como
pasivas

R1(config-router)# passive-interface G 0/1.21
R1(config-router)# passive-interface G 0/1.23
R1(config-router)# passive-interface G 0/1.99

Desactive la
sumarizacion
automatica

R1(config-router)# no auto-summary
R1( config-router)# end

Tabla 13 Configuracion RIP EN R1

Paso 2:  Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Configurar OSPF &rea 0

Anunciar las redes conectadas directamente

Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como pasiva

Desactive la sumarizacidn automatica.
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Realizamos la configuracién del RIP version 2, Anunciar las redes conectadas, Establecer
todas las interfaces LAN y Desactive la sumarizacion automatica

Elemento o tarea de
configuracién

Especificacion

Configurar RIP version 2

R2> enable

R2# config t

R2(config)# router rip
R2(config-router)# version 2

R2(config-router)# do show ip route connected

Anunciar las redes
conectadas directamente

R2(config-router)# network 10.10.10.10
R2(config-router)# network172.16.1.0
R2(config-router)# network172.16.2.0

Anunciar las redes conectadas
directamente

R2(config-router)# passive-interface loopback 0

Desactive la
sumarizacion
automatica.

R2(config-router)# no auto-summary

R2( config-router)# end

Tabla 14 Configuracion RIP EN R2

Paso 3: Configurar OSPFv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0

Anunciar redes |IPv4 conectadas directamente

(Loopback) como pasivas

Establecer todas las interfaces de LAN IPv4

Desactive la sumarizacidn automatica.
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Configurar RIP version 2 en R3, Anunciar redes IPv4 conectadas directamente Establecer

todas las interfaces de LAN

Elemento o tarea de
configuracién

Especificaciéon

R3>enable

Configurar RIP version 2 R3(config)#ip Access-list standard ADMIN-MGT

R3(config-sld-nacl)#permit host 172.16.1.1

Anunciar redes IPv4 R3(config)#line vty 0 4

conectadas directamente  |R3(config-line)#access-class ADMIN-MGT in

interfaces de LAN IPv4

(Loopback) como pasivas telnet

Establecer todas las R3(config-line)#transport input

automatica. R3( config-router)# end

Desactive la sumarizacion  [R3(config-router)# no auto-summary

Tabla 15 Configuracion RIP EN R3

Paso 4: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de CLI

adecuado para obtener la siguiente informacion:

Pregunta

Respuesta

;Con qué comando se muestran la ID del proceso OSPF, la
ID del router, las redes de routing y las interfaces pasivas
configuradas en un router?

R3#show ip protocols

;Qué comando muestra solo las rutas OSPF?

R3#show ip route rip

;Qué comando muestra la seccién de OSPF de la
configuracién en ejecucion?

R3#show run | section router rip
R3#show run

Tabla 16 Verificacion OSPF
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Parte 3:

Paso 1:

Figura 19 — Verificacion de protocolos
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Implementar DHCP y NAT para IPv4

Configurar el R1 como servidor de DHCP para las VLAN 21 y 23

Las tareas de configuracion para R1 incluyen las siguientes:

"




Reservar las primeras 20 direcciones para configuraciones estaticas IP en la VLAN 21
Y VLAN 23, Crear un pool de DHCP para la VLAN 21 y VLAN 23

.Elemento o tarea de

. ., Especificacion
configuracién

Reservar las primeras 20 R1> enable
direcciones IP en la VLAN 21 para
configuraciones estaticas R1# config t

R1(config)# ip dhcp excluded-address 192.168.21.1
192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23 para

. ) - R1(config)# ip dhcp excluded-address 192.168.23.1
configuraciones estéticas

192.168.23.20

R1(config)# ip dhcp pool ACCT

Crear un pool de DHCP para la R1(dhcp-config)# dns-server 10.10.10.10

VLAN 21. R1(dhcp-config)# domain-name ccna-sa.com

R1(dhcp-config)# default-router 192.168.21.1

R1(dhcp-config)# network 192.168.21.0
255.255.255.0

R1(dhcp-config)# exit

R1(config)# ip dhcp pool ENGNR
R1(dhcp-config)# dns-server 10.10.10.10
Crear un pool de DHCP para la R1(dhcp-config)# domain-name ccna-sa.com
VLANZ3 R1(dhcp-config)# default-router 192.168.23.1
R1(dhcp-config)# network 192.168.23.0
255.255.255.0

R1(dhcp-config)# exit

Tabla 17 DHCP y NAT IPv4 en R1

Paso 2: Configurar la NAT estatica y dindmica en el R2

La configuracion del R2 incluye las siguientes tareas:

Creamos una base de datos locales con una cuenta de usuario, Habilitar el servicio
del servidor HTTP y los configuramos, Crear una NAT estatica al servidor web,
Asignar la interfaz interna y externa para la NAT estética, Configurar la NAT dindmica
dentro de una ACL privada y Defina el pool de direcciones IP publicas utilizables.
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Elemento o tarea de
configuracion

Especificaciéon

Crear una base de datos
local con una cuenta de
usuario

R2> enable
R2# config t

R2(config)# username webuser password cisco12345

R2(config)# line console 0
R2(config)# login local

Habilitar el servicio del
servidor HTTP

R2(config)# ip http server

R2(config)# ip http secure-server

Configurar el servidor
HTTP para utilizar la
base de datos local
para la autenticacion

R2(config)# ip http authentication local

R2(config)# username webuser privilege 15
secret cisc012345

R2(config)# line vty 0 15

R2(config-line)# privilege level 15
R2(config-line)# login local

R2(config-line)# transport input ssh

Crear una NAT estatica al
servidor web.

R2(config)# ip nat insidesource static
10.10.10.10 209.165.200.237

Asignar la interfaz
interna y externa para la
NAT estatica

R2(config)# int G 0/0
R2(config-if)# ip nat outside
R2(config)# int S 0/0/0

R2(config-if)# ip nat inside
R2(config)#exit
R2(config)# int S 0/0/1
R2(config-if)# ip nat inside
R2(config)#exit

Configurar la NAT
dinamica dentro de una
ACL privada

R2(config)# access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)# access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)# access-list 1 permit 192.168.4.0 0.0.3.255
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Defina el pool de
direcciones IP publicas
utilizables.

R2(config)# ip nat pool INTERNET 209.165.200.233
209.165.200.236 netmask 255.255.255.248

Definir la traduccion de
NAT dinamica

R2(config)# ip nat inside source list 1 pool INTERNET

Tabla 18 DHCP y NAT IPv4 en R2

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacién de IP del
servidor de DHCP

Ve acE E=E

Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP

Tabla 19 verificacion DHCP y la NAT
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Parte 4: Configurar NTP

Configure R2 como un maestro NTP y Configurar R1 como un cliente NTP.

Elemento o tarea de

. ., Especificaciéon
configuracién

R2> enable

Ajuste la fecha y hora en R2.
R2# clock set 10:00:00 jun 9 2020

Configure R2 como un R2(config)# ntp master 5
maestro NTP. R2(config)# end
R1> enable

Configurar R1 como un
cliente NTP. R1# config t

R1(config)# ntp server 172.16.1.2
R1(config)# ntp update-calendar
R1#ntp up

Tabla 20 configuracién NTP
Parte 5: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Realizamos la configurcionr una lista de acceso con nombre para permitir que
solo R1 establezca una conexion Telnet con R2 y Aplicar la ACL con nombre a
las lineas VTY

Elemento o tarea de

. ., Especificaciéon
configuracién

Configurar una lista de R2> enable
acceso con nombre para R2# conf t
permitir que solo R1 R2(config)# ip access-list standard ADMIN-MGT

establezca una conexion

R2(config-std-nacl)# permit host 172.16.1.1
Telnet con R2

R2(config)# line VTY 0 4

Aplicar la ACL con nombre a - .
P R2(config-line)#transport input telnet

las lineas VTY
R2(config)# access-class standard ADMIN-

MGT in R2(config-line)# exit
Permitir acceso por Telneta | R2(config)# line telnet

las lineas de VTY 172.16.1.2 Password 63




Tabla 21 configuracion ACL

Paso 2: Introducir el comando de CLI adecuado que se necesita paramostrar lo
siguiente
Descripcion del comando Entrada del
estudiante
(comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la Ultima vez
que se restablecié R2#show ip access-list

R2#show access-list

Restablecer los contadores de una

lista de acceso R2#clear ip access-list counters

¢ Qué comando se usa para mostrar qué
ACL se aplica a una interfaz y la
direccién en que se aplica?

R2#show ip interfaces

¢, Con qué comando se muestran las R2#show ip nat translations
traducciones NAT?

¢ Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

R2#clear ip nat translation *

Tabla 22 Visualizacion comando CLI



CONCLUSIONES

El comando show ip route ademas de mostrar la informacion de las redes, enrutamiento
e interfaces, es importante para identificar problemas de enrutamiento. Las interfaces
fisicas que enrutan los datos enviados a través del protocolo ICMP entre los tres Switches

estan configuradas en modo troncal.

Mediante el uso del comando show interfaces trunk, se evidencia el encapsulamiento,
observandose en un modo compatible. Es significativo utilizar correctamente las topologias
para realizar las conexiones Switch de capa 3 los cuales comple con la funcién de

enrutamiento entre VLANS, logrando comunicar el trafico ICMP en la red propuestas.

Cuando se realiz6 ping entre los Switches y los PCs no fue exitoso debido a que tienen
habilitadas las VLANs en cada uno de los Switches con el protocolo VTP y también se
dispusieron todas las interfaces estan conectadas en modo de acceso con la VLAN
correspondiente. Se pudo evidenciar la ventaja del protocolo BGP porque permite

intercambiar la informacion de encaminamiento entre sistemas autbnomos.
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ANEXOS

Escenario 1
https://onedrive.live.com/?cid=8BDFEF49486A8908&id=8BDFEF49486A8908%2126
1&parld=8BDFEF49486A8908%21259&0=0neUp

Escenario 2
https://onedrive.live.com/?cid=8BDFEF49486A8908&id=8BDFEF49486A8908%2126
0&parld=8BDFEF49486A8908%21259&0=0neUp

Video
https://onedrive.live.com/?cid=8BDFEF49486A8908&id=8BDFEF49486A8908%2126
2&parld=8BDFEF49486A8908%21259&0=0neUp
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RESUMEN

La presente actividad contiene dos escenarios que se debe
aplicar los conocimientos adquiridos en CISCO de armar la
topologia y realizar la configuracion de cada uno de los
dispositivos de una red, garantizar la seguridad de ingreso
utilizando contrasefia, se debe realizar el nombramiento de
vlan.

Palabras Claves: Red Lan, Dispositivos, Red Wan, Router,
Computadores

Abstrac:

This activity contains two scenarios that must apply the
knowledge acquired in CISCO to build the topology and
configure each of the devices in a network, guarantee the
security of entry using a password, and the vlan must be
appointed.

Keywords: Lan Network, Devices, Wan Network, Router,
Computers

Introduccion

En este articulo se menciona el desarrollo de un escenario,
teniendo en cuenta que se debe realizar las respectivas
configuraciones de switchs y router el cual se implementa
protocolo de autenticacién para ingresar con contrasefia. el
host se realiza configuracion del protocolo dhcp y NAT, el cual
permite intensificar las direcciones ip de origen dentro de
direcciones definida

Metodologia:

Disefio de redes: Se realiza la configuracion de una topologia
red utilizando 3 router, dos swiches, dos PC y un servidor, en
el proceso de ingreso a los dispositivos se debe digitar la
contrasefia, se nombran vlan en cada interfaz y se ingresan
cada puerto. Utilizando el encapsulamiento avala la
seguridad de la red.

Implementacion:
Utilizando un simulador que permite emular la vida real,
utilizamos para crear una topologia utilizando los diferentes

dispositivos que aqui encontramos.

En el escenario se desarrolla utilizando los siguientes
dispositivos, 1 servidor con acceso a

configuracién de cada dispositivo utilizando de
protecciobn una contrasefia, se realiza la
configuracion del servidor para acceder a internet,
en cada router se nombran las vlan y se asignan los
puertos e interfaz activas las que se requiere.
Posteriormente se implementa el protocolo DHCP el
cual permite generar automatica una direccion IP a
los Pc y el protocolo NAT que admite tomar
cualquier direccién IP definiendo un rango para

- :

mostrar como direccion IP de origen.

Figura 2 —Topologia realizada en cisco packet
Fuente -Autor

Elimine las configuraciones de inicio y vuelva a cargar los
dispositivos.

Realizamos la eliminacion del archivo de configuracién
de inicio, ingresamos el dominio, Procedemos a
configurar el router, asignando un nombre, el dominio,
las contrasefias de ingrese modo privilegiado,
configuramos MOTD Banner, creamos un usuario en
base de datos local, habilitamos epv6 y las interfaces.
Continuando con la configuracion
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Tarea

Comando de IOS

Eliminar el archivo
startup- config de todos
los routers

Router>enable
Router# erase startup-config

Volver a cargar todos los

routers

Router# reload

Eliminar el archivo startup-
config de todos los switches
y eliminar la base de datos
de VLAN anterior

Switch> enable
Switch# erase startup-config
Switch#delete vlan.dat

Volver a cargar ambos

switches

Switch# reload

Verificar que la base de
datos de VLAN no esté en
la memoria flash en ambos
switches

Switch# show flash
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R1(config)#line console 0

Borramos las configuraciones de routers y se reinician R1(config-line)#password cisco
Contrasefia de acceso a la - .
R1(config-line)#login

consola

Figura 3 — Reinicio R1 R1(config-line)#exit
R1(config)#line vty 0 4
Fh2dfiaaaomnE=d R1(config-line)#password cisco

Contrasefia de acceso Telnet 2 i
R1(config-line)#login

Cifrar las contrasefias de texto

no cifrado R1(config-line)#service password-
encryption
R1(config)#banner
Mensaje MOTD motd “Se prohibe el
acceso no
autorizado”
R1(config)#int s0/0/0
Interfaz S0/0/0 Rl(config—iﬂ#Description
Conexion a R2
R1(config-if)#ip
address 172.16.1.1
255.255.255.252
Fuente - autor R1(config-if)#ipv6
address
Las tareas de configuracion del servidor de Internet incluyen lo 2001:DB8:ACAD:1:1
siguiente (para obtener informacion de las direcciones IP, 64 R1(config-if}#no
consulte la topologia): shutdown
R1(config-if)#clock rate 128000
Elemento o tarea de Especificacion Rutas predeterminadas R1(config)#ip route
configuracion 0.0.0.0 0.0.0.0 s0/0/0
Direccién IPv4 209.165.200.230 R1(config)#ipv6 route
::/0 s0/0/0
Mascara de subred para IPv4 | 555 255 255 248 Tabla 3 Configuracién R1
Gateway predeterminado 209.165.200.225 Se configura el router 1
- > Desactivar lookup DNS y configuracién del router con su
Direccion IPv6/subred 2001:DB8:ACAD:2::38/64 direccion IP, password y su interfaz seria
Gateway predeterminado 2001:DB8:ACAD:2::1
IPv6
Tabla 2 Configuraciéon PC-A Figura 4 — Configuracion R1
FmEdOfk iy Ao ju@E
ac S Rsmed @@
Configurar R1 B e e

Las tareas de configuracion para R1 incluyen las siguientes:

Realizamos la eliminaciéon del archivo de configuracién de
inicio, ingresamos el dominio, Procedemos a configurar el
router, asignando un nombre al R1 y al dominio, protegemos el
ingreso a la consola con contrasefia y e igual forma a telnet,
configuramos MOTD Banner, creamos un usuario en base de
datos local, habilitamos IPv6 y las interfaces

Elemento o tarea de Especificacion Fuente - Autor
configuracion

Desactivar la busqueda DNS Router(config)#no ip domain-

looku .
P Configurar R3
Nombre del router Router(config)#hostname R1
g?r’;zgse”a de exec p”""eg'adoRl(conﬁg)#enab|e secret class Realizamos la configuracion del router 3, utilizando los

parametros del router anterior y configuramos el lookbackp

70



Figura 9 — Configuracion R3

Fuente- autor

Figura 10 — Configuracion lo

et gse-r B

Fuente- autor

La configuracion del S1 incluye las siguientes tareas:

Damos nombramiento al dominio, encriptados la
contrasefia, generamos contrasefia para ingresar a
la consola, configuramos VTY para la utilizacion de
la base de datos, configuramos el banner para
cuando ingrese un usuario sin permisos sala la
ventana emergente diciendo “no esta autorizado” y
configuramos la interfaz.

S1(config)# line VTY 0 4

Contrasefa S1(config-if)# password cisco

de acceso

Telnet S1(config-if)# login
S1(config-if)# exit

Cifrar las S1(config)# service password-

contrasefias de encryption

texto no cifrado

S1(config)# banner motd “Se
Mensaje MOTD prohibe el acceso no

autorizado”
S1(config)# exit

S1# copy running-config startup-
config

Elemento o
tarea de
configuracion

Especificacion

Desactivar la
blusqueda
DNS

Switch>enable

Switch# config t

Switch(config)# no ip domain-
lookup

Nombre del switch

Switch(config)# hostname S1

Contrasefia
de exec
privilegiado
cifrada

S1(config)# enable secret class

Contrasefia de
acceso a la consola

S1(config)# line console 0
S1(config-if)# password cisco
S1(config-if)# login
S1(config-if)# exit

Tabla 6 Configuracién S1

Configurar el S3
Figura 11 — Realizamos la configuracién de los comandos

correspondientes

"

ImEtOrL AN AT DEE
o el e W

Fuente- autor

Configurar la seguridad del switch, las VLAN y el
routing entre VLAN Configurar S1

Figura 15 Configuracion VLAN S1

ARUSOrAAAF I AR ACOm Bw®E
o f s e wE

Fuente - autor
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Realizamos la asignacion la direccion IP de
administracion y el Gateway

Figura 16 Asignacion IP y Gateway

L LR VN R
oAl s med B

Fuente Autor

Se realiza la creacion de base de datos de VLAN 21, VLAN 23y
VLAN 99, se le asignan sus nombres a cada area Contabilidad,
direccionamiento

Ingenieria 'y Administracién, asigna el

respectivo y la configuracion del gateway predeterminado

ELEMENTO O TAREA ESPECIFICACION

DE CONFIGURACION

S1> enable

S1# conft

S1(config)# vlan 21
S1(config-vlan)# name Contabilidad

Crear la base de
datos de VLAN

S1(config)# vlan 23
S1(config-vlan)# name Ingenieria
S1(config)# vlan 99

S1(config-vlan)# name
Administracion

S1(config-vlan)# exit

S1(config)# interface vlan 99
Asignar la direccion

IP de administracion. S1(config-if)# ip address
192.168.99.2 255.255.255.0

S1(config-if)#no shut

S1(config-if)# exit

Asignar el gateway S1(config)# ip default-gateway

predeterminado 192.168.99.1

S1(config)# interface f 0/3
S1(config-if)# switchport
mode trunk

Forzar el enlace
troncal en la
interfaz FO/3
S1(config-if)# switchport
trunk native VLAN 1
S1(config-if)# end

Forzar el enlace
troncal en la
interfaz FO/5

S1(config)# interface F 0/5
S1(config-if)# switchport mode trunk
S1(config-if)# switchport trunk native
VLAN 1

S1(config-if)# int range f0/1-2, f0/4,
f0/6-24

S1(config-if-range)#

switchport mode access
S1(config-if)# end

Asignar
FO/6 a la
VLAN 21

S1(config)# interface F 0/6
S1(config-if)# switchport access
\VLAN 21

S1(config-if)# int range f0/1-2, f0/4,
f0/7-24

S1(config-if-range)# switchport mode
access
S1(config-if)# exit

Tabla 9 seguridad del S3

Configurarnos la sub interfaz y encapsulacién de las
IP y realizamos la activacion de la interfaz g0/1

Elemento o tarea de

configuracion

Especificacion

Configurar la
subinterfaz
802.1Q

.21 en GO/1

R1> enable
R1# conf t
R1(config)# interface G 0/1.21

R1(config-subif)# encapsulation
dotlQ 21

R1(config-subif)# ip address
192.168.21.1 255.255.255.0

Configurar la
subinterfaz
802.1Q

.23 en GO/1

R1(config)# interface G 0/1.23
R1(config-subif)# description vlan23

R1(config-subif)# encapsulation
dot1lQ 23

R1(config-subif)# ip address
192.168.23.1 255.255.255.0

Configurar la
subinterfaz

R1(config)# interface G 0/1.99
R1(config-subif)# description vlan99

R1(config-subif)# encapsulation

interfaz GO/1

802.1Q dot1Q 99

-99 en GO R1(config-subif)# ip address
192.168.99.1 255.255.255.0
R1(config)# interface G 0/1

Activar la

R1(config-if)# no sh

R1(config-if)#end

Tabla 11 seguridad del R1
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Figura 19 — Verificacién de protocolos

o 1=

Fuente — autor

Figura 20 — Comando show run

> e B C * @ -l et

Fuente - autor

Conclusiones:

Para realizar las configuraciones pertinentes
debemos tener conocimientos necesarios
para enrutar cada dispositivo, protegiéndolos
con contrasefias para que el personal no
autorizado no ingrese y solucionando los
errores que se presenten en cada
configuracion. Es importante los protocolo de
DHCP y NAT que permite de una forma mas
agil configurar el canal de comunicacién de
cada PC.

Pruebas de funcionalidad
PC A

Figura 1

Servido de internet

¥ Servidor de Internet

Figura 2
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