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Resumen

En la actualidad las entidades publicas y privadas carecen de elementos necesarios para
soportar fendmenos naturales, fallas intencionales y/o involuntarias a las que esta expuesta toda
organizacion y que ademas pongan en riesgo los activos tecnologicos y de informacion criticos
para una entidad, por esta razon se pretende resaltar su importancia y ademas establecer el
disefio practico que debe tener una solucién que incluya un plan de recuperacion de desastres,
que determine la continuidad de operaciones y servicios criticos de la entidad publica
Colombiana Instituto Nacional de Metrologia (INM). La adaptacion contempla como
componente fundamental la posibilidad de ofrecer continuidad de servicios tecnologicos y su
operacion ante diferentes factores internos o externos dentro de los que se encuentran los
fendmenos naturales que se puedan presentar. Inicia con la identificacion de modelos
tecnoldgicos enfocados en la mejora de servicios criticos, posteriormente se basa en un
levantamiento de informacion que permita conocer el estado actual de la infraestructura
tecnoldgica y los servicios que soporta la entidad, luego se registran e identifican los servicios
criticos de manera clara y precisa para su posterior intervencion. Con los elementos descritos
anteriormente se aplica y adapta el modelo de gestion tecnoldgica basado principalmente en el
analisis de activos criticos de Tl mediante una investigacion que hace uso de datos para mejorar
las condiciones de disponibilidad y continuidad de operacién institucional, donde se articulan
diversas tecnologias y nuevos procesos que permiten generar un entorno mas seguro, organizado
y facilmente gestionable.

Palabras clave: Modelo de gestion tecnoldgica, Gobierno de TI, Plan de recuperacion de

desastres, disponibilidad, Infraestructura Tecnolégica.



Abstract

Currently, public and private entities lack the necessary elements to withstand natural
phenomena, intentional and / or involuntary failures to which every organization is exposed and
that also put at risk the technological and information assets critical for an entity, for this reason
It is intended to highlight its importance and also to establish the practical design that a solution
must have, including a disaster recovery plan, which determines the continuity of operations
and critical services of the Colombian public entity National Metrology Institute (NMI). The
adaptation considers as a fundamental component the possibility of offering continuity of
technological services and their operation in the face of different internal or external factors that
may represent a negative impact on their availability, among which are possible natural
phenomena. As part of the methodology, the identification of technological models focused on
the improvement of critical services is carried out, subsequently it is generated in a survey of
information that allows knowing the current state of the technological infrastructure and the
services that the entity supports, then they are registered and identify the critical services clearly
and precisely for subsequent intervention. With the elements described above, the technology
management model based mainly on the analysis of critical IT assets is applied and adapted
through an investigation that makes use of data to improve the conditions of availability and
continuity of institutional operation, where various technologies and technologies are
articulated. new processes that allow generating a more secure, organized and easily
manageable environment.

Keywords: Technological management model, IT Government, Disaster recovery plan,

availability, Technological Infrastructure.
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Introduccion

Actualmente las organizaciones ya sean publicas o privadas, son conscientes que deben
ser competitivas a raiz de la globalizacion de los mercados, por lo cual entienden la importancia
que conlleva a la inversion en tecnologias de la informacion, con el fin de optimizar su operacién
y ser competitivos, donde es claro que la tecnologia, su infraestructura y servicios representan
uno de los activos que exige altos indices de inversion de manera continua, lo cual genera
interpretaciones desde un punto de vista estratégico, en la busqueda de aquellas inversiones que

sean siempre productivas en el tiempo (Ortiz, 2014)

En Colombia el ministerio de tecnologias de informacion y las comunicaciones MinTIC,
lidera proyectos enfocados a la prestacion de servicios tecnoldgicos con el fin de incentivar el
aprovechamiento de las Tecnologias de Informacién y las comunicaciones (TIC), en la basqueda
de generacién de valor hacia el estado y sus ciudadanos, lo cual hace parte de la estrategia de
gobierno digital creada por MinTIC, amparada en el decreto 1008 de 2018, cabe aclarar que las
entidades publicas en materia de tecnologias de informacién y las comunicaciones estan
obligadas a dar cumplimiento a la politica de gobierno digital, sin embargo cada entidad de
acuerdo a sus capacidades es responsable de adaptar el mapa de ruta y usar el modelo méas
adecuado que permita el acercamiento a las metas propuestas por el gobierno nacional, basados
en la generacion de valor, garantizando beneficios a la ciudadania en la prestacion de servicios

con la articulacion de los lineamientos de MinTIC.
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A nivel de entidades publicas, los proyectos de tecnologia tienen como soporte principal
el Plan Estratégico de Tecnologias de Informacion (PETI), donde es fundamental definir
instrumentos, planes, proyectos y modelos que satisfagan las necesidades de la organizacion
brindando continuidad de operacidn, basados en el aprovechamiento tecnolégico para el

cubrimiento de los objetivos misionales de cada entidad.

Con base en el contexto anterior se desarroll6 un proyecto que permite la mejora en la
operacion, continuidad y disponibilidad de servicios criticos soportados en tecnologias de
informacion y las comunicaciones para la entidad publica Instituto Nacional de Metrologia
(INM), garantizando mediante la adaptacién de un modelo de gestion tecnoldgica, la prestacion
de servicios ante posibles desastres naturales, o fallas de servicios generadas por errores
humanos o alteraciones en la infraestructura tecnoldgica con la que cuenta actualmente la entidad

en su Unica sede.

A partir de estos conceptos se describid la situacidn problematica que hace énfasis en las
necesidades, no solo tecnoldgicas con las que cuenta la entidad si no también estratégicas, en
donde es evidente la ausencia de mecanismos de gestion tecnoldgica y gobierno de Tl
apropiados, que permitan a la entidad prestar sus servicios a la ciudadania de manera

ininterrumpida incluso frente a situaciones de desastres naturales.

En este sentido la adaptacion del modelo de gestion tecnoldgica garantiza que al interior
del Instituto Nacional de Metrologia (INM), estén plenamente identificadas las fortalezas y
también las debilidades a nivel de gobierno de TI, abarcando sus estrategias e infraestructura
tecnoldgica que soporta sus servicios. Con base en lo anterior y teniendo pleno conocimiento de

los puntos débiles de la entidad, es posible direccionar esfuerzos mediante una serie de
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recomendaciones en concordancia con las directrices de MinTIC, que permitan mejorar los
niveles de cumplimiento con la apropiacion de una metodologia acorde a las caracteristicas de la
organizacion que permita tener claro el procedimiento a seguir en caso de presentarse un desastre

natural o interrupcion critica que afecte la prestacion de servicios.

A partir de este contexto surgi6 la necesidad de adaptar un modelo de gestion
tecnoldgica, para lo cual se compar6 diferentes modelos ya existentes, buscando el méas
apropiado con base en las necesidades y estado actual de la entidad publica intervenida, también
se realizé un levantamiento de informacion al interior de la organizacion, para determinar los
servicios criticos soportados en tecnologias de informacién y las comunicaciones, con el fin de
establecer de manera clara y precisa sus principales caracteristicas, basados en el portafolio de
servicios de la entidad donde se identifica su funcionalidad y objetivos. Posteriormente se
efectud la evaluacion del modelo, que a su vez da como aporte a la entidad un diagnostico con
recomendaciones y la inclusién de un plan de recuperacion de desastres que busca optimizar la

prestacion de servicios ofrecidos por la entidad.

Como resultado de esta adaptacion a través del modelo de gestion tecnol6gica y como
beneficiado directo que es la entidad publica intervenida, Instituto Nacional de Metrologia
(INM) ubicada en la ciudad de Bogota, se incorpora a la misma, una mejora en su capacidad de
mantener la prestacion de sus servicios incluso en situaciones extremas donde puedan
presentarse afectaciones a su infraestructura fisica o acceso a la misma, cabe recordar que esta

entidad cuenta con una Unica sede a nivel nacional.

Con respecto a sus beneficiados externos, se encuentra la ciudadania en general que podra

hacer uso de los servicios ofrecidos por el Instituto Nacional de Metrologia (INM) y contaran de
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manera ininterrumpida con la posibilidad de interactuar en los sitios web, sistemas de radicacion,
pagos en linea, servicios de calibracion, consultas de informacidn y demas tramites disponibles

dentro del panorama misional de la organizacion. .

Por consiguiente, toda organizacion que decide aplicar modelos de gestion tecnologica
con mecanismos de respaldo de informacién y continuidad de operaciones mediante planes de
recuperacion de desastres (DRP), obtendra multiples beneficios basados en la articulacion de

procesos internos, toma de decisiones efectivas y la satisfaccion de sus clientes.

Finalmente se identifica una alineacion con los objetivos y componentes de la maestria en
gestion de tecnologias de informacion de la UNAD, desde el punto de vista de la gestién de
proyectos, ya que se caracterizaron activos tecnoldgicos al interior de la entidad para generar
valor a los mismos, se contribuy6 a la mejora en la prestacion de servicios a la ciudadania, dando
como resultado el fortalecimiento del gobierno, la infraestructura, y la seguridad de TI al interior
de la entidad, con soluciones transversales que alinean los objetivos institucionales con las
tecnologias de informacion y las comunicaciones contribuyendo a mejorar la eficiencia

administrativa.
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1. Planteamiento del problema

1.1 Descripcion de la realidad problematica

Actualmente la gestion de tecnologias se considera una de las herramientas de apoyo
organizacional mas importante para hacer uso eficiente y eficaz de sus recursos, esta tendencia
crece de manera acelerada, por lo cual no tener en cuenta los avances tecnologicos, condena a
una organizacion a la obsolescencia lo cual redunda en afectacion de la productividad (Ortiz &

Nagles, 2014).

Hoy en dia, la informacién en el Instituto Nacional de Metrologia (INM) cuenta con un
manejo centralizado, en donde existe como Unico punto de almacenamiento de informacién el
Datacenter de la entidad ubicado en su Unica sede, bajo el mecanismo de cintas de seguridad en
conjunto con un sistema de resguardo de informacion centralizado tipo Storage Area Network
(SAN) o Red de Area de Almacenamiento, con capacidad para almacenar hasta 21 Terabytes
(TB) de informacion donde se resguarda tanto la informacion de archivos documentales, como
la generada en sistemas de bases de datos, aplicaciones y servidores virtuales, los cuales se
encuentran en ejecucion permanente con diferentes funciones acorde a las necesidades de la
entidad. El respaldo se realiza segln sea la criticidad de las aplicaciones y la informacion, bajo
un tiempo de retencion concertado previamente por los duefios de cada uno de los sistemas de
informacion. Actualmente estos tiempos de retencion no supera los dos afios, ya que existen
limitantes que obligan a sobrescribir las cintas archivando solo aquellas que contienen
informacion critica. Las cintas catalogadas de esta manera contienen un respaldo de informacion
completo de servidores de archivos, documentos digitales y estructuras de bases de datos y

sistemas operativos que permiten una restauracion completa en caso de ser necesario. Al final de
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cada afo se almacenan entre 4 y 5 cintas con este tipo de informacién tomadas de diferentes

trimestres del afio para ofrecer un cubrimiento completo de respaldo de informacion.

Dado lo anterior la entidad cuenta con una capacidad limitada de almacenamiento y
respaldo de informacion, no solo por tener un Unico Datacenter sino que ademas al tener
concentrada la gran mayoria de servidores virtuales en la unidad SAN existe un posible punto de
fallo critico que pudiese comprometer gran parte de la funcionalidad interna y externa de la
organizacion dejando fuera de servicio multiples aplicaciones, bases de datos y demas servicios

virtualizados.

Como complemento a esta problematica se suma la obsolescencia tecnoldgica de varios
componentes que hacen parte de la infraestructura tecnolédgica del Datacenter del Instituto

Nacional de Metrologia (INM).

1.2 Identificacién y formulacién del problema

El Instituto Nacional de Metrologia (INM) no cuenta con los elementos necesarios que
permitan la recuperacion ante desastres de sus procesos de negocio criticos e infraestructuras
tecnoldgicas que los soportan, lo cual es un mecanismo que genera valor a las organizaciones, ya
que se fundamenta en la conformacién de estrategias que generan un conjunto de elementos
clave para la continuidad de las operaciones ante eventuales catéstrofes naturales como lo son
inundaciones, terremotos o incendios.

En caso de materializarse un desastre en el Instituto Nacional de Metrologia (INM) al no
contar con mecanismos de recuperacion de desastres y de respaldo de informacion en sitos
alternos a la sede principal, se podria presentar un dafio en los activos de infraestructura

tecnoldgica que comprende el Datacenter de la entidad y por consiguiente una interrupcion
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deliberada de servicios asociados con tecnologias de informacion, afectando todas sus
operaciones desde y hacia el ciudadano, generando graves pérdidas de informacion, servicios e
imagen institucional. Asi mismo es importante mencionar que contar con los mecanismos de
respaldo adecuados, permite minimizar las pérdidas de informacion y operacion, ya que es claro
que la entidad esta expuesta a fallas en la prestacion de sus servicios alojados en los diferentes
servidores fisicos y virtuales con los que cuenta, debido a que no existe una solucién de respaldo
gue permita mantener las aplicaciones en un sistema de alta disponibilidad donde se pueda
garantizar la continuidad de su operacién las 24 horas del dia como se requiere para aplicaciones
criticas. Es importante aclarar que una de las aplicaciones mas importantes y catalogadas como
criticas de la entidad es la que contempla la generacion y difusion de la hora legal colombiana,
de la cual hacen uso otras entidades publicas y privadas a nivel nacional con el fin de tener una
sincronizacién de sus sistemas en su infraestructura tecnologica, también es importante
mencionar aplicaciones como la denominada servicios en linea, por medio de la que se reciben y
tramitan los servicios de calibracion generando a su vez los pagos en linea de este tipo de
servicios misionales.

Como se menciond anteriormente la informacion susceptible de perdidas abarca
servidores virtuales, fisicos, aplicaciones y registros de informacion relacionados con
laboratorios del Instituto Nacional de Metrologia (INM), también es susceptible de perdidas la
informacidn relacionada con el historico de cursos en metrologia ofrecidos por la entidad, datos
de servicios de calibracion prestados a nivel nacional, histéricos de pagos, entre otras actividades
claves para coordinar la metrologia cientifica e industrial, lo cual es parte fundamental de la
misién institucional, donde juegan un papel fundamental las condiciones actuales de

infraestructura tecnoldgica, operacion y gestion de TI.
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1.2.1 Problema General

¢Mediante qué estrategia de gestion T1 se puede contemplar la recuperacion ante
desastres naturales de informacion y servicios criticos del Instituto Nacional de Metrologia

(INM)?

1.2.2 Problemas Especificos

¢ Qué modelo de gestidn tecnoldgica puede ser pertinente y aplicable a servicios

soportados en tecnologias de informacién ante un posible desastre natural?

e ;Cudles son los servicios e infraestructura tecnolégica que posee actualmente el Instituto
Nacional de Metrologia (INM)?

e ;De qué manera se puede identificar la actual infraestructura tecnoldgica y de servicios
que posee el Instituto Nacional de Metrologia (INM)?

e /Cbomo puede el Instituto Nacional de Metrologia (INM) recuperar su operacion y ofrecer

continuidad en sus servicios criticos en caso de presentarse un desastre natural?
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1.3 Objetivos de la investigacion

1.3.1 Objetivo General
e Disefiar un modelo de gestion tecnoldgica que permita su adaptacion y contribuya a la
mejora de la capacidad, disponibilidad y continuidad de los servicios criticos de
tecnologias de informacion ante posibles desastres naturales en el Instituto Nacional de

Metrologia (INM).

1.3.2 Objetivos Especificos

e Comparar modelos de gestion tecnologica para determinar la viabilidad de adaptacion
del mas apropiado, que lleve a una adecuada gestion y gobierno de los servicios criticos

de tecnologias de informacion en el Instituto Nacional de Metrologia (INM).

e Realizar un levantamiento de informacidon de los servicios soportados en tecnologias de
informacidn y su infraestructura tecnoldgica relacionada, para la identificacion de los

servicios criticos con los que cuenta el Instituto Nacional de Metrologia (INM).

e Aplicar la adaptacion del modelo de gestion tecnoldgica seleccionado donde se
establezca un diagnostico, se generen recomendaciones y se incluya un plan de
recuperacion de desastres con un enfogque organizado que optimice la operacion de los
servicios criticos de tecnologias de informacion en el Instituto Nacional de Metrologia

(INM).
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1.4 Justificacion de la investigacion

Los desastres naturales pueden afectar cualquier organizacion sin importar su ubicacion
geografica, el impacto generado tiene alcances que van desde pérdidas materiales hasta pérdidas
humanas, sin embargo, es posible minimizar estos riesgos mediante procedimientos y elementos
tecnoldgicos que garanticen la operacion ininterrumpida de una entidad, haciendo uso de
entornos alternos u otros elementos tecnolégicos que puedan soportar la operacién luego de
presentarse un desastre natural.

En este contexto es posible reducir el impacto de las interrupciones en la operacion y
servicios, provocados por posibles fendmenos naturales que afecten la infraestructura
tecnoldgica de la entidad, esta reduccion se logra con la aplicacién de modelos de gestion como
el que se pretende elaborar, donde diversos mecanismos tecnologicos y estratégicos se combinan
para minimizar las posibles fallas ofreciendo disponibilidad y continuidad en sus servicios.

Con base en lo anterior, es preciso afirmar que toda organizacién que decida aplicar
modelos de gestion tecnoldgica con mecanismos de respaldo de informacion y continuidad de
operaciones mediante Planes de Recuperacidn de Desastres (DRP), obtendra multiples beneficios
basados en el fortalecimiento de procesos al interior de la organizacion y la satisfaccion de sus
clientes.

Por consiguiente, y dado el andlisis realizado a la entidad objeto de intervencion, es
necesaria la adaptacion de un modelo de gestion de tecnologia con mecanismos de respaldo de
informacidn y continuidad de operacion que permita soportar las consecuencias producidas por
fendmenos naturales o interrupciones deliberadas de servicio, ya que no existen elementos de
control suficientes que permitan administrar adecuadamente la disponibilidad para los servicios

de TI, y a su vez garantice que los sistemas de informacion y operacion del Instituto Nacional de
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Metrologia (INM), se encuentren en un entorno mas seguro, organizado y facilmente
gestionable, dado lo anterior es importante tener presente que se pretende aportar a la
consecucion de los objetivos misionales y estratégicos, para lo cual es necesario tener la
posibilidad de actuar de manera adecuada ante una posible situacion en la que se materialicen
interrupciones de servicios asociados con tecnologias de informacion, que afecten las
operaciones tanto al interior de la organizacion como de cara al ciudadano.

Adicionalmente se brindd un aporte importante en términos de seguridad de la
informacidn, ya que se fortalecié el gobierno de TI al interior de la entidad y se contribuyd al
establecimiento de los principios de integridad y disponibilidad de informacidn, para mantener
las plataformas de servicios en continua operacion, incluso ante eventuales catastrofes naturales,

lo cual se logré mediante la aplicacion de numerales contemplados en la norma ISO/IEC 27001.

1.5 Limitaciones de la Investigacion:

1.5.1. Delimitaciéon Teérica

La conceptualizacion de la gestion tecnoldgica se concibe desde varios y diversos puntos
de vista o enfoques, que se desarrollan con base en la profundidad de conocimientos sobre el
tema. Es por ello que se asumen enfoques que la definen como: procesos, técnicas, estrategias,
procedimiento, practicas, entre otros.

Segun Ortiz (2014), se concibe como el proceso de administracion, adquisicion,
implementacién y difusion de esta, en diferentes sectores, entre ellos el industrial y de servicios
0 el publico y privado. Implica desde luego, el manejo de los procesos de innovacion,
investigacion y desarrollo (1+D) y se constituye en la mejor forma de introducir y utilizar

tecnologia para soportar el desarrollo.
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Ademas, Venegas (2015), indica que la gestion tecnoldgica permite manejar el factor
tecnoldgico como aspecto estratégico en las organizaciones productivas, inicialmente se enfoco
en la administracion de ciencia y tecnologia, por lo cual su definicidén podria concebirse en la
administracion de conocimiento para dinamizar procesos a través de la inclusion de enfoques
de innovacion el cual permite la prediccion, la proyeccién y la prospeccion tecnologica.

Un ejemplo practico de lo dicho anteriormente es como se realiza un diagnostico en un
caso real para la gestidn estratégica de tecnologias a partir de 6 fases como se muestra en la
Figura 1, la primera fase consistid en realizar un reconocimiento tecnolégico enfocado a la
situacion actual, en la segunda fase se identifico el impacto de la evolucién tecnoldgica, en la
tercera fase se evaluo el potencial tecnoldgico y posibles alianzas, en la cuarta fase se realizo el
disefio de estrategias tecnoldgicas en investigacion, desarrollo y financiamiento en la quinta
fase se identificd la explotacion tecnoldgica y finalmente en la sexta fase se establecié una

politica de proteccion intelectual.

e Recopilar tecnologias disponibles a nivel mundial
e Conocer las tecnologias utilizadas y dominadas por las empresas que constituyen su patrimonio
tecnoldgico.

e Alertar sobre la evolucién de nuevas tecnologias.

e Sistematizar las fuentes de informacion de la empresa.

e Vigilar la tecnologia de los competidores.

o |dentificar el impacto posible de la evolucidn tecnoldgica sobre las actividades de la empresa.

o Determinar la competitividad y el potencial tecnolégico propio
e Estudiar posibles estrategias de innovacion
o |dentificar posibilidades de alianzas tecnoldgicas.
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Disefiar estrategias de investigacion y desarrollo

Priorizar tecnologias emergentes, clave y periféricas

Definir una estrategia de adquisicion de equipos y tecnologias externas
Definicidn de proyectos conjuntos o alianzas

Determinar estrategias de financiamiento a proyectos

e Explotacién sistematica del potencial tecnoldgico mediante:
- Programas de capacitacion.
- Documentacidn de tecnologia de la empresa.
- Desarrollo de aplicaciones derivadas de tecnologias genéricas
- Gestion eficiente de recursos.

e Establecimiento de una politica de propiedad intelectual:
- Patentes, derechos de autor, marcas, disefios industriales y secretos.

Figura 1. Fases o etapas de la gestion tecnoldgica.
Fuente: (Odreméan R., 2014)

Esto demuestra que la gestion tecnoldgica hace parte de un aspecto clave en cualquier
organizacion, generando un impacto directo e indirecto, sin embargo, para hacer uso de
tecnologia implica conocer como es el mercado y que tendencias tecnoldgicas resultan ser las
mas favorables para posteriormente financiarlas, supervisarlas, evaluar su desarrollo para asi

garantizar la optimizacién de los procesos (Solleiro & Castafion, 2016).

Para proceder con la adaptacién de un modelo de gestion tecnolégica, se consulto el
modelo Nacional de gestion de tecnologia, el modelo gestion tecnolégica COTEC, el modelo de
Ray Gehani, el modelo de gestion tecnoldgica de Hidalgo Nuchera y el modelo de gestiéon y
gobierno de TI, estos seran analizados posteriormente, para seleccionar el mas indicado para su

evaluacion y diagndstico en el Instituto Nacional de Metrologia (INM).
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1.5.2 Delimitacion Geogréfica

La entidad objeto de este proyecto de grado es el Instituto Nacional de Metrologia (INM),
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Figura 2. Ubicacién geografica Instituto Nacional de Metrologia (INM).
Fuente: Google Maps (2019)
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2. Marco teorico

2.1 Antecedentes de la investigacion

2.1.1 A nivel mundial

A nivel mundial, Cadena (2012), propone la Construccion De Un Plan De Continuidad
De Servicios De Tecnologia De Informacion Para Una Empresa De Seguros, Concluye el autor
que un elemento fundamental en la gestion de tecnologias con miras a la recuperacion ante
desastres es el catalogo de servicios, el cual genera grandes beneficios al ofrecer un panorama
claro y preciso del listado de servicios que el &rea de sistemas de una organizacion ofrece a sus
usuarios internos y externos. Este elemento se convierte en un insumo clave a la hora de
identificar la criticidad de la informacidn, aplicaciones y servicios con los que cuenta la entidad.

Otro punto importante tomado como aporte de este documento es la relacion que debe
existir entre los modelos de gestion y los principios de seguridad de la informacién, como son la
integridad, disponibilidad y confidencialidad, los cuales deben estar presentes en todo modelo de
gestion tecnoldgica para ofrecer soluciones tecnolégicas seguras y aplicables a un entorno
corporativo.

Continuando con el &mbito mundial, Manella (2014) propone el, Disefio de una guia para
la implementacion del uso de computacion en la nube como mecanismo de recuperacién ante
desastres tecnoldgicos, Destaca la continuidad del negocio como la actividad que realizan las
empresas para asegurarse de que las funciones criticas estén siempre disponibles para todos sus
involucrados, (proveedores, clientes, entes reguladores y demas entidades).

De igual manera concluye la relacion e importancia de la computacion en la nube y su

aplicacion con la continuidad de operacion en cuanto a sus beneficios, reflejados en el
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mejoramiento de infraestructuras corporativos dado que su implementacion reduce

considerablemente los porcentajes de fallas e interrupciones de servicios.

2.1.2 A nivel nacional

Con relacion al &mbito nacional, Fuentes (2019), propone la Metodologia para toma de
Decisiones Gerenciales en Infraestructuras IT, se destacan componentes estratégicos que
aportan a una gestion de infraestructura capaz de dar respuesta a las necesidades propias de la
organizacion y sus clientes, para el caso puntual se realiza una intervencién en la empresa Claro
Colombia donde se destacan la recoleccion, clasificacién y conversion de datos que permiten
establecer un resultado basado en informacién clave, organizada y precisa acerca de la gestion
de infraestructura IT, para que esta a su vez facilite la toma de decisiones efectiva dadas las
evidencias del comportamiento de una determinada infraestructura tecnoldgica.

De otra parte, Barragan (2016), destaca la importancia de los planes de recuperacién de
desastres (DRP) mediante la alineacion estratégica de la infraestructura tecnoldgica
organizacional y la gestion de esta, con el objetivo de mantener el cumplimiento de los objetivos
misionales.

Este proyecto tiene como objetivo proponer el disefio de un plan de recuperacion de desastres en
una entidad del estado colombiano que minimice el margen de tiempo de recuperacion en la
infraestructura tecnoldgica de la entidad, dando un aporte significativo a la consolidacion del
modelo propuesto.

Asi mismo Hoyos (2016), propone el Modelo De Gestion De La Innovacion Tecnolégica
Para Aumentar La Competitividad De Las Ladrilleras Del Departamento De Sucre, Trabajo de

grado para obtener el titulo de Magister en Gestion De La Innovacidn, como parte de sus
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objetivos incorpora la vigilancia tecnologica para determinar que las tecnologias y su aplicacion
permiten aumentar la competitividad y liderazgo de mercados gracias a su eficiencia en la
calidad y prestacion de servicios ademas, se concluye que mediante elementos basados en
modelos de gestion tecnoldgica y de innovacion, es posible realizar estudios de caracteristicas,
condiciones y estrategias que permiten un mejor manejo del entorno generando beneficios

corporativos y cumplimiento de metas.

2.2 Bases tedricas

2.2.1 ¢Gestion tecnoldgica o gestion de conocimiento?

Segln Ospina (1993), la gestion tecnoldgica se define como una orientacion agresiva,
enfocada a la accion y a la solucion creativa de los problemas relacionados con la administracién
dentro de un contexto de innovacion. La gestion tecnoldgica es el conjunto de actividades que
propenden o conllevan a planear, organizar, dirigir, evaluar y controlar el sistema para darle una

connotacién y un manejo estratégico a la organizacion.

Asi mismo, la tecnologia es parte fundamental en toda organizacion y su fin debe ser
generar utilidad y ventaja competitiva, a raiz de esto, existe una necesidad de ligar la tecnologia
con la estrategia de la organizacion y es alli donde nace la gestion tecnoldgica. Algunos teéricos

relacionados en la tabla 1 han definido la gestion tecnoldgica asi:



Tabla 1

Definiciones Gestion Tecnoldgica

Comparacion de definiciones y/o aportes al concepto de Gestion tecnolégica

Segun Khalil (2000) la gestién tecnologica se define como un campo multidisciplinario y

multifuncional que une las ciencias y la ingenieria a las disciplinas de negocio

Para Mendoza y Valenzuela (2014) la organizacion y direccion de recursos humanos y
econdmicos para aumentar la creacion de nuevos conocimientos; es también la generacion
de ideas técnicas que permitan obtener nuevos productos, procesos y servicios o mejorar las
ya existentes, el desarrollo de dichas ideas en prototipos de trabajo y su transferencia a las

fases de fabricacion, distribucion y uso

Tapias (2000) define la gestidn tecnolégica como un conjunto de conocimientos que
generan una reconstruccion o reformulacion interpretativa de los procesos de generacion,

transformacion y difusion de la tecnologia

White and Bruton (2007) la definen como un proceso que incluye todas las fases
administrativas: Planeacion, organizacion, direccion y control de las capacidades
tecnoldgicas para formar y lograr objetivos estratégicos y operacionales en una

organizacion.

Robledo, Gémez y Restrepo (2008) indican que todo proceso que conlleva a la innovacion
de productos y procesos cuya novedad o mejora significativa esta asociada a cambios

tecnologicos.
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Segun Barranco (2016) COTEC y la gestion de la tecnologia incluye todas aquellas
actividades que capacitan a una organizacion para hacer el mejor uso posible de la ciencia y
la tecnologia generada tanto de forma externa como interna. Este conocimiento conduce
hacia una mejora de sus capacidades de innovacion, de forma que ayuda a promocionar la

eficacia y eficiencia de la organizacion para obtener ventajas competitivas

Nota: Elaboracion propia, basado en varios autores

Segun Farfan y Garzon (2006), la Gestion del Conocimiento hace referencia a la
capacidad de aprender y generar conocimiento nuevo o mejorar el existente, por lo que se puede
definir como un sistema facilitador de la busqueda, codificacion, sistematizacion y difusion de
las experiencias del talento humano en una organizacién, para convertirlas en conocimiento
globalizado, de comun entendimiento y Gtil en la realizacion de todas las actividades de la
misma, esto permitira generar ventajas sustentables y competitivas en un entorno dindmico para
satisfacer necesidades presentes y futuras, y asi identificar recursos de conocimiento tanto
nuevos como existentes desarrollar nuevas oportunidades para por ejemplo sistemas de
informacidn emergentes o existentes.

Ademas ConocimientoMinTIC (2018), afirma que a través de la gestidn del conocimiento
se lleva a cabo en las entidades la construccion, maduracion y dinamizacién del conocimiento,
a través de un flujo establecido en dos ciclos; El primer ciclo consiste en generar y producir el
conocimiento, luego se recolecta e instrumentaliza para finalmente difundirlo y llevarlo a cabo.
Si el conocimiento es aplicado, da origen al segundo ciclo, el cual consiste en evaluar como se
aplico, y determinar las acciones de mejora a que haya lugar para nuevamente ser difundidas y

de esta forma asegurar que las entidades del estado aprendan y usen las metodologias
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implantadas por el mismo MiInTIC, para generar estrategias de aprendizaje organizacional, que
se adapten a sus necesidades y den cumplimiento a lo establecido a por ejemplo la estrategia de
gobierno digital y exista una alineacién al Modelo Integrado de Planeacion y Gestion (MIPG) en
su sexta Yy tercera dimension, fortaleciendo de forma transversal las otras dimensiones
(Direccionamiento Estratégico y Planeacion, ,Evaluacion de resultados, Talento Humano,
Control Interno e Informacién y Comunicacion), en cuanto el conocimiento que se genera o
produce que es clave para su aprendizaje y su evolucion.

Con base a lo investigado en las referencias tedricas acerca de los modelos de gestion del
conocimiento y de gestidn tecnologica, se identificd que estos modelos incorporan una forma de
representacion simplificada, simbdlica y esquematica que delimitan sus dimensiones, permiten
una vision aproximada de la organizacidn, describen procesos y estructuras, orientan estrategias
y aportan datos generando una relacion, debido a que son instrumentos de direccion estratégica
que se caracterizan por la creacion de valor y de administracion de capital intelectual, que en
muchos casos se entrecruzan y relacionan de manera similar.

Cabe destacar, que la gestion de conocimiento permite incorporar aspectos cientificos y
tecnoldgicos, ya que estos generan un aporte de tipo individual tacito y son el punto de partida
para el estudio o creacion de otros modelos como lo puede llegar a ser uno de gestion
tecnoldgica, lo anterior debido a que estan relacionados con el uso de informacién estratégica
para conseguir los objetivos de negocio y a nivel de implementacion, ademas la gestion de
conocimiento puede contemplar componentes de arquitectura T1 y activos de informacién para
ser analizados y al igual que un modelo de gestidn tecnoldgica cuenta con la capacidad de
aportar, complementar, soportar y dar cumplimiento a politicas y directrices establecidas por el

gobierno nacional colombiano para el mejoramiento en la eficiencia administrativa.
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2.2.2 Modelo Nacional de gestion de tecnologia

Este modelo citado por Armenteros (2012), comprende una integracion entre las
actividades que se realizan en una organizacion junto con el desarrollo y la innovacién
tecnoldgica. Asi mismo se tiene en cuenta los resultados que genere este tipo de gestion en la
empresa.

El modelo es el conjunto de funciones que facilitan la organizacién y coordinacion de las

actividades, procesos o tareas cuya agrupacion permite hacer mas eficiente su gestion.

Proteger Planear

Figura 3. Modelo nacional de gestion de tecnologia.
Fuente: (Armenteros, 2012)
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Segun la Figura 3 el Modelo nacional de gestion de tecnologia identifica las siguientes
fases:
Vigilar: Es la etapa del modelo que permite a la organizacion identificar tanto oportunidades
como amenazas en el entorno en cuanto al desarrollo e innovacién tecnoldgica que afecten en
cierto grado a la organizacion. Algunos procesos que tienen fundamento en la vigilancia son:
Benchmarking, elaboracion de estudios de mercados, estudios de competitividad y monitoreo
tecnoldgico.
Planear: Desarrollo de estrategias y planes que le permiten a una organizacion dirigirse hacia un
objetivo especifico, lineas de accidn que deriven en ventajas competitivas. Por ejemplo, la
elaboracion y revision del plan tecnolégico.
Habilitar: Es la obtencion de recursos tecnoldgicos dentro y fuera de la organizacion.
Adquisicion de tecnologia: compra, licencia, alianzas, otros. Asimilacion y desarrollo de la
tecnologia.
Proteger: Hace referencia a cuidar el patrimonio tecnoldgico con el que cuenta la organizacion,
a través de contratos de licencia, patentes o titulos de propiedad intelectual.
Implantar: Es la adopcion de algun proceso nuevo dentro de la organizacion o la mejora de uno
previamente establecido: Innovacion de proceso, innovacion de producto, innovacion en

mercadotecnia, innovacion organizacional.

2.2.2 Modelo Gestion tecnoldgica COTEC

COTEC segun Barranco (2016), destaca la importancia de la gestion tecnolégica en la

organizacion y su relacién cercana con los procesos de innovacién, a su vez propone un modelo
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que contiene los elementos fundamentales o claves en la gestion exitosa de una estrategia

tecnoldgica o el desarrollo de nuevos productos, a continuacion, se presenta el modelo:

Vigilancia

Colaboracion

Gestion de indicadores
proyectos
Organizacion

Figura 4. Gestion tecnoldgica y modelos de innovacion empresarial.
Fuente: (Barranco, 2016)

El modelo propuesto por COTEC, se define segun la Figura 4 en cuatro procesos
fundamentales para la consecucion de la eficacia y eficiencia éptima de la actividad empresarial.
Estos son: Estrategia tecnoldgica, adquisicion de tecnologia, innovacion de procesos y desarrollo
de nuevos productos; siendo los dos ultimos procesos directamente conectados con la innovacion

y los dos primeros procesos de apoyo (Barranco, 2016).

2.2.3 Modelo Nonaka y Takeuchi

El modelo presentado por los japoneses Nonaka y Takeuchi (1995) destaca entre los
modelos que describen la construccion del conocimiento en las organizaciones, convirtiéndose
asi en punto de partida de muchos estudios y otros modelos.

Lo que busca dicho modelo es establecer el proceso por el cual el conocimiento puede ser

creado y transformado dentro de cada organizacion. Asi como las condiciones que deben tener
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las organizaciones para facilitar dicho proceso. El proceso de creacién del conocimiento se da a
través de un modelo de generacion de conocimiento que se sustenta en dos espirales de
contenido epistemologico (conocimiento en si) y ontologico (en el ser). Es un proceso de
interaccion entre conocimiento tacito y explicito que tiene naturaleza dindmica y continua. Se
constituye en una espiral permanente de transformacion interna de conocimiento.

Anclado a este modelo se tiene por un lado al conocimiento explicito que puede ser
facilmente comunicado y compartido, de caracter formal y sistematico, y por otro lado el
conocimiento tacito el cual es muy personal y resulta dificil expresarlo formalmente.

De acuerdo con lo anterior, el conocimiento tacito implica una mayor atencion y esfuerzo
para poder extraerlo de cada individuo y dinamizarlo a los diferentes grupos, sin perder de vista
el conocimiento explicito; de modo que la identificacion de ambos conocimientos es un primer

paso para determinar la mejor forma de expresarlos y compartirlos.

tacit tacit

wdxs J

§ Socialization Externalization
22NN
( ] ]
o e
= 2
g Internalization Combination %

L explicit explicit

Figura 5. Formas de conversion del conocimiento en la organizacion.
Fuente: (Nonaka y Takeuchi, 1995)

Las fases de conversion del conocimiento “espiral del conocimiento organizacional”

obtenidos en la Figura 5 se describen como:
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1. Socializacién (de tacito a tacito): Proceso donde se comparten experiencias y creencias
(cultura organizacional).

2. Exteriorizacion (de tacito a explicito): Proceso de creacion de conceptos, generada por el
dialogo o la reflexion colectiva.

3. Combinacion (de explicito a explicito): Consiste en pasar de un conocimiento explicito a
otro explicito. Se basa en el intercambio, asociacion y estructuracién de conocimientos
explicitos, procedentes de distintas fuentes, facilitando la creacion de nuevos conocimientos del
mismo tipo.

4. Interiorizacion (de explicito a tacito):. Proceso de conversion de conocimiento explicito en
conocimiento tacito. Se facilita a través de la transferencia y aplicacion del conocimiento

explicito, registrado en manuales de procedimientos, formulas o historias orales.

2.2.4 Modelo de Andersen

El modelo de Andersen (1999) se basa en la transmision de informacion valiosa para la
organizacion. La informacion viajara de los individuos a la organizacion y luego en proceso
inverso hacia los individuos. A través del proceso se busca como objetivo la creacion de valor

visible y reconocible por los clientes para que estos apuesten mas por la empresa.

Creacion =P Compartir Valorar 4=  Aplicar

\‘ Capturar (

.
Conocimiento I” - “I Conocimiento
personal Organizacional
(I

Distribuir

Aprendizaje===p Experiencia Analizar == Sintetizar

Figura 6. Modelo de gestion del conocimiento.
Fuente: (Andersen, 1999)
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En la Figura 6 se presenta dos aspectos novedosos frente a sus antecesores el personal y
el organizacional el cual se define como:
Conocimiento individual: El individuo tiene la responsabilidad de compartir y hacer explicito el
conocimiento que posee, una obligacion ética hacia el resto de sus comparieros de la
organizacion.
Conocimiento organizacional: La direccion de la organizacion debe apostar y liderar la
creacion del clima organizacional que fomente el nivel individual anterior.
De otra parte, Jaramillo (2012), establece un listado de modelos de gestion de

conocimiento entre los que se puede encontrar:

e Laorganizacién creadora del conocimiento

e The 10-Step Road Map

e Lagestion del conocimiento desde una vision humanista

e Lagestion del conocimiento desde la cultura organizacional

e Un sistema de gestion del conocimiento en una organizacién escolar

e Knowledge Management Assessment Tool

e Modelo de KPMG Consulting

e Modelo de Gopal & Gagnon

e Un nuevo modelo gestion del conocimiento (Lépez & Castillo, 2002).

Entre la revision de metodologias especificas se pueden encontrar:

e Disefio de un sistema de gestion del conocimiento para la direccidn de servicios y

e Recursos de informacion de la universidad ICESI (Jaramillo, 2012) .

e Un modelo de gestion del conocimiento basado en procesos e interfaces de conocimiento

(Landaeta & Aure, 2002).
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e Evaluacion de Capacidades de Innovacion (Robledo V., Lopez G., Zapata L., & Pérez V.,
2010) .

e KARAGABI KMMODEL: Modelo de referencia para la introduccion de iniciativas de
gestion del conocimiento en organizaciones basadas en conocimiento (de J. Gonzélez,
Joaqui, & Collazos, 2009).

Los distintos modelos tanto de gestion de conocimiento como de capital intelectual ponen
en evidencia la profunda conexion entre los dos campos, no obstante, una vision mas amplia a
esta situacion puede darse al analizar las tipologias y taxonomias propuestas como lo muestra la
Figura 7. Estas aportan en cuanto dan un marco de partida a la revision de los modelos mas
reconocidos por los expertos para la gestion de conocimiento y también a los de gestion de
capital intelectual; considerados dentro de las tipologias por su innegable relacién. Esto da
entender entonces que dificilmente estos modelos y tipologias se daran en estado puro en la

realidad, tendiendo a mezclarse unas con otras.

Empresa
GCusntica

.| wiig 93
Beckman 97

Holsapple y
Joshi 88

Gomputacién
dntica

Conacimiento
Gu antico

Cudntica

COTEG 889

-| KMAT 99

ICAS 04

Convenciones el

Figura 7. Taxonomia contrastada modelos de la gestion del conocimiento.
Fuente: (Basado en Sainz et al., 2010)
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2.2.5 Modelo de Ray Gehani

Dicho modelo expresa Quintero (2018) que, aunque en los mercados globalizados
actuales, la tecnologia es uno de los factores criticos para el crecimiento y la supervivencia de las
organizaciones, la gestion de esta tecnologia requiere de la asignacion de recursos, la innovacion,
el desarrollo de nuevos productos y el talento humano especializado, entre otros.

En este modelo se habla de tres subsistemas:
Subsistema de Transformacion: Hace referencia a la gestién de competencias en el nucleo de
los procesos operacionales, es decir aquellos que convierten propiedad intelectual en operaciones
y desarrollo de nuevos productos.
Subsistema de Recursos: Esta relacionado con la gestion de tres recursos importantes:

e Gestion de calidad en los productos y servicios

e Gestion del procesamiento de la informacion

e Gestion del personal
Subsistema de Integracion y Vision: Esté orientado hacia la integracion entre las competencias
de los dos anteriores y comprende:

e Lagestion de proyectos tecnolégicos

e Lagestion del liderazgo

2.2.6 Modelo de gestion tecnoldgica de Hidalgo Nuchera

Nuchera propone dos tipos de funciones activas y de apoyo, estas dos funciones deben
coordinarse para tener una eficiente vigilancia tecnolégica y proteccion de las innovaciones
como se ve en la Figura 8. Las funciones activas son definidas como capacidades de adquisicion,

asimilacion y desarrollo de los recursos tecnoldgicos, por otra parte, las funciones de apoyo son
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las capacidades para reconocer e interpretar oportunidades y amenazas del entorno con respecto

a su posicion tecnologica (Jaimes, Ramirez, Vargas y Carrillo 2011).

VIGILANCIA TECNOLOGICA

i l

EVALUACIONDE LA| DISENO DE LA | INCREMENTO DEL | | IMPLEMENTACION FASES
COMPETITIVIDAD ESTRATEGIA PATRIMONIO DE DESARROLLO

4

{

i PROTECCION DE LAS INNOVACIONES

Figura 8. Modelo de gestion tecnologica de Nuchera adaptado por Jaimes et al. (2011).
Fuente: Jaimes et al.(2011)

2.2.7 Modelo de gestion y gobierno de Tl

Segin MGGTIG (2019) se define como los principios que deben ser tenidos en cuenta
para gestionar y gobernar las tecnologias de la informacion y las comunicaciones a nivel

institucional, territorial y sectorial.

El Modelo de Gestidén y Gobierno de TI esta estructurado con diferentes elementos que
habilitan los propdsitos de la politica de gobierno digital ,la transformacion de las
entidades, territorios, sectores y el apoyo adecuado a los procesos de las entidades publicas, en la
Figura 9 se muestra como los principios que orientan los dominios agrupan varios
lineamientos y estos se implementan mediante guias orientadas a procesos de TI dentro del

macroproceso de gestion de Tl en las organizaciones (MGGTIG, 2019).



40

Principios Orientan
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de gestion de TI

Dominios Compuesto

por

oarcul Procesos

de Tl Actividades
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Implementan
mediante

Generan

Evidencias

Figura 9. Estructura del Modelo de Gestion y Gobierno de Tl
Fuente: (MGGTIG, 2019)

2.2.8 Relacion norma ISO/IEC 27001 con un modelo de gestion tecnoldgica

En el capitulo 4.1 se hace énfasis en el conocimiento de la organizacion y su contexto,
donde se determina los aspectos necesarios para lograr los objetivos a nivel de seguridad de la
informacidn con un analisis de indole interno y externo, lo cual es parte fundamental del proceso
de adopcion de un modelo de gestion tecnoldgica, asi mismo en el capitulo 4.2 se menciona la
comprension de necesidades y expectativas que permiten dar mayor claridad a al entorno
organizacional , aspectos como el liderazgo por parte de las directivas también hacen un gran

aporte a la consolidacién de nuevos proyectos de Tl (ISO/IEC 27001, 2013).

El caso especifico de tratamiento de riesgos y oportunidades, se incluyen conceptos

prevencion y reduccion de efectos indeseados como perdidas de informacién aportando a la
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mejora continua de una organizacion mediante la implementacion de acciones y su posterior
evaluacion. otro aspecto relevante en la norma ISO/IEC 27001 mencionado en el numeral 6.1.2
de la misma, permite hacer una valoracion de riesgos incluyendo diferentes criterios que
permiten analizar resultados comparables en el tiempo con base en sus probabilidades de

ocurrencia (ISO/IEC 27001, 2013).

Otros aspectos clave son los descritos en el numeral 7.5, haciendo referencia a la
importancia de la informacion documentada, su creacion, actualizacion y control de esta con el
objetivo de que sea conocida solo por los verdaderamente deben conocerlas dado su rol y

responsabilidad (ISO/IEC 27001, 2013).

Asi mismo, el numeral 8.1 menciona aspectos importantes en cuanto a la planificacion
operacional y control, para estar en capacidad de tomar acciones que puedan mitigar aspectos

que asi lo ameriten (ISO/IEC 27001, 2013).

En cuanto al seguimiento medicién y analisis se describen las principales
recomendaciones a partir del numeral 9.1, siempre con el objetivo de generar resultados
medibles y comparables. Seguido de este aspecto se relaciona la importancia de las auditorias
internas y la revision por la direccidn, enfatizando estos aspectos como un deber que asegura la
eficacia del camino propuesto para el logro de las metas propuestas. Finalmente se plantea la
importancia de la mejora continua en el numeral 10, aplicable para cualquier sistema con el
objetivo de mejorar continuamente la conveniencia y eficacia de los procesos al interior de la

organizacion (ISO/IEC 27001, 2013).
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De acuerdo con un informe de la Comision Econdmica para América Latina y el Caribe

(Cepal) y el Fondo de las Naciones Unidas para la Infancia (Unicef), la frecuencia de desastres

en Latinoamérica ha aumentado 3,6 veces en medio siglo, lo cual se evidencia en la Figura 10 en

donde se resalta a México, Colombia y Brasil con una tasa de desastres mayor, el informe
también sefiala que mientras en la década de 1960 hubo 19 desastres, en promedio, por afio, en

la primera década del siglo XXI ese promedio aument6 a 68 fendmenos anuales (Cepal, 2019).
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Figura 10. Cartografia desastres reportados.
Fuente: (Cepal, 2019).
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La mayoria de los desastres en la region estan relacionados con fenGmenos de origen
meteoroldgico e hidroldgico, que incluye huracanes, tormentas, inundaciones y sequias. No
obstante, de acuerdo con el estudio, el desastre con mayor numero de victimas en la region fue

el terremoto de Haiti en 2010, que dej6 222.570 muertos (Cepal, 2019).

En 2016 se registraron dos eventos que dejaron muchas victimas, como fue el terremoto
en Ecuador, con 677 muertos, y el huracan Matthew, en Haiti, con 546 muertes. Este afio, Peri y
Colombia han sido afectados de manera importante por la ola invernal que ha generado el

desbordamiento de rios, los que a su paso se han llevado poblaciones enteras (Cepal, 2019).

Asi mismo, y de acuerdo con el DNP y la base de datos de reporte de Emergencias de la
Unidad Nacional para la Gestion del Riesgo de Desastres, para el periodo 2006-2014 se
reportaron en el pais 21.594 emergencias generadas por eventos de origen natural, de los cuales
14.853 corresponden a eventos hidrometeorolégicos, como se conocen a los generados por la
accion violenta de los fendmenos atmosféricos. La principal causa de ellos son las inundaciones
y los deslizamientos (DNP, 2015).

Tomando la cifra de 21.594 eventos que generaron emergencias, el promedio de reportes
anuales fue de 2.399 eventos. De ellos, 14.641, que corresponden al 67,8%, se concentraron en el
periodo 2011-2014. Los departamentos que reportaron mayor nimero de personas afectadas han

sido Bolivar (1.509.730), Chocd (1.305.965) y Magdalena (1.026.579) (DNP, 2015).

Teniendo en cuenta que una misma persona puede ser afectada varias veces por diferentes
eventos, en el caso de Chocd, que proyecta una poblacion de 500.000 habitantes a 2015, esto

implicaria que cada habitante se vio afectado en el periodo cerca de tres veces ante una situacion
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de emergencia. Esto pone de manifiesto la relacion entre los desastres y su contribucion a

perpetuar las condiciones de pobreza de la poblacion (DNP, 2015).

Asi mismo como consecuencia de los eventos ocurridos, se reportaron 3.181 personas
fallecidas. Antioquia, con 586 muertos (414 de ellos por inundaciones y deslizamientos), es el

departamento con més victimas en el pais a diciembre de 2014 (DNP, 2015).

En el caso particular del municipio de Salgar, las autoridades locales habian reportado 22
eventos de emergencia entre 1999 y 2014. De ellos, 13 fueron inundaciones y tres ocurrieron en

un mismo afio: 2012 (DNP, 2015).

Los municipios suelen reportar sus emergencias o afectaciones a la UNGRD. El incentivo
para hacerlo es quedar registrados entre los subsidios que asigna el Fondo Nacional de Vivienda
(Fonvivienda). Entre 2006 y 2014 los subsidios (viviendas) asignados suman 33.052, lo que

equivale a casi el doble de los recursos inicialmente calculados (18.190) (DNP, 2015).

Las inundaciones son la primera causa de muertes por fendémenos hidrometeorolégicos.
De los 12 millones de damnificados entre 2006 y 2014, se vieron afectados por inundaciones 9

millones (DNP, 2015).

De acuerdo con lo descrito por el DNP (2015), y teniendo en cuenta que el Instituto
Nacional de Metrologia (INM) se encuentra ubicado en la ciudad de Bogota, las posibles
catastrofes naturales que se pueden materializar y tienen un indice de ocurrencia relevante ya que
se registran cifras de damnificados muertos y heridos son en inundaciones, terremotos e
incendios, por lo que se debe considerar estos fendmenos con una probabilidad de ocurrencia

medio, y esto se tendra en cuenta para el estudio e identificacion de activos criticos.
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Reportes de emergencias por departamentos

© 00 N o o A W DN P

N NN NN P PR R R R R R R e
A WO NN b O ©O 0O N OO O M WON - O

Departamento

Antioquia

Cundinamarca

Caldas
Tolima
Cauca
Santander
Norte de S.
Valle
Boyaca
Narifio
Chocé
Huila
Risaralda

Magdalena

Bogota D.C.

Meta
Atlantico
Bolivar

La Guajira
Cesar
Caqueta
Quindio
Cordoba

Putumayo

Poblacion

proyectada
2015
6.456.299
2.680.041
987.991
1.408.272
1.379.169
2.061.079
1.355.787
4.613.684
1.276.407
1.744.228
500.093
1.154.777
951.953
1.259.822
7.878.783
961.334
2.460.863
2.097.161
957.797
1.028.890
477.642
565.310
1.709.644
345.204

Eventos

1.384
2.206
507
1.576
1.105
1.581
669
1.262
1.252
1.110
666
1.164
907
493
367
367
561
604
267
579
298
657
465
274

Muertos

586
243
223
215
198
195
167
151
150
141
137
105
101
91
68
57
50
45
44
35
35
33
24
22

Afectados

490.459
264.539
130.914
269.395
784.384
420.405
176.992
461.840
414.286
586.152
1.305.965
113.873
219.712
1.026.579
89.087
108.834
457.887
1.509.730
552.451
564.632
123.430
45.071
848.346
317.974

45
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25 Casanare 356.479 563 20 116.787
26 Sucre 851.515 358 17 709.138
27 Arauca 262.315 176 11 67.778
28 Guainia 41.482 31 7 29.576
29 San Andrés y 76.442 32 4 2.641
Providencia
30 Vichada 71.974 37 2 23.239
31 Amazonas 76.243 21 2 32.482
32 Guaviare 111.060 40 1 33.424
33 Vaupés 43.665 15 1 848
TOTAL 48.203.405 21.594 3.181 12.298.849

Nota. Recuperado de (DNP, 2015).

Por lo anterior el DNP (2015) destaca en la Tabla 2, los reportes de emergencias por
departamentos en donde se evidencia la cifra de eventos, muertos y afectados, por lo que se

puede concluir lo siguiente:

e Los departamentos con mayor proporcion de personas reportadas como afectados han
sido Choco, Putumayo, Sucre y Magdalena.

e Los cuatro departamentos con el mayor nimero de muertos se localizan en la Region
Andina: Antioquia, Cundinamarca, Caldas y Tolima. Su geografia, densidad
poblacional y concentracion de actividades productivas generan una alta exposicion a
fendomenos como los deslizamientos e las inundaciones. Otros departamentos que
registran un gran nimero de muertos son Cauca, en el quinto lugar, y Magdalena,

que, en el lugar 14, es el que mayores muertes ha registrado en la region Caribe.
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e Por el contrario, los cuatro departamentos que cierran el listado con menor mortalidad
se localizan en la Region Amazonica: Vichada, Amazonas, Guaviare y Vaupés. Esto
podria ser explicado por su menor densidad poblacional y el tipo de inundacion
(lenta).

e Los departamentos que mayor destruccion de viviendas reportan por concepto de
deslizamiento e inundaciones son Narifio, Chocd, Bolivar, Boyaca, Cundinamarca y
Santander, que representan el 47% del total de viviendas destruidas.

e Los departamentos con mayores afectaciones sobre la infraestructura vial por
deslizamientos han sido Huila, Narifio, Cundinamarca, Santander y Cauca. Estas

afectaciones representan el 66% del total de vias impactadas.

2.3 Bases Legales
2.3.1 Normas nacionales

Teniendo en cuenta el contexto de desarrollo del presente trabajo cabe resaltar como uno
de los principales elementos de normatividad nacional vigente y aplicable, los contenidos
registrados en el Plan Vive Digital, y en general cada uno de los aspectos referenciados en la

reciente politica de gobierno digital (gdigital, 2019).

También aplican normas de proteccién de datos basadas en la ley 1581 de 2012 y el

decreto 1377 de 2013 de la ley estatutaria de proteccion de datos personales (Ley1581, 2012).

De igual manera cabe mencionar en este contexto la siguiente normatividad referente al

sistema integral de desastres:

e Ley No 46 de 1988 Crea el SNPAD por medio de la cual se genera el Sistema
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Nacional para la Prevencién y Atencion de Desastres, incluyendo la fijacion de sus
objetivos (SNPAD, 1988).

o Ley92de 1989 — Ley de Reforma Urbana identifica parametros de planificacion y
gestién urbana en Colombia. Encargada de incluir en los Planes de Desarrollo
temas referentes a la gestion del riesgo para la reubicacion en zonas de alto riesgo
(EVA, 1989).

e CONPES 2948 de 1997 Formulo actividades para la mitigacién y prevencion de las
consecuencias generadas por el fendmeno del nifio (PNPAD, 1997).

e CONPES 3242 de 2003 Define las ventas de servicios ambientales y mitigaciones
de cambios climaticos y su adopcion (VSAMCC, 2003).

e Ley 1523 de 2012 manifiesta la adopcion de la politica nacional de gestion del
riesgo de desastres, obliga a los municipios del pais a tener un plan municipal de
gestion de riesgo de desastres aportando a la reduccion de sus posibles
consecuencias (PNGRD, 2012).

e Decreto 4147 de 2011 —encargado de la Creacion de la Unidad Nacional para la

Gestion del Riesgo de Desastres (UNGRD, 2011).

2.3.2 Normas Internacionales

Durante el afio 2005 se aprobd a nivel internacional el marco de accién Hyogo, relacionado
con la estrategia de Yokohama, que a su vez comprende los acuerdos relacionados con los

desastres naturales (HYOGO, 2005).

Desde el punto de vista regional para las américas existe la convencion interamericana para

generar en casos de desastres.
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Asi mismo es importante mencionar la siguiente normatividad internacional relacionada

e [SO/IEC 27001:2013 publicada por primera vez en 2005, describe como se debe realizar
la gestidn a la seguridad de la informacion en una organizacion (ISO/IEC 27001, 2013).

e Norma ISO 22301:2012. Este estdndar permite a todo tipo de organizaciones ofrecer
soluciones al negocio ante posibles contingencias (ISO/IEC 22301, 2012).

e [ISO/IEC 24762 Aplicable para los servicios de recuperacion de desastres como estandar
internacional (ISO/IEC 24762, 2008).

e SO /IEC 18044, La cual es aplicable a el proceso de respuesta de incidentes (ISO/IEC
18044, 2004).

e [SO /IEC 27031, La cual es aplicable para la gestion de la tecnologia de informacién y

Comunicacién y obtencién de Continuidad de Negocio (ISO/IEC 18044, 2017).

2.4. Definiciones de Términos

Gobierno de Tl
El gobierno de TI se enfoca en la alineacion que debe existir entre las tecnologias de

informacidn y las comunicaciones y su relacion directa con las estrategias y objetivos misionales
del negocio, buscando la construccion de estandares que favorezcan el crecimiento corporativo
mediante el uso y aprovechamiento de las tecnologias existentes como habilitador transversal de

procesos misionales (Echeverry, 2017).

Capacidad Tecnologica

Establece que la capacidad tecnoldgica se refiere al uso eficaz del conocimiento
tecnoldgico con el propdsito de mantener la competitividad en precio y en calidad. Dicha

capacidad permite a la organizacién asimilar, emplear, adaptar y modificar las tecnologias
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existentes, asi como la creacion de nuevas tecnologias y el desarrollo de nuevos productos y
métodos de fabricacion, todo esto para responder a los cambios del entorno, (Velazquez,

Dominguez & Andrade, 2018).

Disaster Recovery Plan, DRP
Plan para la recuperacion de operacion y servicios criticos basados en tecnologias de

informacion y las comunicaciones donde se definen claramente los roles y responsabilidades
involucrados, asi ~ como las estrategias aplicables yprocedimientos a seguir para

reactivar la operacion y continuidad de servicios (MinTIC, 2010).

Business Continuity Plan, BCP

Es un componente estratégico de planeacion para brindar continuidad al negocio, el plan
de continuidad de negocio recopila la informacion suministrada por el DRP, formando un
esquema de contingencia global para recuperar operaciones y procesos de la entidad (MinTIC,
2010).

Infraestructura tecnoldgica critica

Se refiere a todos aquellos elementos que hacen parte de los sistemas informaticos
esenciales para la operacion y prestacion de servicios de una organizacion abarcando aspectos
de almacenamiento, conexiones de red, sistemas de respaldo, y demas dispositivos tecnoldgicos

que soportan la operacion continua (MinTIC, 2017).

Seguridad informatica

Es la encargada de asegurar fisica y l6gicamente los datos y la informacion con que
cuenta una organizacion, la confidencialidad es su caracteristica principal ya garantiza que todos

los activos del negocio cuenten con proteccion permanente ante cualquier riesgo posible (Gil,
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2017).

Gestion Tecnoldgica
La conceptualizacion de la gestion tecnoldgica se concibe desde varios y diversos puntos

de vista o enfoques, que se desarrollan con base en la profundidad de conocimientos sobre el
tema. Es por ello que se asumen enfoques que la definen como: procesos, técnicas, estrategias,

procedimiento, practicas, entre otros.

Segun Venegas (2015), la gestion tecnologica permite manejar el factor tecnolégico
como aspecto estratégico en las organizaciones productivas, inicialmente se enfoco en la
administracion de ciencia y tecnologia, por lo cual su definicion podria concebirse en la
administracion de conocimiento para dinamizar un proceso productivo a través de la inclusién
de enfoques de innovacion el cual permite la prediccion, la proyeccion y la prospeccion

tecnoldgica.

Anadlisis de datos

El analisis de datos e informacién tiene como objetivo la toma de decisiones acertada y
efectiva que permita optimizar las tendencias de uso de informacién basado en la transformacion
de registros en informacién Gtil mediante técnicas de recoleccion y procesamiento y analisis

cuantitativo o cualitativo de los mismos (Cerillo, 2018).

Data center

Conocido también como centro de procesamiento de datos (CPD), y contiene los
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recursos tecnologicos principales encargados de realizar la dispersion de servicios de Tl al
interior de la organizacion, asi mismo permite la comunicacion con el entorno externo.
Normalmente se mantienen en condiciones ambientales especificas, se encuentran aislados de la

comunidad de usuarios internos y externos que hacen parte de la organizacion (Mintic, 2010).

Gestion de riesgos

La probabilidad de ocurrencia y sus consecuencias son los elementos que abarca la
gestion del riesgo, sus factores pueden ser motivados por parametros internos o externos y
continuamente aportan seguridad a las empresas al contemplar escenarios futuros de posibles
ocurrencias. Una adecuada gestion de riesgos se mantiene continuamente en un ciclo de

validacion y mejora continua de sus componentes (Almuifias, 2016).
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3. Metodologia

La metodologia aplicada garantizo el uso de procedimientos, técnicas y elementos de tipo
deductivo que dio inicio con la comparacion de modelos de gestion tecnologica permitiendo
seleccionar el mas adecuado y que estuviera enfocado en la optimizacion y soporte de los
servicios de tecnologias de informacion. Posteriormente se realizé un levantamiento de activos
de informacion, haciendo uso de diferentes mecanismos como revisiones de inventarios,
inspeccion, y observacion, con énfasis en la experiencia relacionada de los profesionales del
grupo de sistemas de informacion y redes de la entidad de acuerdo a sus roles y
responsabilidades, lo que dio origen al estado actual de componentes tecnoldgicos y sus servicios
soportados, luego se identificaron los servicios criticos como parte del levantamiento de
informacidn para determinar sus caracteristicas y asi mismo definir prioridades de intervencién
teniendo en cuenta el impacto que se puede generar a raiz de fenGmenos naturales para una
adaptacion como parte del proceso de aplicacion del modelo de gestion tecnoldgica

seleccionado.

Una vez conocido el contexto de la organizacion en los aspectos previamente
mencionados, se aplicd y evalu6 el modelo de gestion tecnoldgica, de acuerdo con esto se realiz6
un diagndéstico donde se gener6 una serie de recomendaciones y se incluyé un plan de
recuperacion de desastres que contribuye a la mejora en la capacidad, disponibilidad y
continuidad en la operacion de los servicios soportados por tecnologias de informacion y las

comunicaciones.

La Figura 11 describe con claridad que los aspectos antes mencionados hacen referencia a

un enfoque cualitativo, en donde la observacion directa y el analisis deductivo de diferentes
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elementos con los que cuenta la entidad en torno a la prestacién de servicios soportados en TI,
permitié el desarrollo de los objetivos propuestos y la aplicacion de un modelo de gestién
tecnoldgica que garantice que los sistemas de informacion, estén en un entorno seguro,
organizado y facilmente gestionable donde sea posible una recuperacion de servicios y operacion

ante posibles desastres naturales o interrupciones de servicio.

Figura 11. Enfoques de la investigacion
Fuente: (Hernandez, R., Fernandez, C. y Baptista, P. ,2014)
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3.1 Tipo y nivel de la Investigacion

Debido a que se pretende hacer una descripcion de factores, componentes y estrategias de
manera estructurada, tomando informacion de diferentes fuentes y teniendo en cuenta detalles de
cifras y/o datos, se definio un tipo de investigacion cuantitativa (Hernandez, R., Fernandez, C. y

Baptista, P. ,2014)

3.2. Disefio de la Investigacion

Con base en la investigacion planteada, la recoleccion de datos se realizé por medio de
observacién directa como instrumento de recoleccion principal, donde dadas las circunstancias
en que uno de los proponentes del presente modelo desarrollado hace parte de la entidad, y méas
especificamente es integrante del grupo de sistemas de informacion y redes se recurri6 a su

observacién teniendo en cuenta la experiencia en el area de mas de 5 afios.

De acuerdo con esto se recolecto la informacion del Instituto Nacional de Metrologia
(INM) con el fin de estudiar la problematica, identificar los activos criticos, conocer su
naturaleza y definir su impacto, para de esta manera darle una solucion a la necesidad

identificada por medio de la aplicacion de un modelo de gestion tecnologica.

Como se ha mencionado anteriormente, la recoleccion de datos realizada generd un
analisis ante los posibles cambios a través del tiempo que pueda llegar a presentar la
infraestructura tecnoldgica y servicios soportados de Tl con los que cuenta la entidad. Se
enmarcd la investigacion en un caracter no experimental, donde la observacion del
comportamiento y necesidades tecnolégicas de la entidad jugaron un papel clave en el desarrollo

de la solucién propuesta.
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3.3 Fases de la Investigacion

3.3.3 Fase I: Diagnostico.

Con el prop6sito de identificar el estado actual, comportamiento, caracteristicas, y en
general los diferentes componentes que hacen parte de la infraestructura tecnolégica de la
entidad, asi como la descripcion detallada de sus servicios ofrecidos de cara al ciudadano y a
nivel interno, se realizd una recopilacion de informacion sistematica, que permitié definir un
panorama global, donde se identifico aspectos clave para el desarrollo cotidiano de las
actividades y servicios soportados en Tl asi como las diferentes estrategias con las que cuenta el
Instituto Nacional de Metrologia (INM) para administrar sus recursos tecnolégicos, y

mecanismos vigentes de respaldo de informacion.

3.3.1.1 Técnicas de recoleccién de datos.

La recoleccion de datos es un proceso fundamental para identificar el contexto de trabajo
en el cual se aplico el modelo de gestion tecnoldgica propuesto, por esta razon la técnica
principal y mas utilizada en el contexto de este proyecto es la recoleccion directa, ya que generd
grandes beneficios en el analisis documental, y permitié un levantamiento de informacion

preciso y acorde con las necesidades del proyecto.

Como técnica adicional y dadas las circunstancias en que uno de los proponentes del
presente modelo desarrollado hace parte de la entidad, y més especificamente en el grupo de
sistemas de informacion y redes se recurrié a la observacion directa teniendo en cuenta la

experiencia en el area de mas de 5 afios.
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3.3.1.2 Instrumentos de recoleccion de datos.

Existen diferentes instrumentos de recoleccion de datos como listas de chequeo,
entrevistas, formularios y demas elementos que permiten indagar, clasificar, almacenar e
identificar caracteristicas y elementos clave para el desarrollo del modelo planteado, sin
embargo, para el desarrollo de este proyecto se establecié como soporte principal el analisis de
contenido basado en la observacion directa, y dado que uno de los integrantes del proyecto hace
parte del grupo de sistemas de informacion y redes, lo cual permitié identificar mediante una
serie de componentes registrados en el catalogo de servicios de la entidad, los elementos
relacionados con la criticidad de servicios ofrecidos asi como el respaldo de informaciény el
entorno en que se desarrollan. Cabe aclarar que la situacion de emergencia sanitaria COVID-19

limito el uso de otros mecanismos de recoleccién de datos.

3.3.4 Fase Il. Procesamiento de la informacion

3.3.2.1 Creacién matriz de servicios criticos.

Para dar cumplimiento a los objetivos planteados en el proyecto, es necesaria la definicion de
una matriz que permitio el registro, identificacion y clasificacion de los activos criticos a nivel de
software y hardware, que a su vez soportan los servicios misionales y estratégicos de la entidad, lo
anterior, con el fin de ofrecer un panorama global acerca de los procesos y elementos que fueron
objeto de intervencidn, para garantizar continuidad en los servicios como parte de la adaptacion del

modelo de gestion tecnoldgica seleccionado.

3.3.2.2 Identificacidn de elementos de recuperacion de desastres.

La recuperacion de desastres es un factor clave a nivel competitivo, ya que garantiza la

continuidad de operacion en cualquier circunstancia, asi mismo es importante tener presente que todo
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evento que cause una interrupcién al normal desarrollo de actividades y prestacion de servicios del

negocio es considerado un desastre (villalobos,2008).

Con base en el contexto anterior, es necesario identificar los elementos descritos en la Figura
12 que minimicen el impacto que puede generar este tipo de interrupciones, por tal motivo dentro de
la adaptacion del modelo de gestion tecnoldgica, se identificaron los elementos necesarios para
ofrecer continuidad en los servicios ante diferentes factores internos o externos como lo son
fendmenos naturales que se puedan presentar. Por medio de la adopcion de un plan de recuperacion
de desastres (DRP), mediante un documento se le indico a la entidad el procedimiento a seguir en

cuanto al restablecimiento de su operacion.

Plan de Recuperacion ante Desastres (DRP)

Lonacimeenta
da las
actividades de
la organizacion

Evaluacion de
riesgos e
impactos

Figura 12. Componentes del Plan de Recuperacion ante Desastres
Fuente: (Romero, 2013)

3.3.5 Fase Ill: Desarrollo del Modelo de gestion Tecnoldgica

A partir de la seleccion del modelo de gestion tecnoldgica mas adecuado para el Instituto
Nacional de Metrologia (INM), la recoleccion de informacion identifico los activos que posterior

a un analisis, permiti¢ establecer cuales eran criticos, dando paso a la adopcidn del modelo de
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gestion tecnoldgica basado en componentes de recuperacion de desastres, para lo cual fue

necesario tener en cuenta los siguientes pasos:

3.3.3.1 Andlisis de informacion.

Se realizé el estudio y anélisis de los modelos de gestion tecnolégica mas reconocidos
con el fin de seleccionar el més adecuado para su adopcion en el Instituto Nacional de

Metrologia (INM).

3.3.3.2 Inspeccidn.

Se realiz6 una caracterizacion de los servicios de TI objetivo y los instrumentos de
recoleccion de datos, para definir el contexto que permitié conocer e identificar los servicios y

activos tecnologicos de la entidad.

3.3.3.3 Estructuracion.

Se adapto6 el modelo de gestidn tecnoldgica basado en la identificacién de elementos que
Ileve a la mejora en la operacién de servicios de TI, en donde el levantamiento de informacion

permitio a la construccion de una matriz de servicios criticos para la entidad.

3.3.3.4 Resultados.

El Instituto Nacional de Metrologia (INM) recibid las recomendaciones dadas en el
modelo de gestidn tecnoldgica que le permita administrar de manera mas eficiente la
disponibilidad de los servicios criticos de T1 y garantice que los sistemas de informacién, se
preserven un entorno seguro, organizado y gestionable donde sea posible una recuperacion de

servicios y operacion, ante posibles desastres naturales o interrupciones deliberadas de servicio.
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4. Adaptacion del modelo de gestion tecnologica

4.1  Comparacion modelos de gestion tecnoldgica

En el Anexo A se ilustra el cuadro comparativo de los modelos de gestion definidos
previamente, en el cual se describid su principio, alcance, ventajas y desventajas. Dicha
comparacion permitio elegir el modelo para el Instituto Nacional de Metrologia (INM) que mas
se relacion0 a las tecnologias y capacidades actuales de la entidad y sea un punto de inicio para
su adaptacion, el cual propendera a una respuesta adecuada ante imprevistos y/o desastres
naturales y asi la tecnologia esté debidamente preservada y se garantice un funcionamiento

Optimo, balanceado y ajustado a las necesidades institucionales.

4.1.1 Seleccion del modelo de Gestion para el Instituto Nacional de Metrologia (INM)

Posterior a la referencia de los modelos de gestion tecnoldgica y de conocimiento mas
relevantes, se concluyé luego del analisis de las bases tedricas, que la seleccidn y adopcién

deberia satisfacer las siguientes necesidades en el Instituto Nacional de Metrologia (INM):

e Que el modelo examine el ciclo iterativo de aprendizaje del Instituto Nacional de
Metrologia (INM) en cuanto a tecnologias de informacién.

e Que el modelo seleccionado pueda aplicarse a proyectos especificos en el Instituto
Nacional de Metrologia (INM).

e Que el modelo seleccionado sea de facil integracion con los procesos y metodologias
existentes en el Instituto Nacional de Metrologia (INM).

e Que el modelo contenga un conjunto consolidado de aspectos relevantes en cuanto a

gestion tecnoldgica se refiere.
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e Que el modelo se adopte a las politicas y lineamientos establecidos por el gobierno
nacional.
e Que el modelo cuente con la documentacion y guias suficientes para su implementacion

ya sea de manera parcial o completa.

De acuerdo al andlisis de cada uno de los alcances, ventajas y desventajas descritas en el
Anexo A, el que resulta mas adecuado y pertinente para el Instituto Nacional de Metrologia
(INM) es el Modelo de Gestién y Gobierno de TI, ya que es el que relne todos requisitos en
cuanto a flexibilidad, coherencia, versatilidad, se puede aplicar de manera parcial o completa
segun la disponibilidad con la que se cuente y finalmente el estado colombiano ofrece una gran
variedad de informacion y guias. Todo esto permitira adaptar el modelo de gestion tecnolégica al
alcance del proyecto y asi entregar un valor agregado que contribuya ademas con el
cumplimiento de las directrices en cuanto a tecnologia de informacién que imparte el Gobierno
Nacional por medio de MinTIC a través de la nueva politica de Gobierno Digital a las entidades

estatales como lo es el Instituto Nacional de Metrologia (INM).
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4.2  Levantamiento de informacion de los servicios soportados en tecnologias de

informacion y su infraestructura tecnoldgica relacionada

El Instituto Nacional de Metrologia (INM) es una entidad creada en el afio 2011 a traves
del decreto 4175, y cumple la funcion de coordinar la metrologia cientifica e industrial, mediante
la prestacion de servicios metroldgicos, la trazabilidad de las mediciones acorde a los estandares

internacionales y el desarrollo de actividades de ciencia tecnologia e innovacion (INM, 2018).

Asi las cosas, para contar con los elementos necesarios para adaptar un modelo de
gestion tecnoldgica y basado en la observacion, en primera medida se debe realizar una
caracterizacion que permita identificar el estado actual de los servicios y procesos asociados, asi
como la tecnologia que los soporta. El Instituto Nacional de Metrologia (INM) como se ilustra en
la figura 13, define en su sitio web los servicios para los diferentes usuarios como son las
entidades publicas, privadas y ciudadania en general. Dado lo anterior se relacionan a

continuacion los servicios actualmente ofrecidos por la entidad y en capacidad de ser prestados:

Dormys [

Nuestros servicios

= &

Asistencia Calibracion Capacitacion Ensayos de Produccion,

Técnica en Metrologia aptitud certificacion y

metrologica comercializacion
de materiales de
referencia

s Hora legal
Servicios

adicionales
Guias de Calibracion

o Eocnse | Mncame

esde

INWV s
de Colomban.

Figura 13. Servicios Ofrecidos por el Instituto Nacional de Metrologia (INM)
Fuente: (INM, 2018).
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Descripcion de los servicios:
Asistencia técnica: Servicio integral basado en asesorias metroldgicas, evaluacion de
capacidades en metrologia, ofrecimiento de cursos de formacion especifica y evaluacion de
capacidades en competencia técnica, este ultimo dirigido a organismos nacionales de

acreditacion (INM, 2018).

Capacitacion en Metrologia: Este servicio segun INM (2018) ofrece cursos en diferentes
magnitudes y areas de medicion dictados por personal técnico altamente experimentado. Los
cursos se dictan de manera presencial en la sede del Instituto Nacional de Metrologia (INM) y

algunos de ellos son:

Metrologia Basica

e Estadistica Bésica

e Incertidumbre de Medicion

e Norma ISO/IEC 17025

e Norma ISO/IEC 10012

e Conceptos Basicos en Metrologia Quimica
Calibracion: Servicios de calibracion de alta calidad y confiabilidad metroldgica mediante
patrones nacionales en las diferentes magnitudes. Calibracién de instrumentos de medicion en

metrologia fisica y quimica (INM, 2018).

Ensayos de Aptitud: Con este servicio evalUa la calidad de medicion implementadas en los
diferentes laboratorios de calibracion a nivel nacional, mejorando aspectos de medicion mediante

el seguimiento continuo a sus operaciones (INM, 2018).
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Produccion, certificacion y comercializacion de materiales de referencia: Desarrollo y
comercializacion de materiales de referencia certificados que ofrecen un patron de mediciones
para entregar resultados més exactos asegurando la calidad y trazabilidad de los procesos

relacionados con mediciones quimicas y bioldgicas en el pais (INM, 2018).

Hora legal de la republica de Colombia: El Instituto Nacional de Metrologia (INM) se encarga
de generar y difundir la hora legal colombiana a través de su laboratorio de tiempo y frecuencia
donde mediante diferentes equipos de medicion y relojes de atomos de Cesio se define el

segundo que sustenta la hora legal colombiana (INM, 2018).

Guias de calibracion: La entidad ofrece diferentes técnicas para asegurar la trazabilidad
metrologica, en este caso el servicio es ofrecido en conjunto con el Organismo Nacional de
Acreditacion (ONAC) ofreciendo guias de calibracion para diferentes instrumentos de medicién

de magnitudes fisicas (INM, 2018).

Luego de la anterior descripcion de servicios y plataformas ofrecidos por la entidad a
continuacion en las tablas 3, 4 y 5 se identifican los componentes tecnoldgicos que soportan
parte de estos servicios y que se ubican en el Datacenter de la entidad recordando que
Unicamente existe una sede, en esta clasificacion se tienen en cuenta 3 aspectos para la

descripcion de infraestructura:

e Redes y seguridad: en la siguiente tabla se describen los componentes y sus principales

caracteristicas para este aspecto.
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Tabla 3
Redes y seguridad
Componente Administracion Tercerizada Alta Disponibilidad

Firewall NO NO
Solucién WAF NO Sl
Solucién Anti DDOS NO NO
Switch Core NO NO
Switch de distribucion NO NO

Nota. Elaboracion propia

Adicional a los servicios hacia el ciudadano, es importante mencionar las principales

plataformas aplicaciones y software con los que cuenta la entidad de acuerdo con lo descrito en

la tabla 4:

Tabla 4

Plataformas aplicaciones y software

Nombre Ubicacion Observacion
Kactus - HCM Datacenter-Servidores INM Software de nGmina
Software para administracion
Isolucion Datacenter-Servidores INM del sistema integrado de
gestion
Software de aplicacion BPM
BPmetro Datacenter-Servidores INM (Business process
Management)
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Software de monitoreo de
Open Manager Datacenter-Servidores INM
infraestructura tecnoldgica

Portal de licenciamiento por
Software Ofimatico versiones 2013 y 2016
volumen - Microsoft

Software especializado para

Software de calibracién atender la demanda de

Laboratorios - INM . .
servicios metrolégicos

Basado en sistemas
Directorio Activo Datacenter-Servidores INM operativos Windows server

2012 R2

incluye portal de servicios en

Pagina Web Datacenter-Servidores INM linea
Desarrollo propio con
Sitio Web de la hora legal Laboratorios - INM difusion desde el laboratorio

de tiempo y frecuencia

Nota. Elaboracion propia

Tabla b

Servidores (Linux y Windows)

: : L Sistema Ubicacién
Servidor Tipo Descripcion :
operativo
Servidor Principal Windows Server
1 FISICO Dominio 2012 R2 DATACENTER

2 VIRTUAL Servidor Archivos W'”ggr’zs F‘:’g“’er DATACENTER
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Servidor de

Windows Server

3 FISICO virtualizacion Nodo 2012 R2 DATACENTER
1 Cluster
Servidor de Windows Server
4 FISICO virtualizacion Nodo DATACENTER
2012 R2
2 Cluster
LAB-TIEMPO
. Y
5 FISICO Hora legal 2 Linux —Suse 12.0 FRECUENCIA
Aplicacion .
o .. Windows Server
5 VIRTUAL I|3l\||t|il/||0teca digital- 2012 R2 DATACENTER
Servidor Symantec Windows Server
7 FISICO Backup Cintas 2008R2 DATACENTER
Servidor aplicacién- Windows Server
8 VIRTUAL Wsus 2012 R2 DATACENTER
. Windows Server
9 VIRTUAL Servidor Intranet DATACENTER
2012 R2
10 VIRTUAL Aplicacion Metrored Linux- Ubuntu DATACENTER
RCM Server
11 VIRTUAL Metrored-Ambiente Linux — Ubuntu DATACENTER
de pruebas Server
Aplicacion Help Windows Server
12 VIRTUAL Desk 2012 R2 DATACENTER
Servicio de Windows Server
13 FISICO Impresion y DHCP 2012 R2 DATACENTER
14 FISICO Servidor Hora legal Linux Red Hat 5.0 | DATACENTER
Servidor Open Windows Server
15 VIRTUAL Manager Monitoreo DATACENTER
I 2012 R2
16 VIRTUAL | Aplicativos Mincit LinuxRed Hat5.0 | 5 At AcENTER
Aplicaciones Windows Server
17 VIRTUAL P . 2012 R2 DATACENTER
Automatizacion
Replica controlador Windows Server
18 VIRTUAL de dominio 2012 R2 DATACENTER
Host de .
19 FISICO . N Linux Red Hat 7.3 DATACENTER
virtualizacion linux
20 VIRTUAL Linux Red Hat 7.3 DATACENTER
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Servidor
Aplicaciones
Radicacion de
documentos

Windows Server

21 FISICO Administracion DATACENTER
MCAFEE 2012 R2
22 VIRTUAL Servidor de Archivos |  VVindows Server | )1\ CENTER
; 2012 R2
23 FISICO Almacenamiento N/A DATACENTER
SAN
Control de Windows Server
24 VIRTUAL climatizacion 2012 R2 DATACENTER
Aplicaciones Windows Server
25 VIRTUAL Elearming 2012 R2 DATACENTER
26 VIRTUAL | Kactus Pruebas Windows Server | 1 A+ A CENTER
2012 R2
27 VIRTUAL Kactus Produccién Windows Server | A+ ACENTER
2012 R2
28 VIRTUAL Isolucion Produccign |  Vindows Server | b\ A CENTER
2012 R2
29 VIRTUAL Isolucion Pruebas Windows Server | 5 A+ ACENTER
2012 R2
Windows Server
30 VIRTUAL Bases de datos SQL DATACENTER
2012 R2
31 VIRTUAL ApllcaC|_qn BPM Windows Server DATACENTER
Produccion 2016
Aplicacion BPM Windows Server
32 VIRTUAL o iehas 2012 R2 DATACENTER
33 VIRTUAL Srv-Telefonia Windows Server | o A+ A CENTER

2016 R2

Nota. Elaboracion propia
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De igual manera es importante ilustrar por medio de la figura 14 el panorama global de la

distribucion de los activos tecnoldgicos al interior de la entidad, razén por la cual el diagrama de

red resulta ser de gran utilidad.
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Figura 14. Diagrama general de activos tecnoldgicos
Fuente: Propia, basado en la informacién del grupo de sistemas de informacion y redes de la

entidad.
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4.3  Matriz de servicios criticos de informacion recopilada en el Instituto Nacional de
Metrologia (INM)

Para determinar la criticidad de servicios en el Instituto Nacional de Metrologia (INM) es
necesario aplicar elementos de la norma ISO/IEC 27001, donde existe una relacién directa con el
modelo de seguridad y privacidad de la informacion dado por MinTIC para las entidades
publicas, permitiendo identificar de manera clara y precisa algunos elementos clave para esta

clasificacion entre los que se encuentran:

Activos de Informacion:
Con base en la norma ISO/IEC 27000 un activo de informacion representa todo aquello

que tiene valor para la organizacion y que, a su vez, requiere de proteccion.

De igual manera, Segan Dutton (2016) los activos de informacion representan cualquier
pieza o coleccion de informacion que se almacena como parte del patrimonio organizacional en
donde es posible gestionarla y protegerla de manera adecuada y dada su necesidad no es posible

remplazar sin que estos tengan impactos en factores como costo, habilidades, recursos o tiempo.

Sin embargo, cuando estos activos alcanzan cierto nivel de importancia se convierten en
activos criticos y a su vez se dice que pueden estar en forma estructurada (bases de datos), semi
estructurada (Archivos de diferente tipo) o sin estructura definida, de igual manera estos activos

descritos en la Tabla 6 pueden ser clasificados en varios tipos.
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Tabla 6

Tipos de activos de informacion

Tipos de Activos de informacion

Todo dispositivo fisico que pueda manipular

Hardware y activos fisicos informacion y haga parte de la organizacion.
(Servidores, computadores, dispositivos
moviles)

Software Diferentes herramientas de desarrollo,

sistemas operativos, aplicaciones, etc.
Esta puede ser de tipo digital (USB, discos
Informacion duros bases de datos, audios, video, etc) o
fisica como la que se almacena en papel.
Estos activos son todos los que generan
Servicios dependencia a la organizacion, energia,
backups, suministros de servicios publicos
Son todos aquellos empleados, gerentes y
Personas directivos que conocen la operacién y
objetividad de la compafiia

Hacen parte de estos activos la imagen
Intangibles corporativa, propiedad intelectual, marca,
entre otros.

Fuente: (ISO/IEC 27005, 2008).

Complementando los elementos anteriormente descritos y segin Dutton (2016) es preciso
mencionar que otro elemento importante para definir la criticidad de servicios en la entidad es el
nivel de impacto, el cual viene dado por 3 factores principales y su nivel de compromiso de los

mismos, estos factores son: Confidencialidad, Integridad y disponibilidad.

Esta clasificacion de informacion determinara los activos a intervenir dada su criticidad
teniendo en cuenta que la misma se enfoca en los servicios criticos y su infraestructura

tecnoldgica utilizada como soporte.

Con base en lo anterior, es preciso definir el método de evaluacion de riesgos, el cual

como ya se habia mencionado esta soportado con la familia de las normas ISO/IEC 27000 donde
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de esta manera es posible obtener el valor de los mismos enfocados en la continuidad del negocio

aun bajo condiciones de operacion o ambientales extremas.

Especificamente la ISO/IEC 27005 ofrece una gestion de riesgos con un enfoque de

seguridad de la informacion en donde surgen elementos como la Matriz de probabilidad e

impacto, que combina diferentes aspectos, en este contexto es posible observar en la tabla 7 los

niveles de riesgo asociados a los activos de informacion determinando su criticidad. Para dar

continuidad a este aspecto se realiza el siguiente levantamiento de riesgos asociados a la

prestacion de servicios tecnolégicos:

Tabla 7

Riesgos identificados

Tipo de Riesgo

Posibles consecuencias

Origen

Riesgo

Descripcion

Falla red
eléctrica, que

Inoperatividad de los
servidores y equipos de

Natural

alimenta a los . Si
Corte de . comunicaciones y de
1 Externo/Interno , servidores, -
energia . acceso. Desconexion de la
equipos de red
comunicaciones.
Falla equipo de | Interrupcion del servicio
Fallaen la ) o,
respaldo de interconexion
2 Interno UPS o .
eléctrico momentaneamente. No
Falla en Baja el desemperio de los
. Temperatura no -
equipos equipos de
3 Interno C adecuada .
de ventilacion comunicaciones a la red No
Dario total del
Aguaen las . : .
. . . equipamiento y Si
4 Externo/Interno | Inundaciones instalaciones -
desconexion de la red
Dafio total del
Eventos . . .
Terremotos equipamiento y Si
5 Externos naturales i,
Desconexion de la red.
Daiio total del
. Fuego en las . .
Incendios equipamiento y No

6 Externo/Interno

instalaciones

Desconexion de la red




73

Desconexiones

Corte de cable
accidental, cable

Desconexion de la red
Intermitencia de servicios

- fisicas del desconectado o
Interno Datacenter en mal No
estado
Corte de
servicio en Servicios no Usuarios no obtendran el
8 Interno servidores disponibles acceso a servicios No
internos
Usuarios externos no
Corte de . ’
- Servicios Web y tendrén acceso web y
servicio en o g
) DNS no pérdida de navegacion No
9 Externo servidores . . .
disponibles web para usuarios
externos !
internos.
., Por sobrecarga - -
Saturacion de precarg Pérdida de desempefio
de trafico el .
cargaen el L hasta posible
10 Interno servicio colapsa s No
enlace desconexion de la red.
Operaciones que
necesiten internet para
., Falla en el efectuarse se ven
Interrupcion .
o acceso al afectadas. Posible
servicio de O o .
servicio de desconexion de la red, Si
11 Externo Internet . . .
internet debido a que el mismo
equipo fisico provee
ambos servicios.
Falla en el
. equipo de Desconexion hacia
Interrupcion . ) .
. filtrado de servidores y hacia No
12 Externo/Interno Firewall .
contenido, no Internet
HA
Acceso de
Acceso no usuarios, sin .,
. . Desconexion de la red
autorizado a permiso, a la ) ) S
. ) ., Perdida de informacion
13 Interno servidor de configuracion No
aplicaciones de los
servidores

Nota. Elaboracion propia

Es importante aclarar que la entidad cuenta con una Unica sede ubicada en la ciudad de

Bogota y actualmente no hay servicios en nube que respalden la infraestructura actual de la

entidad ni sitios alternos, los Unicos respaldo con los que cuenta la entidad es a nivel de canal de
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internet y sistema eléctrico, con una UPS que soporta toda la carga eléctrica de la entidad
cuando se presentan cortes en el suministro de energia, asi las cosas la autonomia con la que se
cuenta es limitada, de ahi la importancia de adaptar un modelo de gestion tecnologica donde se
articulan diversas tecnologias y nuevos procesos que permiten generar un entorno mas seguro,
organizado y facilmente gestionable en capacidad de ofrecer continuidad de servicios y

operacion ante posibles desastres naturales o interrupciones de servicio inesperadas.

Asi mismo se elabora en la tabla 8 los activos de informacidn asociados a T1 con los que
cuenta el Instituto Nacional de Metrologia (INM) actualmente, acorde con los tipos de activos

mencionados anteriormente:

Tabla 8

Activos de informacion

Tipo de Activo Nombre Cddigo

Documentos Internos INF_01

Informacion compartida en INF_02

carpetas en Red

Informacion Contratos INF_03
Material fisico (Impreso) INF_04

Manuales de Instalacion INF_05

Manuales de usuario INF_06

Manuales Técnicos INF_07

Internet SER 01

Red Inalambrica SER_02

Telefonia SER 03

Servicios Fluido Eléctrico SER_04
Almacenamiento de SER _05

Informacion




Software

Hardware y activos fisicos,

Infraestructura TI

Personal
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Soporte tecnologico SER_06
Antivirus SOF 01
Desarrollos propios SOF_02
Licencias Office SOF 03
Portal Web SOF 04
Autocad SOF 05
Matlab SOF 06
Project SOF_07
Sistemas Operativos SOF_08
Licencias varias SOF_09
Servidores HAR 01
Routers HAR_02
Equipos de computo HAR 03
Terminales Telefonicas HAR_04
Impresoras HAR_05
Access Point HAR_06
Céamaras de seguridad HAR_07
Infraestructura fisica HAR_08
Canalizacion red eléctrica HAR _09
Instalacion red eléctrica HAR_010
Canalizacion red de datos HAR_11
Instalacion red de datos HAR 012
Usuarios Internos PER 01
Expertos Técnicos PER_02
Funcionales PER_03
Clientes PER_04
Proveedores PER_05

Nota. Elaboracion propia
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Dada la informacion anterior, se procede en la Tabla 9 a realizar una clasificacion de

estos activos con base en los criterios de Confidencialidad [C], Integridad [1] y Disponibilidad

[D] como principios fundamentales de la informacion:

Tabla 9

Clasificacion de criticidad

Criterio Dimension
Confidencialidad C
Integridad I
Disponibilidad D

Nota. Elaboracion propia

Complementando esta clasificacion se establecen ciertos criterios de valoracion descritos

en la figura 15 para facilitar el posterior andlisis de criticidad enmarcado por colores:

Activos de informacién en los cuales la clasificacion de la
informaciéon en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacion en los cuales la clasificacion de la
informacién es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la
informacién en todos sus niveles es baja.

Figura 15. Niveles de clasificacion

Fuente: (MinTIC, 2016)
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Complementando lo anterior y con base en la ISO/IEC 27001 es necesario estipular en la
Tabla 10 el rango de niveles, que permita totalizar los aspectos de confidencialidad, integridad y
disponibilidad para los activos descritos para posteriormente crear los 3 rangos correspondientes

para cada caso.

Tabla 10

Criterios de valoracion de activos

Criterio Valor Nivel
9-10
Importante Medio 5-8
Menor Bajo 1-5
Irrelevante a efectos practicos Despreciable 0

Nota. Elaboracion propia

Con base en la informacion recopilada hasta el momento se procede en la Tabla 11 con la

valoracion de activos integrando los diferentes elementos mencionados hasta el momento.

Tabla 11

Valoracion de activos de informacién

Documentos
Internos en

fisico

Informacion

compartida de

carpetas en Red

Contratos




Material
publicitario
fisico (Impreso)
Manuales de
Instalacion
Manuales de
Sistemas de
gestion
Manuales

Técnicos

Servicio Internet

Red Inalambrica

Telefonia

Fluido Eléctrico

Servidores de
Archivo (File
Servers)
Soporte
tecnoldgico
Antivirus

Firewalls
Office

Portal Web

Servidores
aplicaciones
internas
Servidores de
aplicaciones

externas
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5 8 8
8 9 10
8 10 9
8 9 10
7 9 10
7 10 9
6 8 8
7 10 10
10 10 10
8 8 8
9 10 10
9 10 10
7 6 8
10 10 10
10 10 10
10 10 10
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Periféricos
) 6 8 8 22
varios
Licencias
Sistemas 8 10 10 28
Operativos
24
Licencias varias 8 8 8
Switchs oficinas 9 9 8 26
Routers 10 10 9 _
Equipos de
il 9 9 10 28
computo
Terminales
_ 8 8 8 24
Telefonicas
Impresoras 7 6 8 20
Access Point 10 10 8
Camaras de
_ 10 10 9
seguridad
Infraestructura
_ 8 8 10
fisica
Redes eléctricas 5 7 10 23
redes de datos 6 7 10 23
Usuarios
8 10 8 26
Internos
Expertos
s 9 10 8 27
Técnicos
Clientes 5 10 8 23
Proveedores 8 10 9 27

Nota. Elaboracion propia
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Partiendo del anterior analisis, en la tabla 12 se realiza el cruce de activos criticos con los
servicios impactados y que a su vez son ofrecidos por el Instituto Nacional de Metrologia (INM),

para determinar su criticidad.

Tabla 12.

Matriz de servicios criticos y su relacion con activos de informacion.

Servicios Criticos

Activo
Impactados

Informacion compartida Manejo de informacion de
en carpetas en Red (File recursos compartidos al
Servers) interior de la entidad
Aplicaciones de cara al
publico Servicio Hora
legal
Servicio Internet Capacitaciones y cursos en
linea de metrologia,
contacto en general con la
ciudadania

Sincronizacion con las

Antivirus ultimas bases de firmas de
antivirus
. Servicios de red internos y
Firewalls
externos
Informacion general de la
Portal Web entidad
Servidores aplicaciones Desarrollo de procesos
internas internos soportado en Tl
Servicio de Hora Legal,
Servidores de cursos Virtuales, servicios
aplicaciones externas de solicitud de

calibraciones
Routers Intercomunicacion interna
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Monitoreo general de la
infraestructura fisica de la

Cémaras de seguridad 10 10 9
entidad

Nota. Elaboracion propia

Con base en el desarrollo anterior, es claro que activos de informacion son claves para la
operacion de la entidad y como estos impactan en determinados servicios soportados en TI. Con
estos insumos se creara el documento “Procedimiento plan de recuperacion ante desastres” el

cual se presenta como Anexo B al presente documento.
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4.4  Aplicacion del modelo de gestion tecnologica del Instituto Nacional de Metrologia
(INM)

4.4.1 Politica de gobierno digital
Segun Gdigital (2019), es la politica publica liderada por el Ministerio de Tecnologias de

la Informacion y las Comunicaciones - MinTIC, que tiene como objetivo “Promover el
uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar un estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor
publico en un entorno de confianza digital”. Los propositos para la implementacion de la politica
de Gobierno Digital, estan orientados hacia la satisfaccion de necesidades y solucion de
problemaéticas tanto en el estado como en los ciudadanos siendo, los propositos de la politica los

siguientes:

Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad:
Consiste en poner a disposicion de ciudadanos, usuarios y grupos de interés, trdmites y servicios
del Estado que cuenten con esquemas de manejo seguro de la informacion, que estén alineados
con la arquitectura institucional de la entidad (Arquitectura misional y Arquitectura de T1) y que
hagan uso de los servicios de autenticacion electronica, interoperabilidad y carpeta

ciudadana, a fin de que éstos sean &giles, sencillos y tiles para los usuarios (Gdigital, 2019).

Lograr procesos internos seguros y eficientes a traves del fortalecimiento de las
capacidades de gestion de tecnologias de informacion: Consiste en desarrollar procesos y
procedimientos que hagan uso de las tecnologias de la informacion, a través de la
incorporacion de esquemas de manejo seguro de la informacion y de la alineacion con la
arquitectura institucional de la entidad (Arquitectura misional y Arquitectura de TI) (Gdigital,

2019).
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Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento de la
informacion: Consiste en mejorar la toma decisiones por parte de la entidad, ciudadanos,
usuarios y grupos de interés, para impulsar el desarrollo de servicios, politicas, normas, planes,
programas, proyectos o asuntos de interés publico, a partir del uso y aprovechamiento de

datos que incorporan estandares de calidad y seguridad (Gdigital, 2019).

Empoderar a los ciudadanos a través de la consolidacion de un estado abierto: Consiste en
lograr una injerencia mas efectiva en la gestion del Estado y en asuntos de interés publico por
parte de ciudadanos, usuarios y grupos de interés, para impulsar la gobernanza en la

gestion pablica, a través del uso y aprovechamiento de las tecnologias digitales (Gdigital, 2019).

Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de retos y
problematicas sociales a través del aprovechamiento de Tecnologias de la Informacién y las
Comunicaciones: Consiste en promover el disefio y la implementacion de iniciativas de tipo
social, ambiental, politico y econémico, por parte de entidades publicas y diferentes actores de
la sociedad, para el mejoramiento de la calidad de vida de los ciudadanos e impulsar el
desarrollo sostenible, a través del uso y aprovechamiento de las TIC de manera integrada y

proactiva (Gdigital, 2019).

4.4.2 Elementos de la politica Gobierno Digital

Para Gdigital (2019), la implementacion de la Politica de Gobierno Digital segun lo
descrito en la figura 14, se han definido dos componentes: TIC para el Estado y TIC para
la Sociedad, que son habilitados por tres elementos transversales: Seguridad de la
Informacion, Arquitectura y Servicios Ciudadanos Digitales. Estos cinco elementos se

desarrollan a través de lineamientos y estandares, que son los requerimientos minimos
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que todos los sujetos obligados deben cumplir paraalcanzar los logros de la politica,

estos elementos se articulan de la siguiente forma:

9 PROPOSITOS

=
=
<
=

HABILITADORES
[RANSVERS/

TERAITERIOS ¥ CIUDARES
INTELIGENTES A TRAVES DE LAS TIC

VALOR PUBLICO

Figura 16. Elementos de la politica de gobierno digital.
Fuente: (Gdigital, 2019)

4.4.3 Modelo de Gestion y Gobierno de Tl

Para que sea posible construir el modelo de gestion tecnoldgica en el Instituto Nacional
de Metrologia (INM) y se enfatice en la politica de Gobierno Digital, es necesario enfocarse en
uno de sus tres elementos transversales de la politica y es el de Arquitectura Empresarial, este
permitira el fortalecimiento de sus capacidades institucionales y de gestion en tecnologias de
informacidn, ya que el habilitador de arquitectura soporta su uso e implementacion en el marco
de referencia del estado, siendo este el instrumento que establece la estructura conceptual,
define lineamientos, incorpora mejores practicas y traza la ruta de implementacion que la entidad
debe realizar para dar cumplimiento a los lineamientos y politicas del Gobierno Nacional

(Gdigital, 2019).

Para hacer uso del instrumento de arquitectura empresarial del estado, en (MGGTIG,

2019) se encuentra disponible el documento de referencia denominado “Documento Maestro del
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Modelo de Gestion y Gobierno de T1”, el cual contiene los dominios y lineamientos, las guias
que componen el modelo de gestion, las evidencias que se deben generar y los procesos que

permiten gestionar T1 de forma adecuada.

El Modelo de Gestion y Gobierno de TI permite generar capacidades institucionales de Tl
que se requieren para prestar servicios a los usuarios de cada entidad mediante el uso adecuado
de las tecnologias de la informacion y las comunicaciones, el cual es mantenido por MinTIC y
orienta a las entidades publicas a generar las capacidades de gestién y gobierno de TI, para
ofrecer un mejor contexto, en la figura 15 se observa donde esta ubicado el Modelo de Gestion y
Gobierno de TI dentro la politica de Gobierno Digital y cuél es su alcance como habilitador

transversal.

Politica de Gobierno Digital

TIC Para el Estado TIC para la Sociedad

Habilitador de Arquitectura

Marco de Referencia de
Arguitectura

Servicios Seguridad de
[ | Ciudadanos la
Digitales Infarmacion

Marco de Referencia
de Arquitectura
Empresarial

Modelo de Gestion Modelo de Gestion
v Gobierno de Tl de Proyectos de Tl

Figura 17. Estructura de la politica de gobierno digital.
Fuente: (MGGTIG, 2019)
Dicho documento estd compuesto por seis dominios que permitira alinear las necesidades
del Instituto Nacional de Metrologia (INM) mediante el uso adecuado de las tecnologias de la

informacion, los dominios del Modelo de gestion y gobierno de TI, segin (MGGTIG, 2019) son:
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Dominio de Estrategia de T1: El dominio de estrategia de TI contiene los elementos necesarios
para orientar a las areas de TI a realizar una planeacion estratégica de TI que habilite los

procesos de la entidad mediante el uso adecuado de las TIC.

Dominio de gobierno de TI: Contiene los elementos para orientar a las entidades en la
construccién de un esquema de gobierno que le permita direccionar la toma de decisiones para

gestionar las tecnologias de la informacion.

Dominio de sistemas de informacion: Contiene los elementos para orientar a las entidades en la

gestion del ciclo de vida de los sistemas de informacion.

Dominio de informacion: Contiene los elementos para orientar a las entidades en la gestion del

ciclo de vida de los componentes de informacion.

Dominio de infraestructura de TI: Contiene los elementos para orientar a las entidades en la

correcta gestion del ciclo de vida de la infraestructura de TI.

Dominio de uso y apropiacién: Contiene los elementos para orientar a las entidades en asegurar

el uso y apropiacion de la tecnologia y la informacién por parte de los interesados.

4.4.4 Evaluacion indicadores de cumplimiento del modelo de gestion y gobierno de TI

El modelo de gestion y gobierno de TI, entrega las reglas generales que le permitiran al

Instituto Nacional de Metrologia (INM) planear y organizar las tecnologias de la informacion
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desde una perspectiva integral, por medio del enfoque de arquitectura empresarial como
habilitador y alineado a las definiciones de la gestion publica con las mejores préacticas y

tendencias aplicables a la gestion de tecnologias.

Una vez se realiza la contextualizacion del modelo de gestion y gobierno de Tl, el
siguiente paso en su construccion consiste en la realizacion de un diagndstico por medio de un
mecanismo de medicion de indicadores sugerido en el manual de gobierno digital, como parte de
su implementacidn en las entidades del estado frente al cumplimiento de los dominios y
lineamientos que integran modelo de gestion y gobierno de TI, siendo los objetivos de este

diagndstico:

e Determinar el estado actual del Instituto Nacional de Metrologia (INM) respecto del
cumplimiento de los lineamientos definidos por el modelo de gestién y gobierno de TI.

e Identificar la brecha existente entre la situacion actual del Instituto Nacional de
Metrologia (INM) respecto del cumplimiento de los lineamientos del modelo de gestion y
gobierno de Tl y el estado futuro deseado, el cual implica la adopcion y cumplimiento de
la totalidad de los lineamientos del modelo, asi como la implementacion de procesos

mejora continua.

Para la ejecucion del ejercicio de diagnostico se utiliz6 para el Instituto Nacional de
Metrologia (INM) un cuestionario de 23 preguntas a través de las cuales se evalla el
cumplimiento o no de las directrices establecidas por cada uno de los dominios del modelo de
gestion y gobierno de TI, para cada una de las preguntas evaluadas, en donde habia varias
opciones de respuesta y una formula para determinar el cumplimiento de cada y asi realizar la

medicion de cumplimiento de cada uno de los dominios del modelo. EI Anexo C presenta el
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cuestionario del instrumento de diagnostico elaborado para la evaluacion de cumplimiento en
Instituto Nacional de Metrologia (INM) respecto modelo de gestion y gobierno de TI, asi como
las respuestas obtenidas a cada una de las preguntas formuladas en las cuales se indica el

cumplimiento de cada una de ellas.

Acorde a la metodologia de implementacion y medicion de la politica propuesta en el
manual de gobierno digital en cada uno de los habilitadores de arquitectura correspondiente al
modelo de Gestidn y gobierno de TI, estos se evaluaron acorde al avance actual en el Instituto

Nacional de Metrologia (INM) por medio de tres grados de clasificacion:

Entorno de desarrollo robusto: Corresponde a cuando el dominio objeto de evaluacion, ha
sido, implementado, medido y apropiado de acuerdo a las directrices adoptadas en el modelo de

gestion tecnoldgica.

Entorno de desarrollo Intermedio: Corresponde a cuando el dominio objeto de evaluacion,
evidencia avances considerables y/o significativos, ademas se encuentra en proceso de

implementacidn de acuerdo a las directrices adoptadas en el modelo de gestion tecnoldgica.

Entorno de desarrollo incipiente: Corresponde a cuando el dominio objeto de evaluacién, se
encuentra en evaluacién y ain no ha contemplado para su proceso de implementacion de acuerdo

a las directrices adoptadas en el modelo de gestién tecnoldgica.

De acuerdo con esto, por medio de un cuadro de control se hace uso de un sistema de alerta
temprana en este caso de tres colores para los grados de clasificacion, donde se representa de forma
visual el estado actual del nivel de cumplimiento por dominio del modelo de Gestion y gobierno de

TI, la Figura 18 presenta la escala de colores empleada.
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Sistema de Alerta Temprana

0% al 33% | 34% al 66% |67% al 100%

Figura 18. Escala de cumplimiento del modelo de gestion tecnoldgica
Fuente: Propia

Segun la escala de color definida, los dominios con un nivel de cumplimiento insipiente
igual o inferior al 33% tendran color rojo, color amarillo para aquellos dominios con un nivel de
cumplimiento intermedio entre 34% y 66% y finalmente, verde para aquellos dominios con un

nivel de cumplimiento robusto que oscile entre el 67% y 100%.

Por otro lado, con el objetivo de poder medir el grado de cumplimiento del Instituto
Nacional de Metrologia (INM) respecto del modelo de gestion y gobierno de TI, se disefié una
escala de cumplimiento a través del cual es posible medir el porcentaje de avance de la entidad
de cada uno de los seis dominios que lo integran, consolidando a través de este instrumento los
resultados individuales de cada una de las 23 preguntas evaluadas para los indicadores de

cumplimiento.

La tabla 13 presenta el tablero de control de cumplimiento del del modelo de Gestién'y
gobierno de TI de Instituto Nacional de Metrologia (INM), con los resultados de la medicién

efectuada como producto de la aplicacion del diagndstico.

En esta medicion se destaca que el “Porcentaje de cumplimiento por dominio”, el cual
consolida los resultados de cumplimiento, permitiendo al Instituto Nacional de Metrologia
(INM) tener una vista general del avance del modelo a través de cada uno de los dominios que lo

integran.
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Cumplimiento dominios modelo de gestion y gobierno de Tl

Tablero de cumplimiento de los dominios del modelo de Gestion y gobierno de Ti

Dominio

ESTRATEGIADETI

Pregunta asociada a

la variable medida

¢Cudl es el estado del Plan
Estratégico de Tl (PETI) en la
entidad?

Porcentaje
cumplimient
o por
pregunta

Porcentaje
cumplimiento
dominio

Nivel de desarrollo

¢El Plan Estratégico de TI (PETI) en
el Instituto Nacional de Metrologia
(INM) incluye?

Intermedio

¢Con respecto al seguimiento del
PETI el Instituto Nacional de
Metrologia (INM)?

Indique el porcentaje de
cumplimiento de los objetivos
estratégicos del PETI, con respecto
alo planeado para la dltima
vigencia

46%

Con respecto a la Arquitectura
Empresarial el Instituto Nacional de
Metrologia (INM)

50% Intermedio

Frente ala documentacion de la
Arquitectura Empresarial en el
Instituto Nacional de Metrologia
(INM)

50% Intermedio

En relacidn con el catdlogo de
servicios de Tl, el Instituto Nacional
de Metrologia (INM)

50%

Intermedio

GOBIERNO DE TI

Sefiale los aspectos incorporados
en el esquema de gobierno de TI
del Instituto Nacional de Metrologia
(INM)

Con respecto a la optimizacion de
las compras de TI, el Instituto
Nacional de Metrologia (INM)

Intermedio

Frente ala gestion integral de
proyectos de TI, el Instituto
Nacional de Metrologia (INM)

Intermedio

Frente a la gestion de la operacion
de Tl, el Instituto Nacional de
Metrologia (INM)




INFORMACION

Con relacién alagestiény

planeacién de los componentes de

informacién el Instituto Nacional
de Metrologia (INM)

Frente ala calidad de los
componentes de informacion, el
Instituto Nacional de Metrologia

(INM) realizé

Frente al analisis y
aprovechamiento de los
Componentes de Informacion, el
Instituto Nacional de Metrologia
(INM)

SISTEMAS DE
INFORMACION

Frente ala planeaciény gestion de
los sistemas de informacion, el
Instituto Nacional de Metrologia

(INM)

Frente al soporte de los Sistemas
de Informacion el Instituto Nacional
de Metrologia (INM)

50%

Intermedio

Frente al Ciclo de vida de los
Sistemas de Informacién el
Instituto Nacional de Metrologia
(INM)

40%

Intermedio

38.3%

SERVICIOS
TECNOLOGICOS

Frente al soporte de los servicios
tecnoldgicos en el Instituto

Nacional de Metrologia (INM)

Frente ala operacion de servicios
tecnoldgicos en el Instituto

Nacional de Metrologia (INM)

Frente a la Gestion de la calidad de

los Servicios Tecnolégicos en el
Instituto Nacional de Metrologia
(INM)
¢ El Instituto Nacional de
Metrologia (INM) en qué fases de la
adopcidén de IPv6 se encuentra
trabajando?

40%

50%

Intermedio

Intermedio

¢Qué documentacién ha
adelantado el Instituto Nacional de
Metrologia (INM) en la adopcion de
IPV6?

usoy

APROPIACION DETI

Frente a la Estrategia parael Usoy
Apropiacion de Tl en el Instituto
Nacional de Metrologia (INM)

Nota. Elaboracion propia, basada en el documento “Manual de Gobierno Digital”

37,5%

Intermedio

52.2%
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Los resultados mostrados previamente para el Instituto Nacional de Metrologia (INM)
permite evidenciar los dominios y su grado de avance, siendo Gobierno de TI el que presenta un
entorno de desarrollo robusto, para Servicios Tecnoldgicos, Estrategia de Tl y Sistemas de
Informacion que presentan un entorno de desarrollo intermedio y aquellos dominios con niveles
de avance muy bajos, que corresponden de Informacion e Uso y Apropiacion, los cuales
evidencian un entorno de desarrollo incipiente.

Es importante aclarar que el hecho de obtener un porcentaje de avance incipiente en los
dominios de informacién y Uso-Apropiacion no necesariamente implica que el Instituto
Nacional de Metrologia (INM), ejecute gestion alguna sobre dichos dominios sino puede
significar que:

e Las acciones ejecutadas no se encuentran dentro de los lineamientos definidos por el

modelo de gestion y gobierno de TI para los dominios evaluados.

e Las acciones ejecutadas no son suficientes para cumplir de forma parcial o total en los

dominios evaluados.

e Que el Instituto Nacional de Metrologia (INM) no tenia conciencia de la necesidad de

implementar las acciones para el cumplimiento de lo establecido en los dominios.

En conclusidn, los resultados finales de la medicién de los indicadores de cumplimiento
del modelo de gestion y gobierno de TI, permitieron identificar la situacion actual o grado de
evolucion del Instituto Nacional de Metrologia (INM), respecto del cumplimiento de lo que
establece cada uno de los dominios, asi como, la brecha existente entre dicha situacion actual y la
situacion futura deseada, correspondiente a la implementacidn de la totalidad de los lineamientos

definidos en cada uno de los dominios del modelo de gestion y gobierno de TI.
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4.4.5 Estrategia para cubrir la brecha del modelo de gestion y gobierno de Tl

Posterior al diagndstico de los indicadores de cumplimiento del modelo de gestion y
gobierno de TI que contribuyen a la implementacion de la politica de gobierno digital que esta
alineada con las iniciativas de TI sectoriales, el plan estratégico institucional, el plan estratégico
sectorial y el plan nacional de desarrollo, se generara una serie de recomendaciones por cada
dominio para el Instituto Nacional de Metrologia (INM), como resultado de la ejecucidn de esta

evaluacion que contribuya a la implementacion del modelo de gestion y gobierno de TI.

Dichas recomendaciones deberian ser incluidas en la programacion de la implementacién
del modelo de gestion y gobierno de TI, la cual debe emplear el documento maestro del modelo
de arquitectura empresarial publicado por el MinTIC, Ahora bien, tal como se mencion6
anteriormente el Instituto Nacional de Metrologia (INM) debera llevar a cabo la planeacion
respectiva, con el objetivo de iniciar la implementacion del modelo como paso siguiente a su
construccidn, no obstante eso, y con el objetivo de obtener avances en la adopcion del modelo, al
Instituto Nacional de Metrologia (INM) se le llevara a cabo un andlisis orientado a identificar las
recomendaciones especificas necesarias a ejecutar para poder cubrir la brecha de cumplimiento
identificada como resultado del diagndstico de indicadores de cumplimiento previamente

realizado.

El enfoque empleado para la identificacion de recomendaciones en aras del cubrimiento
de la brecha, corresponde a listar todos los dominios del modelo y generar las recomendaciones

necesarias por cada uno de ellos, para incrementar el porcentaje de cumplimiento.
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4.4.5.1 Recomendaciones dominio Estrategia de T]

A continuacion, se lleva a cabo la definicion de un conjunto de recomendaciones

dirigidas al Instituto Nacional de Metrologia (INM) con el objeto de facilitar la correcta adopcion

e implementacion del dominio de Estrategia para el modelo de gestion y gobierno de TI.

Actualizar, documentar, oficializar e implementar el Plan Estratégico de Tecnologias de
Informacion (PETI) del Instituto Nacional de Metrologia (INM), el cual debe tener una
duracion de 4 afios y estar ajustado a la vigencia del plan nacional de desarrollo y estar
alineado con la estrategia de T1 de la entidad y con la sectorial.

Construir la estrategia de Tl que esté orientada a generar valor y a contribuir al logro de
los objetivos e integrar los proyectos de TI definidos en los planes de funcionamiento e
inversion y resulten ser un habilitador de arquitectura empresarial.

Integrar un plan de comunicacion de la estrategia, las politicas, proyectos, resultados y
servicios de Tl de la entidad.

Definir indicadores y un tablero de control para medir el avance y resultados en el
desarrollo del plan estratégico de TI de la entidad.

Mantener y actualizar el catadlogo de servicios el cual contemple los acuerdos de nivel de
servicios ANS vy ser socializado por las areas interesadas en el Instituto Nacional de

Metrologia (INM).

4.4.5.2 Recomendaciones dominio Gobierno de T1

A continuacion, se lleva a cabo la definicion de un conjunto de recomendaciones

dirigidas al Instituto Nacional de Metrologia (INM) con el objeto de facilitar la correcta adopcion

e implementacién del dominio de Gobierno para el modelo de gestién y gobierno de TI.
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e Identificar las capacidades de TI que actualmente no estan siendo gestionadas por el
grupo de sistemas de informacién y redes del Instituto Nacional de Metrologia (INM).

e Implementar la gestion de las capacidades de TI que actualmente no estan siendo
gestionadas por el grupo de sistemas de informacion y redes del Instituto Nacional de
Metrologia (INM) y puede ser ejecutada a traves del servicio de planes de capacidad.

e |dentificar los recursos y talento humano necesarios para gestionar las capacidades de la
organizacion de TI que actualmente no son gestionadas por el grupo de sistemas de
informacion y redes del Instituto Nacional de Metrologia (INM).

e Adquirir los recursos y talento humano necesarios para gestionar las capacidades de la
organizacion de TI que actualmente no son gestionadas y priorizadas por el grupo de
sistemas de informacion y redes del Instituto Nacional de Metrologia (INM).

e Construir una base de conocimiento que permita registrar y hacer disponible todo el
conocimiento que sea susceptible de ser transferido por un tercero al Instituto Nacional
de Metrologia (INM).

e Crear una politica de gestion integral de proyectos de Tl que garantice el liderazgo de las

partes interesadas y se logre una adecuada trasferencia de conocimiento.

4.4.5.3 Recomendaciones dominio Informacion

A continuacion, se lleva a cabo la definicion de un conjunto de recomendaciones
dirigidas al Instituto Nacional de Metrologia (INM) con el objeto de facilitar la correcta adopcion

e implementacién del dominio de informacion para el modelo de gestion y gobierno de TI.
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Identificar en el Instituto Nacional de Metrologia (INM) los criterios de calidad de
componentes de informacidn que deben ser tenidos en cuenta en cada uno de los procesos
misionales y estratégicos de la entidad.

Generar y divulgar un plan de calidad de componentes de informacién que permita a los
procesos garantizar, que sobre sus componentes de informacidon se agrega valor en las
actividades de los procesos.

Implementar una estrategia de divulgacion de los mecanismos que permiten a los
consumidores de los componentes de informacidn reportar los hallazgos encontrados
durante el uso de los servicios de informacion.

Realizar un plan para la implementacion del registro de logs en todos los aplicativos del
Instituto Nacional de Metrologia (INM).

Realizar una revision de la capacidad, la operacion y los servicios de los principales
sistemas de informacion que soportan la operacion del Instituto Nacional de Metrologia
(INM) con criterios de calidad, seguridad, disponibilidad, continuidad, adaptabilidad,
estandarizacion y eficiencia.

Crear un comité en la entidad que permita implementar, medir y evaluar controles de
calidad en los componentes de informacion.

Gestionar que los sistemas de informacidn incorporen aquellos componentes de seguridad
para el tratamiento de la privacidad de la informacion, la implementacién de controles de

acceso, asi como los mecanismos de integridad y cifrado de la informacion.
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4.4 5.4 Recomendaciones dominio Sistemas de Informacion

A continuacion, se lleva a cabo la definicion de un conjunto de recomendaciones
dirigidas al Instituto Nacional de Metrologia (INM) con el objeto de facilitar la correcta adopcion
e implementacion del dominio de Sistemas de Informacion para el modelo de gestion y gobierno

de TI.

e Documentar el proceso de gestion del ciclo de vida de aplicaciones de software en el
Instituto Nacional de Metrologia (INM), y una vez documentado, hacerlo oficial y
ejecutarlo en operacion.

e Realizar la definicion de caracteristicas funcionales y no funcionales necesarias para la
apertura de sus datos en los sistemas de informacion del Instituto Nacional de Metrologia
(INM)

e Implementar ambientes independientes y controlados destinados para desarrollo, pruebas,
operacion, certificacion y capacitacion de los sistemas de informacion y ampliar la
capacidad que se tiene en el Instituto Nacional de Metrologia (INM).

e Incorporar dentro del plan de pruebas para la aceptacion de los sistemas de informacién
de la entidad y su posterior autorizacion de paso a produccién, todos los criterios no
funcionales y de calidad de los sistemas actuales y nuevos de la entidad.

e Identificar los faltantes de documentacion de usuario, técnica y de operacion de la
totalidad de los sistemas de informacion presentes en el catalogo de sistemas de

informacion del Instituto Nacional de Metrologia (INM).
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4.4.5.5 Recomendaciones dominio Servicios Tecnologicos

A continuacion, se lleva a cabo la definicion de un conjunto de recomendaciones
dirigidas al Instituto Nacional de Metrologia (INM) con el objeto de facilitar la correcta adopcion
e implementacidn del dominio de Servicios Tecnologicos para el modelo de gestion y gobierno

de TI.

e Realizar una revision de la capacidad, la operacion y los servicios de los principales
sistemas de informacion que soportan la operacion del Instituto Nacional de Metrologia
(INM) con criterios de calidad, seguridad, disponibilidad, continuidad, adaptabilidad,
estandarizacion y eficiencia.

e Llevar a cabo la actualizacion del catdlogo de servicios de Tl del Instituto Nacional de
Metrologia (INM), incluyendo el inventario de todos los servicios prestados actualmente
por la entidad, asi como la identificacion y definicidn del nivel de caracterizacion de los
servicios con la informacion requerida. Este catalogo debe incluir tanto la informacion,
como los sistemas de informacion y los servicios tecnolédgicos de la entidad.

e Generar un proyecto para el Instituto Nacional de Metrologia (INM) que permita la
adopcion de IPV6, que contemple capacitacion, transicion, el direccionamiento, planes de
contingencia, disefios detallados acorde a su infraestructura, activacién y puesta en

marcha de esta tecnologia.

4.4.5.6 Recomendaciones dominio Uso y Apropiacion de Tl

A continuacion, se lleva a cabo la definicion de un conjunto de recomendaciones
dirigidas al Instituto Nacional de Metrologia (INM) con el objeto de facilitar la correcta adopcion

e implementacién del dominio de Uso y Apropiacién para el modelo de gestién y gobierno de TI.
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e Definir, formalizar y documentar un plan de gestion del cambio por medio de un comité
donde se consignen las actividades, responsables, objetivos, alcance, recursos,
indicadores y demas aspectos del mismo para motivar el uso y apropiacion de los
sistemas de informacion en el Instituto Nacional de Metrologia (INM).

e Establecer un esquema de incentivos en los funcionarios y contratistas que alineado con
la estrategia de uso y apropiacion, movilice a grupos de interés en el Instituto Nacional de

Metrologia (INM) para adoptar satisfactoriamente los nuevos proyectos de TI.

Finalmente, como resultado de este ejercicio para cubrir la brecha existente, se logra una
lista de 28 recomendaciones que podrian ser integradas al portafolio de proyectos, a los planes de
accion o al plan estratégico de la Entidad, y se espera que estas sean priorizadas e incluidas en el
mapa de ruta la entidad para dar cumplimiento a lo establecido en la politica de gobierno digital.
De igual manera, se planted un conjunto de acciones concretas que podran ser ejecutadas con la
priorizacion que disponga el Instituto Nacional de Metrologia (INM), y se logre la completa
implementacién de aquellos dominios del modelo de gestion y gobierno de Tl que actualmente

se encuentran con cumplimiento incipiente o intermedio.
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4.4.6 Elementos de recuperacion de desastre para los servicios criticos de la entidad
soportados en tecnologias de informacion

Complementando la adaptacién de modelo de gestidn tecnoldgica propuesto, y basados
en el andlisis de informacion del estado actual de la entidad, los procesos, procedimientos e
infraestructura tecnoldgica con la que cuenta actualmente el Instituto Nacional de Metrologia
(INM) se genera un primer acercamiento a los planes de recuperacion ante desastres, para lo cual

se define el Anexo C de este proyecto denominado “Plan de Recuperacion de desastres”.

Este procedimiento contempla los escenarios descritos en la tabla 14 para los cuales se
establece una serie de actividades, roles y responsabilidades que facilitan la recuperacion de los

servicios ofrecidos por la entidad a la ciudadania, generando valor para la organizacion.

Tabla 14.

Descripcion de escenarios

Escenario Descripcion Causas

e Terremotos

Afectacion en Datacenter * Inundaciones incendios

principal- Indisponibilidad e Fallas en sistema de aire acondicionado

de centro de computo o o
¢ Fallas en suministro eléctrico

Presencia de fallas en:

e Fibras Opticas de conexidn Internas
Afectacion en infraestructura

de comunicaciones o Firewall Principal

e Switch Core
e Router Core

e Enlace de internet con el ISP




101

Afectacion en infraestructura ®
de servidores

Presencia de fallas en:

Servidor Hora legal colombiana
Servidor Cursos virtuales Elearning.
Servidor servicios de calibracion
Servidores controladores de dominio
principal y secundario

Servidor Aplicaciones Kactus

Servidor de Aplicaciones Isolucion

Servidor de aplicaciones BPM

Afectacion en infraestructura
de Almacenamiento. .

Presencia de fallas en:

Sistema de almacenamiento SAN.
Servidor de Bases de datos

Borrados y/o perdidas de datos masivos
Corrupciones de bases de datos

Servidores de respaldo de informacion

Fuente: Elaboracién Propia

El Plan de Recuperacion de desastres, busca orientar al Instituto Nacional de Metrologia

(INM) en la forma en que debe prepararse y enfrentar posibles desastres naturales y sus

consecuencias o fallas extremas en su infraestructura de T1 que soporta los servicios criticos para

la entidad, el cual es un entregable de alto valor estratégico para la entidad objeto de adaptacion

del modelo de gestion tecnoldgica propuesto.
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Conclusiones

El Instituto Nacional de Metrologia (INM) cuenta ahora con un modelo de gestion
tecnoldgico, adaptado a sus necesidades que le permite identificar claramente sus activos
tecnoldgicos criticos y la relacidn de estos con los servicios ofrecidos a la ciudadania, lo que da
origen a nuevas estrategias que fortaleceran la disponibilidad y continuidad de operacion,

aportando al cumplimiento de la mision institucional.

El levantamiento de informacion y la clasificacién de servicios criticos soportados en TI,
permitié valorar los activos de informacion con los que cuenta la entidad en cuanto aspectos de
integridad, confidencialidad y disponibilidad, aportando a la toma de decisiones efectiva para
garantizar las capacidades de la infraestructura tecnoldgica con miras al cumplimiento de sus

objetivos misionales.

La seleccion del modelo de gestion y gobierno de Tl para el Instituto Nacional de
Metrologia (INM), permitio una articulacion con la politica de Gobierno Digital del estado
colombiano, que dispuso de mecanismos que contribuyeron a facilitar la identificacion y
tratamiento de los servicios criticos en los procesos operativos y misionales, contribuyendo a la

mejora de la capacidad, disponibilidad y continuidad en la operacién de la entidad.

La evaluacién del modelo de Gestion y Gobierno de T1 por medio del diagnostico
realizado, permitié determinar en qué procesos el Instituto Nacional de Metrologia (INM) esta
realizando una correcta gestion de T1, con un esquema de gobierno definido para la toma de
decisiones en el cual se contemple la administracion del ciclo de vida en los sistemas de

informacidn y en su infraestructura, asegurando una adecuada apropiacion de la tecnologia, y
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con base en los resultados obtenidos, la entidad opte por las recomendaciones sugeridas que

contribuiran al mejoramiento y el cumplimiento en los dominios del modelo de gestion.

Por medio del plan de recuperacion de desastres entregado, el Instituto Nacional de
Metrologia (INM) es posible mantener la continuidad en la prestacion de sus servicios
misionales soportados en T1 aun después de condiciones extremas como las derivadas de
desastres naturales, ya que identifica los elementos clave tanto a nivel de infraestructura
tecnoldgica como a nivel de procesos, personal y toma de decisiones que deben ser ejecutadas en
una situacion de crisis para mantener la operacion en todo momento beneficiando a la ciudadania

en general y generando valor para la organizacion.

La metodologia aplicada genero informacion clave para el desarrollo de los objetivos
propuestos, ya que permitio a través de elementos como el analisis documental y la observacion
directa identificar componentes claves para garantizar la correcta seleccién y adopcién de un
modelo, que garantice que la entidad esté preparada para afrontar posibles desastres naturales y

sus consecuencias en cuanto a la prestacion de servicios soportados en TI.

Como aporte a la disciplina es importante mencionar que la gestion adecuada de la
tecnologia en articulacion con los objetivos misionales de una organizacion, garantiza la
generacion de valor tanto a nivel interno como externo, como se evidencié en el desarrollo del
presente proyecto, donde fue posible establecer mediante la adopcion de un modelo de gestién
tecnoldgica, el estado actual de servicios criticos soportados en Tl, asi como una serie de
recomendaciones que permitan soportar una posible situacion de perdida de informacion o
interrupcidn en la prestacion de servicios originada por desastres naturales o alteraciones en la

normalidad de operacional de tecnologias de informacion y las comunicaciones.
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En cuanto a las limitaciones de la investigacion, se presentaron factores que no fue
posible controlar en las diferentes etapas del desarrollo del proyecto, la emergencia sanitaria
provocada por el COVID-19 limito en cierta medida los mecanismos de recoleccion de
informacion, ya que el aislamiento social y el teletrabajo estuvieron presentes durante la etapa
final de este proyecto, lo que generd una reduccion significativa en las visitas fisicas a la entidad
objeto de anélisis asi como a sus areas tecnoldgicas principales,(Datacenter, cuartos de cableado,
laboratorios). Sin embargo, esta misma situacion desarrollo avances tecnoldgicos en cuanto
diferentes medios de reunion y plataformas virtuales que permitieron cumplir con los objetivos
propuestos y entregar un resultado de gran valor para la organizacion que cubre aspectos

estratégicos y técnicos para el desarrollo y la continuidad de su operacion y servicios misionales

Como recomendaciones a la investigacion previo a la adaptacion del modelo de gestion
tecnoldgica como mecanismo articulador entre la estrategia y la gestion de tecnologias de
informacion en el Instituto Nacional de Metrologia (INM) y partiendo del instrumento de
diagndstico de cumplimiento del modelo de gestién y gobierno de Tl, de manera periddica se
recomienda en la entidad, registrar el avance obtenido y generar los soportes que sirvan como
evidencia del cumplimiento de lineamientos en cada uno de los dominios, adicionalmente se
deberia llevar a cabo mecanismos que faciliten el entendimiento y contextualizacion del modelo,
de qué se trata, sus objetivos, alcance, beneficios y sinergias con los demés elementos que

integran la politica de Gobierno Digital para las entidades del estado.
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A continuacion, se presentan algunos trabajos que pueden desarrollarse posteriormente,

como resultado de este proyecto aplicado de adaptacion, que por exceder el alcance de los

objetivos no fue posible abordarlos, entre los trabajos futuros se destacan:

Disefiar una metodologia de seguimiento, revision y actualizacion periddica del grado de
evolucion del Instituto Nacional de Metrologia (INM) para la adopcién e implementacion
de los lineamientos establecidos en el modelo de gestion y gobierno de TI.

Implementar el modelo de gestidn y gobierno de TI en su fase TO-BE, para el desarrollo
de capacidades internas en los dominios de estrategia, gobierno, informacion, sistemas de
informacion, servicios tecnoldgicos, infraestructura, uso y apropiacion.

Generar un plan de accion del ejercicio del modelo de gestion y gobierno de Tl para el
Instituto Nacional de Metrologia (INM), teniendo en cuenta los lineamientos definidos por
el Marco de Referencia de Arquitectura Empresarial para la gestion de Tl definido por
MinTIC.

Construir una herramienta de diagnostico y desempefio del modelo de gestion y gobierno
de TI que registre el avance obtenido, se evidencie el cumplimiento y la evolucién de los

lineamientos implementados en el Instituto Nacional de Metrologia (INM).
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AnNexos






Anexo A
(Modelos de Gestidn Tecnoldgicas aplicables a la entidad)

Modelos de Gestion tecnoldgica aplicables al Instituto Nacional de Metrologia (INM)

Nombre Definicién y alcance Ventajas Desventajas

No evidencia enfoques de integracién de

Permite identificar amenazas y

) ] . tecnologia con los objetivos
Armenteros (2012), define como una integracion oportunidades de desarrollo e

. . organizacionales.
entre las actividades que se realizan en una innovacion tecnoldgica.

\V/[eJe I [GANETRTesEINe [l Organizacion junto con el desarrollo y la Posee un componente de obtencidn de

Permite desarrollar un marco
oo ] We R =l glo] [ole[:W innoOvacion tecnoldgica. Asi mismo se tiene en recursos lo cual no aplica por el alcance del
estratégico tecnoldgico.
cuenta los resultados que genere este tipo de proyecto.
gestion en la empresa. Vigila habilita, planea y protege el

El plan tecnoldgico no esta integrado a
patrimonio tecnoldgico.
politicas gubernamentales.




Modelo gestion

tecnoldgica COTEC

De acuerdo con Barranco (2016), se destaca la
importancia de la gestién tecnoldgica en la
organizacion y su relacion cercana con los
procesos de innovacion y propone elementos

claves en la gestion exitosa de una estrategia

tecnoldgica o el desarrollo de nuevos productos.

Corresponde a un modelo ciclico,

secuencial y estructurado.

Esta enfocado a la generacion de
valor por medio de la innovacion y

TI.

Se enfoca en el desarrollo de nuevos
productos y la estrategia

tecnoldgica.

El estado no utiliza este modelo en sus

organizaciones.

Es un modelo relativamente antiguo.

No es posible aplicar el ciclo completo, por
el alcance del proyecto aplicado al Instituto

Nacional de Metrologia (INM).

En Quintero (2018) se menciona gque, aunque en Es un modelo enfocado a la

los mercados globalizados actuales, la tecnologia innovacion y valor en las TI.

es uno de los factores criticos para el crecimiento

Modelo de Ray

Gehani

y la supervivencia de las organizaciones, la
gestion de esta tecnologia requiere de la
asignacion de recursos, la innovacion, el
desarrollo de nuevos productos y el talento

humano especializado.

Considera el talento humano
indispensable para el crecimiento en

TI.

Tiene en cuenta el desarrollo de

proyectos tecnoldgicos.

La documentacion del modelo es escasa.

Es un modelo genérico que no se usa en las

entidades del estado.

Las actividades descritas en los subsistemas

no son explicitas.




Hidalgo propone funciones activas y de apoyo

las cuales deben coordinarse para tener una Es un modelo enfocado a la
El modelo propuesto carece de informacion
eficiente gestion de la tecnologia en donde las innovacion y valor en las TI.
para su implementacion.
funciones activas son definidas como
Modelo de gestion Propone dos funciones para la
capacidades de adquisicién, asimilacion y El estado no utiliza este modelo en sus
tecnoldgica de gestion eficiente de las tecnologias.
desarrollo de los recursos tecnoldgicos y las organizaciones.
Hidalgo Nuchera
funciones de apoyo son las capacidades para Identifica con base en la tecnologia

No son claras las actividades activas y de

reconocer e interpretar oportunidades y amenazas | €xistente, las ventajas competitivas _ 3
apoyo para su implementacion.

del entorno con respecto a su posicion en una organizacion.

tecnoldgica

No contar con el apoyo del grupo directivo

El modelo segin MGGTIG (2019), busca que
en una organizacion.

Modelo de Gestion y

los dominios, lineamientos, guias, evidencias que
gobierno de Tl Se puede implementar por fases y de

. . Las fases de implementacion no se ajustan a
se deben generar permitan gestionar T de forma P J

acuerdo a la disponibilidad de todas | tidades del estad
adecuada. Este esta dirigido a los lideres odas fas entidades det estado.

recursos.
estratégicos de TI, a los profesionales de las areas




de Tl y a los profesionales encargados de la Es un modelo disefiado para las
implementacidn de la politica de gobierno digital | necesidades del pais.

en las entidades publicas en Colombia. ) .
Posee informacion abundante de

cémo implementarlo.

El modelo esta articulado con las
politicas de tecnologias de

informacidn vigentes.

Permite conocer el estado actual de
una organizacion en distintos

ambitos del conocimiento.

Requiere en ocasiones recursos los cuales no

son otorgados.

No cuenta con mecanismos de seguimiento

y control unificados.

Nota: Elaboracion Propia basado en los autores de los modelos




Anexo B
(Plan de recuperacion de desastres DRP)

PLAM DE RECUPERACION DE DESASTRES

GESTION DE TECNOLOGIAS DE INFORMACION ¥ LAS COMUMICACIONES

INSTITUTO NACIOMAL DE METROLOGIA DE COLOMEBIA-INM

BOGOTA

2020



1. Contexta Cemeral

Objetes
Establecer v definir las actividades necesarias para mantener la contimuidad de operacion ¥

servicios soportades en TL asi comsd los roles v responsabilifades requeridos para su
gjecucion en caso de presentarse un desastre narural o infermupcion mayar de servicios

Responsables

» Copordinador de prupo sistemas de Informacion v Redes

» (Oficial de seguridad de la informacion.
Alcanee

Inicia com la #entificacion de servicies interrampides por fallas producto de desastres
maturales abarcande la proteccion de los servicies crfices offecides por la entidad ¥
soportados en las tecnologias de informacion v [as comunicaciones TIC, los cuales se activan
en el sitio alterno (Mube) v finaliza con la reamudacion de ssrvicios en su operacion ¥
condiciones pormales.
Defmiciones
Dhisaster Recovery Flan, DEFP

Plan para la recuperacion de eperacion ¥ servicios criticos basados en tecmologias
de informacion v las comunicaciones donde se definen claraments los roles ¥
responsabilidsdes involucrados, sl como las esmafegias aplicables v
procedimisnios 3 seguir para reaciivar la operacion v confimxndad de servicios (Mintic,
210



Business Continuity Plan, BCP

Es un components estrategico de planeacion para brindar contimiidad al negocio, el
plan de contirmidad de negocio, recopila la informacion suministrada por el DRP,
formuande un esquems de contingencia global para recuperar operaciones v procesos de la
entidad (MEnsic, 2010).
Infraestructura tecnalogica critica

Se refiere a todos aquellos elementos que hacen parte de los sistemas informaticos
esenciales para la operacion v prestacion de servicios de una organizacion abarcando
aspectos de almacenamisnto, conexiones de red, sistemas de respalde, ¥ demas
dispositivos tecnologices que soportan la operacion contimua (Mintic, 2017).
Sesuridad informatica

Es la encargada de asegurar fizica v logicamente los datos v la mformacion con que
Cuenta uma organizacion, la confidencialidad ez s caracteristica principal ya paranfiza que
todos bos actves dal negocio Coenden con profeccion permanente ante coakjuier resgo
posihle (GiL 2017).
Cobierno de TI

El zobiemo de TI s2 enfoca en la alineacion que debe existir entre [as tecnalogias
de informacion v 1as comunicaciones ¥ su relacion directa con las estrategias v objetives
misionales dal negocio, buscando la construccion de estandares que favorezcan el
crecimients corpomtvo mediante ol uso ¥ aprovechamisnto de las tecnologias existentes
com habilitadar ransversal de procesos misionales (Echeverry, 2017

BP0 Eecovery Point Objetive, Tiempo manscumids desds que ocurme el desastre con el

altimo punto de restauracion que se tiene de los datos de Ia organizacion



RTO: Recovery Time Objetive, Tiempoe maximo de intermupcion que pueds sopartar um

process, sistema de mformacion o servicio soportado en T1

Capacidad Tecnologica

Establece que la capacidad tecnologica se refiere al uso eficaz del conocimiento
tecnolopico con el proposite de mantener la competitividad en precio v en calidad Dicha
capacidad permite a la organizacion asimdlar, emplear, adaptar ¥ modificar las tecnologas
existentes, asi como la creacion de ouevas tecnologias v el desarrolle de muevos productos
v metodos de fabricacion, todo esto para respender a los cambios del emtorno, (Velazquez,

Dominguez & Andrade, 2018).

Gestion Tecnologica

La conceptualizacion de la gestion tecnologica se concibe desde varios v diversos
pantas de vista o enfogques, que se desarrollan con base en la profundidad de conocmyientos
sobre el tema. Es por ello gue se asumen enfoques que la definen como: procesos, tecmicas,
estrategias, procedimiento, practicas, enire oTos.

Segun (Venegas, 2015), la gestion tecnologica permite manejar el factor
tecnologico como aspecto estraregico en las organizaciones productivas, inicialmente se
enfoco en la administracion de ciencia v tecnaloma, por Lo cual su definicion pedra
concebirse en la administracion de conocimiento para dinamizar un procese productve a
maves de la inclusion de enfoques de innovacian el cual permite la prediccisn, la

proveccion v la prospeccion tecnologica.



Analisis de datos

El apalizis de dates e informacion tiene como objetivo la toma de decisiones
acertada v efectiva que penmita optimizar las tendencias de uso de informacion basado en
Ia transformacion de de registros en informacion util mediante tecnicas de recoleccion ¥
procesamiento v analisis cuantitativo o cualitative de los mismos (Cerille, 2018).

Duata center

Conecido tambien como centro de procesamiento de dates (CPDY), v contiene los
recursos tecnologicos principales encargados de realizar la dispersion de servicios de Tl al
mierior de la oTeanizacion, sl mismo permite [a comunicacion con el entormo exteme.
Normalmente se mantiensn en condiciones ambientales especificas, se encusnitan aizlados
de 1a comunidad de usnarios mfernos v extemnos que hacen parts de la organizacion
(Mimniic, 2010}

Cestion de riesgas

La probabilidad de oourencia v sus consecuencias son los elsmentos que abarca la pestion
del mesgo, sus factores pueden ser motivados por parametros infermos o extemos ¥
confirmiaments aportan segunidad a las empresas al contemplar escenanios futares de posibles
acumencias. Una adecuada peston de riesgos se mantens contimuments en un ciclo de

validacion v mejora confinua de sos componentes (Almumas, 20016).



2. Condiciomes Generales

El DRP se enfoca en 1a proteccion de la plataforma tecnologica gue soporta los servicios
mizionales principales de la entidad v aquellos que son crficos para la operacion interna de

I organizacion los cuales son:

Servick de hora legal colombiana Extemno
Sitio Web principal Extemo
Plataforma de Semvicio en lmea para
calibraciones. Extemo
Controdador de dominie principal Inferno
Servicios Finanrieros, nomina Y TH
(Kactas) Inferno
Conmulta de miormacion de procesos Inferno
miemos (File servers)
Sistema de radicacion de documentos Inferno
Supnesios

El resultado de la aplicacion de esta puia, frente a los posibles desastre naturales que =
poedan presentar o nfemapciones deliberadas de servicio se basa en los si;mentes
SUpuestos:

= El personal del grupo de informacion v redes con acceso a este documento cuenta

con la capacidad de mferpretar las instrucciones dadas en el misme. De igaal



maner hacen parte del personal gue oo ha side afectado durants 2] desastre
pressntado.

» 52 mantiene un provesdor permanents con servicios de mube a disposicion para la
entidad habilitado en uma franja de horario de 247

» 52 han efectuado las comespendientes pruebas con una periodicidad minima de §
mases.

» 52 han realizado capacitaciones tecmicas v estrategicas al personal encargado de la
sjacucion de esta paia.

» Laentidad mantiens de mapera complementaria e independiente a esta Zwia un
procedmiento de Backups de sus sistemas de informacion

3. Escenarios de Desasire
Comp escenarios de desastre se confemplan dentro de este documento los sizumentes:

»  Temsmotos

»  Inundacionss

Afe=cfacion en Datacentsr mcendios

1 principal- Idisponibilidad = Fallas en sistema de

de centro d= computo amre acondicionado

»  Fallas en sunminisons
electrico

Presencia de fallas enc

= Fibras opticas de
conexion mismas
Fr=wall Principal
Switch Core
Floater Cors
Enlace de imbermet
con =] I5E

mfraesmactara de
COIVIEiC A i0nes

Presencia de fallas enc




= Servidor Hora legal
colombiana

»  Servidor Cursos
virtnales Elearning.

»  Servidor servickos
de calibracion

Afectacion en » Servidores

3 mimaestmacomra de conTeladores de

servidorss dominio principal v
secindano

= Servidor
Aplicaciones Eactus

s Servidor de
Aplicaciones
Izolicion

s Servider de
aplicacionss BPM

Prezenria de fallas enc

Sistema de almacenamisnio
SAN.

Servidar de Bases de datos
Afectacion en Bormdos vi'o perdidas de

4 mimaestmacomra de dates masives
Almacenmisna. Cormapciones de bases de

Servidores de respaldo de
informacion

Fuente: Elaboracion propia

NOTA: Los escenanes po descrites apienommente oo se consideran en el desarollo
de la presente puia v su aplicacion estara sujeta a las condiciones del contexto v los
Foles v Besponsabilidades descritos mas adelante



Foles v responsabilidades:

= Alta Direccion: fijar las politicas asociadas a la geston infegral de los servicios
relacionados con los plames de recuperacion de desastres v asociados a la
infraestnacoura de TL

» Lider del DRP: Coordinador de grupo sistemas de mformacion y redes, Crientar
v coordinar las actividades que deba desarrollar el grupo de Sistemas de Informacion
v Bades, ¥ suministrar los recursos necesarios para el buen desempeno del DEP. Velar
por su actualizacion permanente v sumimistro de recursos necesarios para su
gjecucion. Informar de las situacionss de contingencia que se pusdan presentar.

+ Grupo de Sistemas de Informacion v Redes, &5 el encargado de monitoreo, gestion
v administracion de la infrasstructura tecnologica asl como de 1a ejecucion operativa
del DRP.

Evaluar la magnitad del desastre, commumicar el desastre al lider, verificar
disponibilidad de servickes, reportar avances ¢ DuUevas situaCiones.

Los fancionarios v contratistas: tienen la responsabilidad ds informar o solicitar
apoyo aote coalquier evento sospechoso o incidente que afects la sepunidad de la
informacion, confinuidad de operacion o el buen fimckonamiento de los servicios de
L

+ Responsable de sezuridad de la Informacion.

Identificar ]a trecha entre el Esiado de alarma v la sitmacion de eperacion de la
entidad

Coordinar jornadas de capacitacion v entrepamiento, proebas v analisis de recursos
para el DEP



Trabajar d= manera miegrada con el grupo o areas (ioiemas vy Exfernas) dispuesias
para la gestion de eventos de seguridad de la informacion v planes de recuperacion
de desastres.

Liderar la gestion de riesgos sobre criticidsd de servicios soportades en TI v de
informacion de la institacion

Arbol de llamadas:

tu-un:lim-d-m'g'up-u

SetEmas de Lider e Sepuridad
Imfoermackn ||| Re=des

Fuente: Elaboracion Propia



4. Notificacion DEP

= 5g debe repistrar el evento a la mesa de servicio en los siguientes cases:

FERSONAL QUE
NOTIFICA

Usaarios, Personal

Funcionarios, adomimistratien,

colaboradonss ErneTales,
vipgilancia

Sistemaz de informacion mmatlizahbles

! Falla masiva en red de commicaciones X
3 Sin acceso a servidores de archivo e X
informacion digital centralizada
4 Agfivacion de alarmas de incendio X X
5 Todo evento gue afecte de manera masiva l1a X

contimidad de servicies v operacion de TI

6 | Se presenta uma inundacion en el centro de X X
Dratacenter prmcipal.
7 Falla masziva de Acceso al comee eleciromico X

Fuente: Elaboracion propia



£ Evaluacion de afuacion DEPF

Una vez &l incidente es recibido por la mesa de servicio debe realizarss la atencion del
mizma segan el procedintients interno de atencion de incidents:, lnego se evahian las
sizuientes aspectos:
= Validacion de afectacion de acoese ¥ dispenibilidad masiva de los sistemas
de informacion (Aplicacionss principales v secundarias)
« Validacion de afectacion en disponibilidad masiva de red de comunicaciones
= Validacion de afectacion en dispomibilidad masziva de coreo electromico
= Validarion de afectacion en disponibilidad maziva deservicios de archive de
informacion digial centralizada.
La validacion s= realiza con el apoyo de bos lidsres de Infrasstruchara, Netwarking o con el
bder de sofiware desarrollo segun cormesponda

Los Lideres anfes mencionados deben ejecufar la sizmente hsta de chequeo:

El tiemmpo aproximade que podria durar 2] incidente
Impacto v natmraleza del evento

Aplicacion de seluciones zenerales posibles

= Aplicaciones de soluciones maediante la activacion dsl DEP

El paso final por parte de los Hderes o5 informar de inmediato el resuifade obtenide dal
diagnestico al coordinador de grupo de sistemas de informacion v redes.



6. Activacion del DEF

Cion bass en el resultado de los pasos realizados hasta el momento, &l Coordinador de prupo
de sistemas de informacion ¥ rades en conjunto con &l hdsr de sepuridad de la informacion,
toman kx decision de activar o oo 2l plan ds recuperacion de desastres. Lo anterior basado
en los sigulentes aspectos:
= [Elincidente presenfade toma mas de 24 horas en ser sehucionade v devolver la
normalidad de operacion.
+ Elincidente genera un impacto que oo permite 1a operacion normal del Datacenter
principal de la enridad

Se informa a la alta direccion el estado achaal del procese de activacion DR

7. Sitio Alterno (Nube, colocation)
Para 1a activacion del sitio alterno se consideran necesarias las sipuientes actividades:

» Comunicacion immediata con el provesdor de servicio de sitio alterno, (Nube,
colocation)

» Detencion de proceso de replicacion

= PRegstrar fecha v hora de micio de actividades en sitio alterno

» Tabajo conjunto da lideres Networking e infraestruchara del grupo de TI con
proveedores de sitio alterno para ennatar-

o Controladeres de domdmio secondarios



o Servicios efrecidos por 1a entidad a los semvidorss virnmales del ceniro de
computo alterno.
» Elbder de infraestmactura valida la operacion de plataforma base (Servidorss
fisices o viruales) para el fimcionamiento de los servicies a publicar.
» El bder de infrestructura valida Ia disponibilidad de bases de daos.
» El lider de desarrollo de software valida acceso a los sistemas de informacion.
= El personal de mesa de servicie apoya la validacion de la disponibilidad de recurses

compartidos ¥ aplcaciones inb=mmas v externas.

Se mforma a 1a alta direccion el estado actual del proceso de activacion DRP.

§. Recuperacion de contingencia
Soharionada 1a confingencia en apoyo con los proveedores de servicio o fabncantes de las
soluciones tecnologicas con las que cuenta la entidad 2 deben tener en cusnta s
sizuientes actividades para el retorno de la normalidad en [a operacion de T1 v sus servicios
soportados:
El coordinador de grupo mantiens comunicacion con los lideres da TI define la estrategia
da retormo a [a normalidad bajo las sigoientes acciones.
= FEl bder de infmestructura walida la operacion de plataforma baze en la sede de la
entidad
(Servidores fisicos o virtnales con reinicio total) pam el fimconamisnto de los

SErVICHs a publicar.



» El bder de infraestructura valida la disporibilidad de bases de datos en la sede de la
entidad
» El lider de desarrollo de software valida acceso a los sistemas de informacion en la
sede de la enddad.
= 52 fija fecha v hor de retomo a opsracion normal
» Una vez recuperada la operacion normal de TI se sincromiza 1a informacion con el
sitio altemo teniendoe en coenfa los ti=mpos en que este estuvo active.
El hder de sepuridad de la informacion recopila ks informacion general del incidents v su
procese para realizar b documentacion respectiva identificando el analizis del paso a paso
realizado.
Fmalments se ciema el incidents presentado v se generan las lecciones aprendidas.

Se informa a la alta direccion e estado actual de operacion normal de T

9. Actwalizacion ¥ mantemimiento DRP
Los bderes de TI con el acompatamiento del hder de sepuridad de la informacion anticulan
kos cambios en infrasstructura tecnologica con el posible impacto que estos pusdan tener

con 2l plan de recuperacion de desastres -DEP descrito anteriormente
Se debe realizar 1a actualizacion de este procedimisnto DUNITND WD VeZ POT A5,

Se deben inchar los cambios de estmachara organizacional presentadas en el pnapo de

sistemas de mformacion ¥ redes.



Se deben sugerir v hacer auditorias periodicas al procedimisnto de plan de recuperacion de
d=sasires

Se deben hacer prusbas del fincienamisnto del mizmo v sincronizacion con el sitio alterno

minime cada § meses.

Nota: Elaboracion propia



Dominio

Estrategia
de Tl

Férmula
cumplimiento
dominio

ID01=(Planea
cion
Estratégica de
Tl +
Seguimiento +
Cumplimiento
de la
implementacio
n de la
Estrategia de
T+
Arquitectura
Empresarial
+Documentaci
on de la
Arquitectura
Empresarial
+Servicios de
TH)I7

Variable

Planeacién
Estratégica
de Tl

(Evaluacion Modelo de Gestion y Gobierno de TI)

Formula

(PRO1+PRO2)/
2

Anexo C

Pregunta
ID asociada a Opciones de respuesta Formula Respuesta Resultado
pregunt la variable
a medir
¢Cual es
el estado | A. No lo tiene o estd
del Plan en  proceso  de
Estratégi | construccion SIA=0
codeTI B. Lo formuld, pero no esta | SI B=70
PRO1 | (PETI) actualizado SIC=100| B,70
en la C. Lo formulé Yy
entidad? | €St& actualizado
A. El portafolio o mapa de
ruta de los proyectos
B.La  proyeccion  del
presupuesto,
¢ElPlan |C. El entendimiento
Estratégi | estratégico,
code Tl |D. El andlisis de lasituacion
(PETI) actual, SIA=
en el E. El plan de | +100/6 A,C,D 50
PRO2 |Instituto | comunicaciones del PETI |SIB =
Nacional | F. Todos los dominios del | +100/6
de Marco de Referencia. SIC=
Metrolog | G Diagnostico Jsrll%O/ZG
ia (INM) | Interoperabiliad +100/6
incluye? H. Dlagnos'_[lco _ SIE=
Autenticacion Electronica | +100/6
I. Diagnostico Carpeta | 5| F=
ciudadana. J Ninguna de las | +100/6

anteriores

formula

60

%
Cumplimiento

dominio

46%




Estrategi
adeTl

Seguimiento

PRO3

PRO3

¢con
respecto al
segmmlent
o del PETI
el Instituto
Nacional
de
Metrologia
(INM)?:

A. Definié indicadores
de monitoreo y

evaluacion del PETI.
B. Realiz6 la medicion de

indicadores de monitoreo y
evaluacién del PETI.

C. Formulé en caso de ser
necesario, acciones de
mejora a partir de la
medicién de indicadores
de monitoreo y

evaluacién del PETI.

D. Difundio6, comunico y
trabajo en la apropiacién
del PETI en todos los
niveles de la entidad.

E. Laentidad utilizé
tableros de control de
indicadores para la gestion
de laimplementacion del
PETI.

F Ninguna de las anteriores

SIA=
+100/5
SIB =

+100/5
SIC=

+100/5
SID=
+100/5
SIE=

+100/5
SIF=0

D,20

20




Indique el

porcentaje
de
cumplimie
nto de los
Cumplimient objetivos
odela estratégico
implementaci PRO4 PRO4 | 5 del PETI, |A. Porcentaje Porcentaje| A, 30 30
on de la con
Estrategia de respecto a
Tl lo planeado
para la
Gltima
vigencia
A. Cuenta con las
capacidades para realizar
gjercicios de Arquitectura
Empresarial (Personas,
Procesos, Herramientas).
B. Hace uso de una SIA
Con metodologia de =+
respecto Arquitectura Empresarial 100/4
a la | parael disefio y planeacién | SI B 50 50
Arquitect | de las iniciativas de =+
Arquitectura ura Tecnologias de 100/4
Empresarial PROS FIREE Empresa | Informacion (T1). SIC
rial el |C. Desarrollounoo =+
Instituto | Mas ejercicios de 100/4
Nacional | Arquitectura Sl
de Empresarial D=+100/4
Metrolog D. Cuenta con un grupo de | SI E=0
fa (INM): Arquitectura empresarial

que gobierna 'y toma
decisiones frente al
impacto o evolucion de la
arquitectura empresarial

E. Ninguna de las anteriores




A. Documenté la

Frente a la | Arquitectura misional o de

document | Negocio SI A =+

acion de la | B. Documento6 la 25
Documentacio Arquitectu | Arquitectura de SI B =+
ndela ra Informacion 25 50 50
Arquitectura PRO6 PRO6 | Empresari | C. Documentd la SI C =+
Empresarial alenel Arquitectura de Sistemas | 25

Instituto | de Informacion SI D=+ 25

Nacional | D. Documenté la SIE=0

de Arquitectura de Servicios

Metrologi | tecnoldgicos

a (INM) E: Ninguna de las anteriores

En A. No lotiene o estaen

relacion proceso de

conel construccion. SIA=0 50
Servicios de catalogo |B. Lo tiene y esta |SIB=50 50
Tl PRO7 PRO7 | 4e actualizado sin los | SIC =100

servicios | Acuerdos de Nivel de

de Tl, el | Servicio (ANS)

Instituto |C. Lo tiene y estd

Nacional |actualizado  con los

de Acuerdos de Nivel de

Metrologi | Servicio (ANS)

a (INM):




Férmula Pregunta
Dominio cumplimient Variable Férmula ID asociada Opciones de respuesta Formula Respues Resultado %
0 dominio pregunta a ta formula  Cumplimient
la o dominio
variable a
medir
Sefiale | A. No cuenta con un SIA=
los esquema de gobierno de 0
aspectos TIP ticas de TI SIB=
i B. Politicas de TI.
;ré%c;rggr C. Proceso de Gestion de TI 51;,?%6:
Esquema el D. Indlcaglores de 100/6
de gobierno esquema desempen_o de TI. o SID= AB.C,
de Tl PRO8 PRO8 |de E. Instancias de decision | 100/6 DFG| 833
gobierno de TI definidas. SIE = 83.3
(Esquema de de T1 del | F- Rolesy 100/6
gobierno de Instituto | ESPonsabilidades de TI. S| E=
T+ Nacional | &: Estructura , 100/6
Inversiones/C de organizacional del area SI
TR ompras de Ti+ Metrolog | ¢ T" G=100/6 70.8%
JOEREY proyectos fa
+Operacion de (INM):
TH/4 Con A. Utilizé Acuerdos Marco |[SiAGB G
respecto | de Precios para bienes y | C =50.
a la | servicios de TI (Aplica |Si
optimiza | Entidades Nacionales) seleccion
cion de | B Utilizo contratos de |aAvy
. las agregacion de demanda | B=70.
Inversiones PRO9 PRO9 (compras | parabienesy serviciosde |Si A,50 50
| Compras de TI, el [TI, seleccion
de Tl Instituto | c. Aplicé metodologias | a (A 6 B)
Nacional |o casos de negocio y |y c=100.
de criterios  para  la |Si
Metrolog | seleccién y/o evaluacion | seleccion
ia (INM): | de soluciones de TI, a




D. Ninguna de las anteriores

D=0

Gestion de
proyectos

PR10

PR10

Frente a
la
gestion
integral
de
proyecto
sdeTI,
el
Instituto
Naciona
I de
Metrolo
gia
(INM):

A Aplico una
metodologia para la
Gestion  integral de
Proyectos de TI.

B. Garantizé que cualquier
iniciativa, proyecto o plan
de laentidad que incorpora
TI, es liderado en conjunto
entre las areas misionales'y
el area de Tl de la entidad.
C incorpora desde el inicio
de la vision del usuario

D. Realiz6 transferencia de
conocimiento  de  los
proveedores ylo
contratistas de Tl

E. Ninguna de las anteriores

SIA
=+
100/4
SIB
=+
100/4
SIC
=+
100/4
S| D=
+100/4

B,C, 50

50




Operacion
de Tl

PR11

PR11

Frente a
la
gestién
dela
operacio
nde TI,
el
Instituto
Nacional
de
Metrolog
ia
(INM):

A Define indicadores y
mide el desempefio de la
Gestién de TI sin usar
tableros de control
B. Define indicadores Y|
mide
el desempefio de la Gestion
de TI a través de tableros
de control.
C. Formula acciones de
mejora a partir de la
medicion de indicadores
de desempefio de la
Gestion de T1 si le aplica

D. Ninguna de las anteriores

SIB
=+
100/2
SIC

100/2

B,C,
100

100




Dominio

Informacié
n

Férmula
cumplimi
ento
dominio

(Gobierno
de
Informaci
on+
Calidad
de la
informaci
on+
Analisis y
aprovecha
miento de
los
Compone
ntes de
Informaci
on)

/3

Variable

Gobierno de
Informacién

Formula

PR12

ID
pregunta

PR12

Pregunt
a Opciones de respuesta
asociada

a
la

A. Documento el catalogo
de componentes de
informacion
Con B. Defini6 un esquema de
relacién | gobierno de los
ala componentes de
gestion | informacion.
y C. Implementé un
planeaci | esduema para el gobierno
6n de los | de los componentes de
compon | informacion.
entes de | D- Definio las fuentes
informa | Unicas de informacion en
cién el |laEntidad.
Instituto | E Defini6 un esquema de
Naciona roles y responsabilidades
| de §obre los componentes de
Metrolo mformacu’)_n -
gia F. Estab_lec_l() indicadores
(INM): de seguimiento de los
componentes de
informacion
G. Ninguna de las anteriores

Formula

SIA
=+
100/6
SIB
=+
100/6
SIC
=+
100/6
SID=
+100/6
SIE=
+100/6
SIF=

+100/6
SIG=0

Respuest Resultado %

a

E, 16,6

formula Cumplimiento
dominio

166 | 1111%




Calidad de
la
informacién

PR13

PR13

Frente a
la
calidad
de los
compon
entes de
informa
cion, el
Instituto
Naciona
I de
Metrolo
gia
(INM)
realizo:

A. Defini6 un plan de
gestion de la calidad de

los componentes de
informacion.

B. Hizo lamedicion de la
calidad de los
componentes de
informacién utilizando
indicadores y métricas.

C. Hizo seguimiento al plan
de gestion de la calidad de
los componentes de
informacion.

D. Implemento los controles
de calidad y acciones de
mejora sobre los
componentes de

informacion. )
E. Ninguna de las anteriores

SIA=
100/4
SIB=
100/4
SIC=
100/4
SID=
100/4
SIE

E, 16,6

16,6

Anélisis y
aprovecham
iento de los
Componente
s de
Informacion

PR14

PR14

Frente al
analisis
y
aprovec
hamient
o de los
Compon
entes de
Informa
cién, el
Instituto
Nacional
de
Metrolo
gia
(INM):

A. Utilizo
mecanismos/canales para
el uso y aprovechamiento
de los componentes de
informacion

B. Fomentd el uso y
aprovechamiento de los
componentes de
informacion por parte de

los grupos de interés.
. Ninguna de las anteriores

SI A =+
50 SI B
=+ 50 SI




Dominio

Sistemas
de
informaci
on

Formula
cumplimien
to dominio

(Planeacion
y gestién de
los Sistemas
de
Informacion
+ Soporte
de los
sistemas de
informacion
+ Ciclo de
vida

)3

Variable

Planeacién

y gestién de

los Sistemas
de

Informacié
n

Formula

PR15

ID

pregunt

a

PR15

Pregunta
asociada

a
la
variable a
medir

Frente a
la
planeacié
ny
gestion de
los
sistemas
de
informaci
on, el
Instituto
Nacional
de
Metrologi
a (INM):

Opciones de respuesta

A. Tiene actualizado el catalogo de

sistemas de informacion.
B. Definio e implementd una

metodologia de referencia para el
desarrollo de sistemas de
informacion.

C. Incluyo caracteristicas que
permitan la apertura de sus datos
de forma automética

D. Document6 la arquitectura de
solucion y de solucion para sus

sistemas de informacion.
E. incorporé dentro de los

contratos de desarrollo de sus
sistemas de informacion,
clausulas que obliguen a realizar
transferencia de derechos de autor
a su favor

F. Implemento funcionalidades de
trazabilidad y auditoria de
transacciones o acciones de
creacion, actualizacion,
modificacion o borrado de
informacion.

G .Cuenta con la documentacion
técnica y funcional debidamente
actualizada.

H. Cabeza de sector posee
consolidado y mantiene
actualizado el catalogo de
sistemas de informacion sectorial
(entidades orden nacional)

I. Ninguna de las anteriores

Formula

SIA

=+
100/8
SIB

=+
100/8
SIC

=+
100/8
SID

=+
100/8
SIE

=+
100/8
SIF
=+100/8
Sl
G=+100/
8SIH
=+100/8

Respuesta Resultado
formula Cumplimi

E,F 25

25

%

ento
dominio

38,3%




Soporte de
los sistemas
de
informacio
n

PR16

PR16

Frente al
soporte
de los
Sistemas
de
Informaci
on el
Instituto
Nacional
de
Metrolog
ia (INM):

A Defini6 un esquema de
mantenimiento/soporte a los
sistemas de informacion
incluyendo si estos son
mantenidos por terceros.

B. Implementd un esquema de
mantenimiento/soporte  a  los
sistemas de informacién
incluyendo si  estos  son
mantenidos por terceros.

C. Establecio criterios de
aceptacion y definié Acuerdos de
Nivel de Servicio (ANS) cuando
se tenga contratado con terceros el
mantenimiento de los sistemas de

informacion. )
D. Tiene establecido y aplica

un procedimiento para el
mantenimiento preventivo de los
sistemas de informacion.

E. Ninguna de las anteriores

SI A =+
25

SI B =+
25

SI C =+
25

SI D =+
25
SIE=0

C, 50

50




Ciclo de
vida

PR17

PR17

Frente
al Ciclo
de vida
de los
Sistema
sde
Informa
cion el
Instituto
Naciona
I de
Metrolo
gia
(INM):

A Implementd un esquema para
el gobierno que incluya
planeacién, disefio, desarrollo,
pruebas, puesta en produccion y
mantenimiento.

B. Defini6 un proceso para el
gobierno que incluya planeacion,
disefio, desarrollo, pruebas,
puesta en  produccién vy
mantenimiento.

C. Implementé un plan de
aseguramiento de la calidad
durante el ciclo de vida de los
sistemas de informacion que
incluya criterios funcionalesy no
funcionales

D. Definid y aplic una guia de
estilo en el desarrollo de sus
sistemas de informacion ¢
incorpora  especificaciones 'y
lineamientos  de usabilidad
definidos por el MinTIC.

E. Tienen las funcionalidades de
accesibilidad que indica la
Politica de gobierno Digital, en
los sistemas de informacion de
acuerdo con la caracterizacion de
usuarios.

F. Ninguna de las anteriores

SIA=+ 20
SIB=+20
SIC=+20
SI D=+20
SIE=+ 20
SIF=0

A, E 40

40




Férmula Pregunta
Dominio cumplimien Variable Férmula ID asociada Opciones de respuesta Formula Respuest Resultado %
to dominio pregunt a a formula  Cumplimiento

a la dominio
variable a
medir

A Defini6 un proceso para
atender los requerimientos de

soporte de los servicios de TI.
B. Definio un esquema de

soporte con niveles de atencién
(primer, segundo y tercer nivel) a
Frente al |través de un punto Unico de|g| A

(Soporte a soporte | COntacto y soportado por una| =
los servicios de los herramienta tecnoldgica. 100/6
de TI+ servicios | G Implementé un plan de |g|B
Operacion tecnol6gi | Mantenimiento preventivo y | =4
de servicios | Soportea cos en el | @volutivo sobre los Servicios | 100/6
tecnoldgicos | 108 servicios PR18 PR18 | |nstituto | TECnologicos. S|IC
+ Calidad de| deTI Nacional | - Definio el cumplimiento de los | =+ 55 204
. servicios de ANS  para los  servicios | 100/6 A, B, '
SErVicios  EENRITeN Metrolog tecnologicos que presta la | g C.D,E 100
tecnologic [EREaeaps fa (INM) Entidad. D=+ 100
0S la adopcion E. Evalu6 el cumplimientodelos | 100/6
de IPV6)/4 ANS para los servicios |SIE =
tecnolégicos que presta la |+100/6
Entidad. SIF

F. Implement6 un programa de | =%
correcta disposicion final de los | 100/6
residuos tecnoldgicos de acuerdo | SI G
con la normatividad del gobierno | =
nacional.

G. Ninguna de las anteriores




Operacion de
servicios
tecnoldgicos

PR19

PR19

Frente a la
operacion
de
servicios
tecnoldgi
cos en el
Instituto
Nacional
de
Metrolog
ia (INM)

A. Posee un catalogo actualizado
de la
infraestructura vy
tecnolégicos

B. Proyectd las capacidades
futuras requeridas de los servicios
tecnologicos para un Optimo
funcionamiento.

C. implementd un plan de
continuidad de los servicios
tecnolégicos de tal forma que este
asegure el cumplimiento de los
ANS establecidos

D. implement6 un plan de
disponibilidad de los servicios
tecnolGgicos de tal forma que este
asegure el cumplimiento de los
ANS establecidos

E Identifico las capacidades
actuales de su  Servicios
Tecnolégicos a través  del
monitoreo.

F. Definid, implement6 y probo
periédicamente los planes de
continuidad y disponibilidad de
los servicios tecnoldgicos

servicios

G. Ninguna de las anteriores

SI A=+
100/6
S| B=+
100/6
S| C=+
100/6
S| D=+
100/6
S| E =+
100/6
S| F =+
100/6

B, E

33.3




Calidad de
servicios
tecnoldgicos

PR20

PR20

Frente a la
Gestion
de la
calidad de
los
Servicios
Tecnologi
cos en el
Instituto
Nacional
de
Metrologi
a (INM)

A Implement6 controles de
seguridad para los servicios
tecnolégicos

B Hizo la gestion de los riesgos
asociados a su infraestructura
tecnoldgica y servicios
tecnolégicos

C Ninguna de las anteriores

SI A=+
100/2
S| B =+
100/2
SI C=0

A, 50

50




Avance en la
adopcion de
IPV6

(PR214PR22)!

PR21

¢ El
Instituto
Nacional
de
Metrolog
ia (INM)
en qué
fases de
la
adopcion
de IPv6
se
encuentra
trabajand
0?

A. Fase de Planeacion

B. Fase de Implementacién

C. Fase de pruebas de
funcionalidad

D. No ha iniciado ninguna fase

SIA
=+60
SIB
=+30
SIC
=+10

A, 60

37,5




PR22

¢Qué
document
acion ha
adelantad
o el
Instituto
Nacional
de
Metrolog
ia (INM)
en la
adopcion
de IPV6?

A. Plan de Diagndstico (Fase
planeacion)

B. Plan detallado del proceso de
transicion (Fase planeacion)

C. Plan de direccionamiento
IPv6 (Fase planeacion)

D. Plan de contingencias para
IPv6 (Fase planeacion)

E. Disefio detallado de la
implementacion de IPv6 (Fase
implementacion)

F. Informe de pruebas piloto
realizadas (Fase
implementacion)

G. Informe de activacion de
politicas de seguridad en IPv6
(Fase implementacidn)

H. Documento de pruebas de
funcionalidad en IPv6 (Pruebas
de funcionalidad)

I. Acta de cumplimiento a
satisfaccion de la entidad sobre
el funcionamiento de los
elementos intervenidos en la fase
de implementacion. (Pruebas de
funcionalidad)

SIA
=+15
SIB
=+ 15
SIC=+
15

SI D=+
15
SIE=+
10
SIF
=+ 10
SIG
=+ 10
SIH

SI=+

A, 15




Dominio

Usoy
apropiacio
nde TI

Formula
cumplimien
to dominio

Estrategia de
usoy
apropiacion
de Tl

Variable

Estrategia
deusoy
apropiacié
ndeTI

Formula

PR23

ID

pregunt

PR23

Pregunta
asociada Opciones de respuesta Formula Respuest Resultado %
a a formula Cumplimien

la to dominio
variable a

A. Definid y ejecutd una estrategia
de uso y apropiacion para todos
los proyectos de T que se realizan
en la institucion de acuerdo con la
caracterizacion de grupos de|SIA =+

Frentea |interés. 100/7
la B. Realiz6 la caracterizacion de| SI B =+
Estrategi | los grupos de interés internos y| 100/7
aparael |externos. C Definié un plan de|SI C=+
Usoy formacion para el desarrollo de| 100/7
Apropiac | competencias requeridas para el| S| D=+
ion de T1 | desarrollo de sus funciones y| 100/7
enel hacer un uso adecuado de los|SIE =+
Insti_tuto serviciosd_eTI. _ 3 100/7 C.D285 285 28,5%
Nacional | D. Realizo divulgacion y|SIF =+
de comunicacion interna de los| 100/7
Metrolog | proyectos de Tl SIG=+
ia (INM) |E Implement6 estrategias de| 100/7

gestiébn del cambio para los|SIH=0
proyectos de TI F. Definio
indicadores para la medicién del
impacto del uso y apropiacion de
Tl en la entidad.

G Ejecutd acciones de mejora y
transformacion a partir de los
resultados obtenidos.(si aplica)

H. Ninguna de las anteriores

Nota: Elaboracion propia, basada en el documento “Implementacion de la Politica de Gobierno Digital, Anexo 5




