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Glosario

RedTeam: En muchos entornos profesionales lo definen como un test de
intrusion, en el cual se pueden ver vulnerabilidades y fallos en la estructura
tecnoldégica de una organizacion.

BlueTeam: (seguridad defensiva): es el equipo de seguridad que defiende a
las organizaciones de ataques de una manera proactiva (Bruno, 2020).

CIS o Center for Internet Security: organizacion sin fines de lucro impulsada
por la comunidad, responsable de CIS Controls ® y CIS Benchmarks ™, las
mejores practicas reconocidas a nivel mundial para proteger los sistemas y
datos de TI (Microsoft, 2020).

Access Rights Manager: es una herramienta ligera de ADy Azure AD-
optimiza la incorporaciéon de usuarios y facilita una rapida respuesta a las
solicitudes de eliminacion de cuentas.

SIEM o Gestién de Eventos e Informacién de Seguridad  (Security
Information and Event Management): es una categoria de software que tiene
como objetivo otorgar a las organizaciones informacion atil sobre potenciales
amenazas de seguridad de sus redes criticas de negocio, a través de la estand
de datos y priorizacion de amenazas (People, 2020).

Servidor Proxy: Un proxy es un equipo informatico que hace de interm
entre las conexiones de un cliente y un servidor de destino (Barboza, 2020).

Hardening: En informética, el hardening o endurecimiento es el proceso de
asegurar un sistema reduciendo sus vulnerabilidades o agujeros de seguridad,
para los que se esta mas propenso cuanto mas funciones desempefian
(Innovacion, 2020).

CIS o Center for Internet Security: es una entidad sin fines de lucro cuya
mision es 'identificar, desarrollar, validar, promover y mantener soluciones de
mejores practicas para la ciberdefensa'.


https://es.wikipedia.org/wiki/Vulnerabilidad
https://es.wikipedia.org/wiki/Agujero_de_seguridad

Resumen

Con el aumento de los ataques cibernéticos de hoy en dia, es importante para
las empresas e instituciones evaluar el nivel de proteccion que tienen sus
sistemas informaticos. Para realizar esta evaluacion se requiere realizar un test
de penetracion altamente técnico y especializado. Esta evaluacion debe ser
comprensible para poder priorizar y disefiar una correcta estrategia de
mitigacion.

En el presente documento se hace una descripcion de la empresa Whitehouse
Security, la cual requiere previamente una instalacion de un banco de trabajo, el
cual hace necesario la aplicabilidad de las strategias Red Team & Blue Team,
con el cual el personal postulado a hacer parte de la organizacion debera utilizar
en una serie de escenariosy problemas complejos al interior de The WhiteHouse
Security., realizar pruebas de penetracion, la metodologia empleada, fases y
resultados de cada una de estas, asi como las conclusiones y recomend
para mitigar las vulnerabilidades encontradas.



1. Introduccién

Atraves del desarrollo del curso seminartio especializado se pretende utilizar
estrategias Red Team & BlueTeam, con el fin de responder a los interogantes
planteamientos en las diferentes etapas estrategicas, presen en los eccenarios
propuesto por la empresa casa Whitehouse Security, y asi poner en marcha
plan para detectar y exploatar vulnerabilidades encontradas, de igual forma
echar un vistazo a las implicaciones éticas y legales, teniendo como producto
final un informe técnico determinante que permita presentar los detalles
de seguridad informatica en la empresa.



2. Objetivos

2.1 Objetivo general

Realizar metodos de control de contencion o mitigacion en vulnerabilidades
presentes en el area de tecnologias de la empresa Whitehouse Security vy
conocer temas relacionados con implicaciones eticas y legales de la seguridad
informatica.

2.2 Objetivos especificos

e Comprobar los procesos de los equipos de los Red Team & Blue Team
de la empresa y tener presente los aspectos éticos y legales
¢ Identificar vulnerabilidades del escenario propuesto

e Posibles soluciones para mitigar las vulnerabildad encontradas

e Realizar informe Tecnico



3. Desarrollo de la actividad

Mediante los avances de las difentes etapas del seminario especializado se
examinaron diversos ambitos practicos y teoricos, atraves de varias fases
dando como producto final un informe técnico ralacionando las actividades de las
cinco faces. Se llevo acabo un analisis con varios programas teniendo encuenta
las faces del pentesting.

Las herramientas de ciberseguridad son de vital importancia, ademas que
existe un gran abanico de posibilidades de herramientas existentesy software
especializado para desarrollar herramientas propias, para el desarrollo de la
practica utilizamos las siguientes herramientas recomendadas por al empresa
WHITEHOUSE SECURITY.

3.1 Metasploit

Metasploit framework es una herramienta desarrollada en Perl y Ruby en su mayor
parte, que esta enfocada a auditores de seguridad y equipos Red Team y Blue Team.
Metasploit es un proyecto de cédigo abierto para la seguridad informatica, que
proporciona informacién acerca de vulnerabilidades de seguridad y ayuda
entests de penetracion «Pentesting» y el desarrollo de firmas para
sistemas de deteccion de intrusos. , utiliza una linea de comandos msfconsole y
cuenta con una interfaz grafica puede ejecutarse tanto en Windows como en
Linux. Es una herramienta desarrollada mayormente en Perl y Ruby con
posibilidad de integrar otro tipo de script en diferentes lenguajes
ya sea Python, Perl, etc (Rizaldos, 2018).

Cuenta con una gran lista de exploits con la posibilidad de interactuar con
herramientas externas como Nessus, Nmap,etc.

3.2 Nmap

Nmap es el programa gratuito por excelencia para descubrir todos los hosts que hay
en una o varias redes, asi como qué puertos tiene abiertos un determinado host.
Abreviatura de Network Mapper, es una herramienta gratuita de cddigo
abierto para la exploracién de vulnerabilidades y la deteccién de redes. Los
administradores de red utilizan Nmap para identificar qué dispositivos se estan
ejecutando en sus sistemas, descubrir los hosts disponibles y los servicios que
ofrecen, encontrar puertos abiertos y detectar riesgos de seguridad (Luz, 2019).



3.3 OpenVas

un escaner de vulnerabilidades de uso libre utilizado para la identificacion vy
correccion de fallas de seguridad. Un escaner de vulnerabilidades
de uso libre utilizado para la identificacion y correccion de fallas de seguridad. Se
trata de un framework que tiene como base servicios y herramentas para la
evaluacién de vulnerabilidades y puede utilizarse de forma individual o como parte
del conjunto de herramientas de seguridad incluidas en OSSIM
(Open Security Information Management) (welivesecurity, 2014).

3.4 Explotad

Un exploit es cualquier ataque que aprovecha las vulnerabilidades de las
aplicaciones, las redes, los sistemas operativos o0 el hardware.
(base de datos de exploits o0 brechas de seguridad) es un directorio web
donde muchos  hackers cuelgan vulnerabilidades de  aplicaciones y cémo
aprovecharse de ellas, con instrucciones especificas (Copyright, 2020).

Cada dia aparecen nuevas y es un lugar donde se puede aprender mucho,
pero también se puede hacer dafio a terceros si hacemos un mal uso de sus
instrucciones y lo hacemos con fines malévolos.

CVE: Los puntos vulnerables y las exposiciones comunes (CVE) conforman
una lista de fallas de seguridad informatica que se encuentra disponible
al publico. Por lo general, cuando alguien habla de un CVE, se refiere al
namero de identificacion de CVE que se le asigna a una falla de seguridad (hat,
2020).

Los CVE permiten que los especialistas en Tl coordinen sus esfuerzos para
priorizar y solucionar estos puntos vulnerables y mejorar la seg-dad de los
sistemas informaticos.


https://www.alienvault.com/open-threat-exchange/projects

3.5 Banco de Trabajo

Un banco de trabajo es una mesa especialmente adaptada o acondicionada a
una tarea especifica. El banco suele ser robusto y puede tener tanto una practica
en su disefio como complejas especificaciones técnicas que le otorguen el nivel de
herramienta.

En nuestro caso crearemos un banco de trabajo con las siguientes herramientas o
software informatico: Virtualbox, Kali Linux, Win7-SE2020, Win7-SE2020-X64

3.5.1 Virtualizacion

La virtualizacion crea un entorno informatico simulado, o virtual, en lugar de un
entorno fisico. A menudo, incluye versiones de hardware, sistemas operativos,
dispositivos de almacenamiento, etc., generadas por un equipo. Esto permite a las
organizaciones particionar un equipo o servidor fisico en varias maquinas virtuales.
Cada maquina virtual puede interactuar de forma independiente y ejecutar
sistemas operativos o aplicaciones diferentes mientras comparten los recursos de
una sola maquina host.

Para crear el laboratorio o banco de trabajo utilizamos el virtualizador Virtualbox

VirtualBox: es una aplicacidbn que sirve para hacer méaquinas virtuales con
instalaciones de sistemas operativos. Esto quiere decir que si tienes un ordenador
con Windows, GNU/Linux o incluso Mac OS, puedes crear una maquina virtual con
cualquier otro sistema operativo para utilizarlo dentro del que estés usando
(Fernandez, 2020).

Figura 1: Imagen Virtualbox
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Fuente: Medardo Perez Renteria
3.5.2 Kali Linux


https://azure.microsoft.com/es-es/overview/what-is-a-virtual-machine/

Kali Linux es una distribucién la cual contiene su propia coleccion de cientos de
herramientas de software, especialmente hechas a medida para los usuarios;
como profesionales en pruebas de penetracién y otros profesionales de seguridad.
También viene con un programa de instalacion para completamente configurar Kali
Linux como el sistema operativo principal en cualquier computadora.

Es muy parecido a todas las otras distribuciones Linux existentes, pero existen otras
caracteristicas las cuales diferencian a Kali Linux, muchas de las cuales se adaptan
a necesidades especificas de los profesionales en pruebas de penetracion. A
continuacion se exponen algunas de estas (Singh, 2019, pag. 27).

Figura 2: Maquina virtual Kali Linux
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3.5.3 Win7-SE2020 - X32

Es un sistema operativo creado por Microsoft. Consiste en un conjunto de
programas que permiten la ejecucién de los recursos que tiene un ordenador. El
significado del término (windows, ventanas) hace alusién a su interfaz grafica, que
presenta un modelo basado en tareas y compartimentos independientes, con sus
propios menus y controles.

Una CPU de 32 bits puede procesar 4 bytes de datos en un ciclo de CPU ya que 8 bits
son iguales a 1 byte. Entonces, si el tamafio de los datos a procesar es mayor a 4
bytes, requeriria que la CPU vaya a otro ciclo para procesar los datos restantes.

Hoy en dia, los procesadores de 32 bits se han vuelto casi obsoletos. Incluso un
ordenador de 10 o 12 afios de edad seguramente esté ejecutando un procesador de
64 bits (Calvo, 2015).


https://es.wikipedia.org/wiki/Microsoft

Figura 3: Maquina virtual Win7-SE2020 — X32
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Fuente: Medardo Perez Renteria

3.5.4 Win7-SE2020-X64

Es un sistema operativo creado por Microsoft. Consiste en un conjunto de
programas que permiten la ejecucion de los recursos que tiene un ordenador. El
significado del término (windows, ventanas) hace alusion a su interfaz gréfica, que
presenta un modelo basado en tareas y compartimentos independientes, con sus
propios menus y controles.

En el caso de 64 bits, el registro puede almacenar 2 ~ 64 valores que pueden
vincularse a 16EB (exabytes) de RAM. Una gran cifra en comparacion con la memoria
de 4 GB a la que se podia acceder con su contraparte anterior de 32 bits.

En el caso de una CPU de 64 bits, los datos completos, si tienen menos de 8 bytes,
podrian procesarse de una sola vez. Incluso si los datos son mas de 8 bytes, el
procesador de 64 bits requerird menos tiempo que el otro. No notaremos mucha
diferencia en el uso diario, excepto a quien le guste realizar multiples tareas entre
aplicaciones grandes.

Figura 4: Maquina virtual Win7-SE2020-X64
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https://es.wikipedia.org/wiki/Microsoft

Se evaluaron las diferentes acciones de los equipos Red Team & Blue Team
de la organizacion en el marco de los criterios éticos y legales; En la
parte juridica para los delitos informaticos, en Colombia se cuenta con varios
recursos, sin embargo, uno de los mas significativos es la ley 1273 de 2009,
la cual complementa el Cédigo Penal Colombiano con base en el concepto de
la proteccion de la informacion y de los datos, con el cual se busca preservar
los sistemas que utilicen tecnologias dala informaciony las comunicaciones en
Colombia.

La ley 1273 de 2009 no es mas que el mecanismo mediante el cual se definen
los tipos penales que tienen relacion con delitos informéticos, la proteccién de
la informacioén y los datos de todos los colombianos.

En dicha ley se tipifican los diferentes delitos informaticos, y las diferentes
penas aplicables a quienes incurran en cualquiera de ellos.

Otro punto importante es la actuacion ética y legal del contrato y el personal
que laboraba realizando los contratos del nuevo personal equipos estratégicos
en ciberseguridad: red team & blue team y de la operacién “OPERACION
ANDROMEDA BUGGLY” en la ciudad de Bogota, En el acuerdo se evidencia
un acto ilegal en el Cuarto punto.

Obligaciones de la parte receptora: Se obliga al receptor a guardar silencio si
encuentra procesos ilegales a no dar aviso a las autoridades, también se
le hace responsable si los representantes hacen mal uso de la informacion
confidencial si al momento de algun allanamiento tiene informacion y la mas
grave de todas lo hacen responsable ante las autoridades de la informacion que
tenga en su poder.

Pero lo mas grave es que, segun la Ley de Proteccion de Datos 1273 de la
Constitucion Politica de Colombia se infringieron varios articulos como:

Utilizar software malicioso para captar informacion de terceros, Hurto por
medios informaticos y semejantes y venderla al mejor postor cometiendo
delitos.

Considero que todo lo que se realiz0 estuvo mal hecho por parte de las
personas que dirigian la operacion, porque no llevaron un registro de las
cosas que alli se realizaban ni  del personal que entraba en las
instalaciones menos de lo que realizaban con toda esta tecnologia.



La firma de un contrato con la organizacién que al momento de analizarlo se
encuentran muchas anomalias como ocultar, suplantar o asumir respon.

De otras personas y en un apartado del acuerdo menciona textualmente:

No denunciar ante las autoridades actividades sospechosas de espionaje o
cualquier otro proceso en el cual intervenga la apropiacién de informacion de
terceros; se puede ver involucrado en problemas legales.

Ya pasando al marco de las vulnerabilidades en el sistema informatico de la
organizacion Whitehouse Security a partir del uso de metodologias y técnicas
de intrusion. Realizando el analisis al escenario 3 se encontraron diferentes
falencias:

Tabla 1: Vulnerabilidades escenario 3

VILNERABILIDADES ENCONTRADAS EN EL ESCENARIO 3

1 | Fuga de informacion la cual se presenta al interior de la organizacion.
dos de sus equipos de computo en la dependencia.

2 | Equipos de cdémputo sospecha cuentan con Windows 7 X86 y X64 y
tienen un sistema operativo antiguo

3 | Fuga de informacién (10 de junio de 2020) los S.O. no se
encontraban actualizados.

4 | Fallo de seguridad con identificador CVE-2017-0144.

5 | No tienen instalada la actualizacion MS17-010.

Fuente: Medardo Perez Renteria

Se realiz6 un atague con EXPLOIT a las magquinas virtuales buscando las
“vulnerabilidad en la implementacion del protocolo del Bloque de Mensaje de
Servidor (SMB, por sus siglas en inglés) de Microsoft, a través del puerto
445" esto con la falla que presentan los dos sistemas operativos que se
encuentran sin una actualizacion nueva lo cual los vuelve vulnerables a este
ataque.



Figura 5: Exploit/windows/smb/ms17_010_eternalblue
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Fuente: Medardo Perez Renteria

Para contener estos ataques informaticos se formuld estrategias de contencion
de riesgos y vulnerabilidades en la infraestructura Tl de la organizacién que se
encontraron en la fase anterior:

o Actualizar los sistemas operativos de las maquinas.

o Eliminaria el SMBv1 el cuan es protocolo que permite accedery modificar
a archivos de un servidor remoto, asi como a otros recursos, la Uultima
actualizacion fue en el 216

o Recomiendo instalar el parche MS17-010 para eliminar la vulnerabilidad
gue presenta la falla de seguridad con identificador CVE-2017-0144.

o Crear un equipo de respuesta a incidentes, responsabilidades.

o Crear procedimientos de recuperacion y restauracion de sistemas SIN
eliminacién de posibles evidencias del ataque.

o Monitorear periodicamente atoda la red para identificar posibles fallas.

10



Almomento derevisar todas las vulnerabilidades, se recomienda instalar el
SIEM o Gestion de Eventos e Informacion de Seguridad (Security
Information and Event Management) es una categoria de software que
tiene como objetivo otorgar a las organizaciones informacién util sobre
potenciales amenazas de seguridad de sus redes criticas de negocio, a
través de la estandarizacion de datos y priorizacion de amenazas.

Las funciones principales del sistema es recopilar informacion  de
registros para verificar el cumplimiento de ciertas normas de seguridad
en las compafiias detencién y bloqueo de actividades sospechosas.

Una de las caracteristicas y la mas importante es gue podemos
monitorear en tiempo real todo el trafico de informacion de nuestra
compafia y activar las alertas de posibles ataques (Brokers, 2018).

Link para ver video: https://youtu.be/HeGLvncHF48
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https://youtu.be/HeGLvncHF48

4. Conclusiones

Se implementaron varias técnicas de control a partir de un analisis de
vulnerabilidades en la informatica de la empresa WhiteHouse Security.

A partir de un ambito legal se efectud una evaluacién de los procesos de los
equipos estratégicos Red Team & Blue Team, obteniendo un informe técnico
con las sugerencias y técnicas a seguir, con el objetivo de implementar las
mejoras y optimizar la seguridad del sistema.

Atraves de la implementacién de varios sofware se pudo verificar las fallas y
vulnerabilidades en un entorno de simulacién, la empresa usando estrategias,
procesos técnicos de entremetimiento, mostrando como resultado un informe
técnico evidenciando fallas relevantes y las probables soluciones.

12



5. Recomendaciones

Partiendo de los resultados que se evidencian de la empresa Whitehouse
Security, equipos actualizados, se recomienda utilizar el Manual de funciones
que tenga la organizacibn en funciones y politicas de privacidad que se
necesite para proteger la informacion.

El SMBvl se debe actualizar, ya que este es un protocolo antiguo y ya nos
se utiliza, pues este otorga acceso a un servidor remoto y permite actualizar a
archivos y diferentes recursos del sistema.

De antemano se aconseja instalar el parche MS17-010 ya que este suprime la
vulnerabilidad que ocasiona el defecto de seguridad con identificador CVE-
2017-0144, atraves de estos protocolos se fortalece la seguridad en la
empresa.

Verificando la capacidad de conocimiento que tengan los encargados de la
seguridad informatica, se aconseja implementar una estrategia para preparar al
personal en el tema de la seguridad informética y en cuanto a los aceptos de
ética y de la ley que dictan los delitos informaticos en Colombia.
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