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Resumen - Solucionada gran parte de las probleméticas de
migracién de sus sistemas operativos, servicios y puesta en
marcha de los sistemas de seguridad de la infraestructura de
red, se entra en la fase final de la migracion y puesta en marcha
de servicios como DHCP Server, DNS Server y Controlador de
Dominio, Proxy no transparente, Cortafuegos, File Server y
Print Server y VPN, a fin de llevar a cabo el proceso integral de
migracion de toda su infraestructura tecnologica de la empresa
internacional proveedores de servicios de Internet ISP, de tal
modo que se pueda cumplir a satisfaccion con los desafios de
los socios.

Abstract- After solving a large part of the migration problems
of its operating systems, services and the start-up of the
security systems of the network infrastructure, the final phase
of migration and start-up of services such as DHCP Server,
DNS Server is entered. and Domain Controller, Non-
transparent Proxy, Firewall, File Server and Print Server and
VPN, in order to carry out the integral process of migration of
all its technological infrastructure from the international
company ISP Internet service providers, in such a way that
satisfaction with the challenges of the partners can be
achieved.

Palabras Clave: IT, infraestructura, migracidn, solucion, Zentyal

. INTRODUCCION

Este documento se orienta a la administracion y control de

una distribucion GNU/Linux basada en Ubuntu, pero enfocada
a la implementacion de servicios de infraestructura IT de mayor
nivel para Intranet y Extranet en instituciones complejas,

mediante el desarrollo de 5 teméticas, donde encontraremos la
implementacion bajo la distribucion Zentyal Server, servicios
de gestion como DHCP Server, DNS Server y Controlador de
Dominio, Proxy no transparente, Cortafuegos, File Server y
Print Server y VPN.

Il. SOLUCIONANDO NECESIDADES ESPECIFICAS CON
GNU/LINUX

A. Instalacion distribucion Zentyal Server 6.2 x64

1. Descarga Zentyal

10

Trial Gratuito de 45 dias del
Servidor Zentyal

Ultima \

Trial

Prueba tu mismo la alternativa a Windows

Server®

Rellena el formulario, para recibir tu
Clave de Activacion.

Juan Diego
Bernal Orozco
jdbernalor@unadvirtual.edu.co

Colombia

Figura 1- Descarga sitio oficial



DIPLOMADO DE PROFUNDIZACION EN LINUX (OPCION DE TRABAJO DE GRADO)

Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione &l tipo de archivo que quiere usar para el nuevo disco duro virtual. 5ino
necesita usarlo con otro software de virtualizacién puede dejar esta configuracién sin
cambiar.

(® VDI (VirtualBox Disk Image)

() VHD (virtual Hard Disk)

zentyal-6.2-development-amdéd.iso (O VMDK (Virtual Machine Disk)

Figura 2—archivo imagen ISO

2. Creacién y configuracion maquina virtual
7 % Modo experts Cancelar

Crear maguine virual Figura 6- seleccion tipo de disco duro virtual

Nombre y sistema operativo ? %

Seleccione un nombre descriptivo y una carpeta destino para la nueva méaquina virtual “ ¢ ded d '
v seleccione el tipo de sistema operativo que tiene intencién de instalar en ella, £ rear de disco duro virtual
nombre que selecdone serd usade por VirtualBox para identificar esta maguina.

Nombre: [zential 6.2 | Almacenamiento en unidad de disco duro fisica
Carpets de mcuina: ||| C:\Jsers\DIIN-ABIS2\irtualfiox WM Selectione si el nuevo archive de unidad de disco duro virtual deberia crecer segin se
use (reserva dindmica) o s deberia ser creado con su tamafio maximo (tamafio o).
Tipo: | Linux -
. - Un archive de disco duro reservado dindmicamente solo usard espacio en su disco
Versidn: :Xandros (64-bit) hd

fisico a medida que s llena (hasta un méximo tamaiio fijo), sin embargo no se reducira
de nueve automaticamente cuando el espacio en & se libere.

Un archive de disco duro de tamaite fijo pusds tomar més tiempa para su creaddn en
algunos sistemas, pero normalmente es més répido al usarlo.

(®) Reservado dindmicamente

Modo experts Cancelar ©) Tamao fio
Figura 3—nombramiento VM

€ Crear maquina virtual Cancelar
Tamaio de memoria Figura 7-tipo de almacenamiento

Selecdione la cantidad de memoria (RAM) en megabytes a ser reservada parala
maquina virtual, ? %

El tamafio de memoria recomendado es 256 MB.

4MB 16384 MB

€ Crear de disco duro virtual

Ubicacién del archivo y tamafio

Escriba | nembre del archive de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para seleccianar una carpets diferente donde crear el archivo.

[C:\Users\DLIIN-ABIS2 WirtualBox VMs\Zential 6. 2\Zential 6.2 | @

Selecdone el tamafio de disco dure virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro,

- v
Figura 4- Seleccion cantidad RAM oo e

€ Crear maquina virtual

Disco duro Cancelar

i desea puede afiadir un disco duro virtual a la nusva maquing. Pueds crear un nusve : : P4 ~ ;
oo de s )  eecoonce v 1 8 4 o U< i 9o Figura 8- ubicacion y tamafio disco duro
de la carpeta.
. Si necesita una configuracion de almacenamiento mas compleja puede omitir este 8 General 8 Previsuaizaciin
paso y hacer los cambios a las preferencias de la méquina virtual una vez creada.
iombre: Zental 6.2
" Sistema operative;  Xandros (6+4i0)
El tamafio recomendado del disco duro es 8,00 GB.
[ Sistema
No afiadir un disco duro virtual Memoria base: 204818 E
O Orden de amanque: - Disquete, Optes, Disca duro Zential 6.2
@ Crear un disco duro virtual ahora Aceleragcn: T-x/AMD-V, Paginaciin anidada, Paravituaizaddn
KM
() Usar un archive de disco duro virtual existente
[ Ubuntu 1804.vdi (Normal, 30,00 GE) (M) pantalla
Memoria de video: 1518

Controlador orafico WSIGA
Servidor de escritorio remoto:  Inhabiltado
Cancelar Grabadién: Inhabiltado

Almacenamiento

Figura 5- Creacion disco duro virtual et e ] sy, 2t s (53400H6)

Controlador: SATA
Puerto SATA D: Zential 6.2.vd {Normal, 30,00 GB)

(» Audio

Controlador de anfirién:  Windows DirectSound
Controlador: ICHACS7

& Red

Adaptador 1: _Intel PRO/1000 MT Deskiop (Red NAT, «hatNetworks)

Figura 9-detalles de la VM
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I Zentisd 62 [Comendo] - Orscle YM VirtusiBax o %

3. Instalacion Zentyal 6.2 e e et g

Las distribuclones de teclado varisn por pais, u algunos paises tienen distribuciones de
Y teclado comnes. Selecclone el pais de origen del teclady de este ordemador.

Pafs de origen del teclado:

Lao .
Latvian
Lithuantan
Nacedonian
Malsy (Jaul, Arabic Kegboand)
Haltese
Maori
Maldavian
Kar
Hontenegr in
Seleccionar disco de inicio
Horwsg ian
persian
Falish
Seleccione un archivo de disco 6ptico virtuzal o na unidad Fortuguese
éptica fica que contenga un disco desde | que inidar su Fortugusse (Brazi1)
nueva méquina virtual. i
'
El disco deberia ser adecuado para inidar ol sistema y deberia
contener el sistema operstvo que desea instalar &n la maquina
virtual s quiere hacerlo ahora. Ei disco serd expulsado de la
unidad virtual automaticamente la prxima vez que apague la
méquina, puede hacer esto usted mismo silo necesita desde el oo i

menu Dispasitives.
<Retroceders

zentyal-6.2-development-andsdso (1014,0018)  ~ | [

Iniciar Cancelar

JeTabs mueve: <Espaciay selecciona: ¢Intros sctiva un Botdn

CONS S B8 @ o o

Figura 14— seleccion distribucion teclado

gok@s
Figura 10-inicio VM y selector de disco arranque

1% @ e pewecra [ Eaet—

MVetualEor - o x

Archivs Maquine Ver

Ertred

Dispesitivos Ay

il Zential 62 [Coniiendo] - Oracle VM VirtualBox - o X

Archivo  Méquina  Ver Entrada  Dispositivos.

— cont lgure.
Amharic Francais MakeaoHcki Por favor, seleccione la distribucion del teclado de este equipo.
Arabic Gaeilge Malayalam Distribucién de teclado
fsturianu | Galego Harathi T
R
BbArapckn Nepali Spanish - Spanish
Bengali Nederlands 2:::::: - g‘g::ﬁg
Tibetan Hrvatski Norsk bokmal YrpaiHceka Spanish - Spanish
Bosanskl Hagyar Norsk nynersk. Tifng Viet A =
Catald Bahasa Indonesia | Punjabi(Gurmukhi) | SX(E )
testina Istenska Polskl iz (B fetreceners
Dansk. Fortugués do Brasil
Deutsch Portugués
Dzongkha Roména
EAAULKD PyceKui
English Samegillii
Esperanto w e
i pacio> seleccions; cIntro> sctiva n botén .
Eestl Slovenstina PTTTPEET LIt
EIEERD . SRl Figura 15- seleccion configuracion teclado
s Lietuviskal Cpncku
Suomi Latviski Svenska
BB Zertiol 5.2 [Correndol - racle 8 VireBx - o x
QO S EEE > Blom ok frchivo Miuine Vs _Erireds_Dipostnes By

Figura 11- seleccién idioma instalacion

B8 Zential 6.2 [Corriendo] - Oracle YM VirtualBox - o X

Archivo Méquina Ver Entrada Dispositives _ Ayuda

11 earif g0

Por favor, Introduzca =1 nosbre de la maguing.

EL nonbre de magulna es uns sola pslabra que Ldentifica el sisieya =n s red. Consulie al
administrador de red =i no sabe que norbre deberis tener. Si esta conf iguranca una red

diwEstics puede drventarse este nomone.

Nombre e la mAguina:

<Retrocedzrs

Zentyal & elopment (bo

Intro activa un botdn

[FIeI )
Figura 16— configuracion nombre maquina

8 B @) o oo

[ PRNNPETS

1 Oracke VMY

Son - o x

Archive  Miguina Ver Entrada  Disposiivos _Ayuda

[ofo)otsd anc
Figura 12— men0 principal instalacion

B Zeind 62 [Coniendo] - Oracie VM VirulBox - o x

Avchive Miguna Ve Entiads Depesitves yuds

10 ;i 1 Configurar usarios y contras
La ubicacitn seleccionada agui se utilizard para fijar su zons boraria y tanbién com Select ione un nonbre de usuario paca La nueva cuenta. Su nosire, sin apellidos ni
ejenplo para Byudsrle & seleccionar 1a locallzecion de U Sistems. ESta localizaritn sed sspacics, es Una eiscciin razonable. £ nonbre de USUSMAO debe SNGEZar con un lstra

habitualuente &1 pais donde v, vive. miniiscula, sexuida de cualouler combinaciin te nimeros y més letras mindsculas.

Esta es une lista reducida de ubicaciones besads en el ldlone que ha seleccionade. Escoja Monbee G¢ usuarlo para la cuenta:
@otred si su ubicacion no esta en la lista.

Pais, territorio o érea:
<RetrOCEders <continuar>

aresnting .
Eolivia l
Chile

costa Rica
Cuba

Taby musve: <Esoscloy selecclonai <Intro> activa un botdn
BonFs EE@O) - Qoo
Fuer

Feriaia Bonnicans Figura 17— configuracion usuario

‘Retroceders

<Taby nueve; cEsoscios ¢ Tnteor activa un botén

oL

Figura 13- seleccién idioma sistema operativo

WS E &) E o osEc
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8 Tertial 62 [Comamo] - Gracle U WirualBee - 5 x

Auchivo  Miquina Ver Frovada  Dispasitivos _yda

(111 conf lgurar Lsuar L0s 4 conirasefiss

Uns buera contrassiia debe contensr una iezcla de letras, nimeros U slgnos de puniusclan,
e canbisrse regularnente.

Ellja una contrassfia psra el nuevo usuarlo:

<Retroceders

[FEEE N e

Figura 18- configuracién contrasefia para usuario

Bl Zernial 6.2 [Correndo] - Cracle VM VirtualBos - b =

Auchive Miquing et Entsda  Dispastivos dpua

1] ConfLeurar el relo]
Eased o7 yaur prEsent phusital InCaTion, your TiME 2one 1S AmErlca/A0gata.
IF this is ot correct. uod may select from a full 1isT of Time zones instead.
I= this time zone correct?

<Retroceders Bl o

FEECERE T EEE

Figura 19- configuracion zona horaria

Tnstalandd el slstema...
L e

Coplando datos & disco...

BRES S ERE @ omow
Figura 20- inicio instalacion y configuracion

[ s —
Auchive  Maguina Ve Ertads  Dispositivos  Ayuda.

[11] Terninar 1a Instalacion

nstataclan compietacs
Le Lnstslacidn se ha conpletado. Ahora poced arrancer el nusvo sistems. Asegdrese de

o e instalacién (C0-ROH 0 disquetes) para mie el Sistena arranque del
dist e ugar de reinielar a instalaoiin,

‘Retroceders o}

[FIST T [T

Figura 21finalizacion instalacion Zentyal

{3 zentyal
B
O G 2ertyel — wcite Pesten, B

L L

Figura 22— login panel de control Zentyal

BLES no ¥

{3 zentyal

| Configuracién
inicial

| Thank you for choasing Zentyal, only
| few Stops Ief to start enjoying i

B 2 % =

| MO ™ O G Ce i
L CEEPRLTT G

Figura 23- configuracion inicial

[P -
R
o x +
PRI & wps tocahok drohmaei T woe =
[ —— J— P— J—
Seleccione los paquetes de Zentyal a instalar
| Roles del servidor
@ o5 server || BT owce server O B Frewal ]

Servicios adicionales

| e - [

|

|

; W e L= T s o

|

|

|

|

0 G s -aen

00850 H RS Eon e

Figura 24— seleccion paquetes Zentyal a instalar

e ———— Y nOv s

| . g s———— [
R PR Fr—

Figura 25- Instalacion paquetes
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iGracias por elegir Zentyal
Server!

5RO o e

Figura 26— finalizacion configuracion inicial Zentyal

O W ) o

B. Tematica 1: DHCP Server, DNS Server y Controlador
de Dominio

DHCP Server
Para la configuracion de la interfaz de red principal se le

otorgara la configuracion de DHCP

Z5 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
Zentyal - Initial configuration wizard — Mozilla Firefox

£} Zentyal - Initial configur x | [ Firefox Privacy Notice — x | +

< c @

- @

© £ https://localhost:a445, [ReMEINIERERT] mw o e =

Initial configuration wizard

Network interfaces

Configure interface types
External interfaces connect to networks that are not under your control (typically the

Internet), traffic coming from external networks is not trusted by default, thus. you will
not be able to connect to Zentyal administration page through them

y etho ‘:' Internal

\=) External

[Ceor [ wewr |

| pLBLY .|

ZS (Instanténea 1) [Corriendo) - Oracle VM VirtualBox

Archivo Maguina Ver Entrada Dispositivos Ayuda
al configuration wizard — Mozilla Firefox

{3 Zentyal - Initial configur x | [l Firefox Privacy Notice — X | +

& c o

2R n o & =

Q Recommendation

© £ htips://localhost:844

+ Package Selection +  Installation Snitial Configurati... Save Changes

Initial configuration wizard

Network interfaces

Configure network for external interfaces

Now you can set IP addresses and netwerks for each interface

Method

‘ DHCP :I

- eth0

[Comr e ]

- ) (@ 2ty il o
@@ =G E R crre osreca

Figura 27- Configuracion Ethernet0

mOC m O Gz ——
o s =6 E o oerecta

Figura 28- Configuracion DHCP Ethernet

Seleccionamos el tipo de servidor Stand-alone y continuamos
con el proceso de instalacion del DHCP

ZS (Instantanea 1) [Corriendo] - Oracle VM VirtualBox

Archivo Maqguina Ver Entrada Dispositivos Ayuda
Zentyal - Initial configuration wizard — Mozilla Firefox

£3 Zentyal - Initial configur x | [ Firefox Privacy Notice — X | =+

<« c @

@ % IND & =

Q@ Recommendation

@ | & https://localhost:844.

Initial configuration wizard

Users and Groups

Select the type of the server

®) Standalone server

© additional domain controller

Select the domain name of the server

Host domain name
This will be used as the Kerberos authentication realm for your users.

zentyal-domain.lan

mOC m O G i
2@ s  =RElE R cr omeaa

Figura 29- Modo Stand-alone para la interfaz
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ZS (Instantdnea 1) [Corriendo] - Oracle YM VirtualBox - O X

Archivo Maqguina Ver Entrada Dispositivos Ayuda
Zentyal - Installation finished — Mozilla Firefox

{3 Zentyal - Installation fini x Firefox Privacy Notice — X | +

(&) a & © £ https://localhost:8443 [QONGEIUINEGLENTY | -« & 1% moe& =
+ Package Selection " Installation <+ Initial Configuration +  Save Changes

Installation finished

Congratulations!
Your Zentyal installation has successfully finished!

Now you can go to the dashboard and start using yo nd new Zentyal server.

\0

Bl 10:21 &
B om@e =Rl E R ore omreca

GO TO THE DASHBOARD

bl n ©) Zentyal - Installation fini...

Al volver a encender la maquina evidenciamos que ya aparecen
las 2 interfaces de red

Para la segunda interfaz le otorgaremos una IP desde la cual se
comenzaran a conectar los equipos desktops

1P Zentya! Server 62 (Instantinea 1) [Coniendo] - Oracle VM Vinualgox - o x

Archivo Maiguina Ver Enrads Dispositives Ayuda

Zentyal - Network Interfaces — Mozilla Firefox

& Restare Session x

ca © | & nttps:
{zentyal pevelopment Edition

© zentyal - Network Inter X | G Gaogle

Mocalhost 8443/Network/facesTiface =etn]

@ owreons Network Interfaces -]
- K
20 o v
e
atawers athod
ons st 1
otiecs
senvees extomal (wam)
‘Static Routs N - “
ais i adaress Hatmask
B 192160105 moasszss0 4
Lo crance
ersand
B o
- Q) (@ zentyal - Metwork intert..) [ PR
@R s BRI E o omeon

Figura 30- Finalizacion configuracion EthernetO

Se encontraba deshabilitado el médulo de DHCP, lo activamos
y guardamos los cambios

Figura 33- Evidencia segunda interfaz

Procedemos a configurar los rangos de las IP con las que se
conectaran las maquinas desktop de Ubuntu

8 Zentyel Server 52 (Instantines 1} (Coniendo] - Oracl VM UirualBiox - o x

Ver Enirada  Dispositivos

Ayuda

Archivo Miquina

Zentyal - Module Status Configuration — Mozilla Firefox

€3 Zentyal - Module Statu= X | +

c @ © & s
Qzentyal pevelopment Edition

tocalhostaa43ser

Module Status Configuration

2 s ¢ B e -
2 et o i v
S g P o v
. ® - @

[ we -

Foe Sharing » L &)

[T TESSr—

e sharing

16:46 BN

(@ (@ Zentyel - Module Status..|

@RS E RO o seon

2 Zentyot Server 62 (nstantanes 1) (Comendo] - Orace VM VitalBion - o «x

Archivo Maguina Ver Entrada  DiSpositivos Ayuda
3 Zentyal — Mozilla Firefox

X | G Google x|+
© | & hetpsi/localhast 8443/DHCP/Compasite/interfaceConfiquration?directory =Interfacesfkeysfintl - = @ £

B Restore Session

RN
O zentyal pevelopment Edition

% | © zentyal

DHCP ranges

Intartace 1P addrass
12168105

15216810024

Bvailable range.
182168101 -192.160.10.254

Ranges

There i not a

+ aoo new

Fixed addresses

17:06 0|
BB E @O E o o

- () W (3 [ Zentyal — wozila Firefox|

Figura 31- Habilitar modulo DHCP

En el médulo de DHCP aparece un mensaje donde indica que
hace falta una interfaz estitica, apagamos la maquina y
procedemos a activar la segunda interfaz en el VirtualBox

@ Zentyal Server 6.2 - Configuracion ? X

j General

Red |

E Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
! Pantalla Habilitar adaptador de red
7 Conectado a: |Red interna -
L2/ Almacenamiento
Nombre: [intnet] -

(D—] Audio I Avanzadas
- Red

@ Puertos serie

£ use

D Carpetas compartidas

ﬁ Interfaz de usuario

Figura 32- Configuracion Adaptador VM

Cancelar

Figura 34- Rangos DHCP

[P Zentya! Server 62 (Instantinea 1) [Coniendo) - Oracle VM Virualgox - o x

Archivo Maauina Ver Enirada Dispositives _Ayuda

x | O zentyal % | G Googh

© | & hetps:/ocainost 8443/ BHCP/Com

& Restore Session

ca

noe =

P
) zentyal peveloprent Edition

avallable range.
192168101192 16810 254

Q v | 8 savecHamees

Ranges

Adding a new range

Local Hetwork

192.168.10.6

™

1921681020
# avo | | camcan

Fixed addresses

= () = (@ zenuyal — Mozilla Firefox | I 17:07 B

BB EROIEE o s

Figura 35- Configuracion rangos de conexion DHCP

DNS Server
Procedemos con la configuracion del DNS y seleccionamos el
cache de DNS transparentes
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[P Zentya! Server 62 (Instanténes 1) [Comiendo) - Cracle YM VirtualBax

Archive Miguina Ver Entrads  DiSpositivos Ayuds

Zentyal - DNS — Mozilla Firefox

X | G Google x|+

& FRestare Session x | © Zentyal - DN

& FRestare Session

x | © Zentyal - Users and Cor: x

€ 2R © | & hitpsudocalhost:8443/DNS/Composite/Global - @

22 mosule status Settings
B sen ‘
B weowork

@ -

o
W e

# Enabie transparent DN cache

. Forwarders

# apD NEW

Domains

< EEEEE RN N R
s ) s [s) 8] x z

[ FeRty

PO JEg Of VI SIOELT S

!r:()- ﬂﬁ Zentyal - DNS — Mailla..|

su/bocalhosta443rs

€)= o © &

Add new

U User
@ Group
© Contact

Diplomass de Profundizacion Linux

[ B

=T O Qg Zenvel Users cnd Co.. | Mcistorbarbusesrv ..
IR FEARICT T e

Figura 36- Cache DNS transparentes

Al final se valida el nombre del dominio del Zentyal

Figura 39- Creacion de un grupo de dominio

Seguido procedemos con la creacion del usuario de dominio

P Zentya! Server 62 (Instantinea 1) [Comiendo] - Oracle VM Virtualgox

Archiva Miguina Ver Enirads Dispositives Ayuda

Zentyal - DNS — Mozilla Firefox

x | G Googie x|+

% | © zentyal-bNS

& Restare Sessian

P Zentya! Server 62 (Instantinea 1) [Coniendo] - Oracle VM Virtualgox
Archiva Maguina Ver _Enirads

% | © zentyal - Users and Cor %

€ 0@ © | & hrtpsidetalhost 844 3/DNS/Composite/Global -©h

) zentyal Development Edition
B sy .
O et ¢
B e

W e

¥ nablo transparant DN cache
Forwarders

Thars i not any forwarder

# Ao wew

B e
L)
A% pamain
A pamai

@ o

Domains
P e E—
e R
P %] B 8 B FE B - 2
] raze 1
- Qg zermyal - ons — el | e

G @ s R OIEE e oemeouw

© | & -0 ntps:ocainost 8443/sambaTree/Manage

Add new

CHESS & Add User
) Group
) Contact.

User name

cristianb

First name Last name

=

Cristian Raul

Description 0ptan/
cristianbarbosa

Password Ratype password
|| wenene

Group

Domain admins.

| BEL]

O M () [ zentyal - Users and co...| M cistianbarbesa@srveze.. | )
@ @ EROIE s veeon

Figura 37- validando la configuracion de los DNS

Controlador de Dominio
En el controlador de dominio procederemos a crear un grupo y
un usuario de dominio

P Zentya! Server 62 (Instantinea 1) [Coniendo] - Oracle VM Vinualgox

Archiva Maguina Ver Enirada Dispositives _Ayuda

Zentyal - Domain — meziia Firefox
x| G Goagle x +

© | & hetpsyocainost 8443/5amba/Composite/Domain @

& Restare Session

L

S moe sts Settings

[ € severnoe

O e o | Comnconnie 3
s neai

zertysl-domsin Jan

WetBI05 demain name
zentyal-domain

NetBIOS computer name

srvasntyal

Server description

[ Zentyat server

1 enable roaming profiles

Drive lotter

& o 1

Zentyal - Domain — Mo... [ RE

@ g E R OE S o osmson
Figura 38- Validacion del dominio

Creamos el grupo DPLinux con relacién al curso que se viene
desarrollando

Figura 40- Creacion de usuario de dominio

Agregamos el huevo usuario al anterior grupo que se creo

[P Zentya! Server 62 (Instantinea 1) [Coniendo] - Oracle VM Vinualgox

Archiva Maguina Ver Enirada Dispositives _Ayuda

& Restore session X | €O Zentyal - Users and Cor x | G Google

© | & hetpsy/forainost 8443/5amba/Tree/Manage

@ oorons Users and Computers -]
S o stos [ [¥] & user cristianb
B e PREET T
o [ Compute it name User groups
& Network + o "'—l B+
el Cristion Roul [#]
8 -
Lot nama
Software A Do Barbosa
WSS ¢ 8 e amine
* [l Domain Controbers Display name 0o ono
o e Q savzenma, Critian Roul Barbosa
N Saseription st
fa pr—— |
(2 fioshacng
Lo
@ o
T ower User quota (48}
o o umneata 1| so0 e
i O (e o Wsiarbar ez - |

@ EEs EROIE s croomson
Figura 41- Asociar al usuario con el grupo DPLinux

Se procede a validar la conexion en el desktop Ubuntu para
identificar que si estd tomando el direccionamiento del DHCP
configurado en el Zentyal
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dic14 19:04 &
cristianbarbesa@cristianbarbosa-VirtualBox: ~

ifconfig
mtu 1500

scope: 20<
8f prefixlen 64
(Ethernet)

RX packets 227 bytes (20.0 KB)
RX errors @ dropped @ overruns @ frame @
227 bytes 20061 (20.0 KB)
TX errors @ dropped 0 overruns @ carrier ® collisions ©

s 11

Figura 42- Verificando el direccionamiento DHCP

|.5Myaum-.m instantanea 1) [Comienda) - Oracie VM VirtualBox o x

L] Zentyal - HTTP Proxy — Mozilla Firefox - x
&3 Zentyal - HTTP Proxy x| [l Firefox Privacy Notice — X | +
& c @ © | & https://localhost:8443/Squid/Composite/Gener ses o n o ¢ =
{}zentyal Development Edition 5.2 Search... Q DB I
@ osshbosrd HTTP Proxy @
2& i
G0 Module status General Settings
* System < —
|| Transparent Proxy
I;IEI;' Network < Port
= 1230
= 0ogs
ot Cache files size (MB)
oftware
W nsgemen: € 00
ey Frewal <
@! HTTP Proxy v )
) P PPy Al am o
B ;{3 M [ (@ zentyal - HTTP Proxy — .| ™ ronald@zentyal: ~ ] [

Status up, axtenal

furnng
80027 dxtdle —

O () Zeriyal- Cashboard — .. [ B

[T T ] i ) 9 [ e pemeon |

Figura 43- Monitoreo de equipos en el Dashboard de Zentyal

C. Temética 2: Proxy no transparente.

Implementacién y configuracion detallada del control del
acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Zentyal a través de un proxy que
filtra la salida por medio del puerto 1230.

Es importante destacar que nuestra configuracion de Proxy
sera no transparente, por lo cual sera necesario realizar una
configuracién especifica de navegacion desde cada cliente.
Adicionalmente, estaremos direccionando el trafico de salida
mediante Endian (Firewall) para aumentar las capas de
seguridad de nuestra red interna y externa.

Lo que haremos es configurar dos interfaces de red sobre el
servidor Zentyal y trabajaremos sobre nuestra interfaz dedicada
para el trafico interno sobre una configuracion de IP estatica,
mientras que dejaremos la otra interfaz para red externa como
DHCP.

€3 Zentyal x | B9 Firefox Privacy Not: X | g} Server Not Found X | {3 Zentyal - Network | X

- N

<« c & @ | & hitps:/localhost:8443/Network/Ifaces n @ &

Search...

ﬁ System <
Name
U ok v
e

Gateways Method

DNS ‘ Static :I
Objects

Services [ External (wan)

Check this if you are using Zentyal as a gateway and this interface is connected to your

Static Routes Internet router.
Tools
a IP address Netmask
[g] roos ‘ 192.168.1.5 H 255.255.255.0 :I
Software <
Management
'
B8 () M [ (@ zentyal - Network Int... [ ronald@zentyal: ~ | Mronald@zentyal: ~  |[JJlj 02:25 I!Il
Figura 45- configuracion interfaz interna
L] Zentyal - Network Interfaces — Mozilla Firefox -8 x

{3 Zentyal £> Zentyal - Network | X | +

c @

x | [@ Firefox Privacy Not: X | g} Server Not Found X

- @

<«

{}zentyal Development Edition 5.2

© £ https://localhost:8443/Network/Ifaces?iface=

Search...

B2 Module Status

* System <

Name
1
i

s [

Gateways Method

DNS ‘ DHCP :I
Objects

Services (¥ external (wan)

Check this if you are using Zentyal as a gateway and this interface is connected to your

Static Routes Internet router.

Tools

:

Iél Logs

A, Software . |
B (3 ™ [ (@ zentyal - Network Int...| (M ronald@zentyal: ~  |(Mronald@zentyal: ~ | [l 02:27 IEI‘

Figura 46— configuracion interfaz externa

Ahora procedemos a realizar la creacion de un perfil de
filtrado, para validar que nuestro proxy se encuentra
configurado de la manera adecuada y nos permite filtrar el
trafico por el puerto 1280. Creamos un perfil que lo llamaremos
Twitter:

n o€ =
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Zentyal - HTTP Proxy — Mozilla Firefox

£3 Zentyal -HTTP Pro» x | +

9

X | B9 Firefox Privacy Not' X | f) Server Not Found X

£3 Zentyal

n o & =

V_ - C @ © | & https:/localhost:8443/Squid/View/FilterProfiles ===

{} Zentyal Development Edition

Dashboard

HTTP Proxy

Filter Profiles

| al

“ Sealac

@O Medule status

System <

Network <

ok
E] Logs Twitter
' Software ¢ 10 - Page 1
Management
Firewall <
[E e v
e h{) ™ @ (@ zZentyal - HTTP Proxy ... al: ~ [y o~ |l o231 8

Figura 47— Perfil de filtrado

Por defecto todo el trafico se denegard. Para este perfil
Unicamente permitiremos el tr&fico para el dominio
Google.com, el resto deberan permanecer restringidos:

Zentyal — Mozilla Firefox

Firefox Privacy Not/ x | f) Server Not Found x | {3 Zentyal

@ o

{3 Zentyal X

)= C @ © | & https://localhost:8443/Squid/Composite/Profi

{} zZentyal Development Edition

Domains and URLs Domain categories MIME types

Z5 Module Status

# System < File extensions
Qﬁl;l Network <
N Content filter threshold
E‘l Logs
Threshold
) Software a This specifies how strict the content filter is.
Management
Very strict
:

@

General Settings

HTTP Proxy v

You cannot activate antivirus filter because the antivirus module is not
installed. If you want to filter virus, first install it and then activate the

Access Rules module and come back here

Filter Profiles.
W h (> ™ [ (@ Zentyal — Mozilla Fir... | M al~  |(Wr al: ~

Figura 48- Seleccion nivel de intensidad

| 02:31 =

Zentyal — Mozilla Firefox

£3 Zentyal x |+

n @0 ¢ =

X | [} Firefox Privacy Noti X | g\ Server Not Found X

- @

{3 Zentyal

(¢)» ¢ @ o

#. https://localhost:8443/Squid/Composite/Profi

{} zentyal Development Edition

e
@O Module Status Settings  [EelINEIERT M Domain categories = MIME types

System < File extensions
Network <

Domain filter settings
Logs
[¥ Block not listed domains and URLs

< If this is enabled, any domain or URL which is neither present neither in the Domains and
URL rules nor in the Domain list files sections below will be forbidden

Software
Management

() Block sites specified only as IP

Domains and URL rules
Filter Profiles

Om n [ﬁzemyalf Mozilla Fir... ™ LT al: ~ |l 02:31 &
Figura 49- Seleccion configuracion filtro de dominio

Firewall <

@5‘5 HTTP Proxy v

General Settings

Access Rules

al: ~

= Zentyal — Mozilla Firefox _aox
£3 Zentyal x | BN Firefox Privacy Not: X | g Server Not Found X | £} Zentyal X |+
e = ¢ @ © | & https://localhost:8443/5quid/Composite/Profile +« & ¢ neo e =

{} zentyal Development Edition

;2‘:3‘5:;“%( < If this is enabled, any domain or URL which is neither present neither in the Domains and
g UL rules nor in the Damain list files sections below will be forbidden
Firewall a (] Block sites specified only as IP

Domains and URL rules

| al

Page 1

@! HTTP Proxy v
General Settings
Access Rules

Filter Profiles.

Categorized Lists

Bandwidth Throttling

Created by Zentyal google.com Allow

| 02:32 &

al: ~

M @ © zentyal — Mozilla Fir... | = J (- al: ~
Figura 50— Reglas de dominio y URL

0

Ahora configuramos como regla de acceso, cargando el perfil
que hemos creado:

Zentyal - HTTP Proxy — Mozilla Firefox

Firefox Privacy Not X | f Server Not Found X

@1

{3 Zentyal X

in@o & =

@ | & https://localhost:8443/Squid/view/AccessRules

{} Zentyal Development Edition

* o ‘ ‘ ‘ Ql
Network <
T T T T

IE] Logs Apply Twitter' profile

Software
Management

All time Any

Page 1

-

Firewall <

HTTP Proxy v

General Settings

Filter Profiles

Categerized Lists
B () ™ [@ (@ Zentyal - HTTP Proxy .| M al:~ | al: ~
Figura 51— Reglas de acceso

| 02:30 B




DIPLOMADO DE PROFUNDIZACION EN LINUX (OPCION DE TRABAJO DE GRADO) 10

» Zentyal - HTTP Proxy — Mozilla Firefox - 4

€3 Zentyal x| [ Firefox Privacy Not: X | i Server NotFound X | {3} Zentyal - HTTP Pro: x | 4

< C @ © | & https://localhost:8443/Squid/View/AccessRules ++ @ ¥y mw o & =

{3 zentyal pevelopment Edition Search...
=

Software Ve avs
W vagemen
Source
= Firewall < | oy I

Decision

| Apply Filter Profile j‘ Twitter :I

@i HTTP Proxy v

General Settings

iz i

Categorized Lists

e by 2o All time Any Apply Twitter' profile

(10 E] Page 1

B h{> M [ (@ Zentyal - HTTP Proxy ... (W al:~ |Wr al ~ |l 0z:34 @
Figura 52— Configuracion reglas de acceso

Luego de realizar esta configuracién procedemos a salvar los
cambios en el servidor para que se vean reflejados en los
clientes.

A continuacion, realizamos la configuracion de Proxy desde
un equipo cliente, asi como la validacion del funcionamiento
del filtrado al dominio de Google.com (permitido) y otros de
ejemplo (denegado):

Preferences - Mozilla Firefox - @

Bl © Goo A Prob A Prob A Prob A Prob A Prob @ Goo

&« c o € Fi..x  about:preferences fnd n@o e =
T

Connection Settings

gure Proxy Access to the Internet

proxy

to-detect proxy settings For this network
le system proxy settings

nual proxy configuration
TP Prcyl Port| 123¢

+ Also use this proxy for FTP and HTTPS

[TPS Proxy | 192.168.1.5 Port| 123(
FTP Proxy | 192.168.1.5 Port| 123
elp Cancel OK

Figura 53— Configuracion de Proxy en navegador cliente

Google - Mozilla Firefox

A Prob A Prob & Prob A Prob A Prob @® Goo
< ¢ o © & https://www.google.com - 2 % noe& =

Gmall - Imagenes S w

Google

Buscar con Google Me siento con suerte

Ofrecido por Google en: English

Colombia

Privacidad ~ Condiciones  Preferencias

Publicidad  Negocios ~ Sobre Google ~ Como funciona la Blisqueda

Figura 54— validacion de acceso dominio Google.com

Problem loading page - Mozilla Firefox - o

¢ Prefer @® Google A Proble A Proble A Proble @® Google

c o @ https://www.eltiempo.com - @ W m o e =

The proxy server is refusing connections

Firefox is configured to use a proxy server that is refusing connections.

» Check the proxy settings to make sure that they are correct.
« Contact your network administrator to make sure the proxy server is working.

Try Again

Figura 55— validacion de acceso dominio eltiempo.com

Problem loading page - Mozilla Firefox - o

3% Prefer @ Google | A Proble VG A Proble A Proble @ Google

&« c @ @ https://www.instagram.com [ N @O & =

The proxy server is refusing connections

Firefox is configured to use a proxy server that is refusing connections.

» Check the proxy settings to make sure that they are correct.
» Contact your network administrator to make sure the proxy server is working.

Try Again

Figura 56- validacion de acceso dominio instagram.com

D. Temética 3: Cortafuegos — Juan Bernal
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Implementacién y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacién del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se haré desde
una estacion de trabajo GNU/Linux.

1. Configuracion preliminar

PR —— [r— pr— [rs——

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

A5 oo convoterand e srring | I, vt and roupmre
@ ons server & T oncr server @ | rcwn ]

Servi

& - -
] LS T %) @ s

= s mon

.50 RS o

Figura 57— instalacion paquetes

2. Configuracion interfaz de red

= General

Norbre: zental .2
Stema cperatno:  Xarckos [64-5)
(2] sistema

Memcria base:

Orden de arrangue:  Disquets, Gpiics, Disco dura
crlernmn VTxjaMO-V, Pagnaciin andada, Paravirtusizacin KM

| pantalla
Mascrie de video: 58
Controlacr grafica: WEGA
Servidor de esarita remoo;  rhabbado
Grabacin: Irhabiitado
G Amacenamiento
Controlador: IDE
(58, 16048)
Conirolador: SATA
Puertn SATA0: Zenal 6.2.vd (Mormal, 3,00 GE)
0 Auia
Controlador de anfition:  Windows DirectSound
Controlador: 1CH ACS7
& Red
adaptador 1; Intel PRO3000 T Destop (Adaptador pusnte, <TP-Lnk Gt P Express Adapers)
Adaptador 2:  Intel PRO/1000 MT Deskiop (Red intema, sntnets)
& use

Controlador USB:  OCI
Fitras de dspasitvos: 0 {0 actvo)
7] Carpetas compartidas.
tinguro

& pescripaiin

Niguna

Figura 58- Configuracién VM Zentyal

Imagen No. 57 — Configuracién VM Zentyal

(=) General

Nombre: Ubuntu 1804
Sistema operativo:  Ubuntu (64-bit)
[E] sistema

Memoria base: X
Orden de arranque: Disquete, Optica, Disco duro
acién: VTx/AMD~V, Paginacién anideds, Paravirtualizacisn KVM

(™) Pantalla
158

Inhabiltado

Controlador: IDE

[Uridad éptica] (58,16 M8)

Controlador: SATA

Puerto SATA D: Ubuntu 1804.vdi (Normal, 30,00 GE)
e Audio
Controladr de anfitién: Windows Directsound
Contralador: IcH ACe7.
&P Red
Adsptador 3 Intel PRO/1000 MT Desktop (Red nterna, <intnet»)
£ uss
Controlador USB:  OHCI, EHCI

Filtros de dispositives: 0 (0 ctvo)
[0 carpetas compartidas
Ningurio.

& Descripcion

Ringuno.

Figura 59- configuracion VM Ubuntu

Interfaces de Red

Nombre

Método
‘ DHCP :I

[+ externo (wan)
Marque aqui si estd usando Zentyal como gateway y este interfaz esta conetado a su router a Internet

Figura 60— configuracion ethO

Interfaces de Red

- [

Nombre
ethl
Método
Estatico j

Externo (WAN)
Marque aqui si esta usando Zt

Zentyal como gateway y este interfaz estd conetade a su router a Internet

Direccién IP Miscara de red

192.168.0.254 255.255.255.0 j
caMBIAR

Figura 61— configuracion IP interfaz red ethO

Configuracion puerta de enlace

Configuracién de Puertas de Enlace -]
Bolancea de o | WAN falover

Lista de Puertas de Enlace
) Y
= Tres e s e ]

v p— — - . (o)

Figura 62— configuracion IP puerta de enlace

Lista de Puertas de Enlace

=
= | == | = | = " ols

et

Figura 63- configuracion puerta de enlace

Configuracion DNS

DNS -]

Configuracién

Redireccionadores

4 ataoim murvara Ql
— ]
[ol2]
G|
12

o]

(3]
(=)

3 Pies

Figura 64- configuracion DNS
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DHCP | ethl

Opciones personalizadas
Puarta do enincn prodterminads
Zentyal ]

Dorminio da bisqueda

ungune ]

Figura 65— verificacion DNS

5. Configuracion objetos y miembros

Zentyal - Objetos - Mozilla Firefox

< Zentyal - Objetos % +

« c @ @ | & nttps:/localhost 8443 Network/View/ObjectTat « @ ¢ noe& =
) zentyal Deveiopment Edition Busca Q B
@ vnoss Objetos -]
g3 coadecelos Lista de objetos
B soems N Editando cbjeto

a8 . B | =
Interfaces Depto IT

Puertas de enlace

o [ | [cameaion

e ot [*] le]e]]

() W Oy W adminisirator@srv-zen. .. [{§i Zentyal - Objetos - Mozi..) [ BRI

Figura 66— configuracion objetivos

Objetos | Facebook Q
Miembros

Editande miembro

Hombre

[ actonn \

IR j 31000 ‘, 8 j

e ]
- eoen - [o]z]<]
Figura 67— configuraciones miembros objetivo

Objetos Q
Lista de objetos
+ ARaDIR nuEvOL [ Q|

— . ... .
O slele)

= [ [e)le)=)
- [=] el]z]
. [=] [o)l#]w]

Figura 68— configuracion miembros objetivo Redes Sociales

6. Configuracion cortafuegos
Packet Filter

=50

Reglas de filtrado desde las redes
internas a Zentyal

@ ———cm

Reglas de filtrado desde las redes
externas a Zentyal

o
o Comen e 4 minuina Zentyal e corren an S mauina Zantys

% conricuRAR REGLAS % conriGuRAR REGLAS

@m0 @

Reglas de filtrado para las redes Reglas de filtrado para el trafico
internas saliente de Zentyal

# conricuRaR REcLAs

Figura 69— Entorno reglas de filtrado para redes internas

Configurar reglas

Editando regla

g
e
cbwtsdemine | [voee {0
p—_—

e e e T = ]
p— atn =

]
L] Deptar™ Sovsibe
°

+ Comiurs

Figura 70- configuracién regla denegado para r

Pruebas de funcionamiento

a. Antes de la regla:
o

IEigura 72— verificacion acceso red Ubuntu

Después de la regla:

La conexién ha caducado

estan protegidos por un cortaruesos o oy,
Firefa tiens permisa pars acceder a s we.

==
Figura 73- denegacion acceso Facebook

[o]2]]
[o]<]e]
[e)]=]
[e)e]=]

edes

12
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E. Tematica 4: File Server y Print Server

Previo al desarrollo que presento a continuacién, he realizado
la descarga e instalacién de Zentyal y a continuacion el
resultado de dicha instalacion

Cx) wD¥ =

v i v [— 4 cameni e ot o

Instalacién completada

iEnhorabuena!
” 9
3
@

-0 O e -

Qe RO E o won

osan n
ABITEUE w o0 W

O H m €~ @O % Y ¥

Figura 74— Resultado instalacion Zentyal

En el apartado de usuarios y equipos vamos a crear un nuevo
usuario con el cual podremos realizar las pruebas de
funcionamiento de nuestra configuracion.

4 Adadir usuario

Qe RO won

= 1360 m.
AGAEUE w el W

s o R € @09 HE
Figura 75— Creacion usuario para validacion

Con nuestro usuario creado vamos a la configuracion de LDAP
y establecemos los siguientes pardmetros. LDAP nos permitird
conectarnos con los usuarios que creemos en nuestro servidor
desde nuestro cliente. Esto es util para poder controlar el File
§erver de nuestra configuracion.

WD ¥ =

W @ N Ol® o rmon
AGIEUE e 0T W

cE R CRAOBI K

Figura 76— Configuracion LDAP

Procedemos a configurar el dominio como se observa a
continuacion.

W e D 6w o
~Bl@uEm e ST,

o m €~ @O W Y ¥

Figura 77— C&figﬂrgcién del dominio

Con nuestro servicio LDAP configurado, ahora vamos a
configurar el DHCP. Para esto hablitamos el modulo
correspondiente dentro Zentyal.

WD ¥ =

B ones Configuracién del estado de los médulos

EQODO® G # of

@D o
-0 O G g -

QR EROOEicm won

. = 510
B O cscribe aqui para busc FITNE @y B

o m€~ @09 ¥

Figura 78— Habilitar modulo en_ZentyaI para configurar DHCP

Con el modulo activo vamos a agregar un rango de IP, estas
seréan las que podran tomar nuestros equipos dentro de la red.
G 2 e toe - 8 x

N

Asignaciones estaticas

-0 e ks [ B

G HEs OO e
= w310
ABIEUE w 20T

oEHS e dO9H
Figura 79— Asignacion rango IP

Hasta el paso anterior, hemos terminado la configuracion del
servidor. Ahora pasamos a la configuracion de nuestros
clientes. Lo primero que establecemos es que todos los equipos
dentro de la red deben ser configurados en modo puente. De
esta forma tendran comunicacion con el servidor.
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_ L
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B
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e e
T T

CHHSCECRNINNC) o YT RI=r A Y

Figura 80— Configuracion cliente

B0 Escribe aqui pars buscar

Iniciamos nuestro equipo cliente y vemos que desde Zentyal
nos aparece la IP asignada a este equipo. Con esto
comprobamos el funcionamiento del DHCP.

& onr
EECLLTree

PR PR T e
~sdEUE @ T W

oOH R € - @09 &

Flgura 81— Validacion de funcionamiento de usuario

En el equipo cliente modificamos el Dominio. aqui
agregaremos el dominio creado en la configuracion del Zentyal.

a,l 9 01 i oo
AR BUE e 00 W

e st pacabu oH € - @09 &
Flgura 82— Asignacion de dominio creado en Zentyal

Agregamos las credenciales de un usuario administrador.
Utilizaremos el usuario creado anteriormente durante la

configuracién del Zentyal.

14

a' D e e
- o o REe s WO 9 K A“Hw:w,"’;m!

Flgura 8& Ad|C|on de las credenciales de usuario administrador

Si realizamos el proceso correctamente, nuestro cliente estara
dentro del dominio, se nos pedira reiniciar nuestro computador
y posteriormente podremos iniciar sesion con nuestros
usuarios LDAP.

Wl \-tulu i ooeom
e

~ed@uE e S B

oM € - @09 &

Flgura 84— Asignacion de credenciales exitosa

A continuacion, se evidencia como el usuario creado en LDAP
es accedido desde el equipo cliente. Esto nos demuestra la
correcta configuracion del servidor de dominio LDAP.

e

Tu informacién

SANTIAGO HINCAPIE

Crea tuimagen

W0 OO e oo
ASIEUE ® 00 W

o H € - @09 &
Flgura 85— Validacion de acceso de Windows

M O escribe aqui para bisc

Volvemos al servidor Zentyal y configuraremos el File server.
Lo primero que haremos es con el comando Mkdir crear una
carpeta la cual usaremos para comprobar el funcionamiento

del servicio.
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oH S € WO H Asd @y

8] 2 camesiomans OEHREe R WOB® I K : ' L3
Figura 86— Crear un repositorio compartido Figura 89- Validacion file server

Dentro del modulo de ficheros compartidos, vamos a crear un A continuacién, vemos como hemos logrado tener acceso al
nuevo recurso. Para esto agregamos un nombre que sera el que  recurso compartido.

ven otros usuarios, ademas ingresamos la ruta en la cual se
encuentra esta carpeta y que creamos en el paso anterior. -

Qne

W escrive aqui para bus oH R e s @09 & A IEUNE
Figura 90— Acceso a recurso compartido

B P e sipravis O RC - AOB Y G

Figura 87— Creacion de archivo compartido Continuando con nuestra configuracion de clientes. Ingresamos

ahora desde un equipo Ubuntu. Revisamos nuestra direccion IP

Agregamos los usuarios que podran acceder a este recurso. y vemos que esta es dada por el DHCP al igual sucedié cuando
Aqui daremos permisos al usuario creado cuando probamos nuestra configuracion con Windows.
configuramos LDAP. scellss

® e Directorios compartidos ) Carpeta Publica

'qe m

paca bust o:»:ci!oii ABIEUE w |
Figura 91- Validacién desde maquina Ubuntu

© @ Zowps — Naska Fretas -

RN Y]

Figura 88— Asignacion de permisos a usuario
Vemos el Dashboard de Zentyal y vemos como reconoce

Volvemos a nuestro cliente. Vamos a recurso de red y ahora nuestro segundo cliente y la direccion IP asignada a este
agregamos escribimos el dominio o la IP del servidor. El dispositivo.

sistema nos pediré las credenciales de acceso. Aqui

agregaremos las del usuario que hemos venido utilizando

durante el desarrollo de la actividad.
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Figura 92— Validacion de clientes e IP asignada

Dentro de Ubuntu Desktop vamos a ubicaciones de Red y al
igual que hicimos anteriormente ingresamos nuestro dominio.
para este ejercicio utilizamos otro usuario como se observa a
continuacion.

B P e snupratis oHEEer" M09 &
Figura 93— Validaciones con usuario

El sistema nos dara el acceso al recurso compartido, creamos
una carpeta que muestra el correcto funcionamiento de nuestro
File Server en Zentyal. Hemos demostrado conexién desde los
fistemas operativos Windows y Ubuntu.

o cHSeRdO09H
Figura 94— Acceso correcto a recurso compartido

F. Tematica 5: VPN

Se va a crear un tinel VPN para conectarse a redes
remotas privadas, ya se para una empresa o una universidad
donde se necesita tener acceso a los archivos y carpetas que
estan dentro de la red LAN o acceder a una maquina en

especifico, en esta ocasion se va a utilizar Zentyal para
realizar la configuracion.

Se deben selecciona tres opciones que son firewall,
certificados y VPN

9 Zentyal - Choose Zentyal packages to install — Mozilla Firefox
£3 Zentyal - Choose Zenty: X | +
<« G ¢ | ©|& hitps:ylocalhost:844 @ IND & =

‘ vidin arnug groupwdaic
(2]
P
@ DNS Server DHCP Server ﬁ Firewall °
Additional services
Antivirus 0, Certification Authority e
E | -~ -
ei HTTP Proxy @ Intrusion Prevention System ﬁl Jabber
B2 wailfiter ";“ RADIUS '.‘ uce
%\E VPN o EI Virtualization Manager
" - T - 200 p. m
v WO W J 2272020

FiguHQS- Aﬁcativo requeridos para la VPN

Luego se procede a generar un certificado de autorizacion

P pent

CA's cortificats
Browse.. | No file selected,
Client's cartificate
Browse.. | No file selected,
Client's private key

Browse.. | Na file selected.

Tun interface
server tunnel password
essesesess
Wednesday 12/08/2020|
@ouds ERAIG @R omon

Wirpm
v B

£ Zentval - andres.aonzal.
AEDW S B

Figura 96- certificado de autorizacion

Se selecciona el nombre y se genera el certificado

] Zentyal - Certincation AUTROFITy — MOZIIa FIrTox S Tl

about:sessionrestore X | & zentyal - Centification &' X | 4

@ nwoeE =

) c @ D& h localhost 844

O zentyal vevelopment Edition

Oashboard Certification Authority -]

Issue a New Certificate

Comman Name

apigrupes

Days to expire
3644

Subject Altarnative Names

. issue
Current Certificate List

I SN N
endisn com Aterty Cortvcat from e com Vold 20301201 025530 BaE
. 220 N -
0 OB TS SR EE o wmeon
AERW o e

vies B
Figura 97- Guardando certificado

R - .

|Zentval - Certification A..)

Procedemos a validar que se haya creado el certificado con el
nombre asignado
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Figura 98- validacion del certificado generado

Nos dirigimos al item de VPN para realizar la configuracion

Zentyal - Certification Authority — Mazilla Firefox

about:sessionrestare X | 3 Zentyal - Centfication & X | +

€3> ¢ @ °

/localhost:8433/C4

- @ noae =

Logs Days to axpire

B @ o
5

comP10.22.2

Q. oo -
Sorces contits
@ : m-_m
— cxtcon sttt o i r— EIEIIE
S e o [s)ze]

screenlock
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Figura 99— Configurando la VPN

Se asigna un nombre a la conexion de la VPN

€ > @

QO zentyal pevelapment Edition Q

© | & hitps:/lacalhost:8443/VPhServers - @ n o e =

m | SAVE CHANGES

& oot VPN servers °

29 module status List of servers
- JE
B8 otwork

Ensbled

oo nama

Adding a new server

| servero01vpn

I e A
o e
& e P

conteson
Q. iy
R

Cliets
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2
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Figura 100- Creando la VPN

Se guardan los cambios y se verifica la generaciéon del
certificado con el nombre anteriormente seleccionado.

about:sessionrestore % | € Zentyal - Certification & X | +

)2 G @ D & hitpe:/

flocalhost:8443/Calndex - @

mo e =

software
B e ¢

d types are: DNS, IP and email. For instance, DNS-host.domain com,P:10.2.2.2

iy Frewan B
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services Centificates Current Certificate List
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Figura 101- Verificando VPN

Se marcan las opciones con el certificado creado y se marca la
opcion de tun interfaz

- - C o @ | & hitps:/flocalhost:8443/OpenVPN/View/ServerConfiguration?directary=Servers/k. s« @ f

{ ) zentyal Development Edition

P VPN servers ) server-001-vpn
22 mode status Server configuration
26 B —
L. . uoP j“" 1194
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E iyt schine
o s | )0
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Q. ppme ST W T PSP ———
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rk addrass mansiaion
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Figura 102- Creacion de certificado para la VPN

Luego se crea el cliente para ser descargado en las maquinas y
realizar la conexion a la VPN, se generd la descarga para Linux
y para Windows

Zentyal - server-001-vpn — Mozilla Firefox

about:sessionrestore X | €3 Zentyal - server-001-vpn x | G wois - Buscar con Goog! X | +

€ 2 C @ @ | & hitps:ilocalhost:544 3/0penVPN/View/DownloadClientBundle?directory=Servers  + o

D zentyal vevelopmen tdition

IF  system <

Client's type
L (T
EI = Client’s certificate

vpr-server-001-vpn :I
Softuare
W nsgenen

Add opa
OpenvPN nsta

dh
g Firowall ¢ Connection strategy

Random |

£y, Certification
Autharity

5
Server address
= This is the address that wil be used by your ehients to connect to the server. Typically, this wil be 2 public P or hast name
@m -
18153.14.21
Servers
— Additional (optional) Cptiona
192.168.10.11
Second additional server address (eptienal) (.
ownLoAD
3 o[ 2200 BN -
RonFs. -H.@@mm

Wpm

RS~

Figura 103- Descargando cliente para la VPN
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. . , .
Luego se wvalida que el demonio estd funcionando
correctamente
iboutsessionrestore % | 3 Zentyal - Dashboard X | Comeo: Andres G - outlc x | +
« c @ © | & hitps:/acalhost a -2 +nmoe =
() zentyal Devetopment Edition 2 search Q D
o
-~
-
-
=
oo
=
-
ve
e Drsabled
[
=
Entval - Dashboard — .| M [andresaonzalez@endi... & [Librarv] - 2:s2

B @5 a i EE e o meon

! ~ERe s w D R

) Figura 104 validacion servicio VPN

Ahora nos dirigimos a la maquina cliente a generar la conexién
VPN, se debe tener descargado el aplicativo open VPN cliente
y generar la conexién a la VPN agregando el certificado que se
genero

OpenVPN Connect — x

< Imported Profile Add

4.21 [server-001-vpn-client]

[ connect after import

1059 p. m.

A~ E T ) ~ EsP a2/2020 3)

Figura 105- validando conexién a la VPN

111. Conclusion

Durante el desarrollo de la actividad se reforzaron los temas
relacionados sobre el aprovisionamiento del DHCP para la
conectividad y configuracion de las redes que se implementaron
internamente entre las diferentes maquinas que se comunican,
DNS para la resolucion de nombres de dominios entre las
maquinas y el Controlador de Dominio mediante el cual se
inician las sesiones de los usuarios que estén dentro del dominio
y desde las cuales se evidenciaron cada uno de los puntos
tratados anteriormente.
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