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Resumen— EI presente articulo desarrolla la instalacion y
configuracion del servidor Zentyal en su version 6.2 en una de red
empresarial en la cual previamente existe un cortafuegos Endian;
este Ultimo sera utilizado Unicamente para la demarcacién de las
zonas de roja, verde y naranja, las cuales se consideran como
internet, red interna local y la zona desmilitarizada,
respectivamente. En la configuracién presentada, se instalaran y
pondréan en marcha diversos servicios con el fin de dar solucion a
la problemética planteada. El articulo se divide en teméticas,
dentro de las cuales se abordara el paso a paso de la instalacion,
configuracion y puesta en marcha de los servicios: DNS Server,
DHCP Server, Controlador de dominio, Proxy, Firewall, File
Server, Print Server y VPN.

Palabras clave— Zentyal, Endian, Linux, Ubuntu, Opensource,
cortafuegos, servicios, instalacién, configuracion.

Abstract--This  article develops the installation and
configuration of the Zentyal server in version 6.2 on an enterprise
network on which an Endian firewall previously exists; the latter
will be used only for the demarcation of the red, green and orange
areas, which are considered as the internet, local internal network
and the demilitarized zone, respectively. In the configuration
presented, various services will be installed and implemented in
order to solve the problem posed. The article is divided into
topics, within which the step-by-step installation, configuration
and commissioning of the services will be addressed: DNS Server,
DHCP Server, Domain Controller, Proxy, Firewall, File Server,
Print Server and VPN.
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. INTRODUCCION

partir de las teméticas previamente desarrolladas, en

donde se realiz6 la instalacion y configuracion del
cortafuegos Endian Community, se incluira el Servidor Zentyal
como administrador de la infraestructura IT, en donde se
pondran en marcha los diversos servicios solicitados,
evidenciando su correcto funcionamiento y con los cuales se
dara solucion a la problematica planteada.

II. INSTALACION DEL SERVIDOR ZENTYAL

A.  Requisitos minimos

Los requerimientos minimos de hardware varian de acuerdo
con los servicios que seran prestados desde el servidor, sin
embargo, se listan las caracteristicas minimas con las que
deberia contar el equipo en el que se pretende instalar el
servidor Zentyal:

e CPU Pentium 4
Arquitectura de 86 o0 64 bits
2 GB de RAM
80GB de Almacenamiento
2 tarjetas de red
Equipo compatible con Ubuntu Bionic 18.04 LTS
(Kernel 4.15)

B. Instalacién y configuracién

Lo primero es crear la maquina virtual que alojara el sistema
operativo y configurar sus adaptares de red.
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Fig. 1. Configuracion adaptador de red

Posteriormente se instala el sistema operativo utilizando el iso
descargado de la pagina oficial de Zentyal
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Fig. 2. Instalacién de Zential



Il. DESARROLLO DE LAS TEMATICAS PROPUESTAS

A. Temética 1: DHCP Server, DNS Server y Controlador de
Dominio

Producto esperado: Implementacion y configuracion detallada
del acceso de una estacion de trabajo GNU/Linux a través de
un usuario y contrasefia, asi como también el registro de dicha
estacién en los servicios de Infraestructura IT de Zentyal.

Cuando se inicia Zentyal abre de manera automaticamente el
navegador ensefiando el panel de control donde se procede a
configurar usuario y contrasefia.
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Una vez se diligencie la informacion requerida se seleccionan
los paquetes a instalar en el servidor
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Luego de seleccionar los sistemas definidos que para esta
temética son: DHCP Server, DNS Server y Controlador de
dominio, se muestra una interfaz con las instalaciones que se
van a ejecutar
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Fig. 5. Confirmacion de paquetes a mstalar

Una vez terminada la instalacion aparece la configuracion de
los tipos de redes del servidor de manera que una red gestione
la salida y otra los servicios internos de la red una de ellas es
una IP fija
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Fig. 6. Configuracion de Ia interfaz ethl

Se hace la configuracién de red

(] Zentyal_Santiagohemandez [Corrienda] - Oracle VM VirtualBox -

o Seiin de paauetes - Insmazitn

Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos

hors puste canigurar dnscionss 'y redes pars caga sz

i
® 0 | o -

— .
W) ethl Static - 192.168.0.10
P

B Bl B Zentval - Acistente de o | | BCELY - g

BoEF o H@E@E o son

ey @ |

Fig. 7. Adicion de direccion i ip



Cuando se culmina con las sus Ultimas adecuaciones se puede
acceder al Dashboard, con toda la siguiente configuracion
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Fig. 8. Dashboard zentyal

A continuacion, se establece la configuracion y delimitacién de
las direcciones DHCP.
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Fig. 9. interfaz de red

Se establecen los nuevos rango para el DHCP
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Se verifica el direccionamiento de Zential

root@zentyalsantiago: /home/santiagozentyal
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Fig. 11. Configuracién ip zentyal

Desde una maquina de escritorio con el mismo entorno de red,

se inspecciona su direccion ip y se verifica si ha sido asignada
por DHCP desde el zentyal

santiagohernandez@santiagohernandez-VirtualBox: ~
Archivo Editar Ver Buscar Terminal Ayuda

1Tr) run a command as administrator (user "root"), use "sudo <command>"
See "man sudo_root" for details.
santiagohernandez@santiagohernandez-virtualBox:~$ ip address

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1000

link/loopback 60:06:00:00:00:00 brd 60:00:00:00:00:00
inet 127.6.08.1/8 scope host 1o
valid_1ft forever preferred Lft forever
inet6 /128 scope host
valid_1ft forever preferred_lft forever
ROADCAST ,MULTI ,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP gr

FEiffoffaff

brd 192 0.255 [scope global dynamic noprefixroute en

referred_1ft 1415sec
inet6 fes f47:df5/64 scope link noprefixroute

valid_1ft forever preferred_lft forever
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Fig. 12. Confirmacion DHCP en maquina cliente
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Accediendo al panel de zentyal, se puede verificar la
asignacion de la direccion IP por medio del DHCP
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Se debe crear un dominio para la administracion de equipos y
aunque el equipo cliente ha tenido asignacién de ip por DHCP
aun no esta incluido en el directorio de usuarios y equipos
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Fig. 14. Usuarios y equipos zentyal

En el escritorio de Ubuntu se procede a instalar el paquete Pbis
Open, la cual es una herramienta que permite unir Linux a un
Active Directory
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Fig. 15. Descarga paquete pbis-open
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Una vez descargado el paquete se procede con la instalacion en
el equipo cliente.

root@santiagohernandez-VirtualBox: /home/santiagohernandez/Escritorio

Archivo Editar Ver Buscar Terminal Ayuda
root@santiagohernandez-virtualBox: /home/santiagohernandez/Escritorio# ./pbis-o
pen-8.5 375.1inux.x86_64.deb.sh
Creating directory pbis-open-8.5.6.375.1inux.
WVWerifying archive integrity. A1l good.
Uncompressing pbis-open-8.5.6.375.Llinux.
Installing packages and old packages will be removed
Seleccicnando el paquete pbis-open-upgrade previamente no seleccionado.
b (Leyendo la base de datos ... 167462 ficheros o directorios instalados actualm
nte.)
reparando para desempaquetar .../pbis-open-upgrade_8.5.6.375_amd64.deb ...
Desempaquetando pbis-open-upgrade (8.5.6.375) ...
configurando pbis-open-upgrade (8.5.6.375) ...
fseleccionando el paquete pbis-open previamente no seleccionado.
(Leyendo la base de dates ... 167464 ficheros o directorios instalados actualm
fente. )
Preparando para desempaquetar
{ empaquetando pbis-open (8.5.
Configurando pbis-open (8.5.6.375)
Importing registry...

_8.5.6.375_amd64.deb ..

)

Fig. 16. Instalacion paquete pbis en maquina cliente

Se evidencia la correcta instalacion de los paquetes

root@santiagohernandez-VirtualBox: fhome/santiagohernandez/Escritorio

Archivo Editar Ver Buscar Terminal Ayuda
nte.)
reparando para desempaquetar

./pbis-open_8.5.6.375_and64.deb ...
besenpaquetando pbis-open ( .

.375)

onfigurando pbis-open (8.5.6.375) ...
[mporting registry...

seleccionando el paquete pbis-open-gui previamente no seleccionado.
Leyendo la base de dates ... 167840 ficheros o directorios instalados actualm
nte.)

reparando para desempaquetar .../pbis-open-gui_8.5.6.375_amd64.deb ...
pesempaquetando pbis-open-gui (8.5.6.375) ...

onfigurando pbis-open-gui (8.5.6.375) ...

nstalling Packages was successful

New libraries and configurations have been installed for PAM and N
lease reboot so that all processes pick up the new versions.

s root, run domainjoin-gui or domainjoin-cli to join a domain so you can log

ith Active Directory credentials. Example:
Jomainjoin-cli join MYDOMAIN.COM MyJoinAccount]

oot@santiagohernandez-VirtualBo

Fig. 17. Confirmacion instalacion pbis
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Posteriormente se adiciona el equipo del cliente al servidor,
teniendo cuidado de deshabilitar el ssh del servidor ya que
podria presentar error en la conexion:

root@santiagohernandez-VirtualBox: /home/santiagohernandez/Escritorio

Archivo Editar Ver Buscar Terminal Ayuda
:root@santi.agohernandez—Vi.rtua'LBox:/I\ome/santtagohernandez/Escrttorta# domainjo
kLin-cli join zential-domain.lan Administrator

Error: Unable to find ssh binary [code 8x00000436]

A sshd config file was at {nowhere}, and a sshd binary file was found at {nowh
kerel}.
xactly one config file and one binary must exist on the system in a standard
flocation. Uninstall any unused copies of ssh.

Please see the documentation related to sshd configuration options required an
d

re-attempt the join with "domainjoin-cli join/leave --disable ssh <domain> <us
ernames"
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Fig. 18. Error por ssh de zentyal

root@santiagohernandez-virtualBox: /home/santiagohernandez/Escril
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’root@santiagohernandez-VirtualBox: /home/santiagohernandez /Escritorio# domainjo
in-cli join --disable ssh zential-domain.lan Administrator

Joining to AD Domain zential-domain.lan

With Computer DNS Name: santiagohernandez-VirtualBox.zential-domain.lan

inistrator@ZENTIAL-DOMAIN N's password:
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Fig. 19. Forma de unir un cliente a un dominio

Se puede apreciar que el equipo cliente ha sido adicionado de
manera correcta al dominio
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B. Temaética 2: Proxy no transparente.

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estaciéon GNU/Linux a
los servicios de conectividad a Internet desde Zentyal a través
de un proxy que filtra la salida por medio del puerto 1230.

El proxy implementado en Zentyal es el Squid, que junto
con DansGuardian ofrecen un completo y eficiente control de
contenidos, ya que este Gltimo paquete realiza un filtrado
independiente, ubicandose entre el navegador de la maquina
cliente y el proxy Bind.

Otra consideracion a tener en cuenta es que el Proxy
solicitado es un Proxy No Transparente, lo que obliga a que en
cada maquina y en cada navegador se configure el proxy de
manera explicita.

Esqueméaticamente, la red estara construida de la siguiente
manera:

UBUNTU
DESKTOP

WAN ENDIAN

SERVER

Fig. 21. Esquema de red implementada.

Inicialmente debemos confirmar que las dos interfases
tengan la configuracion correcta, para ello verificamos que en
eth0 se encuentren los siguientes parametros:
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Fig. 22. Configuracion de la interfaz ethO

Y para la interfaz ethl, se tiene lo siguiente:
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Fig. 23. Configuracion de la interfaz ethl

Igualmente, en el servidor DHCP se debe configurar la
puerta de enlace predeterminada para que el servidor Zentyal,
tenga acceso a internet (zona roja del Endian Firewall).
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Fig. 24. Configuracion de la puerta de enlace predeterminada.

Ahora procedemos a confirmar que el servicio de Proxy
HTTP esté funcionando en la seccion “Configuracion del
estado de los modulos”, en donde, también se deben estar
habilitados los servicios de DNS, DHCP y Firewall.
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Fig. 25. Verificacion del estado de los médulos necesarios.

Es necesario aclarar que el cortafuegos se activara en cuanto
activemos el servicio ProxyHTTP.

Ahora se debe seleccionar en el menu lateral del Zentyal,
servicio Proxy HTTP y configurar el puerto en el cual se
require que funcione el servicio, el cual debe funcionar en el
puerto 1230, tal como se muestra en seguida:



Proxy HTTP

Configuracién General

Fig. 26. Configuracion del proxy, en puerto y en modo NO transparente.

Una vez guardada la configuracion realizada, se procede con
la creacion de los objetos de red, para lo cual es necesario
dirigirse hacia el mend principal, en donde se ubicara el item
“Red” y se selecciona “Objetos” y se creara el objeto
denominado Tematica2UNAD y que contendra los miembros
denominados MiembroRedLAN1 y un rango de direccién IP
que, en el caso presentado, concuerda con las IPs asignadas por
el servidor DHCP en la red LAN (Zona verde del Endian
Firewall).
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Fig. 27. Creacion del objeto de red.

Una vez configurado el objeto de red, se procede con la
creacion del perfil de filtrado. Para esto es necesario dirigirse al
menu Proxy HTTP, y se selecciona en el submend, el item
“Perfiles de filtrado”. En el listado se debe crear el perfil
“Estudiantes” con la siguiente configuracion:

o - Perfiles de Filtrado ) Estudiantes
Rughs de dumiri y URLs | Catogarisa e dominios | Tips MIME | Estensianes de archiv

Jmbral de filtrado de contenido

[

B9 Zoneys 2oty — Ml et sty i
§ FEEPETT et

) “Fig. 28. Configuracion del perfil de filtrado.

Y en la pestafia Reglas y Dominios y URLS, se chequea el
control para Bloquear tréfico HTTPS por dominio, lo que
permitira que se cree un listado de péaginas de internet para ser
rechazadas. Este listado se muestra en la seccién inferior, para
el caso mostrado a continuacion, se tiene el bloqueo de dos
URLs, la primera es Google.es y la segunda es Facebook.com:
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Fig. 29. Creacion y configuracion de las reglas de dominios.

Una vez creado el perfil de filtrado, se procede con la
creacion de la correspondiente regla de acceso. Para ello, se
dirige al mend principal de la herramienta de administracion
web de Zentyal y se selecciona el item Proxy HTTP y se
presiona en el botén Afiadir nuevo, y se debera desplegar el
siguiente formulario, en donde es posible seleccionar el horario
y los dias en los que se desea el servicio de proxy aplique la
regla. De igual forma, se debe elegir en el campos origen, el
Objeto de red que creamos anteriormente (Tematica2UNAD),
y finalmente en los campos “Decision”, se selecciona “Aplicar
perfil de filtrado”, y se le busca el perfil “Estudiantes”, que se
habia creado antes.
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_I':'ig. 30. Configuracion de las reglas de acceso.

Hay que destacar que si no se diligencian los campos “De” y
“Para” en el formulario de creacion o edicion de la regla de
acceso, ésta se aplicara “Todo el tiempo”.

Tras la creacion, el listado de reglas de acceso se mostrara
como se muestra a continuacion:
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Ahora se debe ingresar a la maquina Ubuntu Desktop en la
red LAN y se procede con la configuracic’)n del proxy en el i 4 : .., . Unad (192.168.20.101); Long-oeqed Thined tinesadTo ms
navegador, para lo cual se debe ingresar en el menu ——————
preferencias del Mozilla Firefox y en el campo de busquedas se
escribe proxy. Como resultado nos mostrara la informacion
como sigue:
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Fig. 34. Evidencia de funcionamiento del proxy configurado.

En el caso de la otra URL que se bloqueé (google.es), la
respuesta obtenida es la siguiente:

ERROR: € URL solkitado . X  +

el #N\ ERROR
\ ¥4
zentyal

hiteit/geogle.es!
Acceso Denegado
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Fig. 32. Busqueda de configuracién de red, en maquina at;untu Desl(%top.

G 192.168.20.101) 56(84) bytes of data.
o4 bytes fron zentyalcr.andresrantrez.unad (192.168.26.101): Lcnp_seqel ttlasd tine=s.303 ms
o bytes fron zentyalcr.andresrantrez.unad (192,168.20.101): \cnp_seq=2 ttl=64 tine=9.470 ms

-~ andresrantrez.unad ping statistics ---

Tras presionar en configuracién, es posible realizar la
configuracién del Proxy, con la IP que corresponde a la
interfaz que se conecta con la red LAN, en el caso expuesto es
la 192.168.20.101.

Fig. 35. Evidencia de acceso denegado al segundo dominio restringido.
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Fig. 33. Formulario de configuracién del proxy en méquin?a'Ubuntu éktop.

Al presionar en el botdn Aceptar, ya es posible confirmar que
esté bloqueando las URLSs creadas. Inicialmente se observa que



C. Tematica 3: Cortafuegos.

Producto esperado: Implementacién y configuracion detallada
para la restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux.

Zentyal utiliza para su médulo de cortafuegos el subsistema del
kernel de Linux llamado Netfilter, que proporciona
funcionalidades de filtrado, marcado de trafico y redireccion de
conexiones.

El esquema de red y maquinas virtuales que se utiliza para la
implementacion del cortafuego es la siguiente.

Un servidor Endian el cual se encarga de manejar las diferentes
zonas, para la verde (LAN) se configura la IP 192.168.20.1,
para la zona naranja (DMZ) 10.0.0.1 y la zona roja por DHCP
(WAN).

Un servidor Zentyal el cual tiene configurado dos interfaces de
red una la ethO con IP 10.0.0.10 dentro de la zona DMZ y la
ethl con IP 192.168.20.101 dentro de la zona verde.

Una maquina Ubuntu desktop con direccion IP 192.168.20.3
con puerta de enlace a la IP 192.168.20.101 del servidor

Zentyal.

De acuerdo a la temética selecciona debemos instalar el
paquete de Firewall automaticamente se instalara la
configuracién de la red.

E ZentyalAlejo [Corriendo] - Oracle VM VirtualBox - [m] X

Archivo Maguina Ver Entrada Dispositivos Ayuda

L] Zentyal - Packet Filter — Mozilla Firefox -8 x
x |+

£3 Zentyal - Packet Filter

<« cC @

© | & hitps:i/localhost:8443/FirewallfFilter  80% ) | =ee 1 neoe =
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Fig. 36. Paquete Firewall Zentyal.

Ahora procedemos a realizar la configuracion de las interfaces
de red del servidor Zentyal. Primero configuramos la interfaz
ethO con los siguientes parametros:

) ZentyalAlgjo [Corriendo] - Oracle VM VirtualBox = [m] x

Archivo Maquina Ver Entrada Dispositivos Ayuda

® Zentyal - Interfaces de Red — Mozilla Firefox - o x
€3 Zentyal - Interfaces de I x | +
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Fig. 37. Configuracion de la interfaz ethO.

Ahora se indica la configuracion para la interfaz de red ethl.

E7) ZentyalAlejo [Corriendo] - Oracle VM VirtualBox = [m] x
Archiva Magquina Ver Entrada Dispositivos Ayuda
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Fig. 38. Configuracion de la interfaz eth1.

Nos dirigimos a la maquina Ubuntu desktop e identificamos la
IP que tiene asignada.

Ubuntu Alejandro [Corriendo] - Oracle VM VirtualBox - [m] X

Archivo Maquina Ver Entrada Dispositivos Ayuda
s [ Terminal ~ 13 dedic 20:01

edgaralejandroespana@alejandroespana: ~

,MULTICAS mtu 1500
255.25 broadcast 192.168.20.255
52c:5539 prefixlen 64 scopeid 6x20<link>
4 txqueuelen 1000 (Ethernet)
221717 bytes 257059971 (257.0 MB)
© dropped @ overruns @ frame @
TX packets 116492 bytes 25724572 (25.7 MB)
TX errors 6 dropped ® overruns 0 carrier 8 collisions 6

enpes3:

mtu 65536
5.0.0.0
id @x10<host>
ocal)
35518 bytes 3400 (3.4 MB)
@ dropped @8 overruns 0 frame 0
ets 35518 bytes 3400783 (3.4 MB)
rs @ dropped @ overruns @ carrier @ collisions @

- lo: flags=73<UP,LO0PBACK,RUNNING>
4 inet 127.0.0.1 netmask
i 6 prefixlen 12
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Fig. 39. Direccionamiento IP Ubuntu Desktop.




Ahora ingresamos al navegador y verificamos que podamos
navegar en internet especificamente a una red social.

m Ubuntu Alejandro [Carriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda
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Fig. 40. Navegacion red social Ubuntu Desktop.

Nos dirigimos al servidor Zentyal y procedemos a configurar el
cortafuego, primero creamos un objeto de red el cual
especifique el rango de direcciones IP al cual se desea asignar
las reglas.

E7) ZentyalAlejo [Corriendo] - Oracle VM VirtualBox — (=] =
Archivo Maquina Ver Entrada Dispositivos Ayuda
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Fig. 41. Configuracion objeto de red.

W) M [ (@ Zentyal - firewallunad ... |

Ahora vamos directamente a la opcién de Firewall y se
selecciona la opcién que dice filtrado de paquetes, e
ingresamos a la opcién de filtrado para redes internas y

procedemos a configurar.

E7) ZentyalAlejo [Corriendo] - Oracle VM VirtualBox

Archivo  Méquina Ver Entrada  Dispesitivos  Ayuda
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Fig. 42. Configuracion reglas internas.
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Ahora dentro de la configuracion del cortafuego afiadimos las
reglas de filtrado para redes internas, en la cual se deniega por
IP el acceso a las redes sociales que se deseen.

E7) ZentyalAlejo [Corriendo] - Oracle VM VirtualBox = [m] >

Archivo  Maguina Ver Entrada Dispositivos  Ayuda
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Fig. 43. Configuracion regla cortafuegos.

W Th {3 ™ (@ zentyal — Mozilla Firefox |

Una vez afiadidas todas las reglas, se consulta desde el
navegador de la maquina Ubuntu desktop para corroborar que
se estén aplicando las reglas correctamente.

Ubuntu Alejandro [Corriendo) - Oracle VM VirtualBox

Archivo  Maguina Ver Entrada Dispositivos Ayuda

& Google Chrome ~

B www.fac x twitter.c. x | @ wwwyc

c & facebaok.com
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Fig. 44. Navegacion red social Ubuntu Desktop.

| oetalles |

Verificamos ingresando a una direccion que no esté bloqueada,
para validar el correcto funcionamiento del cortafuego.

P& Ubuntu Alejandro [Corriendo] - Oracle VM VirtualBox

Archivo Magquina Ver Entrada Dispositivos Ayuda

13 de dic 20:54
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Fig. 45. Navegacién Ubuntu Desktop



C. Temética 4: File Servery Print Server

Producto esperado: Implementacion y configuracion detallada
del acceso de una estacion de trabajo GNU/Linux

a través del controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras

Zentyal integra OpenLDAP como servicio de directorio, con
tecnologia Samba para implementar la funcionalidad de
controlador de dominios ademas de para la comparticion de
ficheros e impresoras.

La comparticion de ficheros es el proceso por el cual una
serie de ficheros se ponen a disposicién de los usuarios de una
red, dandoles acceso para trabajar sobre ellos, descargarlos o
modificarlos. En Zentyal usaremos el protocolo SMB/CIFS.
para mantener la compatibilidad con los clientes Microsoft.
SMBI/CIFS esta también soportado en la gran mayoria de
Sistemas Operativos, incluidos mdviles y diferentes
dispositivos de red.

Una vez configurado zentyal procedemos a ingresar a la
consola de administracion por el puerto 8443, en la
configuracién inicial seleccionamos los modulos de Domain
Controller And File Sharing, DNS Server y DHCP Server.

x| [ Firetox P

e 0l& Tocathost o e Q |y noe =

> seleccdadepaquetes oo on Contgueacion nkcist

Seleccione los paquetes a instalar

O smmans

L]
=]

i
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S0 ™ D

Fig. 46: Seleccion de modulos en configuraciorf'inri(;iélt

Luego se procede a configurar los dispositivos de red. Este
paso es muy importante para la posterior configuracién del
LDAP. Recordemos que se requiere uno externo y otro interno,
asi mismo debemos configurar la ip estatica de la maquina.

0&

Configurar red para interfaces externos

Ahera e cenlgurar ouesis I y rodus para cada etz

152108101

Miscara du rad
msassasse

Q. nFs BRPADE R

Fig 47. Configuracion de interfaz de red e ip estatica
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Una vez configurada la interfaz de red es necesario configurar
el tipo de servidor y configurar como un servidor standalone

Configuracitn inicial

Asistente de configuracién inicial
Usuarios y Grupos

Selecc tipo de servidor

w Seleccionar nombre de dominio del servidor

Hombre del daminio para esta maquina

zentyal-domain.an

e e

T LT

Fig 48. Configuracion tipo de servidor ’

Luego debemos configurar el dominio que usara el servidor,
este paso es importante para tener estandarizado al momento de
crear los usuarios y grupos.

[ © recommendaior IEREY noe =

Configuracis inicial

 eecrion e paauees - - > Gurdar b camisios

Asistente de configuracion inicial

Dominio virtual de correo

=

Configurar el dominio virtual de correo

Esto serd o dominia para o caunias de coree:

| mamsn | masizen

B oass BRUSELAR

Fig 49. Configuracion de dominio.

Para probar la configuracion desde el cliente debemos instalar
i i | modulo DHCP.

ACEPTAR

Q. Bss BEUSESax

Fig 50. Configuracion de modulo DHCP



Luego debemos configurar los rangos del DHCP para que
acepte y asigne la ip a la maquina con la que vamos a probar
(esta maquina debe tener una ip configurada dentro del rango
que estamos definiendo aqui ).

Asignaciones estaticas

Fig. 51. Configuracion de rangos en e servidor.

Luego se debe probar desde la otra maquina si tiene conexion

et thce:

Fig 53. Conexién de la maquina con el servidor Zentyal

Luego debemos configurar el dominio en nuestro servidor
zentyal. Para esto accedemos al modulo de dominio y
verificamos que el dominio que esta desplegado sea el deseado,
en este caso el nombre de dominio que se usa es
diplomadounad. Tambien se debe verificar que el servidor
tenga la configuracion controlador de dominio.
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> zenvyel-oomine x| [ Fretox Priv

Dominio -]

Configuracion

Fr— o rencin e sanvdor

Contratador gel dominie

Fig 54. Configuracion de dominio.

Luego de configurar el dominio es necesario configurar los
usuarios, puesto que los archivos se asociaran a grupos o
usuarios para definir el control de acceso.

Anadir nuevo/a
* Usuario & Afiadir usuario

Momibre 4 WBUBIO

Grupo
Contacto

Fig 55. Configuracioén Creacion de nuevo usuario

Configurado el servidor y con acceso desde la maquina ubuntu,
procedemos a instalar y configurar el cliente LDAP, LA
configuracion de este cliente se puede realizar desde windows,
0 mac atravez de sus herramientas propias. Para el cliente de
linux se instalan los paquetes con el comando $ sudo apt-get -
y install libnss-Idap libpam-ldap Idap-utils nscd

Fig 56. instalacion cliente LDAP

Configuracion del cliente LDAP en linux, se configuran las
opciones que nos pide el asistente de instalacion.



edwardedward-Virtualgex: fetc

Configuracion de Ldap-auth-canfig
er the URT of the LDAP serve se. This 13 8 string in the farn of Ldap://<hastnane or
tlanal.

>/. \dapsi /) or \dsplif/ can also be used. The port nunber is optior

15 Usually 3 0000 Ldea To Use an 1P address because LT reduces risks of Tallure in the svent

Fn Resource Tdeatifier:

have Like you would be changing

e to root only.

setup, you should disable this.

= ox

Fig 58. configuracion cliente Idap 2

Se modificara el archivo nsswitch.conf para trabajar con LDAP
a través del comando sudo nano /etc/nsswitch.conf Archivo
antes de cambios.

Fig 59. Configuracion de archivo nsswitch.conf

Una vez configurado el cliente, se debe proceder a configurar
la comparticion de ficheros en zentyal . Para eso debemaos crear
los ficheros que queremos compartir y asi mismo dar los
accesos necesarios para la gestion de ficheros compartidos.

3 Zentyal - comparucién - % | [ Firetax Prvacy Matice — | @b Prodiem lo

- (R @ & hitpsilocalhost

Comparticion de Ficheros [+

Papelera de Recicisle | Samba settings

ARadiendo un/a nuevo/a recurso compartido
¥ nabilitado

Mambre dol recursa campartide

Ruta del recurso compartide

Directario bajo Zentyal ]

Comantario

Fig 60. Creacion de un fichero compartido en zerityal

Luego de creado el fichero compartido es necesario configurar
los permisos o accesos al mismo . paraesto  se accede a
modolo de directorios compartidos y desde la carpeta
compartida que creamos le configuramos el control de accesos

VirtusiBox Ve

- ) W [ Zeriyal — Wil Frcfex

e

Fig 61 Configuracion de control de accesos a ficheros compartidos zentyal
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e Que dentro de su configuracion esta la siguiente
D. Tematica 5: VPN informacion:

- . - e Puerto de servidor: UDP puerto 1194
Producto esperado: Implementacion y configuracion detallada e Direccién VPN: 192.168.160.0 /24

de la creacion de una VPN que permita establecer un tanel
privado de comunicacion con una estacion de trabajo
GNU/Linux. Se debe evidenciar el ingreso a algin contenido o
aplicacion de la estacion de trabajo.

e Certificado del Servidor.
e Interfaz TUN: activa

Cuando el servidor de VPN se crea, el sistema genera de

- . . . maner. matica el certifi r :
La facilidad de configurar y gestionar las redes privadas anera automatica el certificado para este

virtuales en Zentyal, se debe a su integracion con OpenVPN,
por lo tanto, en el siguiente informe se dard a conocer las

configuraciones requeridas para la creacién de una VPN, por lo O i AT XY
tanto, para la implementacion utilizaremos dos maquinas
virtuales con las siguientes caracteristicas: :
E " Lista de Certificados actual
Waquina GNUILinx Intrfaces Tipo  Meétodo Dircsién > ———E——
et LAN  Static  192.168.20.2/24 S| ] et T =1c
1 Ubuntu Server :100.20.4025 1 [P gem izionta we mnwses  [o]z]e]
ethl Puente | DHCP @ -- ° 2 (]
eth0 NAT static 192.168.21.2/24
2 Zentyal
ethl Puente |DHCP | 192.168.1.17/24
Tabla 1. Caracteristicas de las maquinas
., . - (O W (3 [ Zeniyal- Autoridad de.. |
Para la creacion de la VPN vamos a necesitar tres e __8.8ss seusammo
certificados: autorizacion, cliente y VPN. Comenzaremos por Fig. 64. Certificado de Autorizacion y servidor VPN
el certificado de autorizacion, el cual, se crea desde - ificado cli desde Autorizacion
Autorizacion = General. certificado cliente se genera desde Autorizacion - ,
General, se debe tener presente que el sistema no permitira
LT - o x generar este certificado si hasta el momento no se tiene el

certificado de autorizacion.

© Zentyal - Autoridad de © x | +
< c® ©a&n localhost:8443/CANndex o @D MOE =

Posterior a esto, debemos de crear el servicio en la red,
desde el mddulo Red = Servicios, para esto, solo requiere de
un nombre, la configuracion de este debe ser igual al servidor
VPN en protocolo y puerto destino (1194).

[ ) Zentysi (Commendo] - Oracle VM VetusiBox - o x

echivo Miguina Ver Entiada _Dispositives _ Ayuda
Zentyal - red-vpn — Mozilla Firefox

localhost 8443/ Network/Vie

caEar

Servicios | red-vpn

(O W [ (@ Zentyal - Autoridad de ... . o003
B 8o BRASEcR 0w

Fig. 62. Certificado de autorizacion.

o
i Configuracion del servicio
Ahora debemos de crear el servidor VPN, para lo cual, en el Prrerp 3
menu principal seleccionamos las opciones VPN -> e T T
Servidores, donde se le asigna un nombre. Al guardar los i [elefe)
cambios realizados veremos lo siguiente: — -
- (O ™ [ (@ Zentyal - red-vpn — Mo... . 207 B
Bonso 1 88UE 8 cromon

Fig. 65. Servicio de red VPN

® -~  Servidores VPN ° Debemos de crear las reglas de excepcion para el acceso al
senss ) Unsdesevidores servicio, para esto, en el menu principal seleccionamos la
opcion Filtrado de paquetes.

203 W (9 (@ Zenkyal - Servidores VP ]

Fig. 63. Servidor VPN
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Fig. 66. Regla de Excepcion

Ahora debemos de parametrizar las direcciones IP de acceso
al servidor VPN que se ingresaran en la descarga del paquete
de configuracion del cliente, para lo cual, vamos a necesitar
conacer la direccion IP de la red WAN, podemos apoyarnos de
paginas que nos dan esta informacion, en nuestro caso es
200.116.63.239; también necesitamos conocer la IP que esta
asignando el sistema DHCP para esto podemos ejecutar el
comando ifconfig en la terminal y tomamos la IP del adaptador
uno, correspondiente a NAT.

a

» Zentyal - VPN_kzapata — Mozilla Firefox -ex

€3 Zentyal - VPN kzapata X | &% (Cudl es mi direccién 1F X | +

€)>C R © | & hitp

localhost:8443/0penv o% |« @ 7 Mo =

Cert_Servidor ~

Afadir Instalador de OpenVPN al paguete de configuracion del cliente

Estrategia de conexion

Aleatorio

Direccion del servidor

200.116.63.239

B come € Direccion adicional del servidor (opcionsl)

@ o 192.168.1.17

@ o Direccion secundaria adiconal para ef servidor (opciona)
G < —

oescarcar |

S (@ zentyal-VeN zapat] | I 0306 B

—. 2080 BRUGR T mon
Fig. 67. descarga del paquete de configuracion del cliente

El archivo comprimido que nos genera el sistema deberemos
trasladarlo al puesto de trabajo Ubuntu Server 18.04.5 pero
primero la méquina Ubuntu Server debera tener instalado
Openvpn, debido a que lo necesitamos para la configuracion de
la VPN en nuestra maquina cliente, entonces en la terminal
ejecutamos el siguiente comando “apt-get install openvpn”.

Procedemos a descomprimir el archivo, para nuestro
ejercicio quedo ubicado en la carpeta de descargar, por lo
tanto, nos trasladamos a esta y usamos el comando: “tar -xvf
VPN_kzapata-client-Cert_Servidor.tar.gz”.

Una vez descomprimido ejecutando la configuracion de
nuestra VPN usando el archivo .conf por medio del siguiente
comando “openvpn --config VPN_kzapata-client.conf”.
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Pl UbumtuServer [ Comiendc] - Gracle VM VirualBox - o x
Ve Erirafs Dispostivor Ayuds

Archive Miuina

File Edit View Search Terminal Help
Sat Dec 12 23:41:53 2028 PUSH: Received control message: 'PUSH REPLY,route 192.168.21.8
255.255.255.8, route 192.168.166.1, topology net38,ping 18,ping-restart 128,ifconfig 192
-168.160.6 192.168.166.5,peer-id 8, cipher AES-256-GCM

Sat Dec 12 23:41:53 2026 OPTIONS IMPORT: timers and/or timeouts modified

Sat Dec 12 23:41:53 2026 OPTIONS IMPORT: --ifconfig/up options modified

Sat Dec 12 23:41:53 2026 OPTIONS IMPORT: route options modified

Sat Dec 12 23:41:53 2028 OPTIONS IMPORT: peer-id set

Sat Dec 12 23:41:53 2026 OPTIONS IMPORT: adjusting link mtu to 1625

Sat Dec 12 23:41:53 2026 OPTIONS IMPORT: data channel crypto options modified

Sat Dec 12 23:41:53 2026 Data Channel: using negotiated cipher °'AES-256-GCM'

Sat Dec 12 23:41:53 2026 Outgoing Data Chanmel: Cipher 'AES-256-GCM' initialized with 2
56 bit ke:

Sat Dec 12 23:41:53 2028 Incoming Data Chanmel: Cipher 'AES-256-GCM' initialized with 2
56 bit key |
Sat Dec 12 23:41:53 2020 ROUTE_GATEWAY 192.168.1.254/255.255.255.0 IFACE=enpfs8 HWADDR=
08:00:27:67:2f:87

Sat Dec 12 23:41:53 2020 TUN/TAP device tun@ opened

Sat Dec 12 23:41:53 2626 TUN/TAP TX queue length set to 186

Sat Dec 12 23:41:53 2020 do_ifconfig, tt->did_ifconfig_ipv6_: sEtuD 8

Sat Dec 12 23:41:53 2620 /sbin/ip link set dev tund up mtu

Sat Dec 12 23:41:54 2020 /sbin/ip addr add dev tun@ local 192 153 166.6 peer 192.168.16

Sat Dec 12 23:41:54 2620 /sbin/ip route add 192.168.21.8/24 via 192.168.166.5
Sat Dec 12 23:41:54 2620 /sbin/ip route add 192.168.168.1/32 via 192.168.168.5

Sat Dec 12 23:41:54 2020 WARNING: this configuration may cache passwords in memory -- u
se the auth-nocache option to prevent this

iat Dec 12 23:41:54 2026 Initialization Sequence Completed

%2508 88@B o meon

Fig. 68. Configuracion de la VPN en Ubuntu Server

Cuando termine podemos verificar la conexion de nuestra
maquina cliente con el certificado remoto, para esto, vamos a
nuestra maquina Zentyal y en el menu principal seleccionamos
la opcion: Registros.
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Entrada  Dispositivos _ Ayuda
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Fig. 69. Log de conexiones
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También podemos ingresar a la maquina Zentyal con la IP
de la VPN 192.168.160.1

UbuntuServer [Corriendo] - Oracle VM VirtuslBox
s Ver Entrads Dispositivos

Ayuda

Zentyal - Dashboard — Mozilla Firefox

&5 Zentyal - Dashboard X | +
“)= e e

[m £ https://192.168.160.1:8443 - @ |

{}zentyal Trial ) ¢ Buscar...

@ owerons Dashboard (5]

B  Estado de los Informacion general

&0 Médulos
Hora  sab dic 12 18:56:39 -05 2020

B sistema <

Nombre de mquina  zentyal
T2 red <«

Versién de Ia platforma 62,4
=
[g] megitos Software  Comprobando actualizaciones...
Gestion de « Carga del sistema 0,08, 0.06, 0.52
B e
Tiempo de funcionamiento
sin interrupciones BT

998 Usuariosy .
e, Lo <« Usuarios 0

g Bil @@ o vmecn
Fig. 70. Conexién VPN desde Ubuntu Server




CONCLUSIONES

El uso de dos servidores, uno para la demarcacion de las
zonas (Endian) y otro (Zentyal), que estando en la zona
desmilitarizada, realiza el ofrecimiento de todos servicios, es
una configuracién de red con la cual se puede ofrecer mayor
seguridad de la informacion y que, mediante el Proxy HTTP,
provee una administracion mas agil y flexible de las
restricciones de navegacion para los clientes en la red interna,
otorgando control sobre los dominios, URLs, categorias,
archivos y extensiones permitidas.

A través de la configuracion del servidor Zentyal dentro de
la zona DMZ y la correcta aplicacion de las reglas del
cortafuegos podemos conservar de una manera integra la
seguridad de nuestra red interna y denegar el acceso a paginas
que no estén permitidas dentro de la organizacion.

La maquina Zentyal al integrarse con OpenVPN permite
configurar y gestionar redes privativas virtuales, facilitando la
conexion de equipos de una red externa con equipos de una red
interna por medio de un tdnel privado de comunicacién, como
quedd demostrado es este trabajo donde la VPN creada se
podia comunicar con una estacion de trabajo GNU/Linux
Ubuntu Server 18.04.5.
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