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RESUMEN: ElI Servidor Zentyal es una Este articulo muestra los resultados de

distribuciébn de Linux que permite administrar los
servicios de red a través de una sola plataforma. Nos
ofrece una puerta de enlace de red, de igual manera un
servidor de infraestructura, UTM (Unified Threat
Manager).

En este articulo daremos alcance a varias tematicas
en las cuales documentaremos su implementacion y
manejo de Zentyal server, adquiriendo las competencias
en la administracién de los servicios de red, llevando a
cabo la puesta en marcha de como: DHCP, DNS,
Controlador de Dominio, Proxy no transparente,
Cortafuegos, File, Print, VPN.

ABSTRACT: The Zentyal server is a Linux distribution
that allows manage the network services in only one
platform. It offers a Gateway to the network, and
infrastructure server, UTM (Unified Threat Manager).

This article describes some topics related to
implementation and usage of Zentyal server, to acquire
the competences in the management of the network
services, conducting the start up of DHCP, DNS, Domain
Controller, HTTP Proxy Service, firewall, File Server,
Print, and VPN.

PALABRAS CLAVE: Cortafuegos, Servidor, Ubuntu,
Zentyal, Domain, File Server, VPN, Proxy, User DHCP.

1 INTRODUCCION

Microsoft se considera un standard a nivel de
servidores y recursos relacionados con infraestructura
como lo es su servicio de Domain Services, Print server
y File Share. Sin embargo, este tipo de servicios estan
disponible también en sistemas Linux.

instalacion y puesta en marcha del servidor Zentyal 6.2
como sistema operativo base para disponer de los
servicios de infraestructura IT. Tales como servidor
DHCP, servidor DNS, controlador de dominio, Proxy no
transparente, cortafuegos, servidor de archivos, servidor
de impresion y VPN. Esta implementacion es realizada
luego de configurar el firewall Endian con la zona verde
para la red LAN, la zona naranja o DMZ donde se instala
en servidor Zentyal y la zona roja de salida a internet.
Permitiendo tener redes independientes que no
representen un riesgo para la integridad de la seguridad
de la informacion.

El procedimiento aqui plasmado brinda la
informacién necesaria no solo para la implementacién si
no también para una administraciéon basica de los
servicios expuestos. Toda la red es montada con
maquinas virtuales de VirtualBox en un laboratorio
controlado.

2 INSTALACION DEL SERVIDOR
ZENTYAL EN LA ZONA DMZ

Inicialmente, observemos en la imagen nimero 1 la
configuracién del firewall Endian y sus zonas. Donde se
observa que el Zentyal esta en la zona naranja. De esta
manera se independizan las redes brindando una mayor
seguridad de la informacion y permitiendo un balanceo
de carga en la red.
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Imagen 1. Configuracion de zonas de red

Partiendo del firewall Endian instalado con sus
respectivas zonas configuradas, procedemos a instalar
el servidor Zentyal en la zona naranja o DMZ.
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Imagen 2. Configuracion de red externa
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Imagen 3. Configuracién de red interna

Se procede a realizar la instalacion del servidor
Zentyal siguiendo las instrucciones de pantalla.
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Archivo Maquina

[11] Terminar la instalacidn

Instalacion completada
La instalacion se ha completado. Ahora podré arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disquetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacidn.

<Retroceder>

Imagen 4. Configuracion de red Zentyal

Se selecciona la interfaz primaria de red.
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El sistema tiene varias interfaces de red. Por favor, elija la que guiere utilizar como
interfaz de red primaria durante la instalacién. Se ha seleccionado la primera interfaz
de red conectada si habia alguna gque lo estaba.

Interfaz de red primaria:
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Imagen 5. Seleccion de interfaz primaria de red

Se configura el usuario y contraseia.
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[11] Configurar usuarios y contrasefias

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccifn razonable. E1 nombre de usuario debe empezar con una letra
minfiscula, seguida de cualguier combinacidn de nimeros y mas letras minlsculas.

Nombre de usuario para la cuenta:

<Retroceder> <Cont inuar>

Imagen 6. Configuracion de usuario y contrasefia

Zentyal termina de instalar el sistema.

1A Zentyal Server [Corriendo] - Oracle VM VirtualBox
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Instalando el sistema...

Copiando datos a disco...

Imagen 7. Instalacion sistema

Luego se procede a iniciar sesion.
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Imagen 8. Inicio de sesion
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Se realiza la configuracién inicial.
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Imagen 9. Configuracion inicial
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Se seleccionan los paquetes necesarios para ser
instalados.
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Imagen 10. Seleccién de paquetes a instalar

Se realiza la instalacion

Zentyal - Instalacion — Mozilla Firefox
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Seleccione los paquetes a instalar

o Se instalaran los siguientes paquetes:
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Network DHCP Server DNS Server NTP Service Domain
Configuration Controller and
File Sharing
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Imagen 11. Instalacién de paquetes

Se confirma que la instalacion ha terminado y se puede
acceder al dashboard.
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Imagen 12. Acceso al dashboard

3 Servidor DHCP, Servidor
Controlador de dominio

DNS vy

3.1 Servidor DHCP

Antes de describir la implementacion del servidor con
protocolo de configuracion dindmica de hosts con
Zentyal se puede decir que, DHCP funciona sobre un
servidor central (servidor, estacion de trabajo o incluso
un PC) el cual asigna direcciones IP a otras maquinas
de la red. Este protocolo puede entregar informacion IP
en una LAN o entre varias VLAN [1].

Para configuracién de DHCP vamos a pestafia red y
luego a interfaces, donde se encuentra la interfaz de
conexion con el firewall Endian y la interfaz para DHCP
de la subred interna.

Interfaz ethO de conexién con Endian recibe conexion
DHCP, ya que el Endian tiene la red naranja configurada
para DHCP, aunque puede ser configurada de forma
estatica en ambas partes.
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Imagen 13. Interfaz de red ethO

Interfaz ethl se utilizé para crear la nueva subred
DHCP dentro de la zona naranja donde definimos una
direccion IP fija y posteriormente un rango de IPs para
los computadores clientes en la zona DMZ.

Para que el servicio DHCP funcione, al menos debe
haber un rango de direcciones a distribuir o
asignaciones estaticas; en caso contrario el servidor

DHCP no servira  direcciones IP  aunque esté
escuchando en todas las interfaces de red [2].
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Imagen 14. Interfaz de red ethl

Luego vamos al menu DHCP donde creamos el
rango para equipos DHCP.
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Imagen 15. Ment DHCP

En la siguiente imagen se puede observar la creacion
de un rango que va de la IP 192.168.200.2 a
192.168.200.30, este rango genera la subred en la zona
DMZ, donde un equipo Ubuntu cliente recibe su
asignacion de IP.

Rangos DHCP

el intertaz

Rangs disponible
192.168.200.1 - 192.168.200.254

Rangos




En la pagina principal del dashboard se observa la IP
asignada al Ubuntu cliente de la zona DMZ conectado al
servidor DHCP.

IPs asignadas con DHCP

[oveccionte —— orecion e emiredemaans |

192.168.200.2 08:00:27:e4:ba:3f cliente

Imagen 17. Asignacién IP DHCP

3.2 Servidor DNS

Primeramente, antes de entrar a describir el proceso
realizado (Lopez padilla, p6) nos da una definicién de
DNS. Fundamentalmente, DNS se encarga de traducir
direcciones IP de recursos de red a nombres facilmente
legibles y memorizables por las personas, y viceversa. A
esta accion se la conoce como “resolucion DNS” [3].

Para configurar el servidor DNS en Zentyal nos
aseguramos de que en el estado de modulos esté
habilitado el médulo DNS, luego vamos a la sesion DNS.

Qzentyal oevespment Eaiion

Imagen 18. Menu DNS

En la parte de abajo tenemos la sesion de dominios,
donde hemos creado tres dominios, para tres maquinas.
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Imagen 19. Creacion de dominios

Luego vamos a la sesién DHCP presionamos en
configuracion de la red y definimos DNS local.
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ImagenZO Definicion DNS local

Comprobacion de dominio: para comprobar los
equipos asociados al dominio usamos el comando
nslookup en la linea de comandos, y podemos ver el
siguiente resultado desde el server.

gonzalo@zentyal: ~

Archivo ar Pestafias Ayuda

Imagen 21. Comprobacion dominio en servidor

3.3 Controlador de Dominio

Primeramente, debemos asegurarnos de que el
médulo controlador de dominio esté habilitado en estado
de los médulos. Una vez hecho esto comprobamos en el
menu dominio que el servidor estd en funcién
controlador de dominio.

Q) zentyal pevelopment Edition -

@ ssnvoars

Dominio
Configuracion
runcidn del servidor
Controlador del dominio -|

Reino

zentyal-domain.ian

Nombre del dominio NetBIOS,
zentyal-domain

Nombre de maquina NetBIOS
zentyal

Dascripcid dal servidor
‘" Dominie
L) Zentyal Server
= :

L Habilitar perfiles maviles
@ o Letra do wnided

H .|

TP oncr

P
= - () B8 [ (g Zentyal - Dominio — Mo... | M gonzalo@zentyal: ~

Imagen 22. Menu controlador de dominio

Posteriormente vamos a usuarios y equipos donde
podemos gestionar usuarios. En los siguientes ejemplos
se observan las imagenes de edicion del usuario invitado
y la creacién de un usuario.
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Imagen 23. Editar usuario Invitado

Anadir nuevo/a x|
® Usuario 2 AfRadir usuario
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‘ jairo |
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‘ Jairo ‘ ‘ Lopez |
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Imagen 24. Aiadir usuario

Ahora que el controlador de dominio esta activado y
se tienen las configuraciones necesarias, el usuario
creado que es unido a Domain Admins, tendra todos los
permisos sobre el dominio.

En el menl usuarios y equipos tenemos opciones de
configuracion de LDAP (Protocolo Ligero de Acceso a
Directorio), donde podemos encontrar la informacion de
LDAP y opciones de configuracién PAM.

Opciones de configuracion de LDAP.
Informacion de LDAP

on Base

DC=domino 0C=com

DN de Usuarios por defects
CN=Users DC=dominio, DCcom

DN de Grupos por defecto
CNeUsers.OC=dominio, OCcom

Opciones de configuracién PAM

¥ Mabilitar PAM

Imagen 25. Configuracién LDAP

Al habilitar la opcién PAM los usuarios quedan con
cuenta en la maquina local.

4 Proxy no transparente

Después de haber realizado la instalacion de Zentyal,
procedemos primero a hacer la configuracion de las
interfaces de red.
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Imagen 26 Interfaces de red via WIFI
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Imagen 27 Interfaz por LAN
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Imagen 28 asignacion de IP




Se hace la creacion del objeto de red
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Imagen 29. Denegacion de servicios
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Imagen 30 Creacion del proxy transparente

Se abre la maquina virtual anterior con la cual vamos
a realizar la prueba del proxy no transparente.
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Imagen 31 Asignacion proxy en Ubuntu Desktop
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El servidor proxy esta rechazando las
conexiones

Firefox est configurado para usar un servidor proxy que estd rechazando las
conexiones.

» Compruebe la configuracién de proxy para asegurarse de que es correcta.
+ Contacte con su administrador de red para asegurarse de que el servidor proxy

estd funcionando.

@ Firefox manda automaticamente algunos datos a Mozilla por lo que
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Imagen 32 Funcionamiento proxy

5 Cortafuegos

Seleccionamos qué funcionalidades queremos incluir
en nuestro sistema. Para este caso activamos el Firewall
y DHCP server.
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Imagen 33 Seleccion paquete firewall

En perfiles de filtrado afiadimos “General”.
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Imagen 34 creacion perfiles




En la parte configuracion de filtrados de dominios
ingresamos las direcciones de las paginas para
bloquear.
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Imagen 35 Bloqueo de dominios

En la parte de objetos creamos un usuario con los datos
de nuestra maquina cliente.
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Imagen 36 Afadir miembros

Creamos una lista de objetos con el nombre de redes
sociales.
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Imagen 37 Lista de objetos

Utilizamos el comando nslookup mas el dominio para
conocer la IP que utiliza el dominio.

jaag@jonathan: —
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" Imgn3 ping Instagram

Imagen 40 Ping twitter
De esta manera queda la lista de objetos de redes

sociales con las direcciones ip de los sitios restringidos.

» Zentyal - Redes sociales — Mozilla Firefox T

> zentyal - Redes sociales x | 3 Facebook - Log Inor Sig: X | +

<« (<Y © | & https:/localhost:8443/Network/Vie 80% - @ty m o & =
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Imagen 41 bloqueos definidos

[ REBCE]

Direccionamos cliente al servidos de forma manual




2 Linux-20 [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Maquina  Ver Entrada  Dispositivos  Ayuda

Actividades () Terminal v 12 606 ®
jonathan@jonathan-aguiar: /et

resolv.conf

Y nameserver 11.11.7.12
options edns® trust-ad

Imagen 42 cliente servidor

Observamos que el cliente tiene conexion a internet

EE Linux-20 [Carrienda] - Oracle VM VirtualBox - o %

ArchivoMaquina _Ver _Entrada _ Dispositivos _ Ayuda

dic 16110 ®

innt L instagram.com -2 n o &
facebook

Instagrnam

Facebook - Entrar o registrarse - M..

nstaga

Instagram - Mozilla Firefox

E1 Iniciar sesién con Facebook

¢ Has alvidado la cantrasena?

B O B ) 7 ) 6D () TR peRecHA

Imagen 43 navegacion del cliente

Ingresamos al mdédulo cortafuegos en la parte de
“reglas de filtrado para las redes internas”.

> Zentyal - Packet Filter — Mozilla Firefox -8 =

{3 Zentyal - Packet Filter X | +

- @ n o e =

<~ C @

© | & https://localhost:8443/Firewall/Filter 8ot

de filtrado desde las
s externas a Zentyal

Itrado desde las Re:
redes internas a Zentyal re:

Estas reglas le permiten controlar el aceeso desde Estas regls le permiten controlar el accesa desde
< redes internas a servicios que corren en su maquina redes externas a servicios que corren en su maquina
rtyal tyal

@ oo
=
oo

Reglas de filtrado para el
trafico saliente de Zentyal

Estas reglas permiten controlar el accesa desde
Zertyal 3 servicios extemos.

#% CONFIGURAR REGLAS

Proxy HTTP <
@ oo Reglas de filtrado para las

redes internas

Estas regios le permiten cantrolar el scceso desde sux
redes nGEmas b INEMet, y £ ianco entre sus redes
Intermas, 1 desea aar aCceso a 05 servicios de
Zentyal, debe usar I8 s&<cioh superior

#* COMFIGURAR REGLAS

W () ™ [ (& Zentyal - Packet Filter ... ™ [jaag@jonathan: ~] ]

Imagen 44 reglas de filtrado de redes

I 1625 B

Creamos una regla para denegar el acceso a las
redes sociales por parte de nuestro cliente. En el origen
elegimos Usuario que es nuestro cliente y en la opcion
destino seleccionamos redes sociales que es la que
contiene las direcciones de las redes sociales que
deseamos bloquear la navegacion.

» Zentyal — Mozilla Firefox N
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Imagen 45 filtrado de paquetes

. 16:20 B

Una vez creada la regla, procedemos a guardar los
cambios dando clic sobre la opcion guardar que se
encuentra en la parte superior derecha.

Zentyal — Mozilla Firefox

<> zentyal x |+
- o @ @ | @ https://localhost:s4a3/Firewall view 80% aee o mw m & =
€3> zentyal Development Edition  © 2 e a B |

Filtrado de paquetes Redes internas

Configurar reglas

[+ annom wwevain | [ a
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~ Imagen 46 resultados de filtrados definidos

Resultado final, después de aplicar las reglas.

22 Dropb -
o UF. Tenemos

problemas
encontrar ese sitio.

C @ & hitpsy//www.dropbox.cc s+

Iniciar sesion
No podemos conectar al servidor
en www.facebook.com.

si esa direccién es correcta,
aqui hay otras tres cosas que
puede probar:

Dropbox

Conceéntrate en
el trabajo que
importa

« Vuelvaaintentarlo més

« Compruebe su conexion de
red.

» Siestd conectado a través
de un cortafuegos,
compruebe que Firefox

tiene permiso para acceder
Dropbox es el primer espacio de trabajo a.awﬁt, P
inteligente del mundo. Reunimos todo el
BoEFo ERGE M omon

Imagen 47 restricciones aplicadas

6 Servidor de archivos y servidor de
impresoras

Se debe iniciar agregando el rol de Domain Controller
y Fileshare en el Servidor Zentyal para que pueda tener
LDAP. Esto configura de manera automatica servicio de
DNS.




L] Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox -7

{3 Zentyal - Seleccione los X | +

< c @ Y

& https://localhost:8443/Software/EBox P % IND & =

YSeleccién de paq... Instalacién Configuracin inicial Guardar los cambios

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

lr,l;l{r' Domain Controller and File Sharing

=)

DNS Server

Mail and Groupware

PP
l@ DHCP Server % Firewall

B8 h {3 M @[ | Deskiop || @ zentyal - Seleccione los...| il 19:20 B
Imagen 48 configurando rol
Procedemos con la configuraciéon del dominio

asignando un hostname para el servidor, un dominio y
una descripcién en la pestafia system.

Hostname and Domain

Hostname

‘ unad |

Domain
You will need to restart all the services or reboot the system to apply the hostname chan

‘ zentya.lan

CHANGE

Imagen 49 estableciendo dominio

Nos dirigimos a usuarios y equipos del dominio y
agregamos 3 cuentas de dominio, una para Domain
admin, otra para iniciar en Windows y una ultima para
iniciar en Ubuntu. Adicionalmente se crean dos grupos
de seguridad uno para Fileshare y otro para Print
Access.

Fittps7//192.168.20.33:0443/Sam

& oashvoard Usuarios y Equipos Qo
3 oo deros Q| [¥] Usuarios

© BoRRAR Q/

O e ey
Administrator z

oo i (]

* 34 Schema Admins Guest [
* [ Domain Controllers
O zentva wo v

498 Usuarios y
SG1 Equipos

* Dominio

Imagen 50 creando usuarios

- 21207 B
€ Zemysl- Usuaries y b x |+ - S
< o e Tree/Mar ¥ 'y

{zentyal Buscar. Q
@ osshvoars Usuarios y Equipos =]
e s de los
g e [ [ [¥]| M8 Grupo Printaccess

4 B unad.net X

TE sistema < [ Computers Tivo Usuarios

o] + @ Grovos ® Grupo =y
rea < :
(=] B Fileshare Grupo de DI J

[ seostrn Desripein pcoral p—

+ p users miembro;
Grupo para permsos
& Gestion de 888 Dormain Adrins
W coftvare 3
A% Schema Admins Correo electrénico Oociors,
4 [y Domain Controliers [S——
< 0 zenrvaL
camsin
Configuracién del estado de los médulos
> Directori ste arupo

T19p.m

A~ e

Imagen 51 creando grupos

Procedemos a unir los equipos Windows 7 y el
Ubuntu al dominio.

Propiedades del sistema ['=]
Cambios en el dominio o el nombre del equipo B ]{n remoto_|
Puede cambiar el nombre y Ia pertenencia de este equipo. Lq - Sequridad de Windows =
I

cambios podrian afectar al acceso a los recursos de red. Iz

informacién 3 s 3

Cambios en el dominio o el nombre del equipo

Escriba el nombre y Ia contrasena de una cuenta con permiso para unirse
Nombre de equipo: al dominio.
windows7

Nombre completo de equipo o
[INombre de usuario |

windows7 |
‘ c |
Més. [ Con
Dominio: zentya.lan
Miembro del
©® Doinio:
zentyalan Aceptar Cancelar

Grupo de trabajo:

GROUP

=

Imagen 52 Registrando equipo windows en dominio

(Mutuai J. 2020). dice como unir Ubuntu a un dominio. El
proceso puede aplicarse cualquier tipo de dominio.

oscarg@ubuntu: ~

:~$ sudo realm discover zentya.lan

ENTYA.LAN
: zentya.lan
ed: no
software: active-directory

e: libnss-sss

e: adcli
required-package: samba-common-bin
:~5 sudo realm join -U Administrater zentya.lan

ontrasefa Administrator:

BOkS S | EiRG]S B creomec
Esp

Imagen 53 registrando equipo ubuntu en dominio

En el menu izquierdo ingresamos a comparticion de
ficheros y creamos una nueva ruta compartida.
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£3 Tentyal - Comparticidn de Fiche X | == - o

& O A Noseguro | baps/192.168.20.33:8443/5amba/Composite/Filesharing

Qzentyal (sl

0 Dashboard

HE  Estado delos
A0 Madulos

g smms
L1 «

o
iz] Registros

Gastién de ‘
softuare

arios
ipos

Dominio

@ o

e comarueas ¢

Imagen 54 creando ruta compartida

Brindamos acceso solo al grupo de seguridad de
Fileshare.

o x

o @ -

B CUARDAR CAMBIOS

O eyl x +

<« QA Noseguo

) zentyal (sl

hittps //192.168.20 338443, Sarm

Permissions?direct

Q bk

@ owrooant FileShare

Directorios compartidos

EE Estado de los

o
B0 Modulos Control de Acceso

2 semma ‘ .
AfRadiendo un/a nuevo/a ACL
e < usuario/Grupo
. [Guwo ~| riesnae -
B meswes "
Permisos
g e dado s concdar parmisas da ac Usuaro podrs lear y esciir cusiquer fichers delrecursa
software

3y, usuariosy 4
S Eaulpos

N

.

x Dominio

oNS

; comafugos <

Probamos el acceso desde un equipo que no esté en
el dominio al igual que en equipos que esté en dominio y
evidenciamos que solo funciona en el equipo registrado
al dominio donde la cuenta que es miembro del grupo ha
sido cargada.

Seguridad de Windows x

Escribir credenciales de red

Escribe tus credenciales para conectarte a: 192.168.20.33

unad.net\ubuntu ‘

I:I Recordar mis credenciales

El nombre de usuario o la contrasefia no son correctos.

Aceptar Cancelar

Comparticion de Ficheros -]

[T papelera de Reciclaje  Samba settings

Imagen 50 acceso denegado a ruta compartida

B Windows 7 [Conende] - Oracle VM VirtualBox - o x

Archivo  Miquina Ver Entiada  Dispositivos  Ayuda

Imprimic  Nueva carpeta
Nombre S Fechs de modfic

Creado desde windows WY 0231

> Todos los programes

Creado desde windows Fecha de m

I ? 2 B 1 g 2
 aEE

[T T Y pp—

Imagen 51 acceso satisfactorio a ruta compartida

Instalamos la impresora a compartir en uno de los
equipos y la compartimos asignando permisos de
autorizacion solo a los miembros del grupo Print Access
previamente creado.

e =. o
) Propiedades de Brother DCP-116C ==
4 Dispositivos (3) =
cndelcolr | Segudss | G
Companic Pustos | Opcionss avansadas

— !
| can otros usuarios en la red. Ly
| uando el equipo ents

Monitor no PnP. USE Tablet WINDOWST
genérico

+ Impresoras y faxes (3)

@ Compartir ests imprescra

Recurso
compartide:

Brather DCP-116C

9! Presentar trabajos de impresian en equipos cliente

@ Mostrar lista en el directorio

Controladores

adicionales para que no tengan que busc
impresors cusndo se conecten a ks impr

Brother DCP-116C  Estado: @ 2
- Modelo: Brother DCP-116C
Categoris: Impresara

Imagen 52 compartir impresora

=) Propiedades de Brother DCP-116C

Compartir I Puertos I
| Administracién del color | Seguridad | Corfiguracién del dispositivo

| General Opciones avanzadas |

Mombres de grupos o usuarios:
52 CREATOR OWNER

* 4 Printaccess (ZENTYAL \Printaccess)

& Windows User (windows7@ZENTYA.LAN)
%Mmimstmdcres (WINDOWS T\ Administradores)

Permisos de Printaccess Permitir Denegar
Imprimir [
Administrar esta impresora = [
Administrar documentos [} [}

Pemisos especiales

lamgen 53 establecer permisos para grupo en LDAP

Con esta configuracion solo los miembros del grupo
Print access tendran permitido imprimir y los accesos
seran dados a traves del LDAP del Domain services de
Zentyal.
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7 VPN

La configuracion de VPN se inicia con la
configuracién de certificados. Se selecciona la opcion de
Certification Authory y General para el Servidor.

O zentyal devetopment Edition

@ ovse Autoridad de certificacion
14 E:ono:agm 0 Esta pagiea 30i0 3parece ooa ¥ tras 3e imicia 1 Actoodad de Certificacdn. Lox cambia
Y duos

F sswm 4 Crear Certificado de la Autoridad de Certificacién
Qﬂl;! é b Nembre 2 Organizaciin
B b luis-gutierres ]

= o Y T g —

jestién de [ us
. E’ﬂ‘rn’ < Cad s

[ Undefined

B Gy | BEBG G
= [ Undefined
.-:. Ocemirse Y T 7 —
23 3650

C_ Comparticitn de
S Fchens

Imagen 54. Autoridad de Certificacion

Procedemos a crear el Servidor VPN en el panel
izquierdo, Servidores.

°zentyal Development Edition

@ ossrooss Servidores VPN
B8 Estado de los Lista de servidores
&0 Modulos
* Suteam $ Anadiendo un/a nuevo/a servidor
Qﬂg nag < ¥ Mablitado
[.-%l Registros Nombre

5 | server-ehrman-vpn| |
& S

I+ ARADIR I [ CANCELAR I

eé') Usuarios y

Equipos

Imagen 55. Crear Servidor VPN

Creamos el certificado para el cliente que se
conectara con la VPN creada, para ello vamos al menu
Autoridad de certificacion.

Ozentyal Development Edition

Expedir un nuevo certificado

S& Estado de los

20  Modulos
# Sistema < Nombre comun
oo ’ certificado-cliente-vpn
Red <
o
Dias para expirar
(B meoisos 3651
‘. E:::z::«e ¢ “Subject Alternative Names™
e Mutti-valor separado po = ti dos son: DNS, I©
DNS host dormain com
Usuarios y < l
Equipos
'.‘
. * Dominio
.

Imagen 56. Autoridad de Certificacion Cliente

Se configura el Servidor VPN, validamos el puerto y
seleccionamos el certificado creado en el paso anterior.
Seleccionamos Interfaz TUN.

B oo Servidores VPN | server-ehrman-vpn
g ki doha Configuracion del servidor
Sote ‘

Cortificado de warvidar
ORI eV .-]

Autortzar sl cliente por w3 somibre comén

SesTatltan) _'J
G Canvgan Bl
b
M tatertas Tou
- e <
@ [V Trasucciin de Sreccitn de red T

Imagen 57. Configuracion de puertos en el servidor

Agregamos un nuevo servicio VPN.

B ceonia Servicios
P Lista de servicios
.ﬂ. e ] = o =
gn? el - ]
[ a— redvpn
i e e P
- :
3
EH LT CANCHLAR
gy —]

Imagen 58. Crear nuevo Servicio VPN

Al servicio creado le configuramos el puerto.
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Coverrgement (Dlman

o - Servicios @ red-vpn
Leax e i‘rll\"';ul,\.l'.)" del servicio
v

B o N

coc ~ e

e et

Partan & et

o

Comrn Cusbyrmta .

Sarcce o3

At esice Pt deatee _-

Ssonibtey Sueres wrece e

Bl v FE—

% Asson ! CANCELAR I

. .,
Imagen 59. Configurar puerto Servicio VPN

Se configura el Cortafuegos opcion filtrado de paquetes.

Imagen 60. Cortafuego y filtrado de paquetes

Clic opcion reglas de filtrado desde las redes internas
a Zentyal y afiadimos el servicio creado en el paso
anterior.

OW Develsprvere tdion

O s Filtrado de paquetes = Desde redes int
= Zentyal
o Configurar reglas
R S «
oF ne
.. Tt ineme
J ot ACTFTAR
. ‘..' B Drrges
" > Cuvguinrs ~i
v o Servicie
2 : e B
- o, ‘ A \f'!,, Dwwan G
® o [ amasn | [ camcaran
w

’I.r'nagen 61. Configuracion de reglas de filtrado

Configuramos las redes que se van a conectar,
opcién ficha VPN opcién redes anunciadas, creando el
Objeto.

Nuoevo abjete

EANERLAR

Imagen 62. Crear Objeto, redes anunciadas

Se descargar paquete de configuracion del cliente.

Opening server-ehr..r-ehrman-vpn.targz -

o -
* You have chosen to open:

R Descargar paquete ¢ & ..ehr pn-client-vpi " e
c_’ Tipe e chente which is: GZ compressed file (6.6 KB)

[ et then J from: mtps://localhost:8443

"= Cartificadn del clieste

J What should Firefox do with this file?
- |

o Qpen with  fust/bin/xarchiver {default) v
Save File

W serre etrmanin

Abacte instainter do OpanVPN

Catrategga co conenisn
__IDo this gutomatically for files like this from now on.

r——

¥ Orwccitn del servider
W e « :

Imagen 63. Descarga certificado VPN cliente

Cancel oK

[19220m2300 ‘

Se validan los servicios en Zentyal.

~ Sorvidar server shrman vpe

“ Servicen -~
Lo tmne [ ot
tac ewame [ — R
N [ staoe
T amome R ~ 1800037 350
Fcazime Do gl
[a— o eI
PR~

Imagen 64. Servicios activos en Zentyal

Desde el cliente Ubuntu descargamos la aplicacion
Open VPN con el comando sudo apt-get install network-
manager-openvpn-gnome.

P Unad_Ubuntu_desk [Corriendo) - Oracle VM VirtualBox

Imagen 65. Instalacion Open VPN Desktop

Abrimos la conexiones de red para su edicién.
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Imagen 66. Edicion conexiones de Red en Desktop

Importamos el certificado generado en Zentyal-

configuracién VPN guardada.

OpenveN
Protocolo de tinel punto a punto (PPTP)

importar desde un archivo

Imagen 67. Importar Certificado VPN generado en
Zentyal

Importamos la configuracién de la carpeta que se ha
descargado.

Imagen 68. Carga configuracion VPN de Zentyal

Se carga el certificado para su reconfiguracion.

identidad IPv4 IPV6

Nombre [ server-ehrman-vpn-client

Dock
General |
Notificaciones
Pasarela [ 181.49.82.200:1194, 192.168.0.25:11
Buscar +
Autenticacién
Regién e idioma Tipo | Certificados (TLS) |
Acceso universal certificado CA | 1] cacer tpem

()
3580BSOCEOFFEABL.pem 1D
()
[N

e certificado Usuario |
Clave privada Usuario. [ vorserver-ehrmanvpn.pem
contraseri de clave Usuario
Compartir

Show password

X Avanzado.

Imagen 69. Carga del Certificado VPN de Zentyal

Habilitamos el puerto 1194 para la comunicacion para
ello pulsamos el botén Avanzado.

das de OpenVON

Aceptar

Imagen 70. Configuracién de puertos.

Se muestra la conexién creada.

Inalsmbrica

Erhernet (enpos3) +
Blustooth
Conectado - 1000 Mb/s o
Fonda de escritorio - )
Ethernet (enpOsg) +
pock
Conectads - 1000 Mbfs [ el
ven +
veN ahr vp tint o
Cuentas en linea Proxy de la red o

Priasia

ir;wagen 71. Conexion cargada a Ubuntu Desktop.

Abrimos la conexién creada opcién Conectar.

Erthernet (enpOss

VPN apagada

Imagen 72. Conectarse VPN en Ubuntu Desktop.

Se establece la conexién con la VPN, verificamos.

Imagen 73. Conectado VPN en Ubuntu Desktop.
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8 Conclusiones

El servidor Zentyal es una herramienta bastante
practica, facil de usar y es un sistema operativo rapido
que facilita la configuracién de servicios por medio de la
interfaz grafica, de igual manera tiene a su servicio la
linea de comando si se desean realizar ciertas tareas.

Zentyal es un servidor basado en Ubuntu muy simple,
que contiene todos los servicios necesarios para
resolver la gestidon de los servicios basicos necesarios
para crear una empresa, incluyendo: gestién de redes,
servidor de correo, comunicacion, recursos compartidos
y trabajo en grupo: servidor de archivos, impresion
Gestion de usuarios centralizada de software de servidor
y grupo, autoridad de certificacion. Ademas, este
servidor nos da un periodo de 45 dias para poder
probarlo sin necesidad de hacer la compra, tiene una
curva de manejo facil y se hace bastante sencillo su
manejo, esto ayuda tanto a ingenieros senior, como
junior a gestionar de forma adecuada y correcta los
recursos necesarios para manejar la red.

El servicio VPN que ofrece Zentyal nos permite dar
alcance a usuarios dentro de nuestra red interna,
ofreciendo el control a través de reglas, mediante
certificados que pueden ser implementados en maquina
Linux, Windows entre otros, trabajando como puerta de
enlace.

Un servidor Zentyal cuenta con muchos de los recursos
gue entrega un Windows Server para el uso de recursos
compartidos se recomiendo controlar por grupos de
seguridad.

El active Directory es una base de datos donde se
pueden almacenar distritos objetos como equipos,
servidores, grupos o usuarios.
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