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RESUMEN: Este documento presenta la
instalacion y puesta en marcha del servidor Zentyal en su
version 5.0 para dar solucién a diferentes problemas de
migracion e infraestructura en tecnologias de informacion,
enfocados en situaciones mas complejas a niveles
internos o externos de la red. Sobre el servidor Zentyal,
se implantardn servicios como DNS, DHCP,
Controladores de dominio, Firewall, Proxy no
Transparente y VPN como soluci6bn a un entorno
profesional de networking.

PALABRAS CLAVE: Zentyal Server, Linux, Windows,
DNS, DHCP, Dominio, Proxy, VPN, File Server, Print
Server, Cortafuegos.

1 INTRODUCCION

Zentyal server es un sistema operativo que permite
instalar diferentes servicios en servidor tales como
Firewall, DHCP Server, DNS Server, VPN, Controlador de
Dominio, Proxy, entre otros que ademas cuenta con un
excelente controlador de dominio para sistemas
operativos Linux. Este articulo pretende ilustrar y explicar
la instalacién de este sistema operativo e implantar
diferentes servicios como Firewall, DHCP Server, DNS
Server, VPN, Controlador de Dominio, Proxy, entre otros
sobre una red de equipos Linux y a su vez administrar
grupos y usuarios que permitan la vinculacion de los
mismos sobre un dominio.

Se instala Zentyal Server en una maquina virtual, en
este caso se ha elegido la version de desarrolladores, que
es gratuita, de cédigo abierto y estd basado en Ubuntu;
es ideal para las pequefias y medianas empresas que
quieren adoptar un servidor para sus redes que preste
servicios como correo, DNS, DHCP implementando
controlador de dominio desde una maquina virtual, Proxy
desde un equipo servidor para un equipo cliente,
aplicando diferentes procesos que permite la
comunicacion entre los dispositivos y su respectiva
funcion para restringir el ingreso a los sitios web, Firewall
teniendo a disposicion varios servicios de Infraestructura
para poder acceder a nuestra red, siendo compatible

también con servicios que prestan los sistemas Windows.
Para esta actividad se vera la configuracion acerca de file
server y print server.

Esto con el fin de tener el conocimiento al momento
de trabajar en grupos donde se requieran estos procesos
dependiendo el tipo de usuarios y lugar donde se aplique,
para mantener cierto control en la red y establecer
determinados procesos que garanticen un correcto
funcionamiento en el servicio.

2 INSTALACION ZENTYAL SERVER 6.2

2.1 CARACTERISTICAS GENERALES

Zentyal Server es una distribucién GNU/Linux
basada en Ubuntu, tiene mdltiples opciones de
compatibilidad e integracién de servicios con otros
sistemas operativos.

2.2 DESCARGA E INSTALACION

Se inicia con la descarga de Zentyal Server
Development Edition 6.2 desde el siguiente enlace:
http://download.zentyal.com/zentyal-6.2-development-
amd64.iso.

Se crea una maquina virtual en VirtualBox con un
tamafio de memoria de 2GB, un tamafio de disco de
30GB. Se define la configuracion de red de dos
adaptadores: Adaptador 1 conectado a adaptador puente
para que permita conectarse a la misma red real del
anfitrion. Y el adaptador 2 se habilita para que se conecte
a la red interna para que se pueda conectar con las
demas maquinas virtuales.

Se enciende la maquina virtual y se inicia la
instalacion se seleccionan las preferencias de lenguaje,
ubicacién, nombre de la maquina, nombre del usuario y
contrasefia. Se muestra en pantalla el progreso en cada
proceso hasta culminar con la instalacion de manera
exitosa y reinicia para ingresar por primera vez al sistema




instalado. Se ejecuta y se inicia y solicita los datos de
ingreso creados durante la instalacion.
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Figura 1. Inicio de sesion de Zentyal

Se ingresa al tablero de opciones del servidor
Zentyal para hacer la instalacion de los componentes
desde el sistema en Gestion de Software.
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Figura 2. Tablero de Zentyal

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Se ingresa a Gestion de Software en componentes
de Zentyal y muestra el componente Network
Configuration para ser instalado. Ahora muestra el
componente red y al ingresar en Interfaces estan: ethO y
ethl. La ethO se define con el método DHCP y externa.
Se da en el boton de cambiar. Después se configura la
interfaz ethlcon el método Estatico con la direccion IP
172.29.0.1 y la méscara de red 255.255.0.0.

Los mddulos que se van instalando se deben activar
en Estado de médulos para que funcionen correctamente.

Se verifica por consola las dos interfaces con el
comando ifconfig, para confirmar que se hayan aplicado
los cambios realizados en el Servidos de Zentyal.

dianapenaloza@zentyal-diana: ~
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Al instalar el DHCP también se instala el Firewall. Se
afiade un nuevo rango con el nombre dhcp-lan, el cual va
de 172.29.0.101 para 172.29.255.254, son direcciones IP
gue pueden tomar la red.

Se configura la maquina virtual de Linux de estacion
de trabajo en la red como Interna para que se pueda
comunicar con el servidor Zentyal.

Se verifica en la configuracion de la red la direccion
IPV4, laruta predeterminaday el DNS, para confirmar que
se esté conectando al servidor Zentyal.
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En el médulo Sistema en General se da el nombre
al Dominio, para lo cual se define: zentyal-unad.lan y
posteriormente se da en Cambiar.
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Se instalan los paquetes de: DNS Server, NTP
Service y Domain Controller and File Sharing.

Se continua con la activacién de los médulos
instalados.
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Figura 6. Configuracion del estado de los médulos

Se ingresa en Gestionar en el médulo de Usuarios y
Equipos, se observa que esta el dominio zentyal-unad.lan
y el nombre del equipo ZENTYAL-DIANA.

Zentyal - Usuarios y Equipos — Mozilla Firefox
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Figura 7. Usuarios y Equipos de Zentyal

Se crean dos usuarios uno como administrador que
pertenece al grupo Domain Admins y el otro un usuario
normal, llamados respectivamente admin y diana.

Se verifica en la lista de usuarios que se encuentren
los usuarios creados: admin y diana.
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Figura 8. Usuarios de Zentyal

Se va a compartir una carpeta y se ingresa al
moédulo Comparticién de Ficheros, en este médulo en
Directorios compartidos se afiade uno nuevo. El recurso
compartido se le da el nombre de diplomado y se le da en
Afadir.

Al directorio compartido se le agrega un control de
acceso al usuario diana con los permisos de lectura y
escritura.
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Figura 9. Control de acceso del directorio

Se ingresa al DHCP de la interfaz ethl y se hacen
modificaciones ahora el servidor de nombre primario es
172.29.0.1 y el servidor de nombre secundario es
192.168.0.1. Y el servidor NTP es NTP local de Zentyal.

En la estacion de trabajo se verifica por consola con
el comando nslookup zentyal-unad.lan para verificar la IP
y también de zentyal-diana.zentyal-unad.lan
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dianapenaloza@dianapenaloza-virtualBox: ~

consola

Se ingresa al explorador de carpetas de la estacién
de trabajo de Ubuntu y se ingresa en Otras ubicaciones y
se escribe el nombre del servidor a conectar:
smb://zentyal-diana.zentyal-unad.lan

Después muestra la carpeta compartida llamada
diplomado, al darle clic para abrir pide logueo para
ingresar al directorio compartido, en este caso se
ingresan con las credenciales del usuario diana, que es el
usuario que quedo con control de acceso para este
recurso compartido. Se continua y se puede ver el
contenido del directorio compartido. Como se tiene los
permisos de lectura y escritura. Se puede abrir el archivo,
modificar y guardar.

Se continua con la instalacion del Apache con el
comando sudo apt-get install Apache2.

Se verifica en la estacion de trabajo del Ubuntu el
apache con la ip 172.29.0.1 en un navegador.
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Apache2 Ubuntu Default Page: It works - Mozilla Firefox
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@ Apache2 Ubuntu Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the U
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server i
at this site is warking properly. You should replace this file (located at /var/wwa/html/index
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably r
that the site is currently unavailable due to maintenance. If the problem persists, please contac
site’s administrator.

ubuntu's Apache2 default configuration is different from the upstream default configuration, an
inta several files optimized for interaction with Ubuntu tools. The configuration system |s fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manua
apache2-doc package was installed on this server.

The canfiguration layout for an Apache2 web server installation on Ubuntu systems is as follow.

Figura 11. Carga de apache en la estacion de trabajo

Se ingresa al modulo de cortafuegos en Filtrado de
paquetes en las Reglas de filtrado desde las redes
internas a Zentyal y se configuran las reglas.

Se afiade una nueva regla de servicio HTTP.

Se ingresa en propiedades del sistema y se
selecciona en Dominio y se le escribe zentyal-unad.lan.
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Figura 12. Control de acceso desde Windows

Se debe reiniciar para tomar los cambios. Al ingresar
nuevamente se solicita el usuario y contrasefia para
conectarse al dominio accedido.

Se realizar el control de dominio desde la maquina
virtual de Ubuntu, para ello se inicia con la descarga de
un software en el repositorio
https://github.com/BeyondTrust/pbis-open/releases, la
version pbis-open-9.1.0.551.linux.x86.deb.sh




Queda descargado en el directorio de Descargas y
se le da los permisos necesarios para su ejecucion con el
comando chmod 777 y se procede a ejecutar para su
instalacion. Al finalizar la instalacion muestra un ejemplo
para unir la maquina de Ubuntu a un dominio.

Se emplea el comando que indica en el ejemplo y se
escribe el domino creado en Zentyal, solicita el usuario y
la contrasefia para acceder al dominio y se utiliza el
creado como admin y termina se manera exitosa.

Actividades ] Terminal ~ lun 01:29

root@dianapenaloza-VirtualBox: fopt/pbis/bin

tyal-unad.lan

Figura 13. Comando para acceder al dominio desde
Ubuntu

Al verificar en Zentyal aparecen los dos equipos
tanto de Windows como de Ubuntu unidos al domino.
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Figura 14. Equipos unidos al dominio de Zentyal

4 TEMATICA 2: PROXY NO

TRANSPARENTE

Para empezar, debemos conocer la diferencia entre
un proxy transparente y uno no transparente, en el caso
del no transparente se requiere especificar la Ip del
servidor proxy y el puerto para su uso puntualmente para
esta actividad seria el puerto 3128, para el proxy
transparente como lo indica su nombre es transparente
para el usuario y no se requieren datos de Ip ni puerto.

Zentyal nos permite centralizar servicios basicos
como lo son Dns, Dhcp, Ftp, y Web, y mediante ellos
implementar los niveles de seguridad adecuados a la red.

El proxy va actuar como punto intermedio entre los
equipos de computo con los que cuenta la red y el o los
servidores a los que se desean acceder por medio de
cada equipo.

Se debe tener en cuenta las caracteristicas basicas
para esta implementaciéon como por ejemplo el espacio de
10 Gb para la caché, dependiendo de las paginas que se
deseen bloquear se debe evaluar si es necesario utilizar
un proxy no transparente ya que este bloqueara los sitios
para cada Ip y no de manera general. De esta manera se
permitird o denegaréa el acceso web segln el contenido
que considerard para cada equipo.

Configuramos el proxy, desde las opciones de
internet, con la Ip 192.168.0.3 y el puerto 3128.

184 Zential 5.0 [Corriendo] - Oracle V

Archivo  Maquin

ntrada s Ayuda
o Preferences - Mozilla Firefox - e x

O Zentyal - HTTP Proxy X 4 Problem loading page X | X¥ Preferences X +

<« c @ s about:preferences o m o =

Connection Settings

Configure Proxies to Access the Internet

No proxy
Auto-detect proxy settings for this network
Use system proxy settings
® Manual proxy configuration
HTTP Proxy 192.168.0.3 Port 3128

¥ Use this proxy server for all protocols

Cancel

Cle L I-10) - Mozilla Fir.

BN 102 =
BOPPHE DGO cromeon

Figura 15. Configuracion del proxy por medio de Ip y
puerto.

Ingresamos la Url de una péagina, y notamos que no
podemos acceder a ella por la configuracion que hicimos
del proxy.

Unable to connect

Firefox can't establish a connection to the server at
warw.facebook. com.
« The site could be temporarily unavailable or too
| busy. Try again In a few moments
+ If you are unable to load any pages, check your
computer’s network connection

« If your computer or network is protected by a firewall
or proxy, make sure that Firefox is permitted to
access the Wel
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Figura 16. Acceso denegado a internet por medio de Ipy
puerto.




5 TEMATICA 3: CORTAFUEGOS

En el desarrollo de esta actividad se logra trabajar
todo el proceso de instalacion y configuracion del
software Zentyal y su cortafuego para la restriccion a
paginas web, dand cono resultado una interfaz grafica
muy intuitiva para su acceso y uso de las herramientas
gue ofrece. En este punto se logra cumplir con la tarea
planteada de esta fase del curso. Configurar el
cortafuegos desde el dashboard Zentyal 6.0 Configurar la
restriccion de la apertura de sitios o portales Web de
entretenimiento 'y redes sociales. Validar el
funcionamiento del cortafuego aplicando las restricciones
solicitadas, es de una estacion de trabajo GNU/Linux
Ubuntu Desktop.

Creacion de la nueva maquina virtual, en este
espacio se da clic en la opcién nueva y luego se ingresa
el nombre del nuevo sistema, ahora se asigna la memoria
y luego se da clic en next.
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Figura 17. Creacion de maquina virtual para Zentyal

En la pestafia sistema se ingresa a la opcién
procesador y se habilita el PAE/NX.
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Figura 18. Habilitar PAE/NX
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Figura 19. Configuracion de la interfaz de red

En este paso se configuran las redes tanto del
Zentyal como de forma manual. La del Zentyal cuenta con
dos tarjetas de red, la primera se dejé como externa, y la
segunda como interna. Ambas con IPs fijas. Se asigna la
direccion IP y se da clic en la opcién guardar cambios.
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Se elige la opcion cortafuego para iniciar la
configuracion en el mismo.
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Figura 22. Opci6n cortafuergo

A continuacién, encontraremos varios tipos de
Reglas de Filtrado que se pueden crear y configurar en el
Firewall Zentyal segun las necesidades de la red:
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Figura 23. Opciones de cortafuegos

Se da clic en la opcion de nueva regla.
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Figura 24. Filtrado de paquetes de redes internas

Se configuran la regla relancionando la ip que se desea
restringir.

Configurar reglas
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Luego de realizado el procedimiento se valida en el
sistema operativo el acceso a la pagina web y esto es lo
aparece, que no se puede acceder a la pagina.

Servidor no encontrado - Mozilla Firefox
Sl A seridernoencontrado xS
youtube.com
UF. Tenemos
problemas para
encontrar ese sitio.

Na podemos conectar al servidor en
www.youtube.com.

si esa direccién es cormecta, aqui hay otras
tres cosas que puede probar

« Vuelva s intentarlo mas terde.

+ compruebe su conexion de red.

+ slesti conectado a través de un
cortafuegos, compruebe que Firefox
tiene permisc para acceder a la web.

Reintentar

Figura 26. Sin acceso

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Implementacién y configuracion detallada del
acceso de una estacién de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras

Se Comienza con instalando Zentyal, después de
eso confirmacion de paquetes de instalacion de
controlador de archivos y comparticion de archivos
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Figura 27. Confirmaciones de paquetes

En la siguiente ilustracion se muestran los
programas que seran instalados, se instalan los
programas necesarios.
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Figura 28. Programas instalados.

Aqui elegimos los programas o0 paquetes a
actualizar ye damos click en update
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FigUra.29. péquetes actualizados.




Agregar un directorio compartido donde se crea un
comando  mkdir

directorio compartido con el
/home/compartida

Figura 30.Agregar directorios.

Se habilita el protocolo LDAP son las siglas de
Lightweight Directory Access Protocol (en espafiol
Protocolo Ligero/Simplificado de Acceso a Directorios)
que hacen referencia a un protocolo a nivel de aplicacién
que permite el acceso a un servicio de directorio
ordenado y distribuido para buscar diversa informacion en
un entorno de red. LDAP también se considera una base
de datos (aunque su sistema de almacenamiento puede
ser diferente) a la que pueden realizarse consultas.

Flgura 31. Protocolo LDAP.

Se agrega un grupo de trabajo en términos de Linux,
un grupo de carpetas compartidas.

Figura 32 GI‘l‘J‘pO de trabaJo

Instalacion de una impresora virtual, con el comando
sudo apt-get install cups
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Figura 33. Instalacion impresora virtual

Con el comando sudo apt-get install cups-pdf
instalamos un controlador para impresiones pdf
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Figura 34. Controlador para impresiones.

Agregamos lai impresora virtual CUPS

‘ Add Printer o

Add Printer
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Figura 35. Impresora virtual CUPS.

En la parte sharing se chequea para compartir esta
impresora
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Figura 36. Sharing

Debido a que zentyal no encontré el médulo de
impresoras se hizo mediante el archivo de configuracién
smb.conf
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Figura 37. Configuracion.

En esta pantalla se observa las impresoras
compartidas.
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Figura 38. Impresoras compartidas.

7 TEMATICA 5: VPN

Se configura la red del servidor, debido a que se va
a usar una red local se establece como configuracion una
red interna con el método DHCP
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Configurar red para interfaces externos
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Figura 39. Configuracién de Red

Es necesario crear al iniciar un certificado de
operacién para el servidor, en el botén VPN,
seleccionamos la opcion servidores Zentyal donde
avisara que es necesario crear un certificado para
continuar, se crea y complementamos los datos que
solicita, por ultimo, se da clic en el botén Expedir.
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Figura 40. Creacion de certificados

Se crea el servidor el cual creara un certificado
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Figura 41. Creacion de Servidor

En la lista de servidores hacemos clic en el botén
configuracién y seleccionamos el certificado previamente
creado, damos clic en Guardar.
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Figura 42. Lista de Servidores

En la lista de -servidores, damos clic en el Botdn
descargar certificados, esto con el fin de configurar el
acceso a los clientes. Para ello zentyal advertird que no
existen certificados para el tipo de usuario, donde se crea
uno o varios dependiendo de la cantidad de usuarios a
manejar. Damos clic en el botén Expedir.
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Figura 43. Descarga de servidores

El certificado se descarga dependiendo del tipo de
cliente, en este caso se usaran de ejemplo cliente Linux .
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Figura 44. Certificado segun el cliente

Linux: se Instala el cliente VPN por medio de
consola con el comando apt-get install network-manager-
openvpn-gnome
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Figura 45. Instalacion del VPN en el cliente

Se descarga los archivos del servidor Zentyal y se
copian en la ruta /etc/openvpn

Figura 46. Descarga de archivos del servidor

Se ejecuta el comando openvpn —config

/etc/openvpn/client/servidor-vpn-client.conf —daemon con

el fin de ejecutar el servicio.
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Figura 47. Ejecucion de comando

El sistema crea una nueva direccion ip.
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Figura 48. Creacion de direccion Ip

Ingreso del servicio WebMin de la estacion de

trabajo.
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Figura 49. Inicializacion de webmin

8 CONCLUSIONES

Se instalan los paquetes: DNS Server, NTP Service
y Domain Controller and File Sharing. Con estos médulos
permite crear el dominio, crear usuarios, compartir
directorios y dar permisos para ciertos usuarios acceder
a estos directorios compartidos. El controlador de dominio
se puede realizar con maquinas de Linux y con otros
sistemas operativos como Windows.

Como hemos visto, el uso de un servidor proxy hoy
en dia no sélo se focaliza en el anonimato, también
debido a las grandes facilidades que brindan en cuanto a
mecanismos de cache, control de ancho de banda, o
filtrado de trafico malicioso ante ataques DDOS, son la
solucion ideal para empresas de todo tipo y tamafio.

Si necesitas un servidor proxy con ancho de banda
garantizado, rapido, andnimo y seguro, puedes montar el
tuyo propio en nuestros servidores dedicados Linux,
ideales para cualquiera de los propositos que puedas
tener y que ya discutimos antes.

Zentyal server, es un servidor liviano, sencillo de
instalar y facil de configurar, ofrece al administrador de la
red varias posibilidades graficas para instalar diferentes
servicios que funcionan de manera correcta como DHCP
o DNS.

Aplicar los permisos y caracteristicas basicos en el
entorno de zentyal es muy importante ya que estan
limitados y sin su correcta configuracion no funciona para
el usuario cliente.

Las herramientas que ofrece el servidor zentyal son
muy completas y ofrecen una gran ayuda, dando todos
los servicios de configuracién y control en el entorno de
red para el control total de los usuarios.

Se adquirieron los conocimientos necesarios para la
Instalacion, configuracién e implementacion del servicio
ofrecido por Zentyal Server 6.0, como en nuestro caso la
configuracion del servicio de Cortafuegos, opcién que
cumple una funcién importante en el control del trafico en
nuestra red, esto se logra con la creacion de reglas de
filtrado para la red interna. En donde se bloquearon

paginas de multimedia y redes sociales como por ejemplo
Facebook, YouTube y Twitter.

Se puede mencionar que es la herramienta
adecuada para trabajar como servidor de red en entornos
en donde no se cuenta con la posibilidad para hacer
inversion en infraestructura IT, por ejemplo, en
instituciones pequefias donde no hayan mas de 100
usuarios, el rendimiento puede ser muy bueno y cumplira
la labor requerida.

El acceso al Dominio creado en Zentyal server,
requiere de una configuracién previa del sistema
operativo Ubuntu, en donde se hace necesario instalar los
mddulos de controlador de dominio, el cual permite la
adicion del equipo al dominio de Zentyal.

La instalacion y configuracion del Zentyal Server es
muy sencilla e intuitiva, cumple con el propdésito para el
cual fue disefiado el cual es cumplir con las necesidades
de una PYME, solo se debe prestar atencién al momento
de configurar las tarjetas de red ya que de estas depende
el buen funcionamiento del sistema.
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