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 RESUMEN: Zentyal se puede resumir como una de las 

muchas plataformas libres que brinda al(los) especialista(s) 

IT, opciones interesantes para poder desplegar soluciones 

dimensionadas a las necesidades de un negocio, permitiendo 

no solo ahorrar gastos en licenciamiento o por lo menos, en 

licenciamiento innecesario para utilizar una solución de 

software que debe ser instalado en un servidor y que son 

accedidos desde maquinas clientes, sino que ofrece 

posibilidades de formar al personal IT y recibir soporte 

especializado  

 
 

PALABRAS CLAVE: Dominio, Infraestructura, Linux, 

Seguridad, Máquina Virtual, Firewall, Servidor, cliente, 

autenticación. 

 

 

I. INTRODUCCIÓN 

 

Uno de los mayores logros que en los últimos años ha ido 

avanzando en el mundo, es el no depender del software 

propietario como única opción para brindar una solución 

de calidad y segura a las empresas para la continuidad al 

negocio. El paradigma de realizar software para una sola 

plataforma ha ido evolucionando al nivel que la misma 

solución informática puede ser desplegada en varias 

tecnologías; El kernel Linux, en su versión más simple, 

no solo ha introducido un nuevo paradigma de 

pensamiento libre, sino que ha permitido desarrollar 

soluciones robustas al grado de ser utilizadas en grandes 

organizaciones del mundo.  

 

Zentyal, es una aplicación web amigable y que cuenta con 

una programación moderna, brindando una alternativa 

libre para desplegar soluciones robustas de manera 

simple incluyendo paquetería de facto, es decir, software 

o estándares utilizados en internet y en sistemas Linux 

para grandes implementaciones. 

 

II. ZENTYAL COMO DNS, DHCP Y 

CONTROLADOR DE DOMINIO 

 

A. Instalación De Zentyal Server 

 

La instalación de Zentyal Server se realizará en una 

máquina virtual utilizando la herramienta de VirtualBox. 

 

La versión de Zentyal que se utilizó fue la 6.2 basada en 

Ubuntu Server 18.04.4 LTS. La configuración general de 

la máquina virtual fue de 2048 Memoria Base; 

Almacenamiento 50 GB. Dos adaptadores de red. 

 

 

Fig. 1. Configuración general máquina virtual 

 

 

B. Instalación De Zentyal Server 6.2 

 

La versión que se utilizó para el despliegue fue Zentyal 

Server Development Edition o la no comercial. [1]  

 

Se configura e inicia la máquina virtual con el instalador 

o el .ISO descargado. Se selecciona idioma, 

particionamiento (modo experto), configuración red, 

usuario administrador, zona, hora. 
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Fig. 2. Proceso instalación Zentyal Server 6.2 

 

 

Zentyal como solución de software, cuenta con una 

interfaz web que centraliza la administración y 

configuración de servicios. Puede cumplir o desempeñar 

varios roles, servidor DNS, DHCP, servidor de correo, 

FTP, etc. y su versatilidad lo hace ideal para 

implementarlo en pequeñas o medianas empresas. 

 

A continuación, vamos a ampliar de manera general, 

algunas herramientas o servicios que Zentyal nos ofrece 

y debido a su excelente interfaz web, la administración 

muchas veces pasa a ser intuitiva. 

 

 

C. Topología 

 

 

Fig. 3. Esquema de firewall típico entre red local e internet con zona 

DMZ. 

 

Esquema donde tenemos como firewall un Endian para 

proteger una red local y una red DMZ conectada a 

internet. En la zona DMZ tenemos una granja de 

servidores entre ellos un servidor Zentyal.  

 

Como se nombró anteriormente, este esquema se 

encuentra en un entorno de pruebas con VirtualBox. El 

firewall cuenta con tres interfaces de red (LAN, Internet 

y Zona DMZ). El direccionamiento IP es el siguiente: 

 

• RED LAN: 192.168.3.0/24. Zona verde 

• ZONA DMZ: 172.51.140.0/29. Zona Naranja. 

 

El servidor Zentyal, cuenta con dos interfaces (LAN y 

Zona DMZ). 

 

Configuración de red equipo cliente: 

● Dirección IP: 192.168.3.11/24 

● Gateway: 192.168.3.1 

● DNS Principal: 192.168.3.2 

 

Configuración de red equipo Firewall: 

 

Red LAN: 

● Dirección IP: 192.168.3.1/24 

 

Zona DMZ: 

● Dirección IP: 172.51.140.1/29 

 

Configuración de red equipo Zentyal: 

Zona DMZ: 

● Dirección IP: 172.51.140.3/29 

 

Red LAN: 

● Dirección IP: 192.168.3.2/29 

 

La configuración del firewall cuenta con las siguientes 

características: 

 

● Trafico inter-zona permitido (Zona Verde, Zona 

verde a Zona Naranja, Zona Naranja). Servicio 

Cualquiera 

● Trafico de Salida HTTP permitido: Origen 

(Zona verde y naranja) Destino Internet. Puerto 

TCP 80 

● Trafico de Salida HTTPS permitido: Origen 

(Zona verde y naranja) Destino Internet. Puerto 

TCP 443 

● Trafico de Salida DNS permitido: Origen (Zona 

verde y naranja) Destino Internet. Puerto 

TCP+UDP 53 

● Trafico de Salida ICMP permitido: Origen 

(Zona verde y naranja) Destino Internet. Puerto 

ICMP 8 – ICMP 30 

● Acceso a Zentyal interfaz origen Zona Roja. 

Redirección a Servidor Zentyal por el puerto 

8443.  

● Acceso a Endian interfaz origen Zona Roja 

servicio TCP+UDP/80, TCP+UDP/443, 

TCP+UDP/10443. 

 

D. DNS Server 

 

El DNS, o sistema de nombres de dominio, traduce los 

nombres de dominios aptos para lectura humana (por 

ejemplo, www.amazon.com) a direcciones IP aptas para 

lectura por parte de máquinas (por ejemplo, 192.0.2.44). 

[2]   
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En la ruta /etc/hosts del servidor de Zentyal podemos 

consultar los nombres de hosts y sus correspondientes 

direcciones IP. En nuestro ejemplo este archivo nos 

muestra dos direcciones de localhost y los nombres 

asociados: 

 

 

Fig. 4. Vista archivo /etc/hosts 

 

Si consultamos algún nombre de este archivo desde un 

equipo cliente, este enviará la consulta al servidor Zentyal 

como DNS principal y este tratará de resolver la dirección 

IP asociada a ese nombre. Cuando el servidor DNS de 

Zentyal está instalado y habilitado, la primera opción de 

resolución de cliente DNS de Zentyal (Red ‣ DNS) 

apuntará al servidor local 127.0.0.1, en otras palabras, 

siempre consultará las zonas de DNS locales primero si 

están presentes. [3]  

 

 

Fig. 5. Respuesta DNS nombre dominio local 

 

Cuando consultamos un nombre de dominio que no se 

encuentra localmente, Zentyal consultará a la dirección IP 

asociada si lo tenemos con como redireccionador, Zentyal 

y enviará la consulta a esa IP o consultará, directamente 

los root server [4] donde seleccionará el servidor más 

cercano o de su zona para realizar la consulta. En todo 

caso Zentyal cacheará la respuesta por el tiempo 

correspondiente. 

 

Si consultamos el dominio yahoo.com.co, utilizando la 

interfaz gráfica de Zentyal de resolución de nombre de 

dominio, esta respuesta nos mostrará lo siguiente: 

 

● Zentyal consulta a un Root-Server y este le 

devuelve como respuesta los NS o zonas donde 

se puede encontrar más información del domino.  

● En nuestro ejemplo, yahoo cuenta con tres zonas 

NS con las direcciones IP asociadas 

● Esta dirección IP de respuesta es la que utiliza el 

equipo cliente para resolver la página web. 

 

 

Fig. 6. Consulta DNS a dominio yahoo.com.co 

 

Zentyal se comportará como un servidor DNS cache, si 

nosotros volvemos a consultar el mismo dominio el 

tiempo de respuesta no será de 1046 m/sec. sino mucho 

menos, porque ya tiene cacheada en su memoria RAM 

ese destino. De esta manera la sensación de navegación 

se verá reflejada en los clientes. 

 

 

Fig. 7. Consulta DNS a dominio yahoo.com.co con tiempo de 

respuesta menor. 

 

E. DHCP Server 

 

El uso del protocolo DHCP, tiene muchas ventajas al 

momento de desplegarlo en alguna organización como, 

por ejemplo: 

 

● Facilitará la administración de una red, sobre 

todo si se trata de una red grande.  
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● Además, facilitará la movilidad de los equipos 

en la sede debido a que los equipos clientes 

obtendrán la configuración IP automáticamente.  

● Además de lo anterior, evita que al momento de 

la asignación se dupliquen las direcciones IP en 

la red.  

 

Debemos tener en cuenta que no es recomendable 

configurar servidores, switches, etc. con este método. Se 

recomienda utilizar o reservar direcciones IP para 

configurarlas manualmente. 

 

Zentyal puede responder a varias peticiones de DHCP 

con el único detalle es que, no se puede tener diferentes 

pull de direcciones IP sobre una misma interfaz. Es decir, 

se debe tener una interfaz por red.  

 

En nuestro ejemplo, nuestro servidor Zentyal cuenta con 

dos interfaces de red: 

 

● Eth0: Pull de IP 192.168.3.0/24 y es la interfaz 

que nosotros configuramos o habilitamos para 

que cuente con el servicio de DHCP.  

● Eth1: Corresponde al segmento de red 172.51.1 

40.0/29. 

 

 

 
Fig. 8. Captura de pantalla configuración interfaces para utilizar el 

protocolo DHCP 

 

En la configuración general o en las opciones 

personalizadas de esa interfaz, le podemos indicar que 

dirección IP utilizará el cliente como Gateway o Puerta 

de Enlace. Si tenemos a Zentyal como servidor de 

Dominio, configurar el dominio de búsqueda que los 

clientes utilizaran para las peticiones DNS que no estén 

completamente cualificadas y como lo pudimos ver en la 

sección 3.2. De igual manera, podemos indicar cual o 

cuales serán el servidor de nombre primario o DNS si 

Zentyal lo tenemos con ese ROL. Zentyal actuará como 

un servidor DNS caché.  

 

F. Zentyal: Como Controlador de Dominio y Active 

Directory. 

 

Una de las partes interesantes de Zentyal es que nos 

permite desplegar un controlador de dominio y aplicar 

directivas de grupo con la Herramientas de 

administración remota del servidor. Esto no solo 

permitirá controlar los equipos de una red aplicando 

políticas generales, sino que minimiza en costes 

innecesarios de compra de licenciamiento. 

 

Debemos recordar que Microsoft, cuenta con unas 

licencias de acceso de cliente y licencias de 

administración llamadas (CAL) que le brindan al usuario 

el derecho a acceder a los servicios de un servidor [5]. 

Zentyal es una solución libre que implementa la 

funcionalidad de un controlador de domino Windows y a 

través de la herramienta Samba es posible compartir 

ficheros.  

 

La versión de Samba que utiliza Zentyal actualmente es 

la versión 4, mejorando significativamente el tema de 

propagación de ransomware, sin embargo y como 

posición personal, se sugiere utilizar herramientas 

externas como OwnCloud o Alfresco. 

 

Zentyal puede cumplir el rol de Controlador de Domino 

único o convertirse en un controlador de dominio 

adicional, ya sea a un servidor Windows o un controlador 

basado en Samba4. 

 

A través de la herramienta de administración remota del 

servidor para Windows, podemos crear políticas de grupo 

(GPO) ampliado las características de la implementación 

con Zentyal y simulando un despliegue en una plataforma 

Windows. 

  

G. Preparación Máquina Virtual 

 

La instalación de Zentyal Server se realizará en una 

máquina virtual utilizando la herramienta de VirtualBox. 

 

La versión de Zentyal que se utilizó fue la 6.2 basada en 

Ubuntu Server 18.04.4 LTS. La configuración general de 

la máquina virtual fue de 2048 Memoria Base; 

Almacenamiento 50 GB. Dos adaptadores de red. 

 

 

 
Fig. 8. Configuración general máquina virtual 
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III. PROXY NO TRANSPARENTE 

 

A. Instalación De Zentyal Server 6.2 

 

La versión que se utilizó para el despliegue fue Zentyal 

Server Development Edition o la no comercial. [1]  

 

Se configura e inicia la máquina virtual con el instalador 

o el .ISO descargado. Se selecciona idioma, 

particionamiento (modo experto), configuración red, 

usuario administrador, zona, hora. 

 

 

 
Fig. 9. Proceso instalación Zentyal Server 6. 

 

Fig. 10. Página principal de Zentyal 

 

 

Zentyal como solución de software, cuenta con una 

interfaz web que centraliza la administración y 

configuración de servicios. Puede cumplir o desempeñar 

varios roles, servidor DNS, DHCP, servidor de correo, 

FTP, etc. y su versatilidad lo hace ideal para 

implementarlo en pequeñas o medianas empresas. 

 

A continuación, vamos a observar la configuración inicial 

de Zentyal. 

 

 

Fig. 11. Configuración inicial de Zentyal 

 

 

Después de que configuremos inicial nos va a dirigir a la 

página principal de esta. 

 

Fig.12. Inicial de Zentyal 

 

A continuación, vamos a seleccionar los paquetes a 

instalar para la poder desarrollar la guía propuesta. 

 

 

Fig. 13. Paquetes a instalar 

 

Después de que se descargue los paquetes vamos a 

configurarlos para el tipo de interfaces, las interfaces 

externas como observaremos a continuación. 
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Fig. 14.  Configuración inicial 

 

 

Nos dirigimos a la zona de DHCP, en las interfaces y 

configuración  

 

 

Fig. 15: configuración DHCP 
 

A continuación, vamos a configurar la red eth1 en estático 

y se le asigna un IP. 

 

Fig. 16. configuración de red 
 

Hay que crear un objeto en la parte de red mediante un 

miembro para el objeto de red 

 

 

Fig. 17. Objeto 

 

 

Fig. 18. Miembro 
 

Se procede a configurar el proxy transparente y el puerto 

por el cual se va a escuchar. 

 

 

Fig. 19. configuración Proxy 

 

 

Fig. 20. Proxy HTTP 

 

Se establecen las reglas de acceso. 

 

 

Fig. 21: Reglas de acceso 
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Después de establecer esto vamos a ir a la página 

principal de nuestro Ubuntu y vamos a dar clic en 

configuración de red cableada. 

 

 

Fig. 22. Inicio de Ubuntu 

 

 

Fig. 23. Proxy de la red 

 

Configuramos el proxy de red y colocamos manual y listo 

quedaría como se ve en la Figura 24. 

 

Fig. 24.  configuración manual 

 

 

Fig. 25. Comprobación de funcionamiento 

 

 

IV. CORTAFUEGOS 

Para el proceso de configuración se debe instalar entre la 

red interna y el router conectado a Internet con el fin de 

permitir al cortafuegos establecer políticas más estrictas. 

 

Fig. 26. Reglas de configuración.  

 

Cada una está encargada de un tipo de flujo según la 

fuente y el destino del tráfico en la red. (zentyal.org, 

2020): 

• Reglas de filtrado de redes internas a Zentyal 

(por ejemplo: permitir acceder al servidor de 

ficheros de Zentyal a los clientes de la red 

interna). 

• Reglas de filtrado para las redes internas (por 

ejemplo: restringir el acceso a Internet a ciertos 

clientes de la red interna, impedir que la red 

DMZ acceda a otros segmentos de la LAN). 

• Reglas de filtrado desde las redes externas a 

Zentyal (por ejemplo: permitir que cualquier 

cliente en Internet acceda a un servidor web 

desplegado en Zentyal). 

• Reglas de filtrado para el tráfico saliente de 

Zentyal (por ejemplo: conexiones desde el 

propio servidor hacia el exterior o interior). 
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Fig. 27. Esquema de los diferentes flujos de tráfico en el cortafuegos.  

 

 

A. Instalación De Firewall  

 

Seleccionar los componentes e instalar  

 

 

Fig. 28. Instalación  

 

B. Interfaz De Red  

 

Acceso a internet se prueba haciendo ping a Google 

8.8.8.8 

 

 

Fig. 29. Interfaz de red 

 

 

Fig. 30. Interfaz de red 

 

 

Se realiza ping de conexión  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Fig. 31. Prueba de conexión a red 

 

Configuramos la regla de filtrado en el cortafuegos para 

bloquear Facebook 

 

 

Fig. 32. Definición de parámetros de bloqueo 
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Bloqueo de la dirección IP de Facebook 

 

 

Fig. 33. Bloqueo de la red social Facebook  
 

Bloqueo para ambos tipos de protocolo: Se bloquean 

ambos para evitar que ingresen.   

 

 

Fig. 34. Bloqueo HTTPS 
 

 

Fig. 35. Bloqueo HTTP 

 

 

 

 

V. FILE SERVER Y PRINT SERVER 

 

A. File Server   

En el menú Gestionar creo un usuario con el cual 

posteriormente realizaré pruebas en una máquina del 

Dominio. 

 

Fig. 36. Módulo de usuarios y equipos. 

B. Creación Del Usuario 

Fig. 37. Creación de usuario para pruebas 

 Lo añado a grupo diplomado_paso8 

Fig. 38. Creación de grupo 
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Obviare la parte en la que se suben los equipos cliente al 

Dominio puesto que ya se realizó en la temática 1.  

Realizo la instalación del File Server ingresando por el 

menú Compartición de Ficheros que se instalado con el 

servicio Domain Controller and File Sharing. 

Fig. 39. Ingreso a Compartición de Archivos 

Se procede a añadir un nuevo fichero por la opción 

añadir nuevo. 

Añadir el primer recurso compartido en el cual se podrá 

acceder desde los equipos del domino con los usuarios del 

dominio al directorio que comparto. Cuando se escoge la 

ruta del compartido sea Directorio bajo Zentyal y vemos 

que esta creado los recursos compartidos. 

 

Fig. 40. Ingreso a las ACL 

Se ingresa a la opción control de acceso y se añade una 

nueva ACL “lista de control de acceso” y añado al usuario 

ejzamerc01 con permisos de lectura y escritura para que 

pueda utilizar el directorio documentos Linux. 

 

Fig. 41. Permisos de usuario dentro de ACL 

Ahora desde la maquina en LAN vamos a archivos en la 

opción de otras ubicaciones y en la parte de abajo 

escribimos smb://(ip del servidor en mi caso 

192.168.100.102) / y hacemos clic en conectar. 

Fig. 42. Ingreso a directorios compartidos 

 

Fig. 43. validación de directorios compartidos 

 Verificamos en Windows y se puede ver los documentos 

compartidos. 
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Fig. 44. prueba de ingreso a fichero compartido 

Finalmente se demuestra un file server funcional y 

multiplataforma. 

C. Print Server 

Como se puede evidenciar en Zentyal no se encuentra 

ningún módulo de instalación o para compartir 

impresoras desde su versión 5.0. Por tal razón 

investigando encontré una forma de hacerlo con CUPS 

(Common UNIX Printing System), (Chacón, s.f.) 

(Documentation, s.f.)  

D. Instalación De Cups  

 

Fig. 45. Instalación de CUPS 

Ya podemos empezar a configurar el servicio de 

impresión en Zentyal ingresando ya no por el puerto 8443 

sino por el puerto 631. https://locahost:631/admin. 

  

  

Fig. 46. Administración CUPS 

Se ingresa por add printer con usuario y contraseña  

Fig. 47. Ingreso de credenciales 

Se agrega una impresora para pruebas 

Fig. 48. Impresora configurada 

 

 

 

 

 

 

 

 

 

 

https://locahost:631/admin.
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VI. ZENTYAL COMO SERVIDOR VPN 

Un VPN (Virtual Private Network) es un servicio que 

permite una conexión segura de la red de área local a 

Internet, esta permite proteger el tráfico y datos del 

usuario, cifrando la conexión de punto a punto a través de 

una red privada. 

 

Fig. 49. Clientes Remotos de VPN en Zentyal 

  

A. Aspectos De Un Servidor VPN 

La creación de un Servidor VPN en Zentyal permite a una 

organización conectar diferentes puntos de esta a través 

de Internet de una manera segura permitiendo así un 

tráfico seguro, y dando opciones de seguridad y 

aislamiento de la información tanto a la red no controlada, 

(internet), como a las redes de intranet de la organización. 

 

Fig. 50. VPN en Interfaz de Zentyal 

  

 

 

 

B. Certificados 

Para la creación de un Servidor VPN es necesario crear 

certificaciones que permite autenticar los servicios del 

VPN, estos permiten verificar la identidad en cada 

extremo de la conexión para hacerla segura mediante 

encriptación.   

Fig. 51. Consola de Autoridad de Certificación, creando un certificado 

para el servidor VPN 

Fig. 52. Lista de Certificados Expedidos 

C.  Creación de un Servidor VPN 

La Interfaz de Zentyal permite crear diversas 

configuraciones para la creación de un servidor VPN que 

se ajuste a las necesidades requeridas, con la sencillez de 

su interfaz en pocos clicks se puede acceder a la 

configuración completa del servidor y las opciones que 

permiten ajustar a la medida el servicio. 

Fig. 53. Configuración de un Servidor VPN 
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Fig. 54. Lista de Servidores VPN en Zentyal 

D. Creación de un Servicio En Zentyal 

Para el correcto funcionamiento del Servidor se requiere 

crear un proceso que vincule el servidor a las tareas 

asignadas de VPN. 

Fig. 55. Creación de Servicios en Zentyal 

E. Configuración de Firewall 

Dentro de los parámetros que se requieren para el 

funcionamiento seguro del Servidor VPN se requiere 

configurar el Firewall y añadir la regla del servicio 

anteriormente creado. 

Figura 56. Configuración del Firewall 

Fig. 57. Configuración del Firewall 

Fig. 58. Configuración del Firewall   

F. Descargar Configuración De Cliente 

Zentyal permite de manera muy cómoda generar archivos 

con la configuración necesaria para acceder al servidor 

VPN, en este caso se puede descargar para abrir un cliente 

como OpenVPN consiguiendo así una conexión segura a 

través del Servidor. 

Fig. 59.  Creación de Servicios en Zentyal 
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Fig. 60. Creación de Servicios en Zentyal 

 

Fig. 61. Apertura de archivo correcta en OpenVPN 

 

Fig. 62. Conexión correcta en OpenVPN 
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