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Prefacio

La elaboracion de este proyecto de investigacion para Risaralda surgio por el interés de
profundizar en conocimientos del Cloud Computing y las implicaciones que tiene en lo social,
cultural, tecnoldgico, econdmico y ambiental para toda Risaralda y el mundo.

A través de la elaboracion de este proyecto que ha sido sometido a un ciclo de
mejoramiento continuo se ha mostrado la importancia en soluciones de migracion de servicio
Cloud Computing generalizadas, que sean flexibles, econdmicas, simples, seguras y que
satisfagan la necesidad y particularidad de cada pyme de la region que lo requiera.

Después de un analisis y clasificacion de fuentes primarias y secundarias para la
migracion de servicios al Cloud Computing, se ha tomado la decisién de abordar el problema de
fondo, con el propdsito de poder participar de la solucién, contribuyendo al crecimiento de una
economia mas dinamica y progresiva para Risaralda, pero también un buen aporte para la

construccion de un mejor pais.



Resumen

Entre la década del 2010 al 2020 se ha podido ver un fuerte incremento en el uso de
servicios de Cloud Computing para las pymes de Risaralda y el mundo, lo que ha llevado a una
economia mas dinamica y atractiva invirtiendo en recursos de T1 para empresas de la region, asi
mismo este trabajo investigativo tiene como objetivo la construccion de un modelo de migracion
de servicios, alcanzando metas como la reduccion de costos y tiempos de procesos, incremento
de servicios y utilidades, aparte de poder tener continuidad en la entrega valor para todos los
clientes internos y externos del servicio. La metodologia para la construccion del modelo de
migracion se basa en la ejecucion de sus objetivos a través de un ciclo PHVA, descripcién de
buenas practicas y sometido a mejoras continuas para el personal involucrado en el proyecto,
alcanzando habilidad para tomar mejores decisiones al interior de las pymes.

De la misma manera los resultados obtenidos del modelo estan basados en la informacion
primaria, secundaria y en la experiencia del autor en soluciones Cloud Computing para pymes,
contribuyendo a la construccion del modelo. Para concluir se deja claro que el modelo permite a
las Pymes hacer migraciones de servicios a través de soluciones Cloud generalizadas, con
software de codigo abierto, libre y también licenciado para conseguir una alineacion con los
objetivos y poder cerrar brechas.

Palabras clave: Cloud Computing, migracion, pyme, docker, clientes



Summary

Between the decade from 2010 to 2020, a strong increase in the use of Cloud
Computing services for SMEs in Risaralda and the world has been observed, which has
led to a more dynamic and attractive economy by investing in IT resources for companies
in the region, likewise this investigative work aims to build a service migration model,
achieving goals such as reducing costs and process times, increasing services and profits,
apart from being able to have continuity in the delivery of value for all internal and
external customers of the service. The methodology for the construction of the migration
model is based on the execution of its objectives through a PHVA cycle, description of
good practices and subjected to continuous improvements for the personnel involved in
the project, achieving the ability to make better decisions within the pymes. In the same
way, the results obtained from the model are based on the primary and secondary
information and on the author's experience in Cloud Computing solutions for SMEs,
contributing to the construction of the model. To conclude, it is clear that the model
allows SMEs to migrate services through generalized Cloud solutions, with open source
software, free and also licensed to achieve alignment with the objectives and to be able to
close gaps.

Keywords: Cloud Computing, migration, SME, docker, customers
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Introduccion

El trabajo investigativo muestra un modelo de migracion de servicios Cloud Computing
generalizado para Pymes de Risaralda a través de la virtualizacion de contenedores y la
construccion de aportes cientificos para el estado del arte, donde se acogen buenas practicas de
los diferentes actores que aportan al modelo metodolégico.

De la misma manera se muestra un estado muy aproximado de las pymes de Risaralda en lo
que tiene que ver con el uso y la utilizacion de recursos de TI para la migracion de aplicaciones
y/o servicios desde la nube, pero también se deja como aporte a la comunidad académicay a
esas empresas que necesiten acoger el modelo independiente al sector donde opere y justificando
cada una de las razones que llevaron a la investigacion y construccion del modelo, pero lo mejor
es que se puede simular un prototipo de una pyme ficticia con particularidades propias de la
region, asi mismo se debid tener en cuenta los tres objetivos especificos para tener una hoja de
ruta clara y orientada en darle cumplimiento a los mismos, donde se analiza, se disefia y
construye el proyecto.

Para ir construyendo y terminando las diferentes etapas por las que pasa el proyecto fue
necesario emplear dos metodologias, una para simplificar y facilitar el trabajo hecho en campo
utilizando un muestreo por convivencia y la otra para el trabajo teérico-practico que se
encuentra plasmado en este documento y que ha sido posible con un mejoramiento continuo a
través de la metodologia PHVA para la migracion de servicios Cloud Computing con la
colaboracion de asesores de la maestria y de colegas.

Los actores implicados para la construccion del modelo han sido pymes que necesitan de

recursos de T1 para la operacion de sus actividades de negocio, asi cuente, 0 no, con servicios
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Cloud Computing, de la misma manera se incluyen universidades, gobierno, entes reguladores,
proveedores de servicio, clientes y sociedad en general.

Cuando se aborda del tema de migracion de servicios es importante conocer las
diferentes variables que siempre estan presentes en el proceso como son la flexibilidad, el pago,
el acceso, la utilizacion y los recursos para poder ajustar los tiempos y cronogramas del proyecto
haciendo una mejor planeacion y organizacion de los datos que son previamente sometidos a
una revisién y autorizacion de la junta directiva de la pyme para una posterior migracion.

En la investigacion también se trata y analiza los siguientes aspectos para la construccion
del modelo que son “la columna vertebral” de todo el trabajo a traves de unos referentes tedricos
como lo son:

e Los cinco principios de arquitectura para servicios tecnologicos.

e Niveles de valor que brinda el Cloud Computing.

e Virtualizacién de contenedores con docker para generar soluciones flexibles,
economicas, amigables con el medio ambiente y estandarizadas con software de

codigo abierto, libre y licenciado.

Asi mismo se deja saber cudles son los beneficios y beneficiarios del proyecto y de qué
modo se deben de conseguir, teniendo en cuenta los riesgos, los obstaculos, los costos y los
desafios a los que se ha de enfrentar el proyecto para lograr los objetivos que han sido
planificados con anterioridad y que también deja unos resultados y conclusiones partiendo de

toda la investigacion tanto tedrica como practica.
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Para finalizar se quiere hacer unas precisiones conceptuales de las similitudes que tienen
las palabras “Modelo” y “Guia” y las razones que llevaron a emplear especificamente la palabra

“Modelo” dentro del titulo del proyecto.

El modelo es la construccién cientifica bajo la cual se sustenta la realidad en el contexto
tratado, es decir el modelo es la representacion tedrica de algo que posteriormente se lleva a la
practica en un contexto concreto (Campuseducacion.com, 2018)

Las guias son documentos que contienen orientaciones acerca de la forma como se
desarrolla una metodologia relacionada con los procedimientos. (Colciencias, 2020)

Este proyecto por ser una construccion cientifica sustentada en la realidad del contexto
tratado, el cual viene acompafiado de varios archivos en Google drive con analisis de
informacidn primaria que hubo en la investigacion, al igual que un prototipo funcional en la
nube, que no solo se queda en un documento escrito para este caso en especifico, se le quiso
anexar la palabra modelo al titulo de este trabajo, ya que fue la que mas se ajusto a las
necesidades del mismo, al igual que Risaralda, porque todas las empresas encuestadas pertenecen
a varios municipios de ese departamento en Colombia.

Planteamiento del Problema

Con los grandes avances tecnoldgicos, se puede evidenciar que muchas pymes y circulos
sociales de todas las categorias y sectores también quieren entrar en una era de evolucion,
transformacion y apropiacion con informacion que pueda estar al alcance y en tiempo real

cuando sea necesitada desde sus servidores, tablets, celulares, dispositivos de mesa y portétiles.

Las Pymes de todo el mundo, pero en especial las de Risaralda tienen necesidad de
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entregar informacion Util, veraz y oportuna sin tener obstaculos fisicos, geograficos, técnicos o
tecnoldgicos para sus clientes tanto internos como externos y a un costo razonable, esa misma
razén, obliga a empresas prestadoras del servicio de Cloud Computing a innovar a mejorar su
calidad, seguridad, disponibilidad de servicio y a ser mas creativas con productos y servicios
convergentes, a ser conscientes de las necesidades de cada mercado con el propdsito de atender
la demanda actual y generar soluciones efectivas y cada vez méas personalizadas para las

empresas.

A raiz de lo anterior que se ha vuelto comdn para muchas pymes, se hace necesario crear
un modelo de migracion de servicios Cloud Computing que sirva de soporte para aquellas pymes
que quieren migrar sus servicios basados en este modelo, pero que por falta de personal
especializado y profesional, de recursos tecnolégicos, informaticos, por temor a tener
indisponibilidades de las actividades de negocio, dejar a sus clientes sin servicios o peor adn,
dejar de recibir utilidades que pueden golpear fuertemente las finanzas de esas pymes, no lo
hacen o todavia no lo han hecho, sin contar con otras circunstancias que impiden el normal

desarrollo de un proceso de migracion de servicios Cloud Computing.

Para la construccion del modelo, inicialmente se tomaron varias metodologias para
migracion de servicios al Cloud, entre las que estan, Way-of, Prince 2, Agile y Phva que fueron
analizadas en una matriz Dofa presentado en el anteproyecto y asi tener diferentes alternativas
dependiendo de la criticidad y actividad del negocio, consiguiendo ofrecer una mejor experiencia
al cliente, calidad, agilidad, flexibilidad, informacién veraz y oportuna desde cualquier lugar y

desde cualquier dispositivo que cuente con una conexion a Internet (Guerra Mera, 2018, p. 9).
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Las pymes que apenas estan iniciando su innovacion del modelo de negocio en Risaralda
cuentan con una infraestructura pequefia pero propia y en varias de ellas se pudo apreciar muchas
falencias que se traducen en costos altos como por ejemplo, el uso de infraestructura inadecuada,
maés personal de TI, poca efectividad y creatividad, poca seguridad de los datos, servicio al
cliente deficiente, devaluacion y obsolescencia de equipos tecnoldgicos y mucha inestabilidad en

sus plataformas, esto también lleva a percibir menos ingresos para esas pymes.

Partiendo de este andlisis, se toma la decision de construir un modelo de migracion a
entornos Cloud Computing generalizado, que indique como hacerlo, que recursos se necesitan,
cuéles pueden ser los riesgos y las recompensas después de una migracion exitosa servicios

(Vivas, 2015, p.108).

La ejecucion de este proyecto investigativo, descriptivo justifica y garantiza los pasos
para migrar toda su plataforma o parte de ella, minimizando el impacto negativo que puede

generar el cambio.

Asi mismo se espera que el modelo de migracién este compuesto de métodos y técnicas
de rigor cientifico con un mejoramiento continuo y su vez acompafiado de personal experto y
asesores que tienen gran experiencia en la creacion y seguimientos de proyectos de investigacion
para una posterior aceptacion tedrica y asi contribuir al estado de arte y a todas las Pymes de
Risaralda que necesitan hacer un cambio tecnoldgico con un enfoque en entornos Cloud.
Pregunta de Investigacion

¢Es necesario un modelo de migracién de servicios Cloud Computing que pueda

cubrir las necesidades basicas de negocio y operativas de Tl para Pymes de Risaralda?
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La respuesta de esta pregunta se basa en la investigacion aplicada y adherida al
cumplimiento de los objetivos que se van desarrollando y cumpliendo con la utilizacion de
técnicas, métodos y metodologias que indican las diferentes etapas por la que pasa el trabajo.
Justificacion
En la tltima década, el mundo de la informatica y especial el Cloud Computing ha estado
ocupando un lugar muy importante en la vida de todos los usuarios directos e indirectos y ha
experimentado grandes avances tecnoldgicos, generando con ello mas exigencia en cuanto a
capacidad, virtualidad, seguridad, procesamiento, almacenamiento, movilidad y cobertura para
poder estar mas cerca de los clientes, con mejores niveles de calidad, con unos costos muy
reducidos y permitiendo estar dentro de los paises con gran capacidad tecnolégica para atender la
demanda actual que cada vez va en aumento. (Gil Garcia & Criado, 2013, p.10)

La importancia de desarrollar el modelo surge por la necesidad de cubrir aspectos tan
importantes como son la seguridad, la disponibilidad de servicio, el crecimiento, la globalizacion
de las pymes, asi como la reduccion de costos y un servicio al cliente de calidad.

Con la seguridad de la informacion se genera la pregunta del millén y es, si un usuario
del comUn estara de dispuesto en encriptar sus archivos y sus comunicaciones y si realmente
entiende la importancia de la seguridad y privacidad en la nube. Todo esto suena muy interesante
y es posible que una empresa lo tenga dentro de sus politicas y responsabilidades, pero para un
usuario normal con pocos conocimientos en Cloud Computing, es posible que no tenga claro lo
que es cifrar, encriptar o asegurar la informacién cuando la sube a un servicio Cloud.

Por este tipo de situaciones tanto para usuarios normales como para las empresas, los

estandares de calidad se han enfocado en la nube al punto que la norma ISO 27001 expide dos
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nuevas normas 1SO 27017 y 27018 dedicadas en la privacidad del Cloud Computing donde se
establecen préacticas y cddigos de conducta para la proteccion de la informacion en nubes
publicas. (CloudSeguro, 2020)

A medida que pasa el tiempo y que aparecen nuevas vulnerabilidades, surgen mas
preguntas como, por ejemplo, ¢Puedo confiar en que mi empresa sepa quien esta interactuando
con los datos y donde los esta guardando? A raiz de la experiencia de empresas en temas de
seguridad, de las nuevas necesidades que van surgiendo para cada una de ellas y de cuidar mejor
la informacion y activos de las empresas se ha podido ver que un porcentaje muy alto de estas,
por lo menos tienen una nube publica, lo que ha llevado a un cambio en la manera de tratar los
mismos y permitiendo la adaptacion un nuevo estandar para las obligaciones contractuales que
todos los proveedores de este servicio deben cumplir. (Villalgordo, 2020)

Otro de los temas de gran importancia para este proyecto es la disponibilidad de servicio
que deben ofrecer los proveedores y de tener todas las pymes, ya que hasta hace pocos afios ese
era un tema dificil de lograr.

Cuando se hace referencia a la disponibilidad no es nada méas que la cantidad de tiempo y
la importancia de que los proveedores garanticen que los datos y servicios tengan una
disponibilidad muy alta para el cliente. Este modelo permite tener una alta seguridad y
disponibilidad apoyado de técnicas, métodos cientificos y de expertos al igual que el
cumplimiento de estandares de calidad para la proteccion de los datos.

La alta disponibilidad de servicio le permite a cualquier modelo de negocio estar mas

cerca de los clientes, con informacion actualizada, oportuna, llevando al crecimiento y expansion
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de nuevos negocios y una sostenibilidad de las pymes, asi como el poder ofrecer nuevas y
memores experiencias para los clientes internos y externos de cada empresa.

Cuando se alinean estandares para la seguridad y disponibilidad de la informacion, se
habla de crecimiento de las pymes, evitando ocupacion de data center o espacios que se pueden
ocupar en almacenamiento de productos, en produccion, en oficinas administrativas entre otros,
para enfocarse directamente en el modelo negocio y dejando los recursos de T1 en manos de
expertos y proveedores del servicio Cloud, generando una reduccion de costos de arriendo, pago
del servicio de energia, asi como reduccion de personal de TI para la operacion y mantenimiento
de los mismos.

Uno de los problemas que tienen que enfrentar dia a dia las pymes, es la globalizacion
que se da por la creciente integracion de las economias de todo el mundo y el objetivo de muchos
empresarios al globalizar sus actividades, es el dominio que deben de tener sobre su competencia
y no solamente llegar a nuevos mercados.

El 2020 ha sido un afio muy dificil, siendo la globalizacion de la economia el factor
principal que ha generado la caida de micros, medianas y grandes empresas que han tenido que
cerrar sus negocios a raiz de la pandemia, esa misma razén obliga a las empresas que se han
podido sostener a reinventarse, a descubrir nuevos mercados, nuevas competencias, a disefiar
estrategias y a fusionarse con empresas del mismo sector o inclusive en otros campos para seguir
siendo empresas competitivas a la misma escala que empresas extranjeras. (CreditoReal, 2018)

La acogida del modelo de migracion Cloud Computing para las Pymes de Risaralda

muestra la importancia en el contexto de la computacion en la nube, generaliza y abarca todos
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estos aspectos facilitando los procesos y permite un mejor manejo de recursos de Tl en la
virtualizacion de contenedores con docker.

Este proyecto brinda un enfoque al mejoramiento de la experiencia al cliente, a la
seguridad y calidad del Cloud Computing, aporta soluciones integrales y personalizadas de
acuerdo la necesidad de cada pyme, pero para este modelo y como componente principal se
utilizé Docker donde se puede instalar uno o varios contenedores que trabajan como procesos
totalmente aislados de los demas y que tienen todo lo necesario para que la aplicacion se ejecute
sin alterar a las demas que también corren sobre la misma maquina pero que lo Gnico que
comparten es el kernel.

Las grandes ventajas que trae esta implementacion comparadas con la utilizacion de
maquinas virtuales se reflejan en la reduccion de tiempos, mas eficiencia, seguridad, ahorro de
costos de operacion y mantenimiento, permitiendo una recuperacion pronta cuando ocurran fallas
ya que la virtualizacién de contenedores a través de docker se puede subir o bajar en cuestion de
segundos con solo ejecutar unos comandos sobre el pront de la maquina anfitriona.

Segun la Universidad Auténoma del estado de Hidalgo (2015), afirma que: “El proyecto
terminal de investigacion consiste en la realizacion de trabajo experimental o teérico para
aplicar o desarrollar una investigacion aplicada, exploratoria, descriptiva y explicativa, que

contribuyan al avance de una investigacion en el campo que aborde la maestria” (p. 8).

Objetivos de la Investigacion
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General
Construir un modelo de migracién de servicios Cloud Computing para Pymes de

Risaralda

Obijetivos Especificos

e Analizar informacién secundaria de fuentes confiables para migraciones de Cloud
Computing, a través de actores como, universidades, gobierno, reguladores, proveedores
de servicio, clientes, estudiantes y organizaciones, aportando en la construccién del
modelo de migracion para las Pymes de Risaralda.

e Disefar el modelo de migracion de servicios Cloud Computing para las Pymes de
Risaralda con la virtualizacion de contenedores y Docker, pero a su vez mostrando el
impacto generado en lo social, econémico, ambiental y legal.

e Construir y mostrar el prototipo del modelo de migracion de servicios con escenarios
generalizados para Cloud Computing a través de la virtualizacion contenedores locales

y/o en la nube.

Aspectos Metodologicos.

En términos generales la investigacion tiene un enfoque de tipo aplicado, atendiendo el
nivel de conocimientos, exploratorio, descriptivo y explicativo;

Exploratoria, ya que se trata de tener una vision general aproximada de la realidad de
Cloud Computing, su aplicabilidad en entornos reales, sus riesgos, ventajas y desventajas;

Descriptiva, dado que la finalidad radica en describir caracteristicas fundamentales de

los servicios para Pymes de Risaralda, la descripcion se apoya en la fundamentacion tedrica y
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para ello es necesario observar las diferentes técnicas, métodos y metodologias fundamentales
para la construccion del modelo de migracion de servicios informaticos;

Explicativa, ya que define los pasos, riesgos, tecnologias y recursos necesarios para
Ilevar a cabo una migracion de servicios y/o aplicaciones al Cloud Computing, asi mismo como
apoyo en los procesos técnicos y de negocio para las pymes, pero a su vez simulado y mostrado a
través de un prototipo funcional desde la nube.

Siendo mas especifico y para permitir un equilibrio metodoldgico del proyecto, fue
necesario emplear dos metodologias para dar cubrimiento a los diferentes procesos del proyecto
de investigacion y que se han aplicado por separado para cada fin, pero buscando el mismo
objetivo que se ha planeado desde un comienzo y logrando una fuerte sinergia que converge
estas dos metodologias.

Para el manejo y tratamiento de la informacion primaria se utiliz6 la metodologia de
muestreo no probabilistico con un método por conveniencia, la cual faculta al autor para
seleccionar muestras basadas en un juicio subjetivo y conveniente y la segunda metodologia
PHVA, se aplicd para la construccion del modelo de migracién, consiguiendo una mejora
continua en toda su etapa.

Una vez se haya tenido un espectro mejor delineado, se podran cubrir caracteristicas y
otras generalidades del proyecto para la migracion de servicios, asegurando el cumplimiento de
los objetivos.

Para empezar, se describe los procesos que tuvo la primera metodologia empleada que
fue la Metodologia de muestreo no probabilistico y seguidamente se hara con la PHVA

describiendo cada una de sus fases. Una de las grandes dificultades de este proyecto fue no
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poder contar con un muestreo de probabilidad aleatorio, debido a consideraciones de tiempo y
costo. (Cerdn, 2006,p,145-149)
A continuacion, se muestra las dos metodologias utilizadas, se describe cada una de ellas
y como fue su participacion dentro de la investigacion y construccion del prototipo funcional.

Figural

Metodologias Para la Investigacion y Construccion del Prototipo Funcional.

Planear: Fase
de Exploracion
=it s Metodologia de

Cualitativa Muestro no
Descriptiva .
probabilistico

Actuar: Fase de Hacer: Fase de
Continuidad Disefo

Procedimiento

Verificar: Fase
de Produccion

Nota: Se muestra las dos metodologias utilizadas para la construccion del modelo de migracion de servicios Cloud
Computing. Elaboracion Propia

Especialmente para este modelo, se ha podido establecer algunas caracteristicas que
delimitan el alcance de la muestra y que deben de cumplir las pymes para tener la probabilidad
de ser incluidos, ya que la representatividad de la muestra se da por su tamafio y por el tipo de

muestreo. Para esta investigacion fue posible aplicar cuatro niveles de recoleccion de

informacion.
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Figura 2

Niveles de recoleccion de Informacién

Nota: Etapas aplicadas al trabajo en busca de informacion util, veraz y oportuna para la elaboracion del modelo.
Fuente: Elaboracion Propia

Estas son algunas ventajas de conveniencia para muestreo no probabilistico en la
investigacion aplicada para una migracion de servicios Cloud.
e Menor inversion para llevar a cabo la investigacion.
e Mejor control y administracion de caracteristicas seleccionadas en la muestra.
e Reduccion de tiempo ya que algunos de los individuos que forman parte de la
muestra son colegas y amigos.
e Conocimiento de tema de algunas caracteristicas propias de la region y de algunas
pymes con posibilidad de migrar servicios al Cloud.
Algunas desventajas de utilizar el muestreo no probabilistico:
e No asegura la inclusion total para la representacion de toda la poblacion.
e No generalizay es subjetivo.
¢ No se recomienda para investigaciones casuales o descriptivas.
Delimitacion de algunas caracteristicas aplicadas al método de investigacion no
probabilistica por conveniencia, permitiendo.

e Que sean pymes de cualquiera de los municipios que componen Risaralda.
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¢ Que su actividad de negocio esté relacionada con tecnologia y/o que ya tengan servicios
de Cloud Computing en cualquier modalidad.

e Que sean pymes sin restriccion de tiempo formalizada.

Este proyecto investigativo incluye un tamafio muestral que se representa a través de una

formula e incluye varias condiciones dependiendo del tamafio, ejemplo:

Si para el tamafio de la muestra se elige un nimero mayor a 100.000 elementos, entonces
se deberd aplicar la siguiente formula:

zZxpxq
eZ

n =
Pero si el tamafio es inferior a 100.000 elementos de la muestra, entonces se debera
aplicar la siguiente formula que es la que se toma para este caso en particular y la que se tratd

para lograr una proximidad estadistica de los datos. (Choque, 2009)

Zz*p*q*N
T e2(N—1)+ z2*xp=xq

n

También se quiere resaltar la participacion que hizo la Camara de Comercio de Pereira
suministrando una base de datos con pymes de Risaralda que trabajaran en ambientes
tecnoldgicos, con el propdésito de buscar y hacer los filtros que se necesité para llegar a la

informacion necesaria que aporto a la construccion del modelo.

Las fuentes secundarias correspondieron a la exploracién de datos, los cuales han sido las
técnicas, métodos de recoleccidn, desde libros, articulos, tesis de grado, informacién de censos,
internet y otros medios que han podido mostrar un panorama mas amplio acerca de la situacién

de las pymes en Risaralda. (Castafio Prado & Rojas Montoya, 2013)



27
Muestro por Convivencia.
Hace referencia a métodos no aleatorios de una muestra cuyas caracteristicas sean
parecidas a las de las poblaciones objetivo y aplicadas en la construccion del escenario que se

quiere mostrar como modelo de migracion.

En este tipo de muestreos la representatividad la define el investigador de modo
subjetivo, pero este seria el mayor inconveniente del método ya que no se puede cuantificar la
representatividad de la muestra. Asi mismo solo se pregunta a las personas gque se conocen 0 que

muestren interés en responder las preguntas del cuestionario.(Pefia, 2006, p. 68)

Trabajo de campo: El estudio y encuesta se prepard para hacerlo en pymes con
presencia en Risaralda y de las cuales se tiene empresas del sector, estatal, comercial, medio
ambiente, servicios proveedores de salud, empresas de entretenimiento, materiales y
construccidn, mayoristas y al detal, educacidn entre otros para al final hacer un analisis con los

resultados obtenidos de esas pymes y en esos sectores.

El disefio del formulario se hizo de dos formas, uno desde Google para enviar por correo,
pero con ese no se tuvo una buena experiencia, ya que la gran mayoria no lo lleno y los que lo
hicieron, no lo completaron o se tardaban mucho para hacerlo y también se hizo otro fisico,
aunque con este ultimo el proceso de recoger la informacion fue mas largo y complejo, pero
efectivo para este caso. Los dos formularios fueron con las mismas preguntas, generalizadas y
cerradas de tal manera que pudiese aplicar a cualquier pyme que se quisiera encuestar, pero
también se tuvo en cuenta la necesidad de la informacion que se quiere recolectar en este

proyecto, sin perder la orientacion de los objetivos que fueron planteados.



28
Tamarno de la Muestra.
El tamafio de la muestra fue la cantidad de respuestas completas que se recogieron de la
encuesta, este tipo de muestreo también es llamado muestra representativa o muestra estadistica
porque solo representa parte del grupo o poblacion objetivo. Existe tres términos intervenidos en

el trabajo para calcular el tamafio de la muestra estadistica.

El Tamafio de la poblacién. Hace referencia a la cantidad de las Pymes de grupo o
poblacién gque se desea estudiar, partiendo de una base de datos que suministro la Camara de
Comercio de Pereira para posteriormente ser filtrados segun las caracteristicas de conveniencia

para el proyecto.

Margen de error. Para el tratamiento de la informacion se le quiso dar un 2% de
probabilidad de error, ya que entre mas pequefio sea este margen, mas cerca se estara de tener

respuestas correctas con un nivel de confianza determinado.

Confianza del muestreo. Porcentaje que revela la confianza que se puede tener de la
poblacion para seleccionar una respuesta dentro del rango, para el enfoque del proyecto se le

quiso dar un nivel de confianza del 95%, los resultados que oscilaran entre los nimeros x e y.

Tabla 1

Nivel de Confianza Deseado

Nivel de Confianza Deseado Puntuacion z

80 % 1.28
85 % 1.44
90 % 1.65
95 % 1.96
99 % 2.58

Fuente: (Surveymonkey, 2020)
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Como calcular el tamafio de la muestra

Tabla 2

Variables Para el Tratamiento de Informacién Primaria

Representacion de las Variables Datos Representado en %
N= Tamafio de la poblacién 128
Z= Nivel de confianza 1,96 95%
p= Probabilidad de éxito, 0 proporcion esperada 0,98 98%
g= Probabilidad de fracaso 0,02 2%
0,03 3%

d= Precisién (error madximo admisible)
Fuente: Elaboracion Propia

N*Zz*p*q
e (N=1)+ Z?xp=xq

~ 128 1,962 * 0,98 0,02
T 0,032+ (128—1) + 1,962 * 0,98 * 0,02

n

_ 128 * 3,8416 x 0,98 % 0,02
"= 0,0009 * (128 — 1) + 3,8416 * 0,98 * 0,02

96378
" 0,1895

n = 50,8591
El valor de “n” se redondea a un nimero entero que para este caso seria 51 encuestados
del total de la poblacién estimada, asegurando de esta manera un proceso mas transparente y

confiable, de la misma manera se tuvo en cuenta la limitacion de recursos y la disponibilidad de

tiempo de las pymes encuestadas. (Choque, 2009)

Variables Tenidas en Cuenta Para las Preguntas del Formulario.

Se mencionan las variables que fueron tenidas en cuenta para llegar al cumplimiento de

los objetivos del proyecto



Tamafio de la pyme: Busca identificar las necesidades de la pyme de acuerdo con los

procesos internos, el tipo de datos y tamafio de informacion que maneje.

Proveedores mas usados: Busca identificar cuales son los proveedores de servicios

Cloud Computing mas contratados por las empresas de Risaralda.

Perfiles de cargos del area de TI: con esta variable se busca identificar cuales son los

perfiles de las personas encargadas de los diferentes procesos en el area de T1 de la pyme.

Sectores 0 ambitos de negocio de las pymes encuestadas: Se busca identificar cuales
son los mayores focos o sectores de negocio de las Pymes de Risaralda con los que mueven su

operacion.

Conocimiento sobre el Cloud Computing: Se busca medir el grado de dominio que

tienen las personas encargadas del area de Tl en esas Pymes de Risaralda.
Tipo de servicios Cloud Computing utilizados por las Pymes de Risaralda:

Con esta variable se busca saber si el entorno de las pymes lo que més contrataran son

servicios Cloud privados, publicos, hibridos o comunitarios.

Tiempos para implementar un modelo de servicio Cloud Computing: Busca
identificar si las pymes optan més por el pago por uso, contratos a un menos de 6 meses 0 a un

afio para identificar ofertas y cubrir demandas.

30
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Que tipos de servicios usan o desean usar las Pymes de Risaralda: Con esta variable
lo que se hace es tener plena claridad de cuéles son esos servicios comunes que mas se usan en la

nube por las Pymes de Risaralda.

Alojamiento: Busca identificar de qué manera y con mayor frecuencia son almacenados

los datos por las pymes

Soluciones de negocio: Con esta variable se busca identificar cuales son las soluciones

de negocio mas contratadas por las pymes desde el Cloud Computing.

Otras modalidades de servicio: Se busca saber aparte de las modalidades ya
mencionadas, cudles son las otras especiales y no tan comunes que algunas empresas contratan

desde el Cloud Computing.

Beneficios de Implementacion del Cloud Computing: Con esta variable se buscé los
mayores beneficios tangibles e intangibles que trae el llevar servicios Cloud Computing por las

pymes de la region.

Obstaculos de adopcidon de modelos: Se busca identificar los mayores obstaculos que se
pueden presentar en una migracion de servicios con el fin de poder hacer una mejor planificacion

y mitigar algunos riesgos latentes que ya ha sido identificados en la etapa de analisis.

Modelo de contrato de servicio por las pymes: Busca identificar cual es el modelo de
contrato mas viable dependiendo de las necesidades de la empresa, de sus costos y de la

disponibilidad de recursos que tenga la pyme para ese momento.
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Proteccion de datos dentro del entorno Cloud Computing: Busca identificar el
conocimiento que tienen los lideres de T1 sobre el tratamiento y proteccion de datos para las

personas y para las pymes de la region.

Pacto de términos contractuales entre las partes: Busca identificar si hay, deficiencias,

incumplimientos, diferencias y/o acuerdos en el tema contractual con el proveedor de servicio

Conceptos determinantes bajo las condiciones legales del servicio: Busca identificar
estados de la prestacion del servicio como duracion y resolucion, confidencialidad y proteccion

de datos y la responsabilidad de cada una de las partes.

Recoleccién de Datos.

Uno de los insumos méas importantes en la recoleccion de datos fue la encuesta que se
hizo a un grupo de 51 pymes de la regién con el propdsito de tener un panorama mas aproximado
acerca de la planificacion, manejo, mitigacion de riesgos, la posibilidad y viabilidad de llevar a

cabo una migracion de servicios.

Gran parte de la recoleccion de datos en las fuentes secundarias de este proyecto fue
obtenida a través de un anélisis de matriz DOFA mostrando que la més ajustada a las
necesidades para migracion de servicios, es la metodologia PHVA que permite integrarse al ciclo

de mejoramiento continuo para ajustar a las necesidades de la pyme.

Lo mas importante que deberian de considerar todas las pymes antes de migrar servicios

al Cloud Computing no es el tamafio de esta, sino que se debe de partir del tipo de datos que
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maneja y la cantidad, los riesgos y los recursos tecnoldgicos que necesita para su operacion, pero

considerando y planificando aspectos como son:

Base de conocimiento de entornos de la pyme. En este punto se debié conocer a fondo la
pyme con el propdsito de tener un mejor dominio de las politicas, objetivos, el impacto en lo
economico, social, ambiental y tecnoldgico para poder tomar las mejores decisiones al interior de
la pyme, logrando tener una migracion de servicios bien planificada y generando una baja
indisponibilidad de servicio.

Analisis de incompatibilidad tecnoldgica. Dentro de la misma planificacion estratégica
para la migracion de servicios se consideraron aspectos de gran importancia como tecnologias
incompatibles u obsoletas, usabilidad de aplicaciones y caracteristicas técnicas asociadas al
software, hardware.

Recursos y costos presupuestados para el modelo de migracion. Existe un gran nivel de
complejidad, ya que todas las pymes tienen diferentes necesidades y particularidades que se
deben de analizar y planificar para tener una migracion exitosa.

Hasta este punto se ha tratado los diferentes procesos que hacen parte de la metodologia de
muestreo no probabilistico, pero seguidamente se hara con la metodologia PHVA la cual se
utilizé para complementar la creacién del modelo de migracion que se apoya en los principios de

arquitectura para servicios tecnologicos y se integra docker como componente principal.
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Recursos Minimos y Necesarios Para Migrar un Servicio al Cloud Computing
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Recursos Necesarios

Tipo de Recurso

Funcién Costo

Servidor en Linux con procesador de
2.4y con 2Gigas de RAM

Para los que apenas empiezan, tienen la posibilidadde ~ $0
probar por 90 dias gratis, para conocer la experiencia

con el uso de servicios en la nube asi tomar mejores
decisiones, proveedores Amazon, Google Cloud y otros
regalan cierta cantidad de délares para que los consuma

en el aumento de recursos dependiendo de su

necesidad. (google, 2020), Siempre es recomendable
contratar el servicio con un proveedor reconocido para

estar amparado bajo un soporte 7x24. Pero en ultimas

es decision de cada pyme.

Instalacion de docker para la
virtualizacion de contenedores.

Docker corre bajo, Windows, Linux, mac, solaris y $0
existen diferentes tipos de licenciamiento para el
funcionamiento, pero se puede empezar con la version
gratuita mientras se monitorea el comportamiento de

uso y consumo, para posteriormente ir creciendo a

medida que aumente la demanda.

Documentacion para el descargue y la
instalacion de imagenes desde docker,
las cuales ya han sido probadas y
dejadas al alcance del cualquier usuario
que lo requiera (DockerHub, 2020)

Las aplicaciones o imagenes ya vienen virtualizadasen $0
contenedores con todo lo necesario para que la misma
funcione (D.B, Aplicativo y volimenes) a través de una
conectividad gue alcance el servidor donde se aloja el
servicio y desde un entorno web que puede ser local o

desde la nube.

Para generalizar e independiente del negocio al cual se $ 42.000 al
Descargue de la imagen y tag dedique la pyme es necesario, aplicaciones contables, mes por 3
dependiendo de las necesidades del proveedores, crm, inventario, contactos entre tantas aplicaciones
negocio que puede llegar a necesitar una pyme para su

operacion. (Odoo, 2020)
Contenedor como servicio (CaaS) Servicio de alquiler de un servidor con su plataforma $ 46.000 al
(Opcional) 2 core CPU, 2G RAM y para la virtualizacion y tratamiento de cada contenedor ~ mes (lonos,
60G SSD como un proceso aislado e independiente. 2020)

Asesoria, disefio de la solucién e implementacion y $ 1.500.000

Asesoria profesional e implementacién
de la solucién

configuracion del servidor, alineado a las politicas de la
pyme y al cumplimiento de normas legales.

Total: $ 1.586.000

Total, por el primer mes, la cual incluye la mano de obra y asesoria e implementacion, del
segundo mes en adelante solo paga el consumo de servicios el cual se puede hacer bajo demanda.

Nota: La tabla incluye todos los recursos minimos y necesarios de software, hardware y los servicios profesionales
para llevar a cabo un proceso de migracion de servicios Cloud Computing. Fuente: Elaboracion Propia



Figura 3

Metodologia PHVA Aplicada a la Creacion del Modelo
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Actoar: Fase de continmidad

4. Entre mejor se planee, mejores resultados se
pueden ver, mejorando
reduccion de costos, de infraestructura,
llevando a una mejor seguridad, flexibilidad v
estandarizacion  de  procesos
virtualizacion de contenedores de docker v 22
implementd mejores practicas de migracion de
zervicios con una continuidad de mejoramiento
en cada faze del proyecto

logroz como la

con  la

Planear: Fase de Exploracion

1. Para cobrir actividades preliminares del
modelo de migracion, donde se hizo una
preparatoria; trabajo de campo, andlisiz de
datos e informes para cubrir necesidades del
proyecto realizado en eje cafetero, con recursos
propios v partiende de toda la informacidn
primaria ¥ secundaria que se fue recolectando
en las diferentes etapaz del trabajo.

Metodologia

PHVA

Venficar: Fase de produccion

3. Lo ejecutado muestra una gran coherencia
con lo planeado, ya que constantemente se
estuvo haciendo aseszorias académicas donde el
provecto estuvo zometido a un mejoramiento
continuo v en el cual estan integrados los 3
pasos para el desarrollo del prototipo funcional,
donde a través de una matriz DOFA hecha en
el anteprovecto determind que la metodologia
que maz se ajusta e las necesidades del
proyecto es la PHVA.

Hacer: Fase de Disefio

2. Be elabord un dizefic del prototipo de
migracién de servicios que fue orientado por
asesores del proyecto v el cual se viene
trabajande desde finales del 2018, donde ze
pudo incluir el propio disefio, una propuesta de
este v la viabilidad de migracién de servicios,
apoyvado con todos los registros, la informacidn
primaria v parte de la secundaria que se
recolecto.

Nota: Como complemento del nivel de desarrollo temético se tiene esta figura, donde se encuentran las etapas que
se desarrollan en el proyecto para lograr el modelo deseado y generalizado para una migracién de servicios Cloud

Computing. Fuente: Elaboracion Propia

Ciclo Metodoldgico en la Elaboracién del Modelo

Se describe cada una de las fases para el desarrollo del modelo y asi dar cubrimiento a

los objetivos que integran la solucion.

Fase de exploracion. La cual esté disefiada especialmente para cubrir todas las

actividades preliminares del modelo de migracion, donde se llevé a cabo una planeacion
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y preparatoria, trabajo de campo, analisis e informes para cubrir las primeras necesidades

de la propuesta y todo con recursos propios para luego buscar su aceptacion.

Para la primera fase se tuvo en cuenta la participacion de las personas involucradas para

ajustar el alcance general del proyecto, asi mismo la planeacion de estas actividades:

Preparatoria: Documentacion, andlisis y presentacion del tema para su aceptacion

Trabajo de campo: encuestas directas e indirectas a través de un formulario previamente

disefiado para recoger la informacion.

Anélisis: De la investigacion con informacion primaria y secundaria para dar paso a la
extraccion, tratamiento de la informacion de una manera organizada que puede ir en

tablas o graficos entendibles para todos los interesados.

Informes: Construidos a partir de toda la informacién recogida, organizada y
transformada para luego ser presentada

Fase de disefio. Uno de los procesos que se llevé a cabo después del analisis, fue la
construccién de un disefio del modelo de migracion de servicios y una propuesta de

viabilidad que se fue mejorando a través del tiempo.

e Construccion: Primer muestra grafica del insumo necesario para llegar al cumplimiento

de los objetivos propuestos y dentro de un contexto més globalizado del tema.

e Viabilidad: Cuando se tuvo una idea clara del enfoque que debia llevar el proyecto, se
establecio la viabilidad para una pyme, la cual conllevo a grandes beneficios en el ahorro

de costos de operacion y mantenimiento entre otros.
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Fase de produccién. Donde se logra ver una gran coherencia entre lo planeado
inicialmente y los resultados del trabajo que se van mostrando a través de los diferentes
pasos que componen el desarrollo de la parte funcional del prototipo, pero lo importante
son las bases en las que se apoya, luego de pasar por un andlisis para la seleccion de la
metodologia que se hizo a través de un analisis de matriz Dofa arrojando, que la que mas
se ajusta al modelo, es la PHVA, ya que se enfoca en los siguientes cinco pasos de
elaboracion y donde se incluye un reconocimiento del contexto, involucrados en el
procedimiento, recursos disponibles y todo lo necesario para que un servicio complejo y

robusto pueda operar a través de la virtualizacién de contenedores con docker.

Integrando el modelo en su primer paso de elaboracion. Para este primer paso se tuvo
que pasar por la creacion de una pyme ficticia, posteriormente se disefid la red de datos y
conectividad que se pudo mostrar a través de una topologia, de la misma manera se hizo
un andlisis de comparacion entre cuatro proveedores de servicios para el Cloud,
encontrandose mejores bondades del lado de Google Cloud, donde se pudo vincular la
pyme con el proveedor de servicio, seguido del proceso de registro para finalmente poder
sacar el méaximo provecho del servicio Cloud, que estéa alineado con la regulacién local en
cumplimiento a lo legal.

Integrando el modelo en su segundo paso de elaboracion. Luego de pasar por un
registro con el proveedor, se hace la asignacion de recursos que llevara el servidor, asi
mismo, se selecciona el sistema operativo donde se corre la plataforma de monitoreo que

se migra a este nuevo sistemay ya por ultimo se instala docker y docker-compose para
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mantener un control en la administracion de la virtualizacion de contenedores y el
consumo de recursos en el servidor.

Integrando el modelo en su tercer paso de elaboracion. La virtualizacion de esta
plataforma de monitoreo viene integrada con tres contenedores donde se encuentra el
front de la aplicacion, el servidor y la base de datos, de la misma manera el codigo fuente
se puede ver resumido en un solo archivo con extension yml.

Integrando el modelo en su cuarto paso de elaboracion. Para este paso del desarrollo
del prototipo se interviene tanto la configuracion SNMP del servidor o colector como
también la configuracion del lado de los dispositivos remotos o agentes donde también se
hace una parametrizacion que tiene que cumplir con 4 elementos basicos para una
correcta operacion del protocolo, como lo son, la estacién de gestion, el médulo de
software de gestion de red, la base de informacion de administracion y la parametrizacion

del protocolo snmp en servidor y en el equipo agente

Integrando el modelo en su quinto paso de elaboracion. Posteriormente y luego de
haber pasado por una serie de pasos de planeacion y ejecucion, se accede a la plataforma
y se empieza a configurar las diferentes variables snmp lado del servidor y del lado del
equipo remoto para colectar los datos snmp que interesan mostrar.

Para empezar con el servidor y ya teniendo la aplicacion Zabbix instalada, se debe de
crear los grupos, host, item, trigger, graficas y opcionalmente se puede crear los screen
que basicamente son los pantallazos de graficas de uno o varios equipos que se pueden

visualizar en un solo pantallazo, adicionalmente se tiene un gestor de base de datos con
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los que se puede hacer una manipulacion directa o indirecta de la informacién contenida
enlaD.B
Fase de continuidad. Entre mejor se planee, mejores resultados se pueden lograr como
por ejemplo la reduccién de costos de infraestructura y operacionales, asi mismo se
trabaja de manera continua y paralela en la estandarizacion de procesos y la
virtualizacion de contenedores que se hace a través de docker y aplicando un ciclo de

mejoramiento continuo en el proyecto.

Ubicacion Geografica
El proyecto fue desarrollado en Pereira, la cual es una ciudad estratégica de negocios para

empresas de Risaralda, facilitando los diferentes procesos por los que pasa el proyecto.

Actores Implicados Para la Encuesta.
Los actores encuestados han sido pymes que ya tienen servicios en el Cloud y otros que
todavia no lo han hecho, pero que para llevar a cabo sus actividades de negocio necesitan

herramientas tecnoldgicas y/o informaticas.

Otros Actores.
Actores como universidades, proveedores, entidades de gobierno, colegas y amigos, han
hecho un gran aporte para enriquecer el conocimiento y poder generar aportes de calidad para

lograr los objetivos.

Tiempos y Cronogramas del Proyecto de Migracion.
Para reducir riesgos y asegurar una migracion de servicios exitosa, se debid elaborar un

cronograma previo, pero ajustado a las necesidades y sus particularidades que cada una tiene.
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Tabla 4

Cronograma Previo Para la Migracion de Servicios al Cloud Computing

Actividades Previas a la Migracion Semana-1 Semana-2 Semana-3 Semana-4

Analisis de necesidades tecnoldgicas que son
alineadas con los objetivos de la pyme para la
migracion

Analisis de recursos necesarios

Determinar el cronograma con el analisis de riesgos
en una migracion de servicios Cloud Computing

Socializacién a la junta directiva de la pyme para la
aceptacion de la planificacion.

Analisis y documentacion de los pros y los contras
que puede presentar un cambio en desarrollo

Anadlisis y documentacion de los pros y los contras
que puede presentar un cambio en produccién

Documentacidn de la particularidad requerida por la

Cronograma de ;v me para llevar a cabo la migracién

actividades

previas para €l gneonrar necesidades comunes en las pymes para la
3selzguram|engo generalizar procesos de migracion de servicios
€1 proceso € cjoud Computing

migracion de

servicios. Disefiar y/o mejorar los procesos generalizados que
necesita una pyme para poder migrar servicios al
Cloud

Documentar el anélisis de impacto econémico,
social, legal y ambiental que genera la migracion

Socializacién y concertacion del paso a paso para la
migracion de servicios Cloud Computing

Programacién del espacio de tiempo para ejecutar la
migracion

Ultima revision de capacidad y de pruebas
operativas antes de la migracion

Migracion del o de los servicios con el nuevo
modelo

Anélisis de los resultados de la migracién
Fuente: Elaboracion Propia
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Tabla b

Formulario de Autorizacion Para la Migracion de Servicios al Cloud

Fecha de Creacién: 13/03/2020

Asunto: Migracion del servicio de monitorizacién de la infraestructura tecnologica

Red y/o Equipos a Intervenir: Servidor de contenedores

Ciudad: Pereira

Nombre del Solicitante: Jorge Alexander Vargas Giraldo

Area del Solicitante: TI

Correo del Solicitante: jorgealexanderv@gmail.com - javargasgi@unavirtual.edu.co

Teléfono del Solicitante: 3102325086

Fecha y Hora de Inicio: 17/04/2020 00:00:00

Fecha y Hora Final: 17/04/2020 03:00:00

Duracion Estimada Total: 3 Horas

Tiempo de Indisponibilidad: 2 horas

Numero de Clientes Involucrados: 27 clientes internos

Servicios Afectados: Plataforma de monitoreo snmp Zabbix para la infraestructura tecnolédgica de la pyme

Tipo de Migracion: Preventivo

Se Modifica Disefio De Red: Sl

Justificacion

Se debe de migrar la plataforma de monitoreo para la reduccion de costos operativos, para brindar una mejorar
experiencia del cliente, para integrar todos los equipos a la red que permitan el protocolo SNMP para una mejor
toma de decisiones en un menor tiempo y mas eficaces en cuanto al consumo de capacidades, detencion de alarmas
y dafios de los equipos.

Observaciones

Con la puesta en funcionamiento del nuevo servidor de monitoreo desde el Cloud, la pyme ahorra alrededor de $
1,000,000 de pesos mensual por conceptos de operacion y mantenimiento (costos de energia, costos de
mantenimiento, licenciamiento, obsolescencia de equipos, adecuacién y enfriamiento de cuartos, entre otros)

Riesgo Asociado

Perdida o barrado de informacion de la pyme o de los clientes, baja o enfermedad de los ejecutores al momento de
la ejecucion de la migracion.

Ejecutores
Nombre Empresa Area Celular Tel Fijo Ubicacion
Alexander Pymex TI 3102365086 3333333 Remoto - via
Vargas internet
Actividades Previas
Actividad Responsables Duracién Afectacion
Contratar o colocar servidor en la nube para Alexander Vargas 2 horas 0

alojamiento de la aplicacién y/o los datos



http://tecnica.etp.com.co/API/
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Asegurar servicio de soporte 7x24 profesional ya
sea a través del proveedor de servicio o con el Alexander Vargas 4 horas 0
mismo personal interno y experto.

Asegurar el entorno de trabajo para la eliminacién
de riesgos potenciales que puedan afectar la Alexander Vargas 30 minutos 0
migracion del servicio

Asegurar recursos del servidor como (capacidad
de almacenamiento, procesamiento, RAM, Alexander Vargas 30 minutos 0
seguridad de acceso, librerias y aplicativos.

Contar con toda la informacién necesaria como

aplicativos, software, S.O, D.B y licenciamiento. Alexander Vargas 1 hora 0

Actividades Durante La Migracién

Actividad Responsables Duracién Afectacion

Descargue e instalacion de la imagen con su

: Alexander Vargas 30 Minutos 0 Minutos
respectivo tag

Levantar o correr los contenedores y bases de

. - : Alexander Vargas 20 Minutos 0 Minutos
datos para dejar el servicio operativo

Configurar el volumen para el aseguramiento de
guardado de informacién que genere el aplicativo Alexander Vargas 30 Minutos 0 Minutos
para alimentar la B.D.

Fin migracion. Verificar el funcionamiento y

! o Alexander Vargas 20 Minutos 0 Minutos
normalidad en el servicio.

Procedimiento de Retorno (RollBack)

Actividad Responsables Duracién Afectacion

Solo se aplica si hay necesidad de devolver los

- X . L Alexander Vargas 1 hora N/A
cambios o si algo sale mal en la migracion

Procedimiento Backup (Si Aplica)

Actividad Responsables Duracién Afectacion
Antes de cualquier intervencion en el proceso de
migracion, se asegura el backup de la informacion ~ Alexander Vargas 20 minutos 0

a mover para evitar cualquier riesgo.

Recursos Necesarios

Acceso a internet, acceso a toda la informacidn de la pyme, bases de datos, aplicativos y credenciales, disposicion
del personal gue ejecuta la migracion entre otros

Contactos Proveedores

Nombre Empresa Area Celular Tel Fijo

N/A N/A N/A N/A N/A

Topologia - Diagrama - Adjuntos

Adjuntos de nuevos diagramas, archivos de bases de datos y otros solo si aplica

Fuente: Elaboracion Propia
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Procesamiento, Andlisis y Presentacion de la Informacion
Para esta fase fue importante poder contar con herramientas capaces de administrar todas
las referencias que sustentan este trabajo, pero ademas de la informacion clave que se tuvo que

recolectar, clasificar y tratar para un posterior analisis con los siguientes subprocesos.

e Clasificacion de la informacidn segun las variables definidas.
e Andlisis de la informacion recolectada y procesada con herramientas estadisticas y
matematicas cuando los datos asi lo requieran.
e Organizacion de la informacion en gréaficos, tablas y algunas ilustraciones que
sustentan la investigacion.
e Planificacion logistica de los diferentes procesos en la recoleccion y organizacion de
la informacion.
e Elaboracién de anélisis para la migracion de servicios Cloud Computing en busca del
cumplimiento de objetivos del proyecto.
e Informe final que revele los resultados obtenidos, recomendaciones y conclusiones
del proyecto.
Organizacion de los Datos
Cuando se obtuvo la informacion, el siguiente paso fue ingresarla a una base de datos
para su tratamiento y fue asi como inicialmente se llevo a una hoja de calculo para organizarla y
formularla de acuerdo con lo que se queria mostrar que para este caso fue en graficos generados
desde el mismo aplicativo ofimatico.

Como en algunos casos las respuestas que daban los encuestados en el formulario, se
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representaban en “chulos” y que podian ser multiples opciones de una misma pregunta, se optd
por llevarlo a una hoja de célculo y esos “chulos” se reemplazaron por el numero “1”y al final se
dividian por el numero de encuestados generando un resultado que en la mayoria de los casos se
quiso mostrar en porcentaje %: ejemplo:

Valor de respuestas de seleccion multiple para las pymes y llevadas a una hoja de célculo,
remplazando el “chulo” por el (1)

Pymes encuestadas = 51

Suma de las pymes que coincidieron en alguna respuesta, ejemplo:

De 51 pymes encuestadas solo 30 de ellas coinciden en una misma respuesta, al final ese
valor 30 que es un entero se divide por todas las pymes encuestadas para generar otro valor
entero y después se convierte en porcentaje que es el que finalmente interesa mostrar.

Marco Conceptual y Tedrico

Disefiar constituye un proceso sistematico, metodico y neutral que hace posible el

conocimiento de los efectos de un programa relacionandolos con las metas propuestas y los

recursos para llegar a unos objetivos planteados.

Asi mismo la construccion del modelo de migracion de servicios Cloud Computing, es un
proceso que facilita la identificacién, la recoleccion y la interpretacion de informacion util a los
encargados de tomar decisiones y a los responsables de la ejecucion y gestion del proyecto.

(Crespo A., 2007, p. 20)

Para empezar con el marco teorico, se quiere hacer una aclaracién de lo que es el

significado de “migracion” en el contexto de informatica.
g g
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Segun erf-est.org (2019) define migracién como que: “Es posible hacer referencia a otro
tipo de migracidn, que tiene lugar en la informatica. Se denomina migracion al proceso

mediante el cual los programas y la informacion de una computadora o sistema se traspasan a

otro”

Fundamentos de Cloud Computing
Cloud Computing:
También conocido como computacién en la nube, el cual se basa en ofrecer servicios
informaticos a través de Internet, utilizando recursos de software, hardware, virtualizaciéon y
redes, que también permiten un acceso bajo demanda a la red a través de una fuente compartida
de recursos informaticos configurables como por ejemplo (redes, servidores, maquinas virtuales,
virtualizacion de contenedores, almacenamiento, aplicaciones y servicios entre otros), este tipo
de servicios tiene un despliegue y administracion de muy facil gestion e integracion con el
proveedor que lo ofrece. (De la Torre Padilla, 2015, p. 10)
Servicios Cloud Computing
SaaS (Software Como Servicio).

Es aquel que permite a los usuarios conectarse a multiples aplicaciones a través de
Internet las cuales pueden ser usadas en base a una solucion Cloud Computing, para nombrar
algunos ejemplos se tiene lo que son correos electronicos, calendarios, herramientas ofimaticas

(office 365) entre otras.


https://definicion.de/informatica
https://definicion.de/computadora
https://definicion.de/sistema
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SaaS ofrece una amplia variedad de software integral que se puede utilizar a través de un
proveedor de servicios en la nube mediante un modelo de pago por uso u otro modelo acordado

entre las partes.

Una pyme alquila el uso de una aplicacién y los usuarios finales pueden acceder a ella a
través de Internet o una transmision de datos, generalmente se utiliza con interfaces web
(navegadores), toda la infraestructura que gira en torno a este servicio (middleware, software y
los datos de aplicaciones) son utilizados desde el centro de datos del proveedor y este ultimo

debe de garantizar la disponibilidad, integridad y seguridad de los datos. (Microsoft-Azure, 2018,

p. 1)

PaaS: Plataforma Como Servicio.

Esta es una plataforma para el desarrollo y hospedaje basado en la nube que una empresa
puede usar para desarrollar, probar, ejecutar y administrar aplicaciones, la plataforma PaaS es en
realidad un servicio en la nube que se puede combinar con la infraestructura laaS.

Un software para el desarrollo de aplicaciones y seguridad se puede volver atractivo, facil
y econdmico para hacer aplicaciones propias de cada negocio y cada pyme, asi mismo esta

plataforma también puede hospedar aplicaciones que ya han sido generalizadas y probadas.

En la gran mayoria de casos, casi todos los productos o servicios tienen su propia
aplicacion para el uso de clientes internos y/o externos de la empresa segun las necesidades que
tenga cada una. Para empresas que deseen tener sus aplicaciones moviles para el uso externo,

también pueden recurrir al PaaS. El servicio promete a todas las empresas tener el control sobre
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sus aplicaciones, de esta manera dichas empresas no se tienen que preocupar por pagar altas

sumas de dinero para el desarrollo y alojamiento. (TicPortal, 2013, p. 10)

Se debe de considerar que existen tres tipos de servicio PaaS, (publico, privado e hibrido,)

Publico. permite que la plataforma sea la misma para todas las empresas que la usan, y
muchas de ellas optan por esta solucion debido a sus bajos costos y facilidad de uso.

Privada. Esta si que tiene mayores exigencias al enfocarse en la seguridad y reduccion
de riesgos para tener mejor administracion y control sobre las aplicaciones.

Hibrido. Esta es una combinacion de las dos anteriores la cual puede integrar o mejor de
la publica, la privada y paralelamente permitiendo la construccién de una infraestructura interna,
asi mismo con este tipo de plataforma se puede elegir que aplicacion se quiere usar, sus
condiciones y requisitos para un mejor desempefio y rendimiento.
laaS Infraestructura como servicio.

Lo que diferencia a uno del otro es que en SaaS vende programas Y licencias en cambio
laaS lo que hace es que el proveedor de servicio arrienda sus servidores para que sean usados por
otras empresas como servidores de D.B, alojamiento o de aplicaciones y asi poder cumplir sus
objetivos estratégicos y usando tecnologia a la vez.

Gartner (2014) define laaS como: “una oferta automatizada y estandarizada, donde
recursos de computo, complementados con opciones de almacenamiento y capacidades de
red, son propiedad del proveedor y son ofrecidos al consumidor para que los consuma

cuando quiera”. (p.10).
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Este servicio tiene un enfoque especial para las empresas que trabajan con tecnologia, ya
que permite el desarrollo y uso de las maquinas virtuales a las necesidades del negocio de cada
pyme. Segun Microsoft para que este servicio sea considerado como laaS deberd cumplir con
ciertas caracteristicas, una de ellas es que se debera garantizar por parte del proveedor que tenga
una red amplia, con buen ancho de banda, seguridad y confiabilidad. Un punto clave para las
empresas que contratan este servicio es tener la posibilidad de adaptabilidad de recursos de carga
que consume el cliente. Los proveedores deben de tener cierta flexibilidad para que sus clientes

aumenten o disminuyan los recursos usados dependiendo del consumo. (Santos, 2015)

Riesgos al Cambiar de Proveedor de un Servicio PaaS

Es posible que el proveedor haga un “lock-in”, el cual consiste en ser retenido por el
proveedor de servicio, lo que hace mas dificil la tarea de cambiarse a otro. El cliente final es
propietario del software, pero puede ser retenido por estar instalado en el sistema operativo de
otros soportes de proveedor. Lo preocupante es que el proveedor de servicio incumpla algunas

clausulas del contrato, llegando a cancelar el servicio para el cliente que lo usa.



Figura 4

Modelo de Servicios Cloud Computing
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Nota: Los diferentes entornos, ambientes y escenarios que se puede encontrar en el contexto Cloud Computing

Fuente: Elaboracion Propia

Aqui se muestra conceptos de un método que ha podido revolucionar la industria del

49

Cloud Computing, se llama Docker, (Docker - Contenedor) para llevar aplicaciones a la nube o

trabajar de manera local econdémico, sencillo, facil de usar en ambientes informéticos y lo mejor

es que trabaja con imagenes predisefiadas, por lo que muchas empresas del mundo ya lo estan

utilizando y sus resultados han sido exitosos.

Logros de Docker.

Con este magnifico método es mucho mas cémodo y rapido su despliegue a través del

uso de contenedores y Kubernetes ofreciendo un tiempo 6ptimo para aplicaciones estandarizadas
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y modernas que se ejecuten de manera segura y que a su vez pueden ser aplicaciones de bolsillo,

es decir ya hay una portabilidad en el servicio con contenedores.

Uno de los puntos a favor que tiene Docker es la confianza que da, al tener miles de
empresas de diferentes sectores y que confian en su plataforma de contenedores para construir,
administrar y proteger las aplicaciones que pueden ser las tradicionales hasta microservicios de

vanguardia para posteriormente ser ejecutadas desde todos los sitios. (Gonzalez G., 2019)

Docker promete revolucionar la informatica profesional, igualmente permite el
despliegue y escalamiento de las aplicaciones, porque todos los usuarios van a tener la misma
configuracién, también se puede destruir y recrear contenedores en solo minutos, ya que todo se
basa en imagenes. Haciendo una analogia, se puede decir que esta tecnologia “ejecuta varios
sistemas operativos dentro de otro” que es el anfitrion y operando a través de Docker como un
proceso totalmente aislado de los demas, permitiendo que cada sistema en sus contenedores
tenga su propio sistema de archivos, su propio espacio y procesos, interfaces de red. (Medina,

2016)

Cuando los contenedores se aislan o se separan entre ellos mismos y de la maquina
anfitriona, es porque se lleva a cabo un proceso de aislamiento de kernel de Linux, lo anterior
permitird a los contenedores trabajar de manera independiente y ser mucho mas rapidos en
espacio de disco, consumo de recursos e inclusive, llega a ser mas rapido que las maquinas
virtuales. Otro de los beneficios que brinda Docker es su portabilidad, seguridad y

empaquetamiento de aplicaciones con todas sus dependencias necesarias, bibliotecas y librerias.
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Figura 5

Arquitectura Docker

{0ST

Docker Deamon - Server

Nota: La parte operacional del modelo que se implementa en el trabajo de acuerdo con la arquitectura que utiliza
docker para la virtualizacién de contenedores. Fuente: (Gonzalez G., 2019)

Docker Host: No es nada mas que el lugar donde se aloja el servidor de Docker que
puede estar en cualquier lugar y también lo pueden ofrecer empresas como, Docker, Google,
Amazon entre otras y es donde esta alojado el mismo servicio de Docker con su respectiva
familia, a su vez Docker Host hace referencia a la maquina fisica real (anfitrién) donde se aloja

el servicio de Docker.

Otro gran paso que se ha dado es que un grupo de contenedores se puede integrar a través
de docker-compose o se pueden correr de manera independiente y la solucion puede converger
MySQL, Apache, Php, servicio web etc. para correr una aplicacion con todas sus dependencias y

todas trabajando en conjunto como una solucion integrada.
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Docker CLI Cliente: Como su nombre lo indica es un cliente el cual utiliza su usuario
para que a través de la API se pueda llegar al servidor. Es decir, la API es el puente que hace
posible la comunicacion entre Docker cliente y Docker server, lo més interesante de Docker

cliente es que se puede manejar contenedores, iméagenes, volimenes y redes.

Docker Daemmon — Server: Docker cliente y Docker server viven en el mismo servidor

de Docker host, pero el server es un servicio que esta corriendo.

Cambio Digital a Través de Contenedores de Docker.

Las aplicaciones que se pueden ejecutar al interior de un contenedor de Docker también
lo pueden hacer desde una red hibrida / multinube y al limite, lo mejor de todo es poder alcanzar
una buena experiencia de cliente desde un extremo A hasta un extremo B, esto para el desarrollo
y escalamiento de aplicaciones distribuidas al tiempo que se esta aprovechando los procesos,
personas y herramientas con las que cuenta una empresa, otro beneficio grande al utilizar Docker
es que cuenta con una seguridad de extremo a extremo, con Docker también se tiene la gran
ventaja de que esta basado en tecnologia de cédigo abierto y estandar para la industria.

(Gonzalez G., 2019)

Que es una Imagen

Lo primero que debemos de saber es que las iméagenes viven dentro de Docker, una
imagen es un paquete dentro de la representacion grafica que se muestra a continuacion y dentro
de esta se encuentra todo lo necesario para que el paquete de software pueda funcionar.

(Paquetes, configuraciones, librerias, procesos etc.).
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Figura 6

Arquitectura Imagen Docker

Capa 3: CMD )

Capa 2. RUN
Capa 1: FROM

Nota: Todas las imagenes se componen por capas, una imagen puede tener “n” cantidad de capas, pero en este
ejemplo se utiliza solo tres capas que son de solo lectura. Fuente: (Gonzalez G., 2019)

Capa 1: La primera capa generalmente tiene un “FROM?” el cual hace referencia a que
sistema operativo se utilizara para poder ejecutar la aplicacion es decir la imagen va a contener

un mini sistema operativo que casi siempre debe estar con un peso muy reducido

Capa 2: En esta capa se tiene un “RUN” 1o que significa que se vera luego de instalar el

sistema operativo, que puede ser alguno de los que ya se han mencionado.

Capa 3: La tercera capa va a tener el “CMD?”, siendo el comando de linea que se va a
ejecutar en la maquina, esto solo se puede hacer cuando ya se haya creado el contenedor y que

dentro de él también ejecuta el servicio.

Todas estas capas se definen dependiendo de la necesidad y son de solo lectura.
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Contenedor
Cuando se habla de un contenedor, es hacer referencia a una unidad de software
estandarizado que puede empaquetar el cddigo y todas sus dependencias para que la aplicacion

se ejecute mucho mas rapida y segura de un entorno informético a otro.

Cada imagen se convierte en un contenedor al ejecutarse desde Docker y se basa en
aplicaciones para Linux y Windows, Mac y otros, algo en lo que se hace referencia es que los
contenedores se ejecutan como un proceso independiente a pesar de que cuenten o compartan la

misma infraestructura fisica.

Empresas como Google, Amazon y otras llevan afios usando contenedores, pero para
todas estas compariias ha habido muchas dificultades en el desarrollo y administracion por su

complejidad.

En el momento menos esperado aparecié una empresa llamada “Docker” rompiendo
esquemas Y barreras, para poder brindar una manera mucho mas rapida y sencilla de instalar,
configurar y utilizar contenedores a través de esta tecnologia que también lleva el mismo nombre

de la empresa. Docker, clasifica sus contenedores en:

Estandar: creado por Docker para ser operados inclusive en portétiles en cualquier lugar.

Ligero: Los contenedores comparten el nicleo del sistema operativo del equipo y por
esta razon no requiere que para cada aplicacion se deba tener uno, esto por supuesto aumenta el
rendimiento y eficiencia, seguridad, reduce latencia y reduce costos de infraestructura y otros
que vienen sujetos a este ultimo.

Seguro: Aplicaciones més seguras debido al aislamiento que proporciona Docker.
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Figura 7

Aplicaciones a Través de Maquinas Virtuales

Virtual Machine

Infrastructure

\

Fuente: (Docker, 2019)

Figura 8

Aplicaciones a través de contenedores Docker

Containerized Applications

Imfrastructure

Fuente: (Docker, 2019)

Contenedores y Méquinas Virtuales
Tienen beneficios muy similares en aislamiento y asignacion de recursos, pero entre los

dos se hizo un analisis comparativo mostrando las ventajas, las desventajas y riesgos.



Tabla 6

Anélisis Comparativo Entre Maquinas Virtuales y Docker

Aislamiento de

Sistemas Ventajas Desventajas Riesgos
1. Enun contenedor, se pueden ejecutar multiples EI motor de Docker solo es Los S.O anfitriones donde corre
cargas de trabajo con un solo SO compatible con su propio formato docker pueden tener bugs o huecos
2. Soporta diversos S.O y plataformas en la nube de contenedor. de seguridad, por lo cual hay que
3. Recursos de administracién de TI reducidos Necesidad de Kubernetes para la mantener actualizado el S.O para
4. Con Swarmy Compose, la plataforma Docker ya administracion y la orquestacion de evitar dafios o intrusos no
ofrece herramientas de gestion de clisteres mltiples piezas o contenedores en autorizados.
5. Docker ofrece consistencia y garantia de que lo que el mismo S.O Los riesgos de seguridad para los
va dentro de un contenedor se va a ejecutar de la Algunas versiones de Docker dan contenedores podrian provocar
misma manera en tu maquinay en cualquier otra error debido a que se encuentran en tiempos de inactividad o
del mundo que cuente con docker. constante desarrollo. indisponibilidad del servicio.
Docker 6. Mucho més ligero y escalable que una méaquina Solo soporta arquitectura de 64 bits Inseguridad en las Imagenes de
virtual. en sistemas operativos de Linux. contenedores en repositorios
7. Aun contenedor se le puede asignar recursos de El software esta disponible como publicos
memoria para no afectar otros que corren en el archivo monolitico que contiene
mismo host ni hagan que se caigan todas sus caracteristicas para
8. Docker es una tecnologia Open Source para crear trabajar unificado.
contenedores ligeros y portables para cualquier Los contenedores Docker solo
aplicacion . . afslan procesos entre si, pero no
9. Los contenedores pueden ser utilizados junto con virtualizan varios sistemas
magquinas virtuales sin conflictos, operativos en una maquina fisica.
10. Tiene buena documentacion
1. Aislamiento total de S.O en lo virtual y recursos de En una VM cada carga de trabajo Una amenaza en la capa de
maquina para implementacion de soluciones de necesita un sistema operativo virtualizacion afectaria a todas las
acuerdo con las necesidades de la empresa. completo. cargas de trabajo dependientes.
2. Las VM instaladas en un mismo equipo fisico En una VM se tiene que asignar de Falta de visibilidad y control de las
Méquinas pueden ejecutar diferentes S.0 antemano el recurso fisico a redes internas virtuales.
Virtuales 3. Rgd_ucg:non de costos de centro dg _datos utlllza_rse _ y No hay separacién de tareas entre
minimizando la infraestructura fisica. Necesidad de configuracion de o .
4. Disposicion de mecanismos de clonacion para maquina fisica y virtual, instalacion los administradores del sistema, ya

migrar las VM a otro hardware diferente.

de S.O, software que necesite su
aplicacion y configuracion
especificas de la misma.

que todos necesitan un acceso a los
entornos virtuales.

Fuente: Elaboracion Propia



SNMP o (Simple Network Management Protocol): Tuvo sus inicios en comunidades
de personas en internet que buscan como administrar las redes TCP/IP, opera en base a dos
figuras, pero cada una con su rol. En primera instancia deberd haber un administrador que
controle las solicitudes snmp y que se ubica en la red cumpliendo funciones de administrador y
en segunda instancia se encuentra el o los agentes que son los equipos remotos con el protocolo
snmp configurado y con acceso ip al servidor. Los agentes son dispositivos de la red que
permiten la recoleccion de informacion de hardware y de red, ademas siempre va a depender de
una interface para comunicarse con el servidor y los demas equipos. Snmp cuenta con varias
versiones SNMPv1, SNMPv2 y el SNMPv3 en esta ultima se incluye seguridad, autenticacion,
privacidad, control de acceso y de administracion del protocolo, tuvo sus inicios en 1997,
estando descrito en las normas RFC 1902-1908 y 2271-2275. (lonos, 2019)

Para su correcto funcionamiento el protocolo SNMP se compone de 4 elementos.
e Estacion de gestion (Manager)
e Agente administrador (Agente)
e Base de informacion de administracion (MIB)
e Protocolo de administracion de redes
Principios de Arquitectura Para Servicios Tecnol6gicos
Principios de Arquitectura

En la figura 9 se detalla de manera sencilla y resumida como se construyen procesos

esenciales en una migracion de servicios Cloud Computing con base en los principios de

arquitectura para servicios tecnologicos.



Figura9

Arquitectura Para Servicios Tecnologicos

1 ANALISIS 2 PLANEACCION

# Determinar como &l Cloud Computing
&g la fuerza vital para alcanzar los
objetivos estratégicos v de negocio

* Evaluar como las oportunidades que
ofrece el Cloud Computing s pueden
implementar para sumentar ] valor del
negocio

# Socializacion del proyecto con la alta
gerencia
= Analisis Financiero

* Capacitacion v difusion del nuevo
modele Cloud para el personal de la
empresa

3 MONITOREOQ
* Pruebaz de Eficiencia

# (Festion, Monitorizacion v medicion del

Migracion
Cloud
Computing
para una
pyme

* Revisar Infrasstmctura del centro de
datos (Software v Hardware)

* Andliziz de la conectividad de la pyme

# Definir actividades de trabajo para ver
que cargas resultan mas adecuadas para el
Clond Computing

* Construir la estrategia de migracion

* Beleccion de tipo de servicio a utilizar
(Saal, Paal, [azf)

# Seleccione el tipo de modelo de nube
que quiere utilizar (Publica, privada,

\ 4

servicio recibido.

4 EIECUCION

* Adecuarcidn de la red de datos v
conectividad

* Migracion de las cargas de trabajo
segln estrategia planeada

-

3 DISENO
* Beleccion data center

* Pacto de niveles de servicio (SLA) con
el proveador segun ley vigente

* Disefio del cronograma de migracicn

* Disefio de la red de datos v conectividad
propuesta

# Disefio del entome de virtualizacion y
recursos requeridos data cemter

Nota: Disefio de un Modelo de Migracién Cloud Computing Para Entidades Pablicas de Salud. Adaptada de:
(Gutiérrez R. et al., 2018)



59

Analisis de Informacion

e Determinar como el Cloud Computing orientado a la migracion de servicios es la
fuerza vital para alcanzar los objetivos estratégicos y de negocio.

e Evaluar como las oportunidades que ofrece el Cloud se pueden mejorar, personalizar
e implementar en una pyme de Risaralda para generar valor.

e Socializacion del proyecto con la junta directiva de la pyme de principio a fin, para
que gestionado de una manera adecuada y de acuerdo con una hoja de ruta bien planeada
se puede conseguir los resultados deseados.

Por otro lado, se puede ver una caracteristica de mucho peso, y es una ley tributaria en
Colombia, que excluye a los empresarios del impuesto sobre las ventas de computacion en la
nube (Cloud Computing). Mas detalles de esta ley en (Articulo 187 ley 1819 de 2016, numeral
24 articulo 476 del estatuto tributario.). (Dian, 2017, pp. 1-8)

Una vez mas, se logra ver la importancia que la junta directiva conozca y entienda la
importancia del proyecto, sus procesos, las metodologias, técnicas y estadisticas de uso al igual
que otros datos de gran interés para que el proceso de migracion sea exitoso.

Asi mismo se espera que la presentacion del nuevo proyecto en su pyme no se enfoque
solo a la parte tecnoldgica, sino que haya una vision mucho méas amplia donde se analicen y se
definan los beneficios técnicos y humanos, beneficios en infraestructura, en costos, en
servicio al cliente, en la seguridad y la flexibilidad para apoyar las diferentes tareas donde se
justifique:

e Propuesta de un analisis financiero que se recoja de las necesidades de la pyme.
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e Capacitacion para los colaboradores de la pyme para evitar resistencia al cambio y
asegurar el proceso.
e Analisis de requerimientos operativos y funcionales cumpliendo con el marco
normativo vigente con base en la tabla 7.
Requerimientos de una Migracién de Servicios al Cloud Computing
Tabla 7

Requerimientos Cloud Computing

Requerimiento Descripcién

Las empresas requieren contar con un marco de gobierno que permita identificar y
ejecutar diversos procesos segun las necesidades del negocio que maneje la pyme,
cumplir con un marco regulatorio y un sistema de gestidn de riesgos empresariales.

Gobierno y Gestion de
Riesgos Empresariales

Tanto los proveedores como clientes de Cloud Computing deben asumir el reto de las
leyes, normas y estandares de TI que se aplican a una gran variedad de ambientes de
gestion de la informacion, teniendo en cuenta dimensiones funcionales, contractuales y

Cumplimiento Legal y
Descubrimiento

Electronico jurisdiccionales de cada localidad o pais.

Cumplimiento de Las empresas deben mantener cumplimiento de sus propias politicas de seguridad, y de
Estandares y Auditoria los requisitos normativos y legislativos alrededor de Cloud Computing

Portabilidad e Las empresas clientes deben establecer un proveedor estable, con procedimientos
Interoperabilidad estandar y confiable, que no genere problemas de portabilidad o interoperabilidad
Respuesta Ante Las empresas, actores del flujo de Cloud Computing (Proveedores y Clientes), deben
Incidencias, tener claridad acerca de la gestion de incidencias que se presentan sobre el modelo de
Notificacion y Solucion servicios.

Seguridad de las Todos los Stakeholders deben tener total entendimiento de la influencia de Cloud
Aplicaciones Computing en el ciclo de vida util de toda aplicacion.

Tanto la informacidn como las aplicaciones que se encuentren sobre el entorno de
Cloud Computing deben contar con las medidas de proteccion necesarias para no ser
afectada la integridad, confidencialidad o disponibilidad de los datos.

Seguridad e Integridad
de Datos

Cifrado y Gestion de Las empresas proveedoras deben ofrecer a las empresas cliente medidas de proteccion
Claves. orientadas a la gestion de acceso e identidades, que fortalezcan el nivel de acceso.

Las empresas cliente deben tener un S.O virtualizado con las medidas necesarias de
Virtualizacion seguridad como un hipervisor (monitor de maquina virtual), que mitigue el impacto
que tiene la virtualizacion sobre la seguridad de la red.

Nota: Tanto necesidades como requerimientos técnicos de una pyme de la region, se acogieron y alinearon a los
objetivos de una migracion de servicios generalizada y exitosa. Adaptada de: (Herrera T, 2015, pp. 66-70)
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Planeacion

Para la planeacion que se hizo en busca de llegar a una migracién de servicios mucho

mas transparente y con un nivel de efectividad alto, fue necesario tener claro algunos aspectos

como son:

Revisar los recursos necesarios para la operacion del negocio, esto incluye tanto el
software como el hardware y elementos de red.

Revisar la conectividad de los diferentes servicios tecnoldgicos para converger las
necesidades y buscando las mejores soluciones posibles que se puedan dar.

Lograr una equidad de responsabilidades entre todos los interesados para alcanzar los
objetivos del proyecto y asi disminuir cargas. (actividades de acuerdo los perfiles
para acelerar algunos procesos.)

Definir actividades y prioridad en la migracion de servicios Cloud Computing.
Reunir elementos que aportan para la estrategia de migracion de servicios al Cloud.
Tener presente con cudl de los servicios se vincula la migracién (SaaS, PaaS, laaS).
Definir el tipo de modelo que desea aplicar (publica, privada, hibrida.)

Considerar obstaculos que se puedan presentar en una migracién de servicios al
Cloud para poder estar preparado y mitigar riesgos, en el proceso de planeacion.

Obstaculos Para Considerar en una Migracion. Para las migraciones de servicios de

Cloud Computing siempre se ha de presentar riesgos y obstaculos que se pueden evitar a través

de una mejor planeacién, esa misma razon obliga a considerar estrategias de riesgos, estrategias

de seguridad y la aplicabilidad de normas y politicas ajustadas a la vigencia local y las

necesidades de la pyme para el logro de una migracién exitosa.



Tabla 8

Obstéaculos en la Migracion del Cloud Computing

Obstaculos Sub-Temas Definicion
. Se procura que los proveedores de servicio de red de datos e
Latencia de redes e Internet dentro de sus términos contractuales aseguren una
interrupcion del servicio M ; . €9
latencia baja y menos interrupciones en el servicio

Rendimiento, Incertidumbre en la Alta preocupacion por parte de los encargados de T, ya que
disponibilidad, gestién de la no tienen claro cuales son los términos o condiciones de uso
adaptabilidady simultaneidad o de un servicio que debe de operar simultdneamente para un
escalabilidad concurrencia de usuarios  nimero determinado de usuarios.

Soluciones Cloud Se pueden convertir en un dolor de cabeza para empresas que

sencillas y tienen procesos muy complejos que no se adaptan a las

estandarizadas necesidades del negocio.

., La cual se debe de proteger y asegurar, pero en especial la
Preocupacion sobre la . PR . .
. informacion critica y confidencial de la empresa y sus
seguridad de los datos .
clientes.
. Aungue muchos paises no tienen normas de proteccién de los
Cumplimiento sobre - .
. - N datos, se debe de asegurar que en Colombia se estén

Seguridad y normativa de privacidad

Normatividad

y proteccién de los datos

cumpliendo las ya existentes con el fin de brindar mayor
privacidad, integridad y proteccion de los datos

Poca maduracién sobre
normas en el
intercambio de datos
entre paises

Las normas para cada pais difieren, pero se debe de asegurar
entre paises el intercambio de datos de una manera segura y
dando prioridad a la confidencialidad e integridad de los datos

Entorno de los
distribuidores

Soluciones de
proveedores muy
ambiguas

La solucion que brinda el proveedor no es clara en cuanto a
funcionalidad, rendimiento y costos.

Dudas sobre viabilidad a
largo plazo

Se deben de crear nuevas politicas tanto del lado del
proveedor como de la empresa para constatar si la inversion es
viable a largo plazo

Estandares sin cumplir
su etapa de madurez y
poco desarrollados

Para el logro de una migracion transparente entre proveedores
del servicio, se debe de aplicar estandares bien desarrollados,
para alcanzar los objetivos.

Cultura
Organizacional

Resistencia a compartir
los datos y cambiar el
modo de trabajo

Las Pymes deben de perder el miedo a compartir los datos y a
cambiar la manera de ejecutar sus procesos para que puedan
alcanzar sus objetivos, creando una cultura mas integra dentro
de su organizacion.

Falta de documentacion
y claridad en los
procesos de Tl

Debera haber una buena documentacion y claridad en cada
proceso para facilitar la migracion de Cloud Computing

Inversion alta en
infraestructura y otros
recursos

Antes de cualquier cambio en los recursos informéticos de la
empresa, se deberd estudiar la viabilidad y el ROI del
proyecto

Nota: Riesgos y obstaculos comunes a los que se puede enfrentar una pyme de Risaralda para prevenir y alcanzar
una migracion exitosa. Adaptada de: (Dean & Saleh, 2010, p. 43)
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Disefio

Para el disefio de la migracion de servicios Cloud Computing se cuenta con la figura 10
que resume la implementacion y que trae grandes beneficios para todas las compafiias, en
especial para las pymes independiente del sector en el que opere, ya que disponen de recursos de
Tl a los que no tendrian acceso en condiciones normales para poder estar al mismo nivel que
otras empresas mas grandes en recursos para la operacion de sus negocios.

En la actualidad no es un secreto que las soluciones de Cloud Computing permiten
acceder a grandes volumenes de informacion con respecto a la actividad de cada empresa sin
necesidad de invertir en infraestructura tecnolégica para acceder y disponer a este tipo de
recursos, otro punto importante es saber que existe software de open sourse bueno, probado y
estandarizado, al igual que herramientas gratuitas que llevan a un importante ahorro en costos y
en la reduccion de software, hardware para la operacion y el mantenimiento, asi como el
aumento en la seguridad y de mucho peso para todas las empresas que quieran tener servicios en
la nube.

La acogida del modelo de migracion con servicios en la nube conlleva radicalmente a la
optimizacion de tiempo y la eliminacion de barreras, permitiendo buenas relaciones
empresariales con cualquier otra compafiia en el mundo y asi llegar a la globalizacién de las
actividades para la pyme.

Otro aspecto importante que se destaca para este modelo en el disefio es contar con
movilidad tanto para los empleados como para los clientes y administradores de la red al utilizar
contenedores, livianos, seguros y estables que inclusive se puede llevar a otras sedes de la misma

empresa y que lo Gnico que necesitan para esto, es solo tener una conexion a internet.
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Figura 10

Disefio del Modelo de Migracion Cloud Computing
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Nota: Disefio del modelo de migracion Cloud Computing que se aplica al escenario funcional del prototipo para una
pyme. Fuente: Elaboracion Propia

Infraestructura: lo componen algunos elementos de red, el software, el hardware que no
necesariamente tiene que estar concentrado en un mismo lugar, sino que se puede componer de
elementos de infraestructura en la nube o de manera local.

Como componente adicional, se encuentra el servidor para la virtualizacion de
contenedores, posteriormente se tiene.

Proveedor del servicio Cloud: Donde esta el servidor Ubuntu que a su vez tiene

instalado docker y sobre el cual esté corriendo la plataforma de monitoreo en contenedores, los



65

volimenes de la DB y de la aplicacion, también estan configurados para guardar los datos en el
equipo anfitrion.

Interfaces web: Utilizados desde cualquier dispositivo con salida a Internet por los
clientes internos y/o externos y necesarios para acceder a la aplicacion.

Software de monitoreo: También llamado Zabbix y es ideal para ver detalles casi que,
en tiempo real, ayuda a su empresa a ser un uso eficiente de los recursos tecnoldgicos de TI, ya
que son necesarios para que el negocio funcione con normalidad y asi tomar decisiones muy
acertadas, reduciendo indisponibilidad de servicio, tiempos de procesos, costos y mejorando el
servicio al cliente entre otras variables de mucho impacto para la pyme.

Figura 11

Arquitectura del Modelo de Migracion
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Ejecucién.
e Adecuacion de la red de datos y la conectividad para lograr buena calidad en el
servicio.
e Migrar el servicio o los servicios segun las cargas de mayor peso y de mas impacto en el
proceso de migracion.
Monitoreo.
e Pruebas de eficiencia
e Gestion, monitorizacion y medicion del servicio recibido.
Modelo de Migracién
Hasta este punto el modelo ha tenido que pasar por varias etapas para luego mostrar en
prototipo con base en analisis y disefio contemplado en los dos primeros objetivos especificos y
también a través de principios de arquitectura, pero ademas configurando y ejecutando
contenedores de Docker para correr servicios informaticos con una maquina local y/o en la nube

con sistema operativo nativo de Linux (Ubuntu 18.04).

Para el modelo de migracion de servicios Cloud Computing se tuvo en cuenta
caracteristicas propias del escenario que se quiere mostrar en prototipo con software de cédigo
abierto y gratis, pero también para proporcionar una solucién integra que les ahorra dinero a las

pymes en la toma efectiva de decisiones.

El software que hace parte del escenario y de la solucidn, es un sistema para el monitoreo
de infraestructura tecnolégica que trabaja bajo los protocolos SNMP, TCP. ICMP y que integra

herramientas para la deteccion de alarmas tempranas de uso o consumo del servicio.
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Lo novedoso de la construccién del escenario es que se puede operar en contenedores ya
sea de manera local o en la nube, otra de las bondades de esta solucidn es que puede ejecutarse
desde cualquier equipo o dispositivo que opere bajo los protocolos ya mencionados,
independiente de la marca, del fabricante o de la referencia de equipo, lo que lo hace mucho més
atractivo, logrando de esta manera integrar tecnologias de punta, si asi lo requiere el cliente o
usuario del aplicativo.
Beneficios del Modelo

Los beneficios son enormes y se pueden resumir en los niveles de valor que ofrece el
Cloud Computing. Pero, antes que nada, es importante recalcar que, aunque al migrar los
servicios se pueden generar resultados casi que inmediatos, no pasa lo mismo con los niveles de
transformacion de procesos e innovacion del negocio, ya que este tipo de materializacion
requiere de mas tiempo y debe de permitir una etapa de maduracion para poder ver resultados

positivos.

Beneficiarios del Modelo
e Pymes de Risaralda, estudiantes, universidad y sociedad en general para que otros
interesados y comunidad académica puedan construir sus trabajos e investigaciones en
esta area del conocimiento.
e Otros de los beneficiarios son gobierno en la parte legal, proveedores del servicio como
Amazon, Google, Microsoft Azure, IBM, Docker entre otros, que promueven

aplicaciones comunes de negocio en linea y accesibles desde navegadores web, ya que
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por otro lado el software y los datos son almacenados en los servidores anfitriones por
medio de volimenes.

Niveles de Valor.

e Por Utilidad

e Por transformacién de procesos

e Por innovacion del modelo de negocios.
Tabla 9

Niveles de Valor del Cloud Computing

Por Utilidad Por Transformacion de Procesos Por Innovaciéon del Modelo de

Negocio

e Se favorece al tener
costos reducidos y
mejores niveles de
servicio, todo esto
con recursos de Tl
flexibles y pagados
por uso.

e  Se utiliza del 60% al
809% para servidores
con respecto del 5%
al 15% en hardware
no virtualizado

e Mejora significativa
en tiempo de
recuperacion por
fallas en el sistema

e |as configuraciones
se pueden hacer solo
en unos pocos
minutos y ya no
habra que esperar
horas o dias. (Cedefio
F., 2016)

Aprovechando los recursos
dispuestos en la nube para
converger y colaborar con
los procesos de negocio.

El proceso de extraer,
procesar y transformar crea
valor para las empresas y
sus clientes.

Con algunos recursos en la
nube hace que el tiempo en
los procesos sea menor,
mejorando calidad para el
cliente.

Transformar los datos en
conocimiento valido y
veracidad de estos.

A través del Cloud
Computing se genera valor a
los clientes internos y por
otro lado a los usuarios del
servicio o clientes externos.
A través de algunos
procesos de negocio se
puede explotar, crear y
entregar valor para satisfacer
las necesidades que
demandan los clientes.

Nuevas
transformaciones en la
manera de operar el
negocio al compartir y
combinar soluciones
entre empresas que
operan activos
escalables del Cloud
Necesario saber qué
actividades son
centrales y cuales no
para compartir en un
sistema Cloud
Computing.

Generar ideas y
socializar las
implicaciones que se
presenten en lo
organizacional y
cultural.

Contar con planes de
capacitacion a los
empleados para una
mejor operacion,
rendimiento y seguridad
del Cloud

Nota: Los tres niveles de valor que se adoptd y que soportan la construccion del modelo Cloud Computing
Generalizado. Adaptada de: Andlisis de Boston Consulting Group - (Dean & Saleh, 2010, p. 37)
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Delimitacion Funcional de Modelo de Migracion Cloud Computing.
¢ Qué Puede Hacer?

e Determinar el mejor modelo de migracion de servicio de Cloud Computing, tomando
como referencia la metodologia que mas se ajustd a una migracion generalizada y
analizado desde los diferentes focos que arrojo el analisis de matriz DOFA que se
presento en el anteproyecto.

e Los procesos de migracion de aplicaciones de cliente y de negocio son generalizados a
través de la virtualizacion de contenedores con Docker para una pyme “ficticia” de
Risaralda.

e Soloy exclusivamente se muestra en prototipo un solo escenario corriendo desde docker
y en la nube, esa aplicacion se llama Zabbix y es la que sirve para el monitoreo de
elementos de infraestructura tecnoldgica de TI que soporten los protocolo SNMP, TCP,
ICMP con el cual operan los equipos informaticos.

e Orienta de manera detallada y coherente los pasos que permiten llevar a cabo una
migracion de Cloud Computing para Pymes de Risaralda.

e Minimiza los recursos, riesgos, costos economicos, tecnologicos y humanos, haciendo
mas viable y accesible el proceso de migracion.

e El producto académico queda como soporte para migracién de servicios Cloud

Computing para las Pymes de Risaralda y de otras que lo acojan.
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e Mostrar todos los escenarios de migracion de servicios, para este caso solo se muestra el

escenario en prototipo de migracion de la plataforma de monitoreo Zabbix.

Pasando a otro punto, el documento ofrece una vision mas detallada a su lector y sobre todo

lo orienta en el contexto Cloud Computing y sus principales conceptos del modelo.

Posteriormente se analiza en otros paises, tanto en las pymes privadas como en publicas y al final

se ensefia unas buenas précticas aplicadas a empresas que optaron por el cambio a este tipo de

entornos.

Tabla 10

Elementos, Beneficios y Riesgos en una Migracion Cloud Computing

Cloud Servicie

Como se Puede
Utilizar el Servicio

Beneficios

Riesgos

Infraestructura

Plataforma

Software

Procesos de
Negocio

Recursos como
servidores locales y
servidores virtuales,
espacio para
almacenamiento,
dispositivos de red y
recursos de Data Center
Alquiler de
infraestructura, de
sistemas operativos y
aplicaciones

Pago de servicios bajo
demanda y/o pruebas de
aplicaciones gratis por
cierto tiempo.

Pago por la entrega de
procesos de negocio

Impacto positivo en la
conservacion del medio
ambiente y reduccion de
costos y de infraestructura
para la pyme.

Ofrece la actualizacion
automaética de
aplicaciones y sistemas
operativos, facilitando
entornos mas rapidos.
operaciones que dependen
de determinada
aplicacion; ofrece niveles
de servicio y soporte para
aplicaciones

Foco en el negocio, no en
TI; mejora el rendimiento
y el control de los costos

No poder garantizar los niveles de
servicio

Sin control sobre la inversion.

Cambios de proveedores.
Poca flexibilidad y escalabilidad para
atender las prioridades de la empresa

El upgrade automatico de software
puede no estar disponible o por el
contrario, Permite ampliar o reducir de
inmediato, tiene un impacto negativo
con indisponibilidad de servicio.
Puede haber problemas de latencia,
ancho de banda y problemas de red
Retraso en los proyectos y no hay una
definicién precisa;

No se aplica a los procesos relativos al
centro de negocios de la empresa

Nota: Se puede ver los diferentes elementos, los beneficios y los riesgos en una migracion de servicios Cloud
Computing. Fuente: Elaboracién Propia



Impacto que Genera una Migracién de Servicios Cloud Computing Para las Pymes

Tabla 11

Justificacion de Impacto Generado en lo Legal, Economico, Social y Ambiental
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Impacto
Cloud Impacto Beneficios Riesgos
Computing
-Define limites puntuales de tipos de propiedad, aunque por la -La privacidad se ve afectada por el Cloud
normatividad vigente se le puede dificultar la supervisién. Computing.
- Los encargados de la seguridad de los datos no pueden evadir -La evasion de responsabilidades legales puede
Autoridad legal y reguladora responsabilidades. tener sanciones severas o hasta el cierre del
Legal Evadir responsabilidades -Crear politicas de seguridad y acuerdos de privacidad de la negocio.

Robo de identidad informacion con el proveedor para evitar el robo -Con el robo de identidad se pierde la
privacidad, la imagen y reputacion, ademas de
la afectacion de los resultados comerciales, mas
la credibilidad o confianza. (Joyanes A., 2009)

. . -Reduciendo costos de inversion en Tl -mal uso de las claves de cifrado y de

Acceso a las funcionalidades : .

- -Permite entrar nuevos actores y/o modelos de negocio software
de manera r&pida, escalable y < i L . .
-nuevos modelos, creacién de empresas, generacion de empleo. -Revelacién de informacion
- segura ! . .
Econdmico Reducir costos alobales de Tl (Cierco, 2011) confidencial de la empresa lo que puede
; . global desencadenar en pérdida de imagen y

Dinamiza la economia de la . . . -

Regi6n predlbllldad de los clientes, dejando de percibir
ingresos

- Mas usuarios conectados e interactuando con otros en redes -Ambiguedad que utilizan las redes sociales en

Redes sociales sociales. sus politicas de privacidad y propiedad de los

Social Mejoramiento de la calidad de - Mejora y facilita tramites, reduce tiempos y hay apropiacion de  datos.
vida de los usuarios la tecnologia. -Fuga e informacion
-Suplantacién de informacién
-Reduccion en papeleria impresa hasta en un 80%, por lo que ya  -Ejecutar el plan de migracién y no reducir
casi toda la documentacion se guarda digitalmente. impresiones ni el consumo de cajas plasticas.
, -Como varios de los equipos y servicios son migrados a lanube ~ -No cumplir las normas legales para la

Ahorro de papel y toner . . - . .

. " se estima un ahorro en el consumo de energia de un 80%. (Dela preservacion del medio ambiente.
Ambiental Ahorro energético

Ahorro en plastico

Torre Padilla, 2015)

-Las cajas plasticas para guardar los medios magnéticos se
reduciran en un 95%, ya que se utiliza otros métodos de
salvaguardar la informacién.

-Seguir con consumos altos de energia y costos
elevados de pago por el uso de este servicio

Fuente: Elaboracién Propia
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Oportunidades de Mejora, Recursos, Costos y Otras Variables.

Las siguientes caracteristicas se vuelven oportunidades de mejora luego de hacer una lista

con algunas particularidades de las pymes de Risaralda, pero que sin duda alguna generalizay le

puede aplicar a cualquier otra pyme del mundo que desee utilizar el modelo.

Se puede volver una oportunidad de mejora planificar desde el inicio del proyecto los
riesgos que puede haber en posibles retrasos, evitando afectacion de servicio y
reduciendo el riesgo.

Se puede volver una oportunidad de mejora, considerar un plan de capacitacion para
administradores y consumidores del Cloud, alineado a los objetivos estratégicos de la
empresa.

Se puede volver una oportunidad de mejora la exigencia de un reporte de uso y consumo
del servicio ante el proveedor de servicio, que muestre métricas de monitoreo de la
infraestructura, comportamiento del servicio, usuarios, autenticaciones, medicion del
throughput entre otras para ayudar a las pymes a tomar decisiones mas acertadas.

Se puede volver una oportunidad de mejora la programacion de tareas automaticas en el
sistema para la generacion de Backup cada determinado tiempo, evitando perdidas, dafios
o cualquier otro riesgo que se pueda presentar con la informacion de los clientes y de la
empresa.

Se puede volver una oportunidad de mejora poder tomar decisiones efectivas y precisas
apoyado en estadisticas de monitoreo de los servicios a través de protocolos como por
ejemplo snmp (Simple Network Management Protocol).

Se puede volver una oportunidad de mejora estar revisando estadisticas de monitoreo,
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desempefio de los equipos y servicios en sus informes que pueden ser en gréaficos o

estadisticas en cuadros, pero teniendo en cuenta los umbrales definidos por politicas

internas de la pyme y estandares internacionales para poder determinar calidad,

seguridad, efectividad y mejor experiencia del cliente.

Se aclara que todas las empresas que inviertan en este tipo de entornos, tienen soluciones
y necesidades diferentes y lo primero que se debe hacer, es estudiar y analizar el negocio, el
mercado y sus procesos operativos para mejorarlos, adicionarlos y/o eliminarlos, lo que muy
seguramente lleva a una solucién mas integra y efectiva para implementaciones Cloud
Computing, asi mismo este tipo de proyectos se vuelven buenos e importantes para el negocio y
con una alta probabilidad de efectividad en los retornos de inversion, que se pueden dar a corto,

mediano y largo plazo.

Una de las principales caracteristicas de este tipo de infraestructura con respecto a las
tradicionales, es que el cliente no debe de preocuparse por lo que le brinda el proveedor de
servicios, sino por el cumplimiento en la entrega de recursos de TI que han sido pactados entre
las partes e independiente del modo de pago para poder operar su modelo de negocio en unas
condiciones normales, aparte de que pueda tener un escalamiento y una alta tolerancia a fallas,

asi como una latencia baja. (Lara B, 2016, p18)

Pero, qué pasa con las Pymes que llevan afios trabajando con otros sistemas locales, que
hasta ahora les ha funcionado bien y por qué deberia actualizar a la nube con otro tipo de costo

gue eso le genera. Todo esto suena muy bien y se ve valido, pero la verdad es que el Cloud
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Computing empieza a mostrar sus grandes ventajas, entre ellas los costos, el rendimiento y la

reduccion de tiempos en procesos comparados frente a un sistema local que utilice una empresa.

Otra preocupacion es la devaluacién y obsolescencia de los equipos tecnoldgicos se
presenta de una manera muy acelerada y cabe resaltar que, si los equipos llevan 5 afios 0 més de
uso, muy seguramente en cualquier momento empiezan a generar fallas operativas, técnicas o de
incompatibilidad frente a otros mas nuevos. (Reviso, 2016)

Posibles causas.
e Tréfico y procesamiento de grandes volumenes de informacion.
e Reorganizacion constante de bases de datos.
e No actualizacién de licencias por obsolescencia de hardware.
e Referencias de equipo descontinuada.
e Mas tiempo para llegar a la informacion que se necesita.
e Falta de un soporte que garantice la disponibilidad de operacion para el negocio.

Las pymes que cuenten con sedes en otras partes de la ciudad o del pais deben estar
revisando constantemente el modelo de infraestructura T1, debido a los grandes cambios
tecnoldgicos que cada vez facilitan mas la manera de trabajar al interior de estas. Los beneficios
mas sobresalientes que trae la nueva tecnologia facilitan los procesos de personas, en
movimientos, tiendas moviles, seguimiento de transporte de productos, reuniones con clientes
internos y externos, proveedores y una larga lista de actividades que se pueden hacer sin
necesidad presencia fisica, lo que conlleva a una reduccidn de costos de inversion, mejor

experiencia del cliente y mas efectividad para la pyme.
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Segun Enisa (2009, p.24) afirma que: De acuerdo con las encuestas realizadas por la
agencia europea de seguridad de las redes y de la informacion (ENISA) a entidades localizadas
en la Union Europa, América y Asia entre las cuales se encuentran pymes espafiolas, las
principales ventajas que se aprecian e influyen a la hora de adoptar este tipo de soluciones en
pequefias y medianas empresas son el ahorro de costes de capital (68,1%) y la facilidad de
aumentar los recursos disponibles (63,9%).”
Tabla 12

Razones para implementar un Cloud Computing

% Razones

30,6% Eliminacion, mediante la incorporacion de tecnologias de la informacion, de las barreras econémicas y
de conocimiento que impiden la modernizacion de los procesos de negocio

68,1% Evitar los gastos de capital de hardware, software, soporte de Tl y seguridad de la informacion mediante
la externalizacion de infraestructura/plataformas/servicios

63,9% Flexibilidad y escalabilidad de los recursos de Tl
36,1% Aumento de la capacidad Informatica y del rendimiento del negocio.
11,1% Diversificacion de los Sistemas de TI.

25%  Optimizacion local y global de la infraestructura de T1 mediante la gestion automética de maquinas
virtuales

52,8% Continuidad de negocio y capacidad de recuperacion de desastres.

29,2% Evaluacion de viabilidad y rentabilidad de nuevos servicios (ejem. Desarrollo de casos précticos en la
nube)

27,8% Incorporar recursos redundantes para aumentar la disponibilidad y elasticidad de estos.
15,3% Controlar los costos y beneficios marginales

13,9% Otros.

Nota: Razones que han sido propuestas por la agencia Europea de seguridad de las redes y las Comunicaciones que
se acogieron al modelo de migracion Cloud Computing. Adaptada de: “An SME Perspective on Cloud Computing,
survey”, (Enisa, 2009, p.24)

Analisis de viabilidad que trae esta implementacion.

Viendo el Cloud Computing desde el marco juridico y de seguridad para que un proyecto
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pueda ser viable, se debe evaluar aspectos contractuales y de suma importancia tales como

niveles de servicio, proveedores, seguridad, rendimiento, soporte, escalabilidad, garantia y otros.

Tambien se debe evaluar el retorno de inversion que no siempre tiene que ser en dinero,
puede ser en tiempo, en calidad de servicio, en mejor experiencia al cliente, en optimizacion de
procesos dentro de la empresa, asi mismo se debe evaluar los riesgos, tipos de amenazas y

ocurrencia de fallas como se muestra en la tabla 12.

Tabla 13

Clasificacion de Amenaza y Criterios de Ocurrencia

Tipo de Amenaza

Intencionales Ataques a la red, software malicioso, acceso no autorizado a la informacion confidencial

No Intencionales Entrada de datos inadvertidos o invalidos, comandos mal ejecutados por administradores
y operadores.

Naturales Inundaciones, terremotos, tornados, avalanchas, deslizamientos de tierra y otros

Ambientales Fallas de energia, contaminacion quimica etc,

Ocurrencia de la falla

0,05 Sin Ocurrencias

0,6 Ocurrencia muy baja (entre 2 a 3 veces cada 5 afios)
1 Ocurrencia Baja (1 vez por afio)

2 Ocurrencia Media (cada 6 meses)

12 Ocurrencia Alta (1 vez por mes)

36 Ocurrencia muy alta (varias veces por mes)

265 Ocurrencia extrema, (Mayor a 1 por dia)

Fuente: Van de walle & Rutkowski, 2006.

Capacitacion y difusion del nuevo modelo Cloud para el personal de la empresa.
Para un alto porcentaje de las pymes el recurso mas importante, son sus colaboradores y

ellos son los que hacen parte de la implementacion del nuevo proyecto siendo necesario y casi
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obligatorio que el personal de TI este bien capacitado para que pueda asumir sus roles, sus
responsabilidades, pero a la vez y como més conocedores del tema puedan capacitar a las demas
areas que no hacen parte de TI.

Otro punto importante es la clasificacion de cargas para los que operan los nuevos
sistemas migrados al Cloud Computing, que se puede dar de diferentes maneras segun lo crean
conveniente los encargados de TIy segun la evaluacion que se haya hecho con anterioridad, por
ejemplo, se puede presentar cargas por:

e Niveles de criticidad
¢ Niveles de procesos
e Contingencia por dafios de eventos naturales y otros.
Desafios, Capacidades y Medidas para las pymes y los gobiernos locales
Con el propdsito de ir un paso adelante en la adopcién y apropiacion de tecnologias de

informacidn, se debera considerar algunos desafios como, por ejemplo:

Falta de recurso humano con conocimientos en el tema.

e Incertidumbre en cuanto al retorno de inversion (ROI)
e Resistencia al cambio
e Socializacién cultural con respecto al cambio para todos los colaboradores de la pyme.
La gran mayoria de tecnologias del ultimo siglo permiten un impacto positivo en la
productividad de las empresas, esta nueva ola de tecnologias que hoy avanza en muchas regiones
del mundo, son igual de irreversible y tienen la misma profundidad que sus predecesoras y a

mayor velocidad, pero no se puede negar que la llegada del covid-19 en el 2020 hizo tener un
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retroceso de muchos afios de esfuerzos por los gobiernos y las empresas llegando a liquidar
muchas de ellas y dejando en la banca rota a un numero grande de Pymes de pais y del mundo
que se desplomaron y se vieron inmersas por la caida econémica que esta pandemia produjo
pero,

¢, Cémo puede contribuir el gobierno colombiano con esas pymes para volver a
impulsar la economia en el pais?

Se destaca algunos elementos que giran en torno a la investigacion, pero se hace énfasis
en las empresas que trabajan con tecnologia o que tiene servicios Cloud Computing en cualquier

modalidad ya que este es el foco principal de la investigacion.

Figura 12

Contribucion de los Gobiernos Locales y Departamentales Para las Pymes
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Fuente: Elaboracion Propia.
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Validacion del Modelo de Migracion Cloud Computing Para Pymes de Risaralda
La validacion del modelo se hizo desde 3 enfoques diferentes entre los que se tienen:
Tabla 14

Enfoques Para Empezar a Construir la Validacion del Modelo de Migracion

Enfoques para validar el Modelo de Migracion
Alineacién de la solucién con Pruebas técnicas y operativas en  Ejecucion de la migracién con

los objetivos de la empresa docker local base en planeacion inicial
* Necesidades de la empresa * Seleccion de contenedores, * Seleccion del proveedor en la
* Definir alcance del proyecto imagenes, redes y volumens. nube
* Cronograma previo para la * Software y herramientas para * Acuerdos contractuales con el
migracion de servicio al Cloud correr docker engine y docker- proveedor
Computing. compose, Dockerfile * Ejecutar el formulario para la
* Costo del proyecto. * Pruebas de desempefio, autorizacion de la migracion
* Disefio del modelo funcionalidad y cantidad de * Reporte de analisis con
* Cumplimiento de normatividad  recursos demandados (Ram, hdd, métricas de uso, consumo,
legal vigente y aplicacion de Cpu etc) cantidad de usuarios conectados
normas 1SO * Modificacién de archivos y otros.

* Documentacién para la solucién,

Fuente Elaboracion propia.
Alineacion de la Solucion con los objetivos de la empresa
e Necesidades de la empresa: Se debe de conocer y evaluar todo el entorno de la empresa,
desde su parte técnica, tecnoldgica, comercial, administrativa, de produccion y todas las
areas que la componen para después de un estudio y planeacion, poder alinear los
objetivos con el nuevo sistema que se migra a la nube.
e Definir el alcance: Se define de manera clara, sencilla, concreta, como, cuando y con
qué recursos alcanzar los objetivos del proyecto para el modelo de migracion.
e Cronograma: Ejecutar disefio de cronograma previo para la migracion de servicio al
Cloud Computing descrito en la tabla 5.
e Costo proyecto: Queda de un analisis hecho en la tabla 3 de recursos minimos y

necesarios para migrar un servicio Cloud Computing.
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Disefio: Se representa el disefio del modelo de migracion de servicios Cloud Computing
representado en la figura 10.
Cumplimiento de la normatividad legal y aplicacion de normas 1SO: Toda empresa
que quiera acoger el modelo debe de estar legalmente constituida y para la migracion de
servicios Cloud Computing debe de aplicar unas normas ISO que son indispensables para
tener servicios en la nube, asegurando procesos y garantizando seguridad en la

informacion a los clientes internos y externos de la empresa.

Pruebas técnicas y operativas en docker local

Seleccion de contenedores, imagenes, redes y volumens: El primer paso fue conocer un
poco de docker como funciona y que se necesita para dejarlo operativo, una vez se tuvo
este conocimiento basico se tuvo que hacer una seleccién de contenedores, iméagenes,
redes y tener claridad de donde se queria guardar la informacion para configurar los
volumens.

Software y herramientas para correr docker engine, docker-compose, Dockerfile:
Lo primero gue se hizo fue llevar la plataforma Zabbix a la nube en un servidor gratis en
Google Cloud con poca RAM, poco Hdd y poca CPU, esto genero muchos problemas,
caidas del servicio en el consumo de recursos de memoria y procesamiento en un 90% sin
permitir la ejecucion normal de la virtualizacion de contenedores en docker, lo que
condujo a idear otra estrategia de pruebas.

Pruebas de desemperio, funcionalidad y recursos demandados (Ram, hdd, Cpu):

Después de conocer todas las fallas descritas en el punto anterior, se tomé la decision de
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hacer las pruebas desde un servidor local de la misma red de la empresa, lo cual trajo
buenos resultados, porque ya se tenia la certeza de que caracteristicas y con qué recursos
de maquina se tenia que configurar el servidor desde la nube.

e Modificacion de archivos: En las mismas pruebas locales, se hizo una modificacion de
algunos archivos para trabajar con docker-compose y configurar puertos, segmentos de
red y los volumens para guardar los datos de la aplicacion y datos de usuario, de esta
manera se pudo converger toda la solucion en un solo archivo con extension yml yaml.
También se conectd a traves de la direccién ip publica que entrega el proveedor vy el
puerto configurado en el archivo yml para poder trabajar con un gestor de base de datos y
poder administrar toda la informacion de la plataforma desde afuera del servidor.

e Documentacion para la solucion: Se cuenta con una documentacion de todos los
procesos que resumen los pasos para completar cualquier tarea que esté asociada al
modelo de migracion y procesos de TI, Asi mismo existe documentacion internay en la
nube que impactan los procesos de la empresa que se tiene que estar actualizando cuando
haya cambios, por otro lado y hablando propiamente de docker, existe un repositorio
publico Ilamado dockerhub donde se puede encontrar toda la documentacién que tiene

que ver con software virtualizado en contenedores al cual puede entrar cualquier usuario.

Ejecucion de la migracion con base en planeacion inicial
e Seleccion del proveedor en la nube: En el punto 4.3.1 Paso 1, se decidi6 dejar el
servicio con Google Cloud, ya que fue el que mas se ajusté al modelo de migracion de

servicios y donde se encontrdé mejores ventajas para su ejecucion y operacion.
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e Acuerdos contractuales con el proveedor: Luego de pasar por unas pruebas locales en
un servidor de la empresa y con plana seguridad de los requerimientos que se necesitan
para la puesta en marcha del servicio, se hace un acuerdo de pago por uso con Google
Cloud para alojar el servicio y hacer las pruebas del prototipo o llevarlo directamente a
produccion.

e Ejecutar el formulario para la autorizacion de la migracion: Plan de accion para
Ilevar a cabo la migracion que ha sido descrita en la tabla 5y con base en las necesidades
de la empresa, con revision, autorizacion y visto bueno de la junta directiva.

e Reporte de andlisis: Se genera un reporte detallado con métricas de uso y de consumo

del servicio para la toma de decisiones acertadas al interior de la empresa.

La validacion del modelo de migracion Cloud Computing se sustenta y reine varias de normas
ISO que no son gubernamentales, pero si estandarizadas y que algunas deben de ser cumplidas
por el proveedor del servicio y otras por los clientes o puede que una norma aplique para los dos
(proveedor-cliente) y de esta manera poder acoger el modelo de migracion, lo que lleva a un
aseguramiento de la gestion y el poder garantizar productos y servicios con una calidad
comprobada.

La globalizacion de los procesos, productos, servicios y mercados sin duda alguna han creado la
necesidad de la aplicacion de normas para todo tipo de empresa e independiente del sector o
actividad de negocio al que se dedique, ya que sirven como herramientas que reducen costos,

errores y generan mayor seguridad para el mejoramiento de la productividad de cada empresa.
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Las normas 1SO son de aplicabilidad internacional e impactan la industria global con
certificaciones que llevan a las empresas a diferentes mercados, prop6sitos y a cumplir sus
objetivos y sobre todo a reducir costos utilizando las normas que le aplique y la necesidad que
necesite cubrir. (Cinco Dias, 2019)
La informacion primaria se obtuvo para la construccion del modelo de migracion y se hizo para
empresas que ya estaban legalmente constituidas, pero, en un comienzo no se tuvo en cuenta el
tiempo de formalizacion de estas. Teniendo en cuenta lo anterior, las preguntas que surgen son
¢1 - Qué pasa con las empresas que apenas inician y quiere tener servicios en el Cloud? ;2 - Qué
requisitos tienen que cumplir las empresas ya formalizadas y las que apenas lo quieren hacer
para poder acoger el modelo de migracién?
Para la primera pregunta obliga a emprendedores de modelos de negocio a constituir legalmente
una empresa en Colombia y para esto se tiene varios pasos con los que debe de cumplir,
posteriormente se hace una recopilacién de normas ISO para procesos de migracion de
aplicaciones en la nube que aplica para cualquier proveedor y empresa sin importar el sector
donde opere.
Para iniciar una empresa se debe de contar con la concepcion de ideas de negocio y la toma de
decisiones consecuentes y ajustadas a la realidad, donde se determina la viabilidad, la puesta en
marcha, condiciones del mercado, necesidades del producto o servicio, asi mismo la solucién que
se brinda y la propuesta de valor que va dirigida a los clientes, con todo esto se asegura el
cumplimiento de la documentacion y las obligaciones legales que hacen parte de los requisitos
que debe de cumplir las pymes para acoger el modelo de migracion Cloud Computing.

(Bancolombia, 2018)
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Figura 13

Pasos Para la Creacion de una Empresa en Colombia

Pasos para la creacion de cualquier empresa en Colombia

+ Consultar la disponibilidad de nombre de empresa en Camara de Comercio
«Consulta la clasificacion por actividad econdmica

+Elegir el tipo de socidad que se quiere constituir
«Realizar procesos Ante Camara de comercio y la DIAN

vi «Consulta el estado de tramite ante entidades para agilizar el proceso. )

«Hacer los tramites notariales publicos para la constitucién de la sociedad

S

«Las sociedades comerciales con menos de 10 trabajadores o hasta 500 SMLYV en activos fijos
en el momento de ser constituida no necesita escritura publica

S

las ventas y otros procesos en el negocio

« Abrir una cuenta bancaria para depositar el capital y manejo de dinero por el movimiento de
Adaptada de: (Bancolombia, 2018)

La segunda pregunta hace referencia a la operacion del negocio y la acogida del modelo donde se
tiene que alinear sus objetivos con la solucidn propuesta para aplicar y certificar en unas normas
ISO que aseguran un alto estandar, la reduccion de costos, riesgos, errores y a su vez aumenta la
seguridad, rendimiento y productividad de la empresa, dado que el enfoque de de la validacion
del modelo se hizo para empresas que necesitan de herramientas y/o infraestructura tecnologica
para ejecutar sus procesos, brindar mejor calidad de servicio a los clientes y poder generar valor
para todos los interesados del negocio.
Normas ISO Aplicadas al Modelo de Migracion.

La norma ISO/IEC 9001:2015 se ha desarrollado considerando que la tecnologia y la
forma de trabajar ha cambiado, dando lugar a un incremento de complejidad en la cadena de
suministro. Teniendo en cuenta lo anterior y para que esta norma sea aplicada de forma 6ptima,

se realizaron adaptaciones al sector empresarial, de la misma manera la norma aporta a las
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empresas en el aseguramiento de la satisfaccion de necesidades de los clientes y al cumplimiento
de los requisitos legales. (Romero, 2017)

La norma también cuenta con 10 principios de la gestion de calidad entre las que se encuentra:
« Orientacion al cliente y satisfaccion de este
o Liderazgo
« Participacion de los involucrados
e Centra su enfoque en los procesos
o Gestion de sistemas
e Procura la mejora continua
o Permite tomar decisiones
« Relacion de beneficio mutuo con los proveedores
« Permite entregar un mejor servicio o producto a los clientes

« Mejora los procesos de planificacién y comunicacion.

La 1SO 9001 establece requisitos estandarizados para el funcionamiento adecuado de los
sistemas de calidad y a su vez genera grandes beneficios como el incremento de la cuota de
mercado, reduccion de costos e incremento de efectividad en la gestion del riesgo. (Romero,
2017)

Norma ISO/IEC 27001 La apropiacion de tecnologias de informacion en las personas y
empresas cada vez coge mas fuerza, pero a la vez hay méas necesidad de proteger los datos lo que
conlleva a un sistema de control de la seguridad y para esto fue creada la norma 1SO 27001 que

asegura los procesos de control para la proteccion de los activos de informacion y poder estar



86
maés preparados con las amenazas que pueden llegar en cualquier momento si no se tiene una
proteccion adecuada y un plan de riesgos.

Las empresas que cuentan con una certificacion 1SO 27001 pueden demostrar a sus clientes tanto
internos como externos que disponen de los controles y procedimientos necesarios para proteger
los datos sin que haya filtraciones de estos. (Register, 2020)
La norma tiene como objetivo el aporte de un sistema de gestion y seguridad de la informacion
(SGSI) orientadas a la proteccién de activos sin importar el formato que se use, dando un poco
maés de seguridad ante cualquier amenaza y asi poder tener una continuidad de las actividades de
negocio de cada empresa. Asi mismo preserva la:

« Confiabilidad

e Integridad

« Disponibilidad de la informacion.

A su vez, la norma tiene como eje central la evaluacion de riesgos que se debe de considerar al
implementarla. Entre estos riesgos estan la identificacion de:

o Losactivos de informacion

e Las Vulnerabilidades

e Las amenazas

e Los requisitos legales

o Laidentificacion de los riesgos

e Calcular los Riesgos

e Plan de tratamiento de los riesgos
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La certificacion de esta norma genera una ventaja competitiva y permite a los proveedores cierto
grado de confianza para ofrecer a todos sus clientes. Esta norma tiene cierto grado de
compatibilidad con las normas ISO 27017, ISO 27018, ISO 27032. (Register, 2020)
Asi mismo se resalta que el modelo de migracién Cloud Computing es un producto con un
enfoque propio de servicios en la nube y que necesariamente opera con software y hardware,
pero para este proyecto no se hace desarrollos de software, puesto que se opera con productos ya
acabados y probados por los mismos desarrolladores que luego pueden ser llevados a
contenedores pero, para el modelo de migracion, debe de haber alguna manera comprobar y
demostrar el producto por atributos de calidad que definen la capacidad de satisfacer necesidades
explicitas e implicitas cuando se usa bajo condiciones especificas como en este caso para
complemento y validacién del modelo de migracion. (Conlleva, 2005)

Norma ISO/IEC 9126-1 Para los modelos de calidad interna y externa se mantienen las
6 caracteristicas principales, las subcaracteristicas que se derivan de estas, se transforman en

prescriptivas en vez de informativas facilitando la interpretacion. (Conlleva, 2005)
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Figura 14

Caracteristicas de Calidad Segun la ISO/IEC 9126-1
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Fuente: (1s02500, 2020)

Calidad en Uso
Norma ISO/IEC 9126-4 Para la calidad de uso se menciona el estandar, donde se
aplican métricas para medir la productividad, efectividad, seguridad y satisfaccion. Las
caracteristicas de calidad de uso se agrupan en 4 categorias entre las que estan: (1s02500, 2020)
o Efectividad: Capacidad del producto de software para llevar a los usuarios a alcanzar

metas especificadas con precision y completitud en un contexto de uso.
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e Productividad: Capacidad del producto para permitir a los usuarios emplear cantidades
apropiadas de recursos en relacion con la efectividad lograda en un contexto de uso
especifico.
e Integridad: Capacidad para llevar a niveles aceptables de riesgo de dafar a personas, el
negocio, el software, la propiedad de uso en un contexto especifico.
« Satisfaccion: Capacidad para satisfacer a los usuarios del producto o servicio en un

contexto de uso especifico.

Para esta norma no se presenta la estructura utilizada para describir las métricas internas,
externas y de calidad de uso, dado que el enfoque del proyecto no es para este proposito, aunque
se encuentre sumergido dentro del contexto de este.

La Norma ISO 27017. cubre aspectos de la seguridad de la informacidn en la nube para
proveedores y clientes lo que conlleva a tener buenas relaciones entre ambas partes para
servicios Cloud, pero a su vez dejando claro las funciones y responsabilidades de cada uno de
ellos, asi mismo esta norma trae grandes beneficios al poder garantizar la seguridad para todos
los usuarios que disfruten de servicios alojados en la nube.

Esta norma tiene como base los mismos controles utilizados en la norma ISO 27002 (Seguridad
de la informacidn), pero adicional a eso, se integran 7 controles nuevos para la revision de los
servicios en la nube entre los que estan:

e Responsabilidad de lo que ocurra entre proveedor y cliente Cloud

e Operaciones y procedimientos administrativos del servicio Cloud

o Laeliminacion o devolucion de activos al disolverse el contrato de prestacion del servicio
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e Seguimiento de todas las actividades del cliente en la nube
« Proteccion y separacion del entorno virtual del cliente
o Alineacion del entorno virtual con la nube

« Configuracion de maquina virtual

De las ventajas mas significativas para los clientes en esta norma estan el poder reducir los
riesgos presentes y el aseguramiento de responsabilidades entre proveedor y cliente con el fin de
poder hacer migracion de servicios Cloud Computing exitosas.

La norma ISO 27018 se destind para las empresas encargadas del tratamiento de los
datos de caracter personal, de la misma manera esta norma se relaciona con la 1ISO 27002 pero en
el tratamiento y gestion de los datos personales, la ISO 27018 es relevante en el contexto de los
servicios de aplicaciones (SaaS) la cual procesa informacion personal y tiene una aplicacion con
limites en los servicios de infraestructura. (Coplo, 2020)

Igualmente, la norma ISO 27018 establece requisitos destinados a garantizar que los proveedores
del servicio Cloud Computing puedan ofrecer controles adecuados de seguridad de la
informacion. (Normas-1so, 2020)

Norma ISO/IEC 29147:2020. EI modelo de migracion Cloud Computing define puntos
claros para estar en una nube publica y por estar expuesto a todo tipo de usuarios que tienen
intereses diferentes, se debe de buscar la manera méas optima de proteger los datos tanto de los
clientes como de la misma empresa.

Esa misma razon obliga a todas las empresas, ya sean pequefias, medianas o grandes e

independiente del sector en el que operen a contar con la normalizacion de métodos, técnicas y
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directrices en el mismo contexto de la seguridad de la informacion y las comunicaciones de TI,
lo que contiene: (UNE, 2020)

o Metodologia para la captura de requisitos

o Técnicas y mecanismos de seguridad, incluidos los procedimientos para el registro de los
componentes de seguridad

o Gestion de la ciberseguridad, la seguridad de la informacion, las comunicaciones y las TI.

« Documentacion de apoyo a la gestion, lo que incluye normas relativas a la terminologia,
evaluacion de la conformidad y los criterios de evaluacion de la seguridad.

o Los requisitos y directrices para la proteccion de los datos personales y la privacidad de
las personas, que incluye gestion y requisitos de privacidad por disefio y por defecto.

(UNE, 2020)

El siguiente diagrama muestra una gestion de vulnerabilidades basados en el riesgo, ya que de
alli es donde se pueden identificar las debilidades y por supuesto las vulnerabilidades que tiene
una solucion relacionada con los recursos de T (software y Hardware), esto a su vez lleva a la
reduccion o eliminacion una vez se identifique y se acepte el riesgo como amenaza en el flujo de

la gestion de vulnerabilidades.
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Figura 15
Flujo de Trabajo y Gestion de Vulnerabilidades
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Adaptada de: (Eurosmart, 2020)

Igualmente, en el tratamiento, gestion de vulnerabilidades y proteccion de datos personales,

también se ligan las normas:

e Procesos de manejo de vulnerabilidades (ISO/IEC 30111:2019)

o Cddigo de précticas para los controles de la seguridad de la informacién basados en la
ISO/IEC 27002 para los organismos de telecomunicaciones (ISO/IEC 27011:2016)

o Cddigo de préactica para la proteccion de identificacion personal (PIl) en nubes publicas

que acttan como procesadores PIl (ISO/IEC 27018:2019) (UNE, 2020)



93
La norma ISO/IEC 27032 Presenta buenas practicas para el adecuado manejo frente a

las amenazas en ciberseguridad, las cuales pueden ser implementadas en cualquier empresa para
ajustarse a los lineamientos de la proteccién de los activos de informacién que se llevan al Cloud
Computing, esta norma se enfoca en aspectos como, la seguridad de la informacion, seguridad de
la red, seguridad de internet y proteccidn de infraestructuras criticas de la informacion. (Gusman,
2019)
La guia de buenas précticas presenta unos términos que abarca la normay los cuales se presentan
a continuacion.

e Alcance

« Aplicabilidad

o Referencias

e Términos

o Abreviaturas

o Generalidades

« Partes Interesadas en el ciberespacio

e Activos en el ciberespacio

e Amenazas contra la seguridad en el ciberespacio

e Roles de las partes interesadas en el Ciberseguridad

o Directrices para los interesados

o Controles de ciberseguridad

e Marco de intercambio de informacion y la coordinacion
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Igualmente, para la implementacion de la norma es necesario contar con:

e Apoyo de la alta direccion de la empresa con el fin de garantizar la efectividad en la
implementacion de proyectos dentro de este contexto.

« Contar con personal que conozca y domine la seguridad de la informacion y
ciberseguridad

« Contar con un grupo interdisciplinario de la organizacién, que conozca de tecnologia
como de procesos para mitigacion de riesgos y evaluacion de estos.

« Politicas y procedimientos de la organizacion en los cuales se puede conocer cada uno de
los procesos, al igual que las actividades y activos involucrados para el desarrollo de

estos.

La norma ISO/IEC 20000 es utilizada para la certificacion de los servicios de gestion y
soporte TI, también es una actualizacion de BS 15000 que ha logrado reorganizar contenidos
para una verdadera alineacion aplicada a normas de carécter internacional.

La norma ISO 20000 opera bajo un control exhaustivo para la gestion de servicios y soporte de
TI, asi mismo la norma detalla procesos que tienen relacion con la configuracion de sistemas y
también de gestion y solucion de problemas de TI. (Excellence, 2017)
Una de las caracteristicas propias de la norma es la facilidad para alinearse con otras que facilitan
el trabajo en la todas las empresas dejando como resultado.

e Alineacion con las normas ISO 9001 e 1ISO 27001

e Optimizacion del proceso PHVA

e Mejora continua del sistema de gestion y soporte de Tl
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La norma ISO 20000 pertenece a la familia ISO que gestiona la calidad del servicio y haciendo
una analogia se puede decir que es similar a la de ITIL, la ISO 20000 se integra con varias
normas de gestion como por ejemplo la ISO 90001, 1ISO 14001, 1SO 27001 y la 1ISO 45001.
La norma ISO 20000 restructuro procesos y también incluyo tres procesos nuevos como el
proceso gestion de demanda, de gestion del conocimiento y de gestion de activos, asi mismo para
poder entregar servicios a los clientes con el nivel de calidad requerido entre los que se resumen.
(Calidadygestion, 2020)
Tabla 15

Entrega de Servicios a los Clientes Segtn ISO/IEC 20000

Procesos de Entrega de Servicios a los Clientes

Gestion Catalogo de Servicios e Contabilidad de Servicio
Gestion Nivel de Servicio Prestacidn del Servicio
Gestion de la Demanda Gestion de Disponibilidad
Gestion de la Capacidad Gestion de continuidad
Gestion de Incidentes Gestion de la Configuracion
Gestion de Problemas Gestion de Activos
Gestion de Cambios Gestion de Partes Interesadas
Disefio y Transicidon del Servicio Gestion Relaciones de Negocio

e  Gestion de despliegue y Entrega Gestion suministradores
Fuente: (Calidadygestion, 2020)

Luego de vincular y aceptar las normas ISO que impactan directamente el modelo de migracion
Cloud Computing para pymes de Risaralda se ha podido hacer un anélisis con cada una de ellas,
donde se determina si esa norma es necesaria para que una empresa, organizacion o cualquier
proveedor puedan acoger el modelo sin importar el sector en el que opere ni el tamario de este.
El modelo de migracion Cloud Computing solo aplica a empresas que ya estén constituidas
legalmente y que estén en condiciones de cumplir una serie de requisitos, normas y

caracteristicas con el objetivo de asegurar cada uno de los procesos que tiene una migracion de
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servicios en la nube, brindando seguridad en la custodia de la informacion de los clientes y de la
misma empresa para sea exitosa y pueda generar valor a todos los interesados del negocio.

Tabla 16

Aplicabilidad de normas ISO al Modelo de Migracion

Empresa ya  Ad ,
- . ¢(Adaptada ¢No Adaptada
Item  Nombre de la Norma Norma (I:é);asltllr:lé:]ciz Proveedor al modelo? al modelo?
1 Sistemas de Gestion de ISO/IEC X « «
Calidad 9001
5 Gestion de sistema de ISO/IEC X « «
seguridad 27001
3 Calidad de uso de ISO/IEC X X X
software 9126-4
4, Controles de Seguridad ISO/IEC
para Servicios Cloud 27017 X X X
Seguridad de la ISO/IEC
5 informacion de 27018 X X X
identificacion personal
6 Divulgacién de ISO/IEC X X X
vulnerabilidades 29147:2020
7 Gestion de la ISO/IEC X X X
ciberseguridad 27032
8 Gestion de Servicios de ISO/IEC X X
TI 20000

Nota: Proveedores y empresas que cumplen con la aplicacion de normas ISO para acoger el modelo de migracion
Cloud Computing. Fuente: Elaboracion Propia



Figura 16

Validacién de Normas para el Modelo de Migracion de Servicios

IS0 9001 Conocimiento de

1SO 9001 Plan de gestion del

la empresa y su contexto

proyecto

ISO 27001 Gestién del sistema
Planear de seguridad

ISO 27017 Controles de

Aplicacion ISO 9126-4 Calidad de
uso de software

seguridad para servicios
Cloud

+
1SO 27018 Seguridad de

ISO 29147:2020

Contro la informacion de
Verificar identificacién personal

Divulgacion de
vulnerabilidades

!
ISO 27032 Gestion de la 1ISO 20000 Gestion de ISO 9001 Mejora
Actuar ciberseguridad servicios de Tl continua
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Nota: Modelo integrado en normas ISO que impactan directamente al modelo de migracion Cloud Computing para
las pymes de Risaralda y alineado a las fases de planear, hacer, verificar y actuar. Fuente: Elaboracién Propia

Figura 17

Complemento de Requisitos para acoger el modelo de migracion

REQUISITOS NECESARIOS PARA ACOGER EL MODELO DE
MIGRACION DE SERVICIOS

Empresa Constituida Conocimiento de todo el entorno de la empresa, Cumplimiento y aplicabilidad de
Legalmente en Colombia planeacion de la migracién, de los riesgos, de un SGS. normas ISO
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el O = L AR =

Ejecucién de la migracién con base en la Pruebas de funcionalidad, portabilidad,
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Fuente: Elaboracion Propia.
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Tabla 17
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Validacion del Modelo de Migracion de Servicios Cloud Computing

Requisitos, Caracteristicas y Normas I1SO para poder Acoger el Modelo de Migracion

Requisitos

Caracteristicas y Normas 1SO

* Estar legalmente constituida en Colombia y cumplir
con la normatividad local vigente

* Tener una empresa con necesidad de migracién de
servicios a la nube, pero virtualizando contenedores
con docker y no Méquinas Virtuales.

* Cumplimiento de los 3 enfoques en la validacién del
modelo, descritos en la tabla 14 los cuales son:

* Alineacion de la solucién con los objetivos de la
empresa

* Pruebas técnicas y operativas en docker local antes
de llevar a la nube.

* Ejecucion de la migracién con base en la planeacion
inicial

* Contar con un diagrama de validacion de normas ISO
alineado a las fases de PHVA y documentado.

* Contar con un diagrama de requisitos necesarios para
acoger el modelo de migracion Cloud Computing.

* Cumplimiento de la norma ISO/IEC 9001 de Sistema
de Gestion de Calidad

* Cumplimiento de la norma ISO/IEC 27001 de
Gestion de Sistema de Seguridad

* Cumplimiento de la norma ISO/IEC 9126-4 de
Calidad de Uso de Software

* Cumplimiento de la norma ISO/IEC 27017 de
Controles de Seguridad para Servicios Cloud

* Cumplimiento de la norma ISO/IEC 27018 de
Seguridad de la informacion de identificacion personal.

* Cumplimiento de la norma ISO/IEC 29147:2020 de
Divulgacion de vulnerabilidades.

* Cumplimiento de la norma ISO/IEC 27032 de
Gestion de la ciberseguridad

* Cumplimiento de la norma ISO/IEC 20000 de
Gestion de servicios de Tl si es proveedor y opcional
para una pyme

Fuente: Elaboracion Propia

Desarrollo del Prototipo Funcional

Con el proposito de poder recrear escenarios de migracion de servicios Cloud Computing y

poder mostrar los resultados operacionales y tecnicos de la investigacion, se decidi6 crear una

pyme ficticia que se asemeja a una pyme real de Risaralda, asi mismo se incluye todo el proceso

y el paso a paso en la construccion del escenario en un ambiente en la nube.
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Presentacion Institucion Educativa Pymex.
Estado Actual.

La Institucion Educativa “Pymex” inicio su portafolio académico con una sede para
cubrir la demanda de estudiantes hace aproximadamente 7 afos, con tan solo 8 colaboradores
entre (administrativos, operativos y docentes) y para el primer periodo del 2019 ya cuenta con 5
sedes més en diferentes municipios de Risaralda y con una némina de 45 personas y un total de
842 estudiantes en todas sus sedes.

Origen de “Pymex”

La pyme ficticia nace a raiz de la necesidad de mostrar un escenario en prototipo de
migracion de servicios Cloud Computing generalizado con una plataforma de monitoreo de
infraestructura tecnoldgica que se pueda aplicar y ajustar a muchas pymes de la region

independiente del sector donde opere e independiente el tipo de servicio que acoja.

Se toman las mejores practicas de Tl, metodologias, técnicas, herramientas y por
supuesto el recurso humano calificado para generar una aproximacion en la recreacion y
cubrimiento de necesidades que se dan en el dia a dia y en la parte operacional, logrando obtener
un valor diferencial frente a la competencia y generando proyectos de TI que le aporten a la

region y al pais.

“Pymex” Empresa Educativa.
Con una coherencia entre recursos de T1 de las pymes y la solucidn que se tiene para este

caso, donde se utiliza como escenario una empresa educativa que de ahora en adelante se le
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seguird llamando “Pymex” la cual ha sido creada en este proyecto solo y exclusivamente para

poder representar y mostrar escenarios que se asemejen a la realidad de las pymes en Risaralda.

La solucidn se materializa al utilizar contenedores que se ejecutan de manera local o en la
nube, recreando de esta manera un escenario generalizado, brindando una solucién eficiente,

portable, econdmica, segura, rapida y a bajo costo.

El prototipo donde se corren las pruebas se puede ejecutar desde una maquina real con
Windows 10 pero a su vez con un sistema operativo virtualizado como Ubuntu 18.04 corriendo
bajo Vmware - opcional (recreacion de escenarios a travées de un contenedor local), asi mismo
existe otro servidor en la nube con la misma version de Ubuntu local, el cual se virtualizo en un
servidor de Google Cloud donde también se encuentra alojado Docker host para la configuracion
de los contenedores que tienen todo lo necesario para finalmente poder ejecutar aplicaciones y
generar una verdadera transformacion de procesos del negocio de manera positiva, pero lo mejor
es que la recreacion de este escenario se hace directamente desde la nube aproximandose mas a

la realidad de un escenario para una pyme de Risaralda.

Disefio de Red de Datos y Conectividad Actual Para la PymeX.

El escenario se hace con un proveedor X para una pyme educativa que cuenta con 5 sedes
mas, pero puede ser otro proveedor y otro modelo de migracién de servicios de las diferentes
opciones que hay en el mercado, pero lo que se buscé con este trabajo fue unificar necesidades
generalizadas que apliquen para cualquier pyme independiente del sector en el que opere.

Se utiliza docker como componente principal a través de virtualizacion de contenedores

con un despliegue de tres escenarios de migracion de servicios configurados localmente o en la
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nube, pero solo se muestra la operabilidad en prototipo de uno de ellos, que basicamente es el
(sistema de monitoreo de infraestructura de TI), cabe resaltar que existe una version de docker
gue no necesariamente es licenciada y donde se pueden ejecutar las pruebas pero, es
recomendable contratar el servicio a través de Docker, Amazon, Google, IBM, Microsoft y otros
para poder contar con soporte profesional 7x24 y brindar al cliente mayor confianza en la
operacion y custodia de la informacion de la pyme y de sus clientes, que para este caso seria toda

la comunidad académica y de los equipos en monitoreo, ganando mejores niveles de servicio.

Para el escenario de la infraestructura tecnoldgica que se quiere migrar al Cloud
Computing que no necesariamente tienen que ser recursos tangibles como por ejemplo
(servidores, Firewall y otros) y que tampoco tiene que ser un Cloud local, hibrido o publico, pero
aqui lo que importa es migrar la plataforma y mostrar el escenario que se puede aplicar a muchas
Pymes de Risaralda y solo se hace énfasis en la plataforma de monitoreo Zabbix, pero el modelo

cuenta con los siguientes tres escenarios

e Plataforma de monitoreo de infraestructura con protocolo SNMP, TCP, ICMP (Zabbix)
e Entornos para la administracion de Aplicaciones de Odoo (para elegir las que mas se
ajusten a su negocio)
e Entornos para la administracion de informacion, como gestores de bases de datos que
maneja la pyme.
El prototipo y las pruebas se llevan a cabo para disponer de la mejor opcién para la
migracion de estos servicios virtualizados, pero a su vez se hace en ambientes con un Cloud

hibrido para poco a poco ir migrando servicios y aplicaciones hasta llegar a un minimo de
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recursos tangibles con los que la institucion educativa puede prestar sus servicios sin tener
afectacion en los procesos del negocio. (La documentacion técnica y resumida de los tres
escenarios funcionando a través de la virtualizacion de contenedores, se anexa paralelamente al
proyecto de investigacion). En las posibles fallas encontradas en, (analisis de la conectividad de
la pyme X) se crea un disefio de la nueva red, que sea generalizado e implique la red interna, la

conexion hacia el Cloud publico y la conexion hacia el Data Center.

Topologia general de la pyme, la cual que integra diferentes recursos de T1 para el
funcionamiento de un Cloud Computing con servicios ya migrados en un modelo hibrido,

posteriormente se detalla la funcion que cumple cada uno de ellos representados en tablas.

La solucidn representada en el Cloud solo tiene un servidor con un sistema operativo
Ubuntu 18.04 y el cual contiene varios contenedores entre los cuales estan (zabbix_front,
zabbix_server, zabbix_db), todo integrado en una solucién a través de un archivo con extension

yml y ejecutado desde docker-compose

La infraestructura concentrada en la sede principal como servidores, switch, router, redes,

firewall, cableado estructurado y cuartos de enfriamiento esta en un centro de cobmputo propio.
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Figura 18

Topologia Mejorada del Proyecto Para la “Pymex”
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Nota: Modelo de solucién Cloud Computing con el que la pyme educativa lleva a cabo sus actividades de negocio.
Fuente: Elaboracion Propia
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Elementos 1 Dentro de la Topologia
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Solucion Cloud Computing Para Una Institucion Educativa con Proveedor X

conexion  Ubica. ngv Medio AB Pool Ips Descrip.
Centro Internet de un ISP con
dedatos IPSX  Fibra Optica 200 16 F.O con A.B de 200M y
un pool de 16 ips
local B o
publicas. principal.
Centro Internet de un ISP con
dedatos IPSY  Fibra Optica 100 16 F.O con A.B de 100My
un pool de 16 ips
local B
publicas. redundante.
Internet
Sedes remotas con 5, 10,
20, 30. computadores
Sedes con internet, con A.P
ABCN Cual HFC, Gpon, ara las cono,exiones.
.dela Y9 Metro, DSL con 100 8 para fas ¢
Lo uiera . - inalambricas, 2 0 3
universid Fibra Optica .
ad impresoras de req y
varios teléfonos ip y una
vlan para cada sede
Firewall  Equipo Ref. Caract.1 VPN Config.1 Config.2
2x10G SFP + Forticlient politicas, rutas  Reglas adicionales de
Slot, 16XxGE para conectar Yy segmentos seguridad
RJ45 port, desde internet, de red
2XGE RJ45 al server permitidos,
Firewall  Forticate FG- management gestionar la usuarios vpn,
g 900D port, 256GB autenticacion monitoreo de
SSD, Onboard de cada estado de la
Storage, dual usuario. red (memoria,
AC Power trafico,
Supplies. usuarios)
Router Equipo Ref. Caract.1 Caract.2 LCA Caract.4
Procesadores Conexién a Configuracioén
con 4 ndcleos (1  través de su- de ACLYy
procesador de interfaces con  enrutamiento,
Router Cisco 4451 cont_ro_l y 3de entidades pool de ips
servicios) gubernamental para entrega a
Compatibilidad  es, otras sedes  través de
con Cisco UCS  Universidad, routing o
sencillo o doble  etc DHCP.

Nota: Descripcion de los diferentes recursos de Tl que se han utilizado en esta tabla para llegar a la construccion de
un modelo de migracion planeado. Fuente: Elaboracion Propia
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Elementos 2 Dentro de la Topologia
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Solucion Cloud Computing Para Una Institucion Educativa con Proveedor X

Switch Equipo Ref. Caract.1 Caract.2 Caract.3 Caract.4
Catalvs 24 puertos Conexién de los  Conexiones
y 10/100/1000  servers de la configuradas como
. . WS- Ethernet granja de full-duplex a 1000
Switch Cisco  C3750 : ’
Fuente servidores
X-24P- . L
s alimentacion
AC 350W
Servidor Equipo Ref. Caract.1 Caract.2 Caract.3 Caract.4
Php. mvsal En GNUY/ Linux, - con espacio web Con hardware -
Server DELL A 217cheyoq usa Apache, para instalar 96G - RAM, 16
power b MySQL y PHP  Moodle nucleos, 2Teras
Moodle Server Nginx, - .
. Edge e (conocidacomo - Creary Organizar  Hdd, 2
Mejorado codificacion
T640 1SO 8859-1 plataforma los cursos en procesadores,
LAMP). Moodle 2.4Ghz Dual Core

Servidor Equipo Ref. Caract.1 Caract.2 Caract.3 Caract.4
Procesador Protocolos: S.0 Linux, dominio  una ip publica,
3Ghz. 16MB SMTP, POP, propio, filtros una ip privada en

Correo Server  Server . POP3, IMAP, (antivirus, webmail)  S.O free.
de RAM, Hdd

IMAP4 (a
de 2Teras .
elegir)

Servidor Equipo Ref. Caract.1 Caract.2 Caract.3 Caract.4
Procesador Gran computadora Servicios: Una direccion ip
2.4Ghz dual que guarda 'y archivos, publica y privada
Core, 32MB transmite datos a Internet, para el servidor

Web Server Server de RAM, Hdd otros sistemas. pagina web, con sistema
de 1Tera (PHP,ASP,Per  operativo gratuito

I,Python,Ruby  Linux

Etc)

Servidor  Equipo Ref. Caract.1 Caract.2 Caract.3 Caract.4
Procesador Parametros Envio de: Direccion  Asignaciones
2.4Ghz dual  enviados porel  de broadcast manuales o
Core, 16MB  Server DHCP: Tiempo méximo de  dinémicas.
DHCP Server  Server  de RAM, Hdd espera del ARP Todos los

de 500GB (Protocolo de Servidores de la

Resolucion de
Direcciones)

red, tienen ip fija
publica y privada

Nota: Descripcion de los diferentes recursos de Tl que se han utilizado en esta tabla para llegar a la construccion de
un modelo de migracion planeado. Fuente: Elaboracion Propia
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Elementos 3 Dentro de la Topologia
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Solucion Cloud Computing Para Una Institucion Educativa con Proveedor X

Servidor Equipo Ref. Caract.1 Caract.2 Caract.3 Caract.4
Procesador 3Ghz,  Soportan la Tecnologias  Servicios:
32MB de RAM, ejecucion y J2EE que (Cliente Web,
Hdd de 1Terabyte disponibilidad permite ser aplicacion

de las desplegada cliente,
. aplicaciones enserver de  contenedor
Aplicaciones Server Server d S .
esplegadas. aplicaciones  Web, servidor
o server web  de aplicaciones
que cumpla  etc).
con el
estandar.

Servidor Equipo Ref. Caract.1 Caract.2 Caract.3 Caract.4
Procesador 3Ghz,  Utilizados la Cuenta con:
32MB de RAM, gestion de (Seguridad,

Hdd de 2Terabyte  grandes Soporte de
cantidades de Red, internet

DB Server Server datos y y BD

guardarlos de distribuidas
manera local en  herramientas
dispositivos de  de admin)
almacenamiento

Servidor Equipo Ref. Caract.1 Caract.2 Caract.3 Caract.4
Procesador x64: Tecnologias: Posterior
EM64T, 8BMB (Motor, de base  migracion a
RAM y HDD de de datos, Microsoft

SQL Server Server 500GB - Machine Azure BD
Windows Server learning service, SQL
2016 Essentials Integration, etc)

Servidor Equipo Ref. Caract.1 Caract.2 Caract.3 Caract.4
Procesador Se instala en Acompafiado de
2.4Ghz dual core,  Linux un una DB de Idap
8MB de RAM, servidor radius con user y

Autenticacion  Server Server  Hdd de 500GB free password y un

nivel de
privilegio para
los equipos.

Nota: Descripcion de los diferentes recursos de Tl que se han utilizado en esta tabla para llegar a la construccién de
un modelo de migracion planeado. Fuente: Elaboracion Propia
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Pasos Para la Elaboracion del Modelo
Paso 1 — Seleccién Proveedor y Registro Gratuito en la Elaboracion del Modelo.
Para conseguir el objetivo propuesto se tuvo que avanzar pasando por varias etapas y una
de ellas, fue la orientacion técnica donde se parte de software libre, migracion de software y

virtualizacion de contenedores en la nube y/o local utilizando docker.

Se hace una descripcion detallada de la elaboracion del prototipo del trabajo ya que es el
elemento que sustenta toda la investigacion.

Empleando los inmensos beneficios que brinda internet, las ventajas que proponen los
proveedores de servicios en la nube y la disponibilidad de informacion, llevaron:

Al analisis del requerimiento técnico.

Para empezar, se hizo un comparativo con 4 proveedores de servicios en la nube y las
mejores bondades se encontraron del lado de Google Cloud donde se conocié un poco del
producto como opera el servicio, que se paga y que no, y fue en este proceso donde se decidio
con que caracteristicas técnicas de software y hardware se configuraba el servidor.

Antes de poder seguir eligiendo recursos para el servidor, se debid hacer un registro con
Google Cloud donde uno de los requisitos es tener una tarjeta crédito, pero con disponibilidad de
minimo un ddlar, asi mismo un correo electronico y llenar unos datos basicos para obtener un
servidor por 90 dias gratis y una cantidad de dolares para que los gaste en el consumo de

recursos (memoria RAM, capacidad de HDD y procesamiento)
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Figura 19

Registro Gratuito Google Cloud

Prueba Google Cloud Platform de forma gratuita

Paso 1 de 2 Acceso a todos los productos de Cloud
Platform
Pais N N
Consigue todo lo que necesitas para desarrollar y
Colombia - ejecutar tus aplicaciones, sitios web y servicios,
incluidos Firebase y la APl de Google Maps.
Condiciones del servicio Crédito de 300 USD gratuito
Acepto las condiciones del servicio de Google Cloud Platform y las Registrate y consigue 300 $ para gastarlos en Google
condiciones del servicio de cualquier servicio o API Cloud Platform durante los proximos 12 meses.
pertinente.También he leido y acepto las condicicnes del servicio . L. .
de la prueba gratuita de Google Cloud Platform. Sin cargos automaticos después del
Debes marcar esta casilla para continuar periodo de prueba gratuito

Selo te pediremos los datos de tu tarjeta de crédito
para comprobar que no eres un robot. No se te
cobrara nada a menos que actualices la cuenta de
[] Quiero recibir periddicamente correos electrénicos con noticias, forma manual a una version de pago.
novedades de productos y ofertas especiales de Google Cloud y de
los Google Cloud Partners.

Bl contiuar |
Nota: Esta es la primera interaccion que se hace con Google Cloud para llegar al registro gratuito y/o pago para
recibir el servicio prestado por el operador. Tomada de: “Google Cloud” [Pantallazo]. Registro usuario, 2019,
https://cloud.google.com/free?hl=es

MNovedades por correo electrénico

Figura 20

Creacion de Instancia de la MV

Compute Engine Instancias de VM

Instancias de VM

Grupos de Instancias

Plantillas de instancias Compute Engine
Instancias de VM

Nodos de unico propletario

Compute Engine ¢

e utilizar maquinas virtuales que se gjecutan

uiscok en la infraestruct le. Crea micromaquinas virtuales o
as g magenes de Deblan, de Windows
Capturas tipo estandar srimera Instancia de VM e importala
i6n, 0 bien prueba el inicic répido para
- crear una aplicacion de ejemplo
Imagenes

- 0 Importar O  Usar Iniclo ripido
TPUs
Descuentos por uso conlfi...
Metadatos

Comprobaciones estado

Marketplace

Nota: Luego del registro y después de haber aceptado las condiciones del contrato se crea una Instancia de VM
gue también puede ser importada a través de imagenes debian, Mac o Windows. Tomada de “Google Cloud”
[Pantallazo]. Instancia de VM, 2019, https://cloud.google.com/
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Figura 21

Seleccién del Servidor

Actividades ) Navegador web Firefox = mar 09:26

Compute Engine - My First Project - Google Cloud Platform - Mozilla Firefox

{#= Compute Engine - My F

<~ c @

e.cloud.google.com/compute/

tive-|

7R g In D ® # BA

Google Cloud Platform Project w

< Crearuna instancia

Para crear una instancia de VM, selecciona una de las Nombre
opciones: instance-1
Regién Zona
Nueva instancia de VM > us-centrall (lowa) - e aliTa . Te quedan 300,00 § de crédito de la version de prueba gratuite
Crea una instancia de VM desde cero Precio mensual estimado: 4,28 §

Configuracicn de la maquina

Eso significa 0,006 $ por hora
Familia de maquinas

Nueva instancia de VM a partir

Paga por lo que uses: facturacién por segundos, sin gastos por adelan
N Uso general = Con memoria optimizada gap q P d g P
de una plantilla E—— T 744 h dela inst f1 tuit t
Tipos de maguinas para cargas de trabajo habituales, optimizadas en cuanto al us primeras oras dela instancia f1-micro son gratuitas este me
Crea una instancia de VM a partir deuna coste y a la flexibilidad informacion
plantilla disponible Seneracion
Elemento Costes estimados
Primera - s
&, 1 vCPU compartida + 0,6 GB de memoria 5,55 §/mes
-\_:_’ Marketplace Con la tecnologia de la plataforma de CPU de Skylake o de uno de sus P
. - .
Despliega una solucién lista para usarse L predecesores Disco persistente estandar de 10 GB 0,40 $/mes

en una instancia de VM
Tipo de maquina

Descuento por uso continuado -1,66 $/mes
f1-micro (1 vCPU, 614 MB de memoria) =
Total 28 $/mes
vCPU Memoria
1 niicleo compartido 614 MB Precios de Compute Engine [
Menos

Plataforma de CPU y GPU

Nota: Al crear la instancia del servidor, se puede seleccionar CPU, Memoria RAM, capacidad de almacenamiento y
poder ver el estatus de los USD gratis para que lleve el control del servidor. Tomada de “Google Cloud Platform”
[Pantallazo]. Asignacion de recursos a la instancia, 2019, https://cloud.google.com/
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Figura 22

Panel de Control de Google Cloud Platform

@ Inicio - My First Project - Goo . X IS JESIRRY SRPIRSt

B Cc @ 0 a google.com, 3 4 -0 neoe® =

Google Cloud Platform 3¢ My First Project Q  Buscar productos y recursos

PANEL DE CONTROL ACTIVIDAD RECOMENDACIONES

©  How Google Cloud ks helping during COVID-19. Leam more CERRAR

2@ Informacién del proyecto H {5} Compute Engine H {& Estado de Google Cloud Platform

Nombre de proyecto CPU(%) Estado de todos los servicios: normal

ID del proyecto
sitive-leal-255314 —> Ir al panel de estado de Cloud
Nuamero del proyecto
& Facturacion
ARADIR PERSONAS A ESTE PROYECTO Cargos estimados
> Ir ala configuracién del proyecto

—> Ver cargos en detalle
@ instance/cpu/utiszation: 0,02

& Recursos
- ira Compute Engine @ Error Reporting

{5} Compute Engine

A~ W @ %) €SP

Nota: Estado de los recursos consumidos, tiempo limite de la prueba o compra que se puede ver a través de un
reporte detallado para cada usuario registrado. Tomada de “Google Cloud Platform” [Pantallazo]. Estado de
consumo Yy operabilidad de la instancia, 2019, https://cloud.google.com/

Para este caso inicialmente se tomé un servidor con Sistema Operativo en Ubuntu 18.04,
pero cuando se quiso ejecutar varios contenedores en una misma maquina, se tuvo muchos
problemas de memoria cache, aunque esta se liberaba constantemente.

Para superar la dificultad, se decidio utilizar otra maquina con el mismo S.O pero con
maés capacidad de memoria y con la cual se han venido haciendo las pruebas.

Cabe recordar que, para este caso, solo se tiene una aplicacion web trabajando y se
configuro con la misma direccidn ip publica que entrega Google en la creacion del servidor,
seguida del puerto 8000, también se hace necesario recordar que si la maquina no se reinicia, esta

conservara la direccion ipv4 publica dinamica que le fue asignada desde un principio.
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Cuando se tenga la Instancia de VM se puede ingresar al panel de control de Google
Cloud Platform, ingresando por “Compute Engine” — instancias de VM, se presenta la conexion
SSH ingresando por “Abrir en la ventana del navegador”

Figura 23

Instancia de V.M

Actividades ‘@ Google Chrome ¥ mar 15:20 @

{# Compute Engine-MyFir: x

& C & console.cloud.google.com/compute/instances?organizationid=0&supportedpurview=project&project=positive-leaf-255314&instancessize=50 B H
goog p g pportedp! project&project=p

Google Cloud Platform & MyFirst Project

{# Compute Engine Instanc... de VM } C MOSTRAR PANEL DE INFORMACION #1 DESCUBRIR
B  Instancias de VM
= H 1 Columnas +
#  Grupos de instancias
Nombre ~ Zona Fecha y hora de creacion Recomendacion Usada por IPinterna IP externa Conectar
El  Plantillas de instancias
@ serverubuntu  uscentrall-a 13 oct 2019 15:34:25 10.128.0.5 (nicO)  34.69.217.22 7 | §SH B :
B Nodos de inico propietario Abrir en |a ventana del navegador
B Discos Abrir en una ventana de navegador en un puerto personalizado
Abrir en una ventana de navegador con la clave SSH privada suministrada
Capturas Subir archivos

Ver comando geloud

[ Imigenes Utilizar otro cliente de SSH

" TPUs
BB Descuentos por uso confi...
Z2 Metadatos

B Comprobaciones estado

W Marketplace

YPNBO0man
Nota: Acceso a la instancia a través de una consola por ssh para poder gestionar, administrar e instalar las
aplicaciones necesarias para que el servidor tenga una operabilidad normal y utilizando la virtualizacion de
contenedores. Tomada de “Google Cloud Platform” [Pantallazo]. Consola para acceder al servidor por ssh, 2019,
https://cloud.google.com/

Cuando la conexion por ssh ha sido exitosa, aparece otra ventana donde se puede

gestionar el servidor a través de un terminal y lo primero que muestra es, su usuario de correo
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con el que haya creado el equipo, seguido por el nombre que se le dio a la instancia y aconsejable
para el primer paso es actualizar los repositorios.

Figura 24

Conectado por SSH al Servidor Ubuntu 18.04

Actividades 9@ Google Chrome ~ mar 15:36 &

{ ComputeEngine-MyFir: x

& C & console.cloud.google.com/compute/instances?organizationld=0&supportedpurview=project&project=positive-leaf-255314&instancessize=50 o B . :

Google Cloud Platform & MyFirst Project

ﬁ Compute Engine Instanc... de VM ¥ C MOSTRAR PANEL DE INFORMACION #1 DESCUBRIR
B  Instancias de VM
Columnas ~
#  Grupos deinstancias
E Nombre ~ Zona Fecha y hora de creacion Recomendacion Usada por IP interna IP externa Conectar
Plantillas de instancias

@ serverubuntu  uscentrall-a 13 oct. 2019 15:34:25 10.128.0.5 (nic0) 34.69.217.22 [7 S5H - H
B Nodos de tinico propietario jorgealexanderv@server-ubuntu: ~ - Google Chrome (>
@ Discos & ssh.cloud.google.com/projects/positive-leaf-255314/zones/us-central1-afinstances/server-ubuntu?authuser=0&hl=es&projectNu
Capturas

[{  Iméagenes

| TPUs

Descuentos por uso confi...
22 Metadatos

Jubuntu bicnic- main Translation-en [27
B  Comprobaciones estado -

W Marketplace

Nota: Ingreso al servidor Ubuntu 18.04 donde se instala el software que hace parte del modelo de migracion de
servicios para la virtualizacion de contenedores. Tomada de “Google Cloud Platform” [Pantallazo]. Conexion por
una terminal al servidor, 2019, https://cloud.google.com/

El usuario que Google Cloud crea dentro del servidor es el usuario del correo con el que
se haya registrado inicialmente, al cual se le da permisos de Administrador para que pueda

operar la maquina.
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En la misma ubicacion se puede ver algunos elementos basicos que son determinantes
para los requerimientos minimos que exige la ejecucion de una migracion de servicios Cloud
Computing.
Paso 2 — Instalacion del Servidor y Aplicativo Para Virtualizar Contenedores.

Necesario saber la version del sistema operativo donde se instala el software que soporta
los procesos ya identificados.
Figura 25

Version del Servidor

Mo LSE modules are available .
Distributor ID: Tbhumtu
Degscriptiomn: Teuntu 18_04_4 LTS

lease: 18.04
Codename - bBionic
sudo lahw

Tomada de “Google Cloud Platform” [Pantallazo]. Consulta de la version del S.O en el servidor, 2019,
https://cloud.google.com/

Desde Ubuntu 18.04 server se actualiza los repositorios, se instala docker Engine y
docker-compose para virtualizar los contenedores que son los que se requieren para dar
continuidad al proceso de migracion.

Instalacion de docker Engine:

Se debe actualizar la lista de paquetes existente con el siguiente comando:

sudo apt update

Instalacion de paquetes previos que le permiten a apt usar paquetes mediante HTTPS:

sudo apt install apt-transport-https ca-certificates curl software-properties-common

Clave GPG incluida para el repositorio oficial de Docker a su sistema:


https://cloud.google.com/

114

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -
Fuentes de APT incluidas en el repositorio de Docker:
sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu
bionic stable"
Finalmente, para este punto se debe actualizar la base de datos de paquetes usando
sudo apt update
Siguiendo los pasos anteriores, se puede verificar la version y estado de docker.

Figura 26

Version de Docker Engine

-~% docker -v
Docker wversion 1%.03.10, build S424zezeel

Tomada de “Google Cloud Platform” [Pantallazo]. Consulta de la version de docker, 2019,
https://cloud.google.com/
Instalacion de docker-compose
Ejecute este comando para descargar la version estable actual de Docker Compose:
sudo curl -L "https://github.com/docker/compose/releases/download/1.24.1/docker-
compose-$(uname -s)-$(uname -m)" -o /usr/local/bin/docker-compose
Para instalar una version diferente de Compose, sustituya “1.24.1” con la version de
compose que desea usar.
Apligue permisos ejecutables al binario:

sudo chmod +x /usr/local/bin/docker-compose
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por ultimo, se debera actualizar la instalacion, con
sudo apt-get update
sudo apt-get upgrade
Figura 27

Version de docker-compose

I er-COmMpoas -V
docker-compose version 1.24.1, build 466783¢b

_;I

Tomada de “Google Cloud Platform” [Pantallazo]. Consulta de la versién de docker-compose, 2019,
https://cloud.google.com/

Paso 3 — Instalacion Plataforma de Monitoreo Zabbix

Teniendo instalado docker y docker-compose se debe crear una carpeta que contenta la
instalacion de la plataforma de monitoreo Zabbix, la cual viene integrada con 3 contenedores
donde se encuentra el front de la aplicacion, el servidor y la base de datos.

Veamos el codigo fuente que contiene toda la solucién en un solo el archivo con
extension. yml

version: '3'
services:
front:
image: zabbix/zabbix-web-nginx-mysql:latest
restart: unless-stopped
environment:
db_server_host: db
mysql_user: root
mysql_password: 12345678
zbx_server_host: server
php_tz: "america/bogota”
zbx_server_name: MONITOREO DE SERVICIOS CLOUD COMPUTING
ports:
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- 8000:80
db:
image: mysql:5.7
command: --default-authentication-plugin=mysql_native_password --character-set-
server=utf8mb4 --collation-server=utf8mb4_un$
restart: unless-stopped
environment:
mysql_user: root
mysql_root_password: "12345678"
mysql_allow_empty_password: "no"
ports:
- 9306:3306
volumes:
- /home/jorgealexanderv/docker-prueba/vol-datos/zabbix-datos/db/data:/var/lib/mysqgl
- /home/jorgealexanderv/docker-prueba/vol-datos/zabbix-
datos/db/conf:/etc/mysgl/conf.d
server:
image: zabbix/zabbix-server-mysql:latest
restart: unless-stopped
environment:
db_server_host: db
mysql_user: root
mysql_password: 12345678
zbx_timeout: 30
ports:
- 10052:10052
volumes:
- /home/jorgealexanderv/docker-prueba/vol-datos/zabbix-
datos/alertscrips:/usr/lib/zabbix/alertscripts
- /home/jorgealexanderv/docker-prueba/vol-datos/zabbix-
datos/externalscripts:/usr/lib/zabbix/externalscripts
- /home/jorgealexanderv/docker-prueba/vol-datos/zabbix-
datos/modules:/var/lib/zabbix/modules
- /home/jorgealexanderv/docker-prueba/vol-datos/zabbix-
datos/enc:/var/lib/zabbix/enc
- Inome/jorgealexanderv/docker-prueba/vol-datos/zabbix-
datos/ssh_keys:/var/lib/zabbix/ssh_keys
- Inome/jorgealexanderv/docker-prueba/vol-datos/zabbix-
datos/certs:/var/lib/zabbix/ssl/certs
- Inome/jorgealexanderv/docker-prueba/vol-datos/zabbix-
datos/keys:/var/lib/zabbix/ssl/keys
- Inome/jorgealexanderv/docker-prueba/vol-datos/zabbix-
datos/ssl_ca:/var/lib/zabbix/ssl/ssl_ca
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- /home/jorgealexanderv/docker-prueba/vol-datos/zabbix-
datos/snmptraps:/var/lib/zabbix/snmptraps

Posterior a la organizacion del contenido y ubicacion que se le dé al archivo, se debera
ejecutar el comando “docker-compose up” en la ubicacion donde se encuentre la carpeta, el cual
por primera vez empezara a descargar las imagenes con sus respectivos tag o version que haya
disponible. (zabbix/zabbix-web-nginx-mysql:latest -- mysql:5.7 -- zabbix/zabbix-server-
mysql:latest ). Cuando se descarguen, automaticamente empezara a construir los tres
contenedores que vienen integrados en el mismo archivo, minimizando c6digo, comandos
ejecutados y el tiempo en subir una aplicacion o plataforma a través de la virtualizacion de
contenedores con docker.

El archivo se puede editar y hacer cambios cuantas veces sea necesario personalizando de
esta manera los accesos de usuarios, contrasefias, puertos usados, nombres de servidores, bases
de datos y por supuesto los volumes que indican donde se quiere guardar la informacion en el

equipo anfitrion.

Para ingresar al aplicativo desde un entorno web se necesita hacer un mapeo del puerto
que va seguido de la direccion ip publica y separado por dos puntos “:” se hace de esta manera
ya que en un solo archivo viene integrado el uso de los tres contenedores y es necesaria la

asignacion de puertos a cada servicio.

Desde Google Cloud Platform se debi6 entrar a “Red VPC”, reglas de cortafuegos para
administrar y controlar el acceso al aplicativo a través de la direccion ip que entrega Google

seguido del puerto 8000 como se veia anteriormente en el codigo expuesto.



118

Figura 28

Reglas de Cortafuegos

i—i Estado de |a prueba gratuita: te quedan 186,38 S de crédito y 127 dias. Si adquieres |a cuenta completa, obtendras acceso ilimitado a todas las funciones de Google Cloud Platform. CERRAR
Google Cloud Platform 3 MyFirst Project ¥ Q,  Buscar productos y recursos
n Red de VPC Reglas de cortafuegos CREARREGLA DE CORTAFUEGOS ~ CACTUALIZAR @ TURNONLOGS € TURNOFFLOGS ~ WELIMINAR
B Redes de VPC Las reglas de cortafuegos controlan el tréfico entrante o saliente de una instancia. De

forma predeterminada, se bloguea el trafico entrante que sea ajeno a tu red Mas

[5 Direcciones IP externas informacidn

Nota: Accede a esta pagina para gestionar los cortafuegos de App Engine.
Reglas de cortafuegos €518 pagina para g 9 Pp Eng:

N Rutas = Filtrartabla ) ]
& Emparejamiento entre redes D Nombre Tipo Destinos Filtros Protacolos y puertos Accion Prioridad Red 1 Registros
D default- Entrada http-server ntervalos de tcp:80 Permitir 1000 default Desactivado A4
P4 VPCcompartida allowhttp
& Accesoa VPC sin senvidor O default Enfrada hitps-server ntervalosde  tepi443 Permitir 1000 default Desactivado 4
B allow-https
-|§|. Replicacion de paquetes I D zabbixfrom Entrada Aplicar a todi ntervalos de 1cp:8000,9306 Permitir 1000 default Desactivado VI
O default Entrada Aplicar a todi ntervalosde  icmp Permitir 63534  default Desactivado v
allow-icmp
O default- Entrada Aplicar a todi ntervalosde  tep:0-65535 Permitir 65534 default Desactivado v
allow- udp:0-65535
internal icmp
O default- Entrada Aplicar a todi ntervalosde  tcpi33gd Permitir 65534 default Desactivado v
< allow-rdp

Tomada de “Google Cloud Platform” [Pantallazo]. Reglas de firewall que se le aplicaron a la instancia en ejecucion,
2019, https://cloud.google.com/

Figura 29

Tiempo de Contenedores Arriba y Uso de Recursos de Docker

:-§ docker pa -a

Tomada de “Google Cloud Platform” [Pantallazo]. Consulta de recursos y estado de contenedores, 2019,
https://cloud.google.com/

Después de visualizar los contenedores en ejecucion y en estado operativo, se podra saber

el consumo de recursos de cpu y memoria por cada uno de los contenedores como se muestra.
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Figura 30

Consumo de Recursos de Servidor Para Cada Contenedor

[Welcome to Ubuntu 18.04.4 LTS (GNU/Linux 5.0.0-1021-gcp x86_64)
* Documentation: httpa://help.ubuntu.com
* Management: httpa:/f/flandacape.canonical . com
* Support: httpa:/f/fubuntu.comfadvantage

System information as of Wed Jun 3 01:26:5% UTC 2020

NAME CPU % MEM USARGE / LIMIT FO BLOCE I/O
zabbix_front_1 4_27% 45_73MiB / 1_648GiB 2.7 F 2.03 20_5kB / 20.5kB

zabbix server 1 0.15% EMiB / 1_648GiB F 4 7 0B / 1.41MB
zabbix db 1 0.35% 370MiB f 1_648GiB 21.53 =T F30. 11I1MB / 1_3GB

Tomada de “Google Cloud Platform” [Pantallazo]. Consulta de recursos por cada contenedor operativo, 2019,
https://cloud.google.com/

Para acceder al aplicativo desde un entorno web, se debe digitar http://34.69.217.22:8000

(solo para esta prueba de servicio) esto lleva directamente a la plataforma de monitoreo Zabbix,
como se muestra en la siguiente Figura, también se deja claro que no se ha comprado un dominio
para este sitio, ya que el enfoque del proyecto es otro. (solo demostracién funcional del

prototipo)

El primer ingreso se hace como administrador y de ahi en adelante se empieza a crear los
usuarios que operan y administran la plataforma de monitoreo, alli mismo y de primer entrada se

muesrtra un dasboard con una vista local que resume los host, alarmas, items, graficas etc.
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Paso 4 — Configuracion de basica SNMP
Figura 31

Acceso al Aplicativo Via Web

© -0 34.69.217.22:8000/indexphp__J s e @ Y

ZABBIX

Username

Admin

Password

~| Remember me for 30 days

or sign in as guest

Help = S

Adaptada de “Zabbix Version 4.4” [Pantallazo]. Acceso a la aplicacion, 2019, http://34.69.217.22:8000/index.php

Figura 32

Monitoring - Dashboard del Zabbix

@ WhatsApp X | 14 Reglas de cortafueg..—Red d= X E MONITOREQ DE SERVICIOS CL X [iad

& & Q o] |E‘ 34.69.217.22:8000/zabbix.php?action=dashboard view | 8% - @ ﬁ i no e =

ZABB|X Wonitoring  Inventory  Reports  Configuration  Administration

Qs
Deshbosrd  Problems  Ovemview Web Lstestdsts Grephs Soesns Meps Discovery  Senices [ wonoreo o servicios cLoun cowruTING
ot v =TT

All dashboards / Global view

System information

Parameter Value Details
0 0 0
Zabhix server is running Yes  server10081 Availatle Unénawin Total
Number of hasts [enabled/disebleditemplates) 135 10/0/125
Number of items (2nabled/disabled/not supported) 42 242/000
Number of triggers (enabled/dissbled [problemiod]) 124 B1/43[14/67
Number of users {online) £l 0 0 0
Average Warning Not dassified
Required server performance, new valuss per second 588

Adaptada de “Zabbix Version 4.4” [Pantallazo]. Vista global de zabbix, 2019,
http://34.69.217.22:8000/zabbix.php?action=dashboard.view



http://34.69.217.22:8000/index.php
http://34.69.217.22:8000/zabbix.php?action=dashboard.view

121
Licenciamiento Aplicacion.
Una licencia permisiva cuyas condiciones principales requieren la preservacion de
los derechos de autor y avisos de licencia. Los contribuyentes otorgan una
concesion expresa de derechos de patente. Los trabajos con licencia, las
modificaciones y los trabajos méas grandes pueden distribuirse bajo diferentes
términos y sin codigo fuente. (Meyer & Martelliti, 2020, p. 2).

Mas informacion en https://qgithub.com/docker/compose/blob/master/LICENSE

Zabbix es una solucion muy completa de cédigo abierto, desarrollado y nativo de Linux
que se emplea para el monitoreo de infraestructura de T1I, con esta plataforma es posible tener
métricas precisas de cualquier dispositivo que tenga incluido el protocolo snmp, pero ademas se
puede monitorear servicios, aplicaciones, contenedores, maquinas virtuales, redes, anchos de
banda, estado de CPU, Memoria, Hdd y una cantidad de recursos informaticos que pueden estar
localmente o en la nube, ademas viene acompafiada de una inmensa variedad de plantillas y
herramientas que facilitan todos los entornos que se quieran ejecutar en esta aplicacion.

Esta herramienta esta disponible para todas las distribuciones de Linux y otras que estan
basadas en Unix, uno de sus grandes beneficios es la compatibilidad con diferentes bases de
datos estandarizadas como MySQL, posgresSQL, MariaDB, SQLlite, Oracle, entre otras.

Utilizando los tipos de licenciamiento recomendado para operar zabbix, se puede
monitorear los diferentes elementos de los equipos que tengan accesibilidad ip y configurado el
protocolo SNMP, TCP, ICMP. Este escenario ha sido recreado y configurado con el protocolo

SNMP.
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Antes de mostrar una configuracion basica de snmp debemos saber que para cumplir con
el proposito son indispensables 4 elementos.

En primer lugar, se necesita una estacion de gestion que basicamente es una interfaz entre
el administrador de red y el sistema de gestion de red, estd compuesta de una D.B con todas las
entidades que se gestionan en la red y que estan activas y habilitados.

En segundo lugar, se debe tener un modulo del software de gestion de red que esta
incluido en los dispositivos gestionados y es el que permite la configuracion o parametrizacion

de cada uno de ellos para que el protocolo funcione correctamente.

En tercer lugar, se debe contar con base de informacidn de administracion que su funcion
principal es definir las variables que utiliza el protocolo SNMP para la gestion control y

supervision de los dispositivos de red.

En cuarto lugar, debe de existir el protocolo snmp que es el que comunica la informacién
de administracidn entre las entidades de gestion (gestor-agente) generando un intercambio de

mensajes protocolares.

Una vez conociendo los requerimientos basicos para el uso y funcionamiento de este
protocolo se configura, pero no se profundiza tedricamente, ya que al enfoque de la investigacion
es otro. Asi mismo se requiere un conocimiento basico para llevar a cabo la configuracion que se

necesita desde la plataforma:

Desde una aplicacion llamada “snmpwalk” instalado en el servidor, se puede traer todas

las OID del equipo que se requiere monitorear, sino se tiene la aplicacion se necesita saber la
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referencia del dispositivo y fabricante para consultar especificamente la OID que quiere

monitorear en el aplicativo, lo cual se vuelve una tarea larga y complicada con posibles errores.

Asi se muestra una consulta snmpwalk desde el servidor donde se puede ver protocolo,
version, nombre de comunidad snmp y la direccion ip del dispositivo que también va

acompariado de algunas expresiones regulares.

Figura 33

Consulta Snmpwalk

r[jorgeale anderv@server-u-18.04 ~]snmpwalk -v 2c -c pl4t4fOrm42020 -On 186.159.9.138 | more
.1.3.6.1.2.1.2.1.0 = INTEGER: 4112

.1.3.6.1.2.1.1.5.0 = STRING: CPU ROUTER MIKROTIK

.1.3.6.1.2.1.2.2.1.1.34213896 = INTEGER: 34213896

.1.3.6.1.2.1.2.2.1.1.34213897 = INTEGER: 34213897

.1.3.6.1.2.1.2.2.1.1.34213904 = INTEGER: 34213904

.1.3.6.1.2.1.2.2.1.2.35684352 = STRING: 1/0/1, 1-Gig Ethernet,

.1.3.6.1.2.1.2.2.1,.2.35717120 = STRING: 1/0/2, 1-Gig Ethernet,

.1.3.6.1.2.1.2.2.1.2.35749888 = STRING: 1/0/3, 1-Gig Ethernet,

.1.3.6.1.2.1.2.2.1.2.35782656 = STRING: 1/0/4, 1-Gig Ethernet,

Tomada de: (Linux, 2019) “Server Ubuntu 18.04” [Pantallazo]. Consulta snmp parametrizada.

El “-v 2¢ hace referencia a la versidn del protocolo que se esta usando.

El “pl4t4f0rm42020” es el nombre de la comunidad snmp que se esta usando para ese
dispositivo, la comunidad puede ser de lectura, escritura 0 ambas, Con el “-On” dentro del
comando de consulta se le esta pidiendo al protocolo que traiga las OID en niUmeros y sin esta

opcidn lo que aparece es el nombre de la mib.
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Figura 34

Consulta Snmpwalk sin él *-On"

[iorgealexanderv@server-u-18.04 ~Jsnmpwalk -v 2c -c pl4t4fOrm42020 186.159.9.138 | more
IF-MIB::ifDescr.1000072 = STRING: 1/0/1, 1-Gig Ethernet
IF-MIB::ifDescr.1000073 = STRING: 1/0/2, 1-Gig Ethernet
IF-MIB::ifDescr.1000074 = STRING: 1/0/3, 1-Gig Ethernet
IF-MIB::ifDescr.1000075 = STRING: 1/0/4, 1-Gig Ethernet

Tomada de: (Linux, 2019) “Server Ubuntu 18.04” [Pantallazo]. Consulta snmp parametrizada sin el -On.

Configuracion SNMP del dispositivo remoto.

En este caso se configura un router a través de lineas de consola, asi mismo con una
interfaz web para ver la asociacion de variables y pardmetros en la plataforma de monitoreo
Zabbix. Configuracion linea de comando en el dispositivo. Estas pueden variar por marca y

referencia.

Figura 35

Configuracién Snmp por la Linea de Comando

[Snmp-agent

snmp-agent local-engineid 8000099998888D4E822222
snmp-agent comunity read pl4t4fOrm42020
snmp-agent comunity write plataforma_write
snmp-agent sys-info version all

snmp-agent trap enable configuration

snmp-agent trap enable system standard

snmp-agent trap enable vrrp

snmp-agent trap enable bgp

snmp-agent_trap enable flash

Tomada de: (Vargas G, 2019) Router Microtick [Pantallazo]. Consulta Configuracion Snmp Router

Para este caso la configuracion muestra el id del agente local, seguido de una comunidad

de lectura con un nombre combinado entre letras y nimeros, mas adelante se encuentra otra
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comunidad de escritura y se dejan habitados unos traps dependiendo de la necesidad o lo que se

quiera monitorear.

Figura 36

Uso de Recursos del Dispositivo Monitoreado

Resources

Uiptime: &6d 00:12:14

Free Memory: |1741.8 MiB
Total Memony: | 1584.0 MiB

CPLU: |tilegx
CPU Count: |5
CPU Frequency: 1200 MHz
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Build Time: |Feb/12/2013 08:23:13
Factory Software: |6.38.5

Tomada de: (Microtik, 2020) “Gestor dispositivo Microtik WinBox” [Pantallazo]. Uso de recursos Router.
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Figura 37

Gestor Para Administrar el Router Microtick
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Tomada de: (Microtik, 2020) “Gestor dispositivo Microtik WinBox” [Pantallazo]. Configuracion Snmp del
dispositivo.

Ingresando al Router de gama media desde el gestor, se puede ver las diferentes herramientas,

pero en este caso solo se configuré parametros snmp.

Datos importantes, la direccidon ip publica que entrega el proveedor de servicio de
internet, comunidad snmp de lectura o escritura, nombre y version e interfaces por los que envia
el trafico de informacion snmp que se genera desde el dispositivo con conexidn ip hacia el

servidor colector.

Configurando los agentes, solo quedaria faltando la configuracién en el servidor que

basicamente es la plataforma de monitoreo, Zabbix.
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Paso 5 — Parametrizacion del Servidor Para Colectar Datos SNMP
Al acceder via web con privilegios a la plataforma Zabbix, se debe de seguir varios pasos
para ver el servicio funcionando y sacar buen provecho de la aplicacion, todo esto después de
configurar las siguientes opciones basica para la construccion del modelo de migracion en

prototipo.

e Configuration-Host groups y adicionar nombre del grupo.

e Configuration-Host-create host

e Crear items

e Crear trigger-opcional

e Crear graficas

e Crear Screns

La creacién del Host groups se hace para crear grupos de dispositivos y asi poder tener

una mejor clasificacién y administracion de ellos, ejemplo grupos: (Servidores, Router, Switch,
Firewall ), seguido de esto se crea el host y se incluye dentro del grupo de dispositivos, este host
minimo debe de contar con nombre, puerto y la direccién ip que puede ser privada o publica,
siendo necesario fijarla para no utilizar direcciones dinamicas en cualquiera de los dos casos, con

el propdsito de no perder la secuencia y configuracion del monitoreo.

Posterior a la creacion del host se puede crear los items, el cual contiene toda la
configuracion especifica y detallada del elemento que se quiere monitorear del lado del servidor
Zabbix. Esta configuracion lleva: (nombre del item, OID del elemento, version de snmp, tipo de

variable, periodicidad de la captura y otros parametros de baja prioridad), una vez se configura el



128
item, se podré decir que ya se tiene el insumo para crear la gréfica y con la creacion de varias

graficas se puede configurar los screns.

Para que haya un buen monitoreo de elementos y cuando se ha creado y configurado las
diferentes variables snmp, se debera crear trigger por cada item para generar las alarmas que se
pueden programar y asi generar notificaciones por correo, por celular o a traves de sonidos. Estas
alarmas son programadas segun la necesidad que tenga cada pyme, las alarmas pueden ser de
consumo de recursos de memoria, de disco duro, de procesamiento de ocupacién de ancho de
banda, latencia, jitter, sefial de la transmision, funcionamiento de algun servicio entre otros. En
este servidor hay una secuencia de procesos que se deben de completar para obtener la

configuracion de monitoreo deseada.

Figura 38

Vista de Grupos de Dispositivos Configurados

E MONITOREQ DESERVICIOS C. X [Reg -
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ROUTER Hosts 2 Templates  SEDE_A_AMAGA, SEDE_B_MEGAS

SERVIDORES Hosts

SWITCH Hosts  Templates

Linwe servers Hosts  Templates

Templates Hosts  Templates

Adaptada de “Zabbix Version 4.4” [Pantallazo]. Creacion de grupos de dispositivos (Zabbix, 2019c)
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Al crear el, 0 los grupos se pasa a la configuracién y creacion del host y el cual contiene
nombre del dispositivo, nombre del grupo, alias-opcional, direccién ip, puerto e interfaz que

utiliza para la comunicacion snmp.

Figura 39

Creacion del Host en Zabbix
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Adaptada de “Zabbix Version 4.4” [Pantallazo]. Creacion de dispositivos, (Zabbix, 2019d)
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Cuando se tiene creado el host, se puede empezar a crear los items que son los que

contienen variables snmp para ver el funcionamiento del protocolo.

En la siguiente imagen estan los items de un solo dispositivo, algunos tienen triggers o

generador de alarmas en caso de superar los umbrales que se haya configurado.

Figura 40

Muestra, Estado e Intervalo de Actualizacién de un Items
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Adaptada de “Zabbix Version 4.4” [Pantallazo]. Creacion de Items, (Zabbix, 2019¢)

Cada uno de estos items se puede clonar, haciendo unos cambios minimos para luego ser

guardado con otros datos, lo que lleva a una mejor administracion y reduccién de tiempos en la
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creacion de estos, asi mismo se tiene la posibilidad de limpiar historial para restaurar los valores

obtenidos en las gréficas.

Figura 41

Particularidades de la Variable Monitoreada
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Adaptada de “Zabbix Version 4.4” [Pantallazo]. Configuracion Protocolo, (Zabbix, 2019f)
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Muchos de estos items deben procesar variables que, a través de condicionamientos o
expresiones regulares, puede cambiar el resultado o simplemente se puede mostrar en el tipo de

medida o métrica que se quiere ver en la grafica.

Figura 42

Tratamiento de la Variable
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Adaptada de “Zabbix Version 4.4 [Pantallazo]. Tratamiento de la variable, (Zabbix, 2019i)

Una toma de muestra y visualizacion de un grafico no representa nada si no se le vincula un
trigger o alarma. La variable se debe de conocer muy bien, conocer los umbrales, es decir hasta

donde puede subir o bajar el valor segun lo soportado y programado, si se pasa de estos valores
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debera generar una alarma que puede ser notificada segin se programe. Asi mismo se debe de

clasificar las alarmas y saber si se trata de una baja, alta, critica, etc.

Figura 43

Creacion de un Trigger
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Adaptada de “Zabbix Version 4.4” [Pantallazo]. Configuracion de Triggers, (Zabbix, 20199)
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Figura 44

Alarmas Generadas por un Dispositivo
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Adaptada de “Zabbix Version 4.4” [Pantallazo]. Alarmas generadas, (Zabbix, 2019a)

Luego de configurar las alarmas, se puede ver una lista de gréaficos para un dispositivo de una

sede y que viene siendo una parte de la institucion educativa Pymex.

Figura 45

Lista de Graficos del Dispositivo Monitoreado
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Adaptada de “Zabbix Version 4.4 [Pantallazo]. Graficas de un host, (Zabbix, 2019b)
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Los insumos principales para la creacion de graficas son los items y al crearlos hay que

dar un nombre descriptivo que identifique lo que hace o la finalidad del monitoreo.

La grafica va asociada al item que a su vez se crea dentro del grupo de dispositivo y en el
host al que pertenece la OID, y quedara listo para colectar los datos que se van generando,

dependiendo del uso o consumo de recursos de TI.

Figura 46

Como Adicionar un Gréfico en Zabbix
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Adaptada de “Zabbix Version 4.4” [Pantallazo]. Creacion de Graficas, (Zabbix, 2019b)
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Después de lograr una configuracion como la que se ha mostrado hasta el momento, se
puede ver graficas de monitoreo de consumo de cpu y de throughput del router. La figura
contiene el monitoring, graficas, grupo, host, nombre de la gréfica, tiempo de historial de captura

y el tipo de informacion que debe de mostrar la captura de la variable snmp.

Figura 47

Grafico de Consumo de CPU
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Adaptada de “Zabbix Version 4.4” [Pantallazo]. Graficas de un host, (Zabbix, 2019b)
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Figura 48

Consumo de ancho de Banda

EA MONITOREQ DE SERVICIOS €1 X

<~ Cc @ © & 34.69.217.22:8000/charts.php?page=1&groupid= 15&hostid=10330&graphid=1279&action=showgray Q@ (80% - @ m o ® 3

ZABBIX Inventory  Reports  Configuration  Administration

Group| ROUTER <

Graphs

< Zoomout >  Last1now @

From | now-1h Vesterday Last & minutes

Day before yesterday o far Last 15 minutes

Last 20 days

Cast 3 monts

Last & months

Last 1 year
Last 2 years This year

This year =5 far

SEDE_A_AMAGA: TRAFICO GENERAL INTERNET

140 Mbps
320 Mbps
100 Mbps
80 Mbps
60 tbps
40 Mbps
20 mbps
obps — - — - — e

last

min ave max
M TRAFICO INTERNET SUBIDA  [avg] 7 Mbps  2.05 Mbps 5.56Mbps 1348 hibps
[ TRAFICO INTERNET BAJADA  [svg] 93.52 Mbps  85.42 Mbps  107.7S Mbps  133.2 Mbps
© Trigger: Fallas con el internet general (=0l

& Trigger: Trafico ha superado las 200 Mbps  [> 200000000}

Adaptada de “Zabbix Version 4.4” [Pantallazo]. Graficas de un host, (Zabbix, 2019b)

Debug

Asi se puede ver el screens que retne las principales graficas de monitoreo del equipo.

Figura 49

Monitoring - Screens de Servicios en Produccion
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Adaptada de “Zabbix Version 4.4” [Pantallazo]. Graficas de un host, (Zabbix, 2019h)
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Gestor de base de datos.
Cuando se tenga listo todo el proceso de configuracion snmp del lado del gestor-agente,

es necesario tener otro gestor, pero ya de base de datos para administrar y ajustar la informacién

que se quiere mostrar en reportes.

La aplicacion de gestor de base de datos que se esta utilizando para complementar la
construccion del modelo en prototipo es la “DBeaver 7.1.0” ya que es un software libre, de

cogido abierto, que se puede utilizar en sistemas Windows, Linux o Mac.

La conexidn del driver que se hace con la base de datos se esta llevando a cabo con
mariaDB, cuando la conexion sea exitosa con la base de datos, se genera una ventana de

notificacion.

Figura 50

Prueba de Conexién con la Base de Datos por Medio del Gestor
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Tomada de: “DBeaver 7.1.0” [Pantallazo]. Test de conexion con la D.B, 2019
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tratamiento de la informacion que contiene la base de datos, para este modelo en especifico, se

utilizado el gestor que corre el Linux, Windows y Mac, es de codigo abierto y con un

licenciamiento gratuito.

Figura 51

Manipulacién de Datos de un Items
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Tomada de: (DBeaver, 2019) “DBeaver 7.1.0” [Pantallazo]. Explorando los items de la D.B.
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Figura 52

Tipo y Formato de Transferencia de Datos
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Tomada de: (DBeaver, 2019) “DBeaver 7.1.0” [Pantallazo]. Formatos de transferencia de datos de la D.B.

Utilizando un formato aceptado por la base de datos, la informacién se puede exportar o
importar después de transformar, cambiar, adicionar o eliminar datos, esta operacion permite

trasferir la informacion o manipular en diferentes formatos como se mostré en la figura anterior.

Resultados, discusion y conclusiones
Resultados Esperados
Los resultados obtenidos para esta propuesta de valor se traducen en bienes y beneficios
tangibles e intangibles como reduccion tiempos, de infraestructura tecnoldgica, de costos de
operacion y mantenimiento, mejora de experiencia del cliente en calidad y uso del servicio,
incremento de servicios y utilidades a bajo costo, cumpliendo con las normas legales vigentes

tanto nacionales como internacionales, asi como la aplicacion de estandares, buenas practicas
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que recomiendan los expertos llevando a mejorar el procesamiento, uso de recursos informaticos
y de datos al implementar contenedores con Docker, optimiza el almacenamiento y anchos de
banda en el uso del servicio, permite tener portabilidad lo que antes no se podia por diferentes

razones de algunos modelos implementados y a su vez con un alto costo para las empresas.

Con cada una de las etapas y procesos que se han llevado a cabo hasta este momento a lo
largo del proyecto, se muestra el prototipo del modelo de migracién de servicios Cloud
Computing en Pymes de Risaralda ya terminado, de la misma manera se compila la
documentacion que haya sido auditada, revisada y aprobada por los asesores y auditores,

quedando a disposicion de toda la comunidad académica.

El Cloud Computing a traves de la virtualizacion de contenedores ayuda y potencializa la
proxima generacién de ecosistemas de negocios para todas las pymes llegando a facilitar el
establecimiento de nuevas cadenas de valor, asi como nuevos modelos de negocio mas

innovadores y rentables.

Como resultado de esta investigacion y para todas las pymes que lo requieran, se puede
formular nuevos modelos de negocio para todos los sectores llegando a tener empresas méas
productivas, con bajos costos, con un gran valor diferencial y apoyados en recursos tecnol6gicos
para enfrentar los retos que cada una de estas pymes tiene, comprendiendo los riesgos y
recompensas del Cloud Computing en un entorno tan dificil y competitivo como el que se vive

en Colombia y el mundo.

Discusion partiendo de los hallazgos encontrados

Es gratificante ver que después de largo proceso de trabajo todo vaya encajando con la
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orientacion de los asesores y directores de curso para poder sacar el proyecto adelante a traves de
las mejores practicas y aplicando una metodologia agil basada en el mejoramiento continuo. El
valor de este proyecto “Modelo de migracion de servicios Cloud Computing para Pymes de
Risaralda”, llega con grandes beneficios para las pymes de Risaralda, de Colombia y del mundo,
para la universidad y para el mismo autor, aportando a una economia dindmica y al crecimiento,

econdmico, social, cultural y tecnoldgico.

Para los hallazgos encontrados que tienen relacidn con el proyecto en cuanto a la
generacion de nuevo conocimiento, se encuentra el resultado de esta investigacion que ha sido un
trabajo, solido, con buenas bases y auditado por personal experto en la orientacion de proyectos
de investigacion, quienes han creido y apoyado este trabajo que aporta a las pymes de la region,

a la comunidad académica y al mismo autor.

Desde otro punto de vista, este no es lo Gnico positivo del proyecto ya que también
fortalece el conocimiento de la comunidad cientifica para generar otros proyectos con enfoques
similares y también aporta al mejoramiento de la tecnologia y a consolidar empresas que con
poco presupuesto pueden alcanzar un valor diferencial y alcanzar sus objetivos de negocio en

corto y mediano plazo.

El proyecto implica una conexion directa entre lo que es el negocio, tecnologia y

sociedad

e Negocio: Constituye el centro del plan de negocio, planea y disefia actividades para
obtener beneficios para todos los interesados, también describe el modelo de negocio que

adopta la pyme.
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e Tecnologia: Nuevo conocimiento de plataformas y herramientas para Cloud Computing,
acoge nuevos modelos a través de contenedores para facilitar y mejorar los procesos y
reducir los tiempos de ejecucion de aplicaciones empresariales.

e Sociedad: Culturay apropiacion en el uso de contenedores para soluciones econémicas y
sencillas para las pymes, aporta en la propiedad intelectual para los lectores, incentiva las
pymes para mejorar los modelos de negocio dependiendo de las necesidades de cada una.

Otros hallazgos de interés con origen en la informacion primaria del proyecto que motivaron

la orientacion del contexto:

e Alojamiento: Se encontrd que inicialmente lo que las Pymes de Risaralda migran, son
aplicaciones y servicios de poca complejidad y de menor impacto para posteriormente
seguir con otras mas robustas.
e Soluciones de negocio: Lo que méas contratan las Pymes de Risaralda estan los Call
Center, ERP, CRM, aplicaciones ofimaticas, de correo, ademas de priorizar la seguridad
de la informacion.
Conclusiones

La Migracion de servicios Cloud Computing a través de la virtualizacion de contenedores
constituye una variedad de posibles soluciones econdmicas, efectivas y seguras para
infraestructuras tecnolégicas con niveles de flexibilidad y escalabilidad capaces responder en

tiempos muy reducidos a la demanda con la utilizacion de servicios de TI.

El conocer a la empresa, sus procesos, la tecnologia con la que cuenta, las politicas y

otros aspectos, ayudan a tener una vision mas clara y globalizada para sus miembros y a
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considerar la importancia de disefiar el plan estratégico, donde se integra la estrategia de
interaccion con el consumidor, la estrategia de anélisis, la estrategia del dato, la estrategia

organizacional y la estrategia tecnoldgica.

Varias de las Pymes de Risaralda han recurrido a modelos de Cloud Computing como
solucion para la reduccion de costos, mas eficiencia, mejor servicio al cliente y una gran
variedad de caracteristicas y particularidades que se necesitan alinear con los objetivos

estratégicos de cada una de ellas para ser competitivas y poder estar a la altura de otras.

Dia a dia el valor social, ambiental, econémico y tecnologico que brinda el Cloud
Computing genera mayores beneficios con sus desarrollos y actualizaciones para adaptarse a las

necesidades de cada pyme.

La validacion de este proyecto de investigacion se realiza a través de varios escenarios
para virtualizacién de contenedores que pueden ir en la nube o de manera local y desde los
cuales se ha podido ejecutar pruebas de configuracion, desempefio, flexibilidad, escalabilidad
que han permitido comprobar funcionalidades, seleccionando recursos informaticos como el
software y hardware para poder cubrir la demanda de los clientes pero, antes de seguir con los
beneficios del proyecto se quiere aclarar que el modelo de migracion de servicios utilizo Zabbix
para poder mostrar un prototipo funcional corriendo en la nube pero puede ser cualquier software
el que se lleve al Cloud ya que el modelo se hizo generalizado y para aplicar a una pyme

independiente del sector en el que opere y de las necesidades de cada una de ellas.

Beneficios:
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Dentro de los beneficios que trae el modelo de migracion de servicios para las Pymes de
Risaralda se puede destacar la importancia que deja la implementacién de la plataforma de

monitoreo entre los que se encuentran.

Beneficios técnicos y humanos: Dado que la tecnologia, servidores, soportes y
almacenamiento se encuentren en la nube para tener acceso a la informacién y aplicaciones
desde cualquier lugar y en todo momento, permitiendo llegar a estos desde cualquier equipo que
cuente con un acceso a internet y facilitando procesos, minimizando tiempos, aumentando la
seguridad y flexibilidad para todos los clientes internos de la pyme que comparten recursos de

TI, ademas de poder facilitar el teletrabajo desde casa para los colaboradores.

Beneficios en infraestructura: Al contar con plataformas o servicios desde la nube se puede
minimizar equipos, servidores, centro de datos, cableado estructurado y elementos fisicos de
infraestructura tecnoldgica, ya que no es necesario tenerlos dentro de un data center o cuarto de
comunicaciones, ahorrando espacio que se puede utilizar en otras dependencias que tiene la

operacion del negocio.

Beneficios en costos y econdmicos: Este tipo de ahorros se da, dependiendo de la solucion
que requiera la pyme, pero una muestra de ello, es el pago por uso de los servicios en la nube, el
ahorro de energia, en la adecuacion de cuartos de comunicaciones, ahorro en operacion y
mantenimiento de la infraestructura tecnologica, menos personal de TI sin afectar la operacion y
ahorro de equipos y servidores que muy rapido se devaltan y se vuelven obsoletos para el

cubrimiento de las necesidades de la pyme entre otros.
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Beneficios de desempefio: Este tipo de beneficios se da por la automatizacion de procesos
operacionales repetitivos, lo que lleva a una mejor velocidad y desempefio en cada uno de ellos,
asi mismo se mejora la productividad y aumenta el crecimiento de la pyme alineando todas las

areas y en cumplimiento de los objetivos estratégicos y de negocio.

Beneficios de seguridad: Se da principalmente por la aplicabilidad de politicas y
responsabilidades bien definidas de la pyme, al igual que el cumplimiento de normas y leyes
locales para la custodia de la informacién tanto de la empresa como de los clientes internos y
externos, pero con un control de acceso a los datos con el fin de saber, quien, como, cuando,

desde donde y de qué manera los usuarios se pueden autenticar para acceder a los recursos de TI.

Beneficios tangibles e intangibles: Los primeros casi siempre son de naturaleza
cuantificable y que se pueden demostrar a través de indicadores como por ejemplo los que tienen
relacion con los beneficios operacionales, produccion, procesos administrativos, compras,
administracion del recurso humano entre otros, mientras que los segundos son de naturaleza no
cuantificable como es el caso de los beneficios estratégicos, imagen institucional, control
adecuado de la informacidn, buen servicio, gestidn de activos para su costeo, depreciacion,

localizacion, custodia, rendimiento y aumento de eficiencia en capacidad del sistema entre otros.

Beneficios al escoger el modelo: 1o que mas recalcan los clientes al escoger cualquier
modelo del Cloud, lo hacen pensando en su eficiencia, reduccién de costos econdmicos y
operativos, de infraestructura, facilidad en el control de los niveles de servicio, calidad de

servicio, agilidad y capacidad en los procesos de negocio.
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El contenido de este trabajo de investigacion llevado a cabo desde el punto de vista
tedrico y descriptivo arroja varias conclusiones que suponen el cierre de este proyecto como

opcion de grado.

Trabajos futuros

A partir de este proyecto investigativo se ha podido lograr darle un enfoque exclusivo
para la migracion de servicios Cloud Computing de las Pymes de Risaralda, ademas de cumplir
los objetivos trazados, buscando una transformacion y apropiacion de nuevos modelos de
negocio basados y soportados por innovacion tecnoldgica, lo que ha llevado al uso de métodos

diferentes a los tradicionales para la ensefianza y aprendizaje en esta rama del conocimiento.

Para trabajos futuros se propone acoger modelos de migracion de servicios a la nube a
través de la virtualizacion de contenedores, ya que es una solucion viable, econémica, sencilla,
portable y estandarizada que trae grandes beneficios, econémicos, técnicos, tecnologicos,

ambientales, tributarios entre otros.

También se destaca lo que se ha ido mostrando y demostrando a lo largo de todo el

contenido de este trabajo que se refleja en:

e Reduccion de tiempos de procesos

e Mejores respuestas y control de niveles de servicio

e Reduccion de costos de operacidn

e Reduccion de infraestructura tecnologica, pero sin afectar los procesos internos y

externos y la operacion del negocio que tiene la pyme.
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Mayor seguridad, flexibilidad y convergencia para operar varios contenedores en una
sola maquina anfitriona y todo manejado a través de un solo archivo desde docker.
Mayor cuidado en la conservacion del medio ambiente al no tener equipos fisicos en
su sede consumiendo energia y con necesidad de cuartos acondicionados para el uso
de esa infraestructura.
Generar valor compartido que se puede dar por utilidad, por transformacion de
procesos y por innovacion del modelo de negocio
Innovacion y apropiacion de nuevas tecnologias alineadas a los objetivos estratégicos
y de negocio de la pyme.
Mayor rapidez de respuesta y mejor experiencia de cliente
Reduccidn de equipos tecnoldgicos que ayudan con menos consumo de energiay a
minimizar el impacto negativo en el medio ambiente.
Reduccion de tiempos en procesos de T1 que antes tardaban dias y hasta meses, ahora se
pueden hacer en tiempos muy reducidos.
Brindar soluciones efectivas, rapidas, econdémicas y viables para que toda la institucion
educativa logre alcanzar sus objetivos, apoyados en una plataforma de monitoreo de
infraestructura tecnologica.
Alinearse con la regulacion y normatividad vigente colombiana
Poder contar con soluciones de TI que satisfagan la demanda de los clientes y a un costo

razonable.
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Tabla 21
Glosario
Glosario General
Plataforma de cédigo abierto que facilita la automatizacion y despliegue de
Docker e
aplicaciones dentro de contenedores de software
Aplicacion aislada y empaquetada con todo lo necesario para su correcto
Contenedor

funcionamiento

Docker Host

Servidor, host anfitrién, es el que contiene uno o varios contenedores, para
soluciones locales, privadas, de Cloud Computing que pueden ser virtual
izados o fisicos.

Archivo binario que contiene todo lo necesario para que la aplicacién puede

Imagen correr dentro de un contenedor y con todo lo que necesita para su ejecucion.
Discos o directorios externos que se pueden mostrar a través de un

Volumen contenedor, en otras palabras, es un recurso externo alojado en el Docker
host.

Docker Cli Son aquellos comandos de ayuda para correr procesos dentro de Docker.

Virtualizacion

Creacion virtualizada de un recurso informatico.

Automatizacion

Sistema que ejecuta tareas de transferencia de procesos a través de recursos
tecnoldgicos.

Microservicios

Aproximacion para el desarrollo de software y construccién de una aplicacion
en un conjunto de pequefios servicios.

Api

Subrutinas, procedimientos y funciones que facilitan el uso de sus bibliotecas
para ser utilizado por otras aplicaciones

Maquina Virtual

Software que simula un sistema completo virtual desde una maguina real.

Seguridad

Su tarea principal es la de proteger la integridad y privacidad de la
informacion de los clientes y de la empresa.

Cloud Computing

Agrupacion de diferentes elementos, enfoques, técnicas, metodologias e
infraestructura tecnoldgica para llevar soluciones informéticas perfectas y a la
necesidad de cada empresa.

Recurso informético trasladado o migrado hacia otros recursos informaticos

Migracion diferentes, puede ser software y hardware
Elementos tangibles y no tangibles que al integrasen forman parte de la
RECUrSOS infraestructura de la pyme, igualmente es cualqui_er recurso infc_)rmético
(software o hardware) que se pueda agregar o quitar desde un sistema de
computacion
Pyme Pequefia y mediana empresa
Organizacién de un conjunto de elementos operativos, informaticos,
Seguridad humanos, para minimizar el riesgo y/o amenaza que interfiera con cualquier
tipo de seguridad de la pyme
Medios que pueden ser técnicos, informaticos, servicios, locaciones, redes,
Infraestructura
etc.
Deming También conocido como ciclo PDCA o en espafiol PHVA (planear-hacer-
verificar y actuar)
Phva Planear Hacer Verificar y Actuar
Dofa Técnica o herramienta para encontrar las debilidades, oportunidades,
fortalezas y amenazas en una planeacion estratégica empresarial.
Ficticio El termino ficticio sirve para definir un articulo que se agrega a una

enciclopedia, diccionario 0 en un entorno web para algin fin.




Glosario General

Virtual Hace referencia a aquello que tiene virtud para producir un efecto en el
campo informatico

PaaS Plataforma como servicio

SaaS Software como servicio

laaS Infraestructura como servicio

TI Tecnologias de Informacién

Internet Req publica donde todos los usuarios necesitan una direccidn ip publica para
salir a la nube.

Sha N!veles de servicio pactados entre dos partes, generalmente proveedor y
cliente
Conjunto de recursos técnicos, conocimientos y procedimientos que se

Tecnologia emplean para determinado objetivo que satisfaga una necesidad de un campo

0 sector.

Fuente: Elaboracion Propia
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Anexos
Para el estudio de las pymes y para obtener la informacion primaria se hizo de dos

formas, una fue construir un formulario desde Google (https://forms.gle/hpyCM63xnFtdF7gb7)

para enviar via correo electrénico a las personas y que lo diligenciaran, pero a pesar de que se
veia mas sencillo, se tuvo una mala experiencia con este, ya que la gran mayoria no lo lleno y
unos pocos lo hicieron a medias. Por esa razon se tomo la decision de hacerlo en fisico, e ir
personalmente a cada pyme y diligenciarlo completamente, aunque hubo mas trabajo para el

tratamiento y tabulacion de los datos, fue el que genero mas confianza con una mayor efectividad

Nombre Encuestador:

Fecha de la Encuesta:

Nombre de la Pyme:

Proveedor Cloud Computing de la pyme:
Datos de la persona responsable de Tl

Nombre (*) |

Apellidos () |

Cargo (*) |
Sector de la pyme (*)

1.- {Conoce del modelo Cloud Computing?

Si Conozco:[O Conozco, pero no a detalle: O

2.- En caso afirmativo, ;Qué modelo utiliza su pyme? (las que apliquen)
Cloud Privado:0 Cloud Publico:[0 Cloud comunitario:[0 Cloud hibrido:[]

3.- ¢Qué plazo le gustaria manejar para implementar un modelo del Cloud Computing?

Por Demanda: >12 meses:X >6 Meses:[0 <6 Meses:[1


https://forms.gle/hpyCM63xnFtdF7gb7
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4.- ;Qué servicios Cloud Computing usa o desea usar?

Servicios para usuarios

Mensajeria:0 Colaboracién:O0 Ofimatica:d Escritorio virtual:OO

Alojamiento

De servicios y/o aplicaciones:[0 De datos:[0 Centro de procesamiento de datos CPD Virtual:O

Soluciones de negocio

ERP:00 CRM:O Business Intelligence:0 Call Center:0 Recursos Humanos:[

Gestion fuerza de ventas:[

Otras modalidades

Seguridad (servicios gestionados en modo suscripcion / pago por uso): [

Plataforma de desarrollo y pruebas de aplicaciones I

5.- ¢Beneficios del modelo de Cloud Computing?

Eficiencia y Reduccién de Costes de Infraestructura - Pago por Uso:[]

Facilidad de Control de SLA y reduccién de Costes operativos: [ Servicio bajo demanda: O

Calidad de Servicio:&® Agilidad de Negocio con Capacidad Autoservicio: [

6.- ¢ Qué Obstéculos encuentra para adoptar el modelo Cloud Computing?

Disponibilidad:0 Seguridad:0 Proteccion:[0 Escalabilidad:O

Flexibilidad:O Facilidad:00 Recuperacion:O0 Rendimiento:0O Interoperabilidad:0

Integracién con sistemas internos:[0 Pérdida de control sobre la infraestructura I1T:O

Rapidez en la adopcion - implantacion — despliegue: [ Soporte:[0 Rentabilidad:[d
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Aspectos legales:[d Necesidades de reorganizacion interna y resistencia al cambio:[]

7. ¢Cual es el modelo econémico aceptable para su pyme?

Cuota fija por disponibilidad de servicio:[0 Cuota variable por uso de servicio:[]

8.- ¢Conoce de la Proteccion de Datos Personales que conlleva para un servicio Cloud Computing?

o i
Si No

9.- (Esta de acuerdo con los términos contractuales aplicados entre las partes?
R
Si No
10.- ¢Condiciones determinantes legales bajo las que se prestan los servicios de Cloud Computing para su pyme?

Duracion y resolucion:0 Confidencialidad y proteccion de datos:[J

Responsabilidad:0 Jurisdiccion competente y normativa aplicable:

Encuestador Responsable Responsable Pyme Encuestada



