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GLOSARIO

Activos esenciales: se reconocen como activos esenciales a toda aquella
informacion y equipos que son considerados vitales para el funcionamiento y
continuidad de la organizacion.!

Amenaza: es un evento que puede causar dafio a una persona o pérdidas

materiales?

Andlisis Cualitativo: se utiliza para clasificar aquellos aspectos los cuales no se
dar un tipo de valoracion por cantidad.

Andlisis Cuantitativo: Este se utiliza con el fin de poder determinar un valor sobre
algun activo, como el tipo de inversion que se puede realizar para llevar un analisis,
el nivel de afectacién que pueda tener una amenaza en un activo entre otros.

Confidencialidad: que la informacion solo sea accedida por el usuario autorizado.
Disponibilidad: La informacién esté alcance para el usuario cuando éste la
necesite.

Hardware: se define como la parte fisica de un computador esta incluye los
electrénicos subyacentes.

Incidente: se define como un acceso, intento de acceso, uso, divulgacion,

modificacion o destruccion no autorizada de informacion.3

Integridad: es la garantia de que la informacion no se encuentra alterada,
manipulada por usuarios no autorizados.
Riesgo: este se mide asumiendo una determinada vulnerabilidad frente a cada tipo

de peligro; se toma como la probabilidad de que se produzca algun tipo de evento
gue cause alguna vulnerabilidad que tenga consecuencias negativas

Salvaguarda: Accién genérica que puede producir un riesgo y el mecanismo de
salvaguarda como el procedimiento que lo reduce.

1 ISO/IEC 1335-1:204 Tecnologia de la informacién —técnicas de seguridad —
gestion de la seguridad en tecnologias de la informacion y comunicaciones parte
1: conceptos y modelos para la gestién de la seguridad en la tecnologia de la
informacion de las comunicaciones.

2ISO/IEC 27001. (2005). Estandar Internacional ISO / IEC 27001. 2005, 41.
https://mmuijica.files.wordpress.com/2007/07/iso-27001-2005-espanol.pdf.

3 http://www.is027000.es/sgsi.html
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RESUMEN

En el presente trabajo se determinaron los parametros para la aplicacion de
controles de seguridad para los activos informéticos y de la informacion para la
Empresa QWERTY S. A.

Dichos controles se realizaron siguiendo la metodologia MAGERIT y basados en la
norma ISO/IEC 27001 los pasos que se siguieron fueron la definicion del estado en
el que se encontraba la empresa frente a la seguridad informatica, identificacion de
los activos, comprobacion de Riesgos, amenazas a los que estos podian estar

expuestos y salvaguardas para de esta manera recomendar un plan de manejo.

Se definio la situacion actual de la empresa, identificando los a activos con sus
pertinentes amenazas, se procedio a realiza la comprobacién de riesgos efectivos
sugiriendo las protecciones necesarias las cuales forman parte del plan de

implantacion.
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PALABRAS CLAVE

Amenaza: es un evento que puede causar dafio a una persona o pérdidas
materiales

Incidente: se define como un acceso, intento de acceso, uso, divulgacion,
modificacion o destruccion no autorizada de informacion.

Riesgo: este se mide asumiendo una determinada vulnerabilidad frente a cada
tipo de peligro; se toma como la probabilidad de que se produzca algun tipo de
evento que cause alguna vulnerabilidad que tenga consecuencias negativas*
Salvaguarda: Accién genérica que puede producir un riesgo y el mecanismo de

salvaguarda como el procedimiento que lo reduce.

Vulnerabilidad: es cuando una persona o cosa es susceptible a un evento.

4 Ballesteros, A. (30 de 04 de 2019). Seguridad. Obtenido de
http://epn.gov.co/elearning/distinguidos/SEGURIDAD/13_riesgo_amenaza Yy Vv
ulnerabilid ad.html
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ABSTRACT

In the current settled document, it has been determined the following parameters of
security control protocol for computer assets and general information corresponding
at the company QWERTY.

These previously mentioned were developed following the MAGERIT methodology
and based on ISO / IEC 27001 standards, steps followed for completion have taken
into account such as identified current status of the actives, general information
safety of the company, appraisal of risks that perhaps the company could have been
exposed and safeguard for the proper advice of management plan.
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Keywords

Threat: is a phenomenon, substance, human activity or dangerous condition that
can cause death, injury or other health impacts, as well as damage to property,
loss of livelihoods and services, social and economic disruption, or environmental
damage.

Incident: is defined as access, attempt to access, use, disclosure, modification or
unauthorized destruction of information.

Safeguard: Generic action that can produce a risk and the safeguard mechanism
as the procedure that reduces it.

Vulnerability: are the characteristics and circumstances of a community, system

or good that make them susceptible to the harmful effects of a threat.
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1. INTRODUCCION

Se debe tener en cuenta que en el ambito laboral los riesgos informaticos siempre
estardn presentes y que estos pueden no solo causar pérdidas econdémicas en la
empresa si no también problemas legales si no son controlados a tiempo y de una
forma correcta. Por lo que se hace necesario que las personas y las empresas se
tengan que adaptar a este tipo de situaciones y buscar opciones que permitan

custodiar de una manera adecuada y segura la informacion.

La Empresa QWERTY S.A. es una empresa del sector tecnoldgico que busca el
desarrollo Tecnologico en comunidades colombianas a través del uso de
tecnologias de informacion. Debido al volumen de inventario y de clientes
externos y colaboradores internos que hacen uso de estas tecnologias se hace
necesario la implementacion de normas y controles de seguridad para la

proteccion de los activos informaticos.

En el presente trabajo se dio contexto al planteamiento de normas y acciones de
seguridad para la proteccion de los activos informaticos de QWERTY S. A se tomd
como referencia los conceptos relacionados con normas y estandares de seguridad,
metodologias y herramientas que permitan mitigar y prevenir las consecuencias

antes las amenazas.

El proteger la informacidén e implementar controles y normas de seguridad en los
activos informaticos debe ser uno de los objetivos planteados por la organizacion
siendo esta un elemento fundamental para la empresa; por este motivo, se ve la
necesidad de desarrollar un analisis de los riesgos tecnoldgicos a los que esta
expuesta; el cual se llevo a cabo en la empresa QWERTY S. A para de esta manera
lograr mantener respaldada la informacion confidencial de forma segura por lo que
se propuso crear un plan de gestion de riesgos para garantizar la continuidad y el
logro de la metas y objetivos del negocio.
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Debido al volumen de inventario y de clientes externos y de los colaboradores de la
organizaciéon que hacen uso de sus servicios se recomiendo la implementacion de
SGSiI para el area de informatica basandose en la norma ISO/IEC 27001.5

5 LOPEZ, NEIRA Agustin. & RUIZ, SPOHR Javier. (2020). SGSI Informacién
fundamental sobre el significado y sentido de implantacion y mantenimiento de los
Sistemas de Gestion de la Seguridad de la Informacién. 2020, Agosto, de
ISO27000.ES Recuperado de https://www.iso27000.es/sgsi.html

18



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Disefiar un sistema de gestion de seguridad de la informacién bajo la norma ISO/IEC
para el area de informatica de la empresa QWERY S.A. que permita establecer
normas y procesos de seguridad con el fin de evitar que la informacion esté en
riesgo ante un posible ataque

2.2 OBJETIVOS ESPECIFICOS

» lIdentificar los principales inconvenientes de seguridad que presente la
empresa.

» Establecer indicadores de gestidn para la verificacion de seguridad de activos
informaticos.

» Plantear un SGSI para el area de informéatica bajo la norma ISO/IEC 27001
con el fin de poder impartir las mejores practicas para la empresa QWERTY
S.A

» Definir la Aplicabilidad de las metas de la organizacion con el software (SoA)
la cual permitira llevar el control de las medidas a implementar.

19



3. PLANTEAMIENTO DEL PROBLEMA

La Empresa QWERTY S.A. es una empresa del sector tecnolégico que busca el
desarrollo tecnolégico en comunidades colombianas a través del uso de
Tecnologias de Informacion. Actualmente cuenta con 120 colaboradores entre
directivos, administrativos y operativos, quienes hacen uso de forma regular de los
medios de informacion para consulta de datos.

QWERY S.A. no tiene implementado un sistema de seguridad biométrico que
permita tener control de ingreso y salida de los empleados dentro de estos controles
se podria implementar el control por medio de la identificacion del uso de las huellas
dactilares ya que tiene una efectividad del 99.9%; de igual manera no implementa
un monitoreo de entrada y salida de los clientes como el uso de tarjetas con banda
magnética que permita autorizar el ingreso a las instalaciones de los clientes y llevar
un control de salida de los mismos.

* Los servidores donde se alojan los servicios que albergan los protocolos DHCP,
HTTP y la central telefonica de la empresa no se encuentran en un espacio
acondicionado para su buen funcionamiento.

* La red de comunicaciones se encuentra configurada en el mismo segmento de red
por lo que no se puede garantizar en buen funcionamiento de la misma ya que se
generan cuellos de botella debido a la gran demanda de trafico de red.

* Los equipos de coOmputo tienen instalado un sistema de antivirus actualizado, pero
dentro de las verificaciones realizadas se evidencia que a estos no se les realiza
seguimiento por lo que no se puede garantizar que estén actualizadas y
configuradas para brindar la proteccion que se necesita.

* Debido a que en la oficina de ndbmina y facturacion se atiende una gran de clientes
se hace necesario que el ingreso de la informacién muchas veces sea realizado por
personal que se encuentra en capacitacion lo que genera un riesgo ya que no se
puede garantizar que la informacién ingresada conserve la integridad y

confiabilidad, asi como que no haya fuga de informacion.
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» La empresa tiene dentro de sus activos informaticos un firewall Cisco ASA 5505,
el cual no cuenta con reglas implementadas para la autorizacion o denegacion de

conexiones o transmision de datos.®

Tomando como referencia el método MAGERIT’ para el desarrollo de esta
metodologia lo primero que se hizo fue investigar el estado actual de la
organizacioén, indagando sobre los procesos, activos informaticos y de esta forma
poder identificar los riesgos y vulnerabilidades a los que estaban expuestos los
activos; para poder determinar el nivel de riesgos existentes y de esta forma
recomendar medidas de seguridad necesarias que podrian formar parte del plan de
seguridad de la informacion.

Para el desarrollo del andlisis de riesgo se utilizé a herramienta PILAR® la cual sigue
la metodologia Magerit esta, soporta el andlisis y gestion de los riesgos de sistemas
de informacién. Asi mismo también se hizo uso de herramientas de codigo libre

como: DVWA? | Logwatch?, Nessus!! Sglmap!? y WebScarab®®

6 https://www.cisco.com/c/en/us/support/security/asa-5505-adaptive-security-
appliance/model.html

7 M. AMUTIO, J. C. (2012.). Versién 3.0. Metodologia de Andlisis y Gestién de
Riesgos de los Sistemas de Informacion. Libros |, 1l 'y Il - . Madrid, Espafia : Eds.,
MAGERIT.

8 TOOLS, P. (02 de 02 de 2020). EAR / PILAR. Obtenido de https://www.ar-
tools.com/es/index.html

9 DVWA. (06 de 02 de 2020). Obtenido de http://www.dvwa.co.uk/

10 Tezer, P. O. (23 de 11 de 2017). Cémo instalar y usar Logwatch Log Analyzer
and Reporter en un VPS. Obtenido de
https://www.digitalocean.com/community/tutorials/how-to-install-and-use-logwatch-
log-analyzer-and-reporter-on-a-vps

11 Tenable. (02 de 02 de 2020). Nessus. Obtenido de
https://lwww.tenable.com/downloads/nessus

12 Bernardo Damele AG, M. S. (02 de 02 de 2020). SQLmap Herramienta
automaética de inyeccion de SQL y toma de base de datos. Obtenido de
http://sqlmap.org/

13 https://webscarab.apponic.com/
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3.1 DEFINICION DEL PROBLEMA

El estado actual en el que se encuentra la empresa QWERTY S.A. es crucial debido
a la complejidad del negocio y de los procesos que se deben realizar se evidencia
gue no cuentan con normas de seguridad definidas; dejando una grave brecha de
seguridad, no solo poniendo en riesgo la seguridad fisica de sus activos sino
también de la informacion que alli se guarda. No se evidencia un control de

mantenimiento ni inventario de los equipos.

La empresa no cuenta con un sistema de seguridad biométrico el cual permita llevar
un control del ingreso y salida de los colaboradores internos y externos de la
organizacion por lo que no se puede garantizar la seguridad tanto de la planta fisica

como de la informacion.

No se lleva un control adecuado de las personas que pueden acceder y manipular
los activos informaticos por lo tanto se corre el riesgo de que estos equipos sean

manipulados y alterada la informacion que alli contienen.

De igual forma la red no esta segmentada por lo que cualquier persona que se
conecte a la red de WIFI puede acceder a equipos e informacién sensible.

Teniendo en cuenta que el software de los equipos esta desactualizado y se hace
evidente que los mismo deben ser cambiados por tecnologia mas nueva; para
facilitar las actualizaciones a las ultimas versiones de los sistemas operativos y de
la misma forma garantizar el buen funcionamiento de los mismos y aplicar las

correspondientes salvaguardas QWERTY S.A.

La empresa no cuenta con un diagrama donde se pueda verificar que el cableado
cumple las normas minimas de seguridad; el sistema eléctrico no cuenta con una
adecuada canalizacion y no tienen definida la asignacion de puntos de acceso a la

red y tomas de la corriente por lo que se considera que no tiene establecidos
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estandares de politicas de control como ITILL la cual ayuda a establecer
lineamientos para el control, identificacion de fallas en los procesos con el fin de

mejorar la eficiencia en los mismos y aplicar la mejora continua.

Al igual que otros marcos de administracién de TlI como COBIT®® la cual sirve como
marco de referencia para implementar las mejores practicas y estandares en areas

de la organizacion donde se necesiten mejoras o reformulaciones.

La organizacion no puede garantizar que los procesos y la informacién conserve su
integridad y esta no se manipulada ya que debido al alto flujo de informacion que se
maneja en la oficina de ndmina y facturacion muchas veces con practicantes

quienes ayudan en este proceso.

Es por esto es recomendable que la empresa QWERTY S. A disefie un sistema de
seguridad de la informacion que contenga politicas claras sobre el uso y

manipulacion de los activos informaticos de la empresa.

3.2. FORMULACION DEL PROBLEMA.

La seguridad de la informacion es un activo esencial para las personas y las
organizaciones convirtiendose esta en un objetivo para los delincuentes ¢de qué
manera se puede proteger la infraestructura y la informacion de la Empresa
QWERTY S. A; es factible que el disefio de controles de seguridad basandose
en la norma ISO 27001 sirva para implementar controles que mitiguen y

ayuden a reducir los riesgos a los activos informaticos de la empresa?

14 E magister ¢Qué es ITIL, para qué sirve y qué tipos de certificados existen? 27
de 09 de 2019. https://www.emagister.com/ (Ultimo acceso: 30 de 03 de 2020).

15 White, Sarah K. ¢ Qué es COBIT? Un marco para la alineacién y la gobernanza.
12 de 27 de 2017. https://www.networkworld.es/archive/que-es-cobit-un-marco-
para-la-alineacion-y-la-gobernanza (ultimo acceso: 30 de 03 de 2020).
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3.3 JUSTIFICACION

Salvaguardar la informacion de una organizacion consiste en buscar herramientas
que permitan evitar ataques, lo que hace que sea necesario proteger por todos los
medios por los que se tenga acceso a la informacién de la empresa debido a que
en los ultimos afos el incremento del uso de la tecnologia e internet va en aumento,

asi como también la invencion de nuevas amenazas.

La empresa QWERTY S.A. es una empresa tecnologica que quiere incursionar en
el pais pero debido a la cantidad de inventario y de usuarios que se benefician de
sus servicio se hace necesario la implementacion de un sistema de seguridad de la
informacion cuyo fin es “garantizar que los riesgos de la seguridad de la informacién
sean Ildentificados, aceptados, manejados y minimizados por la organizacion de una
forma documentada, sistemaética, estructurada, repetible, eficiente y adaptada a los

cambios que se produzcan en los riesgos, el entorno y las tecnologias”. 16

Ya que es una empresa reconocida en el mercado; esta busca mejorar sus procesos
disefiando un el sistema de Seguridad de la informacion con el fin de optimizar
procesos, estableciendo normas de seguridad y de estar forma no solo proteger su

infraestructura tecnoldgica sino también la informacion.

16 Isotools.org. (2020). La norma ISO 27001 Aspectos clave de su disefio e
implantacién. 2020, Agosto, de ISOTools excellence Recuperado de
https://www.isotools.org/pdfs-pro/iso-27001-sistema-gestion-seguridad-
informacion.pdf
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4. MARCO CONCEPTUAL Y TEORICO

4.1 Marco de Referencia.

Continuamente surgen reportes en el sector de la seguridad informatica y
organizaciones encargadas de la seguridad Tl, donde se evidencia el incremento

del porcentaje de ataques cibernéticos a las organizaciones;

Es muy comun apreciar en las noticias que aparecen nuevas amenazas para los
sitios web y las aplicaciones en Internet las cuales fueron creadas con el fin de

facilitar la investigacién y realizar negocios.

Teniendo en cuenta que hoy en dia en gran parte las empresas ofrecen y
comercializan sus productos en sitios WEB 0 en aplicaciones basadas en el mismo
los riesgos aun son mucho mas grandes ya que los delincuentes estan al asecho
para poder cometer delitos como; ataques con software dafiinos como virus,
ransomware, phishing; estos tipos de ataques se convierten en principales

herramientas para cometer delitos contra la seguridad de la informacion.

Los riesgos que implican para la privacidad y seguridad a los que estan expuestas
las personas y las organizaciones crecen exponencialmente al mismo tiempo que
la tecnologia va avanzando; teniendo presente que este tipo de delitos no se centran
solo en organizaciones grandes si no que pueden afectar a todas aquellas que

dependan de aplicaciones y sistemas conectados a una red.

Segun el informe de “Kaspersky que sefiala que durante los ultimos 12 meses se
registraron a diario mas de 746.000 infecciones con malware en Latinoamérica”
representando una cifra preocupante para las organizaciones que en su gran
mayoria son entidades bancarias, por ejemplo, a mediados del 2018 una banda de
hackers atacé al Banco de Chile logrando cometer un robo de cerca de 10 millones

de délares.
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Este delito fue cometido por medio de un virus el cual obligo a la entidad financiera
afectada a desconectar 9 mil estaciones de trabajo en sus sucursales para detener
la propagacion de un virus, lo cual no fue suficiente ya que este virus fue una
distraccion para que los delincuentes hicieran incégnitamente transacciones a otras
entidades bancarias por grandes sumas de dinero las cuales en su gran mayoria

fueron a parar en Hong Kong.

El experto en ciberseguridad de SecPro David Pereira sefiala que el incremento en
el nivel de ciberataques es debido que los delincuentes ya no solo buscan
reconocimiento de sus capacidades si no que su fin primordial es lucrasen por lo
que las organizaciones no estan a salvo y son estas las que se convierten en su

principal objetivo.’

También se debe tener en cuenta que hoy en dia cualquier individuo con acceso a
internet y un computador y que posea un minimo de conocimientos también puede
cometer el delito; es por esto que se hace necesario disefiar un sistema de

Seguridad de la informacion para la empresa QWERTY S.A.

Hay que tener en cuenta que en cuestion de seguridad Colombia a diferencia de
otros paises no esta tan mal segun un balance sobre seguridad realizado por
Comparitech'®; plataforma que se especializa en servicios tecnol6gicos manifiesta
en su informe Colombia cuenta con mejor seguridad que paises como México, Italia,
Grecia y Portugal; para realizar este informe se centraron en siete categorias entre

las que se destacan dispositivos moviles infectados con algun tipo de virus.

Fortinet, una empresa de ciberseguridad mundial, realizo un estudio donde

encontro que mas del 80% de las organizaciones del pais poseen software

17 TECNOSFERA. (15 de 08 de 2018). En un segundo se presentan en promedio
9 infecciones con malware. Obtenido de
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/aumento-de-ataques-
ciberneticos-en-america-latina-en-2018-256078

18 Profitline. «Actualmente Como se encuentra Colombia en Seguridad
Informética.» 26 de 02 de 2019. https://profitline.com.co/actualmente-como-se-
encuentra-colombia-en-seguridad-informatica/.
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altamente vulnerable, por, lo que recomienda la implementacién de plataformas que
puedan asegurar la integridad no solo de la informacion, sino también de la

infraestructura digital y de los activos fisicos.*®

llustracion 1 incidentes digitales en el afio 2015 en Colombia

Ciudadanic | — N 2| 4%
Gobiernc I 2 3, 9%
Educativo M © 2%
Financiero TG © 0%
Industria GG C.G%
Defensa N 5 8%,
TIC mW 1.4%
Medios de comunicacion W 0,9%
Entidades adscritas W O,7%
Salud | 0,1%

Fuente: colCERT, 2015.

La empresa Eset, en una encuesta que realizo a las empresas descubrio que si bien
es cierto que hay brechas de seguridad las empresas hoy estan haciendo mas

inversion a software de seguridad.

Las organizaciones ya no solo se centran en proteger su infraestructura fisica si no

también estan adoptando medidas de seguridad para proteger la informacion.

Segun el estudio realizado por ESET finalizando el tercer trimestre del afio 2016 las
tendencias sobre las amenazas de seguridad informatica se caracterizan porque su
objetivo se centra en apoderarse de sistemas informaticos y bases de datos
mediante atagues como el de ransomware; denegacion al acceso a datos y

sistemas e infectar dispositivos que forman parte de la Internet de las Cosas.?°

19 FORTINET. (11 de 2018). Mas del 80 por ciento de las compafiias en Colombia
son vulnerables a ataques informéticos. Recuperado el 10 de 10 de 2019, de
https://www.gartner.com/teamsiteanalytics/servePDF?g=/imagesrv/media-
products/pdf/fortinet/fortinet-1-5VG50U4. pdf

20 tecnology, enjoy safer. «LA SEGURIDAD COMO REHEN TENDENCIAS 2017.»
2017. https://lwww.welivesecurity.com/wp-content/uploads/2016/12/Tendencias-
2017-eset
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También debemos tener en cuenta que segun las encuestas de Seguridad de la
informacion para las organizaciones para el afio 2018 Solo el 15% de las
organizaciones manifestaron que cumplen parcialmente las expectativas en temas
de seguridad, en su gran mayoria no se atreven a incluir en sus informes incidentes
de seguridad.

Las empresas pequefias con un porcentaje del 23 % no consideran necesario rendir
informe Cerca de 4 de 10 compafias orientadas al consumidor (42%) cuenta con

un centro de operaciones de seguridad.?!
El desafio que tienen hoy en dia las empresas lograr avanzar en tres aspectos:

* Proteger a la empresa. Para poder proteger la empresa se debe realizar una

identificacién plena de los activos para poder crear lineas de defensa.

* Optimizar la ciberseguridad. Buscar herramientas que permitan optimizar
recursos y realizar inversion de tecnologias innovadoras para mejorar la proteccion

ya existente.

* Impulsar el crecimiento. Los objetivos de la organizacién deben ir enfocados al

crecimiento de la seguridad de los activos informéaticos.

llustracion 2 Capacidades e incidentes de Seguridad

Efectividad en los Informes de seguridad de la Informacion de las organizaclones

4
o 8” MW Norecibo informes

Los Informes no cumplen las expectativas
| 3% 59 Los informes cumplen algunas expectativas
M Los Informes cumplen todas mis expectativas

Fuente: Encuesta-Global-Seguridad-Informacion-2018-19. PDF P-38

2L INGENIEROS, ACIS ESCUELA DE. «Encuesta-Global-Seguridad-Informacion-
2018-19.» 19 de 02 de 2020. https://es.scribd.com/document/423161641/Ey-
Encuesta-Global-Seguridad-Informacion-2018-19.

28



4.2 MARCO CONCEPTUAL

Empresa: es una institucion con fines lucrativos donde se pueden desarrollar

diferentes actividades, ya sea prestando un servicio o comercializando un producto.

ISO 27001: se considera como la guia donde se pueden encontrar directrices para

una buena gestion de la informacion.
MAGERIT: metodologia para andlisis de riesgos de una empresa.

Riesgo: este se mide asumiendo una determinada vulnerabilidad frente a cada tipo
de peligro; se toma como la probabilidad de que se produzca algun tipo de evento
que cause alguna vulnerabilidad que tenga consecuencias negativas.??

Amenaza: es un fenémeno, sustancia, actividad humana o condicién peligrosa que
puede ocasionar la muerte, lesiones u otros impactos a la salud, al igual que dafios
a la propiedad, la pérdida de medios de sustento y de servicios, trastornos sociales
y econdémicos, o dafios ambientales.

Vulnerabilidad: son las caracteristicas y las circunstancias de una comunidad,

sistema o bien que los hacen susceptibles a los efectos dafinos de una amenaza.

Incidente: se define como un acceso, intento de acceso, uso, divulgacion,
modificacion o destruccién no autorizada de informacién.??

Salvaguarda: Accidén genérica que puede producir un riesgo y el mecanismo de
salvaguarda como el procedimiento que lo reduce. ?*

Analisis: es el proceso de verificar detalladamente, procesos, acciones, etc.

Software: Programa que realiza unas tareas especificas en la empresa.

22 BALLESTEROS, A. (30 de 04 de 2019). Seguridad. Obtenido de
http://epn.gov.co/elearning/distinguidos/SEGURIDAD/13_riesgo_amenaza_y_vuln
erabilid ad.html

23 LUJAN, U. N. (30 de 04 de 2019). Incidente informatico. Obtenido de
http://www.unlu.edu.ar/doc/seginfo/Como_reportar_un_incidente_de_SI

24 Gestion, S. e. (27 de 04 de 2015). ISO 27001: Funciones y mecanismos de
salvaguarda. Obtenido de https://www.pmg-ssi.com/2015/04/iso-27001-funciones-
y-mecanismos-desalvaguarda/
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SGSI el Sistema de gestion de la seguridad de la informacion es una guia que
permite la integracién con todos los procesos que se desarrollan en la organizacion
con el fin de asegurar que se conserve la confidencialidad, integridad y
disponibilidad; adaptandose a los objetivos planteados por la organizacion.

4.3 MARCO LEGAL

En Colombia el cometer delitos informéticos estdn contemplados bajo la ley 1273,

del 2009 denominada “de la proteccion de la informacién y de los datos”.

Algunos escritores como Julio Téllez-Valdés (2007), en su libro Derecho Informético,
manifiesta que para él; “delito informético esta definido desde el punto de vista y
conducta en la que el individuo reproduce la accion utilizando las computadoras
como instrumento o fin para cometer el ilicito definiéndolo desde un punto de vista
tipico y atipico lo define como como la utilidad que el atacante le va a dar muy

diferente a la persona que posee el activo.?®

El autor Davara Rodriguez define el delito informatico como: “la realizacién de una
accion que, reuniendo las caracteristicas que delimitan el concepto de delito, sea
llevado a cabo utilizando un elemento informético, o vulnerando los derechos del
titular de un elemento informatico, ya sea hardware o software.”?¢

Para Carlos Sarzana, en su obra Criminalista e tecnologia, los crimenes que son
perpetrados por medio de una computadora implican cualquier comportamiento que
conlleve a cometer el delito en el cual la computadora ha estado involucrada como

herramienta para cometerlo?’

20 V. J. Tellez, «Derecho Informatico,» de Derecho Informatico , Mexico ,
McGrawHill, 1996, p. 281.

26 Davara Rodriguez, M: A (2015). Manual de Derecho Informatico. Pamplona
Espafia: Aranzadi

27 Criminalita E Tecnologia En Computers Crime. Rassagna Penitenziaria E
Criminologia. Nos. 1-2. Afio 1. 1979. Roma, Italia. P.53
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Como Podemos concluir para estos escritores todo delito informatico es aquella
manipulacion, modificacién o alteracidon de la informacion contenida en un medio
informatico; por lo que tanto para Colombia como a nivel mundial surge la necesidad
de modificar las leyes y crear una normatividad que pueda regular los delitos segun

su area y clasificacion.

En el afio 2009 el legislativo Colombiano modifico el codigo penal y agrego varios
articulos para tipificar los delitos informaticos, este se denominé “De la proteccién
de la informacion y de los datos”, esta normatividad se centra en sancionar a aquella
persona o personas que por medio de un computador atente contra las Tecnologias;
se determind que se sancionaria con multas hasta de 1500 salarios minimos

mensuales legales vigentes y penas de prision de hasta 120 meses.

4.4 Marco Tebrico:

Para poder abordar el tema primero debemos saber los conceptos de:

Queeslaseguridad de lainformacién: esta es la ejecucién y uso de mecanismos
(acciones a realizar, como copias de seguridad) que garanticen los tres pilares de
la seguridad:

1. Disponibilidad: La informacién esté alcance para el usuario cuando éste la
necesite.

2. Confidencialidad: que la informacion solo sea accedida por el usuario
autorizado.

3. Integridad: es la garantia de que la informacion no se encuentra alterada,
manipulada por usuarios no autorizados.?®

Es decir, que la informacion se conserve en su estado original para poder cumplir
esto se debe fijar politicas que permitan custodiar los activos de la informacién
algunas de estas politicas son:

» Orientar a los colaboradores sobre el uso adecuado de los recursos informéaticos

28 AEC.ES. (03 de 02 de 2020). SEGURIDAD DE LA INFORMACION. Obtenido de
https://www.aec.es/web/guest/centro-conocimiento/seguridad-de-la-informacion
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con los que cuenta la empresa.
* Definir las bases para la ejecucidon de un sistema de seguridad de la informacion
* Definir su alcance, quienes pueden acceder a este tipo de informacion.
* Definir metodologias a aplicar.

* Definir el alcance que este va a tener dentro de la empresa entre otras.

4.4.1 ;Qué es un SGSI y para qué sirve?

“‘Esta es la sigla que se utilizada para referirse a el sistema de seguridad de la
informacion cuya finalidad es ayudar a establecer politicas y procedimientos en
relacion a los objetivos y mision de la de la organizacion, y de esta forma evitar que

el nivel de exposicion de riesgo a las amenazas y malas practicas sea menor” 2°

4.4.2 Que compone un SGSI

llustracion 2 Componentes SGSI

Fuente: www.1SO27000.es P-4
En el primer nivel | tenemos:

Manual de seguridad: en este documento se expone y determina las intenciones,

29 Alessa, A. (09 de 06 de 2017). SGSI. Obtenido de
https://es.slideshare.net/AlessaParedes/sgsi-76786549

32


http://www.iso27000.es/

el tipo de alcance del manual de seguridad, objetivos, funciones, normas y
directrices principales del SGSI.

Nivel 2

Procedimientos: son los documentos que tienen las directrices las cuales
garantizan que se realicen de una manera segura la organizacion y el control de los
procesos de seguridad de la informacion.

Nivel 3

Instrucciones, checklists y formularios: en estos documentos estara plasmado
las tareas y las actividades que se llevaran a cabo para asegurar la proteccion de la
informacion.

Nivel 4

Registros: es la Evidencia la cual queda plasmada en un documento de que la
organizacion si esta llevando a cabo la implementacion de las normas del SGSI.

En estos de debe especificar el tipo de alcance del SGSI: a que areas de la
organizacién se va a aplicar y que funciones se van a realizar por cada dependencia.

También deben estar definidos las politicas y objetivos, procedimientos y un informe
detallado de riesgos producto de la investigacion previa dentro de la empresa.

Por dultimo, el plan de tratamiento de riesgos: este documento define los
procedimientos a seguir de la direccion, los recursos, las responsabilidades y las
prioridades para gestionar los riesgos de seguridad de la informacion.

De igual manera deben quedar en archivos todas las documentaciones esto como
soporte y evidencia en caso de que se necesite dicha informacién como soporte o
guia para mejorar o aplicar algun tipo de correctivo.3°

4.4.3 Para qué sirve laimplementacion del SGSI

El Sistema de Gestion de la Seguridad de la Informacién (SGSI) sirve como guia
para poder definir y establecer politicas orientadas a los procedimientos realizados
a los procesos en las organizaciones su finalidad es ayudar a preservar y cumplir
los objetivos y metas planteados por la organizacion.

30 27000, I. (02 de 02 de 2020). Sistema de Gestion de la Seguridad de la
Informacion . Obtenido de http://www.is027000.es/download/doc_sgsi_all.pdf
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Pasos a seguir para su implementacion.

* Plan (planificar): establecer el SGSI. En este paso es donde se define las
politicas, la metodologia y el alcance que este va a tener dentro de la organizacion,
de igual manera se realiza la identificacion de los activos de la organizacién y cuéles
de estos pueden estar sujetos a riesgos para de esta buscar mitigar los riesgos.

* Do (hacer): implementar y utilizar el SGSI. En este punto se debe definir un plan
para el tratamiento de los riesgos encontrados y las acciones a implementar con el
fin de mitigarlos

* Check (verificar): monitorizar y revisar el SGSI. Se realizan procedimientos de
verificacion y monitorizacién para identificar y detectar brechas e incidentes de
seguridad.

* Act (actuar): mantener y mejorar el SGSI. En este punto como tal y ya con los
datos arrojados por la investigacion previa se procede a implementar el SGSI
realizando como tal las acciones correctivas y preventivas en las areas a asegurar
con el fin de ayudar a la consecucion de los objetivos planteados por la
organizacion.

4.5 Marco Contextual:

La siguiente investigacion se realizara a la empresa QWERTY S. A Que tiene como
proyecto incursionar en el desarrollo tecnoldgico de las comunidades colombianas;
este tendra una duracion de 4 meses comprendidos en el primer semestre del afio
2019. 3%t

4.5.1 El Alcance de este serd de mejorar la calidad en la prestacion del servicio
tanto para el cliente interno y externo aplicando un manual de SGSI a los procesos,
recursos informaticos y tecnoldgicos con los que cuenta en el area de informéatica

de la empresa QWERTY S.A esto con el fin de iniciar adecuadamente la seguridad

31 Informaticas, O. p. (s.f.). METODOLOGIA PARA LA GESTION DE LA
SEGURIDAD INFORMATICA. Obtenido de
https://instituciones.sld.cu/dnspminsap/files/2013/08/Metodologia-PSI-
NUEVAProyecto.pdf
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de la informacion su alcance estara destinado a cada Departamento y empleado de
la empresa.?

4.5.2 QWERTY S.A

La Empresa QWERTY S.A. es una empresa del sector tecnolégico que busca el
desarrollo tecnoldgico en comunidades colombianas a través del uso de
Tecnologias de Informaciéon. Actualmente cuenta con 120 colaboradores entre
directivos, administrativos y operativos, quienes hacen uso de forma regular de los

medios de informacion para consulta de datos

Para dar soporte tecnoldgico, la empresa tiene un Departamento de sistemas que

se encarga de brindar soporte a toda la infraestructura tecnolégica.

En la dependencia de sistemas de la empresa de la organizacion se tienen tres
areas de trabajo y cada uno con diferentes funciones de acuerdo con el grupo en el
cual se cumplen diferentes funciones para proporcionar a los usuarios de la

compafiia los diferentes servicios de las Tl de la empresa.

llustracion 3 Dependencias

DEPENDENCIAS DEL AREA DE SISTEMAS

‘ Infraestructura Desarrollo | Soporte
E f
| [ ] - 1
[ Desarrollo de Area de Saporte Técnico Servicios de

Aplicaciones Culturizacion
tecnoldgica

| Servidores Area de
Computo

Internet

Redes de datos

Fuente: Propia

32 LIZARAZO, L. K. (27 de 08 de 2016). PLANTEAMIENTO DE UN SGSI
BASADO EN LA NORMA ISO 27001:. Obtenido de
http://polux.unipiloto.edu.co:8080/00003412.pdf
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La empresa cuenta con un servicio de internet de 25 Mb para el desarrollo de sus
actividades diarias, Para dar respuesta a este requerimiento tecnolégico, cuenta
con una dependencia de sistemas que brinda soporte a la infraestructura
tecnoldgica 24/7.

Para tener diferentes activos de la informacibn como servidores, impresoras,
servidor de archivos —como servicio— firewall, Access point, pagina web —como
servicio— DHCP, software de facturacion, equipos de computo de usuario final,
equipos para gestion del desarrollo tecnoldgico, puntos de acceso (Hub), Switches,
personal técnico de mantenimiento y telefonia IP.

No se evidencia la empresa no tiene sistema de seguridad para el registro de los
usuarios que permita verificar y controlar el ingreso y egreso de los clientes tanto
internos como externos.

4.5.3 FUNCIONES POR AREA

Dentro del analisis que se realiz6 a la empresa QWERTY S.A esta distribuye las
funciones por dependencias Asi:

Tabla 1 Funciones por Dependencias

Se encarga de brinda soporte a la Red
Area de Infraestructura |de acceso, asi como de verificar los
disefios de cableado estructurado.

Se encarga de brindar apoyo técnico a
las diferentes dependencias de la
Area de desarrollo empresa, asi como de Capacitacién en
el uso de las tecnologias de la
informatica y telecomunicaciones.
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La encargada de realizar el
mantenimiento y soporte técnico a los
computadores que son propiedad de la
empresa.

Area de Soporte Generacion de conceptos técnicos de
aquellos activos que no se encuentran
en éptimas condiciones para su uso.

Realiza copias de seguridad de los
sistemas de informacioén, bases de datos
de las diferentes areas.

Fuente: Propia

Esta Area no solamente se encarga de las funciones ya definidas, sino que ademas
brinda asistencia para directivos Administrativos y operativos:

Dentro de las funciones que se llevan a cabo esta el apoyar el servicio de correo
electrénico institucional garantizando la comunicacion efectiva entre los miembros
de la entidad, recibir y transferir archivos, asi como de llevar acabo las propuestas
académicas del programa.

Apoya la gestion y el mantenimiento de los equipos de computo de escritorio,
moviles, servidores, televisores, softwares operativos y de aplicaciones.

También se encargan de garantizar el servicio de internet. En el anexo C se puede
evidenciar el cargo y funciones del Area Informatica.

4.5.4 MARCO LEGAL

» 1SO 27000 da las definiciones y los términos estandar para el Sistema de
Gestion de Seguridad de la Informacién. Da la definicidn y explica el alcance
de las demas normas de la familia 2700033,

» 1S0 27001 indica cuales son los requisitos minimos que debe tener un SGSI

33 27000.es, W. (15 de 03 de 2019). Sistema de Gestién de la Seguridad de la.
Obtenido de http://www.is027000.es/download/doc_sgsi_all.pdf
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para que funcione en una organizacion. Actualmente es una certificacién
adoptada por las areas de Tl para garantizar que el activo mas importante
de la organizacion se encuentra protegido. 34

> LEY 603 DE 2000 “Esta ley se refiere a la proteccion de los derechos de
autor en Colombia. Recuerde: el software es un activo, ademas esta
protegido por el Derecho de Autor y la Ley 603 de 2000 obliga a las
empresas a declarar si los problemas de software son o no legales.®

» LEY ESTATUTARIA 1266 DEL 31 DE DICIEMBRE DE 2008
“Por la cual se dictan las disposiciones generales del Habeas Data y se
regula el manejo de la informacion contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises y se dictan otras disposiciones”. 36

» LEY 1273 DEL 5 DE ENERO DE 2009
“Por medio de la cual se modifica el Cdédigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccién de la informacion y de los
datos”™ y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras
disposiciones”.3’
LEY 1341 DEL 30 DE JULIO DE 2009

“Por la cual se definen los principios y conceptos sobre la sociedad de la

34 Excellence, I. (07 de 03 de 2014). ISO 27001 Como implantar politicas de
Gestion de un Sistema de Gestion de Seguridad de la Informacién. Obtenido de
https://www.pmg-ssi.com/2014/03/iso-27001-chttps://www.pmg-
ssi.com/2014/03/iso-27001-como-implantar-politicas-de-gestion-de-un-sistema-de-
gestion-de-seguridad-de-la-informacion/

35 Colombia, E. C. (27 de 07 de 2000). LEY 603 DE 2000. Obtenido de
http://derechodeautor.gov.co/documents/10181/182597/603.pdf/42c15f4a-afe5-
4339-97ca-a61026450307

3 ALA/CFT, S. N. (31 de 12 de 2008). Ley Estatutaria 1266 de 2008. Obtenido de
https://www.uiaf.gov.co/sistema_nacional_ala_cft/normatividad_sistema/leyes/ley
estatutaria_1266_2008

37 Colombia, C. d. (05 de 01 de 2009). Ley de Delitos Informéaticos en Colombia.
Obtenido de https://www.deltaasesores.com/ley-de-delitos-informaticos-en-
colombia/
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1.

3.

4.

informacion y la organizacién de las Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones”.38

LEY ESTATUTARIA 1581 DE 2012

“Entré en vigencia la Ley 1581 del 17 de octubre 2012 de PROTECCION
DE DATOS PERSONALES, sancionada siguiendo los lineamientos
establecidos por el Congreso de la Republica y la Sentencia C-748 de

2011 de la Corte Constitucional”.3?

toda entidad publica o privada, tendra un de seis meses para crear sus
propias politicas internas de manejo de datos personales, establecer las
normas adecuados; le brindar4 al usuario la posibilidad de presentar
peticiones, quejas y reclamos, asi como ajustar todos los procesos,
contratos y autorizaciones a las disposiciones de la nueva norma.
Aspectos claves de la normatividad:

Cualquier ciudadano tendra la posibilidad de acceder a su informacién
personal y solicitar la supresion o correccion de la misma frente a toda base

de datos en que se encuentre registrado.

. Establece los principios que deben ser obligatoriamente observados por

guienes hagan uso, de alguna manera realicen el tratamiento 0 mantengan
una base de datos con informacion personal, cualquiera que sea su finalidad.
Aclara la diferencia entre clases de datos personales construyendo las bases
para la instauracién de los diversos grados de proteccion que deben
presentar si son publicos o privados, asi como las finalidades permitidas para
su utilizacion.

Crea una especial proteccion a los datos de menores de edad.

38 MinTic. (29 de 07 de 2009). Ley 1341 de 2009. Obtenido de
https://www.mintic.gov.co/portal/604/w3-article-3707.html

39 Republica, C. d. (17 de 10 de 2012). LEY ESTATUTARIA 1581 DE 2012.
Obtenido de
https://www.sisben.gov.co/Documents/Informaci%C3%B3n/Leyes/LEY%20TRATA
MIENTO%20DE%20DATOS%20-%20LEY%201581%20DE%202012.pdf
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5. Establece los lineamientos para la cesion de datos entre entidades y los
procesos de importacion y exportacion de informacién personal que se
realicen en adelante.

6. Define las obligaciones y responsabilidades que empresas de servicios
tercerizados tales como Call y Contact Center, entidades de cobranza y, en
general, todos aquellos que manejen datos personales por cuenta de un
tercero, deben cumplir en adelante.

7. Asigna la vigilancia y control de las bases de datos personales a la ya creada
Superintendencia Delegada para la Proteccion de Datos Personales, de la
Superintendencia de Industria y Comercio.

8. Crea el Registro Nacional de Bases de Datos.

9. Establece una serie de sanciones de caracter personal e institucional
dirigidas a entidades y funcionarios responsables del cumplimiento de sus
lineamientos.

DECRETO 1377 DE 2013
Proteccion de Datos, decreto por el cual se reglamenta parcialmente la Ley 1581
de 2012.740

ASPECTOS GENERALES DE LA LEY 1273 DE 2009

En Colombia fue creada la ley 1273 de 2009 denominada "De la proteccion de la
informacion y de los datos" el 5 de enero de 2009 por el congreso de la republica,
por la cual se modifica el codigo penal y se crea un nuevo mecanismo legal, cuyo
objetivo es sancionar todo comportamiento ilicito frente a la comision de los delitos

informaticos en el pais.*

40 Camelo, L. (23 de 02 de 2010). Marco legal de Seguridad de la Informacién en
Colombia. Obtenido de
http://seguridadinformacioncolombia.blogspot.com/2010/02/marco-legal-de-
seguridad-de-la.html

41 MinTic. (04 de 01 de 2009). Ley 1273 de 2009. Obtenido de
https://www.mintic.gov.co/portal/604/articles-3705_documento.pdf
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Estos son los aspectos generales:

Capitulo | De los atentados contra la confidencialidad, la integridad y la

disponibilidad de los datos y de los sistemas informéticos

Acceso abusivo a un sistema informatico.
Obstaculizacion ilegitima de sistema informatico.
Interceptacion de datos informéticos.

Dafio Informatico.

Uso de software malicioso.

Violacién de datos personales.

N o gk wbd e

Suplantacion de Sitios WEB para capturar datos personales.
8. Circunstancias de agravacion punitiva.

Atentados informéaticos y otras infracciones,

Capitulo 2: De los atentados informéticos y otras infracciones

1. Hurto por medios informaticos y semejantes.

2. Transferencia no consentida de activos. 42

42 Colombia, C. d. (05 de 01 de 2009). Ley de Delitos Informaticos en Colombia.
Obtenido de https://www.deltaasesores.com/ley-de-delitos-informaticos-en-
colombia/
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5. CAPITULO |

DESARROLLO DEL PROYECTO

5.1 Identificacion de los principales inconvenientes de Seguridad de la
empresa Qwerty

‘MAGERIT es la metodologia aplicada que nos sirve como herramienta para
conocer las amenazas a los cuales se encuentran expuestos los activos que forman
parte de la empresa QWERTY S.A. mediante la implementacion de herramientas
del andlisis de riesgos esta dictamina el tipo de normas y politicas aplicar con el fin
de proteger las tecnologias de la informacién.”

Con la utilizacion de esta metodologia lo que se busca es lograr los siguientes
objetivos:

» Concientizar a las personas encargadas de los sistemas de informaciéon de los
riesgos a los que pueden estar expuestos los activos informaticos al darles un uso
inadecuado.

* Proponer una metodologia para llevar a cabo el analisis de riesgos.

* Especificar y planificar que dimension tienen las amenazas y de qué forma se
pueden mantener bajo control.

» Buscar mecanismos para que la organizacion este al dia y atenta a los procesos
de auditoria, certificaciones.

Proceso que se deben llevar a cabo:

|. Catalogar de los activos segun su importancia en la organizacion.
II. Definir el tipo de amenazas a las que puedan estar expuestos los activos.
lIl. verificar con qué tipo de salvaguardas se cuenta y que tan efectivas son frente
una amenaza.
IV. Estimar el porcentaje de riesgo que puede tener una amenaza sobre un activo
informatico en la organizacion.
V. Estimar el nivel de riesgo y el porcentaje ponderado de la ocurrencia de un
evento.

Técnica de Recoleccidon y Procesamiento de Datos

Para la elaboracion de este trabajo se comenzara con el proceso de Observacion,

lo cual ayudara a extraer y validar la informacién recolectada durante este proceso,
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realizando la debida verificacion de los elementos fisicos de las diferentes areas de
la empresa, este proceso se iniciara teniendo en cuenta los tiempos de ejecucion
de cada actividad, de igual forma se realizara un registro de las observaciones

hechas verificando que se cumplan las normas de seguridad en cada area.

Adicionalmente se le realiza una entrevista a los empleados de las oficinas con
preguntas basicas sobre el conocimiento sobre la seguridad de la informacién que
medidas aplican de estas; con qué frecuencia el area encargada hace el cambio de
claves y si saben si estos cuenta con algun programa especializado para llevar el

registro y control de las mismas.

También se verificara el estado de los activos informaticos y la dependencia de los
mismos, si estos cuentas con las Ultimas versiones de software y programas al igual
del estado en que se encuentra todo esto para poder llegar a la conclusién de que
posibles amenazas y riesgos estan expuestos los activos informaticos y de esta
manera generar un informe para la gerencia con las recomendaciones y medidas

pertinentes para cada caso.

5.2. Investigacion Aplicada

El propésito de esta es determinar una solucion a un problema, enfocandose en

buscar diferentes técnicas y alternativas para su solucion.*?

Este tipo de investigacion esta vinculada a la realizacion de la investigacion pura, lo
cual nos servird de referencia para la elaboracion del andlisis de riesgos
informaticos en la empresa QWERTY S.A este tipo de investigacion nos permitira

encontrar una posible solucién a los problemas a encontrar.

Como parte del desarrollo de la investigacion aplicada, se realizaran algunas

actividades como lo son:

43Duoc, Bibliotecas. «Definicién.» 2018. uoc.cl/biblioteca/crai/definicion-y-
proposito-de-la-investigacion-aplicada

43



» Generacion del plan de trabajo y establecimiento de plazos de tiempo: sera
hara un cronograma de actividades donde se especifican las diferentes
actividades a realizar con el fin de alcanzar el objetivo propuesto., se
especificaran los tiempos para el desarrollo de las actividades.

» La definicion de los objetivos del proyecto y se definira el alcance del mismo
teniendo en cuenta la formulacion del problema.

» Se verificara si la empresa en cuestion tiene archivos, para de esta forma
poder recolectar informacion referente a la seguridad informatica; tales como
documentos de la organizacion para poder conocer el contexto y el entorno
de la empresa su estructura, normas y reglamentacion referente al tema.

» Se realizard un reconocimiento del Entorno para poder evaluar los activos,
su estado; la infraestructura de las instalaciones para poder medio del
andlisis de Riesgos poder verificar si cumplen las normas minimas de
seguridad.

» Se identificaran las vulnerabilidades de los activos; asi mismo se realizara el
respectivo analisis de estas para determinar su origen, por medio de la matriz
de valoracion de riesgos.

» Después de realizar el respectivo analisis se realizaran sugerencias y
recomendaciones para finalmente discutir los resultados.

» Se hara entrega de un informe técnico con los respectivos hallazgos para

entregar como resultado el informe a las directivas de la organizacion.

Dentro de las actividades a desarrollar se aplica un cuestionario basado en la
investigacion desarrollada por la organizacion Ernst & Young, ahora también
conocida como EY es una de las méas importantes firmas de servicios profesionales
del mundo. El formato del cuestionario se encuentra en el Anexo B del presente

documento.

El formulario se aplico a las tres dependencias del area de sistemas de la empresa
QWERY S.A
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La aplicacion del cuestionario permitira tener una vision mas clara de la situacion
actual de la organizacion en cuanto a lo concerniente a la seguridad informatica en
la empresa.

Este cuestionario se aplicara a las siguientes personas:

. Gerente

. Supervisor de cada area

. Ingenieros Responsable del area de informatica
. Jefe de area de soporte

5.2.1 PROCESO

e Elaboracion del cuestionario

e Entrevista e inspeccion de la empresa

e Consolidacién de los resultados

e Analisis de los resultados

e Elaboracién de informes y plan de accion
e Entrega de resultados

ENTREVISTA E INSPECCION DE LA EMPRESA

El cuestionario fue aplicado a funcionarios de la empresa quienes consideran que
es importante darle continuidad al negocio, pero también estan la vanguardia del
mercado con respecto a la seguridad de la informacién.

Teniendo cuenta que segun la encuesta aplicada por EY solo un 13% de las
organizaciones destinan presupuestd con fines a mejorar la seguridad informatica
en sus empresas la gran mayoria manifesté que parte de su presupuesto era
destinado a la imagen corporativa de la empresa mas no al mejoramiento de
equipos y tecnologia emergente para el mejoramiento de la seguridad de la
informacion en la organizacion.

Segun la informacion suministrada en la aplicacion del cuestionario ( Ver anexo B)
a diferencia del porcentaje total de inversion de seguridad de la empresas
colombiana que segun estudios a entre el 2017 y el 2018 la inversion de su
presupuesto para invertir en temas de ciberseguridad es solo del 20%4* del total del

44 Montes, Sebastian. 08 de 09 de 2018. https://www.larepublica.co/internet-
economy/empresas-colombianas-solo-invierten-20-de-presupuesto-en-
ciberseguridad-2768645.
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presupuesto lo que a diferencia de Qwerty S.A estos solos estan destinado un
porcentaje entre el 2017 y 2018 de del 6% y 8 % respectivamente, , del total del
prepuesto lo que evidencia la gran brecha de seguridad que puede estar presentado
la empresa.

A las preguntas relacionadas como si tienen conocimientos sobre la importancia de
los activos de la empresa y las medidas de seguridad que se deben tomar respecto
a estos; los funcionarios manifiestan que, aunque estos si saben de la importancia
de la proteccion de los activos de la empresa también admiten que en su gran
mayoria los empleados no son conscientes de esto.

Reconocen que uno de los mayores activos de las organizaciones es la informacion,
pero debido a las malas préacticas tanto de los altos funcionarios como de los
colaboradores internos y externos no se le ha dado la importancia y el manejo que
esta merece.

Segun la encuesta Global de la organizacién EY en la siguiente tabla se puede
observar el top 10 de la informacion mas codiciada para los delincuentes y las
mayores amenazas cibernéticas para para las empresas (segun Tabla 2)

Tabla 2 Mayores amenazas cibernéticas

Rating de la Informacién mas

valiosa para los criminales Principales amenazas de Seguridad
1. Informacién clientes (17%) 1. Ingenieria Social Phishing (22%)
2. Informacion Financiera (12%) 2. Software malicioso Malware (20%)
3. Planes del negocio (12%) 3. Interrupcion de operaciones (13%)
4. Informacion del Consejo (11%) 4. Robo de dinero (12%)
5. Las contrasefias de los clientes
(11%) 5. Fraude (10%)
6. Informacion de Investigacion y
Desarrollo (9%) 6. Robo de IP (8%)
7. Informacion sobre fusiones y
adquisicién de empresas (8%) 7. Correo basura (Spam) (6%)
8. Derechos de Propiedad 8. Ataques al interior de la empresa
Intelectual (6%) (5%)

9. Plagio de IP no patentadas (5%) |9. perdida por desastres naturales (2%)
10. Informacién confidencial de
proveedores (5%) 10. Espionaje (2%)

Fuente: Encuesta-Global-Seguridad-Informacion-2018-19. PDF P-23

De la aplicacion del cuestionario y de la observacién también se logré concluir que
las mayores falencias se concentran en:

e los controles de seguridad obsoletos que se aplican en la empresa.
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e Imprudencias ocasionadas por los empleados como el no cerrar la seccién
del usuario, como abrir el correo personal en los computadores de la
empresa, el uso sin autorizacion de medios extraibles.

e La manipulacion del sistema de ndmina y facturacién por personal que se
encuentra en practica o tienen contratos de aprendizaje.

e También se encontré tiene un cortafuegos que no cumplen con las reglas
minimas de configuracion.

Para dar cumplimiento a los objetivos de seguridad de la compafia Qwerty S.A se
proponen las siguientes estrategias:

5.2.2. Normas y técnicas de proteccion de la informacion.

Se plantean las siguientes normas para la empresa QWERTY S.A cuyo fin sera
garantizar el buen manejo de la informacion mediante la formulacién de un sistema
de seguridad SGSI*

e Debe definir la postura de la direccion o la gerencia con respecto a la
necesidad de proteger la informaciébn corporativa Orientando a los
funcionarios a la aplicacion de la adecuada utilizacion de los recursos de
informacion. 46

e Laempresa definird y documentard la aplicacion de un sistema de gestion de
la calidad y mejoramiento continuo basado en la eficacia de acuerdo con lo

establecido en la norma.

45 Excellence, I. (07 de 03 de 2014). ISO 27001 Como implantar politicas de
Gestion de un Sistema de Gestion de Seguridad de la Informacién. Obtenido de
https://www.pmg-ssi.com/2014/03/iso-27001-chttps://www.pmg-
ssi.com/2014/03/iso-27001-como-implantar-politicas-de-gestion-de-un-sistema-de-
gestion-de-seguridad-de-la-informacion/

46 Castillo, I. M. (03 de 2019). POLITICA GENERAL DE SEGURIDAD DE LA
INFORMACION. Obtenido de
http://artesaniasdecolombia.com.co/PortalAC/images/politica-seguridad-
informacion-proteccion-datos-personales.pdf
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e Asegurar la disponibilidad de toda la informacidén necesaria para apoyar la
operacién y el seguimiento de estos procesos.

e Realizar el seguimiento, medicion y analisis de los procesos.

e Implementar los mecanismos necesarios para alcanzar los resultados
planificados y la mejora continua de estos procesos.

e Definir la base para la estructura de seguridad de la organizacion.

e EIl sistema de gestion de la calidad se basar4 en normas y objetivos
orientados hacia la calidad.

e Se debe implementar un manual de calidad que contenga la descripcion de
procesos y un mapa de los mismos.

e Asegurar que los documentos que existen en archivo sirvan como guia y se
encuentren disponibles, de igual forman que los documentos sean legibles y
se puedan identificar de una manera facil

e Se debe llevar un control de documentos de documentos obsoletos esto con
el fin de tener actualizado el archivo de la empresa y no ocupar espacio que
puede servir para manejar informacion vigente.

e Se tendrd en cuenta las normas, leyes y reglamentos vigentes para su
implementacion.

e Recopilar y analizar los datos apropiados para demostrar la competencia y la
eficacia del SGSIy para determinar donde se pueden hacer mejoras y aplicar

mejoramiento continuo.

5.2.3 Arquitectura y tecnologias de seguridad

Respecto a esto lo que se observa y se puede concluir en la aplicacion del
cuestionario es la identificacion de algunos elementos que evidentemente causan
una brecha de seguridad en la empresa dicha informacion esta soportada en la
respectiva documentacion otorgada por la empresa, la revisiébn del software,

licencias, el diagrama de la red y procedimientos y politicas que se manejan:
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6. CAPITULO Il EVALUACION DE RIESGOS

6.1 Indicadores de gestidn para la verificacion de seguridad de los activos
informaticos.

Se realiza un andlisis de riesgos a los activos de la empresa QWERTY S.A segun
la metodologia de MAGERIT

MATRIZ DE RIESGOS ACTIVOS INFORMATICOS

e La Empresa Qwerty S.A no presenta documentacion que evidencia una
evaluacion de riesgo posterior a la que se esta realizando por lo que no se
cuenta con las siguientes salvaguardas:

e Teniendo en cuenta la informacion suministrada por los colaboradores la
empresa no ofrece capacitacion a sus empleados respecto a temas de
seguridad y el buen uso de las practicas del manejo de los activos
informaticos.

e Debido a la criticidad de la informacién que se maneja la empresa no cuenta
con contratos de confiabilidad, ni polizas donde transfiere el riesgo a un
tercero.

¢ la compafia no tiene politicas claras y definidas sobre el uso de dispositivos
extraibles (Por ejemplo, USB, CD, DVD entre otros).

¢ No lleva controles sobre el ingreso de usuarios, creacion de contrasefias y
control de las mismas.

¢ No implementan politicas criptograficas para el manejo y transporte de la
informacion considerada critica para la organizacion.

e Referente a la pagina web se considera en estado critico ya que puede
presentar Caida del sistema por agotamiento de recursos.

e En cuento a los servidores estan sujetos a amenazas como errores de

mantenimiento, actualizacion entre otros.
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Salvaguardas de seguridad de la informacién relacionadas con personas:

QWERY S.A. no cuenta con un sistema de seguridad biométrico o de
monitoreo que permita tener control de ingreso y egreso de los clientes
internos y externos.

Los antecedentes personales de los colaboradores no son verificados.

La empresa no hace uso de aplicaciones para el control de contrasefia.
Aunque posee manual de funciones es evidente que falta la capacitacion
hacia los colaboradores.

Salvaguardas de proceso de seguridad de la informacion:

Se evidencio que no existen parametros basicos de seguridad establecidos
para socios, clientes y proveedores.

No tienen documentos donde se evidencien protocolos establecidos para la
infraestructura de la organizacion.

La compariia no cuenta con un plan de recuperacion en lo que se refiere a
desastres.
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6.2 ANALISIS DOFA

Tabla 3 Dofa

Debilidades

Fortalezas

Carencia de un plan que permita
el manipular adecuadamente la
seguridad de la informacion.

Se cuenta con buena tecnologia

no posee una herramienta que
permita clasificar los activos y los
riesgos a los que estos estan
expuestos,

los Directivos de la empresa
Qwerty estan comprometidos con
la proteccién y continuidad del
negocio

no hay evidencia que tengan un
registro de incidentes anteriores

Cuenta con lineamientos béasicos
de seguridad establecidos para
los  Directivos, clientes vy
proveedores

La aplicacién de salvaguardas y

La pagina web es un valor
agregado al modelo de negocio

Biométrico o de monitoreo

politicas contra riesgo es|ya que esta se utliza para la
deficiente. publicacion de informacion
referente al mismo.
la organizacién se preocupa para
no cuenta con un sistema|estar a la vanguardia de otras

organizaciones por lo que existe
un departamento de desarrollo,

la red no esta segmentada

cuenta con una dependencia de
sistemas que brinda soporte a la
infraestructura tecnolbgica 24/7

el servidor de archivos puede
presentar Fallo del sistema de
identificacién y autorizacion

No existen programas de
capacitacion sobre politicas y
practicas de seguridad

Oportunidades

Amenazas

Es una empresa del sector
tecnolégico que busca el
desarrollo tecnoldgico en
comunidades colombianas a
través del uso de Tecnologias de
Informacion por lo que cuenta con
reconocimiento y posicion en el
mercado

No cumplir con las politicas y
lineamientos exigidos por el
gobierno nacional en lo que se
refiere a la seguridad Informatica,
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Al ser una organizacion que
cuenta con buena infraestructura
tecnoldgica por lo que puede
realizar alianzas estratégicas con
otras empresas y proveedores
del mercado.

La crisis financiera afecta el
poder de adquisicion  del
producto.

Cuenta con margenes de
ganancia amplios por lo que
puede incursionar en otros

mercados del sector tecnoldgico
y de las telecomunicaciones

los Delitos informaticos cada dia
van en aumento, asi como las
herramientas y métodos para
cometerlos

Esta incursionado en el mercado
de la seguridad de la informacion
por lo que los avances sobre este
tema cada vez estan mas al
alcance de la organizacion.

no cuenta con politicas de
confiabilidad por lo que puede
haber fuga de informacion
confidencial y critica para la
organizacion,

Las leyes en el pais cada vez son
mas explicitas en lo que se refiere
a la seguridad de la informacion y
la penalizacion de delitos contra
las organizaciones y personas
esto con el fin de proteger a las
organizaciones contra cualquier
delito informatico.

en Colombia todavia existen
vacios legales que tienen el
potencial de ser usados por
atacantes para cometer
actividades perjudiciales para la
organizacion

Fuente: Propia

A partir de la observacion e investigacion de pueden determinar que la organizacion

Qwerty tiene las siguientes necesidades:

. Es importante que esta adopte una estrategia que le permita estar al nivel de
otras organizaciones que ya implementa la seguridad de la informacién, por lo
gue debe adaptarse al mercado adoptando politicas y estrategias referentes a

este tema.

. Tiene que cambiar su modelo de negocio en lo que se refiere a seguridad ya
gue el mercado esta adaptandose ambiente normativo en torno a la seguridad

de la informacion

. Administrar de una forma mas eficaz los activos informéticos y mejorar,

cambiar las salvaguardas tecnolégicas ya existentes.
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7. ACTIVOS DE LA INFORMACION

Los activos con los que cuenta la empresa QWERTY S. A

Tabla 4 Activos Informaticos

Activo Descripcion ubicacién Cantidad
Servidor de | Equipo de computo que| Oficina de 1
Impresion: | conecta dos impresoras:| nominay
Servidor Destinadas a: facturacion
marca Dell
en torre Una (1) Impresora HP
PowerEdge | LaserJet Enterprise serie
T440 600, activo que brinda el

servicio para la

dependencia de némina y

facturacion. Permite la

concurrencia de hasta 25

usuarios y el volumen

mensual de impresion es

de 200 a 25000 péaginas

Una (1) Impresora SMART 1

MultiXpress M4370LX,
impresora que ofrece el
servicio de escaner e
impresion con un ciclo de
trabajo de hasta 300000
paginas mensuales con
capacidades de red
alambrica e inalambrica.
Impresora destinada para
el servicio de directivos y
administrativos,
practicantes.

Dependencia
directiva y
administrativa
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Servidor de
archivos FTP:

Servidor marca
Dell en torre
PowerEdge T130

Equipo de computo que tiene
como funcién el almacenamiento y
la administracion de los archivos
gue se estan generando en el
interior de la organizacibn como
son: Digitalizacion de documento
de entrada y de salida, audios
generados en reuniones,
asambleas y otro tipo de
encuentros, video, generados por
Directivos y funcionarios.

Dentro de las politicas de uso,
para este servidor solo pueden
tener acceso las personas
autorizadas para los fines
correspondientes

Oficina
antigua de
sistemas

Pagina web

Servicio contratado con la
empresa

Godaddy.com

La pagina web tiene como objeto
la publicacion de contenido
relacionado con el modelo
negocio. Esta construida a partir
del sistema gestor de contenidos
dinamicos Joomla versién 2.5

El hospedaje web la
infraestructura del servidor es
Apache, PHP, MySQL.

Empresa
Godaddy
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https://co.godaddy.com/hosting/web-hosting

Servidor de
néminay
facturacion
Servidor marca

Dell en torre
PowerEdge T440

Caracteristicas
de servidor
Apache 2.4.25

PHP 5.6.30-7.1.1

Plataforma de desarrollo propio.
Tiene como funcién el
almacenamiento y la
administracion de la némina y
facturacion de la empresa
QWERTY S.A.

MySQL 5.7.17

phpMyAdmin

4.6.6

Servidor Servidor que asignay

DHCP administra de forma dinamica
. el direccionamiento dentro de

Servidor

marca Dell en
torre

la organizacion

PowerEdge

T440

Equipos de Equipos de cdmputo donde se | Dependencia de
coOmputo para | gestiona informacién desarrollo
gestion del online relacionada con | tecnoldgico
desarrollo el desarrollo del objeto social

tecnologico Presupuesto

. Proveedores

. Ordenes de
compra

. Inventarios
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Cortafuegos Sistema de proteccion Sistema de
Cisco seguridad que esta
protegiendo a la
ASA 5505 red de datos, de
intrusiones que se
puedan presentar
en la red
Equipos de Equipos destinados para el Dependencia de
desarrollo del objeto social :
Computo infraestructura
Sistemas
operativos win
10 Pro
Equipos de Equipos destinados para el Dependencia de
desarrollo del objeto social control y
Computo _
. seguimiento
sistemas
operativos win
10
Pro
Equipos de Equipos destinados para el Dependencia de
Computo desarrollo del objeto social
prueba de software
Puntos de Dispositivos de red Red de datos del
acceso encargados de la interconexion centro
alambricos de la red de datos
(hub)
Switches Dispositivos de red Red de datos del
cisco encargados de la interconexién
Centro
de la red de datos
catalyst 2960
Técnicos de Personal técnico encargado de | Departamento de
L realizar el mantenimiento Sistemas
mantenimiento . )
preventivo a los equipos de
computo
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Teléfonos IP | Sistema de comunicacion a Dependenciasdel 6
través de teléfonos Voz IP, que | centro
comunica las oficinas y

departamentos del centro

Puntos de Puntos de acceso al servicio de| Departamento de 2
acceso internet en el campus sistemas
universitario
Fuente: Escenario2 Enfoque Directivo Administrativo P-4

7.1 identificacion de los Activos

Se realiza la identificacién y clasificacion de activos segun la metodologia margerit

Activos Informaticos de la Empresa. Los activos de la empresa estan definidos en
la siguiente tabla. Alli se puede evidencia la utilizacion de la metodologia Margerit
para la clasificacién de los activos.
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Tabla 5 ACTIVOS METODOLOGIA MARGERIT

[HW] Equipamiento
informéatico

Servidores:

1. servidor de impresion marca Dell en torre
powerEdge T440

2. Servidor de archivos marca Dell en torre
powerEdge T130

3. Servidor de némina y facturacién marca
Dell en torre powerEdge T440

4. Servidor DHCP marca Dell en torre
powerEdge T440

5. servidor FTP PowerEdge T130

6. Firewall cisco ASA 5505

7. Equipos de coOmputo sistema operativo
Win 10 pro.

[HW] Equipamiento
informatico

Servidor DHCP

Servidor HTTP

PBX

Servidor de impresion

Servidor de némina y facturacion

[SW] Software -
Aplicaciones
informaticas

Servidor de archivos

[SW] Software -
Aplicaciones
informaticas

Servidor de registro de ndmina y facturacion

[S] Servicios

Servidor DHCP

[HW] Equipamiento
informatico

Firewall

[HW] Equipamiento
informatico

Equipos de cOmputo:

1. gestion de sistema contable

2. Para el sistema de generacién de némina
y facturacion

3. control de proveedores, 6rdenes de
compra e inventarios

[HW] Equipamiento
informatico

Puntos de acceso alambrico (hub)
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[HW] Equipamiento
informatico

Switches

[S] Servicios

Pagina Web

[P] Personal

Técnicos de mantenimiento

[HW] Equipamiento
informéatico

Teléfonos IP

[COM] Redes de
Comunicaciones

Puntos de acceso

[L] Instalaciones

Data Center

[SW] Software -
Aplicaciones
informaticas

Sistema de registro de némina y facturacion

[SW] Software -
Aplicaciones
informaticas

Servidor de archivos funcién
almacenamiento y administracion de
archivos,

[SW] Software -
Aplicaciones
informaticas

Servidor DHCP administra en forma
dindmica el direccionamiento dentro la
organizacion,

[S] Servicios

Pagina Web

[HW] Equipamiento
informéatico

Teléfonos IP

[HW] Equipamiento
informéatico

Firewall

[S] Servicios y
[HW] Equipamiento
informéatico

Correo electrénico
Pagina Web

[HW] Equipamiento
informatico

Computador

Fuente: Propia
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7.2 Valoracién de los activos«

Para realizar una correcta valoracion de los activos se van a tener en cuenta los
siguientes criterios que se relacionan a continuacion:

Tabla 6 Valorizacién activos

NIVEL | VALOR CRITERIO
DANO EXTREMADAMENTE
10| EXTREMO GRAVE
9|MUY ALTO DANO MUY GRAVE
6-8 | ALTO DANO GRAVE
3-5|MEDIO DANO IMPORTANTE
1-2 |BAJO DANO MENOR
0| DESPRECIABLE | IRRELEVANTE
Fuente: https://www.ccn-cert.cni.es/documentos-publicos/1793-magerit-libro-iii-

tecnicas/file.html

El objetivo de esta actividad es identificar en qué dimensidn es valioso el activo,
teniendo presente que estos son todos los recursos con los que cuenta la
organizacion para continuar con la operacion del negocio.

Esta actividad se lleva a cabo identificando todos los activos que utiliza la empresa
tanto en forma digital como fisica.; y el nivel de afectacion que pueda tener la
organizaciéon en caso de que algo llegara a pasar.

En la siguientes Tablas se puede observar el resultado de la Valoracion de activos
para la empresa.

Y también el nivel de Probabilidad de impacto y dimensidn.

47 D. Espinosa, J. M. (12 de 2014). GESTION DEL RIESGO EN LA SEGURIDAD
DE LA INFORMACION CON. Obtenido de
http://web.usbmed.edu.co/usbmed/fing/v5n2/pdf/Articulo_Gestion_Riesgo_Segurid
ad_Infor macion
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Tabla 7 Valorizacion Activos Qwerty S.A

Tipo de activo

Nombre de activo

Bajo

Medio

Alto

Equipamiento -
hardware

Computadoras de escritorio Win
10 pro

portatiles S.O win 10 pro

Antenas

Cableado

Internet

LAN

Switches

Router

Sistema de vigilancia

Telefonia PBX

WIFI

Cd y discos duros

Medios de impresion

1. servidor de impresion marca
Dell en torre powerEdge T440

2. Servidor de archivos marca Dell
en torre powerEdge T130

3. Servidor de némina y
facturaciéon marca Dell en torre
powerEdge T440

4. Servidor DHCP marca Dell en
torre powerEdge T440

5. Servidor FTP PowerEdge T130
6. Firewall cisco ASA 5505

Equipamiento -
software

Correo electrénico

Sistema de Registro de nomina y
Facturacion

Antivirus

Ofiméatica

Otros softwares

Sistema operativo

Equipamiento
Auxiliar

Sistema de alimentacion
ininterrumpida

Equipos de climatizacién

Instalaciones

Data center

Cuartos de red

Personal

Administradores
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Equipo de desarrollo de
aplicaciones y Proyectos

Equipo soporte

Fuente: Propia

7.3 Dimensiones
A fin de poder determinar el impacto que tendria un incidente de seguridad sobre la
organizacion, se tendran en cuenta las siguientes dimensiones de la seguridad*®

Dimensiones en las cuales el activo se vuelve relevante:
[D] disponibilidad

[1] integridad de los datos

[C] confidencialidad de los datos

[A] autenticidad de los usuarios y de la informacion

[T] trazabilidad del servicio y de los datos*®

Fuente:
http://administracionelectronica.gob.es/ctt/verPestanaDescargas.htm?idlniciativa=1
84#.U48C7PI tO4

7.3.1 Dimensiones de Hardware
Tabla 8 Criterios de Valorizacion

VALOR CRITERIO
Impacto muy grave a la
10 Muy Alto organizacion
Impacto grave a la
7-9 | Alto organizacion
Impacto importante a la
4-6 | Medio organizacion
Impacto menor a la
1-3 |Bajo organizacion
Irrelevante a efectos
0 Despreciable | practicos

Fuente: https://www.pilar-tools.com/doc/magerit/v2/cat-es-v11.pdf P-19

48 cen-cert.cni. (19 de 04 de 2020). ANEXO | Categorias de los sistemas ANEXO |
Categorias de los sistemas\2. Dimensiones de la seguridad. Obtenido de
https://www.ccn-cert.cni.es/publico/ens/ens/index.html#!1068

49 Magerit-version 3.0 Metodologia de analisis Y gestion de Riesgos de Sistemas
de informacion , Libro I-Método , https://www.ccn-
cert.eni.es/publico/herramientas/pilar5/magerit/c, p 40
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Tabla 9 Dimensiones de Hardware

HARDWARE
COMPUTADOR EQ DE
ES COMUNICACIONE

SERVIDORES PERSONALES S RESPALDOS

[D|[V[[A|[C|[T][D|II|[A|IC]|[T [D|[I|[A|IC [T
Amenaza vs Dimension N Y 1 ) I L Y I (& A L I D I
Fuego 10 10 10 10
Terremoto 10 10 10 10
Inundaciones 6
Caida del sistema por sobrecarga 8 8 8
Corte del suministro eléctrico 8 6 6 6
Condiciones inadecuadas de
temperatura o humedad 6
Errores de configuracion 5 6
Desconexion fisica o logica 8 2 8 8
Agotamiento de recursos 6
Fuga de informacién 10
Acceso no autorizado 9 8 9 5
spam 6|5
Malware 8|8
phishing 5/ 5
spyware 8 5
robo 10 8 10 10

Fuente: Propia
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7.3.2 Dimensiones de Software
Tabla 6 Dimensiones de Software

SOFTWARE
SISTEMA ALMACENAMIE
FINANCIERO Y NTO BASE DE
INTERNET RREO ELECTRON| ADMINISTRATIV VIRTUALIZACION DATOS

Amenaza vs Dimesion (D1} |[AT [[C]|(T] [[O]10 [[A] [[CT|(T] |(D]0N [[AIICT|(T] |[D]|[0 [[A])[CT|[TIO1(0][A]|[C]](T]
Fuego 10 10 8 10 8
Terremoto 10 10 8 10 8
Inundaciones
Caida del sistema por sobrecarga 8 8 8 8 8
Corte del suministro eléctrico 6 6 6 6 6
Condiciones inadecuadas de temperatura o humedad
Errores de configuracion 7 7 7
Desconexion fisica o légica 10 8 8 9
Agotamiento de recursos 8

Fuga de informacién

Acceso no autorizado 9 8 8] 8
spam

Malware

phishing 6

Sspyware 6

robo

Fuente: Propia
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7.3.3. Dimensiones del Personal
Tabla 7 Dimensiones del Personal

PERSONAL

EQUIPO DE
DESARROLLO

ADMINISTRADORES

EQUIPO DE
TECNICO

Amenaza vs Dimensién

[D]

[1]

[A]

[C]

[T]

[D]

[1]

[A]

[C]

[T]

[D]

[

[A]

[C]

[T]

Fuego

10

10

10

Terremoto

10

10

10

Inundaciones

Caida del sistema por sobrecarga

Corte del suministro eléctrico

Condiciones inadecuadas de
temperatura o humedad

Errores de configuracion

Desconexidn fisica o légica

Agotamiento de recursos

Fuga de informacion

10

10

10

10

Acceso no autorizado

10

10

10

10

spam

Malware

phishing

spyware

robo

Fuente: Propia

65




7.3.4 Dimensiones Equipamiento Auxiliar

Tabla 8 Dimensiones Equipamiento Auxiliar

EQUIPAMIENTO AUXILIAR

CABLEADO

ELECTRICO

EQUIPOS DE
CLIMATIZACION

GENERADORES
ELECTRICOS

Amenaza vs Dimension

[D]

[1

[A]

[C]

[T]

[D]

[1

[A]

[C]

[T]

[D]

[1

[A]

[C]

[T]

Fuego

10

10

10

Terremoto

10

10

10

Inundaciones

8

8

8

Caida del sistema por sobrecarga

Corte del suministro eléctrico

Condiciones inadecuadas de
temperatura o humedad

10

10

Errores de configuracion

Desconexion fisica o logica

10

Agotamiento de recursos

Fuga de informacion

Acceso no autorizado

spam

Malware

phishing

spyware

robo

10

10

10

Fuente: Propia
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7.3.5 Dimensiones Instalaciones
Tabla 9 Dimensiones Instalaciones

INSTALACIONES
CUARTO DE CENTRO DE
UPS RED DATOS
Amenaza vs Dimensién DI AL ICTTTIDY N TATICTITT D] [ [ [AT[C]|[T]
Fuego 10 10 10
Terremoto 10 10 10
Inundaciones 8 9 9
Caida del sistema por sobrecarga 8 8
Corte del suministro eléctrico 8 8
Condiciones inadecuadas de
temperatura o humedad 8
Errores de configuracion
Desconexidn fisica o légica 10 10
Agotamiento de recursos 5 5
Fuga de informacion
Acceso no autorizado 8 8
spam
Malware
phishing
spyware
robo 10

Fuente: Propia
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Tabla 10 Tabla de Impacto y dimension

IDENTIFICACION DEL < <

ACTIVO CALIFICACION EVALUACION
TIPO DE
IMPACTO

CATEGORI NOMBRE Dimension

'LIE A DEL DEL PROBADB'L'DA IMPACTO [Disponibilidad,
ACTIVO | ACTIVO Integridad,

Confidencialida
d]

1 [HW] Servidore
Equipamient | s:

0 1.
informatico |servidor
de
impresién
2.
Servidor
de
archivos
3.
Servidor
de
registro y 3-Posible 4-Mayor Disponibilidad
control
académic
o]

4.
Servidor
DHCP

5.
Servidor
FTP
Firewall
Equipos
de
coémputo.
2 [HW] Servidor
Equipamient | DHCP

o] Servidor
informatico |[HTTP 3-Posible 4-Mayor Disponibilidad
PBX
Servidor
de
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impresion
Servidor
de
némina 'y
facturacio
n
[SW] Servidor
Software - |de . .
Aplicacione |archivos 3-Posible 2-Menor Confldenc_lalldad
S e Integridad
informaticas
[SW] Servidor
Software - |de
Aplicacione |registro 3- Integridad y
S de 4-Probable M . o
. - . oderado | Disponibilidad
informéaticas |néminay
facturacié
n
[S] Servicios | Servidor Disponibilidad,
DHCP 2-Improbable | 4-Mayor | Confidencialidad
e Integridad
[HW] Firewall Disponibilidad,
Equipamiento 3-Posible | 4-Mayor | Confidencialid
informatico ad e Integridad
[HW] Equipos de
Equipamiento |computo:
informatico 1. gestion de
sistema
contable
2. Para el
sistema de
generacion de | 3-Posible | 2-Menor | Disponibilidad
noéminay
facturacion
3. Control de
proveedores,
ordenes de
comprae
inventarios.
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8 [[HW] Puntos de
Equipamiento | acceso 2 2-Menor | Disponibilidad
informatico alambrico Improbable
(hub)
9 [[HW] Switches 5. Disponibilidad,
Equipamiento | 4-Mayor | Confidencialid
: o mprobable .
informatico ad e Integridad
10 [[S] Servicios | Pagina Web 4-Probable | 4-Mayor | Disponibilidad
11 |[P] Personal -rl;lzc;\r:gr(lji?n?eento 3-Posible | 2-Menor | Disponibilidad
12 |[HW] Teléfonos IP
Equipamiento 2 2-Menor | Disponibilidad
informatico Improbable
13 |[COM] Redes |Puntos de
‘éimunicacion acceso 3-Posible | |\, dira 4 | Disponibilidad
es
14 |[L] Data Center 5- Integridad y
Instalaciones 3-Posible | Catastréfic | confidencialida
0 d
15 |[SW] Software | Sistema de
- Aplicaciones |registro 3- ,
infc?rméticas co%trol ’ 4-Probable Moderado Integridad
académico
16 |[SW] Software |Servidor de
- Aplicaciones |archivos
informaticas funcion
almacenamien | 3-Posible | 2-Menor | Disponibilidad
toy
administracion
de archivos.
17 |[SW] Servidor DHCP
Software - administra en
Aplicaciones |forma dinamica 3.
informaticas |el 4-Probable M Integridad
: . . oderado
direccionamient
o dentro la
organizacion.
18 |[S] Servicios |Pagina Web Disponibilidad,
3-Posible 4-Mayor | Confidencialida
d e Integridad
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19 |[HW] Teléfonos IP , o
Equipamient 4-Probable | 2-Menor | COidencialida
o informético

20 |[HW] Firewall Disponibilidad,
Equipamient 3-Posible | 4-Mayor | Confidencialida
o informético d e Integridad

21 |[S] Servicios | Correo
y electrénico
[HW] Pagina Web 4-Probable | 4-Mayor | Disponibilidad
Equipamient |Biblioteca
o informético | Virtual

22 [[HW] Computador
Equipamient 3-Posible | 2-Menor | Disponibilidad
o informético

Fuente: Propia

8. AMENAZAS

El proceso de caracterizacion de las Amenazas se hizo por medio de la
metodologia aplicada donde su objetivo era poder determinar el nivel de riesgo
a los que estaban expuestos los activos de la empresa.

Se llegd a la conclusién de que estos estdn expuesto a un nivel de riesgo
considerable debido a las falencias de acuerdo al manejo que se les ha dado,
segun la matriz de riesgo se contempla riesgos criticos, importantes y
apreciables, en cuento a la clasificacion de las amenazas se encontraron
amenazas en todas las clasificaciones de la caracterizacion de las Amenazas.

Una de las mas preocupantes es la manipulacién de personal no vinculado
directamente a la empresa en la oficina de nGmina y facturacion ya que estan
expuesto a que la informacion pierda la integridad, confiabilidad y disponibilidad
gue esta necesita, asi como que pueda haber robo vy filtracién de informacién
critica para la organizacion.

De igual forma al verificar el nivel de valorizacion de las amenazas se puede
observar que mucho activo de la cuenta con un de valor de Degradacion y
Probabilidad de Ocurrencia dan niveles de Alta y Muy Alta, por lo que es
importante hacer énfasis en este problema en el momento de rendir el informe

Caracterizacion de las Amenazas se realiza seguin metodologia Margerit
capitulo 5 “del Catalogo de los Elementos”
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. Mapa de Riesgos

. Caracterizacion de las Amenazas
. Identificacion de las Amenazas
. Valoraciéon de Amenazas por Activos

Se observa el mapa de calor, en el cual las zonas de riesgo derivan del producto
de los valores de impacto y probabilidad, dando como resultado un mapa de
calor y sus respectivas zonas de riesgo.

Tabla 11 Estimacion de Riesgos

Nombre Riesgo AUTENTICIDAD| TRAZABILIDADDNFIDENCIALIDA INTEGRIDAD PISPONIBILIDAQ VALOR

[S] [www] Pagina Web IMPORTANTE 9 20 20 20 20
[D] [Info] Informacién de némina y facturacion _ 20 25 25 25 25
MEDIA [Printed] Material impreso IMPORTANTE 9 25 20 25 20
[HW][print] impresora HP laser

Una (1) Impresora HP LaserJet Enterprise serie 600 APRECIABLE 2 9 o o 2
[HW][print] Impresora SMART MultiXpress M4370LX, APRECIABLE 25 9 9 9 25
[HW] [pc] Equipos de computo para el sistema de regi{  IMPORTANTE 15 20 20 20 20
[HW][ipphone] telefonos de voz ip APRECIABLE 25 9 9 9 15
[SW][prp] Sistemas contables 20 25 25 25 25
[SW][av] Antivirus 20 25 20 20 20
[HW][data] Servidor de impresién 20 25 25 25 25
[HW][data] Servidor DHCP 20 25 25 25 25
[HW][data] Servidor de Némina y facturacién 20 25 25 25 25
[P][adm] Administrador del sistema 4 25 25 25 25
[P][des] Desarrolladores 4 25 15 15 15
[P]lop]Operadores 25 25 20 25 20
[P]lue] Usuarios Externos BAJO 25 9 4 4 4
[P][ui] Usuarios Internos BAJO 25 9 4 4 4
[AUX]Archivadores 25 25 25 25 20
[D][log] Registro en la Aplicacién 25 25 25 25 25
[HW]ffirewall] Cisco ASA 5505 APRECIABLE 20 4 9 15 20
[D][password] contrasefias de ingreso al sistema IMPORTANTE 20 25 25 15 15
[D][source]Aplicativo de Resgistro y control 20 25 20 25 20
[D][file]registro de informacién FALSO 20 20 25 25
[D][file] Recibos de pago IMPORTANTE FALSO 20 20 20 20
[COM][LAN] Red local IMPORTANTE FALSO 20 20 20 20

Fuente: Propia
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Mapa de Riesgos

Se observa el mapa de calor, en el cual las zonas de riesgo derivan del producto
de los valores de impacto y probabilidad, dando como resultado un mapa de

| IMPACTO
Insignificante Menor Moderado Mayor Catastréfico
R20, R19, R17,
MUY ALTA R18, R16 NI RIS, R12, R11, R10,
R13,R9, R1
R8, R7, R6, RS,
ALTA
o
E ED
P~ MEDIA
=
BAJA
MUY BAJA
RIESGO MUY BAJA BAJA MEDIA ALTA MUY ALTA
PROBABILIDAD

calor y sus respectivas zonas de riesgo.

ANALISIS: con la ayuda de la herramienta matriz de Riesgos se puede
evidenciar que Al no tener personal de planta y permitir que personal que no esta
incorporado directamente a la organizacion ayude en el area de ndmina y
facturacidn se evidencia que hay areas criticas de la empresa generando graves
consecuencias, presentandose una alta probabilidad de errores de digitacion de

datos lo que compromete y garantiza la confiabilidad de los datos almacenados.

Andlisis de Riesgos Grupo de Activos

= [SW] Software — Aplicaciones informaticas
» [Prp]: Aplicacién académica de educacion virtual.
= [Av]: Antivirus.
= [Www]: Pagina Web
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2 [E2], [A25], [Bi
[a1s], [Es], | (E11, [E20],
go o [E21], (18], [A24]
o (6] | I
[E15], [E19],
[AS], [A6],
£ o> [A11]. [A18],
[assy 24y, | (00 00
' B M C
IMPACTO

Andlisis: A pesar de gque la empresa QWERTY S.A cuenta con un software de
antivirus, a este no se le realiza el seguimiento adecuado en cuanto a
mantenimiento y actualizaciones, lo que puede conllevar a pérdida de

informacién a causa de virus, botnets, ransomware, etc.

También se evidencia que al no tener un el suficiente personal de planta en el
area de facturacion y nomina se deba recurrir a personal en capacitacion, lo que
aumenta el riesgo de modificacion de la informacion, errores del usuario y

suplantaciones de identidad.

Otro punto a tener en cuenta es que por falta de mantenimientos y de

actualizaciones en los sistemas, se puede aprovechar este tipo de
vulnerabilidades para realizar ataques como denegacion del servicio, a través de
la explotacion de vulnerabilidades; se estan utilizando protocolo s como HTTP
gque no son seguros ya que se necesitan la creacion de certificados de

autenticacion.

Andlisis de Riesgos Grupo de Activos

= [HW] Equipamiento Informatico — Servidores y dispositivos
= [host]: grandes equipos (servidores)
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» [pc]: informética personal

» [print]: medios de impresion

= [Switch]: conmutadores

= [router]: encaminadores

»= [wap]: punto de acceso inalambrico

Q| A (7]

3

]

g M [18]. [E23] [E23], [A24]

g [A25), [N1],

| B Neoa | MN2LIATL
[A11], [A26]

L M Cc
IMPACTO

Andlisis: una vulnerabilidad es la empresa QWERTY S.A presenta es que no
tiene un sistema de seguridad biométrico o cAmaras de monitoreo que permita
tener control sobre el ingreso de sus instalaciones. Los servidores donde se
alojan los servicios DHCP, HTTP y PBX no estan ubicados encuentran en un
espacio donde cuente con un sistema de ventilacion en Gptimas condiciones,
teniendo en cuenta que esto puede generar un riesgo al recalentarse los equipos
se puede producir un corto circuito generando incendios, perdida de equipos u
otro tipo de eventos que puedan dafar los medios donde se almacena

informacion.

Andlisis de Riesgos Grupo de Activos

[COM] Redes de Comunicaciones
[PSTN]: red telefénica

[Wifi]: red inalambrica
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PROBABILIDAD

IMPACTO

Andlisis: teniendo en cuenta que la empresa no posee ningun tipo de
segmentacion en su red, se puede llevar a cabo analisis de trafico a través de
programas faciles de adquirir y gratuitos como wireshark; los computadores no

cuentan con un programa que impida la instalacion de este tipo de programas.

Andlisis de Riesgos Grupo de Activos

» [Media] Soportes de informacion

» [Printed]: material impreso

PROBABILIDAD

IMPACTO
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Andlisis: Al no tener un sistema de seguridad definido con el que se pueda llevar
el control del personal que entra y sale de las instalaciones de la institucion se
puede presentar que personas ajenas a la misma puedan robar informacion,

manipularla afectando la integridad y confiabilidad de la misma.

Las amenazas estan clasificadas en cuatro grupos:

8.1 Caracterizacion de las Amenazas

. S0Caracterizacion de las amenazas
. [N] Desastres Naturales

. [I] De origen industrial

. [E] Errores y fallos no intencionados
. [A] Atague intencionados)®!

8.2 Identificacion de las amenazas®?

El objetivo de esta tarea:

Identificar las amenazas relevantes sobre cada activo en anexo D Se evidencia
la clasificacion de los activos y la caracterizacion de las mismas realizada en la
herramienta PILAR 5.2.9 53

50 T.*, C. H. (2019). AMENAZAS INFORMATICAS Y. Obtenido de
file:///C:/Users/JOHANAJANUS/Downloads/965-
Texto%20del%20art%C3%ADculo-33752-10-20180126.pdf

51 Cert, C. (10 de 2012). TITULO: MAGERIT — version 3.0. Metodologia de
Analisis y Gestion de Riesgos de los Sistemas de Informacion. Recuperado el
05 de 03 de 2020, de https://www.ccn-cert.cni.es/documentos-publicos/1789-
magerit-libro-i-metodo/file.html

52 (Excellence, 1ISO 27001: Amenazas y vulnerabilidades, 2015)
53 https://www.pilar-tools.com/download/stable es.html
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8.3 Valoracién de las amenazas..

Tabla 12 Valoracion de Amenaza por Activo

IDENTIFICACION DE
RIESGO

facturacion

1 [HW] Servidores: [E.23] Errores de
Equipamiento 1. servidor de mantenimiento /
informatico impresion actualizacion de

2. Servidor de equipos
archivos (hardware)
3. Servidor de

registro y control
académico

4. Servidor

DHCP

5. Servidor FTP

Firewall

Equipos de

computo.

2 [HW] Servidor DHCP |[I.7] Condiciones
Equipamiento Servidor HTTP |inadecuadas de
informatico PBX temperatura o

Servidor de humedad
impresion

Servidor de

noéminay

facturacion

3 [SW] Software - Servidor de [A.11] Acceso no
Aplicaciones archivos autorizado )
informaticas M-Media

4 [SW] Software - Servidor de [E.21] Errores de
Aplicaciones registro de mantenimiento /
informaticas noéminay actualizacion de

programas
(software)

54 Magerit-version 3.0 Metodologia de andlisis Y gestion de Riesgos de
Sistemas de informacion, Libro I-Método, https://www.ccn-
cert.eni.es/publico/herramientas/pilar5/magerit/c, p 40
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autorizado

5 [S] Servicios Servidor DHCP |[E.2] Errores del

administrador

6 [HW] Firewall [A.7] Uso no
Equipamiento previsto
informatico

7 [HW] Equipos de [I.5] Averia de
Equipamiento computo: origen fisico o
informatico 1. gestion de l6gico

sistema contable
2. Para el
sistema de
generacion de M-Media
néminay
facturacion

3. Control de
proveedores,
ordenes de
compra e
inventarios.

8 [HW] Puntos de [A.23]
Equipamiento acceso Manipulacion de
informatico alambrico (hubo) |los equipos

9 [HW] Switches [E.2] Errores del
Equipamiento administrador
informatico

10 [S] Servicios Pagina Web [E.24] Caida del

sistema por
agotamiento de
recursos

11 [P] Personal Técnicos de [E.2] Errores del

mantenimiento | administrador M-Media

12 [HW] Teléfonos IP [1.6] Corte del
Equipamiento suministro
informatico eléctrico

13 [COM] Redes de |Puntos de [1.8] Fallas
Comunicaciones |acceso servicios de

comunicaciones

14 [L] Instalaciones Data Center [A.11] Acceso no
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15 [SW] Software - Sistema de [E.1] Errores de
Aplicaciones registro y control |los usuarios
informéticas académico
16 [SW] Software - Servidor de [E.18]
Aplicaciones archivos funcién | Destruccion de
informaticas almacenamiento |informacion M-Media
y administracion
de archivos.
17 [SW] Software - Servidor DHCP |[[A.9] [Re-
Aplicaciones administra en Jencaminamiento
informaticas forma dinAmica |de mensajes
el
direccionamiento
dentro la
organizacion.
18 [S] Servicios Pagina Web [A.22]
Manipulacién de | M-Media
programas.
19 [HW] Teléfonos IP [A.14]
Equipamiento Interceptacion
informatico de informacion
(escucha)
20 [HW] Firewall Difusion de
Equipamiento software dafiino
informético
21 [S] Servicios y Correo No hay
[HW] electrénico comunicacion
Equipamiento Pagina Web con el
informético Biblioteca Virtual | Hosting.
22 [HW] Computador Difusion de
Equipamiento software dafiino .
informatico M-Media

Fuente: Propia

8.4 Valoracién de las Amenazas

Los objetivos planteados son:

e Analizar la frecuencia con la que se presentan las amenazas en lo que
se refieren a los activos de la empresa.
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e Qué grado de degradacién se presenta a causa de una amenaza sobre el

activo.%®

Tabla 13 Degradacion de Valor

Tabla 14 Probabilidad de ocurrencia de

la Amenaza

MA MUY ALTA
A ALTA

M MEDIA

B BAJA

MB MUY BAJA

CS CASI| SEGURO A diario

MA MUY ALTO una Vez al afio

P POSIBLE mensualmente

PP POCO cada Varios
PROBABLE afos

MB MUY POCO siglos
FRECUENTE

MR MUY POCO rara vez
FRECUENTE

Fuente: https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-
libro-i-metodo/file.html

SSPublica, Ministerio de Hacienda y Administracién. «Magerit 3.0 Proyectos de
analisis de riesgos.» 10 de 2012. https://www.ccn-cert.cni.es/documentos-
publicos/1789-magerit-libro-i-metodo/file.html (Ultimo acceso: 05 de 03 de
2020); P-28 (127)
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Tabla 15 VALORIZACION DE AMENAZAS

ACTIVOS

AMENAZAS

[1.5] Averia
de origen
fisico o
l6gico

[E.1] Errores
de los
usuarios
[E.8]
Difusion de
software
dafino
[E.20]
Vulnerabilida

SISTEMA OPERATIVO

ACTIVOS

PAGINA WEB

INTERNET

des de los
programas
(software)
[E.21]
Errores de
mantenimien
to/
actualizacio
n de
programas
(software)
[A.7] Uso no
previsto

PROBABILIDAD

MA - CS
M-P
A - MA
M-P
MA - CS
B-PP

AMENAZAS PROBABILIDAD

[E.1] Errores
de los
usuarios

[A.7] Uso no
previsto

[1.5] Awveria
de origen
fisico o
lI6gico

[E.20]
Vulnerabilida
des de los
programas
(software)

[E.21]
Errores de
mantenimien
to /
actualizacio
n de

programas
(software)

[A.5]
Suplantacion
de la
identidad del

A-P
B -PP
A - MA
A - MA
A - MA
A-P
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[D]
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10

[C] [A]
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6
1
8
[C] [A]
8
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10 10
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ACTIVOS

SERVIDOR DE BASE
DE DATOS

AMENAZAS PROBABILIDAD

[N.1] Fuego

[N.2] Dafios
por agua
[N.*]
Desastres
naturales
[1.3]
Contaminaci
6n
medioambie
ntal

[1.5] Averia
de origen
fisico o
l6gico

[1.7]
Condiciones
inadecuadas
de
temperatura
0 humedad
[E.2] Errores
del
administrado
r del sistema
/ de la
seguridad

[E.23]
Errores de
mantenimien
to/
actualizacio
n de equipos
(hardware)

[A.11]
Acceso no
autorizado
[A.23]
Manipulacié
n del
hardware

A -MA

MA - CS

MA - CS

A -MA
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10

10

[C]

10

10
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ACTIVOS

COMPUTADORAS DE

ESCRITORIO

AMENAZAS

[N.2] Dafios
por agua

[N.*]
Desastres
naturales
[1.4]
Desastres
industriales
[1.5] Averia
de origen
fisico o
I6gico

[1.7]
Condiciones
inadecuadas
de
temperatura
o0 humedad

[E.23]
Errores de
mantenimien
to/
actualizacié
n de equipos
(hardware)

[E.24] Caida
del sistema
por

agotamiento
de recursos

[A.6] Abuso
de privilegios
de acceso

[A.7] Uso no
previsto

PROBABILIDAD

A-P
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10 | 10

8

8

8 8

6

8 8

8 8

8 7
3

(Al [T
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8 7
2
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[I.5] Awveria
c!e. origen MA - MA 2 1
fisico o
l6gico
[1.7]
Condiciones
inadecuadas M -P 0
de
temperatura
MEDIOS DE o humedad
IMPRESION
[E.23]
Errores de
mantenimien
to/ MA - CS 1 1
actualizacio
n de equipos
(hardware)
[A.11]
Acceso no A-P 2 3
autorizado
[E.8] Difusion
de software A - MA 7 7 8
dafino
[E.20]
Vulnerabilidade
s de los A-P 1 6
programas
ANTIVIRUS | (software)
[E.21] Errores
de
mante_nlml_e,nto / A - MA 0
actualizacion
de programas
(software)
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ACTIVOS

SWITCHES

AMENAZAS
[N.1] Fuego
[N.2] Dafos
por agua
[N.*]
Desastres
naturales
[1.3]
Contaminaci
on
medioambie
ntal

[1.5] Averia
de origen
fisico o
l6gico

[1.7]
Condiciones
inadecuadas
de
temperatura
o humedad
[A.11]
Acceso no
autorizado
[1.8] Fallo de
senicios de
comunicacio
nes

[E.9] Errores
de [re-
Jencaminami
ento

[E.15]
Alteracion
de la
informacion
[E.19] Fugas
de
informacion
[A.7] Uso no
previsto
[A.9] [Re-
Jencaminami
ento de
mensajes
[A.10]
Alteracion
de
secuencia
[A.12]
Andlisis de
trafico
[A.14]
Interceptacid
n de
informacion
(escucha)

PROBABILIDAD
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1

M

10

10

[<]

10

10

Al [T
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7 5
7 5
4 2
7 2
7 2
10 7
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[N.1] Fuego MB - PP 1 =] 9 9 9
[N.2] Dafios MB - PP 1 ) ) )
por agua
[N.*.1]
EDIFICIO Tonmentas B — MB o <] 9 9
*
[N.*.4] MB - MR o <] 9 6
Terremotos
*
[N.*.9] Oo-0 o
Tsunamis
[N.*.11]
Calor O-0 (o]
extremo
[1.*1
Desastres MB - MR (0]
industriales
[A.27]
Ocupacion MB - MR o 10
enemiga
[1.8] Fallo de
senvicios de
. . MA - CS 0] 2
comunicacione
s
WIFI
[E.9] Errores de
re-
[ . . A - MA 0]
]lencaminamient
(o]
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ACTIVOS

LAN

AMENAZAS PROBABILIDAD

[1.8] Fallo de
senvicios de
comunicacion
es

[E.9] Errores
de [re-
]lencaminamie
nto

[E.10] Errores
de secuencia

[A.5]
Suplantacion
de la identidad
del usuario

[A.9] [Re-
]lencaminamie
nto de
mensajes

[A.10]
Alteracion de
secuencia

[A.11] Acceso
no autorizado

MB - MR

MB - MB

MB - MB

MB - MR
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10
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CABLEADO

[1.3]
Contaminacion
medioambiental

[1.7]
Condiciones
inadecuadas de
temperatura o
humedad

MB - MR

SISTEMA DE
VIGILANCIA

[1.3]
Contaminacion
medioambiental
[1.7]
Condiciones
inadecuadas de
temperatura o
humedad

MB — MR

SISTEMA DE
ALIMENTACION

ININTERRUMPIDA

[1.3]
Contaminacion
medioambiental

[E.28.1]

Enfermedad M-P
PERSONAL [E.28.2] MB — MR

Huelga

[A.29] B MB - MR

Extorsion

[A.30]

| P

nge.nlena 0-0

social

(picaresca)

Fuente: https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-

metodo/file.html-p28
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9. CAPITULO 3 SALVAGUARDAS

Planteamiento del SGSI del manual de seguridad de la informacion

9.1. Tipo de Salvaguardas
Tabla 20 Tipo de Salvaguardas

Preventivas: reducen la [PR] preventivas

probabilidad [DR] disuasorias
[EL] eliminatorias

Acotan la degradacion [IM] minimizado ras

[CR] correctivas
[RC] recuperativas

Consolidan el efecto de las [MN] de

demas monitorizacion
[DC] de deteccion
[AW] de

concienciacion
[AD] administrativas

Fuente: Magerit. V 3.0 Libro 1

9.1.2. Salvaguardas Activos esenciales

Se entiende como activos esenciales aquellos activos que son primordiales para
el buen funcionamiento de la organizacion, lo que quiere decir que en caso de
darfio o pérdida estaria afectado directamente el funcionamiento de la empresa.>®

56 IBID. Magerit. V 3.0 Libro Il, p 7
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Tabla 16 Salvaguardas Activos Esenciales

Tipo de Des.

Codi Cddigo Nombre
o '9 | Activo| Activo activo Proteccién Salvaguarda
Activo

la Aplicacion
de Politicas
enfocadas al
manejo y uso
de la
informacion,
asi como a la
PREVENTIVAS | proteccion de
(PR) la misma y de
todos los
activos
informaticos,
limitacion de
accesoy
asignacion de
privilegios
Proteccién Realizacion
Datos |[I_ de la de copias de
[vr] [vitale |Proyectos | informacion seguridad
S ] de los Copias de
Proyectos Seguridad, y
RECUPERACION | fésguardo de
las mismas
(RC) -,
en sitios
seguros, asi
como el
manejo de
métodos de
cifrado.
Capacitacion
alos
colaboradore
CONCIENCIACION sdela
(AW) importancia
del buen
manejo de la
informacion
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ADMINISTRATIVA
S (AD)

Divulgacion
del manual de
seguridad y
verificacion
de aplicacién
y
cumplimiento
de las buenas

practicas.

ELIMINACION (EL)

Politicas para
la creacion,
eliminacion y
manejo de
contrasefnas

[Info]

Informacion
la nébmina de
trabajadores

Facturacion,
Certificados
laborales,
archivo de
hojas de
vida, Base
de datos.

PREVENTIVAS
(PR)

la Aplicacion
de Politicas
enfocadas al
manejo y uso
de la
informacion,
asi como a la
proteccion de
la misma y de
todos los
activos
informaticos,
limitacion de
accesoy
asignacion de
privilegios

RECUPERACION
(RC)

Copias de
Seguridad, y
resguardo de

las mismas

en sitios
seguros, asi
como el
manejo de
métodos de
cifrado.
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CONCIENCIACION
(AW)

Capacitacion
alos
colaboradore
sdela
importancia
del buen
manejo de la
informacion

ADMINISTRATIVA
S (AD)

Divulgacion
del manual de
seguridad y
verificacion
de aplicacion
y
cumplimiento
de las buenas
practicas.

ELIMINACION (EL)

Politicas para
la creacion,
eliminacion y
manejo de
contrasefas

[classified]

Datos

[E_S Lice
nciador]

Ejecutable
software
licenciador

PREVENTIVAS
(PR)

la
Aplicacion
de Politicas
enfocadas
al manejoy
uso de la
informacion
, asi como
ala
proteccion
de la
mismay de
todos los
activos
informatico
s, limitacion
de acceso

y
asignacion
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de
privilegios

RECUPERACIO
N (RC)

Copias de
Seguridad,
y resguardo

de las
mismas en
sitios
seguros,
asi como el
manejo de
métodos de
cifrado.

CONCIENCIACI
ON (AW)

Capacitacio
n alos
colaborador
es de la
importancia
del buen
manejo de
la
informacion

ADMINISTRATI
VAS (AD)

Divulgacion
del manual
de
seguridad y
verificacion
de

[D_
Histoéricos

]

Historial
de los
Proyectos
radicados
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Aplicacion
y
cumplimien
to de las
buenas
practicas.

ELIMINACION
(EL)

Politicas
para la
creacion,




96

eliminacion
y manejo
de
contrasefa
S

PREVENTIVAS
(PR)

Politicas de
seguridad
dirigidas al
personal de
la empresa
gue tiene
acceso,
manejo y
uso de la
informacion

RECUPERACIO
N (RC)

Copias de
Seguridad,
y resguardo

de las
mismas en
sitios
seguros,
asi como el
manejo de
métodos de
cifrado.

CONCIENCIACI
ON (AW)

Capacitacio
n alos
colaborador
es de la
importancia
del buen
manejo de
la
informacion

ADMINISTRATI
VAS (AD)

Divulgacion
del manual
de
seguridad y
verificacion
de
aplicacion y
cumplimien




to de las
buenas
practicas.

[Proyecto
s]

Document
acion
proyectos

PREVENTIVAS
(PR)

la
Aplicacion
de Politicas
enfocadas
al manejo y
uso de la
informacion
, asi como
ala
proteccion
de la

mismay de

todos los

activos
informatico
s, limitacion
de acceso
- y -,
asignacion
de

privilegios

RECUPERACIO
N (RC)

Copias de
Seguridad,
y resguardo

de las
mismas en
sitios
seguros,
asi como el
manejo de
métodos de
cifrado.
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CONCIENCIACI
ON (AW)

Capacitacio
nalos
colaborador
es dela
importancia
del buen
manejo de




la
informacion

ADMINISTRATI
VAS (AD)

Divulgacion
del manual
de
seguridad y
verificacion
de
aplicacion y
cumplimien
to de las
buenas
practicas.

[classified]

[I_Normativ
al

Normativid
ad
(Normas
locales,
nacionales

)

PREVENTIVAS
(PR)

la
Aplicacion
de
Politicas
enfocadas
al manejo
y uso de la
informacio
n, asi
como a la
protecciéon
de la
mismay
de todos
los activos
informatico
S,
limitacion
de acceso
. y .-,
asignacion
de
privilegios
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RECUPERACIO
N (RC)

Copias de
Seguridad,
y
resguardo
de las
mismas en
sitios
seguros,
asi como
el manejo
de
métodos
de cifrado.

CONCIENCIACI
ON (AW)

Capacitaci
o6n alos
colaborado
res de la
importanci
a del buen
manejo de
la
informacio
n

ADMINISTRATIV
AS (AD)

Divulgacio
n del
manual de
seguridad
y
verificacion
de
aplicacion
y
cumplimien
to de las
buenas
practicas.

[per]

Datos de
Caracter
personal

[I_
Contabilida
d]

Informacié
n
financiera

PREVENTIVAS
(PR)

la
Aplicacion
de
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de la
Empresa

Politicas
enfocadas
al manejo
y uso de la
informacio

n, asi
como a la
proteccion

de la

mismay
de todos
los activos
informatico

S,

limitacion
de acceso

. y .,
asignacion

de
privilegios

RECUPERACIO
N (RC)

Copias de
Seguridad,
y
resguardo
de las
mismas en
sitios
seguros,
asi como
el manejo
de
métodos
de cifrado.

CONCIENCIACI
ON (AW)

100

Capacitaci
on a los
colaborado
res de la
importanci
a del buen
manejo de
la
informacio
n




ADMINISTRATIV
AS (AD)

Divulgacio
n del
manual de
seguridad
y
verificacion
de
aplicacion
y
cumplimien
to de las
buenas
practicas.

Fuente: Propia

9.1.3 Salvaguardas Datos, Informacién
Los datos son un bien preciado de la organizacién ya que son estos los que
permiten la continuidad del negocio permitiendo prestar sus servicios.

La informacion es un activo el cual es almacenado en equipos o soportes de
informacion; estos pueden estar almacenados en ficheros o bases de datos por
lo es de vital importancia tomar medidas que permitan salvaguardar esta
informacién.>’

Tabla 17 Salvaguardas Datos/Informacion

Cddigo Nombre
Caodigo| Activo Activo activo
Activo
A Archivos
[files] |Ficheros de
proyectos]
proyectos

57 IBIT. Magerit. V 3.0 Libro Il, p 8
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Tipo de

Proteccion

PREVENTIV
AS (PR)

Des.

Salvaguarda

la Aplicaciéon de
Politicas
enfocadas al
manejo y uso de
la informacién, asi
como a la
proteccion de la
misma y de todos
los activos
informaticos,
limitacion de
acceso y




asignacion de
privilegios

RECUPERA
CION (RC)

Copias de
Seguridad, y
resguardo de las
mismas en sitios
seguros, asi como
el manejo de
métodos de
cifrado.

CONCIENCI
ACION (AW)

Capacitacion a los
colaboradores de
la importancia del
buen manejo de la
informacion

ADMINISTR
ATIVAS (AD)

Divulgacion del
manual de
seguridad y

verificacion de
aplicacion y

cumplimiento de
las buenas
practicas.

ELIMINACIO
N (EL)

Politicas para la
creacion,
eliminacion y
manejo de
contrasefas

[A Clientes]

Archivos
de
Clientes

PREVENTIV
AS (PR)

la Aplicacion de
Politicas
enfocadas al
manejo y uso de
la informacién, asi
como a la
proteccion de la
misma y de todos
los activos
informaticos,
limitacion de
accesoy
asignacion de
privilegios
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RECUPERA
CION (RC)

Copias de
Seguridad, y
resguardo de las
mismas en sitios
seguros, asi como
el Manejo de
métodos de
cifrado.

CONCIENCI
ACION (AW)

Capacitacion a los
colaboradores de
la importancia del
buen manejo de la
informacion

ADMINISTR
ATIVAS (AD)

Divulgacion del
manual de
seguridad y

verificacion de
aplicacion y

cumplimiento de
las buenas
practicas.

ELIMINACIO
N (EL)

Politicas para la
creacion,
eliminacion y
manejo de
contrasefnas

[A
Contabilida
d]

Archivos
financiero
S

PREVENTIV
AS (PR)

la Aplicacion de
Politicas
enfocadas al
manejo y uso de
la informacién, asi
como a la
proteccion de la
misma y de todos
los activos
informaticos,
limitacion de
accesoy
asignacion de
privilegios
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RECUPERACIO
N (RC)

Copias de
Seguridad
Y
resguardo
de las
mismas
en sitios
seguros,
asi como
el manejo
de
métodos
de cifrado.

CONCIENCIACI
ON (AW))

Capacitaci
o6n alos
colaborad
ores de la
importanci
a del buen
manejo de
la
informacio
n

ADMINISTRATI
VAS (AD)

Divulgacio
n del
manual de
seguridad
y
verificacio
n de
aplicacion
y
cumplimie
nto de las
buenas
practicas.

ELIMINACION
(EL)

Politicas
para la
creacion,
eliminacio
ny
manejo de
contrasen
as.
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[A_ Informes y
Licencias]

Archivos de
Informes y
licencias
expedidas

PREVENTIVAS
(PR)

La
Aplicacion
de
Politicas
enfocadas
al manejo
y uso de
la
informacio
n, asi
como ala
proteccion
de la
mismay
de todos
los activos
informatic
0s,
limitacion
de acceso

. y -,
asignacio
n de
privilegios.
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RECUPERACIO
N (RC)

Copias de
Seguridad
Y
Resguard
o de las
mismas
en sitios
seguros,
asi como
el manejo
de
métodos
de cifrado.

CONCIENCIACI
ON (AW))

Capacitaci
on alos
colaborad
ores de la
importanci
a del buen
manejo de




la
informacio
n

ADMINISTRATI
VAS (AD)

Divulgacio
n del
manual de
seguridad
y
verificacio
n de
aplicacion
y
cumplimie
nto de las
buenas
practicas.

ELIMINACION
(EL)

Politicas
para la
creacion,
eliminacio
ny
manejo de
contrasenf
as.

Copias
de
Respal

[A_Copias de
Seguridad]

Archivo de
Copias de
Seguridad

PREVENTIVAS
(PR)

Politicas
de
seguridad
enfocadas
al
personal
gue tiene
acceso,
manejo y
uso de la
informacio
n.
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[Backu

RECUPERACIO
N (RC)

Copias de
Seguridad
'Y
resguardo
de las
mismas
en sitios
seguros,
asi como
el manejo
de
métodos
de cifrado.

CONCIENCIACI
ON (AW)

Capacitaci
on alos
colaborad
ores de la
importanci
a del buen
manejo de
la
informacio
n

ADMINISTRATI
VAS (AD)

Divulgacio
n del
manual de
seguridad
y
verificacio
n de
aplicacion
y
cumplimie
nto de las
buenas
practicas.

ELIMINACION
(EL)

Politicas
para la
creacion,
eliminacio
ny
manejo de
contrasen
as.
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[Conf.]

informa
cion
Configu
racion

[D_
Configuracion
ser]

configuraci
on de
Servicios,
servidores
y equipos

PREVENTIVAS
(PR)

Politicas
de
seguridad
enfocadas
al
personal
gue tiene
acceso,
manejo y
uso de la
informacio
n.

[Conf.]

Datos
de
Configu
racion

[D_Configurac
ion_ser]

Datos de
configuraci
on de
servidores
y equipos

RECUPERACIO
N (RC)

Copias de
Seguridad
Y
resguardo
de las
mismas
en sitios
seguros,
asi como
el manejo
de
métodos
de cifrado.

CONCIENCIACI
ON (AW)

Capacitaci
6n al
personal
de la
importanci
a del buen
manejo de
la
informacio
n.

ADMINISTRATI
VAS (AD)

Divulgacio
n del
manual de
seguridad
y
verificacio
n de
aplicacion
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y
cumplimie
nto de las

buenas
practicas.

ELIMINACION
(EL)

Politicas
para la
creacion,
eliminacio
ny
manejo de
contrasef
as.

DETECCION
(DC)

Utilizacién
de
herramien
tas que
permitan
mitigar y
detener
todo tipo
de
amenazas
. Como
WAFS,
IDS, DMZ

CORRECCION(
CR)

Politicas
del
manejo de
incidentes
que
permitan
corregir y
prevenir
futuros
problemas

[int]

Datos
de
gestion
interna

[D_GestionPr
oy ectos]

Datos de
Gestion de
proyectos
radicados

PREVENTIVAS
(PR)

Politicas
de
seguridad
dirigidas
a
personal
gue tiene

109




acceso,
manejo y
uso de la
informacio
n

RECUPERACIO
N (RC)

Copias de
Seguridad
Y
resguardo
de las
mismas
en sitios
seguros,
asi como
el Manejo
de
métodos
de cifrado.

CONCIENCIACI
ON (AW)

Capacitaci
on al
personal
de la

Importanci

a del buen

manejo de
la

informacio
n.

ADMINISTRATI
VAS (AD)

Divulgacio
n del
manual de
seguridad
y
verificacio
n de
aplicacion
y
cumplimie
nto de las
buenas
practicas.

ELIMINACION
(EL)

Politicas
para la
creacion,
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eliminacio
ny

manejo de

contrasen
as.

[passw
ord]

creden
ciales
de
autentic
acion

[Pass_usuario
s]

Contrasefa
s de
acceso
Colaborado
res

PREVENTIVAS
(PR)

Politicas
de
seguridad
enfocadas
al
personal
gue tiene
acceso,
manejo y
uso de la
informacio
n

RECUPERACIO
N (RC)

Copias de
Seguridad
Y
resguardo
de las
mismas
en sitios
seguros,
asi como
el manejo
de
métodos
de cifrado.

CONCIENCIACI
ON (AW))

Capacitaci
on al
personal
de la
importanci
a del buen
manejo de
la
informacio
n.

ADMINISTRATI
VAS (AD)

Divulgacio
n del
manual de
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seguridad
y
verificacio
n de
aplicacién
y
cumplimie
nto de las
buenas
practicas.
Politicas
para la
creacion,
ELIMINACION | eliminaci6
(EL) ny
manejo de
contrasen
as.
Politicas
de
monitoriza
cion para
la
mitigacion
de
incidentes
y
disminucio
MONITORIZACI n de
ON (MN) impacto.

Fuente: Propia

9.1.4 Salvaguardas Claves Criptogréficas
Este tipo de salvaguardas se utiliza para proteger informacion considerada como
esencial para la organizacion.

Este proceso se realiza por medio de la utilizacién de herramientas que permiten
cifrar la informacion.

Categorizacion de la informacién segun su importancia politicas de cifrado y
aplicacién de métodos criptograficos.
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Tabla 18 Salvaguardas Claves Criptograficas

Cddigo
Activo

Activo

Cddigo
Activo

Nombre activo

Tipo de

Proteccion

[Keys]

Clave
s de
cifrad
o]

[CC_
Aplicacio
nes
S_bancar
ias]

Claves de cifrado
para aplicaciones
de Bancos e
informacion
considerada
sensible.

PREVENTIVAS
(PR)

Des.

Salvaguarda

Categorizacié
n de la
informacion
segun su
importancia
politicas de
cifrado y
aplicacion de
métodos
criptograficos.

MINIMIZACION
(IM)

Detencion de
los servicios
en caso de
presentarse
un incidente,

aplicacién del

plan de
contingencia.

CORRECTIVAS
(CR)

Gestion de
incidentes,
Politicas del
manejo de
incidentes que
permitan
corregir y
prevenir
futuros
problemas.

MONITORIZACI
ON (MN)

Registro de

Descargas y

aplicaciones
utilizadas.

DETENCION
(DC)

Utilizaciéon de
herramientas
gue permitan
mitigar y
detener todo
tipo de
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amenazas.
Como WAFS,
IDS, DMZ,
firewall,

[Keys]

Clave
s de
cifrad
o]

proteccio
ndela
informaci
on

[info], [encrypt],
[authentication],
[com],
[shared_secret],
[channel],
[verification],
[x509], [disk]

PREVENTIVAS
(PR)

Categorizacié
n de la
informacion
segun su
importancia
politicas de
cifrado y
aplicacion de
métodos
criptograficos.

MINIMIZACION
(IM)

Detencion de
los servicios
en caso de
presentarse
un incidente,

aplicacion del

plan de
contingencia.

CORRECTIVAS
(CR)

Gestion de
incidentes,
Politicas del
manejo de
incidentes que
permitan
corregir y
prevenir
futuros
problemas.

MONITORIZACI
ON (MN)

Registro de

Descargas y

aplicaciones
utilizadas.
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DETENCION
(DC)

Utilizacion de
herramientas
gque permitan
mitigar y
detener todo
tipo de
amenazas.
Como WAFS,
IDA, DMZ,
firewall,

Fuente: Propia

9.1.5 Salvaguardas Servicios

En este tipo de salvaguardas se tienen en cuenta servicios en internet, correo
electronico accesos remotos, asignacion de privilegios entre otros por lo que las
salvaguardas asignadas van enfocadas a la eficacia en la utilizacion de estos

recursos.

Tabla 19 Salvaguardas Servicios
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Tipo de

Des.

RECUPERACIO
N (RC)

Cddigo Nombre
Cddigo| Activo Activo activo Proteccion Salvaguarda
Activo
Clasificacion de
la informacion
considerada
como
confidencial.
PREVENTIVAS [Politicas de
Servicios (PR) seguridad  que
prestados garanticen la
[ ext] usuarios u[sEu);tligs a configbilidad ' 'de
externos externos Colaborad la _|pformaC|on,
' ores Gestion de
Externos. privilegios
Copias de

Seguridad, y
resguardo de las
mismas en sitios
seguros, asi
como el manejo




de metidos de
cifrado.

Capacitacion al
personal de la

[int]

Interno
(colabora
dores de

la
organizac
ion)

[int] interno
(a usuarios
de la propia
organizacio

n)

Servicios
prestados
alos
colaborad
ores de la
organizaci
on.

CONCIENCIACI |! .

ON (AW) importancia. del
buen manejo de
la informacion.
Divulgacion  del
manual de
seguridad y

ADMINISTRATI |verificacion  de

VAS (AD) aplicacion y
cumplimiento de
las buenas
practicas.
Clasificacion de
la informacion en
este caso

PREVENTIVAS |catalogada como

(PR) con,fl_denual.
Politicas de
seguridad,
Gestion de
privilegios.
Copias de

RECUPERACIO

Seguridad, y
resguardo de las
mismas en sitios

N (RC) seguros, asi
como el manejo
de métodos de
cifrado.
Capacitacion al

CONCIENCIACT |Personal _de fa
ON (AW) |, P a de
uen manejo de

la informacion.
Divulgacion  del
ADMINISTRAT! ma”“%: g de
VAS (AD) | 3€9undac y
verificacion  de
aplicacion y

116




cumplimiento de
las buenas
practicas.

Registro y control

MONITORIZACI |de descargas Yy
ON (M aplicaciones
utilizadas
Clasificacion de
la informacion en
este caso
PREVENTIVAS |catalogada como
(PR) con,fl_denmal.
Politicas de
seguridad,
Gestion de
privilegios.
Copias de
Seguridad, y
resguardo de las
RECUPERACIO [mismas en sitios
N (RC) seguros, asi
como el manejo
[ www] World (S Internef INTERNE de métodos de
wide web T cifrado.
Capacitacion al
CONCIENCIACI f’rﬁrsopa' de d|a|
ON (AW) ! portancia  de
uen manejo de
la informacién.
Divulgacion  del
manual de
seguridad y
ADMINISTRATI |verificacion de
VAS (AD) aplicacion y
cumplimiento de
las buenas
practicas.
MONITORIZACI [RSISI0  — de
ON(Mn) P

utiizadas de vy
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control de
descargas.
Clasificacion de
la informacion en
este caso
PREVENTIVAS cata!ogad_a como
Correo (PR) con,fl_denual.
. electronic PO“UC.aS de
Intercam | L>-Emaill 0 para uso seguridad,
[email]- | bio [S-edi] de  los Gestion de
[edi] Correo intercqmbio colaborad pr|V|_Ieg|os.
Electroni Sl:c&g?gslco ores de la gggharisda q d‘;
co organizaci :
on. ) re_sguardo de_ !as
RECUPERACIO [mismas en sitios
N (RC) seguros, asi
como el manejo
de métodos de
cifrado.
Capacitacion al
CONCIENCIAC] |Personal de la
ON (AW) |mportanC|a_ del
buen manejo de
la informacion.
Divulgacion  del
manual de
seguridad y
ADMINISTRATI |verificacion de
VAS (AD) aplicacion y
cumplimiento de
las buenas
practicas.
Registro de
MONITORIZACI a'tc.’l'.icagiones
- utilizadas y
ON (Mn) control de
descargas.
. AIma}Ce [S_A Bas Base de Clasificacion de la
[file] | namient Datos, . -
: o y e de Almace | PREVENTIV informacion en este
[ftp] |transfer Datos  J; namient |{AS (PR) caso ca_talogada como
. transferen confidencial.
encia o de la

118




de
Fichero

cia
ficheros.

Informa
cion.

Politicas de seguridad,
Gestion de privilegios.

RECUPERA
CION (RC)

Copias de Seguridad, y
resguardo de las mismas
en sitios seguros, asi como
el manejo de métodos de
cifrado.

CONCIENCI
ACION (AW)

Capacitacion al personal
de la importancia del buen
manejo de la informacion.

ADMINISTRA
TIVAS (AD)

Divulgacion del manual de
seguridad y verificacion de
aplicacion y cumplimiento
de las buenas practicas.

MONITORIZ
ACION (Mn)

Registro de aplicaciones
utilizadas y control de
descargas.

DETECCION
(DC)

Utilizacion de
herramientas que permitan
mitigar y detener todo tipo
de amenazas. Como
WAFS, IDS, DMZ, firewall,

[ipm
[idm

Gestion
de
privilegi
os y de
identida
des

[Privilegio
sl |
gestion de
identidade
s]

G_

Politicas
del

manejo
Control
y . .
asignaci
on de
privilegi
os de
acuerdo

PREVENTIV
AS (PR)

la
este
como

Clasificacion de
informacion en
caso catalogada
confidencial.
Politicas de seguridad,
Gestion de privilegios.

RECUPERA
CION (RC)

Copias de Seguridad, y
resguardo de las mismas
en sitios seguros, asi como
el manejo de métodos de
cifrado.
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al perfil
32””0 Ia Capa(_:itacién a_l personal
empres CONCIENCI |de la importancia del k_)yen
2 asi ACION (AW) [manejo de la informacion.
' Descargas.
como un
monitor
eo de ) B
acceso D|vulgaC|on del_r_nany,al de
remoto. |ADMINISTRA segurld_ad yverlflca_uo_n de
TIVAS (AD) |aplicacion y cumplimiento
de las buenas précticas.
Politicas para la creacion,
ELIMINACIO [eliminacién y manejo de
N (EL) contrasefias, Id de
usuarios.
Utilizacion de
DETENCION he;r_ramientas que permit.an
mitigar y detener todo tipo
(BC) de amenazas Como
WAFS, Id, DMZ, firewall,
MONITORIZ |Registro de aplicaciones
ACION(Mn) |utilizadas y control de
Clasificacion de
la informacion en este
o PREVENTI [caso catalogada como
[telnet] Servicio de | VAS (PR) confidencial. _
acceso ?g;%stg (F;(;I;ttli%?]sdede _ s_legl_Jrldad,
remoto privilegios.
Acceso para los
[telnet] a
remoto cuenta colaborador ) )
es de la Copias de Seguridad, y
local organizacié | RECUPER |resguardo de las mismas
n. ACION [en sitios seguros, asi
(RC) como el manejo de
métodos de cifrado.
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Capacitacion al personal

CONCIEN de la importancia del
CIACION .
buen manejo de Ila
(AW) informacion
Divulgacion del manual
ADMINIST |de seguridad y
RATIVAS |verificacion de aplicacion
(AD) y cumplimiento de las
buenas practicas.
Politicas para la
ELIMINACI [creacion, eliminacion vy
ON (EL) manejo de contrasefas.
Clasificacion de
la informacion en este
PREVENTI [caso catalogada como
VAS (PR) |confidencial.
Politicas de seguridad,
PK]| - Gestion de privilegios.
infraes
tr:cétgr Administrac Copias de Seguridad, y
clave ony RECUPER [resguardo de las mismas
péblica control de ACION [en sitios seguros, asi
. generacion (RC) como el manejo de
. usugrios anzjni de cl_aves métodos de cifrado.
[pki]- [an6nimos mo pl]]E)hcas,
anon claves . verificacion it i
M ubicas | | e meso | CONCIEN | G204 2 b
equert| e usuarios | CIACION o
r ; buen manejo de la
o sin (AW) i ”
identifi | . e Informacion.
.. | identificacio
cacion n. Divulgacion del manual
del . ADMINIST |de seguridad y
usuari RATIVAS |verificacion de aplicacion
0) (AD) y cumplimiento de las
buenas practicas.
Politicas para la
ELIMINACI [creacion, eliminacion vy
ON (EL) manejo de contrasenas,

Id de usuarios.

Fuente: Propia
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9.1.6 Salvaguardas Softwarey Aplicaciones Informaticas

Estas salvaguardas se enfatizan en proteger y analizar todas aquellas
aplicaciones que transforman los datos permitiendo la explotaciéon de la

informacién para la prestacion de los servicios.>®

Tabla 20 [SW] Software - Aplicaciones informaticas

Tipo de Des.
Cadigo Nombre
Cddigo| Activo Activo activo Protecciébn  Salvaguarda
Activo
Clasificacion de
la informacion
en este
caso
[Server PREVENT Cat?!)(;%}gda
App], VAS (PR) | confidencial.
[www] Politicas de
. ridad,
e | Servidor de Sosién de
presentac aplicacione privilegios.
[App]- ion; [file] | SYOlros Copias de
[www] . ser’vidor para Qar Seguridad, y
” [file]- Servidores de continuidad resguardo ’de
[ts] ficheros, o e?alt?:ic’)n RECUPER | las mismas en
[ts] pde a ACION sitios seguros,
servidor empresa (RC) asi como el
de ' manejo de
terminale métodos de
S cifrado.
Capacitacion al
personal de la
%?:g’g&l importancia (_jel
(AW) buen manejo
de la
informacion.

58 IBIT., Magerit. V 3.0 Libro I, p 10
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ADMINIST
RATIVAS
(AD)

Divulgacion del
manual de
seguridad y
verificacion de
aplicacion y
cumplimiento
de las buenas
practicas.

MONITORI | Registro dey
ZACION control de
(Mn) descargas.

Utilizacion de
herramientas
gque permitan
mitigar y
detener todo
tipo de
amenazas.
Como WAFS,
DETENCIO| IDS, DMZ,
N (DC) firewall,

Politicas de
manejo de
CORRECTI gestion de

VAS(CR) Incidentes.

ELIMINACI
ON (EL)

Politicas para
la creacion,
eliminacion y
manejo de
contrasefias, Id
de creacion de
los usuarios.

dbms]

Gestion
de bases
de datos

[S_Base
Datos]

Gestion de
las bases
de datos
propiedad

de la
empresa.

PREVENTIVAS (PR)

Clasificacion
de
la informacioén
en este
caso
catalogada
como
confidencial.
Politicas de
seguridad,
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Gestion de
privilegios.

RECUPERACION
(RC)

Copias de
Seguridad, y
resguardo de

las mismas

en sitios
seguros, asi
como el
manejo de
métodos de
cifrado.

CONCIENCIACION
(AW)

Capacitacion
al personal de
la importancia
del buen
manejo de la
informacion.

ADMINISTRATIVAS
(AD)

Divulgacion
del manual de
seguridad y
verificacion
de aplicacion
y
cumplimiento
de las buenas

practicas.
MONITORIZACION | Registro deyy
control de
(Mn)
descargas.

DETENCION (DC)

Utilizacion de
herramientas
gue permitan
mitigar y
detener todo
tipo de
amenazas.
Como WAFS,
IDS, DMZ,
firewall,
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Politicas de
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gestion de
Incidentes.

ELIMINACION (EL)

Politicas para
eliminacion y

contrasefas,
Id de creaciéon

la creacion,

manejo de

de los
usuarios.

[office]

Ofimatica

[office]
ofimatica

Office
2010

PREVENTIVAS(PR)

la informacion

Clasificacion
de

en este
caso
catalogada
como
confidencial.
Politicas de
seguridad,
Gestion de
privilegios.

RECUPERACION
(RC)

Copias de
Seguridad, y
resguardo de

las mismas

en sitios
seguros, asi

como el
manejo de
métodos de

cifrado.

CONCIENCIACION
(AW)

Capacitacion
al personal de
la importancia
del buen
manejo de la
informacion.

ADMINISTRATIVAS
(AD)

Divulgacion
del manual de
seguridad y
verificacion

de aplicacion
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y
cumplimiento

de las buenas
practicas.

MONITORIZACION
(Mn)

Registro de
aplicaciones
utilizadas y
control de
descargas.

DETENCION (DC)

Utilizacion de
herramientas
gue permitan
mitigar y
detener todo
tipo de
amenazas.
Como WAFS,
IDS, DMZ,
firewall,

CORRECTIVAS(CR)

Politicas de
manejo de
gestion de
Incidentes.

ELIMINACION (EL)

Politicas para
la creacion,
eliminacién y
manejo de
contrasefas,
Id de creacion
de los
usuarios.

[os]

sistema
operativo

[Os]-
sistema
operativo

Win 10
Pro

PREVENTIVAS (PR)

Clasificacion
de la
informacion
en este
caso
catalogada
como
confidencial.
Politicas de
seguridad,
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Gestion de
privilegios.

RECUPERACION (RC)

Copias de
Seguridad, y
resguardo de
las mismas

en sitios
seguros, asi
como el

manejo  de
métodos de
cifrado.

CONCIENCIACION
(AW)

Capacitacion
al personal
de la
importancia

del buen
manejo de la
informacion.

ADMINISTRATIVAS
(AD)

Divulgacion
del manual
de seguridad
y verificacion
de aplicacion
y
cumplimiento
de las
buenas
practicas.

MONITORIZACION(Mn)

Registro de
utilizaciéon de
aplicaciones
y control de
descargas.

DETECCION(DC)

Utilizacion de
herramientas
gue permitan

mitigar y
detener todo
tipo de
amenazas.
Como
WAFS, IDS,
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DMZ,

firewall,
Politicas de
manejo de
gestion  de
CORRECTIVAS(CR) [Incidentes.
Politicas
para la
creacion,

ELIMINACION (EL)

eliminacioén y
manejo  de
contrasefas,
Id de
creacion de
los usuarios.

[av]

[av]
antivirus

antivirus

sistema

PREVENTIVAS (PR)

Clasificacion
de la
informacion
en este
caso
catalogada
como
confidencial.
Politicas de
seguridad,
Gestion  de
privilegios.

de
antivirus

RECUPERACION (RC)

Copias de
Seguridad, vy
resguardo de
las mismas
en sitios
seguros, asi
como el
manejo  de
métodos de
cifrado.

CONCIENCIACION
(AW)

Capacitacion
al personal
de la
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importancia
del buen
manejo de la
informacion.

ADMINISTRATIVAS

Divulgacion

del manual
de seguridad
y verificacion
de aplicacion

(AD) y
cumplimiento
de las
buenas
practicas.
Registro de y

MONITORIZACION(Mn) | control  de
descargas.

Utilizacion de
herramientas
que permitan

mitigar y
detener todo
tipo de
amenazas.
Como
WAFS, IDS,
DMZ,
DETECCION(DC) |firewall,
Politicas de

CORRECTIVAS(CR)

manejo  de
gestion de
Incidentes.

ELIMINACION (EL)

Politicas

para la
creacion,

eliminacién y
manejo  de
contrasefas,
Id de
creacion de
los usuarios.

Fuente: Propia
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9.1.7 Salvaguardas de Equipos Informaticos

Salvaguardas aplicadas a los medios os medios materiales, fisicos, destinados
a soportar directa o indirectamente los servicios que presta la organizacion.

Tabla 21 Salvaguardas de equipos informaticos.

Tipo de Des.

Nombre

Cadigo Activo : >
9 activo Proteccion  Salvaguarda

Cddigo| Activo
Activo

Clasificacion
de la
informacion en
este caso
catalogada
como
confidencial.
Politicas de
seguridad,
Gestion de
privilegios.
Copias de
Seguridad, 'y
resguardo de
RECUPERA |2 mismas en
o CION (RC) SItI,OS seguros,
[Aplicaciones]- Servidores asi como el
[S_Database] manejo de
métodos de
cifrado.
Capacitacion
al personal de
la importancia
del buen
manejo de la
informacion.
Divulgacion
del manual de
seguridad vy
verificacion de
aplicacion vy
cumplimiento
de las buenas
practicas.

PREVENTI
VAS (PR)

[host] | Servidores

CONCIENC
IACION
(AW)

ADMINISTR
ATIVAS
(AD)
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MONITORI
ZACION(Mn

)

Registro de y
control de
descargas.

DETECCIO
N(DC)

Utilizacion de
herramientas
gue permitan
mitigar y
detener todo
tipo de
amenazas.
Como WAFS,
IDS, DMZ,
firewall,

CORRECT
VAS(CR)

de
de
de

Politicas
manejo
gestion
Incidentes.

ELIMINACI
ON (EL)

Politicas para
la  creacion,
eliminaciéon 'y
manejo de
contrasefas,

Id de creacién
de los
usuarios.

[mid]-
[Pc]

Equipos
gue son
faciles de
transportar.

[PC_trabajado
resj-
[PC_portatiles
]

Equipos de
mesay
portatiles.

PREVENTI
VAS (PR)

Clasificacion
de la
informacién en
este caso
catalogada
como
confidencial.
Politicas de
seguridad,
Gestion
privilegios.

de

RECUPER
ACION
(RC)

Copias de
Seguridad, 'y
resguardo de
las mismas en
sitios seguros,
asi como el
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manejo de
métodos de
cifrado.

Capacitacion
al personal de

CONCIEN la importancia
CIACION
del buen
(AW) .
manejo de la
informacion.
Divulgacion
del manual de
ADMINIST | Se0e e o
RATIVAS aplicacion
(AD) plicacion "y
cumplimiento
de las buenas
practicas.
MONITORI |Registro de y
ZACION(M | control de
n) descargas.
Utilizacion de
herramientas
gue permitan
mitigar y
detener todo
tipo de
amenazas.
Como WAFS,
DETECCIO |IDS, DMZ,
N(DC) firewall,
Politicas  de
Manejo de
CORRECTI | gestion de
VAS(CR) [incidentes.
Politicas para
la  creacion,
ELIMINACI |eliminacién y
ON (EL) [manejo de
contrasefas,

Id de creacion
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de
usuarios.

los

[print]-
[ipphone]-
[pabx]-
[scan]-

[crypto]

Equipo
s de
impresi
on

[E
Impresoras],
centralita
telefdnica,
teléfono IP,
escaneres
dispositivos

criptogréficos

Impresora
S,
teléfono
IP, central
telefénica
escanere
S,
dispositiv
0s
criptografi
cos

Clasificacion de
la informacion

en este
caso
PREVENTI gg:f}"ggada
VAS (PR) confidencial.
Politicas de
seguridad,
Gestion de
privilegios.
Copias de
Seguridad, vy
resguardo de
RECUPER |las mismas en
ACION |sitios seguros,
(RC) asi como el
manejo de
métodos de
cifrado.
Capacitacion al
CONCIENC [ personal de la
IACION |importancia del
(AW) buen manejo de
la informacion.
Divulgacion del
manual de
ouINISTRSERI0SS
ATIVAS aplicacion
(AD) plicacio y
cumplimiento
de las buenas
practicas.
MONITORI |Registro de vy
ZACION(Mn | control de
) descargas.
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Utilizacion  de
herramientas
que  permitan
mitigar y
detener  todo
tipo de
amenazas.
Como WAFS,
DETECCIO |IDS, DMZ,
N(DC) firewall,
Politicas de
manejo de

CORRECTI | gestion de

VAS(CR) |Incidentes.
Politicas para la

ELIMINAC| | cteacton,

ON (EL) ellmln_amon y
manejo de
contrasefias.
Clasificacion de
la informacion
en este
C

dispositivo c:fa(l)logada
de frontera, PREVENTI | 1o
soporte de la VAS (PR) | confidencial.
bp] rrer%dems Politicas de
%EELV]\/ork]- ggncentrador Zeegsl:iré(:]ad, de
[switch]- | Equipo |conmutadore gg\g:zglos. de
[router]- s dels, Equipos Seguridad y
[pridge]- red en de red resguardo’ de
ggie_wall][w caminadores RECUPER |as‘ mismas en
[modem]- pasarelas ACION (RC) zglios C(fr?]%uroz,l
[switch] corta;fuegoz m:fmejo de
ef)cucr(]a;DO € métodos de
inalambrico C|frado.. —
Capacitacion al

CONCIENC (personal de la

IACION importancia del

(AW) buen manejo de

la informacion.
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ADMINISTR
ATIVAS
(AD)

Divulgacion del
manual de
seguridad y
verificacion de
aplicacion y
cumplimiento
de las buenas
practicas.

MONITORI
ZACION(Mn

)

Registro de vy
control de
descargas.

DETECCIO
N(DC)

Utilizacion  de
herramientas
que  permitan
mitigar y
detener todo
tipo de
amenazas.
Como WAFS,
IDS, DMZ,

firewall,

CORRECT]
VAS(CR)

de
de
de

Politicas
manejo
gestion
Incidentes.

ELIMINACI
ON (EL)

Politicas para la
creacion,
eliminacion
manejo
contrasefias.

y
de

[bp]-
[network]-
[hub]-
[switch]-
[router]-
[bridge]-
[firewall][wa
p]-[modem]-
[switch]

Equipos
de
red

dispositivo
de frontera,
soporte de la
red,
modems,
concentrador
es
conmutadore
S,
en
caminadores

Equipos
de red

PREVENT
IVAS (PR)

la
en
caso
catalogada
como
confidencial.
Politicas
seguridad,
Gestion
privilegios.
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pasarelas
cortafuegos
punto de
acceso
inalambrico

Copias de
Seguridad, y
resguardo de las

RECUPE mismas en sitios
RACION seguros asi
(RC) ’ .
como el manejo
de meétodos de
cifrado.
Capacitacion al
CONCIEN |personal de la
CIACION [importancia del
(AW) buen manejo de
la informacion.
Divulgacion del
manual de
ADMINIST |50 e de
RATIVAS aplicacion
(AD) plicacio y
cumplimiento de
las buenas
practicas.
MONITOR [Registro de vy
IZACION( |control de
Mn) descargas.
Utilizacion  de
herramientas
que  permitan
mitigar y detener
todo tipo de
amenazas.
Como WAFS,
DETECCI (IDS, DMZ,
ON(DC) |[firewall,
Politicas de
CORREC |manejo de
TIVAS(CR |gestion de
) Incidentes.
Politicas para la
ELIMINAC | S22 0T
ION (EL) eliminacion y
manejo de
contrasenas.

Fuente: Propia
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9.1.8 Salvaguardas comunicaciones

Salvaguardas enfocadas a la proteccion de los equipos que ayudan al
transporte de datos de un sitio a otro.

Tabla 22 Salvaguardas de Comunicaciones

Tipo de Des.
Cddigo Nombre
Codigo| Activo Activo activo Proteccion Salvaguarda |
Activo
Clasificacion de
la informacion en
este caso
PREVENTIVA | ¢atalogada como
S(PR) conflldenaal.
Politicas de
seguridad,
Gestion de
privilegios.
Detencién de los
servicios en caso
~ |de presentarse
[wif] Eg(ljémbrica [R_wi] ::\r)lz(ljémbrica I\N/”(,Tll\l/ll\)/IIZACIO un incidente,
aplicacion del
plan de
contingencia.
Politicas de
CORRECTIV [manejo de
AS(CR) gestion de
Incidentes.
Implementacion
DISUASION de Si_stemas de
(DR) Segurl_dad,
Guardias de
seguridad
Clasificacion de
la informacién en
este caso
[LAN] [Redlocal |[R_Local]|{LAN ETE;/)E NTIVA catalogada como
confidencial.
Politicas de
seguridad,
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Gestion de
privilegios.
Detencion de los
servicios en caso
MINIMIZACIG |98 presentarse
un incidente,
N (IM) L
aplicacion del
plan de
contingencia.
Politicas de
CORRECTIV |manejo de
AS(CR) gestion de
Incidentes.
Implementacion
DISUASION( de Si_stemas de
DR) Segurlldad,
Guardias de
seguridad
Clasificacion de
la informacién en
este caso
PREVENTIVAS |catalogada como
(PR) con'fl_denmal.
Politicas de
seguridad,
Gestion de
privilegios.
Servicio Detencion de los
[Internet] [ Internet |[Internet] Internet corvicios en casa
MINIMIZACION |d€ ~ presentarse
un incidente,
(Im) L,
aplicacion del
plan de
contingencia.
CORRECTIVAS( | Politicas de
CR) manejo de
- gestion de
DISUASION(DRY) | |ncidentes.
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Implementacion
de Sistemas de
Seguridad,
Guardias
seguridad

de

Fuente: Propia

9.1.7 Salvaguardas Soportes de Informacion y almacenamiento
electronico

Salvaguardas para los dispositivos fisicos que permiten almacenar informacion
de manera permanente.

Tabla 23 Salvaguardas almacenamiento electronico.

Codi Cddigo Nombre e Des. |
A:ti\ll?)o Activo Activo activo Proteccion Salvaguarda ‘
Clasificacion
de
la informacion
en este
caso
. PREVENTI| catalogada
Electrénico VAS (PR) como
S confidencial.
[electroni discos Politicas de
cal- n\(/)irrzﬂzllgz y (s}egu_rlda(;j,
iskl- i , estion de
[E/dc;issklg]- al\l/lrﬁglcoesng?n almacenam Medios de privilegios.
san]- iento iento .en aIm_acenam Copias de
[cd]- [ electrénico. red; | lento Seguridad, y
[USBJ- r%%drggrrci)gé electrénico. resguardo de
i
. tarjetas ACION seguros, asi
inteligentes (RC) como el
manejo de
métodos de
cifrado.
CONCIEN | Capacitacién
CIACION |al personal de
(AW) la importancia
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del buen
manejo de la
informacion.

ADMINIST
RATIVAS
(AD)

Divulgacion
del manual de
seguridad y
verificacion
de aplicacién
y
cumplimiento
de las buenas
practicas.

MONITORI
ZACION(M
n)

Registro de y
control de
descargas.

DETECCI
ON(DC)

Utilizaciéon de
herramientas
gue permitan
mitigar y
detener todo
tipo de
amenazas.
Como WAFS,
IDS, DMZ,
firewall,

CORRECT
IVAS(CR)

Politicas de
manejo de
gestion de
Incidentes.

ELIMINACI
ON (EL)

Politicas para
la creacion,
eliminacion y
manejo de
contrasenas.

9.1.8 Salvaguardas Soportes de Informacion yamacenamiento no electrénico
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Tabla 24 Salvaguardas de Soportes de Informacion _almacenamiento no

electrénico

Cddigo
Activo

Activo

Cddigo
Activo

Nombre
activo

[non_electro
nicl-
[printed]-
[tape]-

Medios de
almacenami
ento no
electroénico.

Documenta

cion de

proyecto;

carpetas
de

informes,

carpetas
de

contabilida

d, varios.

Medios
de
almacen
amiento
no
electroni
co.

Tipo de

Proteccion

PREVENTI
VAS (PR)

Des. |

Salvaguarda |

Clasificacion
de la
informacién en
este caso
catalogada
como
confidencial.
Politicas de
seguridad,
Gestion de
privilegios.

RECUPER
ACION
(RC)

Copias de
Seqguridad, vy
resguardo de
las mismas en
sitios seguros,
asi como el
manejo de
métodos de
cifrado.

CONCIEN
CIACION
(AW)

Capacitacion
al personal de
la importancia
del buen
manejo de la
informacion.

ADMINIST
RATIVAS
(AD)

Divulgacion
del manual de
seguridad vy
verificacion de
aplicacion vy
cumplimiento
de las buenas
practicas.

MONITORI
ZACION(M
n)

Regqistro de y
control de
descargas.
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Utilizacion de
herramientas
gue permitan

mitigar y
detener todo
tipo de
amenazas.
Como WAFS,
DETECCIO |IDS, DMZ,
N(DC) firewall,
Politicas  de
manejo de
CORRECTI | gestion de
VAS(CR) [Incidentes.
Politicas para
ON (EL)

manejo de
contrasefas.

Fuente: Propia

9.1.9 Salvaguardas de Equipamiento auxiliar

Salvaguardas para otros equipos que sirven de

informacion.

Tabla 25 Salvaguardas de Equipamiento auxiliar

Tipo de |

soporte a los sistemas de

Des.

Caodi Codigo | Nombre Proteccio

o 9 Activo Activo activo n Salvaguarda
Activo
[printe | Sistemas Clasificacion de
d]- de la informacion en
][IO . A“mc’?r? o Computado PREVEN cztsatﬁ)gadaccaosrgo
[ups]- | interrumpi |res, todos Ups TIVA)S(PR confidencial.
[gen]- |da, fuentes |los activos PS, Politicas de
[ac]- de fisicos de la gggnrrél;t seguridad, Gestion
[cablin | alimentaci |organizaci6 ' de privilegios.
q] - on n,
[wire]- | sistemas CCCIDAI\\IC%)EI\’TI
[fiber]- de AW
[robot] | alimentaci (AW)
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on;

ininterrum
pida
generador
es
eléctricos,
equipos de
climatizaci
on.
Cableado
cable
eléctrico
fibra
Optica.
ADMINIS
TRATIVA
S (AD)
Implementacion de
DISUASI Sistemas de
ON (DR) | Seguridad, Guardias
de seguridad
[suplly] | Suministr | Esenciale | Suministr | PREVENTIVAS | Clasificacion
oS S 0Ss (PR) de la
esenciale esencial informacion
S es en este
caso
catalogada
como
confidencial.
Politicas de
seguridad,
Gestion de
privilegios.
CONCIENCIACI | Capacitacio
ON (AW) n al personal
de la
importancia
del buen
manejo de la
informacion.
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ADMINISTRATI
VAS (AD)

Divulgacion
del manual
de
seguridad y
verificacion
de
aplicacion y
cumplimient
o de las
buenas
practicas.

DISUASION
(DR)

Implementa
cion de
Sistemas de
Seguridad,
Guardias de
seguridad

M_Mobilia

Mobiliario:
Estantes,
armarios,
escritorios

archivador
es, etc.

Mobiliari

0]

PREVENTIVAS
(PR)

Clasificacion
de la
informacioén
en este
caso
catalogada
como
confidencial.
Politicas de
seguridad,
Gestion de
privilegios.

CONCIENCIACI
ON (AW)

Capacitacio
n al personal
de la
importancia
del buen
manejo de la
informacion.

ADMINISTRATI
VAS (AD)

Divulgacion
del manual
de

seguridad y
verificacion
de

aplicacion y
cumplimient
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o de Ilas
buenas

practicas.

DISUASION
(DR)

Implementa
cion de
Sistemas de
Seguridad,
Guardias de

seguridad

Fuente: Propia

9.1.9 Salvaguardas de Instalaciones

Tabla 26 Salvaguardas Instalaciones

Codiao Cadigo Nombre likeles Des.
901 Activo Activo activo Proteccion Salvaguarda
Activo
Implementacion
~n | e Sistemas de
Instalaciones | PISUASION Seguridad
(DR) o
. o de la Guardias  de
[building] | Edificio [ [E_empresa] | empresa seguridad
QWERTY'S. Sistema de
A DETENCION ]
deteccion  de
(DC) . )
incendios.
Fuente: Propia
9.1.10 Salvaguardas Personal
Tabla 27 Salvaguardas personal
Tipo de Des.
Cadig - , Nombre
. igo Activ . i
0] Activo LA activo Proteccion Salvdaguar
: a
Activ
0
Personal de Capacitaci
[ui]- Usuarios recepcion, | ~~ycienciact [0 al
internos, | [E personal] area : personal
[ue] - ON (AW)
externos teécnica, de la
archivo y importanci

145




administrati
va.

a del buen
manejo de
la
informacio
n

ADMINISTRATI
VAS (AD)

Divulgacio
n del
manual de
seguridad
y
verificacio
n de
aplicacion
y
cumplimie
nto de las
buenas
practicas.

[adm]

-[op]-
[com]

Administra
d ores de
sistemas

operadores,

administrador

es de
sistemas,

administrador
es de

comunicacion

es,

Administrad
or de
sistemas

CONCIENCIACI
ON (AW)

Capacitaci
on al
personal
de la
importanci
a del buen
manejo de
la
informacio
n

ADMINISTRATI
VAS (AD)

Divulgacio
n del
manual de
seguridad
y
verificacio
n de
aplicacion
y
cumplimie
nto de las
buenas
practicas.

subcontrat
as,

[E personal]

Personal,
proveedore

CONCIENCIACI
ON (AW)

Capacitaci
on al
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sdela personal
proveedor empresa de la
es importanci
a del buen
manejo de
la
informacio
n.
Divulgacio
[sub]- n del
[prov. manual de
] seguridad
y
verificacio
n de
aplicacion
y
cumplimie
nto de las
buenas
practicas.

ADMINISTRATI
VAS (AD)

Fuente: Propia

9.2 Caracterizacion de las Salvaguardas *°

En esta etapa del proceso se evaluaran las medias para minimizar el riesgo y en
lo posible eliminarlo, en algunos casos estas medidas seran tecnologicas,
procedimentales o fisicas, para el estudio de la empresa QWERTY S.A se
tendran

e FEtapa uno POTENCIAL
e FEtapa dos SITUACION ACTUAL
e FEtapa tres OBJETIVO=

59 Espafia, G. d. (10 de 2012). MAGERIT - versién 3.0. Metodologia de
Analisis y Gestion de Riesgos de los Sistemas de Informacion. Madrid: ©
Ministerio de Hacienda y Administraciones Publicas. Obtenido de
https://www.ccn-cert.cni.es/documentos-publicos/1793-magerit-libroiii-
tecnicas/file.html

80Magerit-version 3.0 Metodologia de Andlisis y Gestion De Riesgos de los
Sistemas de Informacion Libro 1-Metodo, p 31
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Hay que tener en cuenta que en lo que se refiere a seguridad informatica la
organizacién se encuentra bastante vulnerables, en ese orden de ideas es
evidente que la empresa no cuenta con salvaguardas que son de importancia
para su organizacion dentro de los puntos importantes se logré determinar que

la empresa no cuenta con un plan de contingencia definido para desastres.

No tiene medidas de seguridad que garanticen la seguridad fisica de la empresa
ya que no cuenta con sistemas de seguridad biométricos para la identificacion
y control del personal que laboran en la empresa como de los visitantes y

clientes que se benefician de sus servicios.

Los equipos donde reportan la informacion importante no se encuentran en el
espacio adecuado puesto que estos no cuentan con las condiciones de
climatizacion Optimas, se debe tener en cuenta que los servidores estan
expuesto a todo tipo de ataques ya que estos no estan en una red segmentada

si no estan compartiendo una misma red.

En cuento a los equipos y la proteccion de la red a pesar de que cuentan con
un cortafuego Cisco ASA 5505 este no esté configurado de la mejor manera y

tampoco se lleva un registro de control de actualizacién del mismo.

Frente a si se lleva un control o registro de quien tiene acceso 0 no a los equipos
la situacion podemos decir que es critica ya que debido al gran flujo de
informacion y personas que se atiende en el area de facturacion y nomina
muchas veces son las personas que se encuentran en capacitacion quienes

brindan apoyo y soporte por lo que no se puede garantizar la integridad y

8 |BID., Magerit. V 3.0 Libro 1, p 32
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confiabilidad de la informacién asi como que esta no se pueda filtrar perder o

manipular.

9.2.1 Identificacion De Las Salvaguardas

Protecciones generales H Protecciones Generales - H. IA Identificacion y
autenticacion - H.AC Control de acceso légico

Esta salvaguarda se seleccioné porque segun los observado cualquier persona
tiene acceso a los activos de la informacién incluso los mas importantes, dejando
en exposicion a los mismos, entre los activos que se pueden encontrar en
amenaza esta la informacién, como lo son todo tipo de software, infraestructura
tecnoldgica, redes y comunicaciones, el objetivo principal es proteger los pilares
de la seguridad de la informacién: Disponibilidad, Integridad, Confidencialidad y
Autenticidad.

Se busca contrarrestar las siguientes amenazas:

Fallos provocados por los usuarios, voluntarios e involuntarios®!

Fallos de la persona que ejerce el rol de administrador del sistema de la
seguridad en algunas ocasiones por exceso de confianza al no tomar
todas las precauciones necesarias.

e Propagacion de software malicioso

e Alteraciéon de la informacién (Principio de Integridad)

¢ Fugas de informacion (Principio de Confidencialidad)

¢ Vulnerabilidad de sistemas operativos y aplicaciones

o Falta de actualizaciones de seguridad para todo tipo de software
e Suplantacion del usuario (Principio de autenticidad)

e Dejar roles que pueden tener un abuso de privilegios de acceso
e Ingresos no autorizados.

81 Turmero, P. (01 de 04 de 2019). Administracién del control de accesos,
adecuado a los sistemas de informacion. Obtenido de
https://www.monografias.com/trabajos102/administracion-delcontrol-accesos-
adecuado-sistemas-informacion/administracion-del-control-accesosadecuado-
sistemas-informacion.shtml
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e Suministrar informacién y Manipulacion de hardware

9.2.1.2 Herramienta contra el cédigo dafiino ©2

La empresa QWERTY S.A tiene herramientas contra codigo dafino como lo es
un antivirus, pero no ofrece todas las garantias necesarias ya que es un antivirus
gratuito y no siempre estad actualizado facilitando la propagacion de virus,
troyanos rasonware®, etc. Por tal motivo se escogieron las siguientes

salvaguardas:

= Adquirir un antivirus de pago anual por su licenciamiento el cual cuente
con médulos especializados como antivirus, antispyware, antimalware.

= Se defini6 con el proveedor que el programa sera actualizado
regularmente

» A diario se actualizara automaticamente la base de datos.

= Se verifican los programas y servicios de arranque del sistema, para
identificar programas innecesarios consumiendo recursos y Servicios

anomalos que pueden ser potenciales.

Las siguientes salvaguardas seran aplicadas al software (aplicaciones) y buscan
prevenir las siguientes amenazas: Propagacion de software malicioso y
Aseguramiento la disponibilidad de la informacion.

Dentro de las salvaguardas que se tendran en cuenta estan:

= Tomar medidas de proteccion frente ataques de denegacion de servicio
(DOS)

= Procedimientos Operativos

= Tomar medidas frente a ataques originados al interior de la empresa.

62 Mieres, J. (30 de 04 de 2009). Herramientas para evitar ataques. Obtenido
de https://www.welivesecurity.com/wp-
content/uploads/2014/01/herramientas_evitar_ataques_informaticos.pdf

63 ES-ET. (04 de 2019). GUIA DE RANSOMWARE. Obtenido de
https://www.welivesecurity.com/wpcontent/uploads/2017/11/guia-
ransomware.pdf
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9.2.1.3 Proteccion de las aplicaciones (software)

Para este item se seleccionaron las siguientes salvaguardas ya que la empresa
no cuenta con unos controles de seguridad definidos como son:

Elaborar procedimientos para realizar copias de seguridad vy
restauracion de las copias de seguridad.

Elaborar técnicas para la manipulacion adecuada de las aplicaciones
Elaborar directrices para el cumplimiento de las responsabilidades ante
las aplicaciones

Controlar la instalacion y manipulacion de software por parte de los
usuarios.

Crear perfiles de seguridad Unicos para garantizar solo el acceso
adecuado a las aplicaciones y equipos tecnolégicos, evitando
propagacion de software malicioso.

Proteger los ficheros de datos de la aplicaciéon

Proteger los ficheros de configuracion

Controlar todas las actualizaciones del software, para asegurar que los
que poseen estén desactualizados o tengan errores de configuracion
para de esta forma prevenir cualquier vulnerabilidad.

9.2.1.4 Proteccion de los equipos (hardware)

Las siguientes salvaguardas son las adecuadas para la proteccién de los

equipos:

Elaborar normatividad sobre el manejo correcto de los recursos
tecnoldgicos
Elaborar procedimientos de manejo y uso de la infraestructura
tecnoldgica.
Crear perfiles de seguridad Unicos para minimizar amenazas como
errores que se puedan presentar en la administracion del sistema
como lo pueden llegar a hacer uso y acceso no autorizado,
asegurando de esta manera la integridad y confidencialidad de la
informacion.

9.2.1.5 Proteccion de las comunicaciones
Se han elegido las siguientes salvaguardas para minimizar riesgos:

151



» Se deben definir roles de seguridad que sean unicos con el fin garantizar
la integridad en la empresa y para hacer frente amenazas como:
Manipulacién de la informacion, Uso y acceso no autorizado, fuga de la
informacion.

= Elaborar normatividad para el manejo correcto de los recursos de red.

= Establecer mecanismos de control de filtrado de la navegacion.

= Establecer mecanismos de control para la comprobacion de tréafico
entrante y saliente, asegurando los servicios de red

= Establecer herramienta de inspeccién de contenidos en internet con filtros
actualizados.

= Examinar la configuracion de los navegadores para que éstos no sean
manipulados por los usuarios.

» Establecer herramientas de filtrado de correo electronico que permita
identificar phishing, virus, spam.

= Deshabilitar las “cookies” en los navegadores

= Contar con registros de la havegacion en internet por usuario

= Elaborar normatividad sobre el uso adecuado de los servicios Internet

= Establecer herramientas de monitoreo del trafico

Todos estos controles nos permiten mitigar las vulnerabilidades que pueden
ocasionar el acceso no autorizado y ataques desde el exterior de la empresa.

9.2.1.6. Proteccidon de los soportes de informacién
Para resguardad los activos informéticos se han seleccionados las
siguientes salvaguardas:

» Resguardar en depdsitos cerrados
= Elaborar normatividad relacionada a la defensa cifrada de los contenidos

9.2.1.7. Proteccion de los elementos auxiliares
Para asegurar la disponibilidad se establecera:

= Seguir las advertencias del fabricante o proveedor para garantizar la vida
del producto.

= Asegurar que los equipos se encuentren en las condiciones de
temperatura adecuados para su correcto funcionamiento.

9.2.1.8. Seguridad fisica — Proteccién de las instalaciones
= Elaborar normatividad de seguridad fisica para las instalaciones.
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= Contar con un éarea especifica para la infraestructura tecnoldgica,
restringiendo su acceso.

= Asegurar el perimetro de la empresa con sensores de movimiento y
CCTV.

9.2.1.9. Salvaguardas relativas al personal
Se recomienda la creacion de las siguientes normas de seguridad:
= Creacién de normas y procedimientos para €l personas directo o
Subcontratado, estableciendo deberes, derechos y responsabilidades.
= Elaborar normatividad de cumplimiento obligatorio para el desempefio de
las funciones de cada cargo.
= Elaborar procedimientos de seguridad, respuesta ante emergencias.

9.2.3 Valoracion de las salvaguardas

Tabla 28 .Niveles de Madurez

Eficacia | Nivel Madurez Estado

0% LO | inexistente inexistente

10% L1 | inicial/ad hoc iniciado

50% L2 | reproducible, pero parcialmente
intuitivo realizado

90% L3 | proceso definido en funcionamiento

95% L4 | gestionadoy monitorizado
medible

100% LS | optimizado mejora continua

Fuente: Margerit libro lll

Para este item se definié que hay varias salvaguardas consideradas importantes
ya que en muchos casos no son consideradas ni aplicadas dentro de la
organizacién; teniendo en cuenta que al realizar la evaluacién se evidencia que
los niveles de madurez no cuentan con un plan de contingencia antes posible
desastres.

Otro hallazgo es que no tienen definido un plan de simulacro en caso de
presentarse una eventualidad.
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Otro hallazgo es que no se realizan periédicamente copias de seguridad,
teniendo en cuenta que hay practicantes ayudando en el area de facturacion y
nomina que tienen acceso a esta base de datos y pueden manipular la
informacion.

Los equipos Informaticos asignados a los empleados no cuentan estan
asegurados ni muchos menos asignados a una sola persona, por lo que se corre
el riesgo de que estos puedan sustraer informacion confidencial y de caracter
sensible para la organizacion.

Aunque la organizacién cuenta con un Firewall de calidad este no esta
configurado de la manera correcta para que proteja las redes de la empresa, asi
como no se puede garantizar el agotamiento de recursos ya que la red no esta
segmentada por lo que todo se encuentra en un mismo segmento.

En el Anexo E denominado Evaluacién de salvaguardas se puede se realizan la
Identificacion de las Salvaguardas y la Valoracién de las Salvaguardas.

9.3 IMPACTO

De acuerdo al estudio realizado a los activos de la empresa QWERTY S.A los
gue mayor riesgo presentan actualmente son:

* Los servidores donde se alojan los servicios que albergan los protocolos DHCP,
HTTP y la central telefénica de la empresa el PBX se encuentran en un espacio
donde no se cumplen condiciones de climatizacion 6ptimas.

Estos estan expuestos a acceso no autorizado y fallas eléctricas ya que la
empresa no cuenta con un diagrama donde se pueda verificar que el cableado
cumple las normas minimas de seguridad; el sistema eléctrico no cuenta con
una adecuada canalizacion y no tienen definida la asignacién de puntos de
acceso a la red y tomas de la corriente por lo que se considera que no tiene
establecidos estandares de politicas de control como ITILL la cual ayuda a
establecer lineamientos para el control, identificacion de fallas en los procesos

con el fin de mejorar la eficiencia en los mismos y aplicar la mejora continua.
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Al igual que otros marcos de administracién de Tl como COBIT la cual sirve como

marco de referencia para implementar las mejores practicas y estandares en

areas de la organizacion donde se necesiten mejoras o reformulaciones.

* La configuracion de la red de comunicaciones se encuentra en el mismo

segmento de red por lo que no se puede garantizar en buen funcionamiento de

la misma ya que se generan cuellos de botella debido a la gran demanda de

trabajo.

* Aunque los equipos de cOmputo cuentan con sistemas de antivirus actualizado,

no se hace un seguimiento a sus actualizaciones o estado.

* Debido al alto flujo de personas en la oficina de némina y facturacioén, el ingreso

de la informacion al sistema en ocasiones la diligencia personal que se

encuentra realizando practicas de otras dependencias o contratos de

aprendizaje; esto implica que no se pueda garantizar la integridad, confiabilidad

y disponibilidad de la informacién.

* Aunque existe un firewall Cisco ASA 5505, este no cuenta con reglas

implementadas para la autorizacion o denegacion de conexiones o transmision

de datos.

* Los computadores para el uso personal de los colaboradores estan expuestos

a ataques de malware.

» Los servidores donde esta alojada la informacion financiera y administrativa

estan expuesta a acceso indebido.

* Las bases de datos estan expuestas a ingreso no autorizado y agotamiento
de recursos.

* El correo electronico, El internet y el Cableado eléctrico debido a la

desconexion  fisica o logica.
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En el Anexo F, se evidencia el Impacto el cual viene definidos por el Impacto
Potencial, el Impacto Residual Acumulado y la Estimacion del Riesgo®, lo que
lleva a determinar el estado actual de la organizacion y de esta forma poder
implementar el informe a las directivas.

Este informe determinara las vulnerabilidades, amenazas y riesgos de seguridad

a los que esta expuesta la empresa.

9.4 TOTALIDAD DE LAS VULNERABILIDADES 'Y AMENAZAS
ENCONTRADAS®

CONSOLIDADO DE AMENAZAS

64 CCN-CERT. (10 de 2012). version 3.0. Metodologia de Andlisis y Gestion de
Riesgos de los Sistemas de Informacién. Obtenido de https://www.ccn-
cert.cni.es/documentos-publicos/1793-magerit-libro-iii-tecnicas/file.html, P -9

85 IBIT, Capitulo 5 Amenazas, Margerit libro I
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Tabla 29 Vulnerabilidades Datos/informaciéon

[D] DATOS/INFORMACION

FRECU
ACTIVOS AMENAZAS ENCIA [D] [ [C] [A] [T]
[A.11] Acceso 5/ 100%| 19| 100%| 0%| 0%
no autorizado %
[A.15]
Modificacion 0 100 0 100 0
deliberada de 5 0% % 0% % 0%
la informacion
[A.18]
S:Stmcc'o” 5| 100%| 0%| 0% 0%| 0%
fCéditgos informacion
uentes
' A.19
contratos, {Divuléacién
ficheros de 5 0% | 0% | 100% | 0% 0%
ggg:iisdgz de informacion
) [A.3]
I(;)S Sistemas Manipulacién 100
m‘iormacién de los 5| 0%| .| 0% 0% 100%
informacién’ registros de i
online actividad (log)
proveedores [A-5] .
6rdenes de Suplantacion
compra de la 5| 75%| 75% | 75%| 0% 0%
inveﬁta;ios identidad del
. o usuario
informacion
de nébmina [A.6] _A_bus_o 100
facturacion de privilegios 5| 100% o 100% | 0% 0%
informacic’)r; de acceso ’
proyectos, [E.1] Errores
de los 50 0% | 50% 0%| 0% 0%
usuarios
[E.14]
Escapes de 10 0% | 50%| 50%| 0% 0%
informacion
[E.15]
Alteracion 5| 0%| 50%| 0% 0%| 0%

accidental de
la informacion
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[E.18]
Destruccion
de
informacion

100% | 0%

0%

0%

0%

[E.19] Fugas
de
informacion

0% | 0%

1

00%

0%

0%

[E.2] Errores
del
administrador

50% | 50%

75%

0%

0%

[E.3] Errores
de
monitorizaciéon

(log)

100% | 0%

0%

0%

100%

[E.4] Errores
de
configuracion

10

20% | 0%

0%

0%

0%

Fuente: Propia

[S] SERVICIOS

Tabla 29 Vulnerabilidades Servicios

ACTIVOS

AMENAZAS

FRECU
ENCIA

[D]

[1

[C] [A]

[T]

Correo
electroénico,
gestion de
identidades,

[A.10]
Alteracion
de
secuencia

5 0%

100
%

%

100
%

%

[A.13]
Repudio

5 0%

0%

%

50%

%

servicios internos,
almacenamiento,
transferencia de
archivos, servicio
de acceso
remoto, claves
publicas,

[A.24]
Denegacion
de servicio

5 100%

0%

%

0%

%

[E.24] Caida
del sistema
por
agotamiento
de
recursos2

50

100%

0%

%

0%

%

Fuente: Propia
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[SW] SOFTWARE

Tabla 30 Vulnerabilidades Software

ACTIVOS AMENAZAS |[FRECUENCIA([D] [1] [C] [A] [T]
[I.5] Averia de
origen fisico o 5|(75% | 75% | 75% | 0% | 75%
l6gico
[A.22]
Manipulacion de 5/ 0% |50% |50% | 0% | 0%
rogramas
Servidores EA 7g] UsO no
almacenamiento prévisto 5175% | 75% | 75% | 75% | 0%
y administracion [A.8] Difusion de
H ' 0, 0, 0, 0, 0,
de archivos que software dafino 5/ 5%| 5% | 5%| 0% | 0%
se generan el [A.9] [Re-
interior de la ) : .
o Jencaminamiento 5/50% | 0% | 0% | 0% | 0%
organizacion, )
. de mensajes
administracién ETE g
de néminay I[oé ]s rarl(r)ig?ss € 10| 5% | 5% | 5% | 0% | 0%
facturacion, = 2“; del
equipos de [ ; ] .rio“és € 10 |50% | 509% |50% | 0% | 0%
cémputo y administrador
desarrollo [E.20] -
Vulnerabilidades
de los 10|50% | 75% | 75% | 0% | 0%
programas
(software)
[E.8] Difusion de 0 0 0 0 0
software dafino 8| 8% 8% 8% 0% 0%
[HW] HARDWARE
Tabla 31 Vulnerabilidades Hardware
ACTIVOS AMENAZAS FRECUENCIA |[D] [N [C] [A] [T]
Computadoras de [|1] Fuego 51100% | 0% 0% 0% | 0%
escritorio que [A.23]
utilizan en la Manipulacién de 5/ 0% |75% |0% | 0% | 20%
empresa, los equipos
computadoras [A.25] Robo 5/100% | 0% |0% 0% | 0%
portatiles que [E.23] Errores de
utilizan en la mantenimiento / 5| 75% | 0% |0% |0%| 0%
empresa, actualizacion de
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dispositivos de equipos
respaldo, escaner, | (hardware)
firewall, —
impresoras, [E.25] Pérdida de 5/100% | 0%|0%| 0% | 0%
puntos de acceso |€qUIPOS
malambncos, [IZ] Danos por 51100%!| 0% 0% | 0% | 0%
routers, agua
servidores, switch. | [I.6] Corte del
suministro 50|100% | 0% |0% 0% | 0%
eléctrico
[I.7] Condiciones
inadecuadas de 10| 75%| 0% |0%|0%| 0%
temperatura o
humedad
Fuente: Propia
[COM] COMUNICACIONES
Tabla 32 Salvaguardas Comunicaciones
ACTIVOS AMENAZA FRECUENCIA|[D] [l] [C] [A] [T]
[E.9] Errores de
[re- 5(0% |20% | 0% |0% |0%
- Jencaminamiento
Conectividad T
inalambrica, [A.12] Analisis de 5(0% |50%| 50% |0% | 0%
: trafico
internet, red de A 14
area local, PBX I[nt.erc]e tacion de
. pa 5|0% | 0% |100% |0% | 0%
informacion
(escucha)
Fuente: Propia
[AUX] EQUIPO AUXILIAR
Tabla 33 Equipamiento Auxiliar
FRECU
ACTIVOS AMENAZA ENCIA D] [ [C] [A] [T]
Cableado
eléctrico, fibra
oOptica, fuente de
alimentacion, rack, EjA'ZG] Aj[aque 5 100% 09 0/0 (S 0%
sistema de estructivo 0| %| %
alimentacion
ininterrumpida.

Fuente: Propia
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[L] INSTALACIONES

Tabla 34 Instalaciones

ACTIVOS AMENAZA FRECUENCIA| [D] [ [C] [A] [ir
. [I.11] Emanaciones 5| 20% | 0% | 0% | 0% | 9
Oficinas electromagnéticas %
Fuente: Propia
[P] PERSONAL
Tabla 35 Personal
ACTIVOS AMENAZA FRECUENCIA| [D] 1[Il [C] [A] [T]
[E.28]
Area administrativa, | Indisponibilidad 10|50% [0% [ 0% | 0% | 0%
area de desarrollo, |del personal
area de soporte, [E.7] Def|C|§nC|a§ 51750 | 0% | 09% | 0% | 0%
en la organizacion

Fuente: Propia

9.5 RIESGO INHERENTE.

El riesgo inherente hace referencia que es propio en cada actividad y que no
puede ser eliminado; en este caso la informacion, es uno de los activos que mas
esta en riesgo ya que en muchas ocasiones el area de némina y facturacion se
vale de practicantes para ayudar al ingreso de la misma.

En la siguiente tabla se puede observar el riesgo inherente de acuerdo a la
categoria del riesgo, la probabilidad de que suceda y el impacto muestran
resultados bastantes criticos al interior de la empresa.
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Tabla 36. Riesgo Inherente de acuerdo a la categoria del riesgo, la probabilidad
de que suceda y el impacto

[A.5] Suplantacién de la

identidad del usuario Moderado
Operativo Posible Critica

A.6] Abuso de privilegios

Eje a]cceso PSS Moderado
Administrativo Ocasional Critica

[A.7] Uso no previsto Estratégico Constante Menor Moderado

[A.8] Difusion de software

dafiino
Operativo Ocasional Mayor

[A.9] [Re-]lencaminamiento Baio

de mensajes . J
Estratégico Posible Insignificante

[E.1] Errores de los

usuarios Operativo Constante Critica

[E.14] Escapes de

informacién Alto
Financiero Posible Mayor

[E.15] Alteracion

accidental de la Alto

informacion _
Operativo Moderado Critica

[E.19] Fugas de

informacion
Estratégico Ocasional Catastrofico

[E.2] Errores del

administrador Moderado
Estratégico Ocasional Critica

Fuente: Propia
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9.6 PUNTOS CRITICOS DEL RIESGO INHERENTE
Tabla 37 Puntos Criticos

Fuente: Propia

Categoria Riesgo
Nombre del Riesgo : Probabilidad Impacto
del Riesgo Inherente

[A.15] Modificacién

deliberada de la Operativo Constante Critica
informacion

[A':.LS] Destrlfccmn Operativo Ocasional Catastrofico
de informacion

[A.25] Robo Estratégico [Ocasional Mayor
[A.26] A.t aque Operativo Posible Catastrdéfico
destructivo

[A.8] leu3|0~|j de Operativo Ocasional Mayor
software dafiino

[E.1] E rrores de los Operativo Constante Critica
usuarios

[E.19] Fggas de Estratégico [Ocasional Catastrofico
informacion

[E.23] Errores de

mante.n|m|_e,nto / Estratégico |Constante Mayor
actualizacion de

equipos (hardware)

[E.7] Def|C|.enC|fa,s Operativo Constante Critica

en la organizacién

[E-9] Er.rores. de [re- Estratégico |Ocasional Catastrofico
Jencaminamiento

[1.1] Fuego Operativo Posible Catastrdfico

I.5] Awveria de origen| _. . .

[, .] ‘. g Financiero |Ocasional Mayor
fisico o l6gico

Segun los resultados arrojados por el estudio aplicado a los activos de la
empresa QWERTY la gran mayoria de estos estan en riesgo de poner la
continuidad del negocio en peligro, por lo que se recomienda implementar el
sistema de gestion de seguridad informética de forma urgente.

En la siguiente tabla se puede observar el plan de tratamiento de Riesgos a
implementar
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9.7 PLAN DE TRATAMIENTO DEL RIESGO
Tabla 38 Plan de Tratamiento de Riesgo

Plan de Tratamiento

©
g5 |Zwd 25 £ c : . .
0w 8 v o8 o o 2 R Si el plan det_ratamlento es | Descripcion |
S 2 = S>E 5389 =9 <> | 5| o| MITIGAR, Indique el control de la =
50 g S g E % s c =H = aplicar a partir de lanorma | aplicacion | E
< c z g <s 3 = < ISO 27001 del control | W
1 [[SW] [www] | [Al1] No se tienen X |A9.2. |Gestidn Control: Las politicas
SOFTWAR |Pagin |Acceso |copias de 3 de Se debe |deben ser
E aWeb | no seguridad de derechos |restringir y | definidas
autorizad |las de acceso |controlar | para poder
o] configuracione privilegiad |la implementar
s. Pérdida de 0 asignacion |un
la y uso de |procedimient
disponibilidad derechos |0 que
del activo de acceso | establezca la
debido a la privilegiad |forma de
carencia de o] realizar las
recursos revisiones
suficientes periddicas de
provoca la cuentas
caida del privilegiadas.
sistema Se tienen
cuando la usuarios
carga de privilegiados
trabajo es para otorgar
desmesurada. niveles de
acceso.
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Plan de Tratamiento

red, e incluirlos
en los acuerdos
de servicio
de red, ya
sea que los
sernvicios se
presten
internamente
0 se canftraten
externamenie.

1]
=)
% :E % g :E b ‘§1 = E -
; 28 2o 8 55 o = §| 5| 5| siel plan de tratamiento es MITIGAR, | Descripcion de | &
é: == 55 E 8 o o "E g_ | Sielplan de tratamiento es MIT » | Descripcion de | =
g5 ES 5 ES= = 2l g E Indique el control aplicar a partir de la| la aplicacion E
<= SFE <2 E E | = norma 150 27001 del control | 3§
=
[HW] [E1] Errores | Configuracion X |A13.1. | Sequridad de | Control: Se Se debe
EQUIPAMENTO de los inadecuada 2 los servicios | deben realizar la
INFORMATICO Usuarios del servidor de de red identificar los segmentacion
red. Mmecanismos de la red y dejar
de seguridad, | informacion
los niveles de | documentada
servicio y los del
requisitos de | procedimiento
gestion de para la
todos los definicion de los
servicios de segmentos de

red y sus reglas
para establecer
tambign el
procedimiento
de gestion de
servicios de
red.
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Plan de Tratamiento

7]
=k}
% :E % % :E g E’-‘ = E - . .
g @ = o & HE S = HEE Si el plan de tratamiento es Descrincion de | &
= > E 22 E 28 o - w1 = MITIGAR, Indique el control peion =
e ET s ES= @ el | = li rtir de la norma 1SO e =
- S ®m2 <2 £ s| || @apicaraparit del control |
B = = = = 27001 w
-
3 [ [HW] [host] [E2] Errores | Configuracion X | A13. | Politicas y | Control: Se Se cuenta con
EQUIPAMENTO | Servidor de | del inadecuada en 21 | procedimien | debe contar con | el
INFORMATICO | Archivos administrado | los ficheros tos de politicas, procedimiento
r del servidor. transferenci | procedimientos | de transferencia
a de y controles de | de informacidn.
informacion | transferencia
informacion
formales para
proteger la
transferencia
de informacion
mediante el
uso de
todo tipo de
instalaciones
de
comunicaciones
4 | [HW] [host] [E1] Errores | Personal no X | A12 | Proteccion | Contral: Las Mo se cuenta
EQUIPAMENTO | Servidor de | de los calificado que 42 |dela instalaciones y | con controles
INFORMATICO | Registroy usuarios accede al informacion | la informacion | de acceso
facturacion sistema de de registro se biométrico.
de ndmina. facturacion y | deben proteger | Se deben
némina. caontra implementar

alteracion y
acceso no
autorizado.

controles fisicos
COMo camaras
de seguridad,
controles de
acceso
biométrico,
CCTY, etc.
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Plan de Tratamiento

h
=)
=] :E = - :E b ~§1 4= E =
. 0 o ® R=5 = =i I B . . L. =
= S e 55 E cS > = 2| & = 5i el plan de tratamiento es MITIGAR, | Descripcion de| =
= B 5 E® 5 E 8 E"’ = 8 3 = | Indique el control aplicar a partir de la| la aplicacion | g
<E S °E <2 £ £ g = norma IS0 27001 del control | T
3
[HW] [host] [E21] Configuracidn X | A11.2. | Ubicacion y Control: Los Los servidores
EQUIPAMENTO | Servidor Errores de inicial 1 proteccion de | equipos deben | DHCP, HTTP y
INFORMATICO | DHCP mantenimient | inadecuada o los equipos de estar PEX se
ol deficiente ubicados y encuentran en
actualizacion protegidos para | un espacio
de reducir los donde no se
programas riesgos de cumplen
(software) amenazas y condiciones de
peligros del climatizacion

entorno, y las | [pptimas.
posibilidades de | Se deben
acceso no implementar
autorizado. mecanismaos
COMO Sensores
de humedad y
de calar,
deshumidificado
res, cables anti
flama, sistemas
de refrigeracion
certificados,
entre otros.

Se deben
implementar
controles fisicos
COmo camaras
de seguridad,
controles de
acceso
biométrico,
CCTV, etc.
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Plan de Tratamiento

h

=)

= = = = =]
a2 S32 | E%: £ . "
g 8 e E S E =2 = 8 S| 8| Siel plan de tratamiento es MITIGAR, | Descripcién de | &
= Z £ = = R = @| 2| -2 Indique el control aplicar a partir de la| la aplicacién | §
55 ES S gcs g 2| &| g|Indiq plicar a p P E
<= ="E <2 E E | = norma 150 27001 del control |

S

6 [ [HW] [firewall] [A11] Paoliticas X | A122 | Controles Control: Se A pesar de que
EQUIPAMENTO | Cortafuegos | Acceso no insuficientes o 1 contra codigos | deben se cuenta con
INFORMATICO autorizado inadecuadas maliciosos implementar un sistema

controles de antivirus y

deteccion, de cortafuegos,

prevencion y de | estos estan mal

recuperacion, | configurados o

combinados no se les

con latoma de | realizan las

conciencia actualizaciones

apropiada de requeridas.

los usuarios, Se debe

para proteger | implementar un

conftra codigos | procedimiento

maliciosos. de actualizacion
Y
mantenimiento
de las
aplicaciones
que dan soporte
a la sequridad.

T | [HW] [mid] [A5] Defectos de X |A111. | Controles de | Contral: Las La empresa
EQUIPAMENTO | Computador | Suplantacion | origen o fallas 2 acceso fisicos | areas seguras | Qwerty no
INFORMATICO de la presentadas deben estar cuenta con un

identidad del | durante el protegidas con | sistema de

usuario funcionamient controles de seguridad

o del activo acceso biométrico o de

apropiados monitoreo que
para asegurar | permita tener
que sdlo se control sobre la
permite el zona derecha
acceso a del Centro.
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Plan de Tratamiento

1]
=)
% :E % % :E % E‘_ﬁ E -
g 8 g @o & ET: o = 3| Z| &/ Sielplan de tratamiento es MITIGAR, | Descripcion de 5
= = E 22 E g E = =l 2 & = p ; . ’ pclon IS
885 E Bl ES= = 2| o= Indique el control aplicar a partir de la| la aplicacion E
<= ="E <2 E E <| = norma IS0 27001 del control |
3
personal Se deben
autorizado. implementar
controles fisicos
como camaras
de sequridad,
controles de
acceso
biométrico,
CCTV, etc.
8 |[COM]REDES | Puntos de [18] Fallo de | Ubicacion del X [A912 [ Acceso a Control: Solo se | La red no se
OE acceso servicios de | activo sin redesya debe permitir encuentra
COMUNICACIO |inalambrico | comunicacio | proteccidn servicios en accesode los | Segmentada
MES (hub} nes red usuarios a la por lo que se

redy alos
servicios de red
para los que
hayan sido
autorizados
especificament
e.

debe realizar la
adecuacion de
la misma vy
dejar
informacion
documentada
del
procedimiento
para la
definicion de los
segmentos de
red y sus
reglas.
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Plan de Tratamiento

red y a los
servicios de red
para los que
hayan sido
autorizados
especificament
e

W
=]
= — = = =
<8 S3:e 8D 5 - : :
s @ ] @ o 8 H—a o = el s Si el plan de tratamiento es D iocion de| 2
= SE 52 E cs D = 211 S| MITIGAR, Indique el control escripclon de| =
£ 5 EL 5 ES< c 2 | = li ir de | IS0 la aplicacién | g
o2 588 g5s E ®| | £| aplicara partir de la norma del control | =
= Z E = = = 27001 w
>
9 | [COM] REDES | [switch] [15] Fallo de | Configuracion X| | A9.1| Acceso a Contral: Solo se | La red no se
DE Switches servicios de | es 2 redes y a debe permitir encuentra
COMUNICACIO comunicacio | insuficientes o servicios en |acceso de los Segmentada
MES nes inadecuadas red usuarios a la por lo que se

debe realizar la
adecuacion de
la misma y
dejar
informacion
documentada
del
procedimiento
para la
definicion de los
segmentos de
red y sus
reglas.
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Plan de Tratamiento

h
2
% :E % % :E % E’-‘ = E -
s @ b 58 EE & = R Si el plan de tratamiento es Descrincion de | 2
= > E 22 E T8 2 s <l 1= MITIGAR, Indique el control peion =
&5 ES 5 £ES= = 20 |= li rtir de | ISO la aplicacion | g
o8 888 235 [z §| | £| aplicar a partir de la norma del control | =
<8 =z = = = = 27001 w
-
1 | [P] PERSOMNAL | [op] [A23] Personal X| |A7 2] Toma de Control: Todos | En los contratos
0 Tecnicos de | Manipulacion | desactualizad 2 conciencia, |los empleados |con los
Mantenimien | de los o en el uso de educacion y |dela proveedores se
to equipos herramientas formacidn organizacion, y | cuenta con los
y con falta de en la en donde sea requisitos de
COMpromiso seguridad pertinente, los | seguridad que
de la contratistas, deben cumplir.
informacion. | deben recibir la

educacion y la
formacion en
toma de
conciencia
apropiada, y
actualizaciones
regulares sobre
las politicas y
procedimientos
dela
organizacion
pertinentes
para su cargo.
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Plan de Tratamiento

funcionamient
o

seguridad, los
niveles de
servicio y los
requisitos de
gestion de
todos los
servicios de
red, e incluirlos
en los acuerdos
de servicio

de red, ya
sea que los
servicios se
presten
internamente

o se confraten
externamenie.

tn
2
i~ = = = =
S :g 3 :g E g £ 3 = . . _
E ® g TR 25 @ = = = Si el plan de tratamiento es Descripcion de| 8
= > E =22 E - = =l 1= MITIGAR, Indigue el control pcion =
s 5 ET 5 ESs = 2] | = - - la aplicacion | g
[SN=] 5 2L = o= g 5| | = aplicar a partir de la norma 150 del control =
= = E = = = 27001 w
-
1 | [COM] REDES | [iPhone] [13] Fallo de | Requerimiento X | A13. | Seguridad Contral: 5e Se debe
1 |DE Telefono IP | servicios de | s minimos de 1.2 |delos deben realizar la
COMUNICACIO comunicacio | energia para SErvicios identificar los segmentacion
MNES nes su de red mecanismos de | de la red y dejar

informacion
documentada
del
procedimiento
para la
definicion de los
segmentos de
red y sus reglas
para establecer
también el
procedimiento
de gestion de
servicios de
red.
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Plan de Tratamiento

/]
=5}
@ 5 o = 0 = .E
| 3% 8% | §8% £ Bl o . NI
é: g £ s8¢ = 2 = = "E g_ 8 Si |_3I plan de tratamiento es MI]:IGAR, Descrl;llcmn de £
£5 E Bl £ES= = 2|l o E Indique el control aplicar a partir de la| la aplicacion E
<= = "= <2 E E | = norma IS0 27001 del control |
S
1 | [HW] [com] [Ad] Puntos X [A11.2 | Seguridad en | Control: El Todo el
2 | EQUIPAMENTO | Puntos de Manipulacidn | expuestos a 3 el cableado. cableado de cableado del
INFORMATICO |Acceso de la desconexione energia Centro se
configuracion | s eléctrica y de encuentra
telecomunicacio | protegido y con
nes gue porta | las medidas de
datos o brinda | acuerdo ala
soporte a los legislacion
servicios de vigente.
informacion se
debe proteger
contra
interceptacion,
interferencia o
dafio.
1 [[COM] REDES |[L] Data [E1] Errores | Insuficientes o X | A91.1 | Politica de Control: Se Se tienen
3 |DE Center de los inadecuados control de debe politicas de
COMUNICACIO usuarios sistemas de acceso establecer, control de
MES identificacion y documentary | accesoa
autorizacion. revisar una activos gue
politica de contienen
control de informacicn
acceso con critica
base en los

requisitos del
neqocio y de la
seguridad de la
informacicn.
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Plan de Tratamiento

h
4]
= :E s - :E 4 ~§1 4= E .
; 28 2o g 558 = S| E| 5| siel plan de tratamiento es MITIGAR, | Descripcién de | &
é: == £S5 ¢ c2 o o "'E g_ | Sielplan de tratamiento es MIT » | Descripcion de | =
g5 EL 5 ES= = 2|l @ £ Indique el control aplicar a partir de la| la aplicacion E
<= S~E <2 E E | = norma 150 27001 del control |
=
1 | [D] DATOS Sistema de | [AS] Personal no X | A9.4.1 | Restriccion de | Control: El El nivel de
4 Registro y Suplantacion | calificado que acceso ala accesoala acceso esta
control de la accede al informacion informacion y a | definido por
académico | identidad del | sistema las funciones politica de
usuario de los sistemas | control de
de las acceso.
aplicaciones se
debe restringir
de acuerdo con
la politica de
control de
acceso.
1 | [HW] [os] [E20] Deficientes X [AB11 | Rolesy Contral: Se Se deben dejar
5 | EQUIPAMENTO | Windows 10 | Vulnerabilida | actualizacione responsabilida | deben definir y | claro cuales son
INFORMATICO | Pro des de los s de des para la asignar todas los roles
programas programas ya seguridad de | las asignados para
(software) reparados por la informacién | responsabilidad | cada uno los
el fabricante. esdela integrantes del
seguridad de la | sistema
informacion.
1 | [P] PERSONAL | [P][adm] [E2] Errores | Mala X | AS22 | Suministro de | Control: Se El acceso se
6 Administrad | del configuracion acceso de debe basa en las
or del administrado | y/o usuarios implementar un | necesidades y
Sistema r parametrizacio proceso de politicas de
n de los suministro de control de
sistemas de acceso formal | acceso que hay
informacién de de usuarios definidas.
la para asignar o
dependencia revocar los

derechos de
acceso para
todo tipo de
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Plan de Tratamiento

h
[-4]
= = c ) =
23 3% | g8« 2 - .
© 8 g E S E ge g = 8 S| 8| Siel plan de tratamiento es MITIGAR, | Descripcion de| B
= = = o= ] = = =N =z 0 c 0 4 oo =
85 EX 5 ES= = 2l 8| E Indique el control aplicar a partir de la| la aplicacion E
<= S FE <2 E E | = norma IS0 27001 del control |
=
Usuarios para
todos los
sistemas y
servicios.
1 | [P] PERSONAL | [F][des] [A10] Errores en la X |A14.2 | Politica de Contral: Se Solo el personal
T Desarrollado | Alteracidn de | pregramacidn A desarrollo debe establecer | autorizado en el
res secuencia de codigos y seguro y aplicar reglas | area de
alteracion del para el sistemas puede
sistema desarrollo de hacer desarrollo
software y de | de aplicaciones.
sistemas, a los
desarrolles
dentro de la
organizacion.
1 [[P] PERSONAL |[P][opl [AB] Abuso | Falta de X [A12.4 | Registros del | Control: Las Las actividades
o Operadores | de privilegios | control de 3 administrador | actividades del | del
de acceso perfiles y y del operador | administrador y | administrador y
permisos de del operador del operador del
usuarios. del sistema se | sistema se
Debido al alto deben registrar, | deben registrar,
flujo en la y los registros | y los registros
oficina de se deben se deben
Registro y proteger y proteger y
Control revisar con revisar con
Académico, la regulandad. reqularndad.
alimentacién
dela

informacion en
el sistema, en
ocasiones la
diligencia
personal de
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@ Plan de Tratamiento
@ .5 o = w e =
- '3 ° 33 g &« .- = _ _
éﬁ o g £ 2 £ E E % % % g_ "g, Si el plan de tratamiento es MITIGAR, | Descripcion de| 2
g5 E il ES= = 2l 8| E Indique el control aplicar a partir de la| la aplicacion E
<= = "= <2 E E | = norma 150 27001 del control | T
S
practicas de
otras
dependencias.
1 | [P] PERSONAL | [P] Jue] [A11] Perdida de X |A111. | Controles de | Control: Las La empresa
Usuarios Acceso no elementos 2 acceso fisicos | dreas seguras | Qwerty|no
extemos autorizado fisicos de las deben estar cuenta con un
instalaciones protegidas con | sistema de
controles de seguridad
acceso biometrico o de
apropiados monitoreo que
para asegurar | permita tener
que sdlo se control sobre la
permite el zona derecha
acceso a del Centro.
personal Se deben
autorizado. implementar
controles fisicos
COmo camaras
de seguridad,
controles de
acceso
biométrico,
CCTV, etc.
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Plan de Tratamiento

h
4]
= :E S - :E H ~§1 4= E . . .
G @ & @08 B < & = U Si el plan de tratamiento es Descripcion de | &
= > E o= E - = =l 1= MITIGAR, Indique el control pcion =
55 EX 5 ES= = 2 |= Ii rtir de | IS0 la aplicacion | 'E
=] 5 2.8 g5 @ s| | £| aplicara partir de la norma del control | =
=5 z = = = = 27001 w
-
1 |[D] DATOS Sistema de | [AS] Personal no X | A9.4| Restriccion | Control: EI El nivel de
4 Registro y Suplantacién | calificado que A de accesoa |accesoala acceso esta
control dela accede al la informacién y a | definido por
académico | identidad del | sistema informacién | las funciones politica de
usuario de los sistemas | control de
de las acceso.
aplicaciones se
debe restringir
de acuerdo con
la politica de
control de
AcCeso.
1 | [HW] [os] [E20] Deficientes X A6 1| Rolesy Contral: Se Se deben dejar
5 | EQUIPAMENTO | Windows 10 | Vulnerabilida | actualizacione A responsabili | deben definiry | claro cudles son
INFORMATICO | Pro des de los s de dades para | asignar todas los roles
programas programas ya la seguridad | las asignados para
(software) reparados por dela responsabilidad | cada uno los
el fabricante. informacién | es de la integrantes del
seguridad de la | sistema
informacion.
1 |[P] PERSONAL | [P][adm| [E2] Errores | Mala X | A9.2| Suministro | Control: Se El acceso se
6 Administrad | del configuracion 2 de acceso | debe basa en las
or del administrado | y/o de usuarios | implementar un | necesidades y
Sistema r parametrizacio proceso de politicas de
n de los suministro de control de
sistemas de acceso formal | acceso que hay
informacioén de de usuarios definidas.
la para asignar o
dependencia revocar los
derechos de
acceso para
todo tipo de
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Plan de Tratamiento

h
=5}
g :E % % :E @ E’-‘ = E . . .
g @ B o8 R < & = HEE Si el plan de tratamiento es Descripcion de | ©
= > E 22 E 58 = 1 = MITIGAR, Indique el control pcion =
= EX 5 eS< = al | = i rtir de | ISO la aplicacion | '€
c .2 g 2.8 235 2 5| | S| aplicara partir de la norma del control | =
<= z" s = < = 27001 w
-
usuarios para
todos los
sistemas y
servicios.
1 | [P] PERSONAL | [P][des] [A10] Errores en la X [ A 14| Politica de | Control: Se Solo el personal
7 Desarrcllado | Alteracion de | programacion 2.1 | desarrollo debe establecer | autorizado en el
res secuencia de codigos y seguro y aplicar reglas | area de
alteracién del para el sistemas puede
sistema desarrollo de hacer desarrollo
software y de de aplicacicnes.
sistemas, a los
desarrollos
dentro de la
organizacion.
1 | [P] PERSONAL | [P] [op] [AB] Abuso | Falta de X [ A12.| Registros Control: Las Las actividades
8 Operadores | de privilegios | control de 4.3 | del actividades del | del
de acceso perfiles y administrad | administrador y | administrador y
permisos de ory del del operador del operador del
Usuarios. operador del sistema se | sistema se
Debido al alto deben registrar, | deben registrar,
flujo en la y los registros | v los registros
oficina de se deben se deben
Registro y protegery proteger y
Control revisar con revisar con
Académico, la regularidad. regularidad.
alimentacién
de la

informacion en
el sistema, en
ocasiones la
diligencia
personal de
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Plan de Tratamiento

]
4]
w 5 @ = W ] .E
: 5% Eé'é RS 2 El el | o : . e
é: g £ s8¢ = 2 = = "'E E 8 Si |_3I plan de tratamiento es MI]:IGAR, Descrl;_:-cm_r[ de £
£5 E Bl ES= = 2| o= Indique el control aplicar a partir de la| la aplicacion E
< E =z"E <2 £ E | = norma IS0 27001 del control |
S
2 | [P] PERSONAL | [P] [ui] [A11] Pérdida de la X [AT 2.3 | Proceso Control: Se Mo se cuenta
0 Usuarios Acceso no disponibilidad disciplinario debe contar con| con un proceso
internos autorizado debido a un proceso definido. Se
eguivocacione formal, el cual | debe definir el
s de personas debe ser alcance, los
can comunicado, objetivos y
responsabilida para emprender | procedimientos
des de acciones contra | del mismo.
instalacion y empleados que
operacion hayan cometido
una vialacion a
la sequridad de
la informacion.
2 [[SW] [SW] [av] [E21] Aunque los X [A12.2 | Controles Control: Se Establecer un
1 | SOFTWARE Antivirus Errores de equipos de 1 contra cddigos | deben indicador para
mantenimient | cdmputo maliciosos implementar el seguimiento
of cuentan con controles de de la gestion de
actualizacion | sistemas de deteccion, de incidentes de
de antivirus prevencian y de | seguridad
programas actualizado, recuperacion, |asociados a
(software) no se hace un combinados codigos
seguimiento a con latoma de | maliciosos y
sus conciencia generar las
actualizacione apropiada de acciones de
s o estado. los usuarios, mejora
para proteger requeridas.

contra codigos
maliciosos.

Fuente: Propia
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9.8 IDENTIFICACION DE RIESGOS

Tabla 38 Tabla de riesgos [P] Personal

RECURSOS CONTROLES TRATAMIENTO DE
RI AT RIA VULNERABILIDAD AMENAZA AUSA ACCION
ESCOS CATECO U S AFECTADOS CAUSAS INTERNOS LOS RIESGOS CCIONES
Capacitar al
Difusion de a Manipulacion de personal que
Desconocimiento " informacion ) Practica de A
de las politicas de Control de Politicas de confidencial o hurto de si contenidos PSI sequridad de la efectie el
P Informacion seguridad lamisma con fines confidenciales ' s€g -, tratamiento de
Seguridad diferentes alos informacion d
establecidos por terceros atos
personales.
Fuente: Propia
Tabla 39 17 Tabla de Riesgos [D] Datos- Informacion
RECURSOS CONTROLES TRATAMIENTO
RIESGOS CATEGORIA VULNERABILIDAD AMENAZAS CAUSAS ACCIONES
AFECTADOS INTERNOS DE LOS RIESGOS
Actividades
parala
. Imagen . ejecucion de
L . Perdida de la| . . ) Copias de
Destruccion de la| Seguridad . - institucional y Perdida de la P . respaldos de Respaldo de
. - e Backup informacion  por 9 seguridad de la . o . -,
informacion Logica toma de Informacion . L informacion informacion
falta de respaldo . informacion. .
decisiones para prevenir la
pérdida de
informacién.
Realizar un planes de
Perdida de la registro de los recuperacion de
- L. . I Falta de plan . ) . -
Adecuaciény Hardware Instalacién de informacién sin Retraso en los de Perimetro de medios de informacion
mantenimiento UPS respaldo ydafio | procesos L seguridad fisica. | almacenamient| inmediatay
h mantenimiento L
a los equipos. o de los datos cubrimiento de
personales equipos
Exponen el Ataque a los
Instalacién de . P Dafio de la sistemas por Controles contra | Constante L.
" ingreso de . . o o Instalacién de
Virus Senvicios Programas a todos informacion y falta de el codigo actualizacion de ,
. software - N - o antivirus
los usuarios o conectividad actualizacion malicioso. antivirus
dafinos -
de antivirus

Fuente: Propia
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Tabla 39 Tabla de Riesgos Activos

conviertan en
faciles de adivinar

autorizados

RECURSOS CONTROLES TRATAMIENTO DE
RIESGOS CATEGORIA VULNERABILIDAD AMENAZAS CAUSAS ACCIONES
AFECTADOS INTERNOS LOS RIESGOS
Perdida de .
rogramas e Realizar
Manipulacion de p 9 . . capacitaciones
informacion . Privacidad y L, o
terceros a Fallas en los . la Imagen Mal manejo de L, para la reduccién |Capacitaciones a
. . . valiosa, que L . proteccion de . . -
informacion Software sistemas Institucional de la |los permisos de : . deriesgos en funcionarios de
) . ) afectan al informacion o
confidencial y operativos Empresa acceso cuanto a las las politicas
U software de personal. L
privilegiada s politicas de
facturacién y .
seguridad
contable
Capacitar al
Utilizacién de . . . ersonal que
» . - Desconocimient Seguridad de Practica de P L q
Hurto de Suplantacién de informacion Imagen I - efectie el
. L. Personal ) AP e o de politicas de Recursos seguridad de la .
informacion usuarios. privilegiada para Institucional . . - tratamiento de
. . seguridad Humanos informacién
fines inadecuado datos
personales.
Capacitar al
. L. S . ersonal que
Acceso no Manipulacion de Privilegio no - Practica de p ., q
. Acceso no . - Politica de control - efectie el
autorizado a Hardware . informacion de Sl adecuado en seguridad de la .
. L. autorizado de accesos. . . tratamiento de
informacion reserva accesos informacion
datos
personales.
El poco cambio L
o Proteccion
de contrasefias y . . . o
e Usurpacion de - mediante medios |Técnicas y
) o la utilizacion de . Politica de uso de ) s .
Errores de Servidor de Contrasefias . Usuario para el criptogréficos e [recomendacione
. L . algunas sin SI los controles . . .
Usuarios Correo faciles de descifrar . acceso a . s impedir el acceso (s para el manejo
seguridad que se ) L. criptogréficos. . o
informacion a usuarios no de contrasefias

Mantenimiento de
Software

Equipos Activos

Configuraciéon de
Servidores

Penetracion a los
sistemas desde
cualquier ventana
abierta

Desastre por la
alteracion de la
informacion

Manipulacién de
contenidos
confidenciales
por terceros

Adquisicion,
desarrolloy
mantenimiento de
Sistemas.

Actualizar las
medidas de
seguridad y
garantizar los Sl

Mantenimiento
continuo y
actualizaciones
de software
autorizados

Fuente: Propia
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10.CAPITULO V APLICABILIDAD DE LA SOA

POLITICAS DE SEGURIDAD DE LOS ACTIVOS DE LA INFORMACION Y
ALCANCES DEL SGSI PARA LA EMPRESA QWERTY S.A

Se elabora el Manual de Politicas y Procedimientos de Seguridad de la Informacion
(PSI) definidas por la Empresa Qwerty S.A, para la elaboracion de este se toman
como base las leyes y demas regulaciones aplicables, la norma ISO 27001:2013 y

las recomendaciones del estandar 1ISO 27002:2013.

Las politicas incluidas en este manual son parte fundamental para la
implementacion del sistema de gestion de seguridad de la informacion de la
Empresa QWERTY S.A, cuyo Unico fin seran los controles, procedimientos y
directrices que permitiran la aplicacion de buenas normas y practicas para el manejo

de los activos informaticos de la organizacion.

Este manual contendra todos los aspectos administrativos y normas que deben

cumplir todos los directivos, colaboradores y clientes de la organizacion; Anexo D

De comun acuerdo se plantea la prohibicién de la reproduccién total o parcial de los
documentos clasificados como confidenciales, asi como de asumir la
responsabilidad por el deterioro ocasionado adrede de los mecanismos
informaticos, software, cableado de datos, suministro eléctrico, o cualquier activo de

la empresa.

Se implementarén politicas y lineamientos de seguridad que obliguen a mantener la
informacion de en un entorno seguro. Las cuales serd difundida a todos los
directivos y colaboradores d la empresa; asi como los Planes de Continuidad del

Negocio y Recuperacion de Desastres.
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10.1. DOMINIOS Y CONTROLES APLICABLES

Se establecen los siguientes controles de seguridad establecidos en la metodologia
de analisis y evaluacién de riesgos MAGERIT y los controles del Anexo A del
estandar ISO/IEC 27001:2013 (ver Anexo A de este documento)

Seleccionar los controles dentro del proceso de implementacion del Sistema de
Gestion de Seguridad de la Informacién — SGSI

Referencias normativas: La ISO/IEC 27000, es referenciada parcial o totalmente en
el documento y es indispensable para su aplicacion.

Términos y definiciones: Para los propositos de este documento se aplican los
términos y definiciones presentados en la norma ISO/IEC 27000.

En Anexo G se describen los Dominios y controles de acuerdo a los activos
informaticos existentes en la empresa.

En el Anexo H: Requisitos de la Norma ISO/IEC 27001:2013 se exponen los
resultados del nivel de conformidad y cumplimiento de estos requisitos.

En el anexo K se establece el manual de normas y politicas de Seguridad para la
empresa Qwerty S. A

10.2. LISTAS DE CHEQUEO

Se elabora las listas de chequeo para verificacion del cumplimiento de los controles
de acuerdo a la norma ISO/IEC 27001:2013 para determinar el nivel de
cumplimiento; El cual se encontrara en el Anexo |

10.3 ANALISIS DE LA SITUACION ACTUAL Y RECOMENDACION DE
APLICABILIDAD ISO/IEC 27001:2013

Se relacionan los controles de seguridad establecidos en el Anexo A del estandar
ISO/IEC 27001:2013 que contiene controles para la implementacion de medidas de
proteccidn de la informacion; Asi como en la siguiente tabla se relaciones los niveles
de aplicabilidad de la norma ISO Anexo J

Tabla 40 niveles de aplicabilidad de la norma ISO
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Proporcion de
Proporcion de Controles de

requerimientos Seguridad de la

Significado SGSI Informacién

No ha sido verificado

No se lleva a cabo el control de
Inexistente seguridad en los sistemas de 0% 37%

informacion.

Las salvaguardas existen, pero no se
gestionan, no existe un proceso formal
Inicial para realizarlas. Su éxito depende de 0% 14%
la buena suerte yde tener personal de

la alta calidad.

La medida de seguridad se realiza de
un modo totalmente informal (con
Repetible procedimientos propios, informales). 0% 9%
La responsabilidad es individual. No
hay formacién.

El control se aplica conforme a un
procedimiento documentado, pero no

ha sido aprobado ni porel 0% 5%
Responsable de Seguridad ni el Comité
de Direccidn.

El control se lleva a cabo de acuerdo a
un procedimiento documentado, 0% 3%
aprobado yformalizado.

El control se aplica de acuerdo a un
procedimiento documentado, aprobado 0% 8%
y formalizado, ysu eficacia se mide
periddicamente mediante indicadores.

Optimizado

Afin de certificar un SGSI ,todos los
requerimientos principales de ISO/IEC
27001 son obligatorios. De otro modo, 0% 25%

pueden serignorados porla
Administracion.

Total 100% 100%

Fuente: Propia.

Tabla 41 Estado de Aplicabilidad de los controles
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Estado de Controles - Anexo A

? Desconocido
W Inexistente
M Inicial
™ Repetible
Definido
= Administrado
m Optimizado

® No aplicable

Fuente: Propia

10.4 DECLARACION DE APLICABILIDAD SOA

La Declaracion de Aplicabilidad, (SoA), es un componente fundamental para la
implementacion del Modelo de Seguridad y Privacidad de la Informacion.

En el Anexo H definido como Declaracion De Aplicabilidad SOA presenta la
declaracioén los controles que son relevantes para el SGSI de la Empresa Qwerty
S.A.
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11.RESULTADOS E IMPACTOS ESPERADOS

RESULTADO/PRODUCTO

ESPERADO INDICADOR BENEFICIARIO

Entrega del disefio del plan de
seguridad de la informacion
para la empresa QWERTY
S.A. que contenga politicas y 1 QWERTY S. A
recomendaciones a aplicar en
cada una de sus
dependencias.

Entrega del documento que
permita definir la Aplicabilidad
de las metas de la
organizacién con su software 1 QWERTY S. A
(SoA®%) la cual permitira llevar
el control de las medidas a
implementar.

66 Data, P. (02 de 02 de 2020). Arquitectura Orientada a Servicios (SOA).
Obtenido de https://www.powerdata.es/soa
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12. CRONOGRAMA

1. CRONOGRAMA DE ACTIVIDADES

ACTIVIDAD

MES 1

MES 2 MES 3 | MES 4

levantamiento de la
informacioén

Identificacion de los
activos y
Dependencias entre
ellos.

Verificacion del
estado de los activos

Identificacion de las
amenazas

Valoracion de las
amenazas

Identificacion de las
salvaguardas
pertinentes

Valoracion de las
salvaguardas

Evaluacion del impacto
de las amenazas
sobre los activos

Estimacion del riesgo

12.1. RECURSOS NECESARIOS

/1.  RECURSOS NECESARIO

RECURSO

DESCRIPCION

PRESUPUESTO

Equipo
Humano

Profesional

en el area de la

Ingenieria de sistemas con una
experiencia minima de 2 afios.

$4.000.0000

Equipos 'y
Software

Caracteristicas destacadas
Procesador: Intel Core i7
Memoria RAM: 12GB
Tamafio de la pantalla: 15.6
pulgadas

Disco duro HDD: No aplica
Unidad de estado solido
SSD:

Herramientas a utilizar

$3.799.000
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PILAR®’

e DVWAS8 Logwatch®®,
Nessus’® Sqglmap”t y
WebScarab’ las cuales son
herramientas de cddigo libre.

Viajes y Realizar las visitas a cada una de $200.000
Salidas de las oficinas con las que cuenta la
Campo empresa.
Materiales y Fotocopias e impresiones entre $ 100.000
suministros otros.
Recursos Los recursos utilizados seran
propios.
TOTALS
$ 8.099000

67 EAR. (06 de 02 de 2019). Obtenido de https://www.ar-
tools.com/es/tools/pilar_basic/v74/download.html

68 DVWA. (02 de 02 de 2020). Damn Vulnerable Web Application. Obtenido de
http://www.dvwa.co.uk/

89 Tezer, P. O. (23 de 11 de 2017). Cémo instalar y usar Logwatch Log Analyzer
and Reporter en un VPS. Obtenido de
https://www.digitalocean.com/community/tutorials/how-to-install-and-use-logwatch-
log-analyzer-and-reporter-on-a-vps

0 Tenable. (02 de 02 de 2020). Nessus. Obtenido de
https://www.tenable.com/downloads/nessu

L Bernardo Damele AG, M. S. (02 de 02 de 2020). SQLmap Herramienta
automaética de inyeccion de SQL y toma de base de datos. Obtenido de
http://sqlmap.org/

2 ReYDeS. (16 de 09 de 2014). Proyecto OWASP WebScarab. Obtenido de
http://www.reydes.com/d/?q=Proyecto OWASP_WebScarab
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13. CONCLUSIONES Y RECOMENDACIONES

13.1 CONCLUSIONES

1.

La finalidad de este proyecto aplicado es determinar la importancia de
establecer normas y politicas que determinen el correcto manejo de la
seguridad informatica para ayudar a la organizaciéon a cumplir sus metas
dentro de estas darle continuidad al negocio y garantizar la integridad,
confiabilidad e integridad de la informacién.

Con la elaboracion de este proyecto aplicado se lograron identificar los
principales inconvenientes de seguridad que presenta la empresa Qwerty
S: A se utilizaron herramientas como la observacion directa, la aplicacién
de un cuestionario donde aplicado a algunos colaboradores de la
organizacion ayudo a determinar qué areas de la empresa se
encuentran mas en riesgo de presentar algun tipo de vulnerabilidad;
este proceso sirvid para poder tener mayor claridad para poder definir
el punto de partida para el desarrollo del SGSI.

Con la utilizacion de la metodologia MAGERIT se lograron establecer los
indicadores de gestion lo cual sirvio para identificar las amenazas a las que
pueden estar expuestos los activos de la informacidén de la organizacion
Qwerty S. A se lleg6 a esta conclusion mediante el desarrollo y aplicacion
del analisis de riesgo cualitativo esto se hizo mediante un analisis de
riesgos cualitativo, permitiendo identificar el nivel de madurez en la
seguridad con el que contaba la empresa.

Con los datos recogidos mediante el tipo de analisis se permitié identificar
las amenazas y asi mismo poder recomendar los controles y politicas
aplicar los cuales seran consignados en el planteamiento del SGSI para la
empresa.

El andlisis de riesgos, la definicibn de politicas de seguridad, la
declaracién de aplicabilidad y aplicabilidad de los controles conforma el
disefio del SGSI bajo la norma ISO/IEC 27001 tiene su unico fin en
garantizar la integridad, disponibilidad y confiabilidad de la informacion.;
La aplicaciéon de (SoA) permitird crear un sistema escalable para
impulsar el rendimiento, reduccion de costos de Tl y mejorar los
procesos de la organizacion
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13.2 RECOMENDACIONES

De acuerdo al estudio realizado se recomienda la difusion de plan de seguridad
cuyo unico fin sera la capacitacion de las buenas practicas y normas del manejo
de la informacion.

Se debe garantizar el compromiso por cada uno de los Directivos y
colaboradores con la difusion y la aplicacion del manual de Seguridad de la
informacion.

Areas como las donde se alojan los equipos deben contar con las adecuaciones
de acuerdos a las normas establecidas por la ley y las entidades encargadas de
supervisar.

Se sugiere realizar verificaciones peridédicas que garanticen que todos los
sistemas operativos estén actualizados.

Se recomienda implementar un sistema biométrico que permita tener control
sobre la entrada y salida de personal a la organizacion.

Después de realizar las respectivas verificaciones a los activos informaticos se
les recomienda a los directivos de la empresa la aplicacion de controles y
normas las cuales se pueden encontrar en el Anexo G.

Se recomienda implementar un sistema que permita llevar el control de los
clientes,

Es importante que se segmente la red no solo para que esta sea mas segura Si

no para que tenga un mejor funcionamiento y no se congestione.
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ANEXO A ISO 27001:2013

1. OBJETIVO DE CONTROL Y CONTROLES
Anexo Norma 1SO027001:2013

1ISO27001:2013 - ANEXO A

OBJETIVOS DE CONTROL Y CONTROLES

A.5. POLITICA DE
LA SEGURIDAD DE
LA INFORMACION.

A.5.1. Orientacion de la
Direccion para la
Gestion de la
Seguridad de la
Informacion.

A.5.1.1. Politicas para la
Seguridad de la Informacion. Se
debe definir un conjunto de
politicas para la seguridad de la
informacion, aprobada por la
Direccion, publicada y
comunicada a los empleados y
partes interesadas.

Objetivo. Brindar
orientacion y soporte,
por parte de la
direccion, de acuerdo
con los requisitos del
negocio y con las leyes
y reglamentos
pertinentes.

A.5.1.2. Revisién de las
Politicas para seguridad de la
informacion. Las Politicas para
Seguridad de la Informacion se
deben revisar a intervalos
planificados o si ocurren
cambios significativos, para
asegurar su idoneidad,
adecuacion y eficacia contindas.

A.6.

ORGANIZACION DE
LA SEGURIDAD DE
LA INFORMACION.

A.6.1. Organizacion
Interna.

A.6.1.1. Seguridad de la
Informacién Roles y
Responsabilidades. Se deben
definir y asignar todas las
responsabilidades de la
seguridad de la informacion.
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Objetivo. Establecer un
marco de referencia de
gestion para iniciar y
controlar la
implementacion y
operacion del SGSI.

A.6.1.2. Separacion de deberes.
Las tareas y areas de
responsabilidad en conflicto se
deben separar para reducir las
posibilidades de modificacion no
autorizada o no intencional o el
uso indebido de los activos de la
organizacion.

A.6.1.3. Contacto con las
autoridades. Se debe mantener
contactos apropiados con las
autoridades pertinentes.

A.6.1.4. Contacto con grupos de
interés especial. Se deben
mantener controles apropiados
con grupos de interés especial u
otros foros y asociaciones
profesionales especializadas en
seguridad.

A.6.1.5. Seguridad de la
informacion en Gestion de
Proyectos. La seguridad de la
informacion se debe tratar en la
gestion de proyectos,
independiente del tipo de
proyecto,

A.6.2. Dispositivos
Moviles y Teletrabajo.

A.6.2.1. Politica para
dispositivos moviles. Se deben
adoptar una politica y unas
medidas de seguridad de
soporte, para gestionar los
riesgos introducidos por el uso
de dispositivos méviles.

Objetivo. Garantizar la
seguridad del
teletrabajo y el uso de
dispositivos moviles.

A.6.2.2. Teletrabajo. Se deben
implementar una politica y
medidas de seguridad de
soporte para proteger la
informacion a la que se tiene
acceso, que es procesada o
almacenada en los lugares en
los que se realiza teletrabajo.
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A.7. SEGURIDAD
DE LOS
RECURSOS
HUMANOS.

A.7.1. Antes de asumir
el empleo.

A.7.1.1. Seleccion. Las
verificaciones de los
antecedentes de todos los
candidatos a un empleo se
deben llevar a cabo de acuerdo
con las leyes, reglamentos y
ética pertinentes, y deben ser
proporcionales a los requisitos
de negocio, a la clasificacion de
la informacién a que se va a
tener acceso, y a los riesgos
percibidos.

Objetivo. Asegurar que
los empleados y
contratistas
comprenden sus
responsabilidades y
son idoneos en los
roles para los que se
consideran.

A.7.1.2. Términos y condiciones
del empleo. Los acuerdos
contractuales con empleados y
contratistas deben establecer
sus responsabilidades y las de
la organizacion en cuanto a
seguridad de la informacién.

A.7.2. Durante la
ejecucion del empleo.

A.7.2.1. Responsabilidades de
la Direccion. La direccion debe
exigir a todos los empleados y
contratistas la aplicaciéon de la
seguridad de la informacion de
acuerdo con las politicas y
procedimientos establecidos de
la organizacion.

Objetivo. Asegurarse
gue los empleados y
contratistas tomen
conciencia de sus
responsabilidades de
seguridad de la
informacion y las
cumplan.

A.7.2.2. Toma de conciencia,
educacién y formacion de la
Seguridad de la Informacion.
Todos los empleados de la
organizacion y donde sea
pertinente, los contratistas
deben recibir educacion y la
formacion en toma de
conciencia apropiada, y
actualizaciones regulares sobre
las politicas y procedimientos
pertinentes para su cargo.

A.7.2.3. Proceso disciplinario.
Se debe contar con un proceso
formal y comunicado para
emprender acciones contra
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empleados que hayan cometido
una violacion a la seguridad de
la informacion.

A.7.3. Terminacién y
cambio de empleo.

A.7.3.1. Terminacion o cambio
de responsabilidades de
empleo. Las responsabilidades
y los deberes de seguridad de la
informacion que permanecen
validos después de la
terminacién o cambio de empleo
se deben definir, comunicar al
empleado o contratista y se
deben hacer cumplir.

Objetivo. Proteger los
intereses de la
organizacién como
parte del proceso de
cambio o terminacion
del empleo.

A.8. GESTION DE
ACTIVOS.

A.8.1. Responsabilidad
por los Activos.

A.8.1.1. Inventario de Activos.
Se deben identificar los activos
asociados con informacion e
instalaciones de procesamiento
de informacion, y se debe
elaborar y mantener un
inventario de estos activos.

Objetivo. Identificar los
activos
organizacionales y
definir las
responsabilidades de
proteccion apropiada.

A.8.1.2. Propiedad de los
activos. Los activos mantenidos
en el inventario deben ser
propios.

A.8.1.3. Uso Aceptable de los
Activos. Se deben identificar,
documentar e implementar
reglas para el uso aceptable de
informacion y de activos
asociados con informacion e
instalaciones de procesamiento
de informacion.

A.8.1.4. Devolucion de Activos.
Todos los empleados y usuarios
de partes externas deben
devolver todos los activos de la
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organizacion que se encuentren
a su cargo, al terminar su
empleo, contrato o acuerdo.

A.8.2. Clasificacion de
la Informacion.

A.8.2.1. Clasificacion de la
Informacion. La informacion se
debe clasificar en funcion de los
requisitos legales, valor,
criticidad y susceptibilidad a
divulgacion o a modificacion no
autorizada.

Objetivo. Asegurar que
la organizacion recibe
un nivel apropiado de
proteccion de acuerdo
con su importancia
para la organizacion.

A.8.2.2. Etiquetado de la
Informacion. Se debe
desarrollar e implementar un
conjunto apropiado de
procedimientos para el
etiquetado de la informacién, de
acuerdo con el esquema de
clasificacion de informacion
adoptado por la organizacion.

A.8.2.3. Manejo de Activos. Se
deben desarrollar e implementar
procedimientos para el manejo
de activos, de acuerdo con el
esquema de clasificacion de
informacion adoptado por la
organizacion.

A.8.3. Manejo de
medios de soporte.

A.8.3.1. Gestion de medios de
Soporte Removibles. Se deben
implementar procedimientos
para la gestion de medios de
soporte removibles, de acuerdo
con el esquema de clasificaciéon
adoptado por la organizacion.

Objetivo. Prevenir la
divulgacién, la
modificacion, el retiro o
la destruccion de
informacion
almacenada en medios
de soporte.

A.8.3.2. Disposicién de los
medios de soporte. Se debe
disponer en forma segura de los
medios de soporte cuando ya
no se requieran, utilizando
procedimientos formales.

A.8.3.3. Transferencia de
medios de soporte fisicos. Los
medios que contienen
informacion se deben proteger
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contra acceso no autorizado,
uso indebido o corrupcién
durante el transporte.

A.9. CONTROL DE
ACCESO.

A.9.1. Requisitos del
Negocio para Control
de Acceso.

A.9.1.1. Politica de Control de
Acceso. Se debe establecer,
documentar y revisar una
politica de control de acceso
con base en los requisitos del
negocio y de seguridad de la
informacion.

Objetivo. Limitar el
acceso a informacion y
a instalaciones de
procesamiento de
informacion.

A.9.1.2. Acceso aredesya
servicios en red. Solo se debe
permitir acceso de los usuarios
alaredy alos servicios de red
para los que hayan sido
autorizados especificamente.

A.9.2. Gestion de
Acceso de Usuarios.

A.9.2.1. Registro y cancelacion
del registro de usuarios. Se
debe implementar un proceso
formal de registro y de
cancelacioén del registro para
posibilitar la asignacion de los
derechos de acceso.

Objetivo. Asegurar el
acceso de los usuarios
autorizados e impedir el
acceso no autorizado a
sistemas y servicios.

A.9.2.2. Suministro de acceso
de usuarios. Se debe
implementar un proceso de
suministro de acceso formal de
usuarios para asignar o
cancelar los derechos de
acceso a todo tipo de usuarios
para todos los sistemas y
Servicios.

A.9.2.3. Gestion de derechos de
acceso privilegiado. Se debe
restringir y controlar la
asignacion y uso de derechos
de acceso privilegiado.

A.9.2.4. Gestidn de informacion
de autenticacion secreta de
usuarios. La asignacion de
informacion de autenticacion
secreta se debe controlar por
medio de un procedimiento de
gestion formal.

204




A.9.2.5. Revision de los
derechos de acceso de
usuarios. Los duefios de los
activos deben revisar los
derechos de acceso de los
usuarios a intervalos regulares.

A.9.2.6. Cancelacion o ajuste de
los derechos de acceso. Los
derechos de acceso de todos
los empleados y de usuarios
externos a la informaciéon y a las
instalaciones de procedimiento
de informacion se deben
cancelar al terminar su empleo,
contrato o acuerdo, 0 se deben
ajustar cuando se hagan
cambios.

A.9.3.
Responsabilidades de
los usuarios.

A.9.3.1. Uso de informacion
secreta. Se debe exigir a los
usuarios que cumplan las
practicas de la organizacion
para el uso de informacion de
autenticacion secreta.

Objetivo. Hacer que los
usuarios rindan cuentas
por la custodia de su
informacion de
autenticacion.

A.9.4. Control de
Acceso a Sistemas y
Aplicaciones.

A.9.4.1. Restriccion de acceso a
informacién. El acceso a la
informacion y a las funciones de
los sistemas de las aplicaciones
se debe restringir de acuerdo
con la politica de control de
acceso.

Objetivo. Prevenir el
uso no autorizado de
sistemas y
aplicaciones.

A.9.4.2. Procedimiento de
Conexion Segura. Cuando lo
requiere la politica de control de
acceso, el acceso a sistemas y
aplicaciones se debe controlar
mediante un proceso de
conexién segura.
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A.9.4.3. Sistema de Gestion de
Contrasefias. Los sistemas de
gestidon de contrasefias deben
ser interactivos y deben
asegurar contrasefas de
calidad.

A.9.4.4. Uso de programas
utilitarios privilegiados. Se debe
restringir y controlar
estrechamente el uso de
programas utilitarios que
podrian tener capacidad de
anular el sistema y los controles
de las aplicaciones.

A.9.4.5. Control de Acceso a
Caddigos Fuente de Programas.
Se debe restringir el acceso a
codigos fuente de programas.

A20.
CRIPTOGRAFIA

A.10.1. Controles
Criptogréficos.

A.10.1.1. Politica sobre el uso
de controles Criptograficos. Se
debe desarrollar e implementar
una politica sobre el uso de
controles criptogréficos para
proteccion de informacion.

Objetivo. Asegurar el
uso apropiado y eficaz
de la criptografia para
proteger la
confiabilidad, la
autenticidad y/o la
integridad de la
informacion.

A.10.1.2. Gestion de Claves. Se
debe desarrollar e implementar
una politica sobre el uso,
proteccion y tiempo de vida de
claves criptogréaficas, durante
todo su ciclo de vida.

A.11. SEGURIDAD
FISICAY
AMBIENTAL.

A.11.1. Areas Seguras.

A.11.1.1. Perimetro de
Seguridad Fisica. Se deben
definir y usar perimetros de
seguridad, y usarlos para
proteger areas que contengan
informacion confidencial o
critica, e instalaciones de
manejo de informacion.
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Objetivo. Prevenir el
acceso fisico no
autorizado, el dafio y la
interferencia a la
informacion y a las
instalaciones de
procesamiento de
informacion de la
organizacion.

A.11.1.2. Controles Fisicos de
entrada. Las areas seguras se
deben proteger mediante
controles de entrada apropiados
para asegurar que solamente se
permite el acceso a personal
autorizado.

A.11.1.3. Seguridad de oficinas,
salones e instalaciones. Se
debe disefiar y aplicar seguridad
fisica a oficinas, salones e
instalaciones.

A.11.1.4. Proteccion contra
amenazas externas y
ambientales. Se debe disefar y
aplicar proteccion fisica contra
desastres naturales, ataques
maliciosos o accidentes.

A.11.1.5. Trabajo en areas
seguras. Se deben diseiar y
aplicar procedimientos para
trabajo en &reas seguras.

A.11.1.6. Areas de despacho y
carga. Se deben controlar los
puntos de acceso tales como
areas de despacho y de carga y
otros puntos en donde pueden
entrar personas no autorizadas,
y si es posible, aislarlos de las
instalaciones de procesamiento
de informacion para evitar el
acceso no autorizado.

A.11.2. Equipos.

A.11.2.1. Ubicacion y proteccion
de los equipos. Los equipos
deben estar ubicados y
protegidos para reducir los
riesgos de amenazas y peligros
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ambientales y las posibilidades
de acceso no autorizado.

Objetivo. Prevenir la
pérdida, dafio, robo o
compromiso de activos,
y la interrupcion de las
operaciones de la
organizacion.

A.11.2.2. Servicios Publicos de
soporte. Los equipos se deben
proteger de fallas de potencia y
otras interrupciones causadas
por fallas en los servicios
publicos de soporte.

A.11.2.3. Seguridad del
cableado. El cableado de
potencia y de
telecomunicaciones que porta
datos o brinda soporte a los
servicios de informacion se
debe proteger contra
interceptaciones, interferencia o
dafo.

A.11.2.4. Mantenimiento de
equipos. Los equipos se deben
mantener correctamente para
asegurar su disponibilidad e
integridad continuas.

A.11.2.5. Retiro de Activos. Los
equipos, informacion o software
no se deben retirar de su sitio
sin autorizacion previa.

A.11.2.6. Seguridad de equipos
y activos fuera del predio. Se
deben aplicar medidas de
seguridad a los activos que se
encuentran fuera de los predios
de la organizacion, teniendo en
cuenta los diferentes riesgos de
trabajar fuera de dichos predios.

A.11.2.7. Disposicion segura o
reutilizacion de equipos. Se
deben verificar todos los
elementos de equipos que
contengan medios de
almacenamiento para asegurar
gue cualquier dato confidencial
0 software con licencia haya
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sido retirado o sobre escrito en
forma segura antes de su
disposicion o reuso.

A.11.2.8. Equipos sin
supervision de los usuarios. Los
usuarios deben asegurarse de
gue el equipo sin supervision
tenga la proteccién apropiada.

A.11.2.9. Politica de escritorio
limpio y pantalla limpia. Se debe
adoptar una politica de
escritorio limpio para los
papeles y medios de
almacenamiento removibles, y
una politica de pantalla limpia
para las instalaciones de
procesamiento de informacion.

A.12. SEGURIDAD
DE LAS
OPERACIONES.

A.12.1. Procedimientos
operacionales y
responsabilidades.

A.12.1.1. Procedimientos de
operacion documentadas. Los
procedimientos operativos se
deben documentar y poner a
disposicion de todos los
usuarios que los necesitan.

Objetivo. Asegurar las
operaciones correctas y
seguras de las
instalaciones de
procesamiento de
informacion.

A.12.1.2. Gestion de Cambios.
Se deben controlar los cambios
en la organizacion, en los
procesos de negocio, en las
instalaciones y en los sistemas
de procesamiento de
informacion que afectan la
seguridad de la informacion.

A.12.1.3. Gestién de Capacidad.
Se debe hacer seguimiento al
uso de recursos, hacer los
ajustes, y hacer proyecciones
de los requisitos de capacidad
futura, para asegurar el
desemperio requerido del
sistema.
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A.12.1.4. Separacion de los
ambientes de desarrollo, ensayo
y operacion. Se deben separar
los ambientes de desarrollo,
ensayo y operativos, para
reducir los riesgos de acceso o
cambios no autorizados al
ambiente operacional.

A.12.2. Proteccion
contra codigos
maliciosos.

A.12.2.1. Controles contra
codigos maliciosos. Se deben
implementar controles de
deteccion, de prevencion y de
recuperaciéon, combinarlos con
la toma de conciencia apropiada
de los usuarios, para proteger
contra codigos maliciosos.

Objetivo. Asegurarse

de que la informacién y

las instalaciones de
procesamiento de
informacion estén
protegidas contra
codigos maliciosos.

A.12.3. Copias de
Respaldo.

A.12.3.1. Copias de respaldo de
la informacion. Se deben hacer
copias de respaldo de la
informacion, software e
imagenes de los sistemas y
ponerlas a prueba regularmente
de acuerdo con una politica de
copias de respaldo acordadas.

Objetivo. Proteger
contra la pérdida de
datos.

A.12.4. Reqistro y
Seguimiento.

A.12.4.1. Registro de eventos.
Se deben elaborar, conservar y
revisar regularmente los
registros de eventos acerca de
actividades del usuario,
excepcionales, fallas y eventos
de seguridad de la informacion.

Objetivo. Registrar
eventos y generar
evidencia.

A.12.4.2. Proteccion de la
informacion de registro. Las
instalaciones y la informacion de
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registro se deben proteger
contra alteracion y acceso no
autorizado.

A.12.4.3. Registros del
administrador y del operador.
Las actividades del
administrador y del operador del
sistema se deben registrar y los
registros se deben protegery
revisar con regularidad.

A.12.4.4. Sincronizacion de
relojes. Los relojes de todos los
sistemas de procesamiento de
informacion pertinentes dentro
de una organizacion o ambito
de seguridad se deben
sincronizar con una unica fuente
de referencia de tiempo.

A.12.5. Control de
Software Operacional.

A.12.5.1. Instalacion de
software en sistemas
operativos. Se deben
implementar procedimientos
para controlar la instalacion de
software en sistemas
operativos.

Objetivo. Asegurarse
de la integridad de los
sistemas
operacionales.

A.12.6. Gestion de
vulnerabilidad técnica.

A.12.6.1. Gestion de las
vulnerabilidades técnicas. Se
debe obtener oportunamente
informacion acerca de las
vulnerabilidades técnicas de los
sistemas de informacién que se
usen; evaluar la exposicion de
la organizacion a estas
vulnerabilidades, y tomar las
medidas apropiadas para tratar
el riesgo asociado.

Objetivo. Prevenir el
aprovechamiento de las
vulnerabilidades
técnicas.

A.12.6.2. Restricciones sobre la
instalacion de Software. Se
debe establecer e implementar
el reglamento de instalacion de
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software por parte de los
usuarios.

A.12.7.
Consideraciones sobre
auditorias de sistemas
de informacion.

A.12.7.1. Controles sobre
auditorias de Sistemas de
Informacién. Los requisitos y
actividades de auditoria que
involucran la verificacion de los
sistemas operativos se deben
planificar y acordar
cuidadosamente para minimizar
las interrupciones en los
procesos del negocio.

Objetivo. Minimizar el
impacto de las
actividades de auditoria
sobre los sistemas
operativos.

A.13. SEGURIDAD
DE LAS
COMUNICACIONES.

A.13.1. Gestion de
Seguridad de Redes.

A.13.1.1. Controles de redes.
Las redes se deben gestionar y
controlar para proteger la
informacion en sistemas y
aplicaciones.

Objetivo. Asegurar la
proteccion de la
informacion en las
redes, y sus
instalaciones de
procesamiento de
informacion de soporte.

A.13.1.2. Seguridad de los
servicios de red. Se deben
identificar los mecanismos de
seguridad y los niveles de
servicio y los requisitos de
gestién de todos los servicios de
red, e incluirlos en los acuerdos
de servicios de red, e incluirlos
en los acuerdos de servicio de
red, ya sea que los servicios se
presten internamente o se
contraten externamente.

A.13.1.3. Separacion en las
redes. Los grupos de servicios
de informacion, usuarios y
sistemas de informacion se
deben separar en las redes.

A.13.2. Transferencia
de informacion.

A.13.2.1. Politicas y
procedimientos de transferencia
de informacion. Se debe contar
con politicas, procedimientos y
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controles de transferencia
formales para proteger la
transferencia de informacion,
mediante el uso de todo tipo de
instalaciones de
comunicaciones.

Objetivo. Mantener la
seguridad de la
informacion transferida
dentro de una
organizaciéon y con
cualquier entidad
externa.

A.13.2.2. Acuerdos sobre
transferencia de informacion.
Los acuerdos deben tratar la
transferencia segura de
informacion del negocio entre la
organizacién y las partes
externas.

A.13.2.3. Mensajes electrénicos.
Se debe proteger
apropiadamente la informacién
incluida en los mensajes
electronicos.

A.13.2.4. Acuerdos de
confidencialidad o de no
divulgacion. Se deben
identificar, revisar regularmente
y documentar los requisitos para
los acuerdos de
confidencialidad o no
divulgacion que reflejen las
necesidades de la organizacion
para la proteccion de la
informacion.

A.14.
ADQUISICION,
DESARROLLO Y
MANTENIMIENTO
DE SISTEMAS.

A.14.1. Requisitos de
seguridad de los
sistemas de
informacion.

A.14.1.1. Analisis y
especificacion de requisitos de
seguridad de la informacion. Los
requisitos relacionados con
seguridad de la informacion se
deben incluir en los requisitos
para nuevos sistemas de
informacion o para mejoras a
los sistemas de informacion
existentes.
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Objetivo. Garantizar
que la seguridad de la
informacion sea una
parte integral de los
sistemas de
informacion durante
todo el ciclo de vida.
Esto incluye los
requisitos para
sistemas de
informacion que
prestan servicios sobre
redes publicas.

A.14.1.2. Seguridad de servicios
de las aplicaciones en redes
publicas. La informacion
involucrada en servicios de
aplicaciones que pasan sobre
redes publicas se debe proteger
de actividades fraudulentas,
disputas contractuales y
divulgacién y modificacién no
autorizadas.

A.14.1.3. Proteccion de
transacciones de servicios de
aplicaciones. La informacion
involucrada en las
transacciones de servicios de
aplicaciones se debe proteger
para prevenir la transmision
incompleta, el enrutamiento
errado, la alteracion no
autorizada de mensajes. La
divulgacion no autorizada y la
duplicacién o reproducciéon de
mensajes no autorizados.

A.14.2. Seguridad en
los procesos de

desarrollo y de soporte.

A.14.2.1. Politica de desarrollo
seguro. Se deben establecer y
aplicar reglas para el desarrollo
de software y de sistemas a los
desarrollos dentro de la
organizacion.

Objetivo. Asegurar que
la seguridad de la
informacion esté
diseflada e
implementada dentro
del ciclo de vida de
desarrollo de los
sistemas de
informacion.

A.14.2.2. Procedimiento de
control de cambios en sistemas.
Los cambios a los sistemas
dentro del ciclo de vida de
desarrollo de software y de
sistemas a los desarrollos
dentro de la organizacion.
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A.14.2.3. Revision técnica de
aplicaciones después de
cambios en la plataforma de
operaciones. Cuando se
cambian las plataformas de
operacion, se deben revisar las
aplicaciones criticas del
negocio, y poner a prueba para
asegurar que no haya impacto
adverso en las operaciones o
seguridad organizacionales.

A.14.2.4. Restricciones sobre
los cambios de paquetes de
software. Se deben desalentar
las modificaciones a los
paquetes de software, que se
deben limitar a los cambios
necesarios, y todos los cambios
se deben controlar
estrictamente.

A.14.2.5. Principios de
construccion de sistemas de
seguros. Se deben establecer,
documentar y mantener
principios para la organizacion
de sistemas seguros, y
aplicarlos a cualquier trabajo de
implementacion de sistemas de
informacion.

A.14.2.6. Ambiente de
desarrollo seguro. Las
organizaciones deben
establecer y proteger
adecuadamente los ambientes
de desarrollo seguros para las
tareas de desarrollo e
integracion de sistemas que
comprendan todo el ciclo de
vida de desarrollo de sistemas.

A.14.2.7. Desarrollo contratado
externamente. La organizacion
debe supervisar y hacer

seguimiento de la actividad de
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desarrollo de sistemas
subcontratados.

A.14.2.8. Pruebas de seguridad
de sistemas. Durante el
desarrollo se deben llevar a
cabo ensayos de funcionalidad
de la seguridad.

A.14.2.9. Pruebas de
aceptacion de sistemas. Para
los sistemas de informacion
nuevos, actualizaciones y
nuevas versiones se deben
establecer programas de
ensayo Y criterios relacionados.

A.14.3. Datos de
ensayo.

A.14.3.1. Proteccion de datos
de ensayo. Los datos de ensayo
se deben seleccionar, proteger
y controlar cuidadosamente.

Objetivo. Asegurar la
proteccion de los datos
usados para ensayos.

A.15. RELACIONES
CON LOS
PROVEEDORES.

A.15.1. Seguridad de la
informacion en las
relaciones con los
proveedores.

A.15.1.1. Politica de seguridad
de la informacion para las
relaciones con proveedores. Los
requisitos de seguridad de la
informacion para mitigar los
riesgos asociados con el acceso
de proveedores a los activos de
la organizacion se deben
acordar con estos y se deben
documentar.

Objetivo. Asegurar la
proteccion de los
activos de la
organizacion que sean
accesibles a los
proveedores.

A.15.1.2. Tratamiento de la
seguridad dentro de los
acuerdos con proveedores. Se
deben establecer y acordar
todos los requisitos de
seguridad de la informacion
pertinentes con cada proveedor
que puedan tener acceso,
procesar, almacenar, comunicar
0 suministrar componentes de
infraestructura de Tl para la
informacion de la organizacion.
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A.15.1.3. Cadena de suministro
de tecnologia de informacion y
comunicacion. Los acuerdos
con proveedores deben incluir
requisitos para tratar los riesgos
de seguridad de la informacion
asociados con la cadena de
suministro de productos y
servicios de tecnologia de
informacion y comunicacion.

A.15.2. Gestion de la
prestacion de servicios
de proveedores.

A.15.2.1. Seguimiento y revision
de los servicios de los
proveedores. Las
organizaciones deben hacer
seguimiento, revisar y auditar
con regularidad la prestacion de
servicios de los proveedores.

Objetivo. Mantener el
nivel acordado de
seguridad de la
informacion y de
prestacion del servicio
en linea con los
acuerdos con los
proveedores.

A.15.2.2. Gestion de cambios a
los servicios de los
proveedores. Se deben
gestionar los cambios en el
suministro de servicios por parte
de los proveedores, incluido el
mantenimiento y la mejora de
las politicas, procedimientos y
controles de seguridad de la
informacion existentes, teniendo
en cuenta la criticidad de la
informacion, sistemas y
procesos del negocio
involucrados y la reevaluaciéon
de los riesgos.

A.16. GESTION DE
INCIDENTES DE
SEGURIDAD DE LA
INFORMACION.

A.16.1. Gestion de
incidentes y mejoras en
la seguridad de la
informacion.

A.16.1.1. Responsabilidades y
procedimientos. Se deben
establecer las
responsabilidades y
procedimientos de gestion para
asegurar una respuesta rapida,
eficaz y ordenada a los
incidentes de seguridad de la
informacion.
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Objetivo. Asegurar un
enfoque coherente y
eficaz para la gestion
de incidentes de
seguridad de la
informacion, incluida la
comunicacién sobre
eventos de seguridad y
debilidad.

A.16.1.2. Informe de eventos de
seguridad de la informacion. Los
eventos de seguridad de la
informacion se deben informar a
través de los canales de gestion
apropiados tan pronto como sea
posible.

A.16.1.3. Informe de debilidades
de seguridad de la informacion.
Se debe exigir a todos los
empleados y contratistas que
usan los servicios y sistemas de
informacion de la organizacion,
gue se observen e informen
cualquier debilidad de seguridad
de la informacion observada o
sospechada en los sistemas 0
Servicios.

A.16.1.4. Evaluaciéon de eventos
de seguridad de la informacion y
decisiones sobre ellos. Los
eventos de seguridad de la
informacion se deben evaluar y
se debe decidir si se van a
clasificar como incidentes de
seguridad de la informacién.

A.16.1.5. Respuesta a
incidentes de seguridad de la
informacion. Se debe dar
respuesta a los incidentes de
seguridad de la informacién de
acuerdo con procedimientos
documentados.

A.16.1.6. Aprendizaje obtenido
de los incidentes de seguridad
de la informacion. El
conocimiento adquirido al
analizar y resolver incidentes de
seguridad de la informacion se
debe usar para reducir la
posibilidad o el impacto de
incidentes futuros.
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A.16.1.7. Recoleccion de
evidencia. La organizacion debe
definir y aplicar procedimientos
para la identificacion,
recoleccion, adquisicion y
preservacion de informacién
gue pueda servir como
evidencia.

A.17. ASPECTOS
DE SEGURIDAD DE
LA INFORMACION
DE LA GESTION DE
LA CONTINUIDAD
DE NEGOCIO.

A.17.1. Continuidad de
seguridad de la
informacion

A.17.1.1. Planificacion de la
continuidad de la seguridad de
la informacién. La organizacion
debe determinar sus requisitos
para la seguridad de la
informacion y la continuidad de
la gestion de seguridad de la
informacion en situaciones
adversas, por ejemplo, durante
una crisis o desastres.

Objetivo. La
continuidad de
seguridad de la
informacion se debe
incluir en los sistemas
de gestion de la
continuidad de negocio
de la organizacion.

A.17.1.2. Implementacion de la
continuidad de la seguridad de
la informacidén. La organizacion
debe establecer, documentar,
implementar y mantener
procesos, procedimientos y
controles para asegurar el nivel
de continuidad requerido para la
seguridad de la informacion
durante una situacion adversa.

A.17.1.3. Verificacidn, revision y
evaluacion de la continuidad de
la seguridad de la informacién.
La organizacion debe verificar a
intervalos regulares los
controles de continuidad de la
seguridad de la informacion
implementados con el fin de
asegurar que los validos y
eficaces durante situaciones
adversas.

A.17.2. Redundancia

A.17.2.1. Disponibilidad de
instalaciones de procesamiento
de informacion. Las
instalaciones de procesamiento
de informacion se deben
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implementar con redundancia
suficiente para cumplir los
requisitos de disponibilidad.

Objetivo. Asegurarse
de la disponibilidad de
instalaciones de
procesamiento de
informacion.

A.18.
CUMPLIMIENTO.

A.18.1. Cumplimiento
de requisitos legales y
contractuales.

A.18.1.1. Identificacion de los
requisitos de legislacién y
contractuales aplicables. Se
deben identificar, documentar y
mantener actualizados
explicitamente todos los
requisitos legislativos
estatutarios, de reglamentacion
y contractuales pertinentes, y el
enfoque de la organizacion para
cada sistema de informacion y
para la organizacion.

Objetivo. Evitar
violaciones de las
obligaciones legales,
estatutarias, de
reglamentacion o
contractuales
relacionadas con
seguridad de la
informacion y de
cualquier requisito de
seguridad.

A.18.1.2. Derechos de
Propiedad Intelectual. Se deben
implementar procedimientos
apropiados para asegurar el
cumplimiento de los requisitos
legislativos, de reglamentacion y
contractuales relacionados con
los derechos de propiedad
intelectual y el uso de productos
de software licenciados.

A.18.1.3. Proteccion de
registros. Los registros se
deben proteger contra pérdida,
destruccion, falsificacion,
acceso no autorizado y
liberacion no autorizada, de
acuerdo con los requisitos
legislativos, de reglamentacion,
contractuales y de negocio.

A.18.1.4. Privacidad y
proteccion de la informacion
identificable personalmente. Se
deben asegurar la privacidad y
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la proteccién de la informacion
identificable personalmente,
como se exige en la legislacion
y la reglamentacion pertinentes,
cuando sea aplicable.

A.18.1.5. Reglamentacion de
Controles Criptograficos. Se
deben usar controles
criptograficos, en cumplimiento
de todos los acuerdos

A.18.2. Revisiones de
seguridad de la
informacion

A.18.2.1. Revisién
independiente de la seguridad
de la informacion. El enfoque de
la organizacion para la gestion
de la seguridad de la
informacion y su
implementacion (es decir, los
objetivos de control, los
controles, la politica, los
procesos y los procedimientos
para seguridad de la
informacion se deben revisar
independientemente a intervalos
planificados o cuando ocurran
cambios significativos.

Objetivo. Asegurar que
la seguridad de la
informacion se
implemente y opere de
acuerdo con las
politicas y
procedimiento
organizacionales.

A.18.2.2. Cumplimiento con las
politicas y normas de seguridad.
Los directores deben revisar
con regularidad el cumplimiento
del procesamiento y
procedimientos de informacion
dentro de su area de
responsabilidad, con las
politicas y normas de seguridad
apropiadas y cualquier otro
requisito de seguridad.
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A.18.2.3. Revision del
Cumplimiento Técnico. Los
Sistemas de informacion se
deben revisar con regularidad
para determinar el cumplimiento
con las politicas y normas de
seguridad de la informacion.”

Anexo B

Anexo 1 Cuestionario

2. Cuestionario Aplicado

Cuestionario

Fecha:

Nombre:

Cargo:

Las preguntas del siguiente formulario son de tipo cerrado y seleccion multiple

Informacion General

1. ¢, Sabe usted si la empresa implementa medidas de seguridad de la
informacion?

a. si

b. no

C. C no sabe

2. sabe que prepuesto es destinado para temas de seguridad en la empresa.

3 STANDARDIZATION., I. O. (2013). Information Technology. Security Techniques.
Information Security Management Systems. Requirements. Geneva, ISO P-
15 Obtenido de
http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.cof/files/
file/Norma.%20NTC-ISO-IEC%2027001.pdf
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a. Entre 1.000.000 a 10.000.000

b. 11.000.000 a 20.000.000

C. 21.000.000 a 30.000.000

d. Més de 30 millones de pesos

e. No sabe.

3. Cudles son los activos mas importantes de la empresa

a. Si

b. No

C. No sabe

4. Tiene conocimiento si la organizacion toma medidas de seguridad ante
amenazas de terceros.

a. Si

b. No

C. No sabe

5. Sabe que versidn de sistemas operativos tienen instalados los equipos.
a. Si

b. No

C. No sabe

6. Tiene conocimiento de si los programas instalados como antivirus y
licencias de funcionamiento estan al dia.

a. Si

b. No

C. No sabe

d.

223



C.

9.
Amaz
a.

b.

C.

10.

13.

Tiene conocimientos si se tiene aplicadas politicas de seguridad.
Si

No

No sabe

Tiene conocimiento si se realizan copias de seguridad.

Si

No

No sabe

Se restringe los accesos a paginas como a las redes sociales YouTube,

on, Netflix entre otras.

Si
No

No se

Se cuentan con manuales e instructivos de procedimientos
Si

No

No sabe

El personal de la organizacion se encuentra debidamente identificado.
Si

No

No sabe

sabe si laguna vez se han reportado incidentes de seguridad.
Si

No

No sabe

Tiene conocimiento sobre las funciones y politicas asignadas a su cargo
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a. Si
b. No

C. No sabe

14. ¢ Sabe usted si se cuentan con politicas sobre el manejo y cambio de
usuarios y contrasefias de acceso al sistema?

a. Si
b. No
C. No sabe
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ANEXO C

3. CARGOS Y FUNCIONES DEL AREA INFORMATICA
Anexo 2 Cuestionario Aplicado

Brinda soporte al &area encargada de la generacibn de usuarios y
contrasefas.

Verifica que el departamento de generar el proceso de ndmina y facturacion
pueda cumplir con las tareas asignadas como la generacion de recibos de
pagos, creacion, almacenamiento de archivos, generacién de los certificados
laborales.

Desde la dependencia de Sistemas, la asistencia que ofrece se divide asi:
Asistencia para directivos, administrativos y operativos:

Apoya el servicio de correo electronico institucional: servicio que esta

contratado con Google, este servicio busca

. Comunicacion con otros miembros de la entidad

. Compartir archivos

. Recibir comunicados oficiales

. Brindar espacio de almacenamiento ilimitado

. Dar prioridad a las actividades propuestas por el desarrollo académico

del programa
Apoyo en la gestién y mantenimiento de activos informéticos: servicio que
cumple la funciéon de mantener en optimo desempefio servicios tecnoldgicos

como.
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. Equipos de computo de escritorio, mdviles y servidores, televisores,

video proyectores

. Software operativo y aplicativo
. Servicio de Internet
. Todo el equipamiento que se requiera para ayudar a dar cumplimiento

al objeto social.

Apoyo en la gestion de usuarios y contrasefas: Servicio que se enfoca en la
gestién de usuarios y contrasefias usadas en las diferentes aplicaciones
enfocadas en apoyar el desarrollo académico de la comunidad educativa:

. Correo electrénico

. Sistema de gestion de calidad

Apoyo a la dependencia de némina y facturacion: En la dependencia de

némina y facturacion se desarrollan las siguientes tareas:

. Generacion de ndmina de trabajadores

. Generacion de recibos de pago

. Creacion, alimentacion y custodia de Hojas de vida

. Control del seguimiento al talento humano

. Generacion certificados laborales y relacionados con el modelo de
negocio
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ANEXO D

4. LA CLASIFICACION DE LOS ACTIVOS Y LA CARACTERIZACION
Anexo D la clasificacion de los activos y la caracterizacion

CLASIFICACION
ACTIVO

ACTIVOS

AMENAZAS POR ACTIVOS

COMPUTADOR PERSONAL

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos

[I.*] Desastres industriales

[1.5] Averia de origen fisico o logico

[I.7] Condiciones inadecuadas de temperatura o
humedad

[N.*] Desastres naturales

[N.2] Dafios por agua

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de tréfico
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Hardware

Equipamiento

Equipo de comunicaciones

[A.14] Interceptacion de informacioén (escucha)

[A.5] Suplantacion de la identidad del usuario

[A.7] Uso no previsto

[A.9] [Re-]lencaminamiento de mensajes

[E.1] Errores de los usuarios

[E.10] Errores de secuencia

[E.15] Alteracion de la informacion

[E.19] Fugas de informaciéon

[E.9] Errores de [re-]encaminamiento

[1.3] Contaminaciéon medioambiental

[I.5] Averia de origen fisico o légico

[1.7] Condiciones inadecuadas de temperatura o
humedad

[1.8] Fallo de senvicios de comunicaciones

[N.*] Desastres naturales

[N.1] Fuego

[N.2] Dafios por agua

Activos de Respaldo

[A.11] Acceso no autorizado

[A.15] Modificacién de la informacion

[A.19] Revelacion de informacion

[E.15] Alteracion de la informacion

[E.19] Fugas de informaciéon

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

[I.5] Averia de origen fisico o légico

[1.7] Condiciones inadecuadas de temperatura o
humedad

Senvidores

[A.11] Acceso no autorizado

[A.23] Manipulacién del hardware

[E.2] Errores del administrador del sistema / de la
seguridad

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

[1.3] Contaminacion medioambiental

[1.5] Averia de origen fisico o légico

[I.7] Condiciones inadecuadas de temperatura o
humedad

[N.*] Desastres naturales

N-1] Fuego

[N.Z] Dafios por agua




Equipamiento
Software

Almacenamiento Base de
Datos

[A.10] Alteracidn de secuencia

[A.11] Acceso no autorizado

[A.5] Suplantacion de la identidad del usuario

[A.9] [Re-]lencaminamiento de mensajes

[E.10] Errores de secuencia

[E.9] Errores de [re-]encaminamiento

Equipamiento de software

[1.8] Fallo de senvicios de comunicaciones

Correo Electronico

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.5] Suplantacién de la identidad del usuario

[A.9] [Re-]lencaminamiento de mensajes

[E.10] Errores de secuencia

[E.9] Errores de [re-]lencaminamiento

[1.8] Fallo de senvicios de comunicaciones

Internet

[A.5] Suplantacion de la identidad del usuario

[A.7] Uso no previsto

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de

1.5] Awveria de origen fisico o légico

Sistemas Financieros
contables y

Administrativos

[A.7] Uso no previsto

[A.8] Difusién de software darfiino

[E.1] Errores de los usuarios

[E.20] Vulnerabilidades de los programas (software)

[E.21] Errores de mantenimiento / actualizacion de
programas (software)

[E.8] Difusién de software dafiino

[I1.5] Averia de origen fisico o légico

Virtualizacion

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.5] Suplantaciéon de la identidad del usuario

[A.9] [Re-]lencaminamiento de mensajes

[E.10] Errores de secuencia

[E.9] Errores de [re-]lencaminamiento

N

?[I:.I-B] Fallo de senvicios de comunicaciones




Equipamiento Auxiliar

Cableado

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos

[1.*] Desastres industriales

[1.3] Contaminacién medioambiental

[1.5] Averia de origen fisico o logico

[I.7] Condiciones inadecuadas de temperatura o
humedad

[N.*] Desastres naturales

[N.2] Dafios por agua

Equipode Climatizacion

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos
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Equipamiento Auxiliar

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental

[I.5] Averia de origen fisico o l6gico

[I.7] Condiciones inadecuadas de temperatura o
humedad

[N.*] Desastres naturales

[N.2] Dafios por agua

Generadores Eléctricos

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos

[I.*] Desastres industriales

[1.3] Contaminacién medioambiental

[1.5] Averia de origen fisico o logico

[I.7] Condiciones inadecuadas de temperatura o
humedad

[N.*] Desastres naturales

[N.2] Dafios por agua

UPS

[A.11] Acceso no autorizado

[A.23] Manipulacion del hardware

[E.2] Errores del administrador del sistema / de la
seguridad

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

[1.3] Contaminacién medioambiental

[1.5] Averia de origen fisico o l6gico

[1.7] Condiciones inadecuadas de temperatura o
humedad

[N.*] Desastres naturales

[N.1] Fuego

[N.2] Dafios por agua
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[A.27] Ocupacion enemiga

[1.*] Desastres industriales

[N.*.1] Tormentas

Centro de Datos [N.*.11] Calor extremo

[N.*.4] Terremotos

[N.*.9] Tsunamis

[N.2] Dafios por agua

[N.1] Fuego

[A.27] Ocupacién enemiga

[1.*] Desastres industriales

Instalaciones

[N.*.1] Tormentas

Cuarto de Equipos [N.*.11] Calor extremo

[N.*.4] Terremotos

[N.*.9] Tsunamis

[N.2] Dafios por agua

[N.1] Fuego

[A.29] Extorsion

Equipos Administradores [A.30] Ingenieria social (picaresca)

[E.28.1] Enfermedad

[E.28.2] Huelga

Area Personal [A.29] Extorsién

Equipos [A.30] Ingenieria social (picaresca)

Area de [E.28.1] Enfermedad

Desarrollo
[E.28.2] Huelga

[A.29] Extorsion

Equipos
Técnico [A.30] Ingenieria social (picaresca)

[E.28.1] Enfermedad

Tabla 14 Identificacion de Amenazas
Identificacion de Amenazas a cada uno de los activos
Fuente: realizado en PILAR 5.2.9
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ANEXO E

5. EVALUACION DE SALVAGUARDAS
Anexo E Evaluacion de Salvaguardas

de climatizacion

Adquirir nueves equipos de climatizacidn

Riesgos Salvaguardas Actual Objetivo
Instalacion de sistemas contra incendio
Instalacion de alarmas contra incendio
Uso y mantenimiento de extintores
Incendio, Desamollo de plan de emergencia ante incendios
inundaciones Desamollo de plan de contingencia ante desastres
Tememoto
Realizar simulacros de forma peridgdica
Almacenar las cintas de respaldo en otra oficina
Falla de
generador Mantenimiento semanal de generador eléctrico
eléctrico
Falla de equipos |Mantenimiento de equipos de climatizacion

Agotamiento de
Mecursos

Mantenimiento preventivo de senidores y robot de cinta

Revisidn de directiva de copias de seguridad de forma
regular

Monitoreo de recursos de los equipos criticos
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Desconexion
Fisica o légica

Asegurar los equipos de comunicaciones y senidores en
armarios cerrados

L1 L3

Uso de cables de seguridad para computadores de

configuracion

Robo f:
personal y portétiles
Instalacion de antivirus en senidores

Virus Instalacion de antivirus en equipos de personal
Actualizar periddicamente las firmas del antivirus
Instalacion de antimalware en senidores

Malware
Instalacion de antimalware en equipos de personal
Realizar pruebas de actualizaciones previo a la
instalacion

Errores de

Pruebas periddicas del cortafuegos

Establecer controles de acceso fisico

Analizar directivas de cortafuegos con regularidad

Implementacion de sistema de deteccion de intrusos

Acceso no Asignar cuentas para la administracién de sistemas
autorizado Utilizar autenticacion multifactor para conexién remota
Implementar control de cuarentena en VPN
Implementar directivas de contrasefias complejas
Implementar controles avanzados de gestion de cuentas |L2 L4
Implementar cifrado de datos L2 L3
Fuga de Contratar personal responsable de la seguridad _E
informacion Solicitar historial de personal antes de ser contratado L2 L3
Dar charlas al personal referente a la seguridad L1 L3

Tabla 1 Evaluacion de Salvaguardas
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Anexo 3 Impacto

6. IMPACTO

6.1. IMPACTO POTENCIAL

Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializacion de una amenaza. Conociendo el valor de los activos (en varias
dimensiones) y la degradacion que causan las amenazas, es directo derivar el
impacto que estas tendrian sobre el sistema.

Impacto Residual Acumulado.

El impacto acumulado se calcula con los datos de impacto acumulado sobre un
activo y salvaguardas apropiadas para las amenazas sobre dicho activo.

6.2 ESTIMACION DEL RIESGO

6.2.1. Riesgo Potencial. Es al que esta sometido el sistema teniendo en cuenta
el valor de los activos y la valoracion de las amenazas; pero no las salvaguardas
actualmente desplegadas. Conociendo el impacto de las amenazas sobre los
activos, es directo derivar el riesgo sin mas que tener la probabilidad de ocurrencia.
Los riesgos se muestran con la siguiente escala segun su valor:

6.2.2. Riesgo Residual Es al que esta sometido el sistema teniendo en cuenta el
valor de los activos y la valoracion de las amenazas, asi como eficacia de las
salvaguardas actualmente desplegadas.

6.2.3. Riesgo Residual Acumulado. La estimacién de riesgo residual acumulado
nos indica la medida que las amenazas que afectan a los activos de orden superior
gue dependen de dicho activo.

Posteriormente se debe hacer una descripcion del area informética o
departamento de sistemas identificando los activos informaticos, los procesos que
se realiza dentro del area y los servicios que presta a las demés é&reas de la
organizacion.

Finalmente se debe determinar las vulnerabilidades, amenazas y riesgos de
seguridad del area informatica o departamento de sistemas en cada uno de los
activos informaticos categorizados de acuerdo al activo donde se presentan
(talento humano, hardware, seguridad fisica, redes de datos, sistemas operativos,
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bases de datos, seguridad logica, entre otros) y se debe entregar un cuadro con
las categorias de los activos, las vulnerabilidades, amenazas de seguridad
encontrados en dicha organizacién.’

escalas
impacto probabilidad riesgo
MA: muy alto | MA: practicamente seguro | MA: critico
A: alto A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo | MB: muy raro MB: despreciable

Fuente: https://www.ccn-cert.chi.es/documentos-publicos/1789-magerit-libro-i-
metodo/file.html| P-28

Los impactos que se muestran con la siguiente escala segun su valor:

[5]: Muy alto
[4]: Alto

[3]: medio
[2]: Bajo

[1]: Muy bajo

Los riesgos se muestran con la siguiente escala segun su valor:

B): Critico

[4]: Importante
[3]: Apreciable
[2]: Bajo

[1]: Despreciable

4 ccn-cert.cni. (10 de 2012). Margerti-libro | . Obtenido de https://www.ccn-
cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html
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comunicaciones

. Impacto Impacto Impacto Riesgo Riesgo
e PTETEPE) Potencial Actual Objetivo Potencial |Actual
Incendio 4 4
Terremoto 4 4
Servidores Robo : 4 4 4
Acceso no autorizado 4 5
Falla de generador
. 4 5
eléctrico
Incendio 4 4
Terremoto 4 4
Equipos de Robo = = 4
4
4
4

Acceso no autorizado

Desconexidn Fisica o l6gica

Falla de generador
eléctrico

IS
Al D |IBlO

IS

I

IS
N AN

IS

N

Incendio

Robot de cintas | Terremoto
Robo
Incendio

Computador de | Terremoto

personal Robo
Malware

Sistemas Incendio

financieros y Terremoto

administrativos [ Acceso no autorizado 4
Acceso no autorizado 4
Desconexidn fisica o légica 4

Ml R|A|A[A]D]P|P|OW|W] D |[D]P]P|OW| W [WW][]>
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Almacenamient

Agotamiento de
0 — bases de

recursos
datos

Incendio
Correo Terremoto
electronico Acceso no autorizado

Desconexidn fisica o légica

Virtualizacion

Incendio

Terremoto

Acceso no autorizado

Desconexidn fisica o légica

Internet

Incendio

Terremoto

Desconexion fisica o légica

Red aldmbrica

Incendio

Terremoto
, . Incendio

Red alambrica
Terremoto
Incendio

Enlace con
Terremoto

proveedor — —
Desconexion fisica o logica
Incendio

UPS Terremoto

Falla de equipos de
climatizacién

N R N B R B B B B A B BN S A S BN BN o) OV VY Nos)

N [INIWINIWIWI[W[[WIWIWIN|WIWININIW|W[IN|INIW]|W
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Generador Incendio

eléctrico Terremoto
Incendio

Equipos de Terremoto

climatizacion

Falla de equipos de
climatizacion

Cableado
eléctrico

Incendio

Terremoto

Desconexion fisica o légica

Centro de datos

Incendio

Terremoto

Acceso no autorizado

Cuarto de rack

Incendio

Terremoto

Acceso no autorizado

Equipo de
desarrollo

Incendio

Terremoto

Fuga de informacién

Equipo técnico

Incendio

Terremoto

Fuga de informacion

Administradores

Incendio

Terremoto

Fuga de informacién

(CVR I R O I e O e N N R R A R R N R L LN LI RS

NIWIWINIW[I[WIN|WI[WIN|WIWIN|IW[WINIWIW] N [ Wwlw|w
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De acuerdo a la tabla anterior se realiza la evaluacion de impacto y riesgo que
puedan tener cada amenaza de los activos de la empresa Qwerty S.A. segun la
evaluacion del impacto potencial, actual y objetivo se pueden determinar el tipo de
salvaguardas a implementar cuyo Unico objetivo sera la mitigacion y prevencion de
los riesgos asociados a los activos informaticos.

Adicionalmente se debe poner a consideracion el implementar control sobre el
impacto residual que se pueda generar y tipo de riesgo residual esto para tenerlo

en cuenta en nuevo estudio.”®

> cen-cert.cni. (10 de 2012). Margerti-libro I. Obtenido de https://www.ccn-
cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html
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7. DOMINIOS Y CONTROLES

ANEXO G

A5.1.1

Politicas para la
seguridad de la
informacion

Control: Se debe

definir un conjunto
de politicas para
la seguridad de la
informacion,
aprobada por la
direccion,
publicada y
comunicada a los
empleados y a las
partes  externas
pertinentes.

Se adopta este control, es un  requisito
establecido en la norma, por lo que se debe
definir un conjunto de politicas para la
Seguridad de la Informacion, aprobadas por
la Direccion, publicadas y comunicadas a los
empleados y partes externas pertinentes
como parte esencial del SGSI

A5.1.2

Revision de las
politicas para la
seguridad de la
informacion.

Control: Las
politicas para la
seguridad de la
informacion se
deben revisar a
intervalos
planificados o si
ocurren cambios
significativos,
para para
asegurar su

La politica puede ser ajustada de acuerdo a
las variaciones en la institucion o en las
partes interesadas.
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conveniencia,
adecuacion y
eficacia

continuas.

deberes

deberes y areas
de
responsabilidad
en conflicto se
deben separar
para reducir las
posibilidades de
modificacibn  no
autorizada o no
intencional, o el
uso indebido de
los activos de la
organizacion

A6.1.1 Roles Control: Se deben X
responsabilidade | definir y asignar
S para la | todas las Se deben dejar claro cuédles son los roles
seguridad de la | responsabilidades asignados para cada uno los integrantes del
informacion de la seguridad de sistema
la informacion.
A6.1.2 Separacion de | Control: Los

Enfatizando en la importancia que tienen
dentro del SGSI
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A6.1.3

Contacto con las
autoridades

Control: Se deben
mantener
contactos
apropiados  con
las  autoridades
pertinentes.

La organizacion no tiene contacto directo con
ninguna autoridad competente

informacioén en la
gestion de
proyectos.

seguridad de la
informacion se
debe tratar en la
gestion de
proyectos,

independienteme
nte del tipo de
proyecto.

A6.1.4 Contacto con | Control: Se deben X
grupos de | mantener No se especifica, pero es claro que no
interés especial | contactos comparte informacion con grupos de interés,
apropiados  con ni tampoco esta recibiendo notificaciones de
grupos de interés seguridad, parches y vulnerabilidades
especial u otros
foros y
asociaciones
profesionales
especializadas en
seguridad
A6.1.5 Seguridad de la | Control: La X

No incluye el componente de seguridad en el
proceso de planeacion y administracion de
proyectos
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implementar una
politica y unas

medidas de
seguridad de
soporte, para
proteger la

informacién a la
gue se tiene
acceso, que es
procesada o]
almacenada en
los lugares en los
gque se realiza
teletrabajo.

A6.2.1 Politica para | Control: Se deben X
dispositivos adoptar una No se tiene segmentacion en la red que
moviles politica y unas permita tener un control en las conexiones
medidas de inalambricas. Se recomienda realizar la
seguridad de segmentacion y establecer politicas vy
soporte, para medidas para el uso de dispositivos moviles
gestionar los
riesgos
introducidos por el
uso de
dispositivos
moviles.
A6.2.2 Teletrabajo Control: Se deben

No se tiene segmentacion en la red que
permita tener un control en las conexiones
inalambricas. Se recomienda realizar la
segmentacion 'y establecer politicas vy
medidas de seguridad para el uso de
dispositivos moviles
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A7.1.1 Seleccién Control: Las Se deben definir los requisitos que debe
verificaciones de cumplir el personal de planta, contratistas y
los antecedentes pasantes, se deben incluir elementos de
de todos los seguridad de la
candidatos a un informacion en la definicion del perfil del
empleo se deben cargo. Este proceso debe ser revisado por el
llevar a cabo de area encargada.
acuerdo con las
leyes,
reglamentaciones
y ética pertinentes
y deben ser
proporcionales a
los requisitos de
negocio, a la
clasificacion de la
informacion a que
se va a tener
acceso y a los
riesgos
percibidos.

A7.1.2 Términos y | Control: Los X Este proceso debe ser verificado y controlado
condiciones del | acuerdos por el &rea de Talento Humano para la poder
empleo contractuales con llevar un control de las obligaciones vy

empleados y responsabilidades

contratistas deben especificas frente a la seguridad de la
establecer sus informacion dentro de los perfiles tanto para
responsabilidades servidores de planta
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y las de la
organizacion en
cuanto a la
seguridad de la
informacion.

como para contratistas de apoyo. Se debe
dejar claro clausulas que responsabilicen a
las personas implicada en caso del mal
manejo del uso de la informacién.

A7.2.1

Responsabilidad
es de la direccion

Control: La
direccion debe
exigir a todos los
empleados y
contratista la
aplicacion de la
seguridad de la
informacion de
acuerdo con las
politicas y
procedimientos

establecidos por
la organizacion.

Se debe formular un procedimiento sobre dar

de alta a usuarios dentro de los diferentes
sistemas de informacion que maneje la
dependencia. Formato de asistencia proceso
induccién y reinduccion, material usado en el
proceso.

A7.2.2

Toma de
conciencia,
educacion y
formacién en la
seguridad de la
informacion.

Control: Todos los
empleados de la
organizacion, y en

donde sea
pertinente, los
contratistas,

deben recibir la
educacion 'y la
formacion en

no aplica
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toma de
conciencia

apropiada, y
actualizaciones
regulares  sobre
las politicas 'y
procedimientos de
la  organizacion
pertinentes para
Su cargo.

A7.2.3

Proceso
disciplinario

Control: Se debe
contar con un
proceso formal, el
cual debe ser
comunicado, para
emprender

acciones  contra
empleados que
hayan cometido
una violacion a la
seguridad de la
informacion.

No se cuenta con un proceso definido. Se
debe definir el alcance, los objetivos vy
procedimientos del mismo.

A7.3.1

Terminacion o
cambio de
responsabilidade
s de empleo

Control: Las
responsabilidades
y los deberes de
seguridad de la
informacion  que
permanecen

Se debe realizar la suscripcion de clausulas
de confidencialidad y no divulgacion de la
informacion del &rea de Registro y Matricula,
se debe definir un periodo minimo de un (1)
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validos después
de la terminacion
0 cambio de
empleo de deben
definir, comunicar
al empleado o
contratista y se
deben hacer
cumplir.

aflo después de la desvinculaciébn o
terminacion del contrato. Esto debe ser
estipulado desde un principio.

A8.1.1

Inventario de
activos

Control: Se deben
identificar los
activos asociados
con informacioén e
instalaciones de
procesamiento de
informacion, y se
debe elaborar y
mantener un
inventario de
estos activos.

Se realiza la identificacion de activos y se
documenta

A8.1.2

Propiedad de los
activos

Control: Los
activos
mantenidos en el
inventario deben
tener un
propietario.

Todos los activos de informacién tienen un
propietario
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A8.1.3

Uso aceptable

de los activos

Control: Se deben

identificar,
documentar e
implementar
reglas para el uso
aceptable de

informacion y de
activos asociados
con informacioén e
instalaciones de
procesamiento de

Se tienen establecidas algunas reglas de
acceso a los activos de informacion.

usuarios de partes
externas deben
devolver todos los
activos de la
organizacién que
se encuentren a
su cargo, al

terminar su
empleo, contrato
0 acuerdo.

informacion.
A8.1.4 Devolucion  de | Control: Todos los
activos empleados y Existen procedimientos para la devolucion de

activos en general
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procedimientos

para el etiquetado
de la informacion,
de acuerdo con el

esquema de
clasificaciéon de
informacion

adoptado por la
organizacion.

A8.2.1 Clasificacion de | Control: La
la informacion informacion se Se cuenta con wuna clasificacion de
debe clasificar en informacion de nivel critico y con reglas para
funcion de los el acceso a ella.
requisitos legales,
valor, criticidad y
susceptibilidad a
divulgacion o a
modificacion  no
autorizada.
A8.2.2 Etiquetado de la | Control: Se debe
informacion desarrollar e Implementar el procedimiento de etiquetado
implementar  un de la informacion.
conjunto
adecuado de
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segura de los
medios cuando ya
no se requieran,
utilizando

A8.2.3 Manejo de | Control: Se deben
activos desarrollar e Se tienen especificadas las formas de acceso
implementar a algunos recursos de informacion, de
procedimientos acuerdo a la clasificaciéon de la informacion,
para el manejo de asi por ejemplo al servidor FTP que sirve de
activos, de almacenamiento de material fotogréfico, solo
acuerdo con el pueden acceder las personas autorizadas
esquema de
clasificacion  de
informacion
adoptado por la
organizacion.
A8.3.1 Gestion de | Control: Se deben
medio implementar Solo se debe permitir acceso de los usuarios
removibles procedimientos a la red y a los servicios de red para los que
para la gestion de hayan sido autorizados especificamente.
medio removibles,
de acuerdo con el
esquema de
clasificacion
adoptado por la
organizacion.
A8.3.2 Disposicion  de | Control: Se debe Se debe establecer un procedimiento de
los medios disponer en forma disposicion final de los medios para evitar que

se tenga acceso a la informacion que puedan
tener por personal no autorizado.

255



procedimientos

politica de control
de acceso con
base en los
requisitos del
negocio y de la
seguridad de la
informacion.

formales.
A8.3.3 Transferencia de | Control: Los X
medios fisicos medios que Se debe definir un procedimiento de
contienen proteccion de medios
informacion se
deben  proteger
contra acceso no
autorizado, uso
indebido o]
corrupcion
durante el
transporte.
A9.1.1 Politica de | Control: Se debe
control de | establecer, Se tienen politicas de control de acceso a
acceso documentar y activos que contienen informacion critica
revisar una
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A9.1.2

Acceso aredesy
a servicios en
red

Control: Solo se
debe permitir
acceso de los
usuarios alaredy
a los servicios de
red para los que
hayan sido
autorizados
especificamente.

La red no se encuentra Segmentada por lo
que se debe realizar la adecuacion de la
misma y dejar informacion documentada del
procedimiento para la definicion de los
segmentos de red y sus reglas.

acceso de
usuarios

implementar  un

proceso de
suministro de
acceso formal de
usuarios para

asignar o revocar
los derechos de

A9.2.1 Registro y | Control: Se debe
cancelacion del | implementar  un Se cuenta con registro de usuarios y nivel de
registro de | proceso formal de acceso a la informacion, se debe implementar
usuarios registro y de el procedimiento de cancelacion de registro
cancelacion  de de usuarios.
registro de
usuarios, para
posibilitar la
asignacion de los
derechos de
acceso.
A9.2.2 Suministro  de | Control: Se debe

El acceso se basa en las necesidades y
politicas de control de acceso que hay
definidas.
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acceso para todo
tipo de usuarios
para todos los
sistemas y
servicios.

controlar por
medio de un
proceso de

gestion formal.

A9.2.3 Gestion de | Control: Se debe X
derechos de | restringir y Las politicas deben ser definidas para poder
acceso controlar la implementar un procedimiento que
privilegiado asignacion y uso establezca la forma de realizar las revisiones
de derechos de perioddicas de cuentas privilegiadas. Se tienen
acceso usuarios privilegiados para otorgar niveles de
privilegiado acceso.
A9.2.4 Gestion de | Control: La
informacion  de | asignacion de El acceso a los sistemas de informacion se
autenticacion informacion de realiza por medio de usuarios y contrasefas
secreta de | autenticacion que deben cumplir con unas especificaciones
usuarios secreta se debe de longitud minima y de caracteristicas

especificas.
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de acceso

acceso de todos
los empleados vy
de usuarios
externos a la
informaciony alas
instalaciones de
procesamiento de
informacion se
deben retirar al
terminar su
empleo, contrato
0 acuerdo, o0 se
deben ajustar
cuando se hagan
cambios.

A9.2.5 Revisiobn de los | Control: Los X
derechos de | propietarios de los Se debe establecer un procedimiento de
acceso de | activos deben revision de derechos de acceso
usuarios revisar los
derechos de
acceso de los
usuarios, a
intervalos
regulares.
A9.2.6 Retiro o ajuste | Control: Los X
de los derechos | derechos de Se debe establecer un procedimiento de

revision de derechos de acceso
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A9.3.1

Uso de
informacion de
autenticacion
secreta

Control: Se debe
exigir a los
usuarios que
cumplan las
practicas de la
organizacion para

el uso de
informacion de
autenticacion
secreta.

El acceso a los sistemas de informacion se
realiza por medio de usuarios y contrasefas
gue deben cumplir con unas especificaciones
de longitud minima y de caracteristicas
especificas.

A9.4.1

Restriccion  de
acceso a la
informacion

Control: El acceso
a la informacion y
a las funciones de
los sistemas de
las aplicaciones
se debe restringir
de acuerdo con la
politica de control
de acceso.

El nivel de acceso esta definido por politica
de control de acceso.

A9.4.2

Procedimiento
de ingreso
seguro

Control: Cuando
lo requiere la
politica de control
de acceso, el
acceso a sistemas
y aplicaciones se
debe controlar
mediante un

El acceso a informacion restringida se realiza
por medio de autenticacion y con niveles de
acceso establecidos, garantizando que solo
la persona autorizada tenga acceso a la
informacion.  Se  debe  realizar el
procedimiento de acceso seguro.
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proceso de
ingreso seguro.

uso de programas

utilitarios que
podrian tener
capacidad de

anular el sistemay
los controles de
las aplicaciones.

A9.4.3 Sistema de | Control: Los
gestion de | sistemas de El ingreso a los sistemas de informacion y
contrasefas gestién de correo electrénico se realiza mediante
contrasefas contrasefas
deben ser
interactivos y
deben asegurar la
calidad de |las
contrasenas.
A9.4.4 Uso de | Control: Se debe
programas restringir y El acceso a las aplicaciones se realiza por las
utilitarios controlar personas autorizadas solamente
privilegiados estrictamente el
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implementar una
politica sobre el
uso, proteccion y
tiempo de vida de
las llaves
criptogréficas,

durante todo su
ciclo de vida.

A9.4.5 Control de | Control: Se debe
acceso a | restringir el Solo los desarrolladores del Centro tienen
codigos fuente |acceso a los acceso al cédigo fuente
de programas cbdigos fuente de
los programas.
A10.1.1 Politica sobre el | Control: Se debe X
uso de controles | desarrollar e no tiene
criptogréficos implementar una
politica sobre el
uso de controles
criptograficos
para la proteccion
de la informacion.
A10.1.2 Gestion de llaves | Control: Se debe X
desarrollar e no tiene
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estar protegidas
con controles de
acceso
apropiados para
asegurar que solo
se permite el
acceso a personal
autorizado.

All.1.1 Perimetro de | Control: Se deben X
seguridad fisica | definir 'y usar Se debe implementar un sistema de
perimetros de seguridad fisico con mecanismos que le
seguridad, y permitan al centro tener control sobre su
usarlos para perimetro, como camaras de seguridad,
proteger areas CCTV, entre otros.
gue  contengan
informacion
confidencial o]
critica, e
instalaciones de
manejo de
informacion.
All.1.2 Controles de | Control: Las areas X
acceso fisicos seguras  deben El Centro no cuenta con un sistema de

seguridad biométrico o de monitoreo que
permita tener control sobre la zona derecha
del Centro.
Se deben implementar controles fisicos como
camaras de seguridad, controles de acceso
biométrico, CCTV, etc.
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Al11.1.3 Seguridad de | Control: Se debe X
oficinas, recintos | disefiar y aplicar la El Centro no cuenta con un sistema de
e instalaciones. | seguridad fisica seguridad biométrico o de monitoreo que
para oficinas, permita tener control sobre la zona derecha
recintos e del Centro.
instalaciones. Se deben implementar controles fisicos como
camaras de seguridad, controles de acceso
biométrico, CCTV, etc.
All.1.4 Proteccion Control: Se deben X
contra diseilar y aplicar Los servidores DHCP, HTTP y PBX se
amenazas proteccion fisica encuentran en un espacio donde no se
externas y | contra desastres cumplen condiciones de climatizacién
ambientales. naturales, Optimas.
ataques
maliciosos 0
accidentes.
Al11.15 Trabajo en areas | Control: Se deben
seguras. diseflar y aplicar Se deben disefar y aplicar procedimientos
procedimientos para trabajo en areas seguras.
para trabajo en
areas seguras.
A11.1.6 Areas de carga, | Control: Se deben

despacho y
acceso publico

controlar los
puntos de acceso
tales como las
areas de
despacho y carga
y otros puntos por

No aplica
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donde pueden
entrar  personas
no autorizadas v,

si es posible,
aislarlos de las
instalaciones de
procesamiento de
informacion para
evitar el acceso
no autorizado.

proteger  contra
fallas de energia y
otras
interrupciones

Al1.2.1 Ubicacién y | Control: Los X Los servidores DHCP, HTTP y PBX se
proteccion de los | equipos deben de encuentran en un espacio donde no se
equipos estar ubicados y cumplen condiciones de climatizacion

protegidos para optimas.

reducir los riesgos Se deben implementar mecanismos como
de amenazas Yy sensores de humedad y de calor,
peligros del deshumidificadores, cables  anti-flama,
entorno, y las sistemas de refrigeracién certificados, entre
posibilidades de otros.

acceso no Se deben implementar controles fisicos como
autorizado. camaras de seguridad, controles de acceso

biométrico, CCTV, etc.

All.2.2 Servicios de | Control: Los

suministro equipos se deben Se cuenta con una UPS que proporciona 20

minutos de autonomia, se esté en proceso de
compra de otros ups para el area de registro
y control.
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causadas por
fallas en los
Servicios de
suministro.

Al11.2.3

Seguridad en el
cableado.

Control: El
cableado de
energia eléctrica y
de
telecomunicacion
es que porta datos
o brinda soporte a
los servicios de
informacion se
debe proteger
contra
interceptacion,
interferencia o]
dafo.

Todo el cableado del Centro se encuentra
protegido y con las medidas de acuerdo a la
legislacion vigente.

All1.2.4

Mantenimiento
de los equipos.

Control: Los
equipos se deben
mantener
correctamente
para asegurar su
disponibilidad e
integridad
continuas.

Se realizan los mantenimientos correctivos y
preventivos.

Procedimiento de mantenimiento a equipos
implementado.
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contengan medios
de

Al11.2.5 Retiro de activos | Control: Los X
equipos, Se debe implementar el procedimiento de
informacion o] retiro de activos
software no se
deben retirar de
su sitio sin
autorizacion
previa
Al11.2.6 Seguridad de | Control: Se deben X
equipos y activos | aplicar medidas no existe
fuera de las | de seguridad alos
instalaciones activos que se
encuentran fuera
de las
instalaciones de la
organizacion,
teniendo en
cuenta los
diferentes riesgos
de trabajar fuera
de dichas
instalaciones.
All1.2.7 Disposicion Control: Se deben
segura o | verificar todos los no aplica
reutilizacion de | elementos de
equipos equipos que
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almacenamiento

para asegurar que
cualquier dato
confidencial o]
software

licenciado haya
sido retirado o
sobrescrito en

escritorio  limpio
para los papeles y
medios de
almacenamiento

removibles, y una
politica de

forma segura
antes de su
disposicion o]
redso.
Al11.2.8 Equipos de | Control: Los
usuario usuarios  deben Se da cumplimiento con el compromiso del
desatendido asegurarse de Centro
gue a los equipos
desatendidos se
les da proteccion
apropiada.
A11.2.9 Politica de | Control: Se debe X
escritorio limpio | adoptar una no existe
y pantalla limpia | politica de
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pantalla limpia en
las instalaciones
de procesamiento
de informacion.

cambios en la
organizacion, en
los procesos de
negocio, en las
instalaciones y en
los sistemas de
procesamiento de
informacion  que

afectan la
seguridad de la
informacion.

Al2.1.1 Procedimientos | Control: Los X
de operacion | procedimientos de Faltan algunos procedimientos por
documentados operacion se documentar.
deben
documentar y
poner a
disposicion de
todos los usuarios
gue los necesitan.
Al12.1.2 Gestion de | Control: Se deben X
cambios controlar los no existe
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operacion, para
reducir los riesgos
de acceso o

cambios no
autorizados al
ambiente de
operacion.

A12.1.3 Gestion de | Control: Se debe no aplica
capacidad hacer seguimiento
al uso de
recursos, hacer
los ajustes, vy
hacer
proyecciones de
los requisitos de
capacidad futura,
para asegurar el
desempefio
requerido del
sistema.
Al2.1.4 Separacion  de | Control: Se deben no aplica
los ambientes de | separar los
desarrollo, ambientes de
pruebas y | desarrollo,
operacion pruebas y
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Al2.2.1

Controles contra
codigos
maliciosos

Control: Se deben

implementar
controles de
deteccion, de

prevencion y de
recuperacion,

combinados con
la toma de

conciencia
apropiada de los
usuarios, para
proteger  contra
codigos
maliciosos.

A pesar de que se cuenta con un sistema
antivirus y cortafuegos, estos estan mal
configurados o no se les realizan las
actualizaciones requeridas.
Se debe implementar un procedimiento de
actualizacion

Y mantenimiento de las aplicaciones que dan
soporte a la seguridad.

Al12.3.1

Respaldo de la
informacion

Control: Se deben
hacer copias de
respaldo de la

informacion,

software e
imagenes de los
sistemas, y

ponerlas a prueba
regularmente de
acuerdo con una
politica de copias
de respaldo
acordadas.

El &rea de sistemas se encarga del respaldo
de la informacion de los servidores virtuales y
de los sistemas de informacion.
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Al2.4.1 Registro de | Control: Se deben
eventos elaborar, Se cuenta con los logos de los servidores,
conservar y logos del cliente de antivirus y registro de
revisar actividades en el firewall
regularmente los
registros  acerca
de actividades del
usuario,
excepciones,
fallas y eventos de
seguridad de la
informacion.
Al12.4.2 Proteccion de la | Control: Las X No se cuenta con controles de acceso
informacion  de | instalaciones y la biométrico.
registro informacion de Se deben implementar controles fisicos como
registro se deben camaras de seguridad, controles de acceso
proteger  contra biométrico, CCTV, etc.
alteracién y
acceso no
autorizado.
Al12.4.3 Registros del | Control: Las
administrador vy | actividades  del Las actividades del administrador y del
del operador administrador y operador del sistema se deben registrar, y los
del operador del registros se deben proteger y revisar con
sistema se deben regularidad.
registrar, y los
registros se deben
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proteger y revisar
con regularidad.

instalacion de
software en

Al2.4.4 Sincronizacion Control: Los
de relojes relojes de todos Se tienen los sistemas de informacién
los sistemas de sincronizados con el servidor donde se
procesamiento de alojan.
informacion
pertinentes dentro
de una
organizacion 0
ambito de
seguridad se
deben sincronizar
con una Unica
fuente de
referencia de
tiempo.
Al125.1 Instalacion  de | Control: Se deben
software en | implementar Se tienen separadas sesiones en los
sistemas procedimientos computadores, solo puede instalar software
operativos para controlar la el personal de sistemas con clave de

administrador.
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sistemas
operativos.

Al12.6.1

Gestion de las
vulnerabilidades
técnicas

Control: Se debe
obtener
oportunamente
informacion
acerca de las
vulnerabilidades
técnicas de los
sistemas de
informacion  que
se usen; evaluar
la exposicion de la
organizacion a
estas
vulnerabilidades,
y tomar las
medidas
apropiadas para
tratar el riesgo
asociado.

Procedimiento de reporte de incidentes y
vulnerabilidades de seguridad.
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informacion en

Al12.6.2 Restricciones Control: Se deben
sobre la | establecer e Solo el personal de soporte técnico puede
instalacion  de | implementar las instalar software con usuario y clave de
software reglas para la administrador. Para instalar software los
instalaciéon de usuarios deben hacer la solicitud al area de
software por parte sistemas quien evalla si se puede 0 no
de los usuarios. realizar la instalacion.
Al12.7.1 Controles de | Control: Los X
auditorias de | requisitos y Se deben definir controles y parametros para
sistemas de | actividades de realizar las auditorias y poder llevar un control
informacion auditoria que con eso se puede implementar un plan de
involucran la mejora continua.
verificacion de los
sistemas
operativos se
deben planificar y
acordar
cuidadosamente
para minimizar las
interrupciones en
los procesos del
negocio.
Al13.1.1 Controles de | Control: Las redes X
redes se deben Se debe controlar de forma adecuada el
gestionar y firewall y controlar las actualizaciones del
controlar para antivirus.
proteger la
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sistemas y
aplicaciones.

Al13.1.2

Seguridad de los
servicios
de red

Control: Se deben

identificar los
mecanismos de
seguridad, los

niveles de servicio
y los requisitos
de gestibn de
todos los servicios
de red, e incluirlos
en los acuerdos
de servicio de
red, ya sea que
los servicios se

presten
internamente 0]
se contraten
externamente.

Se debe realizar la segmentacion de la red y
dejar  informacién  documentada  del
procedimiento para la definicion de los
segmentos de red y sus reglas para
establecer también el procedimiento de
gestion de servicios de red.
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procedimientos
de

transferencia

de informacion

contar con
politicas,
procedimientos

y controles de
transferencia

informacion
formales para
proteger la
transferencia de
informacion

mediante el uso
de

todo tipo de
instalaciones de
comunicaciones.

Al13.1.3 Separacion en | Control: Los X La configuracion de la red de comunicaciones
las redes grupos de se encuentra en el mismo segmento.

servicios de Se debe realizar la segmentacion de la red y
informacion, separar los servicios.
usuarios y Se debe realizar el procedimiento de
sistemas de segmentacion de red.
informacion se
deben separar en
las redes.

Al3.2.1 Politicas y | Control: Se debe

Se cuenta con el procedimiento de
transferencia de informacién.
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Al13.2.2

Acuerdos
sobre
transferencia

de informacion

Control: Los
acuerdos deben
tratar la
transferencia

segura de

informacion  del
negocio entre la
organizacion y las
partes externas.

acuerdos de
confidencialidad

0 no divulgacién
que reflejen las
necesidades de la
organizacion para

A13.2.3 Mensajeria Control: Se debe
Electronica proteger El riesgo se transfiere y es el proveedor el que
adecuadamente realiza la proteccion de la informacién de la
la informacion mensajeria electronica.
incluida en la
mensajeria
electrénica.
Al13.2.4 Acuerdos Control: Se deben X
de identificar, revisar Se debe realizar el procedimiento de
confidencialidad | regularmente vy confidencialidad y no divulgacion de la
o] de no | documentar los informacion.
divulgacién requisitos para los
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la proteccién de la

gue pasan sobre
redes publicas
se debe

informacion.
A.14.1.1 Andlisis y | Control: Los
especificacion requisitos Se tiene el procedimiento de desarrollo de
de requisitos de | relacionados con software y de gestion de cambios.
seguridad de la | seguridad de la
informacion informacion se
deben incluir en
los requisitos
para nuevos
sistemas de
informacion o]
para mejoras a
los sistemas de
informacion
existentes.
A.14.1.2 Seguridad de | Control: La X
servicios de las | informacién Se debe realizar la gestion debida en el
aplicaciones involucrada en firewall y en la red del Centro.
en redes | los servicios de
publicas las aplicaciones
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proteger de
actividades
fraudulentas,
disputas
contractuales vy
divulgacion y
modificacion  no
autorizadas.

A.14.1.3

Proteccion de
transacciones de

los servicios
de las
aplicaciones.

Control: La
informacion

involucrada en las
transacciones de
los servicios de
las aplicaciones
se debe proteger
para evitar la

transmision
incompleta, el
enrutamiento
errado, la
alteracion no
autorizada de
mensajes, la

divulgacién no
autorizada, y la
duplicacién o]
reproduccion de

Se tienen controles criptograficos de acuerdo
a la legislacion y el procedimiento de
transferencia de informacion. Politicas de
acceso al servidor FTP.
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mensajes no
autorizada.

de control
cambios
sistemas

de
en

cambios a los
sistemas dentro
del ciclo de vida
de desarrollo se
deben controlar
mediante el uso
de procedimientos

formales de
control de
cambios.

A.14.2.1 Politica de | Control: Se debe
desarrollo establecer y Solo el personal autorizado en el area de
seguro aplicar reglas para sistemas puede hacer desarrollo de
el desarrollo de aplicaciones.
software 'y de
sistemas, a los
desarrollos dentro
de la
organizacion.
A.14.2.2 Procedimientos | Control: Los

Se cuenta con el procedimiento de gestion de
cambios.
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los cambios a los
paquetes de
software

desalentar las
modificaciones a
los paquetes de
software, los
cuales se deben
limitar a los
cambios
necesarios, y
todos los cambios
se deben
controlar
estrictamente.

A.14.2.3 Revision técnica | Control: Cuando
de las | se cambian las Se cuenta con el procedimiento de pruebas a
aplicaciones plataformas  de sistemas de informacién y aplicaciones.
después de | operacion, se
cambios en la | deben revisar las
plataforma  de | aplicaciones
operacion criticas del
negocio, y
someter a prueba
para asegurar que
no haya impacto
adverso en las
operaciones o]
seguridad de la
organizacion.
A.14.2.4 Restricciones en | Control: Se deben

Se cuenta con el procedimiento de desarrollo
de software.
Solo los desarrolladores pueden hacer
cambios, aprobados previamente por Gestidon
de cambios y se deben dejar documentados.
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A.14.2.5

Principio de
Construccion de
los Sistemas
Seguros.

Control: Se
deben

establecer,
documentar y
mantener

principios para
la construccion

de sistemas
seguros, y
aplicarlos a
cualquier

actividad de

implementacion
de sistemas de
informacion.

Se cuenta con el procedimiento de desarrollo
de software.

A.14.2.6

Ambiente de
desarrollo
seguro

Control: Las
organizaciones
deben establecer
y proteger
adecuadamente
los ambientes de
desarrollo
seguros para las
actividades de

desarrollo e
integracion de
sistemas que

comprendan todo

Se cuenta con ambientes separados entre
desarrollo, pruebas y produccion.
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el ciclo de vida
de desarrollo de
sistemas.

actualizaciones y
nuevas versiones,

se deben
establecer

programas de
prueba para

A.14.2.7 Desarrollo Control: La
contratado organizacion Procedimiento de seguimiento a desarrollos
externamente debe supervisar y por terceros
hacer seguimiento
de la actividad de
desarrollo de
sistemas
contratados
externamente.
A.14.2.8 Pruebas de | Control: Durante
seguridad de | el desarrollo se Se cuenta con el procedimiento de pruebas a
sistemas deben llevar a sistemas de informacién y aplicaciones.
cabo pruebas de
funcionalidad de
la seguridad.
A.14.2.9 Prueba de | Control: Para los
aceptacion  de | sistemas de Se cuenta con el procedimiento de pruebas a
sistemas informacion sistemas de informacién y aplicaciones.
nuevos,
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aceptacion y
criterios de
aceptacion
relacionados.

seguridad de la
informacion para
las  relaciones
con proveedores

requisitos de
seguridad de la
informacion para
mitigar los riesgos
asociados con el
acceso de
proveedores a los
activos de la
organizacion  se
deben acordar
con estos y se
deben
documentar.

A.14.3.1 Proteccion  de | Control: Los
datos de | datos de prueba Solo los desarrolladores tienen acceso a los
prueba se deben datos de prueba, estan custodiados en un
seleccionar, servidor virtual del area de sistemas.
proteger y
controlar
cuidadosamente.
Al15.1.1 Politica de | Control: Los

En los contratos con los proveedores se
cuenta con los requisitos de seguridad que
deben cumplir.
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Al15.1.2

Tratamiento de

Control: Se deben

comunicacion

requisitos para
tratar los riesgos
de seguridad de la

informacion
asociados con la
cadena de

la seguridad | establecer y En los contratos con los proveedores se
dentro de los | acordar todos los cuenta con los requisitos de seguridad que
acuerdos con | requisitos de deben cumplir.
proveedores seguridad de la

informacion

pertinentes  con

cada proveedor

gue pueda tener

acceso, procesatr,

almacenar,

comunicar 0

suministrar

componentes de

infraestructura de

TI para la

informacion de la

organizacion.

A15.1.3 Cadena de | Control: Los En los contratos con los proveedores se
suministro de | acuerdos con cuenta con los requisitos de seguridad que
tecnologia  de | proveedores deben cumplir.
informacion y | deben incluir
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suministro de

productos y
servicios de
tecnologia de
informacion y

comunicacion.

mantenimiento vy
las mejoras de las

politicas,
procedimientos y
controles de

Al15.2.1 Seguimiento y | Control: Las Se realiza el seguimiento y evaluacion a los
revision de los | organizaciones servicios prestados por los proveedores de
servicios de los | deben hacer acuerdo al cronograma establecido para tal
proveedores seguimiento, fin

revisar y auditar
con regularidad la
prestacion de
servicios de los
proveedores.

Al15.2.2 Gestion del | Control: Se deben Se tiene el procedimiento de control del
cambio en los | gestionar los cambio con los proveedores.
servicios de los | cambios en el
proveedores suministro de

servicios por parte
de los
proveedores,

incluido el
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seguridad de la

informacion
existentes,
teniendo en
cuenta la
criticidad de la
informacion,
sistemas y
procesos de
negocio

involucrados, vy la
evaluacion de los

procedimientos

responsabilidades
y procedimientos
de gestion para
asegurar una
respuesta rapida,
eficaz y ordenada
alos incidentes de
seguridad de la
informacioén.

riesgos.
Al6.1.1 Responsabilidad | Control: Se deben Se tiene establecidos los roles 'y
es y | establecer las responsabilidades dentro del SGSI.
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debilidades de
seguridad de la
informacion

exigir a todos los
empleados y
contratistas que
usan los servicios
y sistemas de
informacién de la
organizacién, que

observen y
reporten cualquier
debilidad de
seguridad de la
informacion

observada o]

sospechada en
los sistemas o
servicios.

Al16.1.2 Reporte de | Control: Los Procedimiento de reporte de incidentes y
eventos de | eventos de vulnerabilidades de seguridad.
seguridad de la | seguridad de la
informacion informacion se
deben informar a
traves de los
canales de
gestion
apropiados, tan
pronto como sea
posible.
Al16.1.3 Reporte de | Control: Se debe Procedimiento de reporte de incidentes y

vulnerabilidades de seguridad.
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Al6.1.4

Evaluacién de
eventos de
seguridad de la
informacion y
decisiones sobre
ellos

Control: Los
eventos de
seguridad de la
informacion se
deben evaluar y
se debe decidir si
se van a clasificar
como incidentes
de seguridad de la
informacion.

Se analizan los incidentes reportados y se
toman las decisiones pertinentes, queda
soportado en actas de reuniones.

seguridad de la
informacion se
debe usar para
reducir la
posibilidad 0

Al16.1.5 Respuesta a | Control: Se debe A los incidentes presentados se les da
incidentes de | dar respuesta a tratamiento de acuerdo a lo establecido.
seguridad de la | los incidentes de
informacion seguridad de la

informacion de
acuerdo con
procedimientos
documentados.

Al16.1.6 Aprendizaje Control: El Se cuenta con una carpeta compartida donde
obtenido de los | conocimiento se colocan todos los casos documentados
incidentes de | adquirido al con la solucion dada.
seguridad de la | analizar y resolver
informacion incidentes de
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impacto de
incidentes futuros.

la continuidad de
la seguridad de
la informacion

organizacion debe
determinar  sus
requisitos para la
seguridad de la
informacion y la
continuidad de la
gestion de la
seguridad de la
informacion en

A16.1.7 Recoleccion de | Control: La X Se debe establecer el procedimiento de
evidencia organizacion debe recoleccion y mantenimiento de evidencias.
definir 'y aplicar
procedimientos
para la
identificacion,
recoleccion,
adquisicion y
preservacion de
informacion  que
pueda servir como
evidencia.
Al17.1.1 Planificacién de | Control: La Se cuenta con el procedimiento Gestion de la

Continuidad de la Seguridad.
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situaciones
adversas, por
ejemplo, durante
una crisis 0
desastre.

Al17.1.2 Implementacion | Control: La Se cuenta con el procedimiento Gestion de la
de la continuidad | organizacion debe Continuidad de la Seguridad.
de la seguridad | establecer,
de la informacion | documentar,

implementar y
mantener
procesos,
procedimientos y
controles para
asegurar el nivel
de continuidad
requerido para la
seguridad de la
informacion
durante una
situacion adversa.

Al1l7.1.3 Verificacion, Control: La Se realizan revisiones de acuerdo al
revision y | organizacion debe cronograma establecido.
evaluacion de la | verificar a
continuidad de la | intervalos
seguridad de la | regulares los
informacion controles de
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continuidad de la
seguridad de la
informacion
establecidos e
implementados,
con el fin de

asegurar que son
validos y eficaces
durante

pertinentes y el

situaciones
adversas.

Al7.2.1 Disponibilidad de | Control: Las Se cuenta con servicios de respaldo que
instalaciones de | instalaciones de pueden garantizar la disponibilidad de las
procesamiento procesamientos aplicaciones y servicios.
de informacion de informacién se

deben
implementar con
redundancia
suficiente para
cumplir los
requisitos de
disponibilidad.

Al18.1.1 Identificacion de | Control: Todos los Se tiene identificada la legislacion que aplica
la legislacion | requisitos a la organizacion.
aplicable. estatutarios,

reglamentarios vy
contractuales
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enfoque de la
organizacion para
cumplirlos, se
deben identificar y
documentar
explicitamente vy
mantenerlos
actualizados para
cada sistema de
informacion y para
la organizacion.

Al18.1.2

Derechos
propiedad
intelectual (DPI)

Control: Se deben
implementar
procedimientos
apropiados para

asegurar el
cumplimiento de
los requisitos

legislativos, de
reglamentacion y
contractuales
relacionados con
los derechos de
propiedad
intelectual y el uso
de productos de
software
patentados.

Es obligacién de la Organizacion asegurar el
cumplimiento de los requisitos legislativos, de
reglamentacion y contractuales relacionados
con los derechos de propiedad intelectual
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A18.1.3

Proteccion de
registros

Control: Los
registros se deben
proteger  contra

perdida,
destruccion,
falsificacion,
acceso no
autorizado y
liberacion no
autorizada, de
acuerdo con los
requisitos

legislativos, de
reglamentacion,
contractuales y de

Se deben definir politicas claras y en donde
los registros se deben proteger contra
pérdida, destruccion, falsificacion, acceso no
autorizado y liberacion no autorizada.

informacion  de
datos personales

privacidad y la
proteccion de la
informacion de
datos personales,
como se exige e la
legislacion 'y la
reglamentacion
pertinentes,
cuando sea
aplicable.

negocio.
Al18.1.4 Privacidad y | Control: Se deben
proteccion de | asegurar la Se tienen politicas de control de acceso a

activos gue contienen informacién critica
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independiente
de la seguridad
de la informacion

enfoque de la
organizacion para
la gestion de la
seguridad de la
informacion y su
implementacion

(es decir los

objetivos de
control, los
controles, las
politicas, los

procesos y los
procedimientos

para seguridad de
la informacién), se
deben revisar
independienteme
nte a intervalos

A18.1.5 Reglamentacion | Control: Se deben X
de controles | usar controles Se esta incumpliendo con legislacion y
criptogréficos. criptogréficos, en reglamentacion  pertinentes, se debe
cumplimiento de implementar controles criptograficos.
todos los
acuerdos,
legislacion y
reglamentacion
pertinentes.
Al18.2.1 Revisién Control: El X

No se ha realizado aun la primera revision.
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planificados o]
cuando ocurran
cambios
significativos.

A18.2.2

Cumplimiento

con las politicas

y normas
seguridad

de

Control: Los
directores deben
revisar con
regularidad el

cumplimiento del
procesamiento y
procedimientos de
informacion
dentro de su area
de
responsabilidad,
con las politicas y

normas de
seguridad
apropiadas, y
cualquier otro
requisito de
seguridad.

El area encargada debe revisar regularmente
el cumplimiento del de los procesos de
informacion con las politicas y normas de
seguridad apropiadas, y cualquier otro
requisito de seguridad.
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A18.2.3 Revision
cumplimiento
técnico

del

Control: Los
sistemas de
informacion se
deben revisar

periédicamente

para determinar el
cumplimiento con
las politicas 'y

normas de
seguridad de la
informacion.

Los sistemas de informacidn se deben revisar
periédicamente para determinar el
cumplimiento con las politicas y normas de
seguridad de la informacién.

Anexo 4 Dominios y Controles
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Anexo H.

8. REQUISITOS DE LA NORMA ISO/IEC 27001:2013.
Anexo 5 Requisito de la Norma ISO/IEC 27001:2013

REQUISITO | CONTEXTO DE | CUMPLE | CONTEXTO RECOMENDACIONES A
I A EMDPPRESCA INDPI ENMENTAPR

4.1 CONOCIMIENT | SI Los colaboradores conocen la | Se recomienda la implementacion
O DE LA informacion de la organizacion | de politicas enfocadas a la
EMPRESA Y DE mision, vision y objetivos para dar | creacion de un Departamento de
SU CONTEXTO continuidad al negocio. Tecnologia Informatica que se

_ adanta a lae nececidadecs de la

4.2 COMPRENSION | SI Las dependencias de la empresa | Coordinar con las areas de la
DE LAS entienden de la necesidad del buen | organizacién la aplicacién de
NECESIDADES funcionamiento de sus recursos para | normas y politicas para la
Y poder continuar con la actividad sin | proteccion de la informacion de la
CVDCATATINV/AC intarvriincinnne dn la Aamnrnca NAMnrncna

4.3 DETERMINACI | SI Hay que disefiar un SGSI para toda | Se debe divulgar a todos los
ON DEL la empresa en general colaboradores de la organizacion
ALCANCE DEL los objetivos para que esta manera
SISTEMA  DE se pueda establecer compromisos
GESTION DE LA y responsabilidades.
SEGURIDAD DE Se debe concientizar al personal
LA de la importancia de aplicacion de

4.4 SISTEMA DE | NO Actualmente no se tiene | Disefio y planeacion SGSI su
GESTION DE implementado un SGSI. finalidad es el mejoramiento
SEGURIDAD DE continuo y de esta forma lograr un
LA nivel de aceptacion de riesgos
INFORMACION minimos.

Este manual estara basado en la

Tabla 18. Requisito de la Norma Liderazgo.
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REQUISIT LIDERAZGO CUMPLE CONTEXTO RECOMENDACIONES A
O IMPLEMENTAR
5.1 LIDERAZGO Y | Sl La empresa sabe de la importancia de | Se debe establecer una
COMPROMISO la implementacion del SGSI y del valor | comunicacion  directa vy
agregado que le dara a la empresa. efectiva con los
colaboradores y con todas
aguellas  personas que
tengan vinculos comerciales
, con la misma. Donde se vea
5.2 POLITICA NO No se tiene una politica de seguridad de | Ajustar las politicas
la informacién documentada. generales y detalladas del
SGSI que sean de alcance
para la empresa y que sean
nithlinamannta  an~ncihlae A
5.3 ROLES, Sl Los roles y responsabilidades estan | Es recomendable que se
RESPONSABILID asignadas. documente los roles vy
ADES. Y responsabilidades asignadas
AUTORIDADES en base a la seguridad de la
EN LA informacidn
Tabla 19. Requisito de la Norma Planificacion.
REQUISIT | PLANIFICACION | CUMPL | CONTEXTO RECOMENDACIONES A
6.1 ACCIONES NO La empresa no cuenta con un | Se debe manejar un plan de
PARA TRATAR plan de contingencia en caso de | contingencia que guia para poder
RIESGOS Y presentar un incidente de | manejar incidentes futuros en caso de
OPORTUNIDAD seauridad aue se lleaaran a presentar sirvan de
6.1.1 GENERALIDADE | SI Existen todas las condiciones | Se cuenta con la disponibilidad de

S

para aplicar el SGSI.

directivos y colaboradores
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SEGURIDAD DE
LA ,
INFORMACION

objetivos de la seguridad de la
informacion.

6.1.2 VALORACION NO No existe una metodologia | Después de realizar diferentes
DE RIESGOS DE claramente definida gue | metodologias se llegé a la conclusién
LA SEGURIDAD cIaS|f|que anallce evalue que la mejor metodologla para aplicar

6.1.3 TRATAMIENTO | NO Se tiene la matrlz de rlesgos del | El desarrollo de este proceso sirvio
DE LOS Proceso de Gestion del | para definir los controles a
RIESGOS DE Desarrollo Tecnologlco debe | implementar y el tratamiento que se
cClIiDbinADN NNl 00000000 | Aanvanlamantaren Aann laes viacenne lane A~ AAar

6.2 OBJETIVOS DE | NO No estan documentados los | Definir los objetivos de la seguridad de

la informacion y establecer la forma de
alcanzarlos comprometiendo a los
colaboradores.

Tabla 20. Requisito de la Norma ISO/IEC 27001:2013. Soporte.

idbnea y cuenta con los
conocimientos necesarios para
la implementacion del Plan de

caniiridad InfarmAtica

REQUISIT SOPORTE CUMPLE CONTEXTO RECOMENDACIONES A

7.1 RECURSOS NO La empresa no posee | Laempresa debe tener la disposiciony
documentacion anterior al | los recursos necesarios para iniciar
proceso que se esta | con el desarrollo del SGSI.

7.2 COMPETENCIA | SI La persona contratada debe es | Se debe Capacitar a los colaboradores

al igual que contratar personas
certificadas en la implementacion un
SGSI con la norma 1ISO 27001:2013.

7.3 TOMA DE | NO Se debe dejar politicas vy | Divulgacion de las normas y politicas
CONCIENCIA normas definidas de | de la proteccion de la informacion
confidencialidad y los
empleados emplean algunas
tédenicac de coniridad
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COMUNICACIO

LA

analisis no habia un plan de

7.4 NO Aunque existen medios de | Se deben buscar mecanismos
N comunicacibn no se estan | efectivos para la divulgacion del
aplicando normas y buenas | manual de seguridad.
nraiantinac An nitilizaniAn
7.5 INFORMACION | - - -
DOCUMENTAD
751 GENERALIDAD | NO No hay evidencia de que se | De realizo un analisis de riesgos donde
ES lleve registro de normas o |con los resultados arrojados de
politicas referentes a un SGSI | documentos bajo la norma ISO
7.5.2 CREACION Y [NO No se actualizan los | Actualizar los documentos del SGSI y
ACTUALIZACIO documentos del SGSI ya que | del estandar ISO 27001:2013 cada vez
N no hay uno implementado. que se considere necesario.
7.5.3 CONTROL DE | NO No existe ya que antes de este | Se debe documentar todo tipo de

incidente que pueda comprometer la

INFORMACION seguridad de la informacion. integridad, confiabilidad y
NACLIMENTAD Aicnanihilidad AA la infarmmacniAn
Tabla 21. Requisito de la Norma Operacion.

REQUISIT | OPERACION CUMPL | CONTEXTO RECOMENDACIONES A

@) . E IMPI EMENTAR :

8.1 PLANIFICACION Y | NO No tiene implementados | Establecer los procesos necesarios para
CONTROL controles definidos. planear, implementar, mantener vy
OPERACIONAL mejorar el SGSI.

8.2 VALORACION DE | NO No existe una valoracion de | Establecer un esquema de clasificacion
RIESGOS DE riesgos informéaticos. de riesgos informaticos que permita
SEGURIDAD DE LA analizarlos y valorarlos para determinar
INFORMACION los controles a implementar con el fin de
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8.3

TRATAMIENTO DE
LOS RIESGOS DE
SEGURIDAD DE LA

NO

No existe un plan para el
tratamiento de riesgos.

Documentar el plan de tratamiento de
riesgos informéaticos.

Tabla 22. Requisito de la Norma ISO/IEC 27001:2013. Evaluacion del Desempefio.

REQUISIT | EVALUACION | CUMPL | CONTEXTO RECOMENDACIONES A IMPLEMENTAR
@] DEL E
9.1 SEGUIMIENTO | NO No se tienen definidos Establecer normas que permitan para
., MEDICION, realizar el seguimiento, medicion, analisis y
ANALISIS Y evaluacion de los procesos y controles de
C\/AL1LIACINMNI cnrividad AAl ©ACIH
9.2 AUDITORIA NO No existen registros de | Se debe llevar una planificacién de un plan
INTERNA auditorias anteriores de auditoria interna que permita medir el
estado de la seguridad de la informacién en
base al estdndar ISO 27001:2013.
No estd documentado un | Documentary planear a intervalos regulares
9.3 REVISION POR | NO plan de la revision del SGSI | una revision al SGSI de forma general, se
LA DIRECCION por parte de la direccion. debe actualizar y adaptar segun la situacion
An la nvnraca

Tabla 23. Requisito de la Norma ISO/IEC 27001:2013. Mejora.

CONFORMIDADES
Y ACCIONES

la forma de cémo
tratar a las no

REQUISIT | 10 MEJORA CUMPL | CONTEXTO RECOMENDACIONES A IMPLEMENTAR
0 E
10.1 NO NO No esta documentada | Se deben definir politicas claras que

permitan llevar correcciones y mejorar a
aguellas inconformidades al SGSI
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10.2

MEJORA CONTINUA

NO

No se tiene el SGSI
implementado.

Proponer un plan de mejora continua a
todos los procesos, asi como la aplicacion

de hiienae  nrActicace al manein de  |a
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9. LISTA DE CHEQUEO
Anexo 6 Lista de Chequeo

seguridad de
la informacién

seguridad de la informacién

de la informacion.

CONTROL N%"éﬁ?ggf" DESCRIPCION DEL CONTROL APLICA SIINO JUSTIFICACION OBSERVACIONES
Control: Se debe definir un
. conjunto de politicas para la se deben deficnir
Politicas para : . - .
. seguridad de la informacién, politicas ynormas
la seguridad . -
A5.1.1 de la aprobada por la direccién, NO claras para el buen
. L publicada y comunicada a los manejo de la
informacion . .
empleados y a las partes informacion,
externas pertinentes.
- Estas politicas deben
Control : Las politicas para la P .
L . ; ., ser somentidas a
Revisién de seguridad de la informacién se . .
L ) : mejora continua esto
las politicas deben revisar a intervalos i
o . con el fin de que estan
A5.1.2 parala planificados, o si ocurren NO .
. . T actualizados a los
seguridad de |cambios significativos, para .
; - Lo cambios que se
lainformacién |asegurar su conveniencia,
- L o pueden presentar en la
adecuacién y eficacia continda. o
organizacion.
Roles - -
y ... |Control: Se debe definir Vyj Se responsabiliza a
responsabilida| .
asignar todas las los colaboradores Vyj
A6.1.1 des parala - SI ) .
responsabilidades de la usuarios del manejo
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A6.1.2

Separacion de
deberes

Organizacioén de la Seguridad de la Informacién

Control: Los deberes y areas
de responsabilidad en conflicto
se deben separar para reducir
las posibilidades de
modificacibn no autorizada o
no intencional, o el uso
indebido de los activos de la
organizacion

NO

A6.1.3

Contacto con
las
autoridades

Control: Se debe mantener
contacto apropiados con las
autoridades pertinentes

NO

La empresa esta en la
obligacion de informar
sobre cualquier tipo de
eventualidad que se
present y ponga en
riesgo la seguridad de
la informacion

A6.1.4

Contacto con
grupos de
interés
especial

Control: Se debe mantener
contactos  apropiados  con
grupos de interés especial u
otros foros y asociaciones
profesionales especializadas
en seguridad
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Seguridad de
la Informacion

Control: La seguridad de la
informacién se debe tratar en

La entidad cuenta
con los reglamentos

A6.15 - la gestion de proyectos,|Sl técnicos para la
enlagestion |. . . -
independientemente del tipo gestion de los
de proyectos .
de proyecto. mismos.
El departamento de
desarrollo WEB
cuenta con las
Control: Se debe adoptar una herramientas, para el
s . desarrollo de
” politica y unas medidas de B
Politicas para seguridad de soporte, para aplicaciones que
A6.2.1 dispositivos . . SI permitan llebvar un
) gestionar los riesgos
moviles ; ) control sobre
introducidos por el uso de .
. . s herramientas a
dispositivos moviles. -
utilizar en los
dispositivos mobiles
propiedad de Ia
empresa.
Control: Se debe implementar
una politica yunas medidas de
seguridad de soporte, para
. roteger la informaciéon a la
A6.2.2 Teletrabajo proteg NO

que se tiene acceso, que es
procesada o almacenada en
los lugares en los que se
realiza teletrabajo.
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Seguridad de los recursos humanos.

Control: Las verificaciones de
los antecedentes de todos los
candidatos a un empleo se . .
P Este tipo de seguridad
deben llevar a cabo de acuerdo .
se debe implementar
con las leyes,
reglamentaciones ética en cada una de las
A7.1.1 Seleccion. . y NO oficinas V]
pertinentes, y deben ser .
. - dependencias donde
proporcionales a los requisitos :
. L Se maneje recursos
de negocio, a la clasificacion -
. - humanos ytécnicos.
de lainformacion a que se va a
tener acceso, y a los riesgos
percibidos.
Control: Los acuerdos A cada colaborador
o contractuales con empleados V]| se le asigna un
Técnicas y . .
. contratistas deben establecer manual de funciones
A7.1.2 condiciones . Sl .
de empleo sus responsabilidades ylas de que debe cumplir
' la organizacion en cuanto a la con los reglamentos
seguridad de la informacion. de Contro Interno.
. - aunque saben de la
Control: La direccion debe .
. seguridad de la
exigir a todos los empleados V| . .
- . S informacion no estan
Responsabilid |contratistas la aplicacién de la aplicando normas y
A721 ades de la seguridad de la informacién de|NO .
. 9 P politicas para el
direccién acuerdo con las politicas V| .
S . manajo de la
procedimientos establecidos . .
o informacion y de los
por la organizacién. . . .
activos informaticos,
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Control: Todos los empleados
de la organizacién, y donde

. ) la  empresa debe
Toma de|sea pertinente, los contratistas, )
S - - capacitar a sus
conciencia, deben recibir la educacién vy
. ., colaboradores en
educacion ylformacion en toma de :
iz S . temas de seguridad,
A7.22 formacion en|conciencia apropiada, y[NO . ) .

: . asi como incentivarlos
la seguridad|actualizaciones regulares a realizar,
de la]sobre las politicas Vi P
. L _ certificaciones  sobre
informacion. |procedimientos de la

L . estos temas.
organizacion pertinentes para
su carao.
Control: Se debe contar con un el departamento
proceso formal, el cual debe encargado de emitir
ser comunicado, para las normas V]
Proceso . .
AT7.23 L emprender acciones contralSlI saciones en caso de
disciplinario
empleados que hayan que un colaborar
cometido una violacion a la cometa algun tipo de
seguridad de la informacion. falta,
Control: Las
L responsabilidades y los
Terminacion o . .
cambio de deberes de seguridad de la se informa por
... ._|informaciéon que permanecen anticipado la
A7.3.1 responsabilida] . d ,p SI .p .
des de validos después de la temrinacion del
terminacion o cambio de contrato segun la ley.
empleo. -
empleo se deben definir,

comunicar al empleado o
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Inventario de

Gestion de activos

Control: Se deben identificar
los activos asociados con la
informacién e instalaciones de

se lleva inventario de
Activos, para que
permita realizar los
cambios

A8.1.1 ) . . N b1 .
activos procesamiento de informacion, pertinenentes en
y se debe elaborar y mantener casi de tener la
un inventario de estos activos. necesidad de dar de
baja a un equipo,
. se deja soporte de
ropiedad de Control - Los activos facturaJs IIC:cencias
A8.1.2 prop ) mantenidos en el inventario|Sl y
los activos . ) para llevar control de
deben tener un propietario. . )
los inventarios,
Control : Todos los empleados
y usuarios de partes externas . .
llevar inventario de
. deben dewolver todos los .
Dewolucion de . o, los activos
A8.1.4 . activos de la organizacion que|SlI .
activos asignados a los
se encuentren a su cargo, al
. colaboradores
terminar su empleo, contrato o
acuerdo.
Control: La informaciéon se
e debe clasificar en funcién de
Clasificacion los requisitos legales, valor
A8.2.1 dela s req gaes, 'Ino
L criticidad y susceptibilidad a
Informacién

diwlgacion o a modificacion no
autorizada.
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A8.2.2

Etiquetado de
la informacién

Control: Se debe desarrollar e
implementar un conjunto
adecuado de procedimientos
para el etiquetado de la
informacién, de acuerdo con el
esquema de clasificacion de
informacién adoptado por la

SI

poseen

identicacion

como el numero de

las licencias
version de SO

A8.2.3

Manejo de
activos

Control: Se debe desarrollar e
implementar procedimientos
para el manejo de activos, de
acuerdo con el esquema de
clasificacion de informacion
adoptado por la organizacion.

NO

A8.3.1

Gestion de
medios
removibles

Control: Se debe implementar
procedimientos para la gestién
de medios removibles, de
acuerdo con el esquema de
clasificacion adoptado por la
organizacion.

NO

A8.3.2

Disposicion de
los medios

Control: Se debe disponer de
forma segura de los medios
cuando ya no se requieran,
utilizando procedimientos
formales.

NO

A8.3.3

Transferencia
de medios
fisicos

Control: Los medios que
contienen informacion se
deben proteger contra acceso
no autorizado, uso indebido o
corrupcion durante el
transporte.

NO
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Control de acceso

Control: Se debe establecer,

el administrador del

" documentar y revisar una sistema es quien
Politica de politica de control de acceso asigna privilegios
A9.1.1 control de . SI ) '
con base en los requisitos del permiso y puede
acceso . .
negocio y de seguridad de la acceder a las bases
informacion. de datos.
Control: Solo se debe permitir
Acceso a . )
acceso de los usuarios alared tienes controles de
redes ya .
A9.1.2 senicios en ya los servicios de red para los| Sl acceso pero la red
red que hayan sido autorizados no esta segmentada.
especificamente.
Control: Se debe implementar Se deben aplicar
Registro ylun proceso formal de registro politicas mas
A921 cancelacién de cancelacion de registro de S| definidas sobre la
R del registro dejusuarios, para posibilitar la creacion de usuarios
usuarios. asignacion de los derechos de y eliminacion de los
acceso. mismos,
Control: Se debe implementar
un proceso de suministro de
Suministro de |acceso formal de usuarios
A9.2.2 acceso de para asignar o revocar los|NO
usuarios derechos de acceso para todo
tipo de usuarios para todos los
sistemas y servicios.
Gestion de Control: Se debe restringir V|
derecho de controlar la asignacién y uso
A9.23 g Yy UsOfno
acceso de derechos de acceso
privilegiado privilegiado.
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A9.24

Gestion de
informacion de
autenticacién
secreta de
usuarios

Control: La asignacion de
informacion de autenticacion
secreta se debe controlar por
medio de un proceso de
gestion formal.

NO

A9.25

Revisién de
los derechos
de acceso de
usuarios.

Control: Los propietarios de los
activos deben revisar los
derechos de acceso de
usuarios, a intervalos
regulares.

NO

A9.2.6

Retiro o ajuste
de los derecho
de acceso

Control: Los derechos de
acceso de todos los
empleados y de usuarios
externos a la informacién y a
las instalaciones de
procesamiento de informacién
se deben retirar al terminar su
empleo_contrato o acuerdo o

A93.1

Uso de
informacion de
autenticacién
secreta

Control: Se debe exigir a los
usuarios que cumplan las
practicas de la organizacion
para el uso de informacion de
autenticidad secreta.

NO

La Empresa debe
asignar un protocolo de
seguridad respecto a la|
responsabilidad V]
confiabilidad de los
datos que maneja el
usuario interno.

A9.4.1

Restriccion de

acceso a la

informacién.

Control: El acceso a la
informaciéon y a las funciones
de los sistemas de las
aplicaciones se debe restringir
de acuerdo con las politicas de
control de acceso.

NO

Los accesos de la

Informacién debe
manejarse con
confiabilidad del
administrador del
sistema.
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Procedimiento

Control: Cuando lo requiera la
politica de control de acceso, el
acceso al sistema V]

A9.4.2 de ingreso S NO
aplicaciones se debe controlar
seguro .
mediante un proceso de
ingreso seguro.
Control: Los sistemas de
Sistema de gestion de contrasefia deben
A9.43 gestion de ser interactivos 'y deben|NO
contrasefias |asegurar la calidad de las
contrasefias.
Control: Se debe restringir V]
Uso de controlar estrictamente | uso de
rogramas rogramas utilitarios ue
A9.4.4 progra progr TR (e
utilitarios podrian tener capacidad de
privilegiados Janular el sistema vy los
controles de las aplicaciones.
Control de N
Control: Se debe restringir el
acceso a s
A9.45 acceso a los codigos fuente de]NO

cédigos fuente
de programas

los programas.
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Politica sobre

Criptografia

Control: Se debe desarrollar e
implementar una politica sobre

deben implemtar
politicas de criptografia
y tranferencia de Ia

elusode informacion para poder|
Al10.1.1 el uso de controles|NO . p p
controles . - garantizar la integridad,
. . criptograficos para la L
criptograficos. ., . L confiabilidad V]
proteccién de la informacion. . o
disponibilidad de la
informacion.
Control: Se debe desarrollar e
implementar una politica sobre creacion de normas
Gestion de el uso, proteccion y tiempo de politicas de genercion
Al10.1.2 : NO .
llaves. vida de las llaves de llaves publicas Y

criptograficas, durante todo su
ciclo de vida.

privadas.
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Seguridad fisica y del entorno

Control : Se debe definir y usar

perimetro de seguridad, .
. . se debe mejorar el
Perimetro de |usarlo para proteger areas que . .
. . - sistema de seguridad
Al111.1 seguridad contengan informacién|NO
e ) . e con el que cuenta la
fisica confidencial o critica, e
. . . empresa.
instalaciones de manejo de
informacion.
. Se debe mejorar la
Control : Las areas seguras se .
. seguridad para la
deben proteger mediante .
. proteccion de la
Controles de |controles de acceso El area se encuentra
Al11.1.2 - . SI . empresa ya que no
acceso fisicos |apropiados para asegurar que protegida
. cuentan con un
solo se permite el acceso a .
. sistema de control
personal autorizado. )
salida
. . Se debe aplicar un
Seguridad de |Control: Se debe disefar Vyj : P .
oficinas ampliar seguridad fisica a sistema que permita
A11.1.3 . ' ) p g . NO garantizar la seguridad
recintos e oficinas, recintos e . ;
. . . . fisica de los equipos de
instalaciones |instalaciones. .
computo.
Proteccion El edificio donde
conira Control: Se debe disefiar V| funciona la Empresa
ampliar proteccion fisica contra cuenta con un buen
AlllA4 amenazas Sl . .
exiernas desastres naturales, ataques aislamiento por lo
. y maliciosos o accidentes. tanto evita el riesgo
ambientales . .
de inundacion
. Control: Se deben disefiar Y|
Trabajo en . o
Al11.15 ampliar procedimientos para]NO

areas seguras

trabajo en areas seguras.
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COTuror. S ucpueTt COrmrordr 1os
puntos de acceso tales como
areas de despacho y de carga
y otros puntos en donde

Areas de p )
Al11.1.6 despachoy pue _en entrar .personas. NfNo no aplica
carga autorizadas, y si es posible,
aislarlo de las instalaciones de
procesamiento de informacion
para evitar el acceso no
Control: Los equipos deben Se debe implementar
L estar ubicados y protegidos un sistema de
Ubicacion y ara reducir los riesgos de roteccion
Al12.1 proteccién de P . g NO p' . y
. amenazas y peligros del aislamiento en los
los equipos o . . -
entorno, y las posibilidades de equipos de informatica
acceso no autorizado. yservidores
Control: ElI cableado de
energia eléctrica de .
telec?)municaciones u)e/ orta el sistema de
Seguridad del . que p cableado no cumple
Al11.2.3 datos o brinda soporte a los|Sl
cableado . . ., con los estandares
servicios de informacion se
adecuados.
debe proteger contra
intercepciones . interferencia o
Control : Los equipos se deben Hay equipos que no
Mantenimiento |mantener correctamente para estan al dia con las
All24 Pardlvo

de equipos

asegurar su disponibilidad e
integridad continuas.

configuraciones y
actualizaciones.




SOlo el'area

Control : Los equipos, encargada es quien
A1125 Retiro de informacién o software no se si le puede dar de baja
D activos deben retirar de un sitio sin a un activo despues
autorizacion previa. de realizar las
yalidaciaonas
Control: Se deben aplicar
. medidas de seguridad a los
Seguridad de .
g. activos que se encuentran .
equipos V| . . Los Equipos se
. fuera de las instalaciones de la
Al11.2.6 activos  fuera o . Sl encuentran en el
organizacién, teniendo en . . -
de las . . area de informética.
instalaciones cuenta los diferentes riesgos
de trabajar fuera de dichas
instalaciones.
Control: Se deben verificar
todos los elementos de
. o equipos que contengan
Disposicion ) .
se F:Jra o medios de almacenamiento
Al11.2.7 reugtilizacic')n de para asegurar que cualquier]NO
eqUInoS dato confidencial o software
quipos. licenciado haya sido retirado o
sobrescrito en forma segura
antes de su disposicion o
Equipos de Control: Los usuarios deben
. asegurarse de ue a los
Al11.2.8 usuario g q NO
desatendido equipos desatendidos se les
da proteccion apropiada.
Control: Se debe adoptar una
P o L Generalmente los
o politca de escritorio limpio )
Politica de . equipos se
. para los papeles y medios de .
escritorio . . mantienen en un
Al11.2.9 L almacenamiento removibles, y|SI
limpio Y - Lo buen aspecto de
.. “luna politica de pantalla limpia L
pantalla limpia . . limpieza 'y orden
en las instalaciones de .
interno.

procesamiento de informacioén.
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Seguridad de las Operaciones

Control: Los procedimientos de

Procedimiento Joperacién se deben
Al121.1 s de operacién|documentar 'y poner a]NO
documentados|disposicién de todos los
usuarios que los necesitan.
Control: Se deben controlar los
cambios en la organizacién, en
- los procesos de negocio, en
Gestion de : .
Al12.1.2 . las instalaciones y en los|NO
cambios . .
sistemas de procesamiento de
informacion que afectan la
seguridad de la informacion.
Control: Se debe hacer
seguimiento al uso de
. recursos, hacer los ajustes,
Gestion de . J Y
Al12.13 . hacer proyecciones de los|NO
capacidad - .
requisitos de capacidad futura,
para asegurar el desempefio
requerido del sistema.
- Control: Se deben separar los
Separacion de .
. ambientes de desarrollo,
los ambientes rueba operaciones, para
Al2.1.4 de desarrollo,p y op P NO

pruebas, V]
operaciones

reducirlos riesgos de acceso 0
cambios no autorizados al

ambiente de operacién.
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Al122.1

Controles
contra codigos
maliciosos

CONor: SE UEDEN
implementar  controles  de
detencion, de prevencion V|
recuperaciéon, combinado con
la toma de conciencia
apropiada de los usuarios,
para proteger contra codigos

NO

Al123.1

Respaldo de
la informacion

deben hacer
copias de respaldo de la
informacion, software e
imagenes de los sistemas, Y
ponerlas a prueba
regularmente de acuerdo con
una politica de copias de
resnaldo acordadas

Control: Se

Sl

Se hace copia de
seguridad a los
sistema de
informacion

Al24.1

Registro de
eventos

Control: Se deben elaborar,
conservar y revisar
regularmente los registros
acerca de actividades del
usuario, excepciones, fallas vy
eventos de seguridad de la
informacion.

NO

Al2.4.2

Proteccion de
la informacion
de registro

Control: La instalaciones y la
informacién de registro se
deben proteger contra
alteraciones y acceso no
autorizado.

NO

Al12.43

Registro  del
administrador
y del operador.

Control: Las actividades del
administrador y del operador
del sistema se deben registrar,
y los registros se deben
proteger y revisar  con
regularidad.

NO
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Sincronizacion

Control: Los relojes de todos
los sistemas de
procesamiento de informacién
pertinentes dentro de una

1244 . o . NO
de relojes. organizacion o ambito de
seguridad se deben
sincronizar con una Unica
fuente de referencia de tiemnpo
Instalacion de|Control: Se deben implementar
software en|procedimientos para controlar
A125.1 . pro nios p NO
sistemas la instalaciéon de software en
operativos sistemas operativos.
Control: Se debe obtener
oportunamente informacién
., acerca de las wlnerabilidades
Gestion de las @eni de los S i
Al126.1 winerabilidad |€cn'cas de 10s ‘?“_e, SeUseino
o evaluar la exposiciéon de la
es técnicas o
organizacion a estas
wlnerabilidades, y tomar las
medidas aproniadas bara
solo el departmanto
Restricciones |Control: Se debe establecer e encargado puede
sobre lalimplementar las reglas para la realizar  instalacion
Al12.6.2 ) ., . ., Sl
instalacion de|instalacion de software por de software en los
software. parte de los usuarios. equipos de la
organizacion.
Control:  Los requisitos ]
actividades de auditoria que
involucran la verificacion de los
Controles  de sistemas operativos se deben
Al127.1 auditorias  de P NO

Sl

planificar y acordar
cuidadosamente para
minimizar las interrupciones
en los procesos del negocio.
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Controles de

Seguridad de las comunicaciones

Control: Las redes se deben
gestionar y controlar para

Al1l3.1.1 . L. NO
redes. proteger la informacion en
sistemas y aplicaciones.
Control: Se deben identificar
los mecanismos de seguridad,
los niveles de servicio y los
Seguridad de|requisitos de gestién de todos
Al13.1.2 los servicios|los servicios de red, e incluirlos|[NO
de red. en los acuerdos de servicio de
red, ya sea que los servicios se
presten internamente 0 se
contrate externamente.
Control: Los grupos de
A13.13 Separacion en servic?os de informacioén, NO
las redes. usuarios y Sl se deben separar
en las redes.
Control: Se debe contar con
Politicas ylpoliticas,  procedimiento |
procedimiento |controles de transferencia
A13.2.1 s .de formales .para proteger .'Ia NO
transferencia |transferencia de informacion
de mediante el uso de todo tipo de
informacion. |instalaciones de

comunicaciones.
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Acuerdos

Control: Los acuerdos deben

sobre tratar la transferencia segura
Al13.2.2 transferencia |de informacién del negocio]NO
de entre la organizacién vy las
informacién. |partes externas.
Control: Se debe proteger
Mensajeria adecuadamente la informacién
A13.2.3 e adect oM No
electrénica. incluida en la mensajeria
electrdnica.
Control: Se deben identificar,
revisar regularmente V]
documentar los requisitos para
Acuerdos de g P
confidencialida los acuerdos de
Al13.2.4 confidencialidad o] no|NO
d o de nol,. ., .
. - diwlgacion que reflejen las
diwlgacion. .
necesidades de la

organizacion para la protecciéon
de la informacién.
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Adquisicion, desarrollo ymantenimiento de Sistemas

Andlisis y
especificaciéon
de requisitos

Control: Los requisitos
relacionados con seguridad de la

Al4.1.1 . informacién se deben incluir en los |[NO
de seguridad -
de la requisitos para nuevos Sl o para
. ., mejoras a los Sl existentes.
informacion.
. Control: La informacién involucrada
Seguridad de - .
- en los servicios de las aplicaciones
servicios de .
las gue pasan sobre redes publicas se
Al4.1.2 L debe proteger de actividades|NO
aplicaciones .
fraudulentas, disputas
en redes . .
- contractuales y diwlgacion
publicas. e .
modificacidon no autorizadas.
Control: La informacién involucrada
Proteccion de|lde las transacciones de los
transacciones |servicios de las aplicaciones se
de los|debe roteger ara ewvtar la
A14.13 . proteger: p NO
sServicios deltransmision incompleta, el
las enrutamiento errado, la alteracion
aplicaciones. |no autorizada de mensajes, la
divulgacién no autorizada, vla
Control: Se deben establecer V|
Politica dejaplicar reglas para el desarrollo de
Al142.1 desarrollo software y de sistemas, a los|NO
seguro. desarrollos dentro de la

organizacion.
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Procedimiento
s de control de

Control: Los cambios a los
sistemas dentro del ciclo de vida de

Al4.2.2 . desarrollo se deben controlar
cambios en . .
) mediante uso de procedimientos
sistemas. .
formales de control de cambio.
L Control: Cuando se cambian las
Revision L,
- plataformas de operacién, se
técnica de las ) L
L deben revisar las aplicaciones
aplicaciones criticas del negocio someter a
Al1423 después  de gocio, 'y NO
. prueba para asegurar que no haya
cambios en la].
impacto adverso en las
plataforma de ) .
- operaciones o seguridad de la
operacion. o
organizacion.
L Control: Se deben desalentar las
Restricciones i .
modificaciones a los paquetes de
enlos software, los cuales se deben
Al4.2.4 cambios alos |,. . ' . . NO
limitar a los cambios necesarios, Y|
paguetes de )
todos los cambios se deben
software. .
controlar estrictamente.
Principios de|Control: Se deben establecer,
construccion |documentar y mantener principios
Al14.25 de los|para la construccion de sistemas|NO
sistemas seguro, y aplicarlos a cualquier
seguro. actividad de implementacion de Sl.
Control: Las organizaciones deben
establecer y proteger
. adecuadamente los ambientes de
Ambiente  de desarrollo  seguro ara las
Al4.2.6 desarrollo . 9 P NO
actiidades de desarrollo e
seguro. ) - )
integracion de sistemas que

comprendan todo el ciclo de vida de
desarrollo de sistemas.
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Control: La organizacion debe

Desarrollo supenvisar y hacer seguimiento de
Al14.2.7 contratado la actividad de desarrollo de|NO
externamente. |sistemas contratados
externamente
Pruebas de|Control: Durante el desarrollo se
Al1428 seguridad de|deben llevar a cabo pruebas de|NO
sistemas. funcionalidad de la seguridad.
Control: Para los Sl nuevos,
Prueba de]actualizaciones y nuevas versiones,
Al14.2.9 aceptacion de|se deben establecer programa de|NO
sistemas. prueba para aceptacién y criterios
de aceptacion relacionados.
Proteccidon de |Control: Los datos de prueba se
Al14.3.1 datos de deben seleccionar, proteger y|NO
prueba. controlar cuidadosamente.
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Relacién con los proveedores

Al15.1.1

Politica de
seguridad de
la informacion
para las
relaciones con
proveedores.

Control: Los requisitos de
seguridad de la informacién para
mitigar los riesgos asociados con
el acceso de proveedores a los
activos de la organizacion se deben
acordar con éstos y se deben
documentar.

NO

Se debe implementar
un Politicas que
permita mejorar los
requisitos para mejorar
los riesgos en la
informacion

A15.1.2

Tratamiento de
la seguridad
dentro de los
acuerdos con
proveedores.

Control: Se deben estaplecer Y
acordar todos los requisitos de
seguridad de la informacion
pertinentes con cada proveedor que
pueda tener acceso, procesar,
almacenar, comunicar 0
suministrar componentes de
infraestructura de Tl para la

wnformacidn dala araanizacidn

NO

A1513

Cadena de
suministro de
tecnologia de
informacién 'y
comunicacion.

Control:  Los acuerdos  con
proveedores deben incluir
requisitos para tratar los riesgos de
seguridad de la informacién
asociados con la cadena de
suministro de productos yservicios
de tecnologia de informacién vy
comunicacion.

NO

A152.1

Seguimiento VY]
revision de los
servicios de
los
proveedores.

Control: Las organizaciones deben
hacer seguimiento, revisar y auditar
con regularidad la prestacion de
servicios de los proveedores.

NO

Se debe realizar una
auditoria en la
administracion para
verificar el alcance del
mismo

Al15.2.2

Gestiéon de
cambios en
los servicios
de los
proveedores.

COUNMUUI. o UCDElT ygesuulial 1Us
cambios en el suministro de
servicios por parte de los
proveedores, incluido el
mantenimiento y la mejora de las
politicas, procedimientos V]

e 1 <l sclacl ol 1

NO
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Gestion de incidentes de seguridad de la informacion

Al6.1.1

Responsabilid
ades y
procedimiento

Control: Se deben establecer las
responsabilidades V]
procedimientos de gestion para
asegurar una respuesta rapida,
eficaz y ordenada a los incidentes
de seguridad de la informacion.

NO

Al16.1.2

Reporte de
eventos de
seguridad de
la informacion.

Control: Los eventos de seguridad
de la informacién se deben
informar a través de los canales de
gestion apropiados, tan pronto
como sea nosihle

NO

Al16.1.3

Reporte de
debilidades de
seguridad de
la informacién.

CUOINMIol. o€ ucie EXIYIT a 10UUS 105
empleados y contratistas que usan
los senvicios y Sl de la organizacion,
gue observen y reporten cualquier
debilidad de seguridad de la
informacién observada o]
sospechada en los sistemas o

NO

A16.1.4

Evaluacion de
eventos de
seguridad de
la informacion
y decisiones
sobre ellos.

Control: Los eventos de seguridad
de la informacién se deben evaluar
y se debe decidir si se van a
clasificar como incidentes de
seguridad de la informacion

NO

A16.1.5

Respuesta a
incidentes de
seguridad de
la informacién.

Control: Se debe dar respuesta a
los incidentes de seguridad de la
informacion de acuerdo
procedimientos documentados.

NO

S€ debe aplicar ya que
en caso de una
eventualidad de hace

necestrio la
implmentacion de un
plan de accion

anaadiaia
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A16.1.6

Aprendizaje
obtenido de
los incidentes
de seguridad
de la
informacion.

Control: ElI conocimiento adquirido
al analizar y resolver incidentes de
seguridad de la informacién se
debe usar para reducir la
posibilidad o el impacto de
incidentes futuros.

NO

Se debe implementar
un sistema que permita
de forma inmediata
solucionar incidentes
en los Sl dentro de la
Empresa.

Al1l6.1.7

Recolecciéon
de evidencia.

Control: La organizacion definir ]|
aplicar procedimientos para la
identificacioén, recoleccion,
adquisiciobn 'y preservacion de
informacién que pueda servir como
evidencia.

NO

Al7.1.1

Planificacion
de la
continuidad de
la  seguridad
de la
informacion.

Control: La organizacion debe
determinar sus requisitos para la
seguridad de la informacién y la
continuidad de la gestion de la
seguridad de la informacién en
situaciones adversas, por ejemplo,
durante una crisis o desastre.

NO

Al17.1.2

Implementacié
n de la
continuidad de
la  seguridad
de la
informacion.

Control: La organizacion debe
establecer, documentar,
implementar y mantener procesos,
procedimientos y controles para
asegurar el nivel de continuidad
requerido para la seguridad de la
informacién durante una situacion
adversa.

NO

la empresa debe
mejorar sus proceso
por medio de la mejora
continua de los
procesos que se
ejecutan dentro de la
Organizacion.

Al7.1.3

Verificacion,

revision V|
evaluacion de
la continuidad
de la
seguridad de
la informacion.

Control: La organizacion debe
verificar a intervalos regulares los
controles de continuidad de la
seguridad de la informacién
establecidos e implementados, con
el fin de asegurar que son validos Y|
eficaces durante situaciones
adversas

NO

Al7.2.1

Disponibilidad
de
instalaciones
de
procesamiento

de

Control: Las instalaciones de
procesamiento de informaciéon se
deben implementar con
redundancia suficiente para cumplir
los requisitos de disponibilidad.

NO
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Identificacién

Cumplimiento
Control:  Todos los requisitos
estatutarios,  reglamentarios V|

de laJcontractuales pertinentes y el
A1811 Ieg?slaci(’)n enfoqge de la organiz_acic’)r_w. parafy
aplicable y de|cumplirlos, se deben identificar y
los requisitos|documentar  explicitamente,
contractuales. |mantenerlos actualizados para
cada sistema de informacidon voara
Control: Se deben implementar
procedimientos apropiados para
Derechos  de asegurar el cumplimignto de los
A18.12 propiedad requisitos 5 legislativos, de NO
intelectual. regla‘mentamon y contractuales
relacionados con los derechos de
propiedad intelectual y el uso de
productos de software patentados
Control: Los registros se deben
proteger contra pérdida, politicas que permitan
destruccién, falsificacion, acceso cumplir con la
Proteccion de|no autorizado y liberacion no proteccion de los
A18.1.3 . . NO .
registros. autorizada, de acuerdo con los registros de los
requisitos legislativos, de procesos , requisitos
reglamentacion, contractuales y de legislativos, etc.
negocio.
Reglamentaci |Control: Se deben usar controles
A18.15 6n de criptograficos, en cumplimiento de NO Se deben implmentar

controles
criptograficos.

todos los acuerdos, legislacién vy
reglamentacién pertinentes.

controles criptograficos,
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Al18.2.1

Revisién
independiente
dela
seguridad de
la informacién.

Control: EI  enfoque de Ila
organizacion para la gestion de la
seguridad de la informacién y su
implementacion (es decir, los
objetivos de control, los controles,
las politicas, los procesos y los
procedimientos para seguridad de
la informacion) se deben revisar
independientemente a intervalos
planificados o cuando ocurran
Cambios significativos.

NO

Al18.2.2

Cumplimiento
con las

politicas V]
normas de
seguridad.

Control: Los directores deben
revisar con regularidad el
cumplimiento de procesamiento V|
procedimientos de informacién
dentro de su area de
responsabilidad, con las politicas Yj
normas de seguridad apropiadas, Y|
cualquier  otro requisito  de
seguridad.

NO

A18.2.3

Revision  del
cumplimiento
técnico.

Control: Los SI se deben revisar
periddicamente para determinar el
cumplimiento con las politicas V|
normas de seguridad de la
informacion.

NO

se debe implementar
un conograma que
permita llevar el control
de este tipo de
actividades.
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Toma de
conciencia,

Control: Todos los empleados
de la organizacién, y donde
sea pertinente, los contratistas,
deben recibir la educacién Vyj

La entidad no cuenta

educacion ylformacion en toma de con los recursos para
A7.22 formacién en|conciencia apropiada, yiNO las acapacitaciones del
la seguridad]actualizaciones regulares personal adscrito a la
de laj]sobre las politicas Entidad.
informacion.  |procedimientos de la
organizacion pertinentes para
su carao.
Control: Se debe contar con un El departamento
proceso formal, el cual debe juridico es el
ser comunicado, para encargado de aunar
Proceso .
A7.2.3 disciplinario emprender acciones contra|Sl esfuerzos para
empleados que hayan cumplir  con este
cometido una violacién a la requisito en la
seguridad de la informacion. Entidad
Control: Las
L responsabilidades y los La Entidad informa
Terminacién o . . -
cambio de deberes de seguridad de la con anticiopacion los
.. _linformaciéon que permanecen osibles sucesos
A73.1 responsabilida] , . 9 ,p Sl P . Y
des de validos  después de la cambios que se
terminacion o cambio de presenten en cada
empleo. - .
empleo se deben definir, una de las areas.

comunicar al empleado o
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ANEXO J

10 DECLARACION DE APLICABILIDAD (SOA)

no Declaracion de
TIPO | Codificacion TITULO Descripcion Si| no aplica Aplicabilidad
A5.1.1 Politicas para la Control: Se debe definir | X Se adopta este control,
seguridad de la un conjunto de politicas es un requisito

informacioén

para la seguridad de la
informacion, aprobada
por la direccion,
publicada y
comunicada a los
empleados y a las
partes externas
pertinentes.

establecido en la norma,
por lo que se debe
definir un conjunto de
politicas para la
Seguridad de la
Informacion, aprobadas
por la Direccion,
publicadas y
comunicadas a los
empleados y partes
externas pertinentes
como parte esencial del

C SGSI
A5.1.2 Revision de las Control: Las politicas
politicas para la para la seguridad de la
seguridad de la informacion se deben
informacion. revisar a intervalos
planificados o si
ocurren cambios
significativos, para para La politica puede ser
asegurar su ajustada de acuerdo a
conveniencia, las variaciones en la
adecuacion y eficacia institucion o en las
C continuas. X partes interesadas.
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A6.1.1 Roles y Control: Se deben Se deben dejar claro
responsabilidades | definir y asignar todas cudles son los roles
para la seguridad |las responsabilidades asignados para cada uno
de lainformacion | de la seguridad de la los integrantes del

informacion. sistema.

A6.1.2 Separacion de Control: Los deberes y
deberes areas de

responsabilidad en

conflicto se deben

separar para reducir las

posibilidades de

modificacion no

autorizada o no

intencional, o el uso Enfatizando en la
indebido de los activos importancia que tienen
de la organizacion dentro del SGSI

A6.1.3 Contacto con las | Control: Se deben o .

i La organizacion no tiene
autoridades mantener contactos .
. contacto directo con
apropiados con las ) .
: ninguna autoridad
autoridades
: competente
pertinentes.
A6.1.4 Contacto con Control: Se deben No se especifica, pero es

grupos de interés
especial

mantener contactos
apropiados con grupos
de interés especial u
otros foros y
asociaciones
profesionales
especializadas en
seguridad

claro que no comparte
informacion con grupos
de interés, ni tampoco
esta recibiendo
notificaciones de
seguridad, parches y
vulnerabilidades
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A6.1.5 Seguridad de la Control: La seguridad No incluye el
informacion en la | de la informacién se componente de
gestion de debe tratar en la seguridad en el proceso
proyectos. gestion de proyectos, de planeaciony
independientemente administracion de
del tipo de proyecto. X proyectos
A6.2.1 Politica para Control: Se deben X No se tiene
dispositivos adoptar una politica y segmentacion en la red
moviles unas medidas de que permita tener un
seguridad de soporte, control en las
para gestionar los conexiones inalambricas.
riesgos introducidos por Se recomienda realizar
el uso de dispositivos la segmentacion y
moviles. establecer politicas y
medidas para el uso de
dispositivos moviles
A6.2.2 Teletrabajo Control: Se deben No se tiene

implementar una
politica y unas medidas
de seguridad de
soporte, para proteger
la informacion a la que
se tiene acceso, que es
procesada o
almacenada en los
lugares en los que se
realiza teletrabajo.

segmentacion en la red
que permita tener un
control en las
conexiones inalambricas.
Se recomienda realizar
la segmentacion y
establecer politicas y
medidas de seguridad
para el uso de
dispositivos moviles
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A7.1.1 Seleccion Control: Las Se deben definir los
verificaciones de los requisitos que debe
antecedentes de todos cumplir el personal de
los candidatos a un planta, contratistas y
empleo se deben llevar pasantes, se deben
a cabo de acuerdo con incluir elementos de
las leyes, seguridad de la
reglamentaciones y informacion en la
ética pertinentes y definicion del perfil del
deben ser cargo. Este proceso
proporcionales a los debe ser revisado por el
requisitos de negocio, a area encargada.
la clasificacion de la
informacion a que se va
a tener accesoy a los
riesgos percibidos.

A7.1.2 Términos y Control: Los acuerdos Este proceso debe ser

condiciones del
empleo

contractuales con
empleados y
contratistas deben
establecer sus
responsabilidades y las
de la organizacién en
cuanto a la seguridad
de la informacion.

verificado y controlado
por el area de Talento
Humano para la poder
llevar un control de las
obligaciones y
responsabilidades
especificas frente a la
seguridad de la
informacion dentro de los
perfiles tanto para
servidores de planta
como para contratistas
de apoyo. Se debe dejar
claro clausulas que
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responsabilicen a las
personas implicada en
caso del mal manejo del
uso de la informacion.

A7.2.1 Responsabilidades | Control: La direccion Se debe formular un
de la direccion debe exigir a todos los procedimiento sobre dar
empleados y contratista de alta a usuarios dentro
la aplicacion de la de los diferentes
seguridad de la sistemas de informacién
informacion de acuerdo gue maneje la
con las politicas y dependencia. Formato
procedimientos de asistencia proceso
establecidos por la induccioén y reinduccion,
organizacion. material usado en el
proceso.
A7.2.2 Toma de Control: Todos los no aplica
conciencia, empleados de la
educacion y organizacion, y en

formacion en la
seguridad de la
informacion.

donde sea pertinente,
los contratistas, deben
recibir la educaciéon y la
formacion en toma de
conciencia apropiada, y
actualizaciones
regulares sobre las
politicas y
procedimientos de la
organizacién
pertinentes para su
cargo.
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A7.2.3

Proceso
disciplinario

Control: Se debe contar
con un proceso formal,
el cual debe ser
comunicado, para
emprender acciones
contra empleados que
hayan cometido una
violacién a la seguridad
de la informacién.

No se cuenta con un
proceso definido. Se
debe definir el alcance,
los objetivos y
procedimientos del
mismo.

A7.3.1 Terminacion o Control: Las Se debe realizar la
cambio de responsabilidades y los suscripcién de clausulas
responsabilidades |deberes de seguridad de confidencialidad y no
de empleo de la informacion que divulgacion de la

permanecen validos informacion del area de

después de la facturacién y nomina, se

terminacién o cambio debe definir un periodo

de empleo de deben minimo de un (1) afio

definir, comunicar al después de la

empleado o contratista desvinculacién o

y se deben hacer terminacion del contrato.

cumplir. Esto debe ser estipulado
desde un principio.

A8.1.1 Inventario de Control: Se deben Se realiza la

activos

identificar los activos
asociados con
informacion e
instalaciones de
procesamiento de
informacion, y se debe
elaborar y mantener un

identificacion de activos
y se documenta
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inventario de estos
activos.

A8.1.2

Propiedad de los
activos

Control: Los activos
mantenidos en el
inventario deben tener
un propietario.

Todos los activos de
informacion tienen un
propietario

A8.1.3

Uso aceptable de
los activos

Control: Se deben
identificar, documentar
e implementar reglas
para el uso aceptable
de informacion y de
activos asociados con
informacioén e
instalaciones de
procesamiento de
informacion.

Se tienen establecidas
algunas reglas de
acceso a los activos de
informacion.

A8.1.4

Devolucion de
activos

Control: Todos los
empleados y usuarios
de partes externas
deben devolver todos
los activos de la
organizaciéon que se
encuentren a su cargo,
al terminar su empleo,
contrato o acuerdo.

Existen procedimientos
para la devolucion de
activos en general

A8.2.1

Clasificacion de la
informacioén

Control: La informacién
se debe clasificar en
funcién de los
requisitos legales,

Se cuenta con una
clasificacion de
informacion de nivel
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valor, criticidad y
susceptibilidad a
divulgacion o a
modificacion no
autorizada.

critico y con reglas para
el acceso a ella.

A8.2.2

Etiquetado de la
informacioén

Control: Se debe
desarrollar e
implementar un
conjunto adecuado de
procedimientos para el
etiquetado de la
informacion, de
acuerdo con el
esquema de
clasificaciéon de
informacion adoptado
por la organizacion.

Implementar el
procedimiento de
etiquetado de la
informacion.

A8.2.3

Manejo de activos

Control: Se deben
desarrollar e
implementar
procedimientos para el
manejo de activos, de
acuerdo con el
esquema de
clasificacion de
informacion adoptado
por la organizacion.

Se tienen especificadas
las formas de acceso a
algunos recursos de
informacion, de acuerdo
a la clasificacion de la
informacion, asi por
ejemplo al servidor FTP
gue sirve de
almacenamiento de
material fotografico, solo
pueden acceder las
personas autorizadas
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A8.3.1 Gestion de medio | Control: Se deben Solo se debe permitir
removibles implementar acceso de los usuarios a
procedimientos para la la red y a los servicios de
gestion de medio red para los que hayan
removibles, de acuerdo sido autorizados
con el esquema de especificamente.
clasificacién adoptado
por la organizacion.
A8.3.2 Disposicion de los | Control: Se debe Se debe establecer un
medios disponer en forma procedimiento de
segura de los medios disposicion final de los
cuando ya no se medios para evitar que
requieran, utilizando se tenga acceso a la
procedimientos informacién que puedan
formales. tener por personal no
autorizado.
A8.3.3 Transferencia de | Control: Los medios Se debe definir un
medios fisicos que contienen procedimiento de
informacion se deben proteccion de medios
proteger contra acceso
no autorizado, uso
indebido o corrupcion
durante el transporte.
A9.1.1 Politica de control | Control: Se debe Se tienen politicas de

de acceso

establecer, documentar
y revisar una politica de
control de acceso con
base en los requisitos
del negocio y de la
seguridad de la
informacion.

control de acceso a
activos que contienen
informacion critica
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A9.1.2 Acceso aredesy |Control: Solo se debe La red no se encuentra
a servicios en red | permitir acceso de los Segmentada por lo que

usuarios alaredy alos se debe realizar la

servicios de red para adecuacion de la misma

los que hayan sido y dejar informacion

autorizados documentada del

especificamente. procedimiento para la
definicion de los
segmentos de red y sus
reglas.

A9.2.1 Registro y Control: Se debe Se cuenta con registro
cancelacion del implementar un de usuarios y nivel de
registro de proceso formal de acceso a la informacién,
usuarios registro y de se debe implementar el

cancelacion de registro procedimiento de
de usuarios, para cancelacion de registro
posibilitar la asignacion de usuarios.
de los derechos de
acceso.
A9.2.2 Suministro de Control: Se debe

acceso de
usuarios

implementar un
proceso de suministro
de acceso formal de
usuarios para asignar o
revocar los derechos
de acceso para todo
tipo de usuarios para
todos los sistemas y
servicios.

El acceso se basa en las
necesidades y politicas
de control de acceso que
hay definidas.
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A9.2.3 Gestion de Control: Se debe Las politicas deben ser
derechos de restringir y controlar la definidas para poder
acceso asignacion y uso de implementar un
privilegiado derechos de acceso procedimiento que

privilegiado establezca la forma de
realizar las revisiones
periddicas de cuentas
privilegiadas. Se tienen
usuarios privilegiados
para otorgar niveles de
acceso.

A9.2.4 Gestion de Control: La asignacién El acceso a los sistemas
informacion de de informacion de de informacion se realiza
autenticacion autenticacion secreta por medio de usuarios y
secreta de se debe controlar por contrasefas que deben
usuarios medio de un proceso cumplir con unas

de gestion formal. especificaciones de
longitud minima y de
caracteristicas
especificas.

A9.2.5 Revision de los Control: Los Se debe establecer un

derechos de
acceso de
usuarios

propietarios de los
activos deben revisar
los derechos de acceso
de los usuarios, a
intervalos regulares.

procedimiento de
revision de derechos de
acceso
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A9.2.6 Retiro o ajuste de |Control: Los derechos Se debe establecer un
los derechos de de acceso de todos los procedimiento de
acceso empleados y de revision de derechos de

usuarios externos a la acceso
informacion y a las

instalaciones de

procesamiento de

informacion se deben

retirar al terminar su

empleo, contrato o

acuerdo, o se deben

ajustar cuando se

hagan cambios.

A9.3.1 Uso de Control: Se debe exigir El acceso a los sistemas
informacion de a los usuarios que de informacién se realiza
autenticacion cumplan las préacticas por medio de usuarios y
secreta de la organizacion para contrasefas que deben

el uso de informacion cumplir con unas

de autenticacion especificaciones de

secreta. longitud minima y de
caracteristicas
especificas.

A9.4.1 Restriccion de Control: El acceso a la

acceso a la
informacioén

informacion y a las
funciones de los
sistemas de las
aplicaciones se debe
restringir de acuerdo
con la politica de
control de acceso.

El nivel de acceso esta
definido por politica de
control de acceso.
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A9.4.2 Procedimiento de | Control: Cuando lo El acceso a informacion
ingreso seguro requiere la politica de restringida se realiza por
control de acceso, el medio de autenticacion y
acceso a sistemas y con niveles de acceso
aplicaciones se debe establecidos,
controlar mediante un garantizando que solo la
proceso de ingreso persona autorizada
seguro. tenga acceso a la
informacion. Se debe
realizar el procedimiento
de acceso seguro.
A9.4.3 Sistema de Control: Los sistemas
gestion de de gestion de
contrasefnas contrasefnas deben ser El ingreso a los sistemas
interactivos y deben de informacién y correo
asegurar la calidad de electrénico se realiza
las contrasefas. mediante contrasefias
A9.4.4 Uso de programas | Control: Se debe
utilitarios restringir y controlar
privilegiados estrictamente el uso de
programas utilitarios
que podrian tener El acceso a las
capacidad de anular el aplicaciones se realiza
sistema y los controles por las personas
de las aplicaciones. autorizadas solamente
A9.4.5 Control de acceso |Control: Se debe

a codigos fuente
de programas

restringir el acceso a
los codigos fuente de
los programas.

Solo los desarrolladores
del Centro tienen acceso
al codigo fuente
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Al10.1.1

Politica sobre el
uso de controles
criptogréaficos

Control: Se debe
desarrollar e
implementar una
politica sobre el uso de
controles criptograficos
para la proteccion de la
informacion. X

no tiene

A10.1.2

Gestion de llaves

Control: Se debe
desarrollar e
implementar una
politica sobre el uso,
proteccion y tiempo de
vida de las llaves
criptogréficas, durante
todo su ciclo de vida. X

no tiene

All1l1l

Perimetro de
seguridad fisica

Control: Se deben
definir y usar
perimetros de
seguridad, y usarlos
para proteger areas
que contengan
informacion
confidencial o critica, e
instalaciones de
manejo de informacion. X

Se debe implementar un
sistema de seguridad
fisico con mecanismos
gue le permitan al centro
tener control sobre su
perimetro, como
camaras de seguridad,
CCTV, entre otros.

All1.1.2

Controles de
acceso fisicos

Control: Las areas
seguras deben estar
protegidas con
controles de acceso
apropiados para
asegurar que sélo se X

La empresa Qwerty S.A.
con un sistema de
seguridad biométrico o
de monitoreo que
permita tener control
sobre la zona derecha
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permite el acceso a
personal autorizado.

del Centro.

Se deben implementar
controles fisicos como
camaras de seguridad,
controles de acceso
biométrico, CCTV, etc.

Al11.1.3 Seguridad de Control: Se debe La Empresa Qwerty no
oficinas, recintos e |disefar y aplicar la cuenta con un sistema
instalaciones. seguridad fisica para de seguridad biométrico

oficinas, recintos e 0 de monitoreo que

instalaciones. permita tener control
sobre la zona derecha
del Centro.
Se deben implementar
controles fisicos como
camaras de seguridad,
controles de acceso
biométrico, CCTV, etc.

Al11.1.4 Proteccion contra | Control: Se deben Los servidores DHCP,
amenazas disefar y aplicar HTTP y PBX se
externas y proteccion fisica contra encuentran en un
ambientales. desastres naturales, espacio donde no se

atagues maliciosos o cumplen condiciones de
accidentes. climatizacion optimas.

Al11.1.5 Trabajo en areas | Control: Se deben

seguras.

disefar y aplicar
procedimientos para
trabajo en areas
seguras.

Se deben disefar y
aplicar procedimientos
para trabajo en areas
seguras.

347




All1.1.6

Areas de carga,
despacho y
acceso publico

Control: Se deben
controlar los puntos de
acceso tales como las
areas de despacho y
carga y otros puntos
por donde pueden
entrar personas no
autorizadas y, si es
posible, aislarlos de las
instalaciones de
procesamiento de
informacion para evitar
el acceso no
autorizado.

no aplica

All.2.1

Ubicacion y
proteccion de los
equipos

Control: Los equipos
deben de estar
ubicados y protegidos
para reducir los riesgos
de amenazas y peligros
del entorno, y las
posibilidades de acceso
no autorizado.

Los servidores DHCP,
HTTP y PBX se
encuentran en un
espacio donde no se
cumplen condiciones de
climatizacion 6ptimas.
Se deben implementar
mecanismos como
sensores de humedad y
de calor,
deshumidificadores,
cables anti-flama,
sistemas de refrigeracion
certificados, entre otros.
Se deben implementar
controles fisicos como
camaras de seguridad,
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controles de acceso
biométrico, CCTV, etc.

All.2.2 Servicios de Control: Los equipos se Se cuenta con una UPS
suministro deben proteger contra gue proporciona 20
fallas de energia 'y minutos de autonomia,
otras interrupciones se esta en proceso de
causadas por fallas en compra de otros ups
los servicios de para el area de registro y
suministro. control.
Al11.2.3 Seguridad en el Control: El cableado de
cableado. energia eléctrica 'y de
telecomunicaciones
gue porta datos o
brinda soporte a los
servicios de Todo el cableado de la
informacion se debe empresa se encuentra
proteger contra protegido y con las
interceptacion, medidas de acuerdo a la
interferencia o dafo. legislacién vigente.
All.2.4 Mantenimiento de | Control: Los equipos se Se realizan los

los equipos.

deben mantener
correctamente para
asegurar su

mantenimientos
correctivos y
preventivos.
Procedimiento de
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disponibilidad e
integridad continuas.

mantenimiento a equipos
implementado.

All.2.5

Retiro de activos

Control: Los equipos,
informacion o software
no se deben retirar de
Su sitio sin autorizacion
previa

Se debe implementar el
procedimiento de retiro
de activos

All1.2.6

Seguridad de
equipos y activos
fuera de las
instalaciones

Control: Se deben
aplicar medidas de
seguridad a los activos
gue se encuentran
fuera de las
instalaciones de la
organizacion, teniendo
en cuenta los diferentes
riesgos de trabajar
fuera de dichas
instalaciones.

no existe

Al1.2.7

Disposicién segura
o reutilizacion de
equipos

Control: Se deben
verificar todos los
elementos de equipos
gue contengan medios
de almacenamiento
para asegurar que
cualquier dato
confidencial o software
licenciado haya sido
retirado o sobrescrito
en forma segura antes

no aplica
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de su disposicion o
redso.

Al11.2.8

Equipos de
usuario
desatendido

Control: Los usuarios
deben asegurarse de
gue a los equipos
desatendidos se les da
proteccion apropiada.

Se da cumplimento con
el compromiso de la
empresa

Al11.2.9

Politica de
escritorio limpio y
pantalla limpia

Control: Se debe
adoptar una politica de
escritorio limpio para
los papeles y medios
de almacenamiento
removibles, y una
politica de pantalla
limpia en las
instalaciones de
procesamiento de
informacion.

no existe

Al2.1.1

Procedimientos de
operaciéon
documentados

Control: Los
procedimientos de
operacion se deben
documentar y poner a
disposicion de todos los
usuarios que los
necesitan.

Faltan algunos
procedimientos por
documentar.

Al2.1.2

Gestion de
cambios

Control: Se deben
controlar los cambios
en la organizacion, en
los procesos de
negocio, en las

no existe
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instalaciones y en los
sistemas de
procesamiento de
informacion que
afectan la seguridad de
la informacion.

Al12.1.3

Gestion de
capacidad

Control: Se debe hacer
seguimiento al uso de
recursos, hacer los
ajustes, y hacer
proyecciones de los
requisitos de capacidad
futura, para asegurar el
desempefio requerido
del sistema.

no aplica

Al2.1.4

Separacion de los
ambientes de
desarrollo,
pruebas y
operacion

Control: Se deben
separar los ambientes
de desarrollo, pruebas
y operacion, para
reducir los riesgos de
acceso 0 cambios no
autorizados al ambiente
de operacion.

no aplica

Al2.2.1

Controles contra
codigos maliciosos

Control: Se deben
implementar controles
de deteccion, de
prevencion y de
recuperacion,
combinados con la
toma de conciencia
apropiada de los

A pesar de que se
cuenta con un sistema
antivirus y cortafuegos,
estos estan mal
configurados o no se les
realizan las
actualizaciones
requeridas.
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usuarios, para proteger
contra codigos
maliciosos.

Se debe implementar un
procedimiento de
actualizacion y
mantenimiento de las
aplicaciones que dan
soporte a la seguridad.

Al12.3.1 Respaldo de la Control: Se deben
informacion hacer copias de
respaldo de la
informacion, software e
imagenes de los El area de sistemas se
sistemas, y ponerlas a encarga del respaldo de
prueba regularmente la informacién de los
de acuerdo con una servidores virtuales y de
politica de copias de los sistemas de
respaldo acordadas. informacion.
Al2.4.1 Registro de Control: Se deben
eventos elaborar, conservary
revisar regularmente
los reqistros acerca de Se cuenta con los logs
actividades del usuario, de los servidores, logs
excepciones, fallas y del cliente de antivirus y
eventos de seguridad registro de actividades
de la informacién. en el firewall
Al2.4.2 Proteccion de la Control: Las No se cuenta con

informacién de
registro

instalaciones y la
informacion de registro
se deben proteger
contra alteracion y
acceso no autorizado.

controles de acceso
biométrico.

Se deben implementar
controles fisicos como
camaras de seguridad,
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controles de acceso
biométrico, CCTV, etc.

Al12.4.3 Registros del Control: Las
administrador y del | actividades del Las actividades del
operador administrador y del administrador y del
operador del sistema operador del sistema se
se deben registrar, y deben registrar, y los
los registros se deben registros se deben
proteger y revisar con proteger y revisar con
regularidad. regularidad.
Al2.4.4 Sincronizacién de | Control: Los relojes de
relojes todos los sistemas de
procesamiento de
informacion pertinentes
dentro de una
organizacién o ambito
de seguridad se deben Se tienen los sistemas
sincronizar con una de informacion
Unica fuente de sincronizados con el
referencia de tiempo. servidor donde se alojan.
Al12.5.1 Instalacién de Control: Se deben Se tienen separadas

software en
sistemas
operativos

implementar

procedimientos para
controlar la instalacion

de software en

sistemas operativos.

sesiones en los
computadores, solo
puede instalar software
el personal de sistemas
con clave de
administrador.
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Al2.6.1

Gestion de las
vulnerabilidades
técnicas

Control: Se debe
obtener oportunamente
informacion acerca de
las vulnerabilidades
técnicas de los
sistemas de
informacion que se
usen; evaluar la
exposicion de la
organizacién a estas
vulnerabilidades, y
tomar las medidas
apropiadas para tratar
el riesgo asociado.

Procedimiento de reporte
de incidentes y
vulnerabilidades de
seguridad.

Al12.6.2 Restricciones Control: Se deben Solo el personal de
sobre la establecer e soporte técnico puede
instalacion de implementar las reglas instalar software con
software para la instalacion de usuario y clave de

software por parte de administrador. Para

los usuarios. instalar software los
usuarios deben hacer la
solicitud al area de
sistemas quien evalla si
se puede o no realizar la
instalacion.

Al2.7.1 Controles de Control: Los requisitos

auditorias de
sistemas de
informacioén

y actividades de
auditoria que involucran
la verificacion de los
sistemas operativos se
deben planificar y

Se deben definir
controles y parametros
para realizar las
auditorias y poder llevar
un control con eso se
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acordar
cuidadosamente para
minimizar las
interrupciones en los
procesos del negocio.

puede implementar un
plan de mejora continua.

Al1l3.1.1 Controles de redes | Control: Las redes se
deben gestionar y Se debe controlar de
controlar para proteger forma adecuada el
la informacion en firewall y controlar las
sistemas y actualizaciones del
aplicaciones. antivirus.

Al3.1.2 Seguridad de los | Control: Se deben

servicios identificar los
de red mecanismos de

seguridad, los niveles
de servicio y los Se debe realizar la
requisitos de gestion segmentacion de lared y
de todos los servicios dejar informacion
de red, e incluirlos en documentada del
los acuerdos de procedimiento para la
servicio de red, ya definicion de los
sea que los segmentos de red y sus
servicios se presten reglas para establecer
internamente o se también el procedimiento
contraten de gestion de servicios
externamente. de red.

Al13.1.3 Separacion en las | Control: Los grupos de

redes

servicios de
informacion, usuarios y
sistemas de
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de comunicaciones se
encuentra en el mismo
segmento.

Se debe realizar la




informacion se deben
separar en las redes.

segmentacion de lared y
separar los servicios.
Se debe realizar el
procedimiento de
segmentaciéon de red.

Al3.2.1 Politicas y Control: Se debe contar
procedimientos con politicas,
de procedimientos vy
transferencia controles de
de informacion |transferencia
informacion formales
para proteger la
transferencia de
informacion mediante
el uso de Se cuenta con el
todo tipo de procedimiento de
instalaciones de transferencia de
comunicaciones. informacion.
Al13.2.2 Acuerdos Control: Los acuerdos
sobre deben tratar la
transferencia transferencia segura
de informacién |de informacion del
negocio entre la
organizaciéon y las
partes externas.
Al13.2.3 Mensajeria Control: Se debe
Electrénica proteger El riesgo se transfiere y

adecuadamente la
informacioén incluida en
la mensajeria
electronica.

es el proveedor el que
realiza la proteccion de
la informacion de la
mensajeria electronica.
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Al3.2.4

Acuerdos

de
confidencialidad
o de no
divulgacion

Control: Se deben
identificar, revisar
regularmente y
documentar los
requisitos para los
acuerdos de
confidencialidad o
no divulgacion que
reflejen las
necesidades de la
organizacion para la
proteccion de la
informacion.

Se debe realizar el
procedimiento de
confidencialidad y no
divulgacion de la
informacion.

Al141.1

Analisis y
especificacion de
requisitos de
seguridad de la
informacion

Control: Los requisitos
relacionados con
seguridad de la
informacion se deben
incluir en los requisitos
para nuevos sistemas
de informacion o para
mejoras a los
sistemas de
informacion

existentes.

Se tiene el
procedimiento de
desarrollo de software y
de gestion de cambios.

A.14.1.2

Seguridad de
servicios de las
aplicaciones  en
redes publicas

Control: La informacién
involucrada en los
servicios de las
aplicaciones que pasan
sobre redes publicas
se debe proteger
de actividades

Se debe realizar la
gestion debida en el
firewall y en la red del
Centro.
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fraudulentas, disputas
contractuales vy
divulgacion vy
modificacion  no
autorizadas.

A.14.1.3

Proteccion de
transacciones de
los servicios
de las
aplicaciones.

Control: La informacion
involucrada en las
transacciones de los
servicios de las
aplicaciones se debe
proteger para evitar la
transmision incompleta,
el enrutamiento errado,
la alteracion no
autorizada de
mensajes, la
divulgacion no
autorizada, y la
duplicacion o
reproduccion de
mensajes no
autorizada.

Se tienen controles
criptograficos de acuerdo
a la legislacion y el
procedimiento de
transferencia de
informacion. Politicas de
acceso al servidor FTP.

A14.2.1

Politica de
desarrollo seguro

Control: Se debe
establecer y aplicar
reglas para el
desarrollo de software y
de sistemas, a los
desarrollos dentro de la
organizacion.

Solo el personal
autorizado en el area de
sistemas puede hacer
desarrollo de
aplicaciones.
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A.14.2.2 Procedimientos de | Control: Los cambios a
control de cambios | los sistemas dentro del
en sistemas ciclo de vida de
desarrollo se deben
controlar mediante el
uso de procedimientos Se cuenta con el
formales de control de procedimiento de gestion
cambios. de cambios.
A.14.2.3 Revision técnica | Control: Cuando se
de las aplicaciones | cambian las
después de plataformas de
cambios en la operacion, se deben
plataforma de revisar las aplicaciones
operacion criticas del negocio, y
someter a prueba para
asegurar que no haya Se cuenta con el
impacto adverso en las procedimiento de
operaciones o pruebas a sistemas de
seguridad de la informacion y
organizacion. aplicaciones.
A.14.2.4 Restricciones en | Control: Se deben Se cuenta con el

los cambios a los
paquetes de
software

desalentar las
modificaciones a los
paquetes de software,
los cuales se deben
limitar a los cambios
necesarios, y todos los
cambios se deben
controlar estrictamente.

procedimiento de
desarrollo de software.
Solo los desarrolladores
pueden hacer cambios,
aprobados previamente
por Gestion de cambios
y se deben dejar
documentados.

360




A.14.2.5

Principio de
Construccion de
los Sistemas
Seqguros.

Control: Se deben
establecer, documentar
y mantener principios
para la construccion
de sistemas seguros, y
aplicarlos a cualquier
actividad de
implementacion de
sistemas de
informacion.

Se cuenta con el
procedimiento de
desarrollo de software.

A.14.2.6

Ambiente de
desarrollo seguro

Control: Las
organizaciones deben
establecer y proteger
adecuadamente los
ambientes de
desarrollo seguros
para las actividades

de desarrollo e
integracion de
sistemas que
comprendan todo el
ciclo devida de
desarrollo de sistemas.

Se cuenta con
ambientes separados
entre desarrollo, pruebas
y produccion.

A.14.2.7

Desarrollo
contratado
externamente

Control: La
organizacién debe
supervisar y hacer
seguimiento de la
actividad de desarrollo
de sistemas
contratados
externamente.

Procedimiento de
seguimiento a
desarrollos por terceros
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A.14.2.8 Pruebas de Control: Durante el Se cuenta con el
seguridad de desarrollo se deben procedimiento de
sistemas llevar a cabo pruebas pruebas a sistemas de

de funcionalidad de la informacion y
seguridad. aplicaciones.

A.14.2.9 Prueba de Control: Para los
aceptacion de sistemas de
sistemas informacion nuevos,

actualizaciones y

nuevas versiones, se

deben establecer Se cuenta con el
programas de prueba procedimiento de

para aceptacion 'y pruebas a sistemas de
criterios de aceptacion informacion y
relacionados. aplicaciones.

A.14.3.1 Proteccion  de Control: Los datos de Solo los desarrolladores
datos de prueba se deben tienen acceso a los
prueba seleccionar, proteger datos de prueba, estan

y controlar custodiados en un
cuidadosamente. servidor virtual del area
de sistemas.

Al15.1.1 Politica de Control: Los requisitos

seguridad de la
informacion para
las relaciones con
proveedores

de seguridad de la
informacion para
mitigar los riesgos
asociados con el
acceso de proveedores
a los activos de la
organizacion se deben
acordar con estos y se
deben documentar.

En los contratos con los
proveedores se cuenta
con los requisitos de
seguridad que deben
cumplir.
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Al15.1.2

Tratamiento de la
seguridad dentro
de los acuerdos
con proveedores

Control: Se deben
establecer y acordar
todos los requisitos de
seguridad de la
informacion pertinentes
con cada proveedor
que pueda tener
acceso, procesat,
almacenar, comunicar
0 suministrar
componentes de
infraestructura de TI
para la informacion de
la organizacion.

En los contratos con los
proveedores se cuenta
con los requisitos de
seguridad que deben
cumplir.

Al15.1.3

Cadena de

suministro de
tecnologia de
informacion y
comunicacion

Control: Los acuerdos
con proveedores deben
incluir requisitos para
tratar los riesgos de
seguridad de la
informacion asociados
con la cadena de
suministro de productos
y servicios de
tecnologia de
informacion y
comunicacion.

En los contratos con los
proveedores se cuenta
con los requisitos de
seguridad que deben
cumplir.

Al5.2.1

Seguimiento y
revision de los
servicios de los
proveedores

Control: Las
organizaciones deben
hacer seguimiento,
revisar y auditar con
regularidad la

Se realiza el seguimiento
y evaluacién a los
servicios prestados por
los proveedores de
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prestacion de servicios
de los proveedores.

acuerdo al cronograma
establecido para tal fin

Al15.2.2

Gestion del
cambio en los
servicios de los
proveedores

Control: Se deben
gestionar los cambios
en el suministro de
servicios por parte de
los proveedores,
incluido el
mantenimiento y las
mejoras de las
politicas,
procedimientos y
controles de seguridad
de la informacion
existentes, teniendo en
cuenta la criticidad de
la informacion,
sistemas y procesos de
negocio involucrados, y
la reevaluacion de los
riesgos.

Se tiene el
procedimiento de control
del cambio con los
proveedores.

Al6.1.1

Responsabilidades
y procedimientos

Control: Se deben
establecer las
responsabilidades y
procedimientos de
gestion para asegurar
una respuesta rapida,
eficaz y ordenada a los
incidentes de seguridad
de la informacion.

Se tiene establecidos los
roles y
responsabilidades dentro
del SGSI.
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Al16.1.2 Reporte de Control: Los eventos de
eventos de seguridad de la
seguridad de la informacion se deben
informacion informar a través de los Procedimiento de reporte
canales de gestion de incidentes y
apropiados, tan pronto vulnerabilidades de
como sea posible. seguridad.
A16.1.3 Reporte de Control: Se debe exigir
debilidades de a todos los empleados
seguridad de la y contratistas que usan
informacion los servicios y sistemas
de informacion de la
organizacién, que
observen y reporten
cualquier debilidad de
seguridad de la Procedimiento de reporte
informacion observada de incidentes y
0 sospechada en los vulnerabilidades de
sistemas 0 servicios. seguridad.
Al6.1.4 Evaluacion de Control: Los eventos de
eventos de seguridad de la
seguridad de la informacion se deben Se analizan los
informacion y evaluar y se debe incidentes reportados y
decisiones sobre |decidir si se van a se toman las decisiones
ellos clasificar como pertinentes, queda
incidentes de seguridad soportado en actas de
de la informacién. reuniones.
Al1l6.1.5 Respuesta a Control: Se debe dar A los incidentes

incidentes de
seguridad de la
informacioén

respuesta a los
incidentes de seguridad
de la informacién de

presentados se les da
tratamiento de acuerdo a
lo establecido.
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acuerdo con
procedimientos

documentados.
Al6.1.6 Aprendizaje Control: El
obtenido de los conocimiento adquirido
incidentes de al analizar y resolver
seguridad de la incidentes de seguridad Se cuenta con una
informacion de la informacién se carpeta compartida
debe usar para reducir donde se colocan todos
la posibilidad o impacto los casos documentados
de incidentes futuros. con la solucion dada.
Al16.1.7 Recoleccion de Control: La
evidencia organizacion debe
definir y aplicar
procedimientos para la
identificacion, Se debe establecer el
recoleccion, adquisicion procedimiento de
y preservacion de recoleccion y
informacion que pueda mantenimiento de
servir como evidencia. evidencias.
Al7.1.1 Planificacién de la | Control: La

continuidad de la
seguridad de la
informacioén

organizacion debe
determinar sus
requisitos para la
seguridad de la
informacion y la
continuidad de la
gestion de la seguridad
de la informacién en
situaciones adversas,

Se cuenta con el
procedimiento Gestion
de la Continuidad de la
Seguridad.
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por ejemplo, durante
una crisis o desastre.

Al7.1.2

Implementacion de
la continuidad de
la seguridad de la
informacion

Control: La
organizaciéon debe
establecer,
documentar,
implementar y
mantener procesos,
procedimientos y
controles para asegurar
el nivel de continuidad
requerido para la
seguridad de la
informacion durante
una situacion adversa.

Se cuenta con el
procedimiento Gestion
de la Continuidad de la
Seguridad.

Al7.1.3

Verificacion,
revision y
evaluacion de la
continuidad de la
seguridad de la
informacion

Control: La
organizacion debe
verificar a intervalos
regulares los controles
de continuidad de la
seguridad de la
informacion
establecidos e
implementados, con el
fin de asegurar que son
validos y eficaces
durante situaciones
adversas.

Se realizan revisiones de
acuerdo al cronograma
establecido.
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Al7.2.1

Disponibilidad de
instalaciones de
procesamiento de
informacion

Control: Las
instalaciones de
procesamientos de
informacion se deben
implementar con
redundancia suficiente
para cumplir los
requisitos de
disponibilidad.

Se cuenta con servicios
de respaldo que pueden
garantizar la
disponibilidad de las
aplicaciones y servicios.

Al18.1.1

Identificacion de la
legislacion
aplicable.

Control: Todos los
requisitos estatutarios,
reglamentarios y
contractuales
pertinentes y el
enfoque de la
organizacion para
cumplirlos, se deben
identificar y documentar
explicitamente y
mantenerlos
actualizados para cada
sistema de informacion
y para la organizacion.

Se tiene identificada la
legislacién que aplica a
la organizacion.

Al18.1.2

Derechos
propiedad
intelectual (DPI)

Control: Se deben
implementar
procedimientos
apropiados para
asegurar el
cumplimiento de los
requisitos legislativos,
de reglamentacion y

es obligacién de la
Organizacion asegurar el
cumplimiento de los
requisitos legislativos, de
reglamentacion y
contractuales
relacionados con los
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contractuales
relacionados con los
derechos de propiedad
intelectual y el uso de
productos de software
patentados.

derechos de propiedad
intelectual

A18.1.3 Proteccion de Control: Los registros
registros se deben proteger
contra perdida,
destruccion,
falsificacion, acceso no Se deben definir
autorizado y liberacion politicas claras y en
no autorizada, de donde los registros se
acuerdo con los deben proteger contra
requisitos legislativos, pérdida, destruccion,
de reglamentacion, falsificacion, acceso no
contractuales y de autorizado y liberacion
negocio. no autorizada.
Al1l8.1.4 Privacidad y Control: Se deben
proteccion de asegurar la privacidad y
informacion de la proteccion de la
datos personales |informacion de datos
personales, como se
exige e la legislacion y Se tienen politicas de
la reglamentacion control de acceso a
pertinentes, cuando activos que contienen
sea aplicable. informacion critica
Al18.1.5 Reglamentacion Control: Se deben usar Se esta incumpliendo

de controles
criptograficos.

controles criptograficos,
en cumplimiento de
todos los acuerdos,

con legislacion y
reglamentacion
pertinentes, se debe
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legislacion y
reglamentacion
pertinentes.

implementar controles
criptograficos.

Al18.2.1

Revisiéon
independiente de
la seguridad de la
informacion

Control: El enfoque de
la organizacion para la
gestion de la seguridad
de la informacion y su

implementacion (es

decir los objetivos de
control, los controles,

las politicas, los
procesos y los

procedimientos para

seguridad de la

informacion), se deben

revisar

independientemente a
intervalos planificados

0 cuando ocurran

cambios significativos.

No se ha realizado aun
la primera revision.

Al18.2.2

Cumplimiento con
las politicas y
normas de
seguridad

Control: Los directores

deben revisar co
regularidad el

cumplimiento del
procesamiento y

n

procedimientos de

informacién dentro de

su area de

responsabilidad, con
las politicas y normas

de seguridad

El area encargada debe
revisar regularmente el
cumplimiento del de los
procesos de informacion,
con las politicas y
normas de seguridad
apropiadas, y cualquier
otro requisito de
seguridad.
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apropiadas, y cualquier
otro requisito de
seguridad.

C

A18.2.3

Revision del
cumplimiento
técnico

Control: Los sistemas
de informacion se
deben revisar
periddicamente para
determinar el
cumplimiento con las
politicas y normas de
seguridad de la
informacion.

Los sistemas de
informacion se deben
revisar peribdicamente
para determinar el
cumplimiento con las
politicas y normas de
seguridad de la
informacion.

Anexo 7 Aplicabilidad SOA
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Anexo L

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION

EMPRESA DE TELECOMUNICACIONES QWERTY S.A
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1. INTRODUCCION

La Empresa QWERTY S.A. es una empresa del sector tecnologico que busca el
desarrollo en tecnologia en comunidades colombianas a través del uso de las
mismas. Debido al volumen de inventario y de clientes externos y colaboradores
internos que hacen uso de estas tecnologias se hace necesario la implementaciéon
de normas y controles de seguridad para la proteccion de la informacion; teniendo
en cuenta que la seguridad de la informacién es prioridad para la Empresa
QWERTY S.A, En este documento se describen las Politicas y Procedimientos de
Seguridad de la Informacion definidas para la Empresa; para la elaboracién de este
manual se tomara como guia la norma la norma ISO 27001:2013 y las
recomendaciones del estdndar ISO 27002:2013.

Las politicas relacionadas en este manual hacen parte importante del sistema de
seguridad de la informacion de la Empresa Qwerty S.A, convirtiéndose en la guia
para la implantacion de los controles, procedimientos y estandares definidos.

1. OBJETIVO

El objetivo de este manual es definir las politicas aplicables a la infraestructura e
informacion de la empresa Qwerty S.A, su finalidad es poder garantizar la aplicacion
y utilizacidon del buen uso y manejo de la informacion.

2. ALCANCE

El manual de seguridad de la informacion seré aplicable a todos los departamentos
de la empresa el cual tiene como objetivo abarcar todos los aspectos administrativos
entre estos estara el control y vigilancia por partes de los directivos, administrativos,
proveedores y personal encargado de garantizar el cumplimiento y la aplicacion de
las politicas de seguridad consignadas en este manual que deben ser cumplidos.

3. POLITICA GLOBAL DE SEGURIDAD DE LA INFORMACION

La Empresa Qwerty S.A prestadora de servicios tecnolégicos reconoce que para
poder dar continuidad al negocio uno de sus objetivos primordiales es la proteccion
de la informacion ya que este es un activo fundamental para poder mantenerse en
el mercado por lo que debe tomar decisiones eficientes enfocadas en la garantizar
la integridad, confiabilidad y disponibilidad de la informacion.
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Asi como a la proteccion de toda aquella infraestructura que la soporta con el fin de
poder generar confiabilidad en los clientes y pode competir con otras empresas en
el campo tecnolégico.

Dicho manual serd acatado por Directivos, funcionarios, personal externo,
proveedores y todos aquellos que tengan algun tipo de relacion con la empresa
estos se comprometen a adoptar los lineamientos contenidos en el presente
documento con el fin de mantener la confidencialidad, la integridad y asegurar la
disponibilidad de la informacién.

Este Documento fue realizado bajo politicas y métodos especificos los cuales
sirvieron de guia para la formulacion de las normas y politicas adecuadas para el
manejo de la informacién estableciendo normas de seguridad de la informacion las
cuales estan fundamentadas en la norma Internacional ISO 27001:2013

La aplicacion del manual esta bajo la responsabilidad de las Directivas de la
organizacioén junto con el Departamento encargado de difundir y encargasen de la
aplicacion y manual de manejo y seguridad de la informacion este contara con
autonomia para modificar la Politica Global o las Politicas de Seguridad de la
Informacion de acuerdo con las necesidades de revision establecidas
periddicamente o cuando se considere necesario.

4. PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

Para la organizacion Qwerty S.A es un principio fundamental trabajar continuamente
en la proteccion de los activos de la informacion contra todo tipo de amenazas
internas, externas, llevadas a cabo deliberadamente o algun caso fortuito para llevar
a cabo esto es importante tener en cuenta los siguientes principios:

% Laresponsabilidad general de la seguridad de la informacion esta a cargo de
del Departamento Tl quien sera el responsable de la Seguridad, y este estara
bajo la supervision de los Directivos que son la maxima autoridad del SGSI.

+«+ Cualquier modificacion a esta politica se concretard y desarrollard en
normativas y procedimientos del SGSI, las cuales se integrardn en la medida
de lo posible con otros sistemas de gestion de la organizacién esto con el fin
de optimizar recursos y buscar la mejora continua de la eficiencia y eficacia
de la gestion de los procesos.

% Proteger la informacion confidencial tanto de los Directivos, proveedores
cliente y colaboradores de la organizacion.

% Mantener la integridad de la informacién ingresada, referente a lo
concerniente a la actividad econdémica de la empresa.

% Garantizar la confidencialidad de la informacion.
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5.

Permitir la disponibilidad la informacién garantizando que esta pueda ser
utilizada en el momento que los servicios ofrecidos por la organizacion lo
requieran acuerdo a las necesidades de cada dependencia.

Se debe garantizar la ejecucion y cumplimiento de las disposiciones legales,
regulatorias y contractuales relacionadas con la seguridad de la informacion.

LINEAMIENTOS Y NORMAS DE SEGURIDAD DE LA INFORMACION

5.1. CUMPLIMIENTO Y SANCIONES

5.1.3.

7
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5.1.2 Principio: Todos los colaboradores de la empresa Qwerty S.A
Directivos, proveedores y los usuarios que se benefician de sus
servicios se comprometen a cumplir y respetar el manual de politicas
de la seguridad de la informacién.

Politicas de seguridad de la informacion:

Los colaboradores, proveedores clientes o contratistas dan por entendido
gue todo incumplimiento de algunas de las normas contenidas en este
manual serd considerado como causal para la aplicacion de las diferentes
medidas correctivas dentro de las que se encuentran sanciones disciplinarias
o0 contractuales, dentro de las que se tendra encuentra la gravedad de la falta
y de esta forma se determinara si sera motivo para la terminacion del
contrato.

Se establecen politicas que garanticen que tanto los colaboradores y
gjecutivos estén comprometidos con la seguridad de la informacién de la
empresa por lo que se les asignaran funciones y responsabilidades frente a
la manejo de la informacion y de los activos; asi como el departamento
encargado de Tl y seguridad de la empresa sera quien habilite los accesos y
permiso de la informacion para quienes la necesiten pero estos deberan
asumir la responsabilidad de la misma y acatar las normas a las que esta
sujeta el manejo de la informacién asi como las consecuencias al mal manejo
de la misma.

Tanto los colaboradores como ejecutivos de la empresa seran responsables
de garantizar el uso y el manejo de la informacion y velar porque se le dé un
uso adecuado, asi como de informar cualquier tipo de irregularidad al area
encargada. Cada funcionario sera responsable de garantizar que las
personas que trabajan bajo su control protegen la informacién de acuerdo
con las normas establecidas por la organizacion.
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5.1.4 Politicas de la infraestructura Organizacional

s Se fijara un esquema de seguridad de la informacion en donde se
determinaran los cargos a los cuales se les asignaran funciones vy
responsabilidades.

% La Junta Directiva se comprometera a difundir las politicas de la informacién
de la seguridad a todo el personal de la organizacién y estar presta a
cualquier tipo de modificacién y aclaracién en caso de que hiciera falta.

+ Se crearan canales seguros para trasmitir la informacion y garantizar que
todo el personal este informado.

« Se fijara un comité de seguridad el cual tendra la funcién de analizar los
incidentes de seguridad y realizar el debido proceso con las areas
encargadas.

s El comité de seguridad debera definird el procedimiento para realizar el
analisis de Riesgo de la seguridad y asi mismo para clasificar la informacion.

% El comité de Seguridad verificara y controlara que las politicas de seguridad
se estan implementando de manera adecuada.

5.1.5. Politicas del manejo de la informacion

La Empresa Qwerty S.A definird los requisitos de clasificacion de la informacién y
los controles de proteccion a los cuales estaran definidos, esta se clasificara y se
documentara de acuerdo a las normas establecidas por el comité de seguridad.

El Comité de seguridad difundira la guia de clasificacion de la informacién y se
encargara de que se suministren las guias y herramientas de cifrado de la
informacion.

El comité de Seguridad y el area de Tecnologia definiran el método de cifrado a
utilizar; se clasificara la informacion de acuerdo a su importancia.

Las funcionarias que hagan uso de la informacion deben regirse por la guia las
cuales tienen las directrices para el manejo y clasificacion de la misma para darle
una correcta manipulacion.

Toda la informacién tanto en medios fisicos como tecnoldgicos debe ser protegida
por medio de controles

6. PROPIEDAD INTELECTUAL

La propiedad intelectual del desarrollo de software, productos y servicios de la
entidad ser& protegida mediante la asignacion de derechos a la sede principal de la
empresa.
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Se incluiran avisos de propiedad intelectual en los proyectos de desarrollo y
servicios ofrecidos por la empresa.

7. POLITICA DE CONTINUIDAD DEL NEGOCIO

Con el fin de que la organizacion pueda dar continuidad y lograr los objetivos
propuestos en la aplicacibn de este manual de seguridad toda informacién
considerada critica y de vital importancia para el desarrollo de la actividad
economica de la empresa deberan contar con una copia de respaldo y con un plan
de contingencia en caso de presentarse ataques a la seguridad de la informacion.

% Todos los sistemas de informacién que tengan como funcion ser el soporte
para el desarrollo de la actividad de la entidad contaran con un plan de
recuperacion que permita a la organizacion garantizar una respuesta efectiva
y eficiente ante cualquier tipo de evento.

Se debera tener toda eventualidad documentada y al dia en caso de ser necesaria.

% Los proveedores deberan contar con un plan de contingencia en caso de
presentar una amenaza a la seguridad de la informacién.

% Se haran respaldos de bases de datos y de toda aquella informacién
considerada critica, estas deben garantizar la integridad, confiabilidad y
disponibilidad de la misma.

% Las copias de respaldo del software desarrollado por la organizacion deberan
estar contar con un soporte actualizado de tal forma que se pueda garantizar
la correcta restauracion de los sistemas en caso de presentarse algun tipo
de eventualidad.

« Los medios que utilizados para realizar el respaldo de respaldo de la
informacion confidencial del negocio deberan ser correctamente
almacenados cumpliendo los requerimientos de seguridad y preservacion de
los medios.

% El departamento encargado debera realizar pruebas de restauracion esto con
el fin de verificar la integridad de la informacion.

7. POLITICAS DE LAS COMUNICACIONES /TRANSFERENCIA DE
INFORMACION Y SEGURIDAD DE LAS REDES

% Se debe asegurar el canal de transmision donde se envian los archivos
confidenciales entre los diferentes componentes haciendo uso del Internet,
con la finalidad de que estos no puedan ser interceptados, ni violentados en
su contenido por terceras personas; para ello se debe establecer protocolos
de transferencia segura como TLS - Transport Layer Security en versiones
reciente que no hayan sido vulneradas, como TLS V1.2.
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Los jefes de areas y demas ejecutivos de la organizacion deben tener firmas
digitales para el uso de su correo electrénico a fin de enviar y recibir sus
correos con este control garantizando el no repudio, la confidencialidad e
integridad de la transaccion; asi como la identificacion y comprobabilidad
legal tanto de la emision como de la recepcion de contenido del mismo.
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% Los procesos de transferencia de informacion de forma segura, envio de
correo electronico con firma digital y manejo de las herramientas de cifrado
de la informacibn deben estar debidamente documentados
procedimentalmente; para su adecuado gestion por las partes interesadas,
considerando los estandares de seguridad y uso de puertos seguros que le
puedan ser aplicables y su activacion con los certificados digitales
correspondientes, independientemente del algoritmo de cifrado
implementado, tanto para la informacion cifrada como del canal de
autenticacion a nivel comunicaciones.

% La configuracion del servidor SFTP debe ser realizada por el personal idoneo
para esta tarea respetando los estandares de calidad como sus diferentes
técnicas al momento de realizar la misma, como la documentacion de la
configuracion ya que debe estar muy consciente de la gran responsabilidad
de la cual esta por implementar, para la empresa como de los acuerdos o de
las clausulas de confidencialidad para esta.

% La organizacién debe asegurar la proteccién de la informacién que sea
transmitida o recepcionada a través de sus redes de datos tanto a nivel
interno como externo; estableciendo de medios confiables de transferencia
de informacion que consideren procedimientos, controles de acceso, manejo
y de configuracidon a los componentes asociados; asi como acuerdos de
transferencia con quienes interactie con el fin de garantizar la
confidencialidad e integridad de los datos y a su vez se minimicen los riesgos
de seguridad que puedan presentarse en intercambio de la informacién.

o
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% El area encargada debe garantizar el borrador de la informacion de una
manera segura.

9. POLITICA DE CONTROL DE ACCESO FISICO.

« EIl comité de Seguridad establecera procedimientos para la autorizacién y
controles al acceso de los sistemas y redes de la organizacion Qwerty S.A,
este debe asegurar que las redes inalambricas de la Organizacion cuenten
con métodos de autenticacion que evite accesos no autorizados.
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% Todos los colaboradores y personas que tenga de una u otra manera algun
vinculo comercial con la organizacién, debera contar con un Id que le permita
autenticarse y de esta forma poder tener control se su ingreso a la plataforma
de la empresa; el Id con el contaran sera un codigo Unico de usuario el cual
no podran compartir; para el acceder a los sistemas de informacion de la
organizacién se debe requerir autenticacion por parte de los usuarios.

9.1 Generacion, eliminacion y cancelacion del Id de identificacion de usuarios

Los Encargados de la creacion, asignacion, eliminacion e inhabilitacion del Id de los
usuarios es el comité de seguridad de la empresa quienes deben asegurar la
correcta administracion de asignacion de usuarios y privilegios.

El comité de seguridad debera controlar que cuando el usuario tenga mas de 5
intentos fallidos este sera inhabilitado, asi como cuando dure mas de un periodo de
tiempo sin acceder al sistema.

9.2 Definicién de Perfiles

La autorizacion de acceso a los sistemas y bases de datos de los directivos y de
todos aquellos que tenga vinculo con la empresa deberan ser creados en un grupo
de usuarios donde el area encargada les asignara Roles y los permisos seran
otorgados de acuerdo con estos grupos o roles.

Los roles o grupos de trabajo seran conformados de acuerdo a las
responsabilidades y actividades equivalentes.

+« Dentro de los perfiles asignados se contara uno para actividades de auditoria
y Sus permisos se limitaran unicamente a consulta.

« Otro tipo de perfiles como el de Administradores debera contar con la
aprobacion del comité de seguridad quienes seran los Unicos que pueden
autorizar este tipo de perfiles para acceder modificar manipular las bases de
datos.

« Los perfiles para el Departamento de desarrollo de aplicaciones contasen
Gnicamente con la autorizacion para acceder a sus aplicativos y se limitaran
a sus areas de trabajo.

+ EIl Unico Departamento que podra acceder a todas las dependencias es el
departamento de soporte y debera llevar un control de modificaciones y
cambios que este realice en los sistemas, asi mismo no podra realizar sin
plena autorizacion del comité de seguridad de la empresa.

s Asi mismo las estaciones de trabajo deberan contar con un bloqueo
automatico que se activara después de detectar un periodo de inactividad por
parte del usuario por lo menos de 5 minutos.

« Elequipo de trabajo (PC) debera permanecer despejado, donde se evidencie
que el escritorio cuenta Unicamente con la informacion necesaria y
concerniente a la actividad econdémica de la empresa.
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9.3 Creacidn de las contrasefias

Todas las contrasefias deberan ser creadas de acuerdo a las normas y politicas
fijadas por el comité de seguridad de la empresa, se utilizaran herramientas como
generadores de contrasefias que permitan asegurar el cumplimiento minimo de
seguridad.

Las contrasefias deberdn ser cambiadas minimo cada 3 meses, estan contaran con
un nivel de confiabilidad lo que significa que al usuario a quien se le asigne un Id
anico de autenticacion debera garantizar el compromiso de responsabilidad.

9.3.1 Asignacién de contrasefias

Las contrasefias y asignacion de privilegios los colaboradores, proveedores y
demas personas que tengan vinculos comerciales con la empresa seran
controladas mediante un proceso con el fin de garantizar que se cumplan los
siguientes requisitos:

+ Un documento donde a la persona a quien se le asigne Id y contrasefia se
comprometa a manejarla con estricta confiabilidad al igual que asumir las
consecuencias al no darle un correcto uso.

% Las contrasefian deberan ser almacenadas por medio de la utilizacion de un
Algoritmo de cifrado al igual que los Id, estdn no podran ser almacenadas en
texto plano.

10. POLITICA DE CONTROLES CRIPTOGRAFICOS

El comité de Seguridad se encargard de almacenar, buscar mecanismos y
herramientas para la trasmision de la informacién considerada como reservada o de
acceso restringido mediante técnicas de cifrado con el proposito de proteger su
confidencialidad e integridad para esto implementara sistemas de cifrado como
aplicativos que permitan llevar a cabo el procedimiento para el manejo de la
informacion al igual que establecer estandares y normas de controles Criptograficos.

El Departamento de Los desarrolladores debera cifrar la informacion reservada o
restringida y garantizar que esta cuente la confiabilidad de los sistemas de
almacenamiento de dicha informacion.

10.1 Politicas de controles criptograficos

« La organizacion Qwerty S.A junto con el area de infraestructura y seguridad
informatica deben establecer las herramientas que se utilizaran para le
cifrado de la informacién, asi mismo determinar los procedimientos
necesarios para la gestion de las claves en cuanto a la generacion, la
longitud, y recuperacion cuando se presente perdida, dafio o divulgacion de
la misma. La cual debe aplicar un método de cifrado fuerte que no haya sido
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rotos o ya vulnerados acorde a los reportes en la NIST https://csrc.nist.gov/
donde se promueve la validacion de algoritmos criptogréaficos, con el animo
de suplir las necesidades de la empresa o de los usuarios garantizando la
proteccion junto con la confidencialidad e integridad de la informacion
transmitida. Entre las que se puede destacar AES 256 bits para cifrado
simétrico y Curva eliptica para cifrado asimétrico.

+ Las llaves publicas de encriptacion deben considerar la politicas de gestion
de contrasefias para su generacion; esta se hard aplicando procesos de
expiracion acorde a los criterios establecidos para cada herramienta de
encriptacion/y desencriptacion , en los cuales se debe configurar tiempo para
la expiracion de la llave no superior a los 90 dias y esta deberd ser
reemplazada cada vez que las personas duefas del proceso sean sustituidos
del cargo o al momento de efectuar controles de cambios en las
configuraciones de las herramientas.

« Los certificados digitales para entidad certificadora, herramientas sistemas
de cifrado simétrico de documentos y demas recursos asociados para
manejo de llaves o esquemas criptograficos; se deben custodiar de forma
cifrada en cuanto a sus claves confidenciales dentro del M6dulo de seguridad
de hardware (HSM) como medio empleado por la empresa para resguardar
de forma segura, protegida e identificables las claves criptograficas

11. POLITICAS DE SEGURIDAD FISICA

El centro de datos o Datacenter de Qwerty S.A donde se ubiquen los componentes
y/o sistemas de informacién asociados a informacion confidencial de la entidad,
deben estar resguardados en una zona restringida de acceso al publico o al
personal no autorizado, contemplando el uso de sistemas biométricos para el
acceso, uso de sistema de video vigilancia, cerradura y enrejado apropiado para los
racks y demas puertas de acceso a esta zona a fin de que la informacion
salvaguarda dentro de estos activos no pueda ser accesible sin autorizacién, ni
adulterada en su integridad.

11.1 Normas de Seguridad de La Informacion

La empresa debe garantizar que el sistema de seguridad permita llevar el control
para el ingreso al Call Center, centros de datos, centros de cableado y otras areas
gue contienen activos Considerados importantes de informacién; asi como el
archivo de control de ingreso y salida.
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% Las instalaciones deberan contar son un sistema de respaldo de energia de
minimo 6 horas, asi como sistemas de climatizacion que garanticen el buen
funcionamiento de los equipos.

+ No se permitira el consumo de alimentos, bebidas y el consumo de cigarrillo
dentro de las areas de la empresa.

« EIl departamento encargado de soporte y mantenimiento debera realizar el
debido proceso donde se documentara y se dejara constancia del tipo de
mantenimiento realizado a los equipos de tal forma que si se debe reparar
dar de baja o realizar algun tipo de actualizacion se lleve control.

+ Tanto los equipos de escritorio como los portétiles deberan contar con un
firewall actualizado y configurado de tal forma que pueda garantizar la
seguridad de la informacion alli contenida.

% En caso de que algun Directivo o colaborador de la empresa deba llevar un
equipo portatil fuera de la instalacién se dejara registro y una orden donde
esta se compromete a responder tanto por la integridad fisica del equipo
como por la informacion.

« En cuanto al uso del servicio de internet este es para uso exclusivo para el
desarrollo de las actividades asignadas y no debe utilizarse para otro fin que
no tenga relacién con la organizacion.

« Al usar el internet se da por entendido que son responsables de buenas
practicas en Internet y que son responsables de evitar practicas o usos que
puedan comprometer la seguridad de la informacién.

% El uso para enviar, descargar o visualizar informacion que vaya contra la

moral de las personas u de la organizacién esta totalmente prohibido y

acarrea sanciones.

12. POLITICAS DE SEGURIDAD EN EL PERSONAL

Los colaboradores de la organizacion Qwerty S.A deben asegurar el cumplimiento
de las normas dispuestas en este manual los cuales se comprometen a cumplir con
las responsabilidades asignadas como la confiabilidad de la informacion.

Estos deben conocer las responsabilidades asignadas a su cargo, asi como los
principios por lo que se rige la empresa.

En el momento de firmar contrato se capacitara al colaborador y se le hara firmar
un acuerdo de confiabilidad de la informacion; asi mismo se le daré a conocer las
implicaciones que tendria en caso de incumplir cualquiera de las normas y politicas
contenidas en este manual.

12.1 Reporte de incidentes de seguridad
Todo colaborador esta en la obligacion de reportarle al &rea encargada cualquier
incidente de seguridad, amenaza, riesgo o vulnerabilidad.
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En caso de que la empresa verifigue y compruebe que algin colaborador
esta infringiendo algun tipo de norma o esta incumpliendo el acuerdo de
confiabilidad la empresa esta en la obligacion de notificarle la terminacién de
contrato.

Solamente se le dara paz y salvo a los colaboradores que ya no hagan parte
de la empresa en el momento que el area encargada reciba equipos,
documentacion y cualquier elemento asignado cuando se realice la debida
entrega y se haga verificacion de la integridad de los mismos.

13. POLITICAS DE CAPACITACION

La Empresa Qwerty S.A se compromete a difundir y capacitar a todo el colaborador
gue tengan algun tipo de vinculacion directa o indirecta con la empresa en cuento a
las normas y politicas de seguridad de la informacidn contenidas en este manual.

El comité de Seguridad se encargara de realizar el programa de capacitacion
y concientizacion del debido manejo y uso de los activos informaticos, asi
como de la informacién.

Asi mismo el comité de seguridad se encargara de difundir cada 6 meses
actualizaciones o modificaciones a este manual.

La empresa facilitara a sus colaboradores herramientas y mecanismos de
capacitacion con el fin de garantizar que los empleados estan calificados en
seguridad de la informacion.

Los empleados especialistas en seguridad deberan contar con las debidas
certificaciones referentes al tema. L

Los colaboradores que se beneficien de los servicios de informacion de la
entidad y hagan uso de los activos informaticos deberan cumplir y aplicar las
politicas de seguridad de la informacion establecidas.

Implementacion de estrategias y planes que permitan que se concientice y
entrene diferenciando entre el personal existente como del nuevo que
permitan que el empleado tenga las herramientas que permita un minimo de
seguridad en el diario de sus actividades teniendo conocimiento en la
identificacibn de amenazas y comportamientos no deseables entendiendo
gue la seguridad informatica es una responsabilidad compartida y que cada
uno es importante para ello.

14. POLITICA DE USO DE CORREO ELECTRONICO

El uso de correo electrénico perteneciente a la organizacion QWERTY S.A debe
prestarse por un canal cifrado el cual debe ser garantizado por el area encargada.

Deberan cumplir las siguientes normas:
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Los usuarios son responsables de todas las actividades que se realicen con
sus respectivas cuentas por lo que todo contenido e informacion que
distribuya seré responsabilidad exclusiva del usuario.

Es responsabilidad de los usuarios informar al area encargada, cuando
reciba correos de tipo SPAM, correo no deseado o de dudosa procedencia.
Esta prohibido utilizar el correo electronico con propdsitos no acordes a las
funciones en la empresa, utilizacion del correo para la propagacion y difusion
de mensajes de indole politico, religioso, ofensivo o contenido inapropiado y
cualquier otro tema que no tenga que ver con la organizacion.

Para los casos que se pierda de los datos para el ingreso a la cuenta de
correo debe dirigirse por escrito al area encargada para su restablecimiento.
Las cuentas que no se utilicen en un lapso de tiempo mayor a 90 dias se
notificara y pasado 120 dias se desactivan temporalmente para su
restablecimiento en el area encargada.

La asignacion y eliminacion de cuentas del sistema se realizard solo por el
personal encargado.

15. POLITICA DE DISPOSITIVOS MOVILES

®
L X4

Los equipos pertenecientes a la organizacion Qwerty S.A para salir deben
ser autorizados por el responsable del area tecnolégica y su salida se da una
vez se verifique que:

Tiene instalado antivirus actualizado y activado.

Configuracion de permisos de conexion USB.
Restriccion para la ejecucion de aplicaciones
Si posee informacion sensible este debe tener un sistema de autenticacion

ya sea contrasefia, patron, codigo de desbloqueo u otro método.

16. POLITICA DE SEGURIDAD DE RED

La empresa Qwerty S.A debera modificar la arquitectura de la red realizando la
segregacion de esta y ubicando los equipos que se consideren contenga
informacion critica y de vital importancia para dar continuidad al negocio.

Esta también debera contar con una red para visitantes y usuarios de otras
dependencias.

X/
L X4

La conexion se debe realizar de manera segura por lo que ningun
colaborador podra realizar conexiones directas a redes externas.
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El firewall de la empresa seré utilizado como Unico punto de acceso para
conexiones a cualquier tipo de aplicacion, asi como a conexiones externas.
Se deben aplicar controles de enrutamiento en la red con el fin de verificar el
acceso a los recursos tecnolégicos de la empresa.

El acceso a las redes inalambricas de la empresa sera validado y autorizado
Unicamente por el comité de Seguridad.

Se asignard una red para visitantes con las debidas protecciones de
seguridad.

El personal que desee hacer uso de la red inaldmbrica solo podra acceder a
esta por medio de los equipos asignados por la entidad.

Los funcionarios solo podran acceder a conexiones de internet autorizados
por la entidad.

Los recursos de Tecnologia de la Informacién son para uso exclusivo de la
empresa.

17. POLITICAS DE USO DE LA INFORMACION

Es responsabilidad de los Directivos, Colaboradores y cualquier persona que tenga
vinculos comerciales con la organizacidn garantizar el correcto uso y preservacion
de los activos informaticos dandoles un buen uso.

Se entiende que estos activos son propiedad de la organizacion en caso de que el
activo sufra algun dafio que no sea derivado del buen uso y manejo; sera el
colaborador quien debera responder por el activo asignado.

X/
L 44

X/
L X4

Para garantizar el debido uso de los recursos de tecnolégicos de la
informacion este se debera hacerse bajo las normas y condiciones asignadas
por el Departamento de soporte:
Cualquier actualizacion, instalacion de software en los equipos de computo
sera realizada y autorizada por el Departamento de soporte.
Los colaboradores no podran realizar ningun tipo de modificacion a los
activos Informaticos de la organizacion.
Toda informacién considerada critica no sera enviada por medios que no se
consideren seguros y el area encargada garantizara el cifrado de la
informacion, asi como la asignacién de claves de cifrado y €l envio de estas
por medios seguros.; al igual que la informacion no sera ni discutida ni
comunicada por medio telefénico.

La utilizacién de recursos como impresoras, fotocopiadora, transmision y
recepcion de fax deberan ser controlados, asi como se les debe realizar una
depuracion periodica.

Los equipos deben ser utilizados Unicamente para el cumplimiento de la
actividad econémica de la operacion los colaboradores no podran acceder a
paginas no autorizadas, redes sociales, descargar juegos, musicas y otro tipo
de software que no sean autorizados por el area encargada.
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En caso de que se detente algun tipo de anomalia en el buen funcionamiento
de los equipos este debe ser informado al area de soporte.

En caso de encontrar algun tipo de vulnerabilidad el colaborador debera
informar inmediatamente al area encargada y bajo ninguna circunstancia
este internet explotarla y hacer uso de esta para beneficio propio en caso de
hacerlo esta sera causal de una sancion.

La configuracion de los equipos informaticos estara a cargo del area de
soporte.

18. POLITICAS CONTRA EL CODIGO MALICIOSO

X/
L X4

X/
L X4

El 4rea de soporte del Departamento de tecnologia debera revisar todo
documento electronico con el fin de evitar que dichos documentos contengan
cbdigo malicioso; asi como archivos adjuntos, correo electronico, medios de
almacenamientos (cd, USB, DVD, etc.).

El Departamento de soporte garantizara que el Software Antivirus cuente con
la correcta configuracion y este seré actualizado periédicamente.

19. POLITICAS DE GESTION DE ACTIVOS

®
L X4

*

X/
L X4

X/
°e

El area comité se seguridad se compromete a realizar la respectiva
clasificacion de los activos teniendo en cuenta la importancia de estos para
dar la continuidad del negocio.

La informacién contenida en cualquier formato debera ser resguardada por
cualquier colaborador o proveedor segun su nivel de criticidad para la
empresa, esta sera rotulada para poder llevar un control de la misma.

Se debe realizar una eliminacion segura de la informacion esto con el fin de
garantizar la confidencialidad; este tipo de proceso sera realizado por
personal autorizado que cuente con los perfiles y privilegios asignados para
hacerlo.

El Departamento de soporte validara periodicamente los logs y registros de
cada uno de los sistemas.

Se encargaran de validar que el software de identificacion de
vulnerabilidades, la actualizacién y configuracion del firewall con el que
cuenta la empresa, asi como el uso e implementacion de herramientas que
puedan garantizar la integridad de la red y los activos informaticos.

Se implementara una IDS su funcion sera detencion de virus, bloqueo de
correo no deseado, se debe llevar un registro de incidentes y soluciones esto
con el fin de tener un plan de contingencia en caso de volverse a presentar
a futuro.

El departamento de Desarrollo WEB se le implementara un WAF con el fin
de prevenir vulnerabilidades en las aplicaciones.
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% El area de soporte debera realizar mantenimientos preventivos los equipos
de cOmputo, redes, sistema de climatizacion, servidores, equipos de
monitoreo y todos aquellos activos que se consideren esenciales para poder
dar continuidad de la operacion de la organizacion.

+ Se realizara monitoreo de todos aquellos activos que se consideren criticos
para el buen funcionamiento de la organizacion.

20. POLITICAS DE VIRTUALIZACION DE SERVICIOS

% La empresa se compromete a trabajar por la seguridad de la informacién en
internet con el fin de garantizar los principios de confiabilidad, integridad y
disponibilidad de la informacion.

+ Los sitios web de la organizacién deberan estar protegidos por certificados
de autenticacion.

« EIl Departamento de desarrollo de Software y aplicaciones debera revisar el
codigo fuente antes de ejecutarlo esto con el fin de evitar vulnerabilidades en
el mismo.

% Se realizaran Testing de seguridad donde todo proyecto realizar deber&
pasar por diferentes pruebas para garantizar que si son seguros.

% El area de desarrollo sometera dichas aplicaciones a pruebas de Stress que
permitan evitar atagues como denegacion de servicio y caida del mismo por
alto trafico de peticiones.

+ La red debera ser segmentada y debera contar con una zona DMZ donde
tanto las aplicaciones, Servidores, bases de datos tengan su propia red, toda
aplicacion se someteré a pruebas con el fin de garantizar la seguridad n los
servicios.

20.1 Politicas de continuidad del servicio

Todos Aquellos Activos informéticos que contengan los servicios virtuales que
ofrece la empresa deberan estar soportados por medio de un plan de contingencia
gue garantice la continuidad de la prestacion del servicio ante cualquier posible
eventualidad.

21. POLITICAS TRATAMIENTO DE DATOS PERSONALES

La empresa Qwerty se compromete a proteger los datos personales de los
Directivos, colaboradores, proveedores y todas aquellas personas que tengan
vinculos comerciales con la empresa; dando cumplimiento a lo expresado en la ley
estatutaria 1581 de 2012 Para el tratamiento de datos, asi como de la transferencia
de los mismos.

Se validaran URL, emisién de certificados SLL, seran restringidos link que no sea
de la entidad.
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La empresa manejara politicas de recepcion, manipulacion, transferencia,
recuperacion, conservacion y archivos de documentacion donde contenga
informacion considerada critica y sensible para dar continuidad al negocio.
La empresa debera disponer de los espacios adecuados para la
conservacion de la informacion.

Se debera tener en cuenta las normas vigentes sobre la proteccion de la
informacion.

Cuando un colaborador sea traslado o se retire debera entregar toda
documentacion y archivos al area encargada para poder dar el respetivo
tramite ya sea de archivo o de eliminacion de la informacion.

22. POLITICAS DE CUMPLIMIENTO

La empresa Qwerty S.A velara por el cumplimento de los requisitos legales y de
contratacion donde se realizar4 la identificacion de la documentacion dando
cumplimiento a todas aquellas normas y leyes que estén relacionadas con la
seguridad de la informacion.

X/
L %4

X/
°e

El Departamento de Juridica se encargara de verificar toda la documentacion
referente a proyectos, desarrollo de aplicaciones WEB, asi como la
actualizacion de los requisitos legales y reglamentarios aplicados a la
actividad comercial de la empresa.

El comité de Seguridad debera supervisar que todo el software utilizado por
la empresa sea legalmente utilizado respetando los derechos de autor con
su debida licencia; se llevara inventario de software y Sistemas operativos
permitidos en las estaciones de trabajo, equipos moviles pertenecientes a la
empresa para el desarrollo de las funciones laborales.

Los colaboradores no estan autorizados a realizar la instalacion de software
0 sistema operativos diferentes a con los que ya cuentan en sus estaciones
de trabajo.

Los colaboradores seran notificados sobre la prohibicién de la duplicacion de
software o su documentacion sin la autorizacion del propietario.

23. FUNCIONES DEL COMITE DE SEGURIDAD

La mision principal del Comité de la Seguridad de la Informacion sera la de revisar
y actualizar anualmente las politicas de seguridad y presentar sus propuestas o
cambios a las directivas de la entidad, con el fin de alcanzar su aprobacion mediante
acto administrativo, se debera establecer un Estatuto que contemple procesos
disciplinarios y sanciones administrativas destinados a los eventos en que se violen
los términos y condiciones dispuestos.
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+» Este apoyara y aprobara las directrices de seguridad de la informacion y se
encargara de definir planes de contingencia y estrategias para la mitigacion
de riesgos.

+«» Verificara que los proyectos de desarrollo cumplan con los estandares de

calidad y autenticidad, derechos de autor y cuente con los estandares de

seguridad.

Definira y controlara las estrategias que el comité encargado de la seguridad

de la informacion decida implementar para el control de la misma.

» Propondra normas y procedimientos aplicar.

» Le comité evaluard y promoverd las inversiones en seguridad de la

Informacion.

+«» Garantizar que el siguiente manual sea difundido.

+«+ Verificara que los colaboradores apliquen y den cumplimiento a las politicas
consignadas en este manual.

« Promovera cursos Yy certificaciones referentes a la seguridad de la
informacion y a las buenas practicas.

+ Realizara actividades para concientizar al personal de la importancia de las
buenas practicas y manejo del uso de la informacion.

s Se deberd encargar de verificar y hacer seguimiento a incidentes
relacionados de Virus, dejando por escrito la evidencia para que en futuros
incidentes se tenga soporte y guia para solucionar.

% Se deberd dejar documentacién e Iniciar con la aplicacion de los
procedimientos para el tratamiento de los incidentes arrojados por el
seguimiento realizado.

+ Establecer, implementar, operar, monitorear, mantener y mejorar un Sistema
de Gestion de Seguridad de la Informacion - SGSI bajo la norma ISO
27001:2013

*
L X4

o O

Anexo 8 manual de seguridad
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Fecha de Realizacion:

28/12/2020

Programa:

Especializacién en seguridad informatica

Linea de Investigacion:

Infraestructura tecnologica y seguridad en redes

Titulo:

Disefio de controles y hormas de seguridad para
la empresa QWERTY S.A. Que garanticen la
preservacion de la integridad confiabilidad vy
disponibilidad de los activos informativos de la
organizacion.

Autor(es):

Johana Marcela Gaitan Lopez

Palabras Claves:

Amenaza, Incidente, Riesgo, Salvaguardas,
Vulnerabilidad.

Descripcién:

La Empresa QWERTY S.A. es una empresa
del sector tecnoldgico que busca el desarrollo
Tecnolégico en comunidades colombianas a
través del uso de tecnologias de informacion.
Debido al volumen de inventario y de clientes
externos Yy colaboradores internos que hacen
uso de estas tecnologias se hizo necesario la
implementacion de normas y controles de

seguridad para la proteccion de la informacion.

En el presente trabajo se dio contexto al
planteamiento de normas y medidas de
seguridad para la proteccion de los activos
informéticos de QWERTY S.A se tom6 como
referencia los conceptos relacionados con
normas y estandares de  seguridad,
metodologias y herramientas que permitieran
mitigar y prevenir las consecuencias antes las

amenazas.
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Debido al volumen de inventario y de clientes
externos y de los colaboradores de la
organizacién que hacen uso de sus servicios se
recomiendo la implementacién de SGSI para el
area de informética bajo la norma ISO/IEC
27001.

Fuentes bibliograficas destacadas:

AEC, A. E. Seguridad De La Informacion. {En linea} {06 de Abril del 2019}
Disponible en: https://www.aec.es/web/guest/centro-conocimiento/seguridad-de-
la-informacion

27000, I. Sistema de Gestion de la Seguridad de la Informacion, {en linea} {02
de Febrero del 2020}. Disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf

27000. es, W. Sistema de Gestion de la Seguridad de la Informacién {en linea}
{15 de Marzo del 2019}. Disponible en:
http://www.is027000.es/download/doc_sgsi_all.pdf

AEC.ES. Seguridad De La Informacion. {En linea} {03 de febrero del 2020}.
Disponible en: https://www.aec.es/web/guest/centro-conocimiento/seguridad-de-
la-informacion

ALA/CFT, S. N. Ley Estatutaria 1266 de 2008. {En linea} {31 de Diciembre del
2008}. Disponible en:
https://www.uiaf.gov.co/sistema_nacional_ala_cft/normatividad_sistema/leyes/le
y_estatutaria_1266 2008

ALESSA, A. SGSI. {En linea} {09 de Junio del 2017} Disponible en:
https://es.slideshare.net/AlessaParedes/sgsi-76786549

AMERICA ECONOMIA.COM. La fuga de informacion es una de las razones por
las que las empresas pierden mas dinero. {En linea}{27 de Julio del 2014}.
Disponible en : https://mba.americaeconomia.com/articulos/notas/la-fuga-de-
informacion-es-una-de-las-razones-por-las-que-las-empresas-pierden-mas-di

BERNARDO DAMELE Ag, M. S. SQLmap Herramienta automatica de inyeccion
de SQL y toma de base de datos. {En linea} {02 de Febrero del 2020}.
Disponible en: http://sqlmap.org/

CAMELDO, L. Marco legal de Seguridad de la Informacion en Colombia. {En
linea} {23 de Febrero del 2010} Disponible en:

393




http://seguridadinformacioncolombia.blogspot.com/2010/02/marco-legal-de-
seguridad-de-la.html

CASTILLO, I. M. Politica General De Seguridad De La Informacién {En linea}.
{03 de Marzo del 2019}. Disponible en:
http://artesaniasdecolombia.com.co/PortalAC/images/politica-seguridad-
informacion-proteccion-datos-personales.pdf

CCN, c. Margerit - Libro Il - Catalogo de Elementos. {En linea} {10 de Octubre
del 2012}. Disponible en: https://www.ccn-cert.cni.es/documentos-
publicos/1791-magerit-libro-ii-catalogo/file.html

CCN-CERT. Version 3.0. Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion {En linea} {10 de Octubre del 2012}. Disponible en
https://www.ccn-cert.cni.es/documentos-publicos/1793-magerit-libro-iii-
tecnicas/file.html

CCN, Cert.Cni. ANEXO | Categorias de los sistemas ANEXO | Categorias de los
sistemas\2. Dimensiones de la seguridad. {En linea} {19 de Abril del 2020}.
Disponible en: https://www.ccn-cert.cni.es/publico/ens/ens/index.html#!1068

CERT, C, TITULO: MAGERIT - version 3.0. Metodologia de Andlisis y Gestion
de Riesgos de los Sistemas de Informacion. {En linea} {05 de Marzo del 2020},
Disponible en: https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-
libro-i-metodo/file.html

COLOMBIA, C. ley de Delitos Informaticos en Colombia {En linea} {. 05 de
Enero del 2009}. Disponible en: https://www.deltaasesores.com/ley-de-delitos-
informaticos-en-colombia/

COLOMBIA, E. C. LEY 1273 DE 2009. {En linea} {05 de Enero del 2009}.
Disponible en: http://acueductopopayan.com.co/wp-content/uploads/2012/08/ley-
1273-2009.pdf

COLOMBIA, E. C. LEY 603 DE 2000. {En linea} {27 de Julio del 2000}.
Disponible en:
http://derechodeautor.gov.co/documents/10181/182597/603.pdf/42c15f4a-afe5-
4339-97ca-a61026450307

COMUNICACION, I. N. Inteco. Obtenido de Implantacién de un SGSI en la
empresa: {En linea} {16 de Marzo del 2019} Disponible en:
https://www.incibe.es/extfrontinteco/img/File/intecocert/sgsi/img/Guia_apoyo_SG
Sl.pdf

COURSEWARE. Marco Contextual.{ en linea } { 27 de Agosto 2019 } Disponible
en : Obtenido de

394




http://courseware.url.edu.gt/Facultades/Facultad%20de%20Ciencias%20Econ%
C3%B3micas/T%C3%A9cnicas%20B%C3%Alsicas%20de%20Investigaci%C3
%B3n/Segundo%20ciclo%202010/Marco%20de%20referencia/01%20Marco%2
0de%20referencia/marco_contextual.html

CUERVO, C.y. Politica de seguridad del SGSI. {En linea} {04 Abril del 2019}.
Disponible en:

https://www.caroycuervo.gov.co/recursos/6.1.POLITICA_ DE_SEGURIDAD_ICC
_0.pdf

D. ESPINOSA, J. M... Gestion Del Riesgo En La Seguridad De La Informacion
Con. {En Linea} {12 de Diciembre del 2014} Disponible en:
http://web.usbmed.edu.co/usbmed/fing/v5n2/pdf/Articulo_Gestion_Riesgo_Segur
idad_Informacion

DATA, Arquitectura Orientada a Servicios (SOA). {En linea} {02 de Febrero del
2020}. Obtenido de https://www.powerdata.es/soa

DUOC, B. {En linea} {2018}. Definicién. Disponible en:
uoc.cl/biblioteca/crai/definicion-y-proposito-de-la-investigacion-aplicada

DUOC, B. {En linea} {2018}. Definicion. Disponible en:
uoc.cl/biblioteca/crai/definicion-y-proposito-de-la-investigacion-aplicada

DUOC, B. {En linea} {2018}. Definicion. Disponible en:
uoc.cl/biblioteca/crai/definicion-y-proposito-de-la-investigacion-aplicada

DVWA. Damn Vulnerable Web Application {En Linea} {02 de Febrero del
2020}. Disponible en: http://www.dvwa.co.uk/

DVWA. {En linea} {06 de febrero del 2020} Disponible en:
http://www.dvwa.co.uk/

EAR. {En linea} {06 de Febrero de 2019}. Disponible en: https://www.ar-
tools.com/es/tools/pilar_basic/v74/download.html

ES-ET. Guia De Ransomware. {En linea} {Abril del 2019} Disponible en:
https://www.welivesecurity.com/wp-content/uploads/2017/11/guia-
ransomware.pdf

ESPANA, G. d. MAGERIT — version 3.0. Metodologia de Andlisis y Gestion de
Riesgos de los Sistemas de Informacion. Madrid: © Ministerio de Hacienda y
Administraciones Publicas. {En linea} {Abril del 2019}. Disponible en:
https://www.ccn-cert.cni.es/documentos-publicos/1793-magerit-libro-iii-
tecnicas/file.html

395




ESTEBAN, E. J. SGSI: Gestion y Seguridad.{ En linea} { abril del 2007}
disponible en : http://secugest.blogspot.com/2007/04/sgsi-gestion-y-
seguridad.html

EXCELLENCE, I. ISO 27001: Amenazas y vulnerabilidades {En Linea} {06 de
Abril del 2015} Disponible en: https://www.pmg-ssi.com/2015/04/iso-27001-
amenazas-y-vulnerabilidades/

EXCELLENCE, I. ISO 27001 Como implantar politicas de Gestidén de un Sistema
de Gestion de Seguridad de la Informacion. {En linea} {07 de Marzo del 2014}.
Disponible en: https://www.pmg-ssi.com/2014/03/iso-27001-chttps://www.pmg-
ssi.com/2014/03/iso-27001-como-implantar-politicas-de-gestion-de-un-sistema-
de-gestion-de-seguridad-de-la-informacion/

FORTINET. Més del 80 por ciento de las compafiias en Colombia son
vulnerables a ataques informaticos. {En linea} {Noviembre del 2018} Disponible
en: https://www.gartner.com/teamsiteanalytics/servePDF?g=/imagesrv/media-
products/pdf/fortinet/fortinet-1-5VG50U4.pdf

FORTINET. Mas del 80 por ciento de las compaiiias en Colombia son
vulnerables a ataques informaticos. {En linea} {Noviembre del 2018}
https://www.gartner.com/teamsiteanalytics/servePDF?g=/imagesrv/media-
products/pdf/fortinet/fortinet-1-5VG50U4. pdf

GONZALEZ, S. F. Diagnostico Y Actualizacion Del Sistema De Gestion De. {En
linea} {28 de 05 de 2013}. Disponible en:
http://repository.ucatolica.edu.co:8080/bitstream/10983/866/2/Mantenimiento%?2
0y%20Actualizacion%20de%20un%20sistema%20de%20gestion%20de%20seg
uridad%20de%?20la%20informacion%20para%20ventas.pdf

GONZALEZ, W, Técnicas De Recoleccion De Datos. {En linea}. {13 de 05 de
2009}.Disponible en: http://recodatos.blogspot.com/2009/05/tecnicas-de-
recoleccion-de-datos.html

HUERTA, A. Andlisis de riesgos con MAGERIT en el ENS (Il). {En linea}{26 de
04 de 2012}. Obtenido de https://www.securityartwork.es/2012/04/26/analisis-
de-riesgos-con-magerit-en-el-ens-ii/

HUERTA, A. {En linea} {26 de Abril del 2012}.
https://www.securityartwork.es/2012/04/26/analisis-de-riesgos-con-magerit-en-
el-ens-ii/. Obtenido de https://www.securityartwork.es/2012/04/26/analisis-de-
riesgos-con-magerit-en-el-ens-ii/

INFORMATICAS, O. p. (s.f.). Metodologia Para La Gestion De La Seguridad
Informatica. {En linea} {Agosto del 2013} Disponible en:

396




https://instituciones.sld.cu/dnspminsap/files/2013/08/Metodologia-PSI-
NUEVAProyecto.pdf

INGENIEROS, A. E. (Encuesta-Global-Seguridad-Informacion-2018-19 {En
linea} 19 de Febrero del 2020). Disponible en:
https://es.scribd.com/document/423161641/Ey-Encuesta-Global-Seguridad-
Informacion-2018-19

ISO, N. ISO 27001 Gestion De La Seguridad De La Informacion {En linea} {02
de Febrero de 2020}. Obtenido de https://www.normas-iso.com/iso-27001/

ISO, S. Sistemas de Gestion de Riesgos y Seguridad. {En linea} { Marzo del
2019). Disponible en: https://www.isotools.org/normas/riesgos-y-seguridad/iso-
27001/

LEBET, G. Técnicas De Recoleccion De Datos. {En linea} {Abril del 2019}
https://gabriellebet.files.wordpress.com/2013/01/tecnicas-de-recoleccic3b3n4.pdf

LIZARAZO, L. K. Planteamiento De Un SGSI Basado En La Norma ISO 27001:{}
En linea} (27 de 08 de 2016). {27 de 08 de 2016}. Disponible en:
http://polux.unipiloto.edu.co:8080/00003412.pdf

M. AMUTIO, J. C. Versién 3.0. Metodologia de Analisis y Gestion de Riesgos de
los Sistemas de Informacién. Libros I, Il y 1ll - . Madrid, Espafia: Eds., MAGERIT
{En linea} {2012} Disponible en: https://www.ccn-cert.cni.es/documentos-
publicos/1789

MARQUES, L. Mapa de los ataques cibernéticos en Latinoamérica. {En linea}
{11 de Febrero del 2019). Disponible en : https://blog.f-secure.com/es/mapa-
de-los-ataques-ciberneticos-en-latinoamerica-2018/

MIERES, J. Herramientas para evitar ataques. {En linea} {30 de Abril del 2009}.
Obtenido de https://www.welivesecurity.com/wp-
content/uploads/2014/01/herramientas_evitar_ataques_informaticos.pdf

MINISTERIO DE HACIENDA Y ADMINISTRACION PUBLICA. {En Linea}
{2020} Obtenido de Margerit -V3 libro 1:
https://es.scribd.com/document/337634447/2012-Magerit-v3-librol-metodo-es-
NIPO-630-12-171-8-pdf

MINTIC. Ley 1273 de 2009. {En linea} {04 de Enero del 2009} Disponible en:
https://www.mintic.gov.co/portal/604/articles-3705_documento.pdf

MINTIC, Ley 1341 de 2009. {En linea}. {29 de Julio del 2009}. Disponible en
https://www.mintic.gov.co/portal/604/w3-article-3707.html

397




MONTES, S. {En linea} {08 de 09 de 2018} Disponible en.
https://www.larepublica.co/internet-economy/empresas-colombianas-solo-
invierten-20-de-presupuesto-en-ciberseguridad-2768645

MONTES, S. Empresas colombianas solo invierten 20% de presupuesto en
ciberseguridad {En Linea} {08 de Septiembre de 2018}. Disponible en:
https://www.larepublica.co/internet-economy/empresas-colombianas-solo-
invierten-20-de-presupuesto-en-ciberseguridad-2768645

NEGOCIOS, T. p. Qué es un ciberataque y qué tipos existen. { En linea} {03 de
02 de 2020}. Disponible en:
https://ticnegocios.camaravalencia.com/servicios/tendencias/que-es-un-
ciberataque-y-que-tipos-existen/

PAREDES, M. A. Sistema de Gestion de la Seguridad de la informacion SGSI
{En linea}. {09 de 06 de 2017} Disponible en:
https://es.slideshare.net/AlessaParedes/sgsi-76786549

PROFITLINE. Actualmente Como se encuentra Colombia en Seguridad
Informatica. {En linea} {26 de Febrero del 2019}. Disponible en:
https://profitline.com.co/actualmente-como-se-encuentra-colombia-en-seguridad-
informatica/

PUBLICA, M. d. Magerit 3.0 Proyectos de analisis de riesgos {En linea} {05 de
Marzo del 2020}, Disponible en: https://www.ccn-cert.cni.es/documentos-
publicos/1789-magerit-libro-i-metodo/file.html

REPUBLICA, C. d. LEY ESTATUTARIA 1581 DE 2012. {En linea} {17 de 10 de
2012} Disponible en:
https://www.sisben.gov.co/Documents/Informaci%C3%B3n/Leyes/LEY%20TRAT
AMIENTO%20DE%20DATOS%20-%20LEY%201581%20DE%202012.pdf

REYDES. Proyecto OWASP WebScarab. {En linea} {16 de 09 de 2014}.
Disponible en: http://www.reydes.com/d/?q=Proyecto OWASP_WebScarab

T.*, C. H. AMENAZAS INFORMATICAS Y. [ En linea} {2019}. Disponible en:
file:///C:/Users/ JOHANAJANUS/Downloads/965-
Texto%20del%20art%C3%ADculo-3375-2-10-20180126.pdf

TECNOLOGY, e. s. La Seguridad Como Rehén Tendencias 2017 {En linea}
{Diciembre del 2017} Disponible en: https://www.welivesecurity.com/wp-
content/uploads/2016/12/Tendencias-2017-eset.pdf

TECNOSFERA. En un segundo se presentan en promedio 9 infecciones con
malware. {En linea} (15 de Agosto del 2018). Disponible en:

398




https://www.eltiempo.com/tecnosfera/novedades-tecnologia/aumento-de-
atagues-ciberneticos-en-america-latina-en-2018-256078

TENABLE. Nessus. {En Linea} {02 de Febrero del 2020). Disponible en:
https://www.tenable.com/downloads/nessus

TEZER, P. O. Como instalar y usar Logwatch Log Analyzer and Reporter en un
VPS. {En linea} {23 de 11 de 2017}. Disponible en:
https://www.digitalocean.com/community/tutorials/how-to-install-and-use-
logwatch-log-analyzer-and-reporter-on-a-vps

TOOLS, Pear / Pilar. {En linea}. {02 de Febrero de 2020}. Disponible en:
https://www.ar-tools.com/es/index.html

TURMERO, P. Administracion del control de accesos, adecuado a los sistemas
de informacion. {En linea} {01 de Abril del 2019}. Disponible en:
https://www.monografias.com/trabajos102/administracion-del-control-accesos-
adecuado-sistemas-informacion/administracion-del-control-accesos-adecuado-
sistemas-informacion.shtmi

UNAD. (Propuesta para el desarrollo de la alternativa de grado. Universidad
Nacional Abierta y a distancia Obtenido de
Escenario2_EnfoqueDirectivoAdministrativo.pdf

VALDEZ DELGADO, Andrés Israel Manual de procedimientos e higiene. {En
linea} {2015}. Disponible en:
https://dspace.ups.edu.ec/bitstream/123456789/10260/1/UPS-GT001284.pdf

399




Contenido del documento:

En el documento se desarrolla el disefio de un
plan de seguridad de la informaciébn que
contenga politicas claras sobre el uso vy
manipulacion de los activos informaticos de la
empresa Qwerty S.A lo que se busca es el
mejoramiento de la seguridad de la informacién
de los activos informaticos de la empresa
mediante la  utilizacion de  diferentes
herramientas y el uso de la metodologia Margerit
para el desarrollo de la investigacion.

Este tipo de investigacion esta vinculada a la
realizacion de la investigacién pura, lo cual nos
sirvi6 de referencia para la elaboracién del
analisis de riesgos informaticos en la empresa
QWERTY S.A este tipo de investigacion nos
permiti6 encontrar una posible solucion a los
problemas encontrados.

Como parte del desarrollo de la investigacion
aplicada, se realizaron algunas actividades
como lo son:

e Generacibn del plan de trabajo vy
establecimiento de plazos de tiempo: se
fijo un cronograma de actividades donde
se especificaron las diferentes
actividades a realizar con el fin de
alcanzar los objetivos propuestos. Al igual
que el tiempo para realizar las
actividades.

e Se definieron los objetivos del proyecto y
el alcance del mismo teniendo en cuenta
la formulacién del problema.

e Se verifico sila empresa en cuestion tenia
archivos, para de esta forma poder
recolectar informacién referente a la
seguridad informatica; tales como
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documentos de la organizacion para
poder conocer el contexto y el entorno de
la empresa su estructura, normas vy
reglamentacion referente al tema.

e Serealiz6 un reconocimiento del Entorno
para poder evaluar los activos, su estado;
la infraestructura de las instalaciones;
poder medio del andlisis de Riesgos se
verifico si cumplen las normas minimas de
seguridad.

e Se identificaron las vulnerabilidades de
los activos; asi mismo se realizd el
respectivo analisis de estas para
determinar su origen, por medio de la
matriz de valoracion de riesgos.

e Después de realizar el respectivo analisis
se  formularon sugerencias y
recomendaciones para finalmente discutir
los resultados.

e Se realizé entrega del informe técnico
con los respectivos hallazgos para
entregar como resultado el informe a las
directivas de la organizacion.

Dicho proceso se realizd con el siguiente orden:

e Elaboracién del cuestionario.

e Entrevista e inspeccion de la empresa.

e Consolidacion de los resultados.

¢ Andlisis de los resultados.

e Elaboracion de informes y plan de accion.
e Entrega de resultados.

Marco Metodolégico:

‘“MAGERIT es la metodologia aplicada para
conocer las amenazas a los cuales se
encuentran expuestos los activos que forman
parte de la empresa QWERTY S.A. mediante la

implementacion de herramientas del andlisis de
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riesgos esta dictamina el tipo de normas y
politicas aplicar con el fin de proteger las

tecnologias de la informacion.”

Con la utilizacion de esta metodologia que se
busca es lograr los siguientes objetivos:

» Concientizar a personas encargadas de los
sistemas de informacién de los riesgos a los que
pueden estar expuestos los activos informaticos
al darles un uso inadecuado.

* Proponer una metodologia para llevar a cabo
el andlisis de riesgos.

* Especificar y planificar que dimension tienen las
amenazas y de qué forma se pueden mantener
bajo control.

» Buscar mecanismos para que la organizaciéon
este al dia y atenta a los procesos de auditoria,
certificaciones.

Proceso que se deben llevar a cabo:

1. catalogar de los activos segun su importancia
en la organizacion,

2. Definir el tipo de amenazas a las que puedan
estar expuestos los activos.

3. verificar con qué tipo de salvaguardas se
cuenta y que tan efectivas son frente una
amenaza.

4. Estimar el porcentaje de riesgo que puede
tener una amenaza sobre un activo informatico
en la organizacion.

5. Estimar el nivel de riesgo y el porcentaje
ponderado de la ocurrencia de un evento.

Técnica de Recoleccion y Procesamiento de
Datos
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Para la elaboracion de este trabajo se
comenzara con el proceso de Observacion, lo
cual ayudara a extraer y validar la informacion
recolectada durante este proceso, realizando la
debida verificacion de los elementos fisicos de
las diferentes areas de la empresa, este proceso
se llevara a cado teniendo en cuenta los tiempos
de ejecucion de cada actividad, de igual forma
se llevara un registro de las observaciones
realizadas verificando que se cumplan las

normas de seguridad en cada area.

Adicionalmente se le realiza una entrevista a los
empleados de las oficinas con preguntas basicas
sobre el conocimiento sobre la seguridad de la
informacion que medidas aplican de estas; con
gue frecuencia el area encargada hace el cambio
de claves y si saben si estos cuenta con algun
programa especializado para llevar el registro y

control de las mismas.

También se verificara el estado de los activos
informaticos y la dependencia de los mismos, si
estos cuentas con las Ultimas versiones de
software y programas al igual del estado en que
se encuentra todo esto para poder llegar a la
conclusiones de a cuales amenazas y riesgos
estan expuestos los activos informaticos y de

esta manera generar un informe para la gerencia
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con las recomendaciones y medidas pertinentes

para cada caso.

Conceptos adquiridos :

Las Bases para realizar un analisis de riesgos
identificando las amenazas a las que pueden
estar expuesto los activos.

Se ampliaron conocimientos sobre la aplicaciéon
de la norma 1ISO27001 sobre la formulacion de
politicas y normas y implementacion de las
salvaguardar para la mitigacion de riesgos.

Se adquirieron conocimiento técnico de las
herramientas utilizadas para el analisis de
vulnerabilidades.

Conclusiones:

1. Con la elaboracién de este proyecto
aplicado se lograron identificar los
principales inconvenientes de seguridad
gue presenta la empresa Qwerty S: A se
utilizaron herramientas como la
observacion directa, la aplicacion de un
cuestionario donde aplicado a algunos
colaboradores de la organizacién ayudo a
determinar qué areas de la empresa se
encuentran mas en riesgo de presentar
algun tipo de vulnerabilidad; este proceso
sirvi6 para poder tener mayor claridad
para poder definir el punto de partida para
el desarrollo del SGSI.

2. Con la utilizacion de la metodologia
MAGERIT se lograron establecer los
indicadores de gestion lo cual sirvio para
identificar las amenazas a las que
pueden estar expuestos los activos de la
informacion de la organizacion Qwerty S.
A se lleg6 a esta conclusion mediante el
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desarrollo y aplicacion del analisis de
riesgo cualitativo esto se hizo mediante un
analisis de riesgos cualitativo,
permitiendo identificar el nivel de
madurez en la seguridad con el que
contaba la empresa.

. Con los datos recogidos mediante el tipo
de analisis se permiti6 identificar las
amenazas y asi mismo poder recomendar
los controles y politicas aplicar los cuales
seran consignados en el planteamiento
del SGSI para la empresa.

El analisis de riesgos, la definicion de
politicas de seguridad, la declaracion de
aplicabilidad y aplicabilidad de los
controles conforma el disefio del SGSI
bajo la norma ISO/IEC 27001 tiene su
anico fin en garantizar la integridad,
disponibilidad y confiabilidad de Ila
informacion.; La aplicacion de (SoA)
permitira crear un sistema escalable para
impulsar el rendimiento, reduccion de
costos de Tl y mejorar los procesos de la
organizacion
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