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GLOSARIO

BLUETEAM: Equipo de seguridad interno que realiza monitoreo constante para

actuar contra posibles ataques informéticos

CIS: Center for Internet Security, organizacion sin animo de lucro que tienen como

objetivo la generacion de medidas de proteccion aplicables a las organizaciones.

ESCANEOQO: Anélisis de un sistema.

EXPLOIT: Explotar o aprovechar software basado en debilidades de seguridad.

INCIDENTE INFORMATICO: Eventos que comprometen la operatividad o
seguridad de la informacion de un individuo u organizaciones comprometiendo los

datos o sistemas informaticos que se tengan.

PARCHE DE SEGURIDAD: Los parches de seguridad son correcciones 0 ajustes
de sistemas que mejoran seguridad corrigiendo fallos eventuales o brechas

detectadas.

REDTEAM: Equipo externo que realiza pentesting basado en las medidas de

seguridad adoptadas por una organizacion.

SIEM: Gestion de Eventos e Informacién de Seguridad (Security Information and
Event Management) Software como funcion principal es la de presentar
informacion util acerca de potenciales amenazas de seguridad para ser analizada

y si es el caso actuar inmediatamente con esas eventualidades.

VULNERABILIDAD: Incapacidad de proteccion de un sistema.



RESUMEN

Reconocimiento de los pasos para la presentacion de un informe técnico basado
en los datos recibidos durante el seminario, enfocados al campo de accién de los

equipos Redteam y Blueteam.



INTRODUCCION

En la etapa de globalizacion de la tecnologia se evidencia cada vez mas la
necesidad de generar un andlisis de seguridad para apoyar los procesos de
aseguramiento de sistemas y plataformas computacionales debido a los riesgos
gue se generan dia a dia, para tal fin es necesario conocer y plantear los controles
informaticos enfatizados a la tecnologia y seccionada en servicios y necesidades
directamente ligadas al Core de negocio de las compafias, como la determinacion
de qué importancia se le da a los activos tecnolégicos y su entendimiento del
riesgo que se corre al no conocer su estado actual, para tales riesgos existen
varias normas y métodos de analisis para mejorar la proteccidon con herramientas

de aseguramiento informatico.



1. OBJETIVOS

1.1 OBJETIVO GENERAL

Encontrar vulnerabilidades en un sistema informatico a partir del uso de
metodologias y técnicas Redteam de intrusion aplicadas para la generacion de un

informe con aplicacién de Blueteam

1.2 OBJETIVOS ESPECIFICOS
Aplicar los conocimientos y habilidades adquiridas en seguridad informética
mediante la metodologia de recopilar informacion, escaneo y utilizacién de los

exploit detectados



2. PLANTEAMIENTO DEL PROBLEMA

2.1 DEFINICION DEL PROBLEMA

Mediante los datos recibidos de la intrusibn debemos encaminar el andlisis a

encontrar como fue el camino de la intrusion y su posible victima.

De acuerdo al tema enunciado la sospecha de fuga de informacion esta
fundamentada en la obsolescencia de los sistemas operativos que al caso son
Windows 7 en version x86 y x64 los cuales manejan un protocolo antiguo para
compartir recursos de red como lo es el SMBv1 el cual es susceptible a varias
versiones de exploits, a lo cual se suma el hecho que no han tenido actualizaciones
por mas de 3 afios con lo cual es muy alto el riesgo de verse comprometida la

seguridad y privacidad de la informacion en la empresa.

Se denota que existe una debilidad bastante preocupante de seguridad al no contar
con politicas que garanticen métodos o buenas practicas de aseguramiento las
cuales permitirian tener los controles minimos en seguridad de la informacion
como lo pueden ser las actualizaciones de seguridad de los sistemas operativos 0
contar con software de proteccién como lo es un antivirus con administraciéon de
firewall local o elementos de analisis de comportamientos de red y gestion de
accesos de usuarios, los cuales apoyarian la gestion de seguridad mediante las
alertas que se puedan generar, a partir del andlisis de un equipo Redteam se
podrian identificar cémo fue posible la intrusién y hasta donde se comprometié la

privacidad de la informacion



2.2 JUSTIFICACION

Se debe realizar un andlisis de la informacién para la correcta ejecucion de
escaneos de vulnerabilidades los cuales nos determinen sus falencias de
seguridad para poder determinar técnicas de prevencion y contencion para su

mejoramiento.

Es necesario conocer las técnicas de contencion su funcionamiento y su
efectividad basada en su aplicacibn por grupos como Blueteam para el
mejoramiento de la seguridad donde los equipos Redteam podran realizar pruebas
sobre los sistemas comprometidos para encontrar los puntos de fallo o que

presenten vulnerabilidades.

Al poder detectar y evidenciar las vulnerabilidades presentadas un equipo
Blueteam podra generar una estrategia de aseguramiento con lo cual se pueden
tomar medidas que permitiran mitigar los riesgos que puedan comprometer la

seguridad y privacidad de la informacion.
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3. MARCO TEORICO

Teniendo en cuenta los datos recibidos de los anexos citados, como base para la
generacion de técnicas para la creacion del informe técnico donde se demuestra el
conocimiento aplicado acerca de los distintos grupos de seguridad y herramientas

de apoyo para lograr la resolucion del problema.

Debido a que cada dia crece de manera exponencial los sistemas digitales las
redes y servicios de informacidn es necesario contar con profesionales que
administren y protejan la informacion, la base de esta afirmacion la obtenemos de la
experiencia de pérdida de informacion siendo un riesgo palpable y medible
dependiendo del tipo de informacién, debemos contar con tecnologias y
profesionales que faciliten el trabajo de la deteccion y prevenciéon de fugas

informaticas.

Mediante la promocién desde dichas areas de Tl se debe generar el conocimiento
minimo para que se genere una cultura digital y sepan como actuar las personas
con menos conocimiento de la organizacion, ya que las areas de Tl no tienen como
Unica tarea la seguridad informatica se deben crear politicas 0 esquemas que
apoyen su labor ya sea basandose en un SGSI o politicas creadas a partir de la
necesidad evidenciada y experimentada conjuntamente apoyados en grupos
Redteam Blueteam con lo cual se podria llegar a la optimizacion de procesos de
prevencion y deteccion hasta una contencion en tiempo real, logrando una

trazabilidad de servicio.
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4. DESARROLLO DEL INFORME

Situacién presentada:

La empresa busca Identificar porqué medio o proceso se esta generando una de fuga de
informacion, dos de sus equipos de computo en la dependencia, se sospecha cuentan
con Windows 7 X86 y X64, estos equipos tienen un sistema operativo antiguo dado a
una aplicacién que solo funciona en dicho S.O. contando son protocolo de comunicacion
SMBvV1 la fuga de informacion (10 de junio de 2020) ultima actualizacion 05 de febrero
de 2017 CVE-2017-0144, MS17-010. Usted como parte de un equipo RedTeam deben
analizar la informacion suministrada, y seguir los pasos para encontrar si existe un fallo
de seguridad a nivel de S.O, buscar el método de explotacion por medio de algin
framework o exploit Recuerde que su mision es confirmar y evidenciar las posibles
explotaciones paso a paso, el archivo que contiene la informacion que han estado

extrayendo tiene el nombre de “winse20w0.exe”™*.

Analisis

Siendo el escenario una copia de los equipos que presentan como problemas y al ser
autorizados por la empresa a realizar las validaciones y pruebas necesarias para la
determinacion de la fuga de informacién, podremos utilizar las herramientas que sean
necesarias para llevar a cabo nuestra investigacion sin llegar a incurrir en algun delito
informatico.

De acuerdo a la informacion recibida y recolectada, realizamos un escaneo de posibles
vulnerabilidades de los sistemas presentados con un énfasis especial a la validacién de
las vulnerabilidades referentes al fallo de seguridad CVE-2017-0144. El cual denota “El
servidor SMBvV1 en Microsoft Windows Vista SP2; Windows Server 2008 SP2 y R2 SP1;
Windows 7 SP1; Windows 8.1; Windows Server 2012 Gold y R2; Windows RT 8.1; y
Windows 10 Gold, 1511 y 1607; y Windows Server 2016 permite a atacantes remotos

ejecutar codigo arbitrario a través de paquetes disefiados, también conocidos como

! Anexo 4 — Escenario 3:
https://campus102.unad.edu.co/ecbti81/pluginfile.php/2915/mod_folder/content/0/Anex0%204%20-
%20Escenario%203.pdf?forcedownload=1

12



"Vulnerabilidad de ejecucién remota de cédigo SMB de Windows”.”* Se pueden observar
los detalles e impacto de esta vulnerabilidad en la Tabla 1 y Tabla2 respectivamente.

Tabla 1. Vulnerabilidad en SMBv1 (CVE-2017-0144)

Tipo Validacion Fallo en la validacion de datos introducidos
incorrecta de en aplicaciones que afecta al flujo de
entrada control o de datos de un programa.

Gravedad Alta e Permite a un atacante remoto violar

la proteccién de seguridad de un
sistema (por ejemplo conseguir
acceso de algun usuario o de tipo
'root’)

e Permite a un ataque local ganar
control completo del sistema

e Es lo suficientemente importante
como para tener un consejo del
CERT/CC (CERT advisory)

Fecha publicacion 16/03/2017

Ultima modificacion 20/06/2018°

Fuente Autor

Tabla 2. Impacto de la vulnerabilidad (CVE-2017-0144)

Vector de A través de red
acceso

Complejidad de Media
Acceso

2 CVE MITRE

https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2017-0144

* INCIBE CERT
https://www.incibe-cert.es/alerta-temprana/vulnerabilidades/cve-2017-0144
13




Autenticacion No requerida para explotarla

Tipo de impacto | Compromiso total de la e Confidencialidad: Si permite el robo
integridad del sistema de informacién. La confidencialidad
+ Compromiso total de se refiere a la limitacién de la
la confidencialidad del informacion Gnicamente a grupos o
sistema + Compromiso usuarios autorizados, previniendo el
total de la acceso a dicha informacion a los no
disponibilidad del autorizados.
sistema e Integridad: Si permite cambiar la

informacion que reside o que pasa
por un sistema. La integridad se
define como la confianza y la
garantia en la veracidad de una
informacion.

e Disponibilidad: Si la vulnerabilidad
permite un ataque que imposibilita
directamente a un usuario (humano

0 maquina) el acceso a un recurso

del sistema en particular’

Fuente Autor

De acuerdo al analisis normalizamos los datos recibidos para lo cual utilizamos la

siguiente metodologia:

* Informacion recibida para analisis de los hechos (Datos entregados anexo 4 escenario
3 Fallo de seguridad CVE-2017-0144)

* Recoleccion de informacion sobre las victimas (Escaneo con Software LEGION)

* Reconocimiento de vulnerabilidades (Metasploit MS17-010)

» Explotacion de vulnerabilidades (Metasploit MS17-010_eternalblue)

* INCIBE CERT
https://www.incibe-cert.es/alerta-temprana/vulnerabilidades/cve-2017-0144
14




Resultados Obtenidos:

Al realizar los escaneos de vulnerabilidades se encontraron fallos de seguridad en las
maquinas windows 7 a nivel de Web server, que para este caso no son relevantes ya
que estas maquinas tienen la configuracion estandar de este tipo de servicios y no se
presentan como publicadores de contenido web o como resultado de falsos positivos, el
otro fallo hace referencia al protocolo SMBv1, con lo cual nos encamina hacia la
basqueda del exploit que aplique a esta vulnerabilidad, se realiza la prueba con el exploit
y se encontré que las maquinas Windows 7 x64 y x86 presentan la vulnerabilidad tal
como se observan en la Tabla 3 y Tabla 4 respectivamente, referida en el fallo de
seguridad CVE-2017-0144, de acuerdo a este resultado intentamos explotar esta
vulnerabilidad en las maquinas Windows x64 y x86, al realizar la pruebas del exploit
solo en la maquina Windows 7 x64 se logro concretar exitosamente la ejecucion remota
de cadigo, lo cual nos determina que la intrusion indebida o la fuga de informacién fue

realizada por medio de la maquina Windows 7 x64.

Tabla 3. Vulnerabilidades maquina Windows 7 x64 (PC202006 - 10.10.10.2)

Fallos encontrados Categoria Descripcion general

Puerto 5357 10243/TCP Web Server/HTTPAPI/2.0 | The anti-clickjacking x-frame-
options header is not present

Puerto 5357 10243/TCP Web Server/HTTPAPI/2.0 | the x-xss-protection header is
not defined

Puerto 5357 10243/TCP Web Server/HTTPAPI/2.0 | the x-content-type-options
header is not set

Puerto 445/TCP SMB account_used: guest
authentication_level: user
challenge_response:supported
message_signing: disabled
(dangerous, but default)

Fuente Autor

Tabla 4. Vulnerabilidades maquina Windows 7 x86 (win7 - 10.10.10.3)

Fallos encontrados | Categoria Descripcion general

Puerto 80 5357/TCP | Web Server/llS 7.5 The anti-clickjacking x-frame-options
header is not present

Puerto 80 5357/TCP | Web Server/lIS 7.5 the x-xss-protection header is not defined

Puerto 80 5357/TCP | Web Server/lIS 7.5 the x-content-type-options header is not

15




set

Puerto 80/TCP Web Server/llIS 7.5 Allowed http methods: options, trace, get,
head, post

Puerto 80/TCP Web Server/llS 7.5 Public http methods: options, trace, get,
head, post

Puerto 445/TCP SMB account_used: guest

authentication_level: user
challenge_response:supported
message_signing: disabled (dangerous,
but default)

Fuente Autor

El ataque para las maquinas Windows 7 en cuestion, se pudo concretar al no contar con
los parches de seguridad actualizados para la fecha del ataque, en especial el ms17-010
como una de sus principales vulnerabilidades ya que sin él se permiti6 la ejecucion de
codigo de manera remota en las 2 maquinas Windows 7 tal como se observa en la

Figura 1.

Figura 1. Escaneo de vulnerabilidad con el exploit
msf5 auxiliary( ar/smb/smb msl7 010) > ]

Fuente Autor

Para la continuacion del ataque se realiz6 la configuracion del exploit definiendo la
maquina remota y desde donde se va ejecutar el exploit para que sea enviado el payload

como puede ser observado en la Figura 2.
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Figura 2. Envio del payload de la vulnerabilidad

n
B R

MS17-010 EternalBlue SMB R

[
/ms17 010 Xe( 2 - MS17-010 EternalRomance/Et
n Wi n

SMB R

10.10.10.2
t 10.10.10.1
445
4/meterpreter
meterpreter/

set lport 6144

I |

Fuente Autor

Una vez enviado el payload se pudo observar que ha sido exitosa la carga al evidenciar
la palabra WIN al final de las lineas como se puede ver en la Figura 3.

Figura 3. Carga remota de payload exitosa

Fuente Autor
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Al estar con el payload meterpreter, se realizé la comprobacion del sistema mediante el
comando sysinfo y posteriormente el comando shell el cual nos mostro los datos del

sistema operativo del equipo atacado tal como se puede observar en la Figura 4.

Figura 4. Intrusién remota desde meterpreter

Fuente Autor

Mediante el comando shell se realizo la intrusion a nivel del sistema operativo de la
victima, donde se realiz6 la exploracion de directorios con su respectivo contenido en

busqueda del archivo de fuga de informacion como se puede observar en la Figura 5.
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Figura 5. Comprobacién de ruta en el sistema remoto

estudiante@seminario: ~

Archivo Acciones Editar Vista

Fuente Autor

Una vez se revisaron los directorios en el equipo vulnerado se encontré y se ejecuté el

archivo de fuga de informacion el cual se muestra en la Figura 6.

Figura 6. Evidencia de ejecucion remota del archivo de fuga de informacion

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda
¢ EL

| -
D

ABIERT/
EGU

ENTER para

Fuente Autor
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Como dato adicional se evidencio una mala practica en el equipo vulnerado, la de
compartir la carpeta usuarios, ya que esto si no es bien administrado permite el acceso a

la informacioén de los usuarios del equipo tal como se puede observar en la Figura 7.

Figura 7. Malas practicas compartir carpeta usuarios

A Administracién de equipos o || =R
Archive  Accion  Ver Ayuda
e 2@ EBc=HE
@& Administracién del equipo (loc/| Nombre del recurso Ruta de la carpet|| Acciones
il i i
4 [fi Herramientas del sistema 2] ADMINS C\Windows Recursos compartidos -
@ Programador de tareas s c
gl Visor de eventos WIDCS A Acciones adicionales »
3
4 | Carpetas compartidas =
= || B Users C\Users Users -
@ Recursos compartid
% Sesiones Acciones adicionales »
= | =] ER
@\,/;4 « Disco local (C:) » Users » semi - | 3 | T Buscar semi jel [
Organizar = [ Abrir Compartir con MNueva carpeta ==« O 0
F—_!u Disco local (C:) # Mombre Fecha de modifica.. Tipo
Archivos de g R - _, L
. 5 winse20wl 27/06/2020 12:06 a... Aplicacién
Archivos de g
Perflogs = | C\Users\semil\winse20ud.exe
Usuarios i H i
. i Hug Hi
Acceso put B OHHEN A

i HE HH i #
it OB BREEEREEE B8 b2
fiditiziaisis . o i

UNIVESIDAD NACIONAL ABIERTA ¥ A DISTANCIA UNAD
ESPECIALIZACION EN SEGURIDAD INFORMATICA
SEMINARIO ESPECIALIZADO

Fecha de intrusidn: 24092020 B88:39:16 p.m.
Codigo verificacidn: 38129478

Tome evidencia y presione ENTER para salie.

Fuente Autor

Al terminar las pruebas de ejecucién del exploit se pudo concluir que la vulnerabilidad
que si bien se presentaba en ambas maquinas Windows 7, la unica que fue posible
vulnerar fue la Windows 7 x64 tal como se observa en la Tabla 5.

Tabla 5. Estado de ejecucion del exploit

WINDOWS 7 x64 WINDOWS 7 x86

Maquina donde se concretd la ejecucion Maquina vulnerable pero que no fue
exitosa del exploit posible concretar la ejecucion exitosa del
smb/ms17_010_eternalblue exploit smb/ms17_010_ eternalblue
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Direccion ip: 10.10.10.2 Direccion ip: 10.10.10.3

Direccion ip atacante: 10.10.10.1 Direccion ip atacante: 10.10.10.1

Protocolo vulnerable: SMBv1 Protocolo vulnerable: SMBv1

Fuente Autor
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5. CONCLUSIONES

Se aplicaron los conocimientos y habilidades adquiridas mediante la determinacion de la
Importancia de contar con informacién de primera mano para el analisis de la situaciéon a

nivel de fallos de seguridad

Mediante la metodologia de recopilacion de informacién se denotaron las clases de fallos

generados de un tipo de vulnerabilidad

Mediante los escaneos de sistemas se pueden generar métodos de hardenizacion y
pentesting para su aplicacién y analisis de los sistemas minimizando la posibilidad de
ejecuciones de exploits siendo de gran importancia y como objetivo primordial de los

equipos Redteam Blueteam
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6. RECOMENDACIONES

Instalacion del parche de seguridad que Microsoft lanzé el 14 de marzo de 2017 con el
nombre MS17-010 donde se realiza la correccion de la vulnerabilidad sobre el protocolo

SMB v1 y actualizar a la mas reciente version de parches de seguridad.

Activacion del firewall de Windows dejando activos solo los puertos que sean necesarios

para las aplicaciones las cuales solo corren en esta version de Windows.

Si no se dispone de antivirus y presupuesto para ello, montar una version actualizada de
Microsoft security essentials o un antivirus gratuito como puede ser el avast free con la

activacion de proteccion en tiempo real.

Creacion de un usuario nuevo con perfil administrador, deshabilitar el usuario

administrador local y el usuario invitado.

Revisar si esta la cuenta de acceso del grupo todos y quitar esa cuenta del equipo.

Si es necesario que algunos usuarios tengan acceso a archivos compartidos del equipo
se crearia una carpeta compartida con permisos de seguridad de solo lectura para cada

usuario.

Aplicacion, creacién o contratacién de una consultoria a nivel de BLUETEAM dentro de
la empresa para verificacion de seguridad y aplicacion de politicas o directivas a nivel
corporativo donde se ejecuten y definan buenas practicas a nivel de aseguramiento de

los sistemas 0 en su defecto realizarla con una periodicidad trimestral.
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