
 
 

DISEÑO DE UN SISTEMA DE SEGURIDAD DE LA INFORMACIÓN PARA LA 

COOPERATIVA MULTIACTIVA DE CENTRALES ELÉCTRICAS DE NARIÑO 

BASADO EN LA NORMA ISO 27001:2013 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

LUIS GERARDO ZAMBRANO GOMEZ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD 
ESCUELA DE CIENCIAS BÁSICAS, TECNOLOGÍA E INGENIERÍA 

ESPECIALIZACIÓN EN SEGURIDAD INFORMÁTICA 

PASTO  

2020



 
 

DISEÑO DE UN SISTEMA DE SEGURIDAD DE LA INFORMACIÓN PARA LA 

COOPERATIVA MULTIACTIVA DE CENTRALES ELÉCTRICAS DE NARIÑO 

BASADO EN LA NORMA ISO 27001:2013 

 

 

 

 

LUIS GERARDO ZAMBRANO GOMEZ 

 

 

 

 

 

 

 

 

 

TRABAJO DE GRADO PARA OPTAR EL TÍTULO DE 
ESPECIALISTA EN SEGURIDAD INFORMÁTICA 

 

 

 

 

 

 

 

KATERINE MARCELES 

Tutora de Curso 

 

 

 

 

 

 

 

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD 
ESCUELA DE CIENCIAS BÁSICAS, TECNOLOGÍA E INGENIERÍA 

ESPECIALIZACIÓN EN SEGURIDAD INFORMÁTICA 

PASTO  

2020



3 
 

                                                               NOTA DE ACEPTACIÓN 
  

         
_______________________________________________ 

            
    _______________________________________________ 
            
    _______________________________________________ 
            
    _______________________________________________ 
            
    _______________________________________________ 
        

 
 
            
     _________________________________________ 

                                                                    Firma del presidente del jurado  

 
 
 
 
             
     _________________________________________ 

                                                                                 Firma del jurado  

 
 
 
 
             
     _________________________________________ 

                                                                                                     Firma del jurado 
  

 
 
 
          
 

 

 

Pasto, 09 de enero de 2021  

 



4 
 

DEDICATORIA 
 

El cumplimiento de esta meta la dedico inicialmente a Dios quien me sirve de guía 
y me llena de sabiduría para tomar las decisiones más acertadas y que me han 
llevado a tener una vida plena y llena de triunfos, también cabe mencionar a mi 
madre y mi padre quien con su dedicación y esfuerzo día a día me dieron los 
mejores consejos, ánimos y ayuda económica para poderme realizarme como 
profesional, quienes son una fuente constante  de inspiración que me motiva cada 
día dar todo mi esfuerzo y poder retribuir su ayuda. 
 

A mi hermana que dentro del núcleo familiar me brinda su apoyo, su comprensión y 
su valioso tiempo para apoyarme en las actividades que en su momento fueron 
obstáculo, pero que gracias a su conocimiento y experiencia se pudieron solucionar 
de la mejor manera.  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



5 
 

CONTENIDO 

 

      Pág. 

 

INTRODUCCIÓN 13 

1. PLANTEAMIENTO DEL PROBLEMA 15 

1.1 DEFINICIÓN DEL PROBLEMA 15 

1.2 FORMULACIÓN DEL PROBLEMA 15 

2. JUSTIFICACIÓN 17 

3. OBJETIVOS 18 

3.1 OBJETIVO GENERAL 18 

3.2 OBJETIVOS ESPECÍFICOS 18 

4. MARCO REFERENCIAL 19 

4.1 ANTECEDENTES 19 

4.2. MARCO TEÓRICO 21 

4.2.1 Sistema De Gestión De Seguridad De La Información (SGSI). 21 

4.2.2 ISO/IEC 27001 22 

4.2.3 Ciclo Deming En La Norma ISO/IEC 27001:2013 23 

4.2.4 Metodologías De Gestión De Riesgos 25 

4.3. MARCO CONCEPTUAL 28 

4.3.1 Vulnerabilidad 28 

4.3.2 Amenaza 28 

4.3.3 Activo 28 

4.3.4 Ataque 28 

4.3.5 Política 28 

4.3.6 Impacto 28 

4.3.7 Riesgo 28 

4.4. MARCO LEGAL 28 

4.4.1 Ley 1273 De 2009 29 

4.4.2 Ley Estatutaria 1581 De octubre Del 2012 31 

4.5. MARCO CONTEXTUAL 31 

4.5.1 Reseña Histórica 31 

4.5.2 Misión 32 

4.5.3 Visión 32 



6 
 

4.5.4 Domicilio Y Ámbito Territorial 32 

4.5.5 ORGANIGRAMA 34 

5. DISEÑO METODOLÓGICO 35 

6. DESARROLLO DE LOS OBJETIVOS 37 

6.1 FASE 1: IDENTIFICACIÓN DE LOS ACTIVOS DE INFORMACIÓN QUE ESTÁN 
PRESENTES EN LA COOPERATIVA MULTIACTIVA DE CENTRALES 
ELÉCTRICAS DE NARIÑO (COOPCEN), CON EL FIN DE DETERMINAR LOS 
DOMINIOS APLICABLES PARA EL DISEÑO DEL SGSI. 37 

6.1.1 Alcance Del Proyecto 37 

6.1.2 Metodología Utilizada Para La Gestión De Riesgos 37 

6.1.3 Análisis Y Gestión De Riesgos En La Organización 41 

6.1.4 Activos De Información 41 

6.1.5 Valoración De Activos De Información 44 

6.2 FASE 2: IDENTIFICACIÓN DE LAS AMENAZAS, VULNERABILIDADES Y 
RIESGOS A LOS QUE ESTÁ EXPUESTO LOS ACTIVOS DE INFORMACIÓN QUE 
AFECTAN LA CONTINUIDAD DEL NEGOCIO. 48 

6.2.1 Identificación Y Valoración De Amenazas 48 

6.2.2 Valoración Del Riesgo 60 

6.3. FASE 3: ESTABLECIMIENTO DE CONTROLES NECESARIOS, DE 
ACUERDO A LA NORMA ISO/IEC 27001:2013 QUE PERMITAN GARANTIZAR LA 
DISPONIBILIDAD, CONFIDENCIALIDAD E INTEGRIDAD DE LA INFORMACIÓN.
 71 

6.3.1 Plan De Tratamiento De Riesgos 71 

6.3.2 Nivel De Cumplimiento Norma ISO/IEC 27001:2013 85 

6.4 FASE 4: ESTABLECER POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN
 126 

6.4.1 Introducción 126 

6.4.2 Objetivos 127 

6.4.3 Alcance 127 

6.4.4 Políticas de Seguridad 127 

6.4.4.1 Organización De La Seguridad De La Información 127 

6.4.4.2 Gestión de Activos 128 

6.4.4.3 Seguridad Ligada a los recursos humanos 132 

6.4.4.4 Control de Acceso 132 

6.4.4.5 Seguridad Física y Ambiental. 134 



7 
 

6.4.4.6 Seguridad Operativa 136 

6.4.4.7 Seguridad En Las Telecomunicaciones 139 

6.4.4.8 Seguridad En Los Sistemas de Información 140 

6.4.4.9 Proveedores 141 

6.4.4.10 Incidentes de Seguridad 141 

6.4.4.11 Continuidad de Negocio 142 

6.4.4.12 Cumplimiento de los requisitos legales 142 

CONCLUSIONES 144 

RECOMENDACIONES 146 

BIBLIOGRAFÍA 147 

ANEXOS 149 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



8 
 

LISTA DE TABLAS 
 

      Pág. 

 

Tabla 1. Ley 1273 de 2009 30 
Tabla 2 Comparativo Metodologías y Normas 38 
Tabla 3. Tipos de activos 41 
Tabla 4. Identificación de activos 42 

Tabla 5. Escala de valoración de Activos 44 
Tabla 6. Preguntas para valorar dimensiones 44 
Tabla 7. Valoración de activos por Dimensión 45 
Tabla 8. Amenazas MAGERIT. 48 

Tabla 9. Categorías de amenazas 49 
Tabla 10. Frecuencia de la amenaza 51 

Tabla 11. Estimación de impacto 51 
Tabla 12. Evaluación amenazas con su frecuencia e impacto 52 

Tabla 13. Matriz de riesgo 60 
Tabla 14. Nivel de Riesgo 61 
Tabla 15. Estimación del riesgo 61 

Tabla 16. Plan de tratamiento de Riesgos 72 
Tabla 17. Nivel de cumplimiento 85 

Tabla 18. Cumplimiento de los dominios 124 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



9 
 

LISTA DE FIGURAS 

 

Pág. 

 

Figura 1. Modelo DEMING 24 

Figura 2. Organigrama COOPCEN 34 
Figura 3. Distribución de amenazas por activo 71 
Figura 4. Brecha ISO/IEC 27001:2013 126 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



10 
 

LISTA DE ANEXOS 

 

 

Pág. 

 

Anexo A Formato INAC-SIS Inventario y clasificación de activos de COOPCEN 
LTDA 149 
Anexo B MAN_COP-01 Historial de mantenimiento equipos de cómputo y 
telecomunicaciones. 150 
Anexo C procedimiento PGI_COOP incidentes de seguridad de la información 151 
Anexo D Formato FI_COOP incidentes de seguridad de la información 154 
Anexo E Política de tratamiento de datos personales. 157 

Anexo F. Resumen Analítica Especializado 170 
Anexo G. Acuerdo de Confidencialidad 174 

Anexo H Autorización para ejecutar proyecto 182 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



11 
 

GLOSARIO 
 

 

ACTIVO: elemento físico o lógico que tiene valor para la empresa. 

 

AMENAZA: acción negativa el cual puede alterar o destruir algún activo. 

 

ATAQUE: acción negativa de forma intencionada. 

 

CAUSA: es el origen del riesgo. 

 

CONFIDENCIALIDAD: es un pilar de la información donde esta será segura en cuanto a 

que no será divulgada sin consentimiento. 

 

IMPACTO: daño que genera una amenaza a un activo de información. 

 

INTEGRIDAD:  pilar de la información donde esta estará completa y exacta. 

 

INGENIERÍA SOCIAL: estrategia de un atacante con el fin de engañar a los usuarios para 

que realicen acciones indebidas. 

 

ISO27001: norma internacional la cual permite gestionar la seguridad de la información. 

 

MAGERIT: metodología que permite el análisis y la gestión de los riesgos de los sistemas 

informáticos.  

 

RIESGO: probabilidad de que los activos de información reciban algún impacto negativo de 

una amenaza.   

 

VULNERABILIDAD: debilidad o puntos frágiles que tienen los activos de información. 
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RESUMEN 
 

Hoy en día, toda organización debe asegurar que los activos de información cuenten 
con un sistema aceptable de seguridad, con el fin de salvaguardar la información 
que se procesa y se almacena en estos, dado que, actualmente estos archivos son 
indispensables a nivel empresarial.  
 
En este sentido, a través de la construcción de un sistema de gestión de seguridad 
de la información, se aporta a la empresa Cooperativa Multiactiva de Centrales 
Eléctricas de Nariño con el fin de que sean parte del cambio y que por medio del 
diseño e implementación de un SGSI puedan asegurar la integridad, 
confidencialidad y disponibilidad de sus datos.  
 
Para el desarrollo del diseño del SGSI se tomó en cuenta los parámetros de la 
norma ISO/IEC 27001:2013 y de la metodología MAGERIT, siendo esta última la 
que permitió identificar los activos de información, valorarlos, identificar sus 
amenazas y valorar su impacto y sus riesgos, a partir de esta información se 
realizaron algunas recomendaciones con el fin de que los funcionarios de la 
empresa implementen políticas frente a su sistema de gestión de seguridad lo que 
les permitirá tener control sobre sus activos. 
 
 

PALABRAS CLAVE: Integridad, Disponibilidad, Confidencialidad, ISO 27001, 
amenazas, riesgos, políticas, vulnerabilidad, controles, activos. 
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INTRODUCCIÓN 
 

Actualmente la competencia entre empresas es mayor, los nuevos desafíos que se 
enfrentan son múltiples, motivo por el cual, la empresa que esté más preparada ante 
estas nuevas circunstancias, tendrá ventajas en el mercado, algunas empresas con 
el fin de obtener y estar un paso adelante se han valido de las tecnologías de la 
información y comunicación (TIC) con el propósito de implementar herramientas que 
les permitan manejar sus operaciones de forma más eficazmente, dichas mejoras 
empresariales traen grandes beneficios, algunos de estos son: almacenamiento y 
procesamiento de gran cantidad de información, automatización de procesos, 
comercio electrónico, relaciones sociales a nivel mundial bajo redes sociales, entre 
otros.   
 

Estos cambios no solo traen una nueva forma de vida, también traen consigo 
múltiples problemas y, sobre todo, cuando se refiere a la seguridad de la información 
que se maneja, procesa y almacena bajo los diferentes medios tecnológicos, de tal 
manera que las empresas deben estar conscientes de que continuamente están 
expuestas a múltiples amenazas y riesgos, vulnerando la confidencialidad, 
integridad y disponibilidad de la información; es por este motivo, que se han 
estructurado herramientas para gestionar y asegurar la información mediante 
procesos y pasos definidos, este proceso se conoce como Sistema de Seguridad 
de la Información SGSI, como afirma Neira 1, un SGSI contiene unas políticas y 
directrices que junto con el apoyo financiero para ejecutarlas, conllevan a una 
organización a proteger sus activos de información la , en este caso, cabe resaltar 
que la presente investigación se basó bajo la norma internacional ISO/IEC 27001, 
la cual, permite establecer un enfoque integral mejorando la seguridad de la 
información.  
 
El SGSI es una herramienta fundamental para asegurar y proteger los datos y los 
activos de información asociados a estos. El desarrollo de este proyecto estará 
basado en la implementación de un Sistema de Seguridad de la Información bajo la 
norma ISO 27001:2013 el cual brindará pautas, buenas prácticas y procedimientos 
adecuados para la empresa Cooperativa Multiactiva De Centrales Eléctricas De 
Nariño (COOPCEN). 
 
La implementación del SGSI en COOPCEN surgió como una necesidad, dado que, 
la empresa ha crecido exponencialmente, por lo cual, el volumen de información 
que se maneja en las diferentes áreas es mayor, de esta manera el SGSI permitió 
protegerla bajo ciertos controles y políticas, lo que significa la utilización de normas 
y buenas rutinas con el fin de asegurar el buen manejo de la información. 
 
 

                                            
1
 NEIRA, Agustín y SPOHR, Javier. ISO27000.es. “International Organization For Standardization Iso27000”. [online] [citado 

abril 2020]. Disponible en internet: http://www.iso27000.es. 
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Por último, bajo el SGSI en COOPCEN, se dieron los primeros pasos y las primeras 
evaluaciones que valoraron la importancia de la información y cómo ésta juega un 
papel fundamental en los diferentes procesos de la empresa; así mismo, se  
concientizó a través de la divulgación del presente proyecto a las directivas y 
personal sobre el manejo de las diferentes tecnólogas de información y 
comunicación con el fin de que los diferentes controles que establece la Norma ISO 
27001:2013 sean efectivos a la hora de asegurar la confidencialidad, integridad y 
disponibilidad de la información. 
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1. PLANTEAMIENTO DEL PROBLEMA 
 

 

1.1 DEFINICIÓN DEL PROBLEMA 
 

Las nuevas tecnologías de la información y comunicación presentes en las 
instituciones, compañías, organizaciones y cooperativas de cualquier sector 
económico permiten competir en el mercado actual, apoyando de esta manera al 
crecimiento empresarial, a partir de la innovación tecnológica.  
 
La implementación de nuevas tecnologías en el ámbito organizacional, conllevan a 
un reto fundamental, el cual, es estar preparado ante cualquier riesgo o amenaza 
que comprometa los activos de información y la continuidad del negocio, según 
Pérez 2: Los cambios constantes de las tecnologías han llevado a un desafío a las 
organizaciones, el cual es garantizar la seguridad de los activos de las diferentes 
amenazas, por esta razón es que un SGSI basado en normas internacionales 
permite generar políticas, procedimientos y responsabilidades que se ajustan a las 
necesidades de cada organización. 
 
Ahora bien, proteger la información y los activos de comunicación presentes en la 
Cooperativa Multiactiva De Centrales Eléctricas De Nariño, se ha convertido en un 
requisito indispensable, debido a que durante el largo tiempo de actividad 
económica no se ha realizado ningún estudio que determine la capacidad de la 
organización para enfrentar situaciones como: perdida de información física y/o 
digital, amenazas internas o externas que puedan comprometer la continuidad del 
negocio. 
 
Actualmente, la Cooperativa Multiactiva De Centrales Eléctricas De Nariño, posee 
una infraestructura tecnológica que no ha sufrido cambios ni adecuaciones 
periódicas, esto ha conllevado a la empresa a enfrentar fallos en los elementos 
tecnológicos lo que ha ocasionado que la continuidad del negocio se vea afectada.  
 
La Cooperativa Multiactiva De Centrales Eléctricas De Nariño no posee una política 
de seguridad de la información que le permita controlar sus activos, políticas donde 
se involucre tecnologías que procesen, capturen y almacenen información, lo cual 
les proporcionaría minimizar los riesgos que afecten la disponibilidad, 
confidencialidad e integridad de la información. 
 
Por otra parte, el desconocimiento del personal, junto con la ausencia de políticas y 
controles, generan un escenario donde los elementos tecnológicos con que cuenta 

                                            
2
 PEREZ, Andrés y GONZÁLEZ, Omar. Diseño Del Sistema De Gestión De Seguridad De La Información - Sgsi- Para Los 

Procesos Críticos De La Cooperativa Febor Basado En La Norma Iso 27001:2013. [online]. Trabajo de grado. Bogotá. UNAD. 
Facultad De Ingeniería. 2019. 20 p. [citado abril 2020]. Disponible en 
internet:http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/6433/SGSI%20-%20FEBOR%20-
20Trabajo%20de%20Grado.pdf?sequence= 2&isAllowed=y. 
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la organización estén expuestos a las diferentes amenazas conllevando a una 
parálisis de los procesos que día a día se desarrollan en la Cooperativa.   
 
1.2 FORMULACIÓN DEL PROBLEMA 
 

Hoy en día las organizaciones tienen una relación amplia con las nuevas 
tecnologías de la información y comunicación, las cuales soportan los procesos 
misionales; de igual forma, almacenan y procesan información de vital importancia. 
No obstante, se encontró que la empresa Cooperativa Multiactiva De Centrales 
Eléctricas De Nariño dentro de sus planes de mejora continua, no tiene en cuenta 
la protección tanto de la información como de los activos que interactúan con esta. 
 
La Cooperativa en sus procesos de afiliación, crédito financiero, ingreso de fondos, 
afiliaciones y gestión tecnológica los cuales se soportan bajo el uso de tecnologías 
tanto hardware y software, no ha generado aun un panorama de amenazas que 
permita determinar los diferentes controles y los que sean más adecuados que 
garanticen la eliminación o mitigación del impacto al desarrollo normal de los 
procesos. En este sentido, al no existir normas, lineamientos y políticas de 
seguridad de la información, la Cooperativa Multiactiva De Centrales Eléctricas De 
Nariño se expone constantemente a diferentes amenazas que impliquen perdida de 
información y retraso del funcionamiento de los procesos, afectando la calidad del 
servicio. 
 
Teniendo en cuenta lo anterior, el desarrollo del proyecto se basó en dar respuesta 
al siguiente interrogante, ¿Cómo el diseño de un sistema de gestión de seguridad 
de la información basado en las normas ISO 27001 versión 2013, permitirá 
establecer políticas y controles de seguridad adecuados para salvaguardar la 
integridad, disponibilidad y confidencialidad de la información en la Cooperativa 
Multiactiva De Centrales Eléctricas De Nariño? 
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2. JUSTIFICACIÓN 
 

Hoy en día en las empresas y organizaciones se hace necesario contar con un plan 
o estrategia esquematizado, en el que se especifique cuál es el plan de acción para 
proteger la información, un plan que incluya políticas y controles especiales, que 
permita minimizar los riesgos que puedan derivar a una potencial amenaza. 
 
Los riesgos de índole ambiental o los causados por la indebida manipulación de las 
tecnologías presentes en la cooperativa  sea de forma premeditada o sin alguna 
intensión, son algunas de las fuentes que ponen en riesgo la continuidad del 
negocio; de tal forma que, un SGSI en el que se especifiquen políticas y controles 
que logren mantener la confidencialidad, integridad y disponibilidad de la 
información, permitirá a los agentes empresariales tanto de la gerencia como de los 
demás miembros les resulte más fácil actuar frente a cualquier evento fortuito que 
afecte la continuidad de la empresa, dado que, contarán con herramientas para 
actuar frente a las amenazas. 
 
Igualmente, cabe resaltar que un sistema de gestión de seguridad de la información 
para la Cooperativa Multiactiva de Centrales Eléctricas de Nariño (COOPCEN) 
ayuda a reconocer los recursos tecnológicos presentes, los cuales, permiten el 
continuo movimiento de información teniendo en cuenta, cada uno de los procesos 
que desarrollen las diferentes áreas empresariales; además de identificar riesgos 
asociados a cada activo. 
 
En consecuencia, el sistema genera confianza entre sus asociados a la hora de 
ofrecer los servicios, dado que, cumple con las normas internacionales, por lo tanto, 
cada cliente tendrá la plena seguridad de que los datos suministrados cuentan con 
parámetros claros de seguridad y confidencialidad, cumpliendo la legislación 
colombiana vigente de protección de datos personales.      
 
El diseñar el sistema de gestión de seguridad de la información bajo la norma 
ISO/IEC 27001:2013, generará sólidos lineamientos a las exigencias de seguridad, 
lo que conllevará a COOPCEN a mejorar la imagen, mejorar la competitividad y 
generar confianza entre sus posibles y futuros clientes. 
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3. OBJETIVOS  
 

3.1 OBJETIVO GENERAL 
 

Diseñar un Sistema de Gestión de Seguridad (SGSI) de la Información para la 
Cooperativa Multiactiva de Centrales Eléctricas de Nariño. (COOPCEN), basado en 
la norma ISO/IEC 27001:2013. 
 

3.2 OBJETIVOS ESPECÍFICOS 
 

Identificar los activos de información que están presenten en la Cooperativa 
Multiactiva de Centrales Eléctricas de Nariño. (COOPCEN), con el fin de determinar 
los dominios aplicables para el diseño del SGSI. 
 
Identificar las amenazas, vulnerabilidades y riesgos a los que están expuestos los 
activos de información que afecten la continuidad del negocio. 
  
Establecer controles necesarios, de acuerdo a la norma ISO/IEC 27001:2013 que 
permita garantizar la disponibilidad, confidencialidad e integridad de la información. 
 
Establecer políticas de seguridad de la información aplicables a COOPCEN que 
permitan mitigar los riesgos identificados. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



19 
 

4. MARCO REFERENCIAL 
 

4.1 ANTECEDENTES 
 

Para el desarrollo de este proyecto fue necesario indagar fuentes bibliográficas, 
sobre todo proyectos que tienen relación con la implementación de un sistema de 
gestión de seguridad de la información basados en la norma ISO 27001:2013 y que 
concuerden con la afinidad del proyecto a ser llevado y aplicado a una cooperativa 
de ahorro. 
 
Dentro de las referencias que se mencionaran a continuación, todas concuerdan en 
que la necesidad de crear un SGSI es lograr salvaguardar los activos de 
información, permitiendo tener confidencialidad, integridad y disponibilidad de la 
información, bajo políticas y mecanismos propios de la Norma ISO 27001:2013 
como lo afirma José Higinio Ruiz Peña en su trabajo investigativo, desarrollado en 
el año 2018: 
 
“Un eficiente SGSI, conformado por políticas, procedimientos y mecanismos que permitan 
salvaguardar la información y mantener la confidencialidad, integridad, disponibilidad, autenticidad, 
autorización y el no repudio de la misma, es lo que necesita una organización con un 
direccionamiento estratégico como el de COOPSENA, para llevar a cabo sus operaciones de manera 
continua, a pesar de las anomalías, fallas técnicas o eventos naturales fortuitos que puedan 
presentarse en un momento dado.”3 

 
Este proyecto denominado DISEÑO DE UN SISTEMA DE GESTIÓN DE 
SEGURIDAD DE LA INFORMACIÓN (SGSI) BAJO LA NORMA ISO/IEC 
27001:2013, EN LA COOPERATIVA MULTIACTIVA DEL PERSONAL DEL SENA, 
EN BOGOTA, brinda una visión y permite obtener criterios del proceso a seguir para 
la implementación del SGSI con el fin de conocer los riesgos, detectarlos y minimizar 
las amenazas.  
 
Según el documento anteriormente mencionado la realización de la investigación 
pretende abordar la situación actual de la cooperativa con relación a la seguridad 
de la información; mediante la observación y entrevistas se obtendrán información 
la cual permitirá brindar un panorama del estado actual referente a seguridad 
informática, de tal manera que el objetivo que se lleva a cabo en este proyecto está 
muy relacionado con el objetivo de la investigación descrita.  
 
Otro referente que se identificó y que está estrechamente relacionado con los 
objetivos de este proyecto, es el proyecto de grado denominado: DISEÑO DE UN 
SGSI BASADO EN LA NORMA ISO 27001 PARA LA EMPRESA PEÑALOSA CÍA. 

                                            
3
 PEÑA, Jose. Diseño De Un Sistema De Gestión De Seguridad De La Información (Sgsi) Bajo La Norma Iso/Iec 27001:2013, 

En La Cooperativa Multiactiva Del Personal Del Sena, En Bogotá. [online]. Trabajo de grado. Bogotá. UNAD. escuela de 
ciencias básicas, tecnología e ingeniería. 2018. 29 p.  [citado abril 2020]. Disponible en internet: 
https://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/17300/1/80267 708.pdf 
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S.A.S. SEDE PRINCIPAL CÚCUTA, realizado por JOHANNA CAROLINA ARARAT 
MUÑOZ quien se enfoca en un Sistema de Gestión de Seguridad de la Información 
basado en la norma ISO 27001, con el cual, pretendía mejorar la seguridad de la 
información mediante controles que mitiguen los riesgos humanos, físicos, lógicos, 
ambientales; esto lo logró, bajo la utilización de la metodología MAGERIT la cual 
permitió realizar un análisis de los riesgos y amenazas a los que se exponen los 
activos de información de la empresa. 
 
También se abordó el proyecto denominado DISEÑO DE UN SISTEMA DE 
GESTIÓN DE SEGURIDAD INFORMÁTICA PARA LA EMPRESA GED (GESTION 
ESTRATEGIA Y DESARROLLO) DE LA CIUDAD DE BOGOTA, elaborado en el 
año 2017 por la autora LINA PATRICIA MENDOZA PENAGOS, en el cual especifica 
que el SGSI permite desarrollar una evaluación inicial, que identifique los riesgos y 
el impacto que genera, si se produjera; la identificación de los riesgos se realiza bajo 
la metodología MAGERIT, para finalmente brindar una respectiva retroalimentación 
y recomendaciones a la gerencia sobre los controles necesarios a implementar para 
evitar la violación de la integridad, disponibilidad y confidencialidad de la 
información.  
 
Cabe mencionar también el proyecto denominado DISEÑO DE UN SISTEMA DE 
GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN EN LA IPS ASSALUD DE 
COROZAL SUCRE, MEDIANTE LA IMPLEMENTACIÓN DE LA METODOLOGÍA 
MAGERIT (V3.0) Y LA NORMA ISO 27001:2013, desarrollada por el autor LUIS 
CARLOS DIAZ RICARDO en el año 2017, el cual, describe lo siguiente acerca de 
la implementación del SGSI: 

 
Para poder llevar a cabo el diseño de un SGSI, es necesario tener pleno conocimiento de los 
bienes que posee una empresa y los riesgos a los cuales están expuestos, para llevar a cabo 
este proceso es necesario la implementación de una metodología que establezca las pautas 
para tal fin, en este caso será utilizada Magerit, la cual se centra en tres fases, la planeación, 
el análisis de riesgo y el tratamiento del riesgo, con ello se logra obtener una idea clara de los 
riesgos y además se definen salvaguardas para ser utilizados en caso de presentarse uno de 
ellos.4 

 
La anterior referencia cuenta con una de las características que aborda el presente 
proyecto y que es la utilización de la metodología MAGERIT, la cual servirá de 
herramienta para dar un análisis detallado de los activos de información y 
clasificación de los tipos de amenazas presentes en estos. 
 
 
 
 

                                            
4
 DIAZ, Luis. Diseño De Un Sistema De Gestión De La Seguridad De La Información En La Ips Assalud De Corozal Sucre, 

Mediante La Implementación De La Metodología MAGERIT (V3.0) Y La Norma Iso 27001:2013. [online]. Trabajo de grado. 
Sucre. UNAD. escuela de ciencias básicas, tecnología e ingeniería. 2017. 12 p. [citado abril 2020]. Disponible en 
internet:https://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/14386/5/1066172091.pdf 
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4.2. MARCO TEORICO 
 

4.2.1 Sistema De Gestión De Seguridad De La Información (SGSI). Como la 
información es un activo, el cual todas las empresas u organizaciones procesan, 
transforman y almacenan con el fin de generar un análisis y de ahí extraer reportes 
que permitan tomar decisiones estratégicas frente al crecimiento de esta, se hace 
necesario protegerla; por lo tanto, se convierte este activo en un insumo de gran 
valor, el cual requiere algunos cuidados especiales y aún más, cuando la 
información pertenece a un tercero, motivo por el cual, dicha protección requiere 
estar basada bajo la normatividad vigente internacional, que conlleve a la 
disponibilidad, integridad y confidencialidad de la información. 
 
Es de gran importancia contar con la planificación, diseño y puesta en marcha de 
un sistema de seguridad de la información; un sistema, que permita identificar 
amenazas, vulnerabilidades y riesgos en los pueden estar expuestos los activos de 
información, esto con el fin de generar controles y políticas que permitan garantizar 
el cumplimiento de diversas actividades que las organizaciones o empresas 
realicen, sin poner en riesgo los activos de información. 
 
“Por tanto, un SGSI consiste en el conjunto de políticas, procedimientos y directrices junto a los 
recursos y actividades asociados que son administrados colectivamente por una organización, en la 
búsqueda de proteger sus activos de información esenciales.” 5 

 
EL sistema de gestión de la seguridad de la información está conformado por 
normas, en las cuales, se especifican las prácticas que durante el trascurrir de los 
años han dado buenos resultados en las organizaciones y empresas a la hora de 
mejorar la seguridad de sus activos de información y que, bajo la implementación 
de medidas a nivel físico y lógico permitan prevenir y detectar amenazas 
garantizando la continuidad del negocio. 
 
El sistema de seguridad de información se basa en la gestión de la información, la 
cual garantiza: 
 

● Confidencialidad: “La confidencialidad se conoce como una forma de prevenir la 

divulgación de la información a personas o sistemas que no se encuentran autorizados” 6 
 
Esto quiere decir, que todo tipo de información con la que cuente una 
empresa u organización no tiene que ser divulgada a un tercero que no 
cuente con plena autorización, dado que, cierta información puede ser 

                                            
5
 NEIRA, op. cit, p.12 

6
 PMG SSI. Blog especializado en Sistemas de Gestión de Seguridad de la Información [blog]. ¿Qué es el CIA 

(Confidencialidad, Integridad, Disponibilidad) en la seguridad de la información? 06 junio de 2017. [citado abril 2020]. 
Disponible en internet: https://www.pmg-ssi.com/2017/07/cia-confidencialidad-integridad-disponibilidad-seguridad-de-la-
informacion 
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manipulada y utilizada para causar algún tipo de ataque empresarial que 
pueda perjudicar la continuidad del negocio. 
 

● Integridad: Es la capacidad de garantizar que los datos no han sido 
modificados desde su creación sin autorización, que la información con la 
que se cuenta es válida y consistente. Este objetivo es muy importante 
cuando se está realizando trámites bancarios por Internet, dado que, toda 
empresa deberá garantizar que ningún intruso pueda capturar y modificar los 
datos en tránsito, bajo esta cualidad se garantiza que la información se 
encuentre exacta, sin modificaciones inapropiadas. 

. 
● Disponibilidad: cuando se requiera utilizar la información y los elementos que 

interactúan con esta, se espera que no exista algún problema de acceso, 
siempre y cuando exista la autorización pertinente, como afirma Fernández 
7; Por ser la información uno de los principales activos de las organizaciones, 
deberá protegerse mediante la implementación, mejora y mantenimiento 
constante de controles que brinden seguridad en cuanto a que la información 
deberá estar disponible a los usuarios que estén autorizados para su uso, 
permitiendo garantizar el cumplimiento legal y el logro de los objetivos del 
negocio. 

 
4.2.2 ISO/IEC 27001. Esta norma nace como necesidad de preservar la seguridad 
de la información, la cual es una entrada y salidas de los diferentes procesos de las 
organizaciones.  

 
“ISO 27001 es una norma internacional emitida por la Organización Internacional de Normalización 
(ISO) y describe cómo gestionar la seguridad de la información en una empresa. La revisión más 
reciente de esta norma fue publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013. 
La primera revisión se publicó en 2005 y fue desarrollada en base a la norma británica BS 7799-2.”8 

 

Esta norma abarca los requerimientos necesarios que se deben tener en cuenta en 
el SGSI, la cual contiene los objetivos de cada dominio que la integra, dichos 
dominios contendrán controles que serán necesarios para dar cumplimiento a la 
norma, los dominios que estructuran la norma son: 
 

● Políticas de Seguridad de la Información  
● Organización de la Seguridad de la Información  
● Seguridad relativa a los recursos humanos  

● Gestión de activos  
                                            
7
 FERNANDEZ, Carlos. La norma ISO 27001 del Sistema de Gestión de la Seguridad de la Información. [online]. Garantía de 

Confidencialidad, Integridad y Disponibilidad de la información.   Septiembre 2012. 41 p.  [citado abril 2020]. Disponible en 
internet: https://www.pmg-ssi.com/wp-content/uploads/2013/12/ISO-27001-ISOTools.pdf 
8
 ADVISERA EXPERT SOLUTIONS Ltda. ¿Qué es norma ISO27001? [sitio web]. Una introducción a los conceptos básicos. 

[citado abril 2020]. Disponible en internet: https://advisera.com/27001academy/es/que-es-iso-27001/ 
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● Control de acceso  
● Criptografía  
● Seguridad física y del entorno  
● Seguridad de las operaciones  
● Seguridad de las comunicaciones  
● Adquisiciones desarrollo y mantenimiento de los sistemas de información  
● Relación de proveedores  
● Gestión de incidentes de seguridad de la información  
● Aspectos de seguridad de la información para la gestión de la continuidad 

de negocio  
● Cumplimiento 

 
Para Russel 9, como la información es esencial para los procesos y operaciones de 
las organizaciones se vuelve fundamental contar con un SGSI bien estructurado 
que permita gestionar los riesgos para que de esta forma la alta gerencia tenga la 
tranquilidad de que su negocio está actuando bajo lo legal y que una interrupción 
de las operaciones es muy mínima.  
 
La norma es aplicable para cualquier tipo de organización sin importar el tamaño ni 
su tipo de actividad comercial, con la aplicabilidad de esta se puede lograr obtener 
una certificación, lo que permite generar un grado de confianza a los clientes, 
proveedores, gerencia y recursos humanos en el tratamiento de los datos y los 
activos que procesan, trasforman y almacena la información en una empresa u 
organización. 
 
4.2.3 Ciclo Deming En La Norma ISO/IEC 27001:2013. La norma ha establecido 
que siempre se parte de un estado inicial en la implementación de un SGSI y que 
bajo este estado se evoluciona y genera una mejora continua, bajo fases que, 
agrupadas, se denominan el modelo PDCA o conocido como el ciclo Deming. 
 
“El modelo PDCA o “Planificar-Hacer-Verificar-Actuar” (Plan-Do-Check-Act, de sus siglas en inglés), 
tiene una serie de fases y acciones que permiten establecer un modelo de indicadores y métricas 
comparables en el tiempo, de manera que se pueda cuantificar el avance en la mejora de la 
organización.”10 

  
En esta fase inicial se planifica el SGSI, aquí se establecen los objetivos, el 
inventario de activos de información y también se selecciona la metodología de 
riesgo que mejor se adapte al plan, con la cual se medirá el nivel de riesgo de los 
diferentes activos de información.   

                                            
9
 RUSEEl, Julián. ISO 27001:2013 guía de implementación para la seguridad de la información [online].   5 p.  [citado abril 

2020]. Disponible en internet: https://www.nqa.com/medialibraries/NQA/NQA-Media-Library/PDFs/Spanish%20PDFs/NQA-
ISO-27001-Guia-de-implantacion.pdf 
10

 ANA, Andrés y Gómez, Luis. Guía de aplicación de la Norma UNE-ISO/IEC 27001 sobre seguridad en sistemas de 

información para pymes [online].   2009. 14 p.  [citado abril 2020]. Disponible en internet: 
http://www.varios.cen7dias.es/documentos/documentos/90/iso.pdf 
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Hacer: Mediante los controles seleccionados, los cuales, servirán para mitigar las 
amenazas se da inicio a la implementación del SGSI, donde además se relaciona 
los responsables. 
 
Verificar: Durante este proceso se realizan las revisiones pertinentes para verificar 
que se cumpla con los objetivos del SGSI, de esta manera, será posible la detección 
de errores para generar soluciones pertinentes que den continuidad al sistema.  
 
Actuar: En este paso se pretende mejorar cualquier falta de conformidad en la 
norma ISO 27001 esta tendrá que ser solucionada de inmediato, todas las mejoras 
en los servicios que ofrece la entidad u organización deben ser revisadas, 
registradas y autorizadas. Para controlar dicha actividad se dispone de diferentes 
auditorías internas que permiten detectar la evaluación y gestión de todas las 
actividades de mejora. 
 

 “En resumen, en la primera fase Planear se establecen las actividades que se van a mejorar 
y los objetivos a alcanzar. En la segunda etapa Hacer, se ejecuta lo establecido, es decir 
implementar lo propuesto. En la tercera etapa Verificar, se prueba lo implementado por un 
plazo de tiempo para verificar su funcionamiento óptimo. Si lo propuesto no cumple lo 
planteado inicialmente entonces se tiene que variar para ajustarlo a los objetivos establecidos. 
Por último, en la última etapa Actuar, al finalizar el plazo de prueba se estudia lo obtenido, es 
decir la situación final, y se compara con la situación inicial de las actividades.”11 

 
En la figura 1 se relaciona la estructura de la norma ISO/IEC 27001 con el modelo 
DEMING. 
 

Figura 1. Modelo DEMING 

 
Fuente: El autor 

                                            
11 BERNAL, Jorge. Ciclo PDCA (Planificar, Hacer, Verificar y Actuar): El círculo de Deming de mejora continua [online].   Agosto 
23 2013. [citado abril 2020]. Disponible en internet: https://www.pdcahome.com/5202/ciclo-pdca/ 
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4.2.4 Metodologías De Gestión De Riesgos. En la actualidad, existen varias 
metodologías que permiten determinar el nivel de seguridad, calcular los riesgos de 
los activos identificados, evaluar el impacto cuando existan casos de violación de la 
seguridad y detallar las vulnerabilidades y amenazas presentes en los procesos 
donde se involucre información importante para las organizaciones.  
 
La gestión de riesgos permite generar medidas que deben adoptarse con el objetivo 
de prevenir y reducir los riesgos identificados; de tal manera que, la identificación 
de estos se logra bajo metodologías que ayudan a realizar el análisis 
correspondiente, abarcando los activos de información presentes en la 
organización. 
 
Entre las metodologías de gestión de riesgo se encuentran: 
 
METODOLOGÍA MAGERIT 
 

Actualmente, esta metodología está bien documentada, su característica principal 
es que divide los activos de información en diferentes grupos, con el fin de abarcar 
riesgos en cada uno de estos; esta se conforma por las siguientes etapas: 
 

● Planificación. 
● Análisis de Riesgos. 
● Gestión de los Riesgos. 
● Selección de Salvaguardas. 

 
“MAGERIT consiste en un método sistemático para el análisis y gestión de los Riesgos que derivan 
del uso de la información. Su fin es informar de los riesgos y de la necesidad de gestionarlos a los 
responsables de la actividad, así como ayudar a encontrar y planificar un plan adecuado para 
tratarlos. Su herramienta para aplicar esta metodología se llama Pilar “Procedimiento Informático-
Lógico para el Análisis de Riesgos.”12 

 
La utilidad de esta metodología se basa en que es aplicable a empresas que están 
iniciando con el desarrollo e implementación de un SGSI, ya que permite centrase 
en los riesgos que puedan ser los causantes de una interrupción del negocio. Otro 
punto clave de esta metodología, es que está alineado a la norma ISO/IEC 27001 
de tal manera que no habrá problemas al querer obtener una certificación 
internacional.  
 
OCTAVE  
 
“Es una técnica efectiva de evaluación de riesgos desarrollada en el Centro de Coordinación CERT 
en Carnegie Mellon University. Octave es un conjunto de herramientas, técnicas y métodos para la 

                                            
12

 BARTOLOME, Iván. Análisis de MAGERIT y Pilar [online]. Julio 2019.  7 p.  [citado abril 2020]. Disponible en internet: 

http://uvadoc.uva.es/bitstream/handle/10324/37736/TFG-I-1213.pdf?sequence=1&isAllowed=y 
 



26 
 

evaluación del riesgo. Tiene en cuenta también la definición de los activos incluyendo: personas, 
hardware, software, información y sistemas.”13 
 

Dentro de las características principales de esta metodología es que involucra al 
personal en la concientización sobre cuidar los activos relacionados con la 
información; esta metodología está constituida por 3 atapas: 
 

● Generar perfiles de amenazas basadas en los activos. 
● identificar posibles vulnerabilidades de la infraestructura. 
● Desarrollar estrategias y planes de seguridad. 

 
MEHARI 
 
La metodología MEHARI se desarrolló por un club Francés dedicado a la seguridad 
de la información, sus inicios datan del año 1996, esta metodología se basa en crear 
un análisis de riesgo de forma individual, de tal forma que se genera un panorama 
de todos los tipos de riesgos dentro de una organización para realizar un análisis en 
cada escenario y así ejecutar y tomar decisiones para cada situación. 
 
Esta metodología se acopla a los requerimientos de la norma ISO/IEC 27005:2008, 
la utilización de esta provee un conjunto de herramientas que están diseñadas para 
gestionar la seguridad a mediano, corto y largo plazo, para GALLARDO, María y 
JÁCOME, Paúl 14, la metodología es un gran apoyo al personal que está al frente 
de la responsabilidad de la seguridad informática, mediante el análisis de 
situaciones de riesgo, la cual, deberá arrojar una evaluación cuantitativa; MEHARI 
estará articulada al contexto de la organización acoplando los objetivos 
estratégicos, la metodología permite generar políticas de seguridad y controles para 
mantener los riesgos a un nivel aceptable. 
 
Para la metodología MEHARI existen unos riesgos que pueden presentarse en una 
organización por factores como: 
 

- Estructurales u organizativos que depende mucho de las actividades de la 
organización, su contexto y entrono. 

- Factores de reducción del riesgo lo que conllevan a que, si se selecciona 
unas medidas inadecuadas, el riesgo puede presentarse con más severidad. 

 
Las fases que componen la metodología MEHARI son las siguientes: 
 

- Fase preparatoria: donde se recogen datos de la estructura de la 

                                            
13

 VANEGAS, Gonzalo y PARDO, Cesar. Hacia un modelo para la gestión de riesgos de TI en Mi Pymes: MOGRIT [online].   

Septiembre 16 2014. 38 p.  [citado abril 2020]. Disponible en internet: 
https://www.icesi.edu.co/revistas/index.php/sistemas_telematica/article/view/1860/2398 
14 GALLARDO, María y JÁCOME, Paúl. Análisis de riesgos informáticos y elaboración de un plan de contingencia T.I. para 

la empresa eléctricas Quito S.A. Quito. 2011. P. 18. 
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organización, del contexto donde se abordarán los riesgos necesarios para 
el posterior análisis y tratamiento; aquí se establecen los límites y el alcance 
técnico. 
 

- Fase operacional: en esta fase se analiza la operatividad de la organización, 
con el fin de concluir que está funcionando mal en unas u otras actividades 
para evaluar la gravedad del mal funcionamiento, con esto se puede 
proseguir a los activos relacionados del análisis anterior. 

 

- Fase de tratamiento del riesgo y planificación: en este punto se determina la 
forma más adecuada de tratar los riesgos y que sea acorde con la 
organización. 
 

ISO/IEC 27005 
   
Este estándar internacional se da a conocer en julio del 2008, el cual contiene unas 
guías que permiten a las organizaciones gestionar los riesgos de seguridad de la 
información. Esta norma, está alineada a la norma ISO/IEC 27001, según 
NAVARRO, Judith15, la norma ISO/IEC 27005 se acomoda a cualquier tipo de 
organización que esté motivada a generar el panorama de riesgos y poder 
gestionarlos a tiempo evitando complicaciones futuras en la seguridad de la 
información; esta norma, permite detectar y categorizar los riesgos con el fin de 
brindarles el control y manejo respectivo y, como consiguiente, brindar el 
seguimiento continuo a través de una valoración cuantitativa y cualitativa.  
 
El proceso de gestión de riesgo según ISO/IEC 27005 se basa en los siguientes 
pasos: 
 

- Establecer el contexto, conocer plenamente la organización y definir el 
alcance  

- Análisis y evaluación de riesgo, donde se identifican los riesgos y se genera 
acciones para reducirlos. 

- Tratamiento del riesgo, se definen controles los cuales estarán basados bajo 
la norma ISO/IEC 27001. 

- Aceptación del riesgo, se clasifican los riesgos residuales los cuales son los 
que por alguna razón no serán tratados generando su justificación de la 
aceptación de este riesgo. 

- Comunicación del riesgo, se da a conocer a las diferentes áreas la forma de 
cómo se llevará el tratamiento de los riesgos.  

- Seguimiento y análisis, se realiza un mejoramiento continuo dependido de 
los resultados que se obtengan de la implementación de los diferentes 
controles. 

                                            
15 NAVARRO, Judith. Aplicación de Gestión de Riesgos Tecnológicos basada en la norma ISO/IEC 27005 en el área de Base 

de Datos y Sistema Operativo de la Dirección de Informática y Sistemas de la DGI. 2019. P. 16. 
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4.3. MARCO CONCEPTUAL 
 

4.3.1 Vulnerabilidad: son los puntos débiles que pueda tener un activo de 
información, que permita el ingreso de amenazas, estas debilidades pueden 
desarrollarse por una incorrecta configuración, instalación. 
 
4.3.2 Amenaza: en el contexto de la informática, una amenaza es todo aquello que 
pone en riesgo la integridad, confidencialidad y disponibilidad de la información, 
dentro de las amenazas se puede mencionar incendios, inundaciones, asonadas, 
disturbios y delincuencia. 

 
4.3.3 Activo: son aquellos elementos que tienen valor para las empresas, ya que 
de estos depende el funcionamiento, entre los activos se tiene recursos 
tecnológicos, humanos y físicos. 

 
4.3.4 Ataque: es el método por el cual se intenta expones o alterar los sistemas de 
información con el fin de tener el control de estos sin alguna autorización, los 
ataques aprovechas las falencias o vulnerabilidades de los activos de información.  

 
4.3.5 Política: son normas o lineamientos que proponen las empresas o 
instituciones con el fin de prevenir las amenazas, estas políticas normalmente son 
rigurosas y deben ser puestas en práctica por el personal.  

 
“Son una forma de comunicación con el personal, ya que las mismas constituyen un canal formal de 
actuación, en relación con los recursos y servicios informáticos de la organización. Estas a su vez 
establecen las reglas y procedimientos que regulan la forma en que una organización previene, 
protege y maneja los riesgos de diferentes datos, sin importar el origen de estos.”16 

 

4.3.6 Impacto: nivel de afectación en los activos cuando existe una amenaza 

aprovechándose de una vulnerabilidad. 

 

4.3.7 Riesgo: es la posibilidad que alguna amenaza se presente en una entidad o 

empresa y genere un desastre, lo que pueda ocasionar dependerá del nivel de 

vulnerabilidad.  

 

4.4. MARCO LEGAL 
 

El uso de las tecnologías de la información y comunicación han traído muchos 
beneficios en las operaciones de las empresas, pero ala ves también han generado 
problemas de seguridad donde la información es el activo más vulnerado, dichas 
acciones son generadas por delincuentes informáticos. 

                                            
16

 ARRIETA, Álvaro. Políticas y normas de seguridad Informática [online]. 2011. 6 p.  [citado abril 2020]. Disponible en 

internet: https://www.cvs.gov.co/jupgrade/images/stories/docs/Alertas/Politicas_de_ Seguridad_ Informática _CVS_2011-.pdf 
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Los delitos informáticos han llevado a implementar en los gobiernos nacionales 
como internacionales leyes y normas para así brindar a las víctimas soportes 
jurídicos. 
 
4.4.1 Ley 1273 De 2009. Con la ley 1273 de 2009 se crea unos tipos penales 
relacionados con delitos informáticos y la protección de la información y de los 
datos, afirma Párraga 17, en el año 2006 mediante solicitud del presidente Álvaro 
Uribe Vélez se dio la iniciativa de generar esta normatividad la cual se da a conocer 
en el año 2009 llamándose ley de la protección de información y de los datos, la 
cual está dividida en dos capítulos, el primero denominado De los atentados contra 
la confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas 
informáticos en los cuales se aborda temas como acceso involuntario a sistemas de 
información, obstaculizar el funcionamiento normal de sistemas informáticos, el 
capturar información de forma ilegítima, el que realice daños en datos e  infra 
estructura tecnológica, el que manipule software malicioso distribuyéndolo o 
vendiéndolo, el que saque provecho de datos personales contenidos en ficheros, 
archivos  o base de datos, suplantar un sitio web con el fin de acceder a datos 
personales.  
 
Además, que los delitos anteriormente descritos tendrán aumento de penas si la 
conducta se da con particularidades como: 
 

● Atacar un sistema estatal. 
● Ser servidor público.  
● Aprovechar la confianza.  
● Revelar o divulgar información en perjuicio de otro. 
● Obtener beneficios para sí o para un tercero. 
● Para fines terroristas o afectar la seguridad o defensa nacional. 
● Utilizar a otras personas de buena fe. 
● Si el que realiza estas conductas es el administrador del sistema, las 

tecnologías asocias a este.  
 

El segundo capítulo se refiere a los atentados informáticos y otras infracciones entre 
ellas el hurto informático y trasferir no consentida de activos valiéndose de alguna 
manipulación informática.   
 
En la siguiente tabla se especifica los artículos de la ley en mención junto a la pena 
de prisión y multas que conllevan la violación de esta ley.  
 
 

                                            
17

 PARRAGA, Andrés. Análisis de los delitos Informáticos en el actual sistema penal colombiano [online].   2017. 43 p.  [citado 

abril 2020]. Disponible en internet: 
https://repository.unilibre.edu.co/bitstream/handle/10901/11041/AN%C3%81LISIS%20DE%20LOS%20DELITOS%20INFOR
M%C3%81TICOS%20EN%20EL%20ACTUAL%20SISTEMA%20PENAL%20COLOMBIANO%20revisado%20NHJ%20OK.p
df?sequence=3&isAllowed=y 
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Tabla 1. Ley 1273 de 2009 

Capítulo 1 

Artículo 269a. acceso abusivo 
a un sistema informático. 

Condena entre 48 a 96 meses y una multa de 100 
a 1000 SMMLV. 

Artículo 269b. Obstaculización 
ilegítima de un sistema 
informático o red de 
telecomunicación 

Condena entre 48 96 meses y en multa de 100 a 
1000 SMMLV. 

Artículo 269c. Interceptación 
de datos informáticos 

Condena entre 36 a 72 meses. 

Artículo 269d. Daño 
informático. 

condena entre 48 a 96 meses y en multa de 100 a 
1000 SMMLV. 

Artículo 269e. Uso de 
software malicioso. 

Condena entre cuarenta 48 a 96 meses y en multa 
de 100 a 1000 SMMLV. 

Artículo 269f. Violación de 
datos personales. 

Condena entre 48 a 96 meses y en multa de 100 
a 1000 SMMLV. 

Artículo 269g. Suplantación 
de sitios web para capturar 
datos personales. 

Condena entre 48 a 96 meses y en multa de 100 
a 1000 SMMLV., siempre que la conducta no 
constituya delito sancionado con pena más grave. 

Artículo 269h. Circunstancias 
de agravación punitiva 

Se otorgará la pena más alta cuando haya sevicia 
en los procedimientos. 

Capítulo 2 

Artículo 269i. Hurto por 
medios informáticos y 
semejantes 

Incurrirá en las penas señaladas en el artículo 240 
de este código que corresponde a hurto calificado.  

Artículo 269j: Transferencia 
no consentida de activos. 

Condena entre 48 a 120 meses y en multa de 200 
a 1500 SMMLV. 

Fuente: El autor 
 
Gracias a este marco jurídico se convierte en un instrumento de gran efectividad 
para que cualquier entidad de orden público o privado tengan un sustento para 
adelantar acciones contra las personas que incurran en conductas delictivas.  
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4.4.2 Ley Estatutaria 1581 De octubre Del 2012 
 
“Artículo 1. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional que tienen 
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre 
ellas en bases de datos o archivos, y los demás derechos, libertades y garantías constitucionales a 
que se refiere el artículo 15 de la Constitución Política; así como el derecho a la información 
consagrado en el artículo 20 de la misma.”18 
 

Con esta ley se permite que las personas tengan derechos sobre los datos que se 
registren en las bases de datos o archivos y que sean susceptibles de tratamiento 
por entidades de naturaleza pública o privada, con lo cual las personas podrán 
rectificar y actualizar.  
 
4.5. MARCO CONTEXTUAL 
 

“Cooperativa Multiactiva de Centrales Eléctricas de Nariño Ltda., cuya sigla es “COOPCEN LTDA” 
es una persona jurídica de Derecho Privado, empresa asociativa sin ánimo de lucro, de 
responsabilidad limitada, de número de asociados y de patrimonio social variable e ilimitado; regida 
por la ley, los principios universales del cooperativismo y el presente estatuto.”19 
 

4.5.1 Reseña Histórica. En el año 1965, visitó a la ciudad de Pasto, un funcionario 
de apellido Rojas proveniente de la seccional Valle del Cauca (Cali), dicho 
funcionario visitaba a las empresas que se crean competentes y tuvieren el personal 
suficiente para organizar cooperativas de ahorro y crédito, es así que el catorce (14) 
de noviembre de 1965, se reunieron treinta y dos (32) trabajadores de las diferentes 
oficinas de CENTRALES ELÉCTRICAS DE NARIÑO CEDENAR S.A., en el salón 
de UTRANA, antiguo edificio de SIMANA, con el propósito de constituir una 
Cooperativa, la que denominaron COOPERATIVA DE AHORRO Y CRÉDITO DE 
LOS TRABAJADORES DE LAS EMPRESAS ELÉCTRICAS DE NARIÑO, con 
domicilio principal en la ciudad de Pasto, se eligió una Junta Provisional. 
 
Los miembros del Consejo Provisional acordaron fundar la Cooperativa con un 
capital inicial de trescientos veinte ($ 320.oo) pesos, el que fue aportado por los 
socios fundadores, además recaudaron el valor de ciento sesenta ($ 160.oo) por 
concepto de cuota de admisión, valores que fueron depositados en el Banco de 
Colombia, sección Ahorros. 
 
Mediante Resolución No. 00601 del 26 de noviembre de 1965, la Superintendencia 
Nacional de Cooperativas de la ciudad de Bogotá concedió personería Jurídica. 
 

                                            
18

 CONGRESO DE COLOMBIA. Ley estatutaria 1581 del 17 de octubre de 2012. [online]. 17 de octubre de 2012. [citado abril 

2020]. Disponible en internet: 
http://wsp.presidencia.gov.co/Normativa/Leyes/Documents/LEY%201581%20DEL%2017%20DE%20OCTUBRE%20DE%20
2012.pdf 
19

 COOPCEN. Estatutos. [Online]. [citado en mayo de 2020]. Disponible en: 

http://www.coopcen.coop/index.php/normatividad-aa/category/5-estatutos 
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Con Escritura No. 2200 del 11 de diciembre de 1965 en la Notaría Segunda del 
Círculo de Pasto, fue protocolizada como COOPERATIVA DE AHORRO Y 
CRÉDITO DE TRABAJADORES DE LAS EMPRESAS ELÉCTRICAS DE NARIÑO 
LTDA. 
 
Con Resolución 0029 del 7 de enero de 1986, fue aprobada la reforma total de los 
Estatutos de la Cooperativa y que a partir de esta fecha se denominó 
COOPERATIVA DE AHORRO Y CRÉDITO DE CEDENAR LIMITADA, COOPCEN 
LTDA., protocolizado bajo Escritura No. 217 del 24 de enero de 1986. 
 
Posteriormente y dadas las necesidades de crecimiento de la Cooperativa se 
reformó estatutos y se la denominó COOPERATIVA MULTIACTIVA DE 
TRABAJADORES JUBILADOS Y PENSIONADOS DE CEDENAR LTDA, la que 
quedó abierta tanto para funcionarios activos, jubilados, pensionados de Pasto y 
sus Seccionales de CEDENAR S.A. y para particulares que quieran afiliarse. 
 
En noviembre de 2017, el Consejo de Administración en cabeza del señor José 
Francisco Pérez promovió la reforma de estatutos y gracias al trabajo de dicho 
consejo con el aporte de los asociados, la Asamblea General aprobó los estatutos 
por los que la Cooperativa se rige a la fecha y cambió de razón social, como 
COOPERATIVA MULTIACTIVA DE CENTRALES ELÉCTRICAS DE NARIÑO 
LTDA. 
 
4.5.2 Misión 
 
“Somos una cooperativa del sector de la economía solidaria, comprometidos con el mejoramiento de 
la calidad de vida de nuestros asociados a través de la gestión del crédito, la capacitación y la 
cooperación con recursos y proyectos que dinamizan el crecimiento sostenible de COOPCEN.”20 

 
4.5.3 Visión 
 
“Seremos una cooperativa reconocida en el sector solidario, que propenda por el bienestar de los 
asociados y sus familias, creceremos de manera sostenida y generaremos valor agregado a los 
asociados a través de la presentación de servicios con altos niveles de calidad y eficiencia”21 

 

4.5.4 Domicilio Y Ámbito Territorial 
 

“El domicilio principal de COOPCEN LTDA será la ciudad de San Juan de Pasto, Departamento de 

Nariño, Republica de Colombia, tiene como ámbito de operaciones todo el territorio nacional y podrá 

extenderse al exterior. Podrá establecer oficinas, sucursales y agencias en cualquier parte del país 

o del exterior que sean necesarias para la prestación de sus servicios según las normas legales 

vigentes para tales propósitos.”22 

                                            
20 Ibíd. 
21 Ibíd. 
22 Ibíd. 
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Actualmente la dirección física donde realiza las operaciones es Carrera 32 #19ª -
28 Las Cuadras. 
 
Las actividades realizadas para el cumplimiento de su misión son las siguientes:  

 

● COOPCEN LTDA., realizará a través de recursos lícitos, provenientes de los 
aportes sociales, descuentos de salarios e ingresos de los asociados, 
recursos del sector financiero y comercial, las siguientes actividades. 

● Fomentar el aporte entre sus asociados y prestar el servicio de crédito en sus 
diferentes modalidades. Para esto realizará operaciones de libranza o 
descuento directo de acuerdo a los términos establecidos por la Ley. 

● Promover programas y servicios de capacitación, seminarios, eventos 
sociales y culturales tendientes a satisfacer las necesidades de los 
asociados, familiares y terceros. 

● Desarrollar e impulsar la solidaridad y la ayuda mutua entre los asociados 
estimulando la participación consciente de los mismos alrededor de los 
servicios y actividades que desarrolla la cooperativa. 

● Compra y venta de bienes y servicios, entre otros. 
● Arrendamiento de bienes. 
● Compra y venta de cartera. 

 

La Cooperativa desarrolla programas de beneficio y actividades que brindan el 
mejoramiento social, económico de las familias de los asociados, fomentando el 
aporte entre los asociados y prestando el servicio de créditos en sus diferentes 
modalidades. 
 
Créditos Ordinarios 
Monto. Hasta dos (2) veces el valor de los aportes sociales. 
Intereses. 1,5% TNMV. 20.98% TEA 
 
Crédito Ordinario Sin Aportes 
Monto. Desde $ 496,870.00 hasta 50,001,656.00 
Intereses. 1,5% TNMV. 20.98% TEA 
 
Crédito Navideño 
Monto. Desde $ 1,656,232.00 hasta $ 2,484,348.00 
Interés. 1,3 % TNMV. 16.77% TEA 
Créditos para salud. 
Monto. Entre uno (1) y diez (10) Salarios Mínimos Mensuales Legales Vigentes. 
Intereses. 1.0% TNMV. 12.68% TEA. 
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Créditos para educación (básica y pregrado). 
Intereses. 1.0% TNMV. 12.68% TEA 
Monto. Desde $ 496,870.00 hasta $ 16,562,320.00 
 
Créditos para educación (especializaciones- maestrías - doctorado) 
Monto. Desde $ 1,739,044.00 Hasta $ 49,686,960.00 
Intereses. 1.3% TNMV. 16,77% TEA 
 
Créditos Para Recreación Y Turismo 
Monto Desde $ 496,870.00 hasta 16,562,320.00 
Interés. 1,3 % TNMV. 16.77% TEA. 
4.5.5 ORGANIGRAMA 
 

Figura 2. Organigrama COOPCEN 

 

Fuente: https://www.coopcedenar.com/index.php/quienes-somos/organigrama 
 
 
 
 
 

https://www.coopcedenar.com/index.php/quienes-somos/organigrama
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5. DISEÑO METODOLÓGICO 
 
El proyecto se basó en teorías de la investigación aplicada, por lo cual, se utilizaron 
y aplicaron métodos cuantitativos y cualitativos, donde los diferentes anexos de la 
norma ISO/IEC 27001:2013 y la metodología de riesgo seleccionada, a través de 
un análisis de la misma, sirvieron para obtener datos que se cuantificaron y se 
extrajeron aportes y soluciones de mejora. 
 
A partir de los enfoques cuantitativo y cualitativo se obtuvieron datos que permitieron 
dar claridad a la importancia de proteger la información para generar en la empresa 
una dinámica óptima, donde las operaciones realizadas en esta, tengan un grado 
de confianza a la hora de procesar y almacenar información valiosa.     
 
El proyecto se desarrolló mediante fases que buscaron alcanzar los objetivos 
específicos planteados, estos son: 
 
En la primera fase se identificaron y clasificaron los activos de información con los 
cuales cuenta COOPCEN, junto a esta actividad se describirá el estado del activo 
tanto físico como funcional. 
 
Para la segunda fase se analizó la información recopilada de los activos de 
información y se determinó los factores que ponen en riesgo la integridad, 
confidencialidad, y disponibilidad de la información; este análisis se realizó 
aplicando una metodología de gestión de riesgo, la cual permitió conocer las 
vulnerabilidades, amenazas y riesgos. 
 
En la tercera fase se establecen los controles de acuerdo a la norma ISO/IEC 
27001:2013, que eran necesarios para el diseño del sistema, esto se extrajo a partir 
del diagnóstico realizado mediante el análisis de riesgo. 
 
Finalmente, en la cuarta fase se diseñó la propuesta de políticas de seguridad, 
acorde a las necesidades de la empresa para así poder mitigar los riesgos.  
 
Para desarrollar el proyecto se utilizaron fuentes de información que estaban 
estrechamente relacionadas con las actividades de la empresa; además, bajo el 
seguimiento y observación directa se verificaron puntos críticos y fundamentales 
presentes en la infraestructura de la empresa que permitieron tener una idea 
objetiva del panorama actual de las actividades, activos de información, talento 
humano, procesos y documentos. 
 
Con todo lo anterior se utilizaron también técnicas para la recopilación de 
información, entre estas están: 
 
Entrevista: bajo este instrumento se procedió a realizar preguntas abiertas y 
cerradas que permitieron corroborar información que ya se ha obtenido 
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previamente. Este instrumento también permitió tener un acercamiento directo con 
las personas en los mismos puestos de trabajo y de esta forma se verifico 
situaciones atípicas o posibles problemas en donde puedan existir oportunidades 
de mejora. 
 
Lista de chequeo: método que permitió verificar la existencia o no de algún control, 
política o acción con respecto a la seguridad de la información, a través de, 
preguntas y cuestionarios que se basaron en los dominios y controles de la norma 
ISO/IEC 27001:2013. Estas preguntas del cuestionario fueron consignadas bajo la 
información que cada usuario de las diferentes áreas de la COOPERATIVA brindó.  
  
Observación: bajo autorización previa se estuvo presente situaciones o hechos 
que permitan realizar la recolección de datos y a partir de esto se pudo realizar el 
análisis de los mismos; la información puede ser evidenciada bajo videos, fotos u 
observación directa, como afirma KOCH 23, mediante el registro visual se registran 
momentos, situaciones imprevistas, conducta y actividades las cuales arrojan datos 
cualitativos como cuantitativos que permiten generar el desarrollo de un estudio. 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                            
23

 KOCH, Federico. Metodología proyectual. [online]. 2012. 3 p. [citado abril 2020]. Disponible en internet: 

https://kochfede.files.wordpress.com/2013/03/metodologia-proyectual-apuntes-1.pdf 
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6. DESARROLLO DE LOS OBJETIVOS 
 

6.1 FASE 1: IDENTIFICACIÓN DE LOS ACTIVOS DE INFORMACIÓN QUE 
ESTÁN PRESENTES EN LA COOPERATIVA MULTIACTIVA DE CENTRALES 
ELÉCTRICAS DE NARIÑO (COOPCEN), CON EL FIN DE DETERMINAR LOS 
DOMINIOS APLICABLES PARA EL DISEÑO DEL SGSI.    
 
LA ALTA DIRECCIÓN EN EL DESARROLLO DEL PROYECTO. 
 

En la realización del proyecto es de gran importancia que la gerencia y dirección 
institucional acompañen el proceso, ya que son estos los que conocen directamente 
las actividades y objetivos de la Cooperativa; además de comprender como se 
maneja y gestiona la información. En este sentido, para la implementación del SGSI 
la gerencia debe estar comprometida en gestionar los riesgos, garantizando la 
seguridad de los activos de información y por ende la continuidad del negocio. 
 
En cuanto a la realización del presente proyecto se solicitó el apoyo de la gerencia, 
quien, en conjunto con los diferentes comités y el concejo administrativo, dieron el 
aval y autorización para el desarrollo efectivo de los objetivos propuestos en la 
presente investigación. 
 

6.1.1 Alcance Del Proyecto. Para el desarrollo del proyecto se desarrollaron las 
siguientes actividades: 
 

● Definir los activos de información que están presentes en la Cooperativa y 

sobre los cuales se plantean medidas para su protección, referenciando 

estas medidas bajo la norma ISO/IEC 27001:2013. 

● Identificar las amenazas, vulnerabilidades y riesgos a los que están 

expuestos los activos de información que afecten la continuidad del negocio. 

● Generar un análisis de los riesgos, calificando estos de forma cuantitativa y 

cualitativa para poder realizar su tratamiento. 

● Establecer los controles necesarios, que permitan garantizar la 
disponibilidad, confidencialidad y disponibilidad de la información. 

 
6.1.2 Metodología Utilizada Para La Gestión De Riesgos. El desarrollo del 
proyecto se basó en la metodología MAGERIT, la cual se ha convertido en una de 
las herramientas principales para evaluar los riesgos y amenazas que vulneren la 
integridad, disponibilidad y confidencialidad de la información, según la consultora 
de tecnología española TITHINK 24, para los profesionales que trabajan con las 
nuevas tecnologías de la información y la comunicación, esta metodología permite 
conocer el valor de los activos de información y cuanto están ante una eventual 

                                            
24 TITHINK. Gestión de Riesgos. Magerit. 2013. P. 3. 
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situación de riesgo con el fin de poder gestionarlos de manera adecuada bajo unos 
pasos definidos sin la necesidad de caer en la improvisación. 
 

Esta metodología está diseñada para cualquier empresa independientemente de su 
actividad económica; partiendo de esta, se desarrollaron las siguientes etapas: 
 

- Identificar los activos, y sus respectivas amenazas, vulnerabilidades y 
riesgos.  

- Determinar los Controles de seguridad. 
- Valorar el impacto. 
- Valorar el riesgo 

 
Para el desarrollo del proyecto y para poder determinar la metodología se realizó un 
estudio comparativo entre las más representativas, entre ellas: 
 

- OCTAVE 
- MAGERIT 
- LA NORMA ISO 27005 
- MEHARI 

 
Con las anteriores metodologías y normas se realiza un análisis comparativo de las 
ventajas y desventajas, lo que permitió seleccionar la que mejor se adapte al 
contexto y necesidades de la organización; a continuación, en la tabla No 2 se 
genera el comparativo de las anteriores metodologías y normas mencionadas.  
 
Tabla 2 Comparativo Metodologías y Normas 
METODOLOGÍA CARACTERÍSTICAS VENTAJAS DESVENTAJAS 

OCTAVE Creada en Estados 
Unidos por la 
Universidad Carnegie 
Mellon. 
 
Su aplicabilidad puede 
darse en pequeñas 
empresas, 
organizaciones públicas 
y privadas  
 
En esta metodología los 
activos pueden ser:   
 
- sistemas definidos en 
hardware como en 
software, y datos 

Comprende los 
procesos de 
análisis y gestión 
de riesgos. 
 
Permite 
involucrar a todo 
el personal de la 
organización. 
 
Es una de las más 
complejas 
involucrando en 
el modelo 
procesos, 
recursos, activos. 
 

No tiene en 
cuenta el no 
repudio de la 
información 
dentro de los 
objetivos de 
seguridad. 
 
Exige el uso de 
muchos 
documentos 
para el análisis 
de riesgos. 
 
Para su uso 
externo es 
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- personas 
 
Constituida por 3 fases: 
 
Fase 1 visión 
organizativa (Activos, 
Amenazas, Prácticas 
Actuales, 
Vulnerabilidades 
Organizativas, 
Requerimientos 
seguridad). 
 
Fase 2 Visión 
Tecnológica 
(Componentes Clave, 
Vulnerabilidades 
Técnicas). 
 
Fase 3 Estrategia y Plan 
de Desarrollo (Riesgos, 
Estrategia de 
Protección, Plan de 
Mitigación). 

 
 
 
 
 
 
  

limitado requiere 
de una licencia. 

MAGERIT Creada en España por el 
concejo Superior de  
Administración 
Electrónica de España 
en su primera versión del 
año 1997. 
 
Compuesta por los 
siguientes pasos: 
 
1.Determinar activos 
2.Determinar amenazas 
de los activos. 
3.Determinar 
salvaguardas. 
4. Estimar el impacto. 
5. Estimar el riesgo. 
Esta metodología logra 
planificar medidas para 

La 
documentación 
es amplia con 
respecto a los 
activos, 
amenazas y 
recursos de 
información. 
 
El análisis puede 
arrojar resultados 
cuantitativos y 
cualitativos. 
 
Para su 
utilización no 
requiere 
autorización 
previa. 
 

No se tiene en 
cuenta los 
procesos y 
recursos dentro 
del análisis. 
 
 
 
Las políticas de 
seguridad no 
están bien 
relacionadas.  
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mantener los riesgos 
bajo control. 
 

 
 

LA NORMA 
ISO 27005 
 

Nace en la Organización 
para la estandarización 
ISO. 
 
Considera análisis 
cuantitativo y cualitativo. 
 
Su función está centrada 
en la evolución del 
riesgo y su tratamiento. 
 
Compuesta por los 
anexos que permite el 
desarrollo de: 
- valoración de activos 
- valoración del impacto 
-ejemplos de amenazas 
-Lista de 
vulnerabilidades. 
 
El proceso es iterativo, 
por lo tanto, se 
compagina con el 
modelo Deming 
(planificar, hacer, 
verificar y actuar). 
 

Se aplica a 
diferentes tipos 
de 
organizaciones y 
empresas, 
comerciales, 
gubernamentales
. 
 
Por ser un 
estándar 
internacional 
genera su 
utilización mayor 
aceptación. 
 
 

No define una 
forma de 
valoración de 
las amenazas. 
 
No es 
certificable 
 

  

MEHARI Desarrollada por el Club 
De La Seguridad De la 
Información de Francia 
en el año 1998. 
 
Las fases que la 
componen son: 
 
1. Análisis o evaluación 
de riesgos 
2. Evaluaciones de 
seguridad. 
3. Análisis de amenazas 
 

Facilidad de uso 
que permite 
cuantificar y 
cualificar el 
riesgo. 
 
Permite la 
disminución del 
riesgo en función 
del tipo de 
organización. 
 
Tiene amplios 
recursos 

No tiene en 
cuenta el no 
repudio de la 
información 
dentro de los 
objetivos de 
seguridad. 
 



41 
 

 
 
 

bibliográficos con 
manuales, guías 
y humientas para 
el análisis de 
riesgo.   

Fuente: El autor 
 
Bajo la anterior comparación, donde se destacan las cualidades de cada 
metodología el desarrollo del proyecto, finalmente se determinó utilizar la 
metodología MAGERIT, debido a que esta posee un gran reconocimiento a nivel 
mundial, acompañada de la documentación pertinente de forma gratuita desde el 
portal web https://administracionelectronica.gob.es/, el cual no pose restricción 
alguna para su uso. 
 
Otro de los puntos clave de la elección de la metodología MAGERIT es que dispone 
de las diferentes tablas de frecuencia para el análisis de forma cuantitativa y 
cualitativa, además su gran adaptación de uso que no restringe al tipo de 
organización en cuanto a naturaleza jurídica y tamaño. 
 
La metodología MAGERIT se compagina de manera adecuada a la norma ISO/IEC 
27001:2013 lo que garantiza que una vez se finalice el análisis de riesgo, se generen 
controles en los diferentes activos identificados con un grado alto de riesgo.   
 
6.1.3 Análisis Y Gestión De Riesgos En La Organización. A través de la 
metodología MAGERIT se realizará las etapas anteriormente descritas y con la cual 
se dará el cumplimiento de los objetivos propuestos en el proyecto. 
 
6.1.4 Activos De Información. Durante el desarrollo del proyecto se determinaron 
los activos que están a disposición de la Cooperativa los cuales están 
estrechamente relacionados con los datos que se procesan, almacenan y presentan 
salidas. La identificación de los activos se logra bajo la observación directa como 
datos relacionados en el sistema contable que posee la Cooperativa. 
 

La clasificación de cada activo se realizará de acuerdo a lo propuesto por la 
metodología MAGERIT, la cual propone mediante una nomenclatura identificar cada 
activo de información para su análisis posterior, en la tabla No. 3 se tiene la 
clasificación de los activos de información según la metodología. 
 
Tabla 3. Tipos de activos 

NOMENCLATURA NOMBRE 

[D] DATOS 

[S] SERVICIOS 

[SW] SOFTWARE APLICACIONES 

[HW] HARDWARE  
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[COM] REDES Y COMUNICACIONES 

[MEDIA] SOPORTES DE INFORMACION 

[K] CLAVES CRIPTOGRAFICAS 

[L] INSTALACIONES 

[AUX] ELEMENTOS AUXILIARES 

[P] PERSONAL 

Fuente: El autor 
 
Los activos de información que harán parte del análisis serán los que interactúen 
con los considerados procesos de afiliación, crédito financiero, ingreso de fondos, 
afiliaciones y gestión tecnológica, debido a que estos son dentro de la organización 
las principales actividades que dan cumplimiento a la misión, además de ser los 
servicios  primordiales para los asociados de COOPCEN; por ende, proteger el buen 
funcionamiento de los activos de las áreas  de  secretaría, cartera, contabilidad, 
tesorería y sistemas donde se ejecutan los anteriores procesos mencionados se 
hace indispensable para  evitar la no continuidad o perdida de información que 
ponga en tela de juicio la calidad de los servicios.  
 
Por ser los procesos donde el movimiento, procesamiento y almacenamiento de 
información es constante y de gran valor para la Cooperativa, los activos aquí 
involucrados entraran a formar parte de la identificación para su posterior valoración, 
identificación de amenazas y vulnerabilidades.  
 

Cada activo identificado en la Cooperativa estará dentro del grupo correspondiente 
según su función, de tal manera que cada activo también tenga una nomenclatura 
la cual es especificada por la metodología MAGERIT, al renombrar los activos se 
crea la tabla No 4, donde se relacionan los activos disponibles en la empresa. 
 
Tabla 4. Identificación de activos 

COD NOMBRE 
NOMENCLATURA 

ACTIVO 
DESCRIPCION CANTIDAD 

    [BD] Base de datos en la nube 
1 

[D] DATOS 

[files] 
Archivo general histórico 
de gestión administrativa, 
políticas, acuerdos, actas. 1 

[int] 

Archivo principal de 
información asociados, 
proveedores, convenios, 
comunicados, circulares. 1 

[S] SERVICIOS 

[www]  Navegación -Internet 1 

[file]  
Almacenamiento en la 
nube de BD 1 
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[servimp] 
impresión y scanner en 
red 1 

[SW] 

SOFTWARE 
APLICACION

ES 

[sub] 
Sistema financiero LINIX 
web - escritorio 1 

[dbms]  
Sistema gestión BD en la 
nube 1 

[office] OFFICE 2010 11 

[os] WINDOWS 7 PRO OEM 11 

[browser]  Google Chrome N/A 

[HW] HARDWARE  

[cel] 
Celular Smartphone 
empresarial 2 

[pc] Equipo de escritorio 9 

[mobile] Equipo portátil 2 

[print] Impresoras 6 

[modem] modem internet 2 

[switch] SW 24 Puertos 1 

[wap] Access Point 1 

[cam] Cámaras de seguridad 6 

[COM] 
REDES Y 

COMUNICACI
ONES 

[lan] 
red de área local 
COOPCEN 1 

[Internet] Internet 2 

[PSTN] Red telefónica 1 

[MEDI
A] 

SOPORTES 
DE 

INFORMACIO
N 

[disk] Disco externo 1 

[san] Almacenamiento en red 1 

[usb] 
almacenamiento externo 
baja capacidad 3 

[L] 
INSTALACIO
NES [Infra] Planta física COOPCEN 1 

[AUX] 
ELEMENTOS 
AUXILIARES 

[UPS] 
Sistemas de alimentación 
interrumpida 1 

[cabling] 
Sistema Cableado UTP 
Cat 5 1 

[can] canaleta 22 12X5 N/A 

[wire] 
Sistema Cableado 
eléctrico 1 

[P] 
  

PERSONAL 
  

[ui] 
Personal interno 
administrativos 9 

[ue] 
Personal externo afiliados, 
concejo y comités N/A 

Fuente: El autor 
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6.1.5 Valoración De Activos De Información. Para la valoración de los activos de 
información se utiliza unas medidas cuantitativas que permitirá realizar cálculos 
matemáticos simples los cuales generar valores que miden la criticidad de los 
activos en el cumplimiento de los objetivos de la organización. 
 
La escala está expuesta en la metodología MAGERIT, la cual puede se puede 
estructurar los diferentes rangos a la necesidad de la organización, para el 
desarrollo del presente proyecto se estructura los siguientes criterios de valoración. 
Ver tabla No 5. 
 
Tabla 5. Escala de valoración de Activos 

DETALLE DEL CRITERIO VALOR 

Daño o impacto MUY ALTO en los objetivos de la 
organización =6 MUY ALTO 

Daño o impacto ALTO en los objetivos de la 
organización > 4 <6 ALTO 

Daño o impacto MEDIO en los objetivos de la 
organización >2 y <4 MEDIO 

Daño o impacto BAJO en los objetivos de la 
organización >0 y <2 BAJO 

Daño o impacto IRRELEVANTE en los objetivos de la 
organización = 0 IRRELEVANTE 

Fuente: El autor  
 
La valoración anteriormente definida en la Tabla 7 se aplicará a las 5 dimensiones 

asociadas de cada activo de información que son: 

[D] disponibilidad 
[I] integridad  
[C] confidencialidad  
[A] autenticidad  
[T] trazabilidad 
 

Para valorar cada activo dependiendo de sus diferentes dimensiones se tendrá que 
realizar algunas preguntas que permitan abordar la dimensión a evaluar como se 
muestra en la Tabla 6. 
 
Tabla 6. Preguntas para valorar dimensiones 

DIMENSIÓN PREGUNTA DESCRIPCIÓN 

Disponibilidad [D] ¿Qué relevancia tiene el 

activo si no está disponible? 

Tendrá un valor MUY ALTO si el 

activo al no estar disponible afecta 

considerablemente la continuidad 

de la operación. 
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Será BAJO si no afectan las 

operaciones. 

Integridad [I] ¿Qué relevancia tiene el 

activo si este es modificado 

o alterado? 

Tendrá un valor MUY ALTO si el 

activo al ser modificado o alterado 

afecte gravemente a la empresa. 

 

Será BAJO si al ver cambios en el 

activo no afecte las operaciones. 

Confidencialidad 
[C] 

¿Qué relevancia tiene el 

activo si este es manipulado 

o conocido por persona no 

autorizada? 

Tendrá un valor MUY ALTO si al 

exponer el activo o divulgarlo 

públicamente ocasionara 

consecuencias negativas. 

 

Será BAJO si no trae 

consecuencias. 

Autenticidad [A] ¿Qué relevancia tiene el 

activo si no controla el 

acceso? 

Tendrá un valor MUY ALTO si al 

activo no se le puede controlar el 

acceso ocasionando afectaciones 

a la empresa 

 

Será BAJO si la afectación es 

irrelevante. 

Trazabilidad [T] ¿Qué relevancia tiene le 

activo si no existe 

constancia de su uso? 

Será MUY ALTO si el seguimiento 

de su uso no se puede controlar. 

 

Será BAJO si el seguimiento es 

controlable. 

Fuente: El autor  
 
Teniendo las diferentes escalas sobre la cual se trabajará para valorar los activos 
de información se procede a generar el análisis cuantitativo y cualitativo el cual se 
expresa en la tabla No. 7. 
 
Tabla 7. Valoración de activos por Dimensión 

TIPO DE ACTIVO 
NOMENCLATURA 

ACTIVO 
DESCRIPCIÓN 

CANTIDAD 

VALOR 
CUALITATIVO 

VALOR 
CUANTITATIVO 

D I C A T 

DATOS [BD] 
Base de 
datos en la 
nube 

6 6 6 6 6 6 
MUY ALTO 
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[files] 

Archivo 
general 
histórico de 
gestión 
administrati
va, 
políticas, 
acuerdos, 
actas. 

2 6 6 5 4 4,6 ALTO 

[int] 

Archivo 
principal de 
información 
asociados, 
proveedore
s, 
convenios, 
comunicad
os, 
circulares. 

6 6 6 6 6 6 

MUY ALTO 

SERVICIOS 

[www]  
Navegación 
-Internet 

4 3 6 5 6 4,8 ALTO 

[file]  
Almacenam
iento en la 
nube de BD 

6 6 6 6 6 6 
MUY ALTO 

[servimp] 

Impresión y 
scanner en 
red 

3 3 2 3 3 2,8 MEDIO 

SOFTWARE 
APLICACIONE

S 

[sub] 

Sistema 
financiero 
LINIX web - 
escritorio 

6 6 6 6 6 6 

MUY ALTO 

[dbms]  

Sistema 
gestión BD 
en la nube 

6 6 6 6 6 6 
MUY ALTO 

[office] 
OFFICE 
2010 

4 4 6 6 5 5 
ALTO 

[os] 

WINDOWS 
7 PRO 
OEM 

6 6 6 6 6 6 
MUY ALTO 

[browser]  
Google 
Chrome 

4 5 6 6 5 5,2 
ALTO 

HARDWARE  
[cel] 

Celular 
Smartphon

3 2 4 3 4 3,2 
MEDIO 
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e 
empresarial 

[pc] 
Equipo de 
escritorio 

5 5 6 6 5 5,4 
ALTO 

[mobile] 
Equipo 
portátil 

4 5 6 6 5 5,2 
ALTO 

[print] Impresoras 3 3 2 3 3 2,8 MEDIO 

[modem] 
Modem 
internet 

6 5 5 5 4 5 
ALTO 

[switch] 
SW 24 
Puertos 

6 6 6 6 6 6 
MUY ALTO 

[wap] 
Access 
Point 

3 2 3 2 2 2,4 
MEDIO 

[cam] 

Cámaras 
de 
seguridad 

3 5 6 5 4 4,6 
ALTO 

REDES Y 
COMUNICACI

ONES 

[lan] 

Red de 
área local 
COOPCEN 

6 5 6 6 6 5,8 
ALTO 

[Internet] Internet 6 6 6 6 6 6 MUY ALTO 

[PSTN] 
Red 
telefónica 

2 3 2 3 2 2,4 
MEDIO 

SOPORTES 
DE 

INFORMACIO
N 

[disk] 
Disco 
externo 

3 5 6 6 5 5 
ALTO 

[san] 
Almacenam
iento en red 

4 5 6 5 5 5 
ALTO 

[usb] 

Almacenam
iento 
externo 
baja 
capacidad 
USB 

2 3 6 5 2 3,6 

MEDIO 

INSTALACION
ES [Infra] 

Planta 
física 
COOPCEN 

6 6 6 6 6 6 
MUY ALTO 

ELEMENTOS 
AUXILIARES 

[UPS] 

Sistemas 
de 
alimentació
n 
interrumpid
a 

5 5 3 4 3 4 

MEDIO 

[cabling] 

Sistema 
Cableado 
UTP Cat 5 

5 5 4 4 3 4,2 
ALTO 
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[can] 
Canaleta 22 
12X5 

2 3 2 2 2 2,2 
MEDIO 

[wire] 

Sistema 
Cableado 
eléctrico 

6 6 5 4 4 5 
ALTO 

PERSONAL [ui] 

Personal 
interno 
administrati
vos 

5 5 4 4 4 4,4 

ALTO 

Fuente: El autor  
 
6.2 FASE 2: IDENTIFICACIÓN DE LAS AMENAZAS, VULNERABILIDADES Y 
RIESGOS A LOS QUE ESTA EXPUESTO LOS ACTIVOS DE INFORMACIÓN 
QUE AFECTAN LA CONTINUIDAD DEL NEGOCIO. 
 
6.2.1 Identificación Y Valoración De Amenazas. Teniendo la valoración de los 
activos, se identifican las amenazas con su respectiva valoración a cada uno de los 
activos anteriormente identificados, para esto se toma como base la clasificación de 
las diferentes amenazas que plantea la metodología MAGERIT como se describe 
en la tabla No. 8. 
 
Tabla 8. Amenazas MAGERIT. 

TIPO DE AMENAZA DESCRIPCIÓN 

[N] Desastres naturales 
Eventos que ocurren por fenómenos de la 
naturaleza. 

[I] De origen industrial 
Sucesos que ocurren de forma accidental, 
producido por las labores que realiza el ser 
humano.  

[E] Errores y fallos no 
intencionados 

Fallos no intencionales a causa del 
desconocimiento. 

[A] Ataques intencionados 
Fallos deliberados generados por personas 
inescrupulosas, que pretenden alterar los 
procesos para beneficio propio.  

Fuente: El autor  
 
Cada amenaza identificada en la tabla No. 8 tiene unas categorías las cuales se 
relaciona en la tabla No.9 y las cuales afectan a ciertas dimensiones. 
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Tabla 9. Categorías de amenazas 
ETIQUETA AMENAZAS DIMENSIO

N 
AFECTADA 

  [N] Desastres Naturales   

[N.1] Fuego [D] 

[N.2] Daño por agua [D] 

[N.*] Otros desastres [D] 

[I] De origen industrial 

[I.1] Fuego [D] 

[I.2] Daños por agua [D] 

[I.*] Desastres industriales [D] 

[I.3] Contaminación mecánica [D] 

[I.4] Contaminación electromagnética [D] 

[I.5] Avería de origen físico o lógico [D] 

[I.6] Corte del suministro eléctrico [D] 

[I.7] Condiciones inadecuadas de temperatura o 
humedad 

[D] 

[I.8] Fallo de servicios de comunicación [D] 

[I.9] Interrupción de otros servicios o suministros 
esenciales 

[D] 

I.10] Degradación de los soportes de almacenamiento [D] 

[I.11] Emanaciones electromagnéticas [C] 

[E] Errores y fallos no intencionados 

[E.1] Errores de los usuarios [D][I][C] 

[E.2] Errores del administrador [D][I][C] 

[E.3] Errores de monitorización [I] 

[E.4] Errores de configuración [I] 

[E.7] Deficiencias en la organización [D] 

[E.8] Difusión de software dañino [D][I][C] 

[E.9] Errores de re-encaminamiento [C] 

[E.10] Errores de secuencia [I] 

[E.14] Escapes de información [C] 

[E.15] Alteración accidental de la información [I] 

[E.18] Destrucción de la información [D] 

[E.19] Fugas de información [C] 

[E.20] Vulnerabilidades de los programas (software) [D][I][C] 

[E.21] Errores de mantenimiento o actualización (software) [D][I] 

[E.23] Errores de mantenimiento o actualización 
(hardware) 

[D] 
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[E.24] Caiga del sistema por agotamiento de recursos [D] 

[E.25] Perdida de equipos [D][C] 

[E.28] Indisponibilidad del personal [D] 

[A] Ataques intencionados 

[A.3] Manipulación de los registros de actividad [I] 

[A.4] Manipulación de la configuración [D][I][C] 

[A.5] Suplantación de la identidad del usuario [C][A][I] 

[A.6] Abuso de privilegios de acceso [D][I][C] 

[A.7] Uso no previsto [D][I][C] 

[A.8] Difusión de software dañino [D][I][C] 

[A.9] Re-encaminamiento de mensajes [C] 

[A.10] Alteración de secuencia [I] 

[A.11] Acceso no autorizado [C][I] 

[A.12] Análisis de tráfico [C] 

[A.13] Repudio [I] 

[A.14] Interceptación de información [C] 

[A.15] Modificación deliberada de la información [I] 

[A.18] Destrucción de la información [D] 

[A.19] Divulgación de información [C] 

[A.22] Manipulación de programas [D][I][C] 

[A.23] Manipulación de los equipos [C][D] 

[A.24] Denegación de servicio [D] 

[A.25] Robo [C][D] 

[A.26] Ataque destructivo [D] 

[A.27] Ocupación enemiga [D][C] 

[A.28] Indisponibilidad del personal [D] 

[A.29] Extorsión [D][I][C] 

[A.30] Ingeniería social [D][I][C] 

Fuente: El autor  
 
Bajo la anterior clasificación de las amenazas a las cuales se ven expuestos los 
activos de COOPCEN se procede a realizar el respectivo registro, determinando un 
valor a las amenazas bajo el parámetro de frecuencia. 
 
La frecuencia será el número de veces que la amenaza reaparece en un periodo de 
tiempo, esta frecuencia también se la denomina probabilidad y se la suele modelar 
cualitativamente. 
 
De tal manera para realizar la escala de frecuencia se basará según la metodología 
MAGERIT la cual se define en la tabla No. 10. 
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Tabla 10. Frecuencia de la amenaza 

Valoración cualitativa Frecuencia Valor Cuantitativo 

MA  A diario 5 

A mensualmente 4 

M 1 ves al año 3 

B 
Cada varios 
años 2 

MB Siglos 1 

Fuente: El autor 
 
Con la valoración cualitativa y cuantitativa de la frecuencia se realizará el análisis 
de la frecuencia de cada activo, adjunto a este análisis también se obtendrá el 
impacto que genera dicha amenaza, el impacto se obtendrá bajo una tabla de doble 
entrada donde intervendrán los siguientes conceptos: 
 
Degradación: es la valoración de la afectación al activo que resulta de hacerse real 
la amenaza, la cual puede estar en 1% degradación poco considerable, 50% 
degradación medianamente y 100% degradación total. 
 
Impacto: es el alcance del daño que puede llegar a producir si una amenaza se 
materializa, este impacto está basado en la operatividad de los procesos de la 
Cooperativa. 
El impacto está categorizado así: 
 

● Impacto insignificante  (1) 
● Impacto menor   (2) 
● Impacto moderado   (3) 
● Impacto mayor   (5) 
● Impacto desastroso  (8) 

 
Con los anteriores conceptos se obtiene la tabla de estimación de impacto Tabla 
No. 11. 
 
Tabla 11. Estimación de impacto 

 DEGRADACIÓN 

IMPACTO 1% 50% 100% 

MUY ALTO 3 5 8 

ALTO 2 3 5 

MEDIO 1 2 3 

BAJO 1 1 2 

MUY BAJO 1 1 1 
Fuente: El autor 



52 
 

Con la anterior información se genera la tabla No. 12 evaluación amenazas con su 
frecuencia e impacto, en la cual se valora cualitativamente y cuantitativamente el 
impacto generado de las amenazas relacionadas en los diferentes activos.   
 
Tabla 12. Evaluación amenazas con su frecuencia e impacto 

TIPO 
DE 

ACTI
VO 

Cód. 
ACTIVO 

DESCRIPCI
ON 

AMENZAS FR
EC
UE
NCI
A 

DEGR
ADACI

ON 

DA
ÑO/
IMP
AC
TO 
(VA
LO
R) 

DAÑO/IMP
ACTO 

CULAITAT
IVO 

DAT
OS 

[BD] Base de 
datos en 
la nube 

[E.1] Errores de los 
usuarios 

5 1% 1 BAJO 

[E.21] Errores de 
mantenimiento / 
actualización 
(software) 

3 1% 1 BAJO 

[E.15]Alteración 
accidental de la 
información 

4 1% 1 MEDIO 

[A.6] Abuso de 
privilegios de 
acceso 

2 1% 2 ALTO 

[I.5]Avería de origen 
físico o lógico 

3 1% 3 MUY 
ALTO 

[A.24]Denegación 
de servicio 

2 1% 2 ALTO 

[files] Archivo 
general 
histórico 

de 
gestión 

administr
ativa, 

políticas, 
acuerdos
, actas. 

[N.1]Fuego 1 100% 5 ALTO 

[N.2]Daño por agua 1 100% 3 MEDIO 

[A.11]Acceso no 
autorizado 

2 50% 2 MEDIO 

[A.25]Robo 2 100% 3 MEDIO 

[int] Archivo 
principal 

de 
informaci

ón 
asociado

s, 

[N.1]Fuego 1 100% 8 MUY 
ALTO 

[N.2]Daño por agua 1 100% 5 ALTO 

[A.11]Acceso no 
autorizado 

2 50% 2 MEDIO 

[A.25]Robo 2 100% 3 MEDIO 
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proveedo
res, 

convenio
s, 

comunica
dos, 

circulares
. 

SER
VICI
OS 

[www]  Internet [I.8] Fallo de 
servicios de 
comunicación 

4 50% 8 MUY 
ALTO 

[A.11]Acceso no 
autorizado 

2 50% 2 MEDIO 

[A.7]Uso no previsto 4 50% 2 MEDIO 

[I.6]Corte del 
suministro eléctrico 

4 50% 3 ALTO 

[file]  Almacen
amiento 

en la 
nube de 

BD 

[I.9]Interrupción de 
otros servicios o 

suministros 
esenciales 

4 1% 2 ALTO 

[servim
p] 

Impresió
n y 

scanner 
en red 

[A.7]Uso no previsto 4 50% 2 BAJO 

[I.6]Corte del 
suministro eléctrico 

4 50% 2 MEDIO 

[I.9]Interrupción de 
otros servicios o 
suministros 
esenciales 

4 1% 1 BAJO 

SOF
TWA
RE 

APLI
CAC
ION
ES 

[sub] Sistema 
financiero 

LINIX 
web - 

escritorio 

[I.8] Fallo de 
servicios de 
comunicación 

4 50% 5 ALTO 

[I.5]Avería de origen 
físico o lógico 

3 1% 3 MUY 
ALTO 

[E.1] Errores de los 
usuarios 

5 1% 1 BAJO 

[A.7] Uso no 
previsto 

2 1% 1 BAJO 

[A.24] Denegación 
de servicio 

2 1% 2 ALTO 

[A.11] Acceso no 
autorizado 

2 50% 3 ALTO 

[A.18]Destrucción 
de la Información 

2 100% 5 ALTO 
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[office] OFFICE 
2010 

[E.21] Errores de 
mantenimiento / 
actualización 
(software) 

4 50% 3 ALTO 

[E.20] 
Vulnerabilidades de 
los programas 
(software)  

3 50% 3 ALTO 

[A.7] Uso no 
previsto 

4 50% 1 MUY 
BAJO 

[E.4] Errores de 
configuración 

3 1% 1 MEDIO 

[E.8] Difusión de 
software dañino 

4 100% 5 ALTO 

[A.11] Acceso no 
autorizado 

2 50% 2 MEDIO 

[A.22]Manipulación 
de programas 

3 50% 2 MEDIO 

[os] WINDO
WS 7 
PRO 
OEM 

[E.21] Errores de 
mantenimiento / 
actualización 
(software) 

4 100% 5 ALTO 

[E.8] Difusión de 
software dañino 

4 100% 5 ALTO 

[A.7] Uso no 
previsto 

4 50% 3 MEDIO 

[A.11]Acceso no 
autorizado 

2 50% 3 ALTO 

[A.15]Modificación 
deliberada de la 
información 

2 50% 2 BAJO 

[E.4] Errores de 
configuración 

3 1% 2 ALTO 

[A.22]Manipulación 
de programas 

3 50% 3 ALTO 

[browse
r]  

Google 
Chrome 

[E.20] 
Vulnerabilidades de 
los programas 
(software)  

3 50% 2 MEDIO 

[A.7] Uso no 
previsto 

4 50% 2 BAJO 

[E.4] Errores de 
configuración 

3 1% 1 MEDIO 
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[E.8] Difusión de 
software dañino 

4 100% 3 MEDIO 

[A.11] Acceso no 
autorizado 

2 50% 2 MEDIO 

[A.22]Manipulación 
de programas 

3 50% 2 MEDIO 

HAR
DW
ARE  

[cel] Celular 
Smartpho

ne 
empresar

ial 

[E.25]Perdida de 
equipos 

2 100% 3 MEDIO 

[A.7]Uso no previsto 4 50% 2 BAJO 

[A.25]Robo 2 100% 2 BAJO 

[mobile] Equipo 
portátil 

[I.6]Corte del 
suministro eléctrico 

4 50% 3 ALTO 

[I.5]Avería de origen 
físico o lógico 

3 50% 3 ALTO 

[E.23] Errores de 
mantenimiento o 
actualización 
(hardware) 

3 50% 2 MEDIO 

[I.3]Contaminación 
mecánica 

4 100% 3 MEDIO 

[E.25]Perdida de 
equipos 

2 100% 3 MEDIO 

[A.6] Abuso de 
privilegios de 
acceso  

2 1% 3 MUY 
ALTO 

[A.7]Uso no previsto 2 50% 2 BAJO 

[A.23]Manipulación 
de los equipos 

2 50% 2 MEDIO 

[pc] Equipo 
de mesa 

[I.6]Corte del 
suministro eléctrico 

4 1% 3 MUY 
ALTO 

[I.5]Avería de origen 
físico o lógico 

3 50% 3 ALTO 

[E.23] Errores de 
mantenimiento o 
actualización 
(hardware) 

3 50% 2 MEDIO 

[I.3]Contaminación 
mecánica 

4 100% 3 MEDIO 

[E.25]Perdida de 
equipos 

2 100% 5 ALTO 

[A.6] Abuso de 
privilegios de 
acceso  

2 1% 3 MUY 
ALTO 
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[A.7]Uso no previsto 4 50% 3 MEDIO 

[A.23]Manipulación 
de los equipos 

2 50% 2 MEDIO 

[print] Impresor
as 

[I.5]Avería de origen 
físico o lógico 

3 50% 2 MEDIO 

[E.23] Errores de 
mantenimiento o 
actualización 
(hardware) 

3 50% 2 MEDIO 

[I.3]Contaminación 
mecánica 

4 100% 3 MEDIO 

[E.25]Perdida de 
equipos 

2 100% 3 MEDIO 

[A.6] Abuso de 
privilegios de 
acceso  

2 1% 1 BAJO 

[A.7]Uso no previsto 4 50% 3 MEDIO 

[A.23]Manipulación 
de los equipos 

2 50% 2 MEDIO 

[modem
] 

Modem 
internet 

[I.7] Condiciones 
inadecuadas de 
temperaturas o 
humedad 

5 50% 3 ALTO 

[I.5]Avería de origen 
físico o lógico 

3 50% 3 ALTO 

[E.23] Errores de 
mantenimiento o 
actualización 
(hardware) 

3 50% 3 ALTO 

[E.25]Perdida de 
equipos 

2 100% 3 MEDIO 

[A.7]Uso no previsto 2 50% 3 MEDIO 

[I.6]Corte del 
suministro eléctrico 

4 50% 3 ALTO 

[A.23]Manipulación 
de los equipos 

2 50% 3 ALTO 

[switch] SW 24 
Puertos 

[I.7] Condiciones 
inadecuadas de 
temperaturas o 
humedad 

3 50% 3 ALTO 

[I.5]Avería de origen 
físico o lógico 

3 50% 3 ALTO 

[E.23] Errores de 
mantenimiento o 

2 50% 3 ALTO 
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actualización 
(hardware) 

[E.25]Perdida de 
equipos 

2 100% 5 ALTO 

[A.7]Uso no previsto 2 50% 3 MEDIO 

[I.6]Corte del 
suministro eléctrico 

4 50% 3 ALTO 

[A.23]Manipulación 
de los equipos 

2 50% 3 ALTO 

[E.2]Errores del 
administrador 

3 1% 2 ALTO 

[A.11]Acceso no 
autorizado 

2 50% 3 ALTO 

[wap] Access 
Point 

[I.7] Condiciones 
inadecuadas de 
temperaturas o 
humedad 

5 50% 2 MEDIO 

[I.5]Avería de origen 
físico o lógico 

3 50% 2 MEDIO 

[E.23] Errores de 
mantenimiento o 
actualización 
(hardware) 

3 50% 2 MEDIO 

[E.25]Perdida de 
equipos 

2 100% 3 MEDIO 

[A.7]Uso no previsto 2 50% 2 BAJO 

[I.6]Corte del 
suministro eléctrico 

4 50% 2 MEDIO 

[A.23]Manipulación 
de los equipos 

2 50% 2 MEDIO 

[E.2]Errores del 
administrador 

3 1% 1 BAJO 

[A.11]Acceso no 
autorizado 

2 50% 2 MEDIO 

[E.9]Errores de Re-
encaminamiento 

2 1% 1 BAJO 

[cam] Cámaras 
de 

segurida
d 

[I.3]Contaminación 
mecánica 

4 100% 2 BAJO 

[I.5]Avería de origen 
físico o lógico 

3 100% 3 MEDIO 

[E.23] Errores de 
mantenimiento o 
actualización 
(hardware) 

3 50% 2 MEDIO 
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[A.7]Uso no previsto 2 50% 3 MEDIO 

[A.23]Manipulación 
de los equipos 

2 50% 2 MEDIO 

[A.25]Robo 2 100% 2 BAJO 
RED
ES Y 
COM
UNI
CAC
ION
ES 

[lan] Red de 
área local 
COOPCE

N 

[E.9] Errores de [re-
]encaminamiento 

4 1% 2 ALTO 

[I.8] Fallo de 
servicios de 
comunicación 

4 50% 3 MEDIO 

[A.5] Suplantación 
de la identidad del 
usuario 

2 1% 2 ALTO 

[A.12] Análisis de 
tráfico 

2 1% 2 ALTO 

[A.14] 
Interceptación de 
información 
(escucha) 

2 1% 2 ALTO 

[A.24] Denegación 
de servicio 

2 1% 2 ALTO 

[E.2]Errores del 
administrador 

3 1% 2 ALTO 

[A.7]Uso no previsto 2 50% 3 MEDIO 

[A.11]Acceso no 
autorizado 

2 50% 3 ALTO 

[PSTN] Red 
telefónica 

[I.6]Corte del 
suministro eléctrico 

4 50% 2 MEDIO 

[A.7]Uso no previsto 2 50% 2 BAJO 

[A.9] Re-
encaminamiento de 
mensajes 

2 1% 2 ALTO 

SOP
ORT
ES 
DE 
INF

ORM
ACI
ON 

[disk] Disco 
externo 

[A.11]Acceso no 
autorizado 

1 50% 2 MEDIO 

[E.15]Alteración 
accidental de la 
información 

3 1% 3 MUY 
ALTO 

[E.25]Perdida de 
equipos 

2 100% 5 ALTO 

[I.10]Degradación 
de los soportes de 
almacenamiento 

2 50% 2 BAJO 

[A.25]Robo 2 100% 5 ALTO 

[A.7]Uso no previsto 4 50% 3 MEDIO 
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[san] Almacen
amiento 
en red 

[A.11]Acceso no 
autorizado 

1 50% 3 ALTO 

[E.15]Alteración 
accidental de la 
información 

4 1% 3 MUY 
ALTO 

[E.25]Perdida de 
equipos 

2 100% 5 ALTO 

[I.10]Degradación 
de los soportes de 
almacenamiento 

2 50% 3 MEDIO 

[usb] almacena
miento 
externo 

baja 
capacida
d USB 

[A.11]Acceso no 
autorizado 

1 50% 2 MEDIO 

[E.15]Alteración 
accidental de la 
información 

4 1% 3 MUY 
ALTO 

[E.25]Perdida de 
equipos 

2 100% 5 ALTO 

[I.10]Degradación 
de los soportes de 
almacenamiento 

2 50% 2 BAJO 

[A.25]Robo 2 100% 5 ALTO 

[A.7]Uso no previsto 4 50% 3 MEDIO 

INST
ALA
CIO
NES 

[Infra] Planta 
física 

COOPCE
N 

[N.1] Fuego  1 100% 8 MUY 
ALTO 

[N.2] Daños por 
agua  

4 50% 2 MEDIO 

[N.*] Desastres 
naturales.  

2 100% 3 MEDIO 

[A.27] Ocupación 
enemiga  

2 50% 2 MEDIO 

[A.11]Acceso no 
autorizado 

2 50% 3 ALTO 

[A.26]Ataque 
destructivo 

2 50% 2 MEDIO 

ELE
MEN
TOS 
AUX
ILIA
RES 

[UPS] Sistemas 
de 

alimentac
ión 

interrump
ida 

[I.7]Condiciones 
inadecuadas de 
temperatura o 
humedad 

3 50% 2 MEDIO 

[I.9]Interrupción de 
otros servicios o 
suministros 
esenciales 

3 50% 2 MEDIO 

[I.5]Avería de origen 
físico o lógico 

3 100% 5 ALTO 
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[cabling] 

Sistema 
Cableado 
UTP Cat 

5 

[N.1] Fuego 1 100% 5 ALTO 

[N.2]Daño por agua 1 50% 2 MEDIO 

[I.7] Condiciones 
inadecuadas de 
temperatura o 
humedad 

3 50% 2 MEDIO 

[E.2] Errores del 
administrador 

2 1% 5  

[can] Canaleta 
22 12X5 

[N.1] Fuego 1 100% 2 BAJO 

[N.2]Daño por agua 1 1% 1 MUY 
BAJO 

[I.7] Condiciones 
inadecuadas de 
temperatura o 
humedad 

3 50% 2 MEDIO 

[wire] Sistema 
Cableado 
eléctrico 

[N.1] Fuego 1 100% 3 MEDIO 

[N.2]Daño por agua 1 1% 1 MUY 
BAJO 

[I.7] Condiciones 
inadecuadas de 
temperatura o 
humedad 

3 50% 2 MEDIO 

PER
SON
AL 

[ui] personal 
interno 

administr
ativos 

[A.28] 
Indisponibilidad del 
personal 

3 1% 1 MEDIO 

[E.1] Errores de los 
usuarios 

4 1% 2 ALTO 

[A.30] Ingeniería 
social (picaresca) 

2 1% 2 ALTO 

Fuente: El autor 
 
6.2.2 Valoración Del Riesgo. Para la valoración del riesgo se realiza la matriz de 
riesgo tabla No. 13, la cual especifica la relación entre el impacto y la probabilidad 
que ya se evaluaron en la tabla No. 12, de tal amanera que para obtener el riesgo 
se utilizara la ecuación matemática siguiente: 
 
RIESGO= Probabilidad * Impacto 
 
Tabla 13. Matriz de riesgo 

PROB
ABILI
DAD 

5 5 10 15 25 40 

4 4 8 12 20 32 

3 3 6 9 15 24 
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2 2 4 6 10 16 

1 1 2 3 5 8 

   1 2 3 4 8 
 IMPACTO 

Fuente: El autor 
 
El resultado de la operación anterior será acotejado con la matriz de impacto para 
conocer su valor y así poder relacionarlo cualitativamente con la tabla No. 14 nivel 
de riesgo. 
 
Tabla 14. Nivel de Riesgo 

NIVEL DE RIESGO 

11-
40 EXTREMO 

8-10 INTOLERANTE 

3-7 TOLERANTE 

1-2 ACEPTABLE 

Fuente: El autor 
 
Este proceso se realiza con los diferentes activos identificados en COOPCEN 
obteniendo los niveles de riesgos descritos en la tabla No. 15.  
 
Tabla 15. Estimación del riesgo 

TIP
O 

DE 
ACT
IVO 

Cód. 
ACTIV

O 
DESCRIPCION AMENZAS 

FRE
CUE
NCI
A 

DAÑ
O/IM
PAC
TO 

(VAL
OR) 

RIES
GO 
Cua
ntitat
ivo 

RIESGO cualitativo 

DAT
OS 

[BD] 
Base de 

datos en la 
nube 

[E.1] Errores de los 
usuarios 

5 1 5 
TOLERABLE 

[E.21] Errores de 
mantenimiento / 
actualización (software) 

3 1 3 
TOLERABLE 

[E.15]Alteración 
accidental de la 
información 

4 1 4 
TOLERABLE 

[A.6] Abuso de 
privilegios de acceso 

2 2 4 
TOLERABLE 

[I.5]Avería de origen 
físico o lógico 

3 3 9 
INTOLERANTE 

[A.24]Denegación de 
servicio 

2 2 4 
TOLERABLE 
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[files] 

Archivo 
general 

histórico de 
gestión 

administrati
va, 

políticas, 
acuerdos, 

actas. 

[N.1]Fuego 1 5 5 TOLERABLE 

[N.2]Daño por agua 1 3 3 TOLERABLE 

[A.11]Acceso no 
autorizado 

2 2 4 
TOLERABLE 

[A.25]Robo 

2 3 6 

TOLERABLE 

[int] 

Archivo 
principal de 
información 
asociados, 
proveedore

s, 
convenios, 

comunicado
s, 

circulares. 

[N.1]Fuego 1 8 8 INTOLERANTE 

[N.2]Daño por agua 1 5 5 TOLERABLE 

[A.11]Acceso no 
autorizado 

2 2 4 
TOLERABLE 

[A.25]Robo 

2 3 6 

TOLERABLE 
             

SER
VICI
OS 

[ww
w]  

Internet 

[I.8] Fallo de servicios 
de comunicación 

4 8 32 
EXTREMO 

[A.11]Acceso no 
autorizado 

2 2 4 
TOLERABLE 

[A.7]Uso no previsto 4 2 8 INTOLERABLE 

[I.6]Corte del suministro 
eléctrico 

4 3 12 
INTOLERABLE 

[file]  
Almacenami
ento en la 

nube de BD 

[I.9]Interrupción de otros 
servicios o suministros 

esenciales 
4 2 8 

INTOLERABLE 

[serv
imp] 

Impresión y 
scanner en 

red 

[A.7]Uso no previsto 4 2 8 INTOLERANTE 

[I.6]Corte del suministro 
eléctrico 

4 2 8 
INTOLERABLE 

[I.9]Interrupción de otros 
servicios o suministros 
esenciales 

4 1 4 
TOLERABLE 

     

SOF
TW
AR
E 

APL
ICA

[sub] 

Sistema 
financiero 
LINIX web - 
escritorio 

[I.8] Fallo de servicios 
de comunicación 

4 5 20 
EXTREMO 

[I.5]Avería de origen 
físico o lógico 

3 3 9 
INTOLERANTE 

[E.1] Errores de los 
usuarios 

5 1 5 
TOLERABLE 
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CIO
NES 

[A.7] Uso no previsto 2 1 2 ACEPTABLE 

[A.24] Denegación de 
servicio 

2 2 4 
TOLERABLE 

[A.11] Acceso no 
autorizado 

2 3 6 
TOLERABLE 

[A.18]Destrucción de la 
Información 

2 5 10 
INTOLERABLE 

[offic
e] 

OFFICE 
2010 

[E.21] Errores de 
mantenimiento / 
actualización (software) 

4 3 12 

INTOLERABLE 

[E.20] Vulnerabilidades 
de los programas 
(software)  

3 3 9 
INTOLERABLE 

[A.7] Uso no previsto 4 1 4 TOLERABLE 

[E.4] Errores de 
configuración 

3 1 3 
TOLERABLE 

[E.8] Difusión de 
software dañino 

4 5 20 
EXTREMO 

[A.11] Acceso no 
autorizado 

2 2 4 
TOLERABLE 

[A.22]Manipulación de 
programas 

3 2 6 
TOLERABLE 

[os] 
WINDOWS 

7 PRO 
OEM 

[E.20] Vulnerabilidades 
de los programas 
(software)  

4 5 20 
EXTREMO 

[E.8] Difusión de 
software dañino 

4 5 20 
EXTREMO 

[A.7] Uso no previsto 2 3 6 TOLERABLE 

[A.11]Acceso no 
autorizado 

2 3 6 
TOLERABLE 

[A.15]Modificación 
deliberada de la 
información 

2 2 4 
TOLERABLE 

[E.4] Errores de 
configuración 

3 2 6 
TOLERABLE 

[A.22]Manipulación de 
programas 

3 3 9 
INTOLERANTE 

[bro
wser

]  

Google 
Chrome 

[E.20] Vulnerabilidades 
de los programas 
(software)  

3 3 9 
INTOLERABLE 

[A.7] Uso no previsto 4 2 8 
INTOLERANTE 
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[E.4] Errores de 
configuración 

3 1 3 
TOLERABLE 

[E.8] Difusión de 
software dañino 

4 3 12 
INTOLERANTE 

[A.11] Acceso no 
autorizado 

2 2 4 
TOLERABLE 

[A.22]Manipulación de 
programas 

3 2 6 
TOLERABLE 

[A.22]Manipulación de 
programas 

3 2 6 
TOLERABLE 

             

HA
RD
WA
RE  

[cel] Celular 
Smartphone 
empresarial 

[E.25]Perdida de 
equipos 

2 3 6 
TOLERABLE 

[A.7]Uso no previsto 4 2 8 INTOLERANTE 

[A.25]Robo 2 2 4 TOLERABLE 

[mob
ile] 

Equipo 
portátil 

[I.6]Corte del suministro 
eléctrico 

3 2 12 
TOLERABLE 

[I.5]Avería de origen 
físico o lógico 

3 3 9 
INTOLERANTE 

[E.23] Errores de 
mantenimiento o 
actualización (hardware) 

3 2 6 
TOLERABLE 

[I.3]Contaminación 
mecánica 

4 3 12 
INTOLERANTE 

[E.25]Perdida de 
equipos 

2 3 6 
TOLERABLE 

[A.6] Abuso de 
privilegios de acceso  

2 3 6 
TOLERABLE 

[A.7]Uso no previsto 2 2 4 TOLERABLE 

[A.23]Manipulación de 
los equipos 

2 2 4 
TOLERABLE 

[pc] 
Equipo de 

mesa 

[I.6]Corte del suministro 
eléctrico 

4 3 12 
TOLERABLE 

[I.5]Avería de origen 
físico o lógico 

3 3 9 
INTOLERANTE 

[E.23] Errores de 
mantenimiento o 
actualización (hardware) 

3 2 6 
TOLERABLE 

[I.3]Contaminación 
mecánica 

4 3 12 
INTOLERANTE 

[E.25]Perdida de 
equipos 

2 5 10 
INTOLERANTE 
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[A.6] Abuso de 
privilegios de acceso  

2 3 6 
TOLERABLE 

[A.7]Uso no previsto 4 3 12 INTOLERANTE 

[A.23]Manipulación de 
los equipos 

2 2 4 
TOLERABLE 

[print
] 

Impresoras 

[I.5]Avería de origen 
físico o lógico 

3 2 6 
TOLERABLE 

[E.23] Errores de 
mantenimiento o 
actualización (hardware) 

3 2 6 
TOLERABLE 

[I.3]Contaminación 
mecánica 

4 3 12 
INTOLERANTE 

[E.25]Perdida de 
equipos 

2 3 6 
INTOLERABLE 

[A.6] Abuso de 
privilegios de acceso  

2 1 2 
ACEPTABLE 

[A.7]Uso no previsto 4 3 12 INTOLERANTE 

[A.23]Manipulación de 
los equipos 

2 2 4 
TOLERABLE 

[mod
em] 

Modem 
internet 

[I.7] Condiciones 
inadecuadas de 
temperaturas o 
humedad 

5 3 15 

EXTREMO 

[I.5]Avería de origen 
físico o lógico 

3 3 9 
INTOLERANTE 

[E.23] Errores de 
mantenimiento o 
actualización (hardware) 

2 3 6 
TOLERABLE 

[E.25]Perdida de 
equipos 

3 3 9 
INTOLERABLE 

[A.7]Uso no previsto 2 3 6 TOLERABLE 

[I.6]Corte del suministro 
eléctrico 

3 2 6 
TOLERABLE 

[A.23]Manipulación de 
los equipos 

2 3 6 
TOLERABLE 

[swit
ch] 

SW 24 
Puertos 

[I.7] Condiciones 
inadecuadas de 
temperaturas o 
humedad 

3 3 9 

INTOLERANTE 

[I.5]Avería de origen 
físico o lógico 

3 3 9 
INTOLERANTE 
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[E.23] Errores de 
mantenimiento o 
actualización (hardware) 

1 5 5 
TOLERABLE 

[E.25]Perdida de 
equipos 

2 5 10 
INTOLERANTE 

[A.7]Uso no previsto 2 3 6 TOLERABLE 

[I.6]Corte del suministro 
eléctrico 

2 3 6 
TOLERABLE 

[A.23]Manipulación de 
los equipos 

2 3 6 
TOLERABLE 

[E.2]Errores del 
administrador 

3 2 6 
TOLERABLE 

[A.11]Acceso no 
autorizado 

2 3 6 
TOLERABLE 

[wap
] 

Access 
Point 

[I.7] Condiciones 
inadecuadas de 
temperaturas o 
humedad 

5 2 10 

INTOLERANTE 

[I.5]Avería de origen 
físico o lógico 

3 2 6 
TOLERABLE 

[E.23] Errores de 
mantenimiento o 
actualización (hardware) 

3 2 6 
TOLERABLE 

[E.25]Perdida de 
equipos 

2 3 6 
TOLERABLE 

[A.7]Uso no previsto 2 2 4 TOLERABLE 

[I.6]Corte del suministro 
eléctrico 

4 2 8 
TOLERABLE 

[A.23]Manipulación de 
los equipos 

2 2 4 
TOLERABLE 

[E.2]Errores del 
administrador 

3 1 3 
TOLERABLE 

[A.11]Acceso no 
autorizado 

2 2 4 
TOLERABLE 

[E.9]Errores de Re-
encaminamiento 

2 1 2 
ACEPTABLE 

[cam
] 

Cámaras de 
seguridad 

[I.3]Contaminación 
mecánica 

4 2 8 
INTOLERANTE 

[I.5]Avería de origen 
físico o lógico 

3 3 9 
INTOLERANTE 

[E.23] Errores de 
mantenimiento o 
actualización (hardware) 

3 2 6 
TOLERABLE 
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[A.7]Uso no previsto 2 3 6 TOLERABLE 

[A.23]Manipulación de 
los equipos 

2 2 4 
TOLERABLE 

[A.25]Robo 2 2 4 TOLERABLE 
             

RE
DES 

Y 
CO
MU
NIC
ACI
ON
ES 

[lan] 
Red de área 

local 
COOPCEN 

[E.9] Errores de [re-
]encaminamiento 

4 3 12 
INTOLERABLE 

[I.8] Fallo de servicios 
de comunicación 

4 3 12 
INTOLERANTE 

[A.5] Suplantación de la 
identidad del usuario 

2 2 4 
TOLERABLE 

[A.12] Análisis de tráfico 2 2 4 TOLERABLE 

[A.14] Interceptación de 
información (escucha) 

2 2 4 
TOLERABLE 

[A.24] Denegación de 
servicio 

2 2 4 
TOLERABLE 

[E.2]Errores del 
administrador 

3 2 6 
TOLERABLE 

[A.7]Uso no previsto 2 3 6 TOLERABLE 

[A.11]Acceso no 
autorizado 

2 3 6 
TOLERABLE 

[PST
N] 

Red 
telefónica 

[I.6]Corte del suministro 
eléctrico 

2 2 4 
TOLERABLE 

[A.7]Uso no previsto 2 2 4 TOLERABLE 

[A.9] Re-
encaminamiento de 
mensajes 

2 2 4 
TOLERABLE 

             

SO
PO

RTE
S 

DE 
INF
OR
MA
CIO
N 

[disk] 
Disco 

externo 

[A.11]Acceso no 
autorizado 

1 2 2 
ACEPTABLE 

[E.15]Alteración 
accidental de la 
información 

3 3 9 
INTOLERANTE 

[E.25]Perdida de 
equipos 

2 5 10 
INTOLERANTE 

[I.10]Degradación de los 
soportes de 
almacenamiento 

2 2 4 
TOLERABLE 

[A.25]Robo 2 5 10 INTOLERANTE 

[A.7]Uso no previsto 4 3 12 INTOLERANTE 
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[san] 
Almacenami
ento en red 

[A.11]Acceso no 
autorizado 

1 3 3 
TOLERABLE 

[E.15]Alteración 
accidental de la 
información 

4 3 12 
INTOLERANTE 

[E.25]Perdida de 
equipos 

2 5 10 
INTOLERANTE 

[I.10]Degradación de los 
soportes de 
almacenamiento 

2 3 6 
TOLERABLE 

[usb] 

almacenami
ento 

externo baja 
capacidad 

USB 

[A.11]Acceso no 
autorizado 

1 2 2 
ACEPTABLE 

[E.15]Alteración 
accidental de la 
información 

4 3 12 
INTOLERANTE 

[E.25]Perdida de 
equipos 

2 5 10 
INTOLERABLE 

[I.10]Degradación de los 
soportes de 
almacenamiento 

2 2 4 
TOLERABLE 

[A.25]Robo 2 5 10 INTOLERANTE 

[A.7]Uso no previsto 4 3 12 INTOLERANTE 

INS
TAL
ACI
ON
ES 

[Infra
] 

Planta física 
COOPCEN 

[N.1] Fuego  1 8 8 INTOLERANTE 

[N.2] Daños por agua  4 2 8 INTOLERANTE 

[N.*] Desastres 
naturales.  

2 3 6 
TOLERABLE 

[A.27] Ocupación 
enemiga  

2 2 4 
TOLERABLE 

[A.11]Acceso no 
autorizado 

2 3 6 
TOLERABLE 

[A.26]Ataque destructivo 2 2 4 TOLERABLE 
             

ELE
ME
NT
OS 
AU
XILI
AR
ES 

[UPS
] 

Sistemas de 
alimentació

n 
interrumpid

a 

[I.7]Condiciones 
inadecuadas de 
temperatura o humedad 

3 2 6 
TOLERABLE 

[I.9]Interrupción de otros 
servicios o suministros 
esenciales 

3 2 6 
TOLERABLE 

[I.5]Avería de origen 
físico o lógico 

3 5 15 
INTOLERANTE 

[cabli
ng] 

[N.1] Fuego 1 5 5 TOLERABLE 

[N.2]Daño por agua 1 2 2 ACEPTABLE 
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Sistema 
Cableado 
UTP Cat 5 

[I.7] Condiciones 
inadecuadas de 
temperatura o humedad 

3 2 6 
TOLERABLE 

[E.2] Errores del 
administrador 

2 5 10 
INTOLERABLE 

[can] 
Canaleta 22 

12X5 

[N.1] Fuego 1 2 2 ACEPTABLE 

[N.2]Daño por agua 1 1 1 ACEPTABLE 

[I.7] Condiciones 
inadecuadas de 
temperatura o humedad 

3 2 6 
TOLERABLE 

[wire
] 

Sistema 
Cableado 
eléctrico 

[N.1] Fuego 1 3 3 TOLERABLE 

[N.2]Daño por agua 1 1 1 ACEPTABLE 

[I.7] Condiciones 
inadecuadas de 
temperatura o humedad 

3 2 6 
TOLERABLE 

PER
SO

NAL 
[ui] 

personal 
interno 

administrati
vos 

[A.28] Indisponibilidad 
del personal 

3 1 3 
TOLERABLE 

[E.1] Errores de los 
usuarios 

4 2 8 
INTOLERANTE 

[A.30] Ingeniería social 
(picaresca) 

2 2 4 
TOLERABLE 

Fuente: El autor 
 
Con la anterior matriz, que expone la estimación del riesgo, se puede deducir que: 
de los 29 activos de información que intervienen en el presente proyecto 5 de ellos 
que corresponde a un 17,24 % están en un nivel de Riesgo extremo, estos 5 son: 
 

● Internet 
● Sistema financiero Linix web - escritorio 
● Office 2010 
● Windows 7 OEM 
● Modem internet 

 
Como uno de los objetivos del proyecto es abordar y determinar controles alineados 
a la norma ISO/IEC 27001:2013 para la gestión de los riesgos de aquellos activos 
con nivel extremo e intolerable, el análisis del nivel de riesgo también arrojo un total 
de 24 activos equivalente a un 82,7% frente al total de activos, los cuales presentan 
un nivel de riesgo intolerable, que son: 

 

● Archivo general histórico de gestión administrativa, políticas, acuerdos, 
actas. 

● Archivo principal de información asociados, proveedores, convenios, 
comunicados, circulares. 
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● Internet 
● impresión y scanner en red 
● Sistema financiero LINIX web - escritorio 
● OFFICE 2010 
● WINDOWS 7 PRO OEM 
● Google Chrome 
● Celular Smartphone empresarial 
● Equipo portátil 
● Equipo de mesa 
● Impresoras 
● Modem internet 
● SW 24 Puertos 

● Access Point 
● Cámaras de seguridad 
● Red de área local COOPCEN 
● Disco externo 
● Almacenamiento en red 
● almacenamiento externo baja capacidad USB 
● Planta física COOPCEN 
● Sistemas de alimentación interrumpida 
● Sistema Cableado UTP Cat 5 
● Personal interno administrativos 

 

Cabe mencionar que, dependiendo de la amenaza relacionada con el activo según 
tabla No. 15 estimación del riesgo, el activo puede tener o no varios niveles de riesgo 
extremo e intolerable como es el caso del activo sistema operativo Windows 7 Pro 
OEM que tiene dos amenazas ([E.20] Vulnerabilidades de los programas (software) 
y [E.8] Difusión de software dañino) en nivel extremo a lo cual se le prestara atención 
para generar controles adecuados. 
 
A continuación, se representa gráficamente la distribución de las amenazas con su 
respectivo nivel de riesgo para los diferentes activos de las áreas de   secretaría, 
cartera, contabilidad, tesorería y sistemas que intervienen en los procesos 
misionales y están estrechamente relacionados con los datos que se procesan, 
almacenan y presentan salidas. 
 
En el gráfico están definidos los 29 activos de información organizados de manera 
vertical, cada uno de estos tiene una barra horizontal en la cual están distribuidas 
las amenazas identificadas para el activo, cada amenaza genera un nivel de riesgo 
el cual se calculó bajo la tabla No. 15 estimación del riesgo y que puede ser 
aceptable, tolerable, intolerable y extremo, por ejemplo: 
 
Para el activo de información Office 2010 se identificaron un total de 7 amenazas 
las cuales, según cálculo del nivel de riesgo (probabilidad de ocurrencia * impacto) 
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se tiene, 3 amenazas impactan de forma tolerable, otras 3 de forma intolerable y 1 
de manera extrema, para conocer el tipo de amenaza y su nivel de riesgo se 
describe en la tabla No. 15 estimación del riesgo. 
 
Figura 3. Distribución de amenazas por activo 

 

Fuente: El autor 
 
6.3. FASE 3: ESTABLECIMIENTO DE CONTROLES NECESARIOS, DE 
ACUERDO A LA NORMA ISO/IEC 27001:2013 QUE PERMITAN GARANTIZAR 
LA DISPONIBILIDAD, CONFIDENCIALIDAD E INTEGRIDAD DE LA 
INFORMACIÓN. 
 
6.3.1 Plan De Tratamiento De Riesgos. Los pasos anteriores permitieron definir, 
clasificar y evaluar los activos de información sobre los cuales existen amenazas y 
riesgos realmente potenciales que se identificaron y cuantificaron, bajo la 
metodología MAGERIT.  
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Sobre este análisis se generan controles con el fin de poder minimizar el impacto 
para los activos donde el nivel de riesgo es extremo e intolerable, dichos controles 
están relacionados con la norma ISO 27001 en su versión 2013 y alineados con la 
guía de buenas prácticas ISO/IEC 27002:2013, los cuales pueden ser tratados de 
la siguiente manera según metodología MAGERIT: 
 

Eliminar: bajo este tratamiento se quiere eliminar totalmente el impacto, esto puede 
darse ya sea eliminando el activo o procesos que generar un alto grado de riesgo. 
 
Reducir: son medidas basadas en actividades técnicas u organizativas que 
permiten mitigar el riesgo, entre estas actividades se tiene los planes de 
contingencia, adquisición de elementos para reforzar la protección a los activos.    
 
Asumir: no habrá medidas frente a un riesgo, esto será aplicable teniendo en 
cuenta que el activo no sufra degradación considerable que pueda afectar la 
continuidad del negocio. 
 
A continuación, en la tabla No. 16 se genera el plan de tratamiento de riesgos para 
los activos de mayor riesgo.   
 

Tabla 16. Plan de tratamiento de Riesgos 

DESCRIPCIÓN 
ACTIVO 

AMENAZA VULNERABILIDAD 
VALORACIÓN 
DEL RIESGO 

PLAN DE 
TRATAMIENTO 
DEL RIESGOS 

CONTROL 
ISO 27002 

Base de 
datos en la 

nube 

[I.5] Avería 
de origen 
físico o 
lógico 

Inexistencia de 
seguimiento al 

servicio del 
proveedor 

Intolerable 

Se debe verificar 
las políticas de 
seguridad de la 
información con el 
proveedor 
prestador del 
servicio de 
almacenamiento y 
alojamiento de 
base de datos del 
sistema financiero 
actual, con el fin de 
conocer y corregir 
condiciones del 
contrato.  

15.1.2 
Tratamient
o del riesgo 
dentro de 
acuerdos 
de 
suministrad
ores 

Se deberá generar 
un seguimiento y 
auditar los 
servicios del 
proveedor, que 
permita minimizar 
caídas del servicio 
de 
almacenamiento 
remoto de BD 

15.2.1 
Supervisió
n y revisión 
de los 
servicios 
prestados 
por 
terceros 
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Archivo 
Principal 

[N.1]Fuego 

Inexistencia de 
elementos que 
controlen las 
condiciones 

inadecuadas de 
temperatura 

Intolerable 

Generar medidas 
para la 
identificación de 
posibles indicios 
de incendio, como 
alarma detectora 
de humo.  
También se debe 
replantear la 
distribución de los 
extintores 
presentes en la 
infraestructura, 
para verificar si su 
ubicación son las 
adecuadas. 

11.1.4 
Protección 
contra las 
amenazas 
externas y 
ambientale
s 

INTERNET 

[I.8] Fallo 
de 

servicios 
de 

comunicac
ión 

Inexistencia de 
respaldo de 

proveedor de 
internet 

Extremo 

Se debe generar 
planes de 
contingencia, 
recuperación y 
retorno ante una 
eventual caída del 
servicio.  

17.1.1 
Planificació
n de la 
continuidad 
de la 
seguridad 
de la 
información 

se debe contar con 
servicio de 
respaldo de 
internet para suplir 
la caída del 
servicio primario.  

17.2.1 
Disponibilid
ad de 
instalacion
es para el 
procesamie
nto de la 
información 

[A.7] Uso 
no previsto 

Falta de políticas 
para el uso de los 

activos 
Intolerable 

Generar reglas o 
políticas que 
regulen el uso de 
manera eficiente 
del activo. 

8.1.3 Uso 
aceptable 
de los 
activos 

[I.6]Corte 
del 

suministro 
eléctrico 

Activo no está 
dentro de la red de 

respaldo de 
energía eléctrica 

Intolerable 

Adaptar el sistema 
eléctrico alterno a 
las necesidades de 
la organización. 

11.2.2 
Instalacion
es de 
suministro 

Almacenamie
nto en la nube 

de BD 

[I.9]Interru
pción de 

otros 
servicios o 
suministro

s 
esenciales 

No existe 
seguimiento y 

monitorización de 
los servicios del 

proveedor 

Intolerable 

Contar con el 
proveedor 
mecanismos de 
comunicación de 
peticiones, quejas 
y reclamos para 
solventar caída del 
servicio de tal 
manera que se 
hace necesario 
revisar el nivel de 
servicio de este.  

15.2.1 
Supervisió
n y revisión 
de los 
servicios 
prestados 
por 
terceros 
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Impresión y 
scanner en 

red 

[A.7] Uso 
no previsto 

Falta de políticas 
para el uso de los 

activos 

Intolerable 

Generar reglas o 
políticas que 
regulen el uso de 
manera eficiente 
del activo. 

8.1.3 Uso 
aceptable 
de los 
activos 

Sistema 
financiero 

LINIX web - 
escritorio 

[I.8] Fallo 
de 

servicios 
de 

comunicac
ión 

No hay gestión y 
monitoreo del 

servicio de 
software ante 

vulnerabilidades 
técnicas. 

Extremo 

Generar pruebas 
que permitan 
identificar las 
debilidades tanto 
por parte del 
servicio como de la 
organización en el 
software 

12.6.1 
Gestión de 
las 
vulnerabilid
ades 
técnicas 

Sistema 
financiero 

LINIX web - 
escritorio 

[I.5] Avería 
de origen 
físico o 
lógico 

Inexistencia de 
seguimiento al 

servicio del 
proveedor 

Intolerable 

Se debe verificar 
las políticas de 
seguridad de la 
información con el 
proveedor 
prestador del 
servicio de 
software financiero 
actual, con el fin de 
conocer y corregir 
condiciones del 
contrato.  

15.1.2 
Tratamient
o del riesgo 
dentro de 
acuerdos 
de 
suministrad
ores 

Se deberá generar 
un seguimiento y 
auditar los 
servicios del 
proveedor, que 
permita minimizar 
caídas del servicio 
de software 
financiero. 

15.2.1 
Supervisió
n y revisión 
de los 
servicios 
prestados 
por 
terceros 

[A.18]Dest
rucción de 

la 
Informació

n 

No existe respaldo 
de la información 
del sistema del 

contable 

Intolerable 

Mediante política 
debe realizar 
copias de 
seguridad y exigir 
al proveedor la 
entrega de estos 
bajo el un plan 
estructurado.  

12.3.1 
Copias de 
seguridad 
de la 
información 

OFFICE 2010 

[E.21] 
Errores de 
mantenimi

ento / 
actualizaci

ón 
(software) 

No existe 
información de los 
mantenimientos de 

software 

Intolerable 

Documentar todo 
cambio realizado al 
paquete de 
software 
suministrado por 
un tercero  

12.5.1 
Instalación 
del 
software en 
sistemas 
en 
producción 

[E.20] 
Vulnerabili
dades de 

los 

versión Paquete 
de software 

obsoleto 
Intolerable 

Definir la 
necesidad y 
procedimiento para 
la actualización del 

12.5.1 
Instalación 
del 
software en 
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programas 
(software) 

paquete de 
software.  

sistemas 
en 
producción 

[E.8] 
Difusión 

de 
software 
dañino 

Inexistencia de 
procedimiento 

para instalación de 
software 

Extremo 

Controlar las 
instalaciones de 
software, mediante 
herramienta de 
monitoreo 

12.5.1 
Instalación 
del 
software en 
sistemas 
en 
producción 

WINDOWS 7 
PRO OEM 

[E.20] 
Vulnerabili
dades de 

los 
programas 
(software) 

versión Paquete 
de Sistema 

operativo obsoleto 
Extremo 

Definir la 
necesidad para la 
actualización del 
Sistema operativo. 

12.5.1 
Instalación 
del 
software en 
sistemas 
en 
producción 

[E.8] 
Difusión 

de 
software 
dañino 

Inexistencia de 
procedimiento 

para instalación de 
software 

Extremo 

Controlar las 
instalaciones de 
software, mediante 
herramienta de 
monitoreo 

12.6.2 
Restriccion
es en la 
instalación 
de software 

A.22]Mani
pulación 

de 
programas 

Inexistencia de 
políticas y perfiles 
para el acceso al 

sistema 

Intolerable 

Implementar 
política que 
permita controlar el 
acceso al sistema 
operativo. 

9.1.1 
Política de 
control de 
accesos 

Google 
Chrome 

[E.20] 
Vulnerabili
dades de 

los 
programas 
(software) 

versión Paquete 
de software 

obsoleto 
Intolerable 

Definir la 
necesidad y 
procedimiento para 
la actualización del 
paquete de 
software.  

12.5.1 
Instalación 
del 
software en 
sistemas 
en 
producción 

Celular 
Smartphone 
empresarial 

[A.7]Uso 
no previsto 

Falta de políticas 
para el uso de los 

activos 
Intolerable 

Generar reglas o 
políticas que 
regulen el uso de 
manera eficiente 
del activo. 

8.1.3 Uso 
aceptable 
de los 
activos 

Equipo 
portátil [I.5]Avería 

de origen 
físico o 
lógico 

Avería por el uso y 
tiempo 

Intolerable 

definir un plan de 
mantenimiento 
bajo una estructura 
definido  tiempos 
acordes para evitar 
desgaste físico y 
lógico del equipo 
de cómputo 

11.2.4 
Mantenimie
nto de los 
equipos 
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[I.3]Conta
minación 
mecánica 

No existe 
definición de 

puestos de trabajo 
y ubicación del 

activo 

Intolerable 

Análisis de lugar 
donde se ubica el 
activo aislándolo 
del agua, polvo y 
fuego, 
implementando 
sistema de control 
de temperatura e 
incendios. 

11.1.4 
Protección 
contra las 
amenazas 
externas y 
ambientale
s 

Equipo de 
mesa 

[I.5]Avería 
de origen 
físico o 
lógico 

Avería por el uso y 
tiempo 

Intolerable 

Definir un plan de 
mantenimiento 
bajo una 
estructura, definido 
tiempos acordes 
para evitar 
desgaste físico y 
lógico, bajo este 
plan se identifica la 
vida útil del activo o 
su respectivo 
cambio ya sea por 
el proveedor del 
servicio u 
adquisición de 
nueva tecnología.  

11.2.4 
Mantenimie
nto de los 
equipos 

[I.3]Conta
minación 
mecánica 

No existe 
definición de 

puestos de trabajo 
y ubicación del 

activo 

Intolerable 

Se debe generar 
un plan de 
respuesta de 
emergencia y 
definir 
mecanismos para 
identificar las 
condiciones 
inadecuadas de 
temperatura 
(humedad y calor) 
del ambiente que 
puedan generar 
impacto en los 
activos presentes. 
Entre estos a tener 
en cuenta 
calefactores y 
sistemas de aire 
acondicionado. 
Teniendo en 
cuenta que los 
sistemas deben 
generar alarmas 
que pongan en 
preaviso al 
personal 
encargado para 

11.1.4 
Protección 
contra las 
amenazas 
externas y 
ambientale
s 
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tomar las medidas 
necesarias de las 
condiciones 
ambientales. 

[E.25]Perdi
da de 

equipos 

No existe una 
identificación de 
activos de fácil 

control. 

Intolerable 

Contar con un 
inventario de 
activos 
permanentemente 
actualizado, 
describiendo en 
este los elementos 
obsoletos y en uso. 

8.1.1 
Inventario 
de activos 

No existe un 
sistema de 
monitoreo 

constante para los 
equipos de mesa 

Definir un sistema 
de protección 
adecuado en el 
área específica 
donde se ubica el 
activo que permita 
identificar 
presencia no 
deseada, mediante 
la utilización de 
sistemas de 
detección de 
intrusos o circuito 
cerrado de 
televisión, 
asegurar el 
perímetro de la 
Cooperativa, 
previniendo 
cualquier intento 
de acceso 
indebido.  

11.2.1 
Ubicación y 
protección 
de equipos 

[A.7]Uso 
no previsto 

Falta de políticas 
para el uso de los 

activos 
Intolerable 

Generar reglas o 
políticas que 
regulen el uso de 
manera eficiente 
del activo. 

8.1.3 Uso 
aceptable 
de los 
activos 



78 
 

Modem 
internet 

[I.7] 
Condicion

es 
inadecuad

as de 
temperatur

as o 
humedad 

No existe un 
sistema de 
monitoreo 

constante para los 
equipos de 

telecomunicación 

Extremo 

Definir un sistema 
de protección 
adecuado en el 
área específica 
donde se ubica el 
activo que permita 
identificar 
presencia no 
deseada, mediante 
la utilización de 
sistemas de 
detección de 
intrusos o circuito 
cerrado de 
televisión, 
asegurar el 
perímetro de la 
Cooperativa, 
previniendo 
cualquier intento 
de acceso 
indebido.  

11.2.1 
Ubicación y 
protección 
de equipos 

[I.5]Avería 
de origen 
físico o 
lógico 

No ha existido 
cambio de 

tecnología por 
parte del 

proveedor del 
servicio de internet 

Intolerable 

Definir un plan de 
mantenimiento 
bajo una 
estructura, definido 
tiempos acordes 
para evitar 
desgaste físico y 
lógico, bajo este 
plan se identifica la 
vida útil del activo o 
su respectivo 
cambio ya sea por 
el proveedor del 
servicio u 
adquisición de 
nueva tecnología.  

11.2.4 
Mantenimie
nto de los 
equipos 

[E.25]Perdi
da de 

equipos 

Ubicación 
inadecuada 

Intolerable 

Se debe definir la 
ubicación correcta 
del activo, donde 
se reduzca los 
riesgos de acceso 
no autorizados y 
peligros 
ambientales.  

11.2.1 
Ubicación y 
protección 
de equipos 
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switch 24 
puertos 

[I.7] 
Condicion

es 
inadecuad

as de 
temperatur

as o 
humedad 

No existe un 
sistema de 
monitoreo 

constante para los 
equipos de 

telecomunicación 

Intolerable 

Definir un sistema 
de protección 
adecuado en el 
área específica 
donde se ubica el 
activo que permita 
identificar 
presencia no 
deseada, mediante 
la utilización de 
sistemas de 
detección de 
intrusos o circuito 
cerrado de 
televisión, 
asegurar el 
perímetro de la 
Cooperativa, 
previniendo 
cualquier intento 
de acceso 
indebido.  

11.2.1 
Ubicación y 
protección 
de equipos 

[I.5]Avería 
de origen 
físico o 
lógico 

Avería por el uso y 
tiempo 

Intolerable 

Definir un sistema 
de protección 
adecuado en el 
área específica 
donde se ubica el 
activo que permita 
identificar 
presencia no 
deseada, mediante 
la utilización de 
sistemas de 
detección de 
intrusos o circuito 
cerrado de 
televisión, 
asegurar el 
perímetro de la 
Cooperativa, 
previniendo 
cualquier intento 
de acceso 
indebido.  

11.2.1 
Ubicación y 
protección 
de equipos 

[E.25]Perdi
da de 

equipos 

Ubicación 
inadecuada 

Intolerable 

Se debe definir la 
ubicación correcta 
del activo, donde 
se reduzca los 
riesgos de acceso 
no autorizados y 

11.2.1 
Ubicación y 
protección 
de equipos 
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peligros 
ambientales.  

Access Point 

[I.7] 
Condicion

es 
inadecuad

as de 
temperatur

as o 
humedad 

No existe un 
sistema de 
monitoreo 

constante para los 
equipos de 

telecomunicación 

Intolerable 

Definir un sistema 
de protección 
adecuado en el 
área específica 
donde se ubica el 
activo que permita 
identificar 
presencia no 
deseada, mediante 
la utilización de 
sistemas de 
detección de 
intrusos o circuito 
cerrado de 
televisión, 
asegurar el 
perímetro de la 
Cooperativa, 
previniendo 
cualquier intento 
de acceso 
indebido.  

11.2.1 
Ubicación y 
protección 
de equipos 

Cámaras de 
seguridad 

[I.3]Conta
minación 
mecánica 

 
protección física 

inadecuada 
Intolerable 

Definir un sistema 
de protección 
adecuado, donde 
las condiciones 
inadecuadas del 
medio ambiente 
(polvo, agua, calor) 
tengan un impacto 
menor.  

11.1.4 
Protección 
contra las 
amenazas 
externas y 
ambientale
s 

[I.5]Avería 
de origen 
físico o 
lógico 

Avería por el uso y 
tiempo 

Intolerable 

Definir un plan de 
mantenimiento 
bajo una 
estructura, 
definiendo tiempos 
acordes para evitar 
desgaste físico y 
lógico, bajo este 
plan se identifica la 
vida útil del activo o 
su respectivo 
cambio ya sea por 
el proveedor del 
servicio u 
adquisición de 
nueva tecnología.  

11.2.4 
Mantenimie
nto de los 
equipos 
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Red de área 
local 

COOPCEN 

[E.8] 
Errores de 

Re-
encamina

miento 

No hay control de 
trasporte de 

información ni de 
equipos de las 

diferentes áreas. 

Intolerable 

 
Generar 
actividades de 
separación física y 
lógica de la red de 
datos, cada 
segmento estará 
basado bajo las 
diferentes tareas y 
procesos que 
genera cada área 
con el fin de definir 
privilegios en la red 
de cada segmento. 
Generar 
actividades de 
separación física y 
lógica de la red de 
datos, cada 
segmento estará 
basado bajo las 
diferentes tareas y 
procesos que 
genera cada área 
con el fin de definir 
privilegios en la red 
de cada segmento. 

13.1.3 
Segregació
n de redes 

[I.8] Fallo 
de 

servicios 
de 

comunicac
ión 

No hay seguridad 
en el cableado de 

red 

Generar revisión 
del cableado de 
red para verificar 
su estado y 
cumplimiento de 
las normas 
actuales, con fin de 
que esta brinde 
soporte a los 
elementos 
interconectados  

11.2.3 
Seguridad 
del 
cableado 

No hay 
información de las 
vulnerabilidades 

del activo 

Intolerable 

Se debe obtener 
un panorama de 
las 
vulnerabilidades 
técnicas del activo, 
mediante la 
realización de 
pruebas y ataques 
simulados y 
escaneos de 
vulnerabilidades. 

12.6.1 
Gestión de 
las 
vulnerabilid
ades 
técnicas 
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Disco externo 

[E.15]Alter
ación 

accidental 
de la 

informació
n 

Falta del 
procedimiento 

para el trasporte 
de información en 
medios extraíbles 

Intolerable 

Se debe generar 
un procedimiento 
para el uso de 
medios extraíbles 
donde se informe 
la forma de 
trasportar 
información y 
quienes serán los 
directos 
responsables para 
dicho proceso.  

8.3.1 
Gestión de 
soportes 
extraíbles 

[E.25]Perdi
da de 

equipos 

No existe una 
identificación de 
activos de fácil 

control. 

Intolerable 

Contar con un 
inventario de 
activos 
permanentemente 
actualizado, 
describiendo en 
este los elementos 
obsoletos y en uso. 

8.1.1 
Inventario 
de activos 

[A.7]Uso 
no previsto 

Falta de políticas 
para el uso de los 

activos 
Intolerable 

Generar reglas o 
políticas que 
regulen el uso de 
manera eficiente 
del activo. 

8.1.3 Uso 
aceptable 
de los 
activos 

[A.25]Rob
o 

Ubicación 
inadecuada del 

activo 
Intolerable 

Definir un sistema 
de protección 
adecuado en el 
área específica 
donde se ubica el 
activo que permita 
identificar 
presencia no 
deseada, mediante 
la utilización de 
sistemas de 
detección de 
intrusos o circuito 
cerrado de 
televisión, 
asegurar el 
perímetro de la 
Cooperativa, 
previniendo 
cualquier intento 
de acceso 
indebido.  

11.2.1 
Ubicación y 
protección 
de equipos 

Almacenamie
nto en red 

[E.15]Alter
ación 

accidental 
de la 

No existe 
configuración de 

privilegios 
Intolerable 

Definir y revisar los 
privilegios de 
usuario, limitando 
acciones en los 

9.2.5 
Revisión de 
los 
derechos 
de acceso 
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informació
n 

dispositivos de 
almacenamiento. 

de los 
usuarios. 

[E.25]Perdi
da de 

equipos 

Ubicación 
inadecuada 

Intolerable 

Se debe definir la 
ubicación correcta 
del activo, donde 
se reduzca los 
riesgos de acceso 
no autorizados y 
peligros 
ambientales.  

11.2.1 
Emplazami
ento y 
protección 
de equipos 

Definir límites de 
acceso a 
instalaciones de 
procesamiento de 
información, 
asegurando el 
acceso a usuarios 
no autorizados. 

9.1.1 
Política de 
control de 
accesos 

almacenamie
nto externo 

baja 
capacidad 

USB 

[E.15]Alter
ación 

accidental 
de la 

informació
n 

Falta del 
procedimiento 

para el trasporte 
de información en 
medios extraíbles 

Intolerable 

Se debe generar 
un procedimiento 
para el uso de 
medios extraíbles 
donde se dé a 
conocer la forma 
de trasportar 
información y 
quienes serán los 
directos 
responsables para 
dicho proceso.  

8.3.1 
Gestión de 
soportes 
extraíbles 

[E.25]Perdi
da de 

equipos 

No existe una 
identificación de 
activos de fácil 

control. 

Intolerable 

Contar con un 
inventario de 
activos 
permanentemente 
actualizado, 
describiendo en 
este los elementos 
obsoletos y en uso. 

8.1.1 
Inventario 
de activos 

[A.25]Rob
o 

Ubicación 
inadecuada del 

activo 
Intolerable 

Definir un sistema 
de protección 
adecuado en el 
área específica 
donde se ubica el 
activo que permita 
identificar 
presencia no 
deseada, mediante 
la utilización de 
sistemas de 
detección de 
intrusos o circuito 

11.2.1 
Ubicación y 
protección 
de equipos 
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cerrado de 
televisión, 
asegurar el 
perímetro de la 
Cooperativa, 
previniendo 
cualquier intento 
de acceso 
indebido.  

[A.7]Uso 
no previsto 

Falta de políticas 
para el uso de los 

activos 
Intolerable 

Generar reglas o 
políticas que 
regulen el uso de 
manera eficiente 
del activo. 

8.1.3 Uso 
aceptable 
de los 
activos 

Planta física 
COOPCEN 

[N.1] 
Fuego 

No hay verificación 
periódica de los 
mecanismos de 
protección de la 
seguridad física 

Intolerable 

Se debe identificar 
y analizar las 
medidas de 
protección 
actuales, plantear 
un plan de 
contingencia ante 
desastres donde 
se relacione las 
actividades antes, 
durante y después 
de una eventual 
materialización de 
la amenaza 

11.1.4 
Protección 
contra las 
amenazas 
externas y 
ambientale
s 

[N.2] 
Daños por 

agua 

No hay verificación 
periódica de los 
mecanismos de 
protección de la 
seguridad física 

Intolerable 

11.1.4 
Protección 
contra las 
amenazas 
externas y 
ambientale
s 

Sistemas de 
alimentación 
interrumpida 

[I.5]Avería 
de origen 
físico o 
lógico 

Avería por el uso y 
tiempo 

Intolerable 

Definir un plan de 
mantenimiento 
bajo una 
estructura, definido 
tiempos acordes 
para evitar 
desgaste físico y 
lógico, bajo este 
plan se identifica la 
vida útil del activo. 

11.2.4 
Mantenimie
nto de los 
equipos 

Sistema 
Cableado 
UTP Cat 5 

[E.2] 
Errores del 
administra

dor 

No existe etiquetas 
cables de red para 

su identificación 
Intolerable 

Mantenimiento de 
la red cableada 
donde se realice la 
respectiva 
identificación del 
cableado de red.  

11.2.3 
Seguridad 
del 
cableado 

personal 
interno 

administrativo 

[E.1] 
Errores de 

los 
usuarios 

Desconocimiento 
sobre las 

responsabilidades 
de seguridad de la 

información. 

Intolerable 

Es necesario que 
las políticas que se 
implemente sean 
conocidas por el 
personal y se 
generen 
encuentros para 

7.2.2 
Conciencia
ción, 
educación 
y 
capacitació
n en 
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sensibilizar sobre 
la seguridad de la 
información.  

Seguridad 
Informática 

Fuente: El autor 
 

6.3.2 Nivel De Cumplimiento Norma ISO/IEC 27001:2013. Bajo el anterior análisis 
de riesgos se continúa analizando el grado de madurez con respecto a la 
implementación de la norma ISO/IEC 27001, con que cuentan los procesos de 
afiliación, crédito, financiero, ingreso de fondos, afiliaciones y gestión tecnológica 
de las áreas de secretaría, cartera, tesorería y sistemas respectivamente; para 
obtener dicho análisis se generó la matriz de aplicabilidad mediante el uso del anexo 
A de la Norma ISO/IEC 27001:2013 donde se especifica si cumple o no con los 
controles de los diferentes dominios de la norma. 
 
Cada control especificado en la norma es verificado en COOPCEN LTDA bajo 
entrevistas al personal y observación directa, herramientas que brindaron 
información, registrada en la matriz de aplicabilidad sobre la cual se calcula el nivel 
de cumplimiento de cada dominio, con esto se logra identificar el cumplimiento de 
los dominios y sobre los cuales hay que prestar atención para fortalecer la seguridad 
de la información.  
 

En la tabla No. 17 se registra el nivel de cumplimiento de los diferentes controles 
según la norma ISO/IEC 27001:2013, mediante una respuesta que puede ser SI o 
NO de acuerdo a si la Cooperativa tiene implementado dicho control; Como se 
observa en la tabla No. 17 tomado como ejemplo, el dominio 6, Aspectos 
Organizativos, se tiene 7 controles de los cuales se obtiene 1 de respuesta SI, de 
tal manera que el nivel de cumplimiento sería 1/7= 0,14; el cual se lo multiplica por 
100 que equivale al 14% de cumplimiento del dominio 6 Aspectos Organizativos. 
 
Tabla 17. Nivel de cumplimiento  

  CONTROLES CUMPLE NIVEL 
DE 

CUMPLI
MIENTO 

% 

DOMINIO 
OBJETIVO 

DE 
CONTROL 

REFERE
NCIA 

CONTRO
L DESCRIPCIÓN  PREGUNTA 

SI NO 

5. 
Políticas 
Segurida
d 

5.1 
Directrice
s de la 
Dirección 
en 
seguridad 
de la 
informaci
ón 

5.1.1 

Políticas 
para la 
segurida
d de la 
informac
ión 

Se debería 
definir un 
conjunto de 
políticas para 
la seguridad 
de la 
información, 
aprobado por 
la dirección, 

¿Existen 
Políticas 
para la 
seguridad 
de la 
informació
n? 

  X 0 
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publicado y 
comunicado a 
los 
empleados, 
así como a 
todas las 
partes 
externas 
relevantes. 

5.1.2 

Revisión 
de las 
políticas 
para la 
segurida
d de la 
informac
ión 

Las políticas 
para la 
seguridad de 
la información 
se deberían 
planificar y 
revisar con 
regularidad o 
si ocurren 
cambios 
significativos 
para 
garantizar su 
idoneidad, 
adecuación y 
efectividad. 

¿Se realiza 
periódicam
ente la 
revisión de 
las políticas 
para la 
seguridad 
de la 
informació
n? 

  X 

6. 
Aspectos 
Organizat
ivos SI 

6.1 
Organiza
ción 
interna 

6.1.1 

Asignaci
ón de 
respons
abilidad
es para 
la SI 

Se deberían 
definir y 
asignar 
claramente 
todas las 
responsabilid
ades para la 
seguridad de 
la información. 

¿Hay 
responsabil
idad de los 
empleados 
sobre la 
seguridad 
de la 
informació
n? 

  X 

14 

6.1.2 
Segrega
ción de 
tareas 

Se deberían 
segregar 
tareas y las 
áreas de 
responsabilid
ad ante 
posibles 
conflictos de 
interés con el 
fin de reducir 
las 
oportunidades 
de una 
modificación 
no autorizada 

¿Las 
funciones 
de los 
empleados 
están 
definidas, 
así como la 
responsabil
idad de los 
activos a 
cargo? 

  X 
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o no 
intencionada, 
o el de un mal 
uso de los 
activos de la 
organización. 

6.1.3 

Contact
o con las 
autorida
des 

Se deberían 
mantener los 
contactos 
apropiados 
con las 
autoridades 
pertinentes. 

¿Se tiene 
actualizado 
el directorio 
de 
contactos 
con 
autoridade
s? 

X   

6.1.4 

Contact
o con 
grupos 
de 
interés 
especial 

Se debería 
mantener el 
contacto con 
grupos o foros 
de seguridad 
especializado
s y 
asociaciones 
profesionales. 

¿Existe 
contacto 
con grupos 
o 
asociación 
de 
seguridad? 

  X 

6.1.5 

Segurid
ad de la 
informac
ión en la 
gestión 
de 
proyecto
s 

Se debería 
contemplar la 
seguridad de 
la información 
en la gestión 
de proyectos e 
independiente
mente del tipo 
de proyecto a 
desarrollar por 
la 
organización. 

¿En los 
proyectos a 
ejecutarse 
en la 
organizació
n se 
contempla 
la 
seguridad 
de la 
informació
n? 

  X 

6.2 
Dispositiv
os para 
movilidad 
y 
teletrabaj
o 

6.2.1  

Política 
de uso 
de 
dispositi
vos para 
movilida
d 

Se debería 
establecer 
una política 
formal y se 
deberían 
adoptar las 
medidas de 
seguridad 
adecuadas 
para la 

¿Se tiene 
una política 
para el uso 
de 
dispositivo
s móviles? 

  X 
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protección 
contra los 
riesgos 
derivados del 
uso de los 
recursos de 
informática 
móvil y las 
telecomunicac
iones. 

6.2.2 
Teletrab
ajo 

Se debería 
desarrollar e 
implantar una 
política y 
medidas de 
seguridad de 
apoyo para 
proteger a la 
información 
accedida, 
procesada o 
almacenada 
en 
ubicaciones 
destinadas al 
teletrabajo. 

¿Existen 
políticas 
para la 
seguridad 
de 
informació
n en la 
opción de 
teletrabajo
? 

  X 

7. 
Segurida
d Ligada 
a los 
recursos 
humanos 

7.1 Antes 
de la 
contrataci
ón 

7.1.1 

Investig
ación de 
anteced
entes 

Se deberían 
realizar 
revisiones de 
verificación de 
antecedentes 
de los 
candidatos al 
empleo en 
concordancia 
con las 
regulaciones, 
ética y leyes 
relevantes y 
deben ser 
proporcionale
s a los 
requerimiento
s del negocio, 
la clasificación 
de la 
información a 
la cual se va a 
tener acceso y 

¿Se realiza 
verificación 
de 
antecedent
es para 
nuevos 
empleados
? 

X   67 
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los riesgos 
percibidos. 

7.1.2 

Término
s y 
condicio
nes de 
contrata
ción 

Como parte 
de su 
obligación 
contractual, 
empleados, 
contratistas y 
terceros 
deberían 
aceptar y 
firmar los 
términos y 
condiciones 
del contrato 
de empleo, el 
cual 
establecerá 
sus 
obligaciones y 
las 
obligaciones 
de la 
organización 
para la 
seguridad de 
información. 

¿En el 
contrato de 
los 
empleados 
se 
determina 
las 
obligacione
s del 
trabajo 
como 
también de 
la 
seguridad 
de la 
informació
n? 

X   

7.2 
Durante 
la 
contrataci
ón 

7.2.1 

Respon
sabilida
des de 
gestión 

La Dirección 
debería 
requerir a 
empleados, 
contratistas y 
usuarios de 
terceras 
partes aplicar 
la seguridad 
en 
concordancia 

¿Se 
verifica 
regularmen
te el 
cumplimien
to de los 
empleados 
de las 
políticas de 
seguridad 
de la 

  X 
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con las 
políticas y los 
procedimiento
s. 

informació
n? 

7.2.2 

Concien
ciación, 
educaci
ón y 
capacita
ción en 
SI 

Todos los 
empleados de 
la 
organización y 
donde sea 
relevante, 
contratistas y 
usuarios de 
terceros 
deberían 
recibir 
entrenamiento 
apropiado del 
conocimiento 
y 
actualizacione
s regulares en 
políticas y 
procedimiento
s 
organizaciona
les como sean 
relevantes 
para la función 
de su trabajo. 

¿Se realiza 
capacitacio
nes a los 
empleados 
en 
seguridad 
informática
? 

  X 

7.2.3 
Proceso 
disciplin
ario 

Debería existir 
un proceso 
formal 
disciplinario 
comunicado a 
empleados 
que 
produzcan 
brechas en la 
seguridad. 

¿Existen 
procesos 
disciplinari
os por 
incumplimi
ento del 
contrato? 

X   
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7.3 Cese 
o cambio 
de puesto 
de trabajo 

7.3.1 

Cese o 
cambio 
de 
puesto 
de 
trabajo 

Las 
responsabilid
ades para 
ejecutar la 
finalización de 
un empleo o el 
cambio de 
este deberían 
estar 
claramente 
definidas, 
comunicadas 
al empleado o 
contratista y 
asignadas 
efectivamente
. 

¿Existe 
proceso 
para la 
finalización 
de un 
empleado o 
cambio? 

X   

8. Gestión 
Activos 

8.1 
Responsa
bilidad 
sobre los 
activos 

8.1.1 
Inventari
o de 
activos 

Todos los 
activos 
deberían estar 
claramente 
identificados 

¿Se tiene 
un 
inventario 
de los 
activos 
claramente 
identificado
s y 
actualizada
? 

  X 

0 

8.1.2 

Propied
ad de 
los 
activos 

Toda la 
información y 
activos del 
inventario 
asociados a 
los recursos 
para el 
tratamiento de 
la información 
deberían 
pertenecer a 
una parte 
designada de 
la 
Organización. 

¿Los 
activos 
tienen 
asignado 
un 
responsabl
e? 

  X 

8.1.3 

Uso 
aceptabl
e de los 
activos 

Se deberían 
identificar, 
documentar e 
implantar 
regulaciones 
para el uso 
adecuado de 

¿Se 
definen 
norma para 
el uso de 
los activos? 

  X 
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la información 
y los activos 
asociados a 
recursos de 
tratamiento de 
la información. 

8.1.4 
Devoluci
ón de 
activos 

Todos los 
empleados y 
usuarios de 
terceras 
partes 
deberían 
devolver los 
activos de la 
organización 
que estén en 
su posesión, 
una vez 
finalizado el 
acuerdo, 
contrato de 
prestación de 
servicios o 
actividades 
relacionadas 
con su 
contrato de 
empleo. 

¿Una vez 
finalizado 
el contrato 
del 
empleado 
se genera 
proceso 
para 
devolución 
de activos? 

  X 

8.2 
Clasificaci
ón de la 
informaci
ón 

8.2.1 

Directric
es de 
clasifica
ción 

La 
información 
debería 
clasificarse 
con relación a 
su valor, 
requisitos 
legales, 
sensibilidad y 
criticidad para 
la 
Organización. 

¿Existe 
una 
clasificació
n de la 
informació
n en 
relación a 
su valor, 
requisitos 
legales? 

  X 

8.2.2 

Etiqueta
do y 
manipul
ado de 
la 
informac
ión 

Se debería 
desarrollar e 
implantar un 
conjunto 
apropiado de 
procedimiento
s para el 
etiquetado y 

¿Existe 
procedimie
ntos para el 
etiquetado 
y 
tratamiento 
de la 

  X 
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tratamiento de 
la información, 
de acuerdo 
con el 
esquema de 
clasificación 
adoptado por 
la 
organización. 

informació
n? 

8.2.3 
Manipul
ación de 
activos 

Se deberían 
desarrollar e 
implantar 
procedimiento
s para la 
manipulación 
de los activos 
acordes con el 
esquema de 
clasificación 
de la 
información 
adoptado por 
la 
organización. 

¿Existe 
procedimie
ntos para la 
manipulaci
ón de los 
activos de 
informació
n 
dependien
do de su 
clasificació
n? 

  X 

8.3 
Manejo 
de los 
soportes 
de 
almacena
miento 

8.3.1 

Gestión 
de 
soportes 
extraíble
s 

Se deberían 
establecer 
procedimiento
s para la 
gestión de los 
medios 
informáticos 
removibles 
acordes con el 
esquema de 
clasificación 
adoptado por 
la 
organización. 

¿Se tiene 
proceso 
para el uso 
y 
manipulaci
ón de 
medios 
extraíbles? 

  X 

8.3.2 
Eliminac
ión de 
soportes 

Se deberían 
eliminar los 
medios de 
forma segura 
y sin riesgo 
cuando ya no 
sean 
requeridos, 
utilizando 

¿Al 
terminar su 
vida útil de 
los medios 
extraíbles, 
estos se 
desechan 
de forma 
adecuada? 

  X 
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procedimiento
s formales. 

8.3.3 

Soporte
s físicos 
en 
tránsito 

Se deberían 
proteger los 
medios que 
contienen 
información 
contra acceso 
no autorizado, 
mal uso o 
corrupción 
durante el 
transporte 
fuera de los 
límites físicos 
de la 
organización. 

¿Se 
protege la 
informació
n cuando 
los 
soportes 
son 
trasladado
s fuera de 
la 
empresa? 

  X 

9. Control 
de 
Accesos 

9.1 
Requisito
s de 
negocio 
para el 
control de 
accesos 

9.1.1 

Política 
de 
control 
de 
accesos 

Se debería 
establecer, 
documentar y 
revisar una 
política de 
control de 
accesos con 
base en las 
necesidades 
de seguridad y 
de negocio de 
la 
Organización. 

¿Se cuenta 
con una 
política 
donde se 
especifica 
las reglas 
de acceso 
a los 
activos de 
informació
n? 

  X 

29 

9.1.2 

Control 
de 
acceso 
a las 
redes y 
servicio
s 
asociad
os 

Se debería 
proveer a los 
usuarios de 
los accesos a 
redes y los 
servicios de 
red para los 
que han sido 
expresamente 
autorizados a 
utilizar. 

¿Se 
autoriza o 
restringe el 
acceso o a 
las redes y 
servicios 
de esta 
siempre y 
cuando el 
tercero o 
empleado 
este 
facultado?     

X   
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9.2 
Gestión 
de acceso 
de 
usuario 

9.2.1 

Gestión 
de 
altas/baj
as en el 
registro 
de 
usuarios 

Debería existir 
un 
procedimiento 
formal de alta 
y baja de 
usuarios con 
objeto de 
habilitar la 
asignación de 
derechos de 
acceso. 

¿Existe un 
proceso 
para dar de 
baja a un 
empleado 
con el fin 
de 
inhabilitar 
sus 
derechos 
de acceso? 

  X 

9.2.2 

Gestión 
de los 
derecho
s de 
acceso 
asignad
os a 
usuarios 

Se debería de 
implantar un 
proceso 
formal de 
aprovisionami
ento de 
accesos a los 
usuarios para 
asignar o 
revocar 
derechos de 
acceso a 
todos los tipos 
de usuarios y 
para todos los 
sistemas y 
servicios. 

¿Existe un 
proceso 
para 
identificar y 
modificar la 
asignación 
de 
derechos 
de acceso 
a 
funcionario
s como a 
usuarios? 

  X 

9.2.3 

Gestión 
de los 
derecho
s de 
acceso 
con 
privilegi
os 
especial
es 

La asignación 
y uso de 
derechos de 
acceso con 
privilegios 
especiales 
debería ser 
restringido y 
controlado. 

¿Hay 
control a 
usuarios o 
trabajadore
s con 
acceso 
especiales
? 

  X 

9.2.4 

Gestión 
de 
informac
ión 
confiden
cial de 
autentic
ación de 
usuarios 

La asignación 
de 
información 
confidencial 
para la 
autenticación 
debería ser 
controlada 
mediante un 
proceso de 

¿Se 
garantiza 
que se 
mantiene la 
confidencia
lidad de la 
informació
n secreta 
de acceso? 

  X 
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gestión 
controlado. 

9.2.5 

Revisión 
de los 
derecho
s de 
acceso 
de los 
usuarios 

Los 
propietarios 
de los activos 
deberían 
revisar con 
regularidad 
los derechos 
de acceso de 
los usuarios. 

¿Se revisa 
periódicam
ente los 
permisos 
de acceso?    X 

9.2.6 

Retirada 
o 
adaptaci
ón de 
los 
derecho
s de 
acceso 

Se deberían 
retirar los 
derechos de 
acceso para 
todos los 
empleados, 
contratistas o 
usuarios de 
terceros a la 
información y 
a las 
instalaciones 
del 
procesamient
o de 
información a 
la finalización 
del empleo, 
contrato o 
acuerdo, o ser 
revisados en 
caso de 
cambio. 

¿Se 
modifican 
los 
derechos 
de accesos 
al finalizar 
o cambio 
puesto de 
trabajo? 

  X 

9.3 
Responsa
bilidades 
del 
usuario 

9.3.1 

Uso de 
informac
ión 
confiden
cial para 
la 
autentic
ación 

Se debería 
exigir a los 
usuarios el 
uso de las 
buenas 
prácticas de 
seguridad de 
la 
organización 
en el uso de 
información 

¿Se exige 
al 
empleado 
que la 
informació
n de la 
autenticaci
ón sea 
secreta? 

  X 
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confidencial 
para la 
autenticación. 

9.4 
Control 
de acceso 
a 
sistemas 
y 
aplicacion
es 

9.4.1 

Restricci
ón del 
acceso 
a la 
informac
ión 

Se debería 
restringir el 
acceso de los 
usuarios y el 
personal de 
mantenimient
o a la 
información y 
funciones de 
los sistemas 
de 
aplicaciones, 
en relación a 
la política de 
control de 
accesos 
definida. 

¿Se 
restringe el 
acceso a 
personal 
interno 
como 
externo al 
acceso de 
la 
informació
n 
confidencia
l? 

  X 

9.4.2 

Procedi
mientos 
seguros 
de inicio 
de 
sesión 

Cuando sea 
requerido por 
la política de 
control de 
accesos se 
debería 
controlar el 
acceso a los 
sistemas y 
aplicaciones 
mediante un 
procedimiento 
seguro de log-
on 

¿Se 
verifica y 
controla el 
inicio de 
sesión 
seguro a 
los 
sistemas? 

  X 

9.4.3 

Gestión 
de 
contrase
ñas de 
usuario 

Los sistemas 
de gestión de 
contraseñas 
deberían ser 
interactivos y 
asegurar 
contraseñas 
de calidad. 

¿Los 
sistemas 
manejan 
contraseña
s fuertes y 
robustas, 
bajo una 
agestión 
interactiva 
y adecuada 

X   
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para el 
usuario y 
empleado? 

9.4.4 

Uso de 
herrami
entas de 
administ
ración 
de 
sistema
s 

El uso de 
utilidades 
software que 
podrían ser 
capaces de 
anular o evitar 
controles en 
aplicaciones y 
sistemas 
deberían estar 
restringidos y 
estrechament
e controlados. 

¿Se 
supervisa 
el uso de 
software no 
autorizado
? 

X   

9.4.5 

Control 
de 
acceso 
al 
código 
fuente 
de los 
program
as 

Se debería 
restringir el 
acceso al 
código fuente 
de las 
aplicaciones 
software. 

¿Se 
controla el 
acceso al 
código 
fuente de 
los 
sistemas? 

X   

10. 
Cifrado 

10.1 
Controles 
criptográfi
cos 

10.1.1 

Política 
de uso 
de los 
controle
s 
criptogr
áficos 

Se debería 
desarrollar e 
implementar 
una política 
que regule el 
uso de 
controles 
criptográficos 
para la 
protección de 
la información. 

¿Existe 
una política 
para la 
protección 
de la 
informació
n mediante 
controles 
criptográfic
os? 

  X 

0 

10.1.2 
Gestión 
de 
claves 

Se debería 
desarrollar e 
implementar 
una política 
sobre el uso, 
la protección y 
el ciclo de vida 
de las claves 
criptográficas 

¿Existe 
una política 
para una 
gestión de 
claves 
criptográfic
as que 
tengan en 
cuenta el 

  X 
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a través de 
todo su ciclo 
de vida. 

ciclo de 
vida de 
estas? 

11. 
Segurida
d física y 
Ambiental 

11.1 
Áreas 
seguras 

11.1.1 

Perímetr
o de 
segurida
d física 

Se deberían 
definir y 
utilizar 
perímetros de 
seguridad 
para la 
protección de 
las áreas que 
contienen 
información y 
las 
instalaciones 
de 
procesamient
o de 
información 
sensible o 
crítica. 

 ¿Se 
restriegue 
el acceso 
contra la 
entrada no 
autorizada 
a las 
instalacion
es? 

X   

40 

11.1.2 

Controle
s físicos 
de 
entrada 

Las áreas 
seguras 
deberían estar 
protegidas 
mediante 
controles de 
entrada 
adecuados 
para 
garantizar que 
solo el 
personal 
autorizado 
dispone de 
permiso de 
acceso. 

¿Existen 
controles 
de entrada 
que 
permitan el 
acceso a 
personal 
autorizado 
a áreas 
seguras? 

X   

11.1.3  

Segurid
ad de 
oficinas, 
despach
os y 
recursos 

Se debería 
diseñar y 
aplicar un 
sistema de 
seguridad 
física a las 
oficinas, salas 
e 
instalaciones 

¿Las 
oficinas 
cuentan 
con diseño 
seguro 
para evitar 
el acceso 
no 

X   
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de la 
organización. 

autorizado
? 

11.1.4 

 
Protecci
ón 
contra 
las 
amenaz
as 
externas 
y 
ambient
ales 

Se debería 
diseñar y 
aplicar una 
protección 
física contra 
desastres 
naturales, 
ataques 
maliciosos o 
accidentes. 

¿Cuentan 
con 
protección 
física 
contra 
factores 
externos y 
ambientale
s? 

  X 

11.1.5 

El 
trabajo 
en áreas 
seguras 

Se deberían 
diseñar y 
aplicar 
procedimiento
s para el 
desarrollo de 
trabajos y 
actividades en 
áreas 
seguras. 

¿Los 
empleados 
cuentas 
con áreas 
de trabajo 
seguras? 

X   

11.1.6 

Áreas 
de 
acceso 
público, 
carga y 
descarg
a 

Se deberían 
controlar 
puntos de 
acceso a la 
organización 
como las 
áreas de 
entrega y 
carga/descarg
a (entre otros) 
para evitar el 
ingreso de 
personas no 
autorizadas a 
las 
dependencias 
aislando estos 
puntos, en la 
medida de lo 
posible, de las 
instalaciones 
de 
procesamient

¿Existen 
controles 
para las 
áreas de 
carga y 
descarga? 

X   
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o de 
información. 

11.2 
Segurida
d de los 
equipos 

11.2.1 

Emplaz
amiento 
y 
protecci
ón de 
equipos 

Los equipos 
se deberían 
ubicar y 
proteger para 
reducir los 
riesgos de las 
amenazas y 
peligros 
ambientales y 
de 
oportunidades 
de acceso no 
autorizado. 

¿Se 
protege a 
los equipos 
de daños 
ambientale
s y accesos 
no 
autorizado
s? 

  X 

11.2.2 

 
Instalaci
ones de 
suminist
ro 

Los equipos 
deberían estar 
protegidos 
contra cortes 
de luz y otras 
interrupciones 
provocadas 
por fallas en 
los 
suministros 
básicos de 
apoyo. 

¿Todos los 
quipos 
cuentas 
con 
sistema 
eléctrico 
alterno? 

  X 

11.2.3  

Segurid
ad del 
cablead
o 

Los cables 
eléctricos y de 
telecomunicac
iones que 
transportan 
datos o 
apoyan a los 
servicios de 
información se 
deberían 
proteger 
contra la 

¿Se 
protege 
adecuada
mente el 
cableado 
eléctrico y 
de red? 

  X 
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intercepción, 
interferencia o 
posibles 
daños. 

11.2.4 

Manteni
miento 
de los 
equipos 

Los equipos 
deberían 
mantenerse 
adecuadamen
te con el 
objeto de 
garantizar su 
disponibilidad 
e integridad 
continuas. 

¿Todos los 
equipos 
reciben 
mantenimi
ento 
preventivo 
de manera 
constante? 

  X 

11.2.5 

Salida 
de 
activos 
fuera de 
las 
depend
encias 
de la 
empres
a 

Los equipos, 
la información 
o el software 
no se 
deberían 
retirar del sitio 
sin previa 
autorización. 

¿Se 
controla la 
retirada de 
un activo 
de 
informació
n fuera de 
la 
organizació
n? 

X   

11.2.6 

Segurid
ad de 
los 
equipos 
y activos 
fuera de 
las 
instalaci
ones 

Se debería 
aplicar la 
seguridad a 
los activos 
requeridos 
para 
actividades 
fuera de las 
dependencias 
de la 
organización y 
en 
consideración 
de los 
distintos 
riesgos. 

¿Se 
controla el 
activo 
retirado de 
la 
organizació
n 
evaluando 
el riesgo en 
las 
instalacion
es donde 
se 
utilizarán?  

  X 
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11.2.7 

Reutiliza
ción o 
retirada 
segura 
de 
dispositi
vos de 
almacen
amiento 

Se deberían 
verificar todos 
los equipos 
que 
contengan 
medios de 
almacenamie
nto para 
garantizar que 
cualquier tipo 
de datos 
sensibles y 
software con 
licencia se 
hayan 
extraído o se 
hayan 
sobrescrito de 
manera 
segura antes 
de su 
eliminación o 
reutilización. 

¿Al 
eliminar un 
equipo se 
realiza 
actividades 
para 
garantizar 
que la 
informació
n contenida 
en este se 
migre u 
elimine 
correctame
nte?  

  X 

11.2.8 

Equipo 
informáti
co de 
usuario 
desaten
dido 

Los usuarios 
se deberían 
asegurar de 
que los 
equipos no 
supervisados 
cuentan con la 
protección 
adecuada. 

¿Los 
empleados 
aseguran 
los equipos 
desatendid
os?  

  X 

11.2.9 

Política 
de 
puesto 
de 
trabajo 
despeja
do y 
bloqueo 
de 
pantalla 

Se debería 
adoptar una 
política de 
puesto de 
trabajo 
despejado 
para 
documentació
n en papel y 
para medios 
de 
almacenamie
nto extraíbles 
y una política 
de monitores 
sin 
información 

¿Se cuenta 
con una 
política de 
escritorio y 
pantalla 
limpia?  

  X 
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para las 
instalaciones 
de 
procesamient
o de 
información. 

12. 
Segurida
d 
Operativa 

12.1 
Responsa
bilidades 
y 
procedimi
entos de 
operación 

12.1.1 

Docume
ntación 
de 
procedi
mientos 
de 
operació
n 

Se deberían 
documentar 
los 
procedimiento
s operativos y 
dejar a 
disposición de 
todos los 
usuarios que 
los necesiten. 

¿Se cuenta 
con una 
documenta
ción de 
procedimie
ntos de 
actividades 
que afectan 
el 
procesami
ento de 
informació
n?  

  X 

21 
12.1.2 

Gestión 
de 
cambios 

Se deberían 
controlar los 
cambios que 
afectan a la 
seguridad de 
la información 
en la 
organización y 
procesos de 
negocio, las 
instalaciones 
y sistemas de 
procesamient
o de 
información. 

¿Ante un 
eventual 
cambio 
sobre los 
activos se 
genera 
controles?  

X   

12.1.3 

Gestión 
de 
capacid
ades 

Se debería 
monitorear y 
ajustar el uso 
de los 
recursos junto 
a 
proyecciones 
necesarias de 
requisitos de 
capacidad en 
el futuro con el 

¿Se tiene 
controles 
para 
gestionar la 
capacidad 
de los 
activos en 
uso?  

  X 
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objetivo de 
garantizar el 
rendimiento 
adecuado en 
los sistemas. 

12.1.4 

Separac
ión de 
entorno
s de 
desarroll
o, 
prueba y 
producci
ón 

Los entornos 
de desarrollo, 
pruebas y 
operacionales 
deberían 
permanecer 
separados 
para reducir 
los riesgos de 
acceso o de 
cambios no 
autorizados 
en el entorno 
operacional. 

¿La 
organizació
n separa 
pruebas de 
desarrollo 
de los 
entornos 
de 
producción
?  

X   

12.2 
Protecció
n contra 
código 
malicioso 

12.2.1 

Controle
s contra 
el 
código 
malicios
o 

Se deberían 
implementar 
controles para 
la detección, 
prevención y 
recuperación 
ante 
afectaciones 
de malware en 
combinación 
con la 
concientizació
n adecuada 
de los 
usuarios. 

¿Se tiene 
implement
ado 
sistemas 
de 
identificaci
ón de 
código 
malicioso 
en las 
terminales
? 

X   

12.3 
Copias de 
seguridad 

12.3.1 

Copias 
de 
segurida
d de la 
informac
ión 

Se deberían 
realizar y 
pruebas 
regulares de 
las copias de 
la información, 
del software y 
de las 
imágenes del 
sistema con 
relación a una 
política de 

¿Se realiza 
un proceso 
para 
realizar 
copias de 
seguridad 
de la 
informació
n? 

  X 
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respaldo 
(Backup) 
convenida. 

12.4 
Registro 
de 
actividad 
y 
supervisió
n 

12.4.1 

Registro 
y 
gestión 
de 
eventos 
de 
activida
d 

Se deberían 
producir, 
mantener y 
revisar 
periódicament
e los registros 
relacionados 
con eventos 
de actividad 
del usuario, 
excepciones, 
fallas y 
eventos de 
seguridad de 
la información. 

¿Se lleva 
un registro 
de eventos 
bajo log y 
se realiza 
una 
revisión y 
análisis de 
estos? 

  X 

12.4.2 

Protecci
ón de 
los 
registros 
de 
informac
ión 

Se debería 
proteger 
contra 
posibles 
alteraciones y 
accesos no 
autorizados la 
información 
de los 
registros. 

¿Se 
protegen 
los 
registros de 
eventos 
para evitar 
pérdidas, 
corrupción 
o cambios 
no 
autorizado
s? 

  X 

12.4.3 

Registro
s de 
activida
d del 
administ
rador y 
operado
r del 
sistema 

Se deberían 
registrar las 
actividades 
del 
administrador 
y del operador 
del sistema y 
los registros 
asociados de 
manera 
regular. 

¿Se 
protegen 
los 
registros de 
los 
administra
dores para 
evitar 
manipulaci
ón de 
estos? 

  X 
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12.4.4 

Sincroni
zación 
de 
relojes 

Se deberían 
sincronizar los 
relojes de 
todos los 
sistemas de 
procesamient
o de 
información 
pertinentes 
dentro de una 
organización o 
de un dominio 
de seguridad y 
en relación a 
una fuente de 
sincronización 
única de 
referencia. 

¿Los 
relojes de 
los 
sistemas 
se 
sincronizan 
bajo una 
única 
fuente de 
referencia? 

  X 

12.5 
Control 
del 
software 
en 
explotació
n 

12.5.1 

Instalaci
ón del 
software 
en 
sistema
s en 
producci
ón 

Se deberían 
implementar 
procedimiento
s para 
controlar la 
instalación de 
software en 
sistemas 
operacionales
. 

¿Se tiene 
algún 
procedimie
nto para la 
instalación 
de software 
de acuerdo 
a las 
necesidade
s de la 
organizació
n? 

  X 

12.6 
Gestión 
de la 
vulnerabili
dad 
técnica 

12.6.1 

Gestión 
de las 
vulnerab
ilidades 
técnicas 

Se debería 
obtener 
información 
sobre las 
vulnerabilidad
es técnicas de 
los sistemas 
de 
información 
de manera 
oportuna para 
evaluar el 
grado de 
exposición de 
la 
organización y 
tomar las 
medidas 
necesarias 

¿Se realiza 
una 
identificaci
ón de 
vulnerabilid
ades 
técnicas 
para su 
oportuna 
gestión?   X 
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para abordar 
los riesgos 
asociados. 

12.6.2 

Restricci
ones en 
la 
instalaci
ón de 
software 

Se deberían 
establecer e 
implementar 
las reglas que 
rigen la 
instalación de 
software por 
parte de los 
usuarios. 

¿Existe 
control 
para la 
instalación 
de software 
por parte 
de 
usuarios? 

  X 

12.7 
Consider
aciones 
de las 
auditorías 
de los 
sistemas 
de 
informaci
ón 

12.7.1 

Controle
s de 
auditorí
a de los 
sistema
s de 
informac
ión 

Se deberían 
planificar y 
acordar los 
requisitos y 
las 
actividades de 
auditoría que 
involucran la 
verificación de 
los sistemas 
operacionales 
con el objetivo 
de minimizar 
las 
interrupciones 
en los 
procesos 
relacionados 
con el 
negocio. 

¿Se 
realizan 
auditorías a 
los 
sistemas 
de 
informació
n? 

  X 

13. 
Segurida
d en las 
Telecomu
nicacione
s 

13.1 
Gestión 
de la 
seguridad 
en las 
redes 

13.1.1 
Controle
s de red 

Se deberían 
administrar y 
controlar las 
redes para 
proteger la 
información 
en sistemas y 
aplicaciones. 

¿Existe un 
control y 
administrac
ión de la 
red? 

X   43 
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13.1.2 

Mecanis
mos de 
segurida
d 
asociad
os a 
servicio
s en red 

Se deberían 
identificar e 
incluir en los 
acuerdos de 
servicio (SLA) 
los 
mecanismos 
de seguridad, 
los niveles de 
servicio y los 
requisitos de 
administració
n de todos los 
servicios de 
red, 
independiente
mente de si 
estos 
servicios se 
entregan de 
manera 
interna o 
están 
externalizado
s. 

¿Se tiene 
identificado 
mecanismo
s de 
seguridad 
dentro los 
niveles de 
servicio 
para los 
servicios 
de red? 

  X 

13.1.3 
Segrega
ción de 
redes 

Se deberían 
segregar las 
redes en 
función de los 
grupos de 
servicios, 
usuarios y 
sistemas de 
información. 

¿Se tiene 
segregada 
la red 
dependien
do de las 
áreas y 
funciones 
del 
empleado? 

  X 

13.2 
Intercamb
io de 
informaci
ón con 
partes 
externas 

13.2.1 

Políticas 
y 
procedi
mientos 
de 
intercam
bio de 
informac
ión 

Deberían 
existir 
políticas, 
procedimiento
s y controles 
formales de 
transferencia 
para proteger 
la información 
que viaja a 
través del uso 
de todo tipo de 
instalaciones 
de 
comunicación. 

¿Se han 
definido 
políticas y 
procedimie
ntos para el 
intercambi
o de 
informació
n? 

  X 
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13.2.2 

Acuerdo
s de 
intercam
bio 

Los acuerdos 
deberían 
abordar la 
transferencia 
segura de 
información 
comercial 
entre la 
organización y 
las partes 
externas. 

¿Existen 
acuerdos 
para el 
intercambi
o de 
informació
n entre 
entidades 
externa? 

  X 

13.2.3 

Mensaje
ría 
electróni
ca 

Se debería 
proteger 
adecuadamen
te la 
información 
referida en la 
mensajería 
electrónica. 

¿Existe 
algún 
mecanismo 
de 
protección 
para la 
mensajería 
de correo 
electrónico
? 

X   

13.2.4 

 
Acuerdo
s de 
confiden
cialidad 
y 
secreto 

se deberían 
identificar, 
revisar y 
documentar 
de manera 
regular los 
requisitos 
para los 
acuerdos de 
confidencialid
ad y "no 
divulgación" 
que reflejan 
las 
necesidades 
de la 
organización 
para la 
protección de 
información. 

¿Se 
realizan 
acuerdos 
de 
confidencia
lidad al 
personal, 
para evitar 
la 
divulgación 
de 
informació
n privada? 

X   

14. 
Adquisici
ón, 
desarrollo 
y 
Mantenim
iento de 
los 

14.1 
Requisito
s de 
seguridad 
de los 
sistemas 
de 

14.1.1 

Análisis 
y 
especifi
cación 
de los 
requisito
s de 

Los requisitos 
relacionados 
con la 
seguridad de 
la información 
se deberían 
incluir en los 
requisitos 

¿Se 
identifica 
los 
requisitos 
de 
seguridad 
en la fase 
de 

  X 38 
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sistemas 
de 
informaci
ón 

informaci
ón 

segurida
d 

para los 
nuevos 
sistemas o en 
las mejoras a 
los sistemas 
de 
información ya 
existentes. 

desarrollo 
de 
sistemas 
de 
informació
n nuevos o 
existentes? 

14.1.2 

Segurid
ad de 
las 
comunic
aciones 
en 
servicio
s 
accesibl
es por 
redes 
públicas 

 La 
información 
de los 
servicios de 
aplicación que 
pasan a través 
de redes 
públicas se 
debería 
proteger 
contra 
actividades 
fraudulentas, 
de 
modificación 
no autorizada. 

¿Existe 
mecanismo
s 
protección 
para la 
transmisión 
de 
informació
n mediante 
la red 
pública? 

X   

14.1.3 

Protecci
ón de 
las 
transacc
iones 
por 
redes 
telemáti
cas 

La 
información 
en 
transacciones 
de servicios 
de aplicación 
se debería 
proteger para 
evitar la 
transmisión y 
enrutamiento 
incorrecto y la 
alteración, 
divulgación 
y/o 
duplicación no 
autorizada de 
mensajes o su 
reproducción. 

¿Existe 
mecanismo
s para 
proteger 
las 
transaccion
es en 
línea? 

X   

14.2 
Segurida
d en los 
procesos 
de 

14.2.1 

Política 
de 
desarroll
o seguro 
de 
software 

Se deberían 
establecer y 
aplicar reglas 
para el 
desarrollo de 
software y 

¿Se 
establecen 
reglas para 
la 
seguridad 
de la 

X   



112 
 

desarrollo 
y soporte 

sistemas 
dentro de la 
organización. 

informació
n en el 
proceso de 
desarrollo 
de 
software? 

14.2.2 

Procedi
mientos 
de 
control 
de 
cambios 
en los 
sistema
s 

 En el ciclo de 
vida de 
desarrollo se 
deberían 
hacer uso de 
procedimiento
s formales de 
control de 
cambios. 

¿Se cuenta 
con 
procedimie
nto sobre 
los 
cambios 
que se 
realicen en 
los 
sistemas? 

X   

14.2.3 

Revisión 
técnica 
de las 
aplicaci
ones 
tras 
efectuar 
cambios 
en el 
sistema 
operativ
o 

Las 
aplicaciones 
críticas para el 
negocio se 
deberían 
revisar y 
probar para 
garantizar que 
no se han 
generado 
impactos 
adversos en 
las 
operaciones o 
en la 
seguridad de 
la 
organización. 

¿Se revisa 
el 
funcionami
ento 
correcto de 
las 
aplicacione
s tras un 
cambio en 
el sistema? 

  X 

14.2.4 

Restricci
ones a 
los 
cambios 
en los 
paquete
s de 
software 

Se deberían 
evitar 
modificacione
s en los 
paquetes de 
software 
suministrados 
por terceros, 
limitándose a 
cambios 
realmente 
necesarios. 
Todos los 
cambios se 
deberían 

¿Existe 
control 
sobre las 
actualizaci
ones de 
software? 

  X 
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controlar 
estrictamente. 

14.2.5 

Uso de 
principio
s de 
ingenierí
a en 
protecci
ón de 
sistema
s 

Se deberían 
establecer, 
documentar, 
mantener y 
aplicar los 
principios de 
seguridad en 
ingeniería de 
sistemas para 
cualquier 
labor de 
implementaci
ón en el 
sistema de 
información. 

¿Se aplica 
los 
principios 
de 
seguridad 
en 
ingeniería 
de 
sistemas 
para 
cualquier 
labor de 
implement
ación? 

  X 

14.2.6 

Segurid
ad en 
entorno
s de 
desarroll
o 

Las 
organización  
debería 
establecer y 
proteger 
adecuadamen
te los entornos 
para las 
labores de 
desarrollo e 
integración de 
sistemas que 
abarcan todo 
el ciclo de vida 
de desarrollo 
del sistema. 

¿Se brinda 
seguridad a 
los 
entornos 
de 
desarrollo? 

  X 

14.2.7 

External
ización 
del 
desarroll
o de 
software 

La 
organización 
debería 
supervisar y 
monitorear las 
actividades de 
desarrollo del 
sistema que 
se hayan 
externalizado. 

¿Se 
supervisa 
la 
subcontrat
ación de 
desarrollo 
de 
software? 

X   
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14.2.8 

Pruebas 
de 
funciona
lidad 
durante 
el 
desarroll
o de los 
sistema
s 

Se deberían 
realizar 
pruebas de 
funcionalidad 
en aspectos 
de seguridad 
durante las 
etapas del 
desarrollo. 

¿Se 
realizan las 
respectivas 
pruebas de 
seguridad 
de un 
desarrollo 
de 
software? 

  X 

14.2.9 

Pruebas 
de 
aceptaci
ón 

Se deberían 
establecer 
programas de 
prueba y 
criterios 
relacionados 
para la 
aceptación de 
nuevos 
sistemas de 
información, 
actualizacione
s y/o nuevas 
versiones. 

¿Las 
nuevas 
actualizaci
ón o 
nuevas 
versiones 
de software 
está sujeto 
a un 
proceso de 
aceptación
? 

  X 

14.3 
Datos de 
prueba 

14.3.1 

Protecci
ón de 
los 
datos 
utilizado
s en 
prueba 

Los datos de 
pruebas se 
deberían 
seleccionar 
cuidadosame
nte y se 
deberían 
proteger y 
controlar. 

¿Se 
protegen 
los datos 
de prueba 
en los 
Desarrollos 
de 
software? 

  X 

15. 
Relacione
s con 
Suministr
adores 

15.1 
Segurida
d de la 
informaci
ón en las 
relacione
s con 
suministr
adores 

15.1.1 

Política 
de 
segurida
d de la 
informac
ión para 
suminist
radores 

Se deberían 
acordar y 
documentar 
adecuadamen
te los 
requisitos de 
seguridad de 
la información 
requeridos por 
los activos de 
la 
organización 
con el objetivo 
de mitigar los 
riesgos 
asociados al 

¿Se 
establecen 
condicione
s para el 
manejo de 
la 
informació
n por parte 
de terceros 
y 
proveedore
s? 

X   60 
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acceso por 
parte de 
proveedores y 
terceras 
personas. 

15.1.2 

Tratami
ento del 
riesgo 
dentro 
de 
acuerdo
s de 
suminist
radores 

Se deberían 
establecer y 
acordar todos 
los requisitos 
de seguridad 
de la 
información 
pertinentes a 
cada 
proveedor que 
puede 
acceder, 
procesar, 
almacenar, 
comunicar o 
proporcionar 
componentes 
de 
infraestructura 
de TI que dan 
soporte a la 
información 
de la 
organización. 

¿Se tiene 
establecido 
y acordado 
todos los 
requisitos 
de 
seguridad 
de la 
informació
n 
pertinentes 
a cada 
proveedor? 

  X 

15.1.3 

Cadena 
de 
suminist
ro en 
tecnolog
ías de la 
informac
ión y 
comunic
aciones 

Los acuerdos 
con los 
proveedores 
deberían 
incluir los 
requisitos 
para abordar 
los riesgos de 
seguridad de 
la información 
asociados con 
la cadena de 
suministro de 
los servicios y 

¿Se tiene 
en cuenta 
los 
requisitos 
de 
seguridad 
de la 
informació
n para toda 
la cadena 
de 
suministro 
de los 

X   
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productos de 
tecnología de 
información y 
comunicacion
es. 

proveedore
s? 

15.2 
Gestión 
de la 
prestació
n del 
servicio 
por 
suministr
adores 

15.2.1 

Supervi
sión y 
revisión 
de los 
servicio
s 
prestad
os por 
terceros 

Las 
organización  
debería 
monitorear, 
revisar y 
auditar la 
presentación 
de servicios 
del proveedor 
regularmente. 

¿Se 
generan 
mecanismo
s de 
monitorizac
ión de los 
servicios 
proporcion
ados por 
terceros? 

  X 

15.2.2 

Gestión 
de 
cambios 
en los 
servicio
s 
prestad
os por 
terceros 

Se deberían 
administrar los 
cambios a la 
provisión de 
servicios que 
realizan los 
proveedores 
manteniendo 
y mejorando: 
las políticas 
de seguridad 
de la 
información, 
los 
procedimiento
s y controles 
específicos. 
Se debería 
considerar la 
criticidad de la 
información 
comercial, los 
sistemas y 
procesos 
involucrados 
en el proceso 
de 

¿Se 
controla los 
cambios en 
los 
servicios 
de terceros 
para 
evaluar las 
nuevas 
necesidade
s de 
seguridad? 

X   
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reevaluación 
de riesgos. 

16. 
Gestión 
de 
Incidente
s 

16.1 
Gestión 
de 
incidentes 
de 
seguridad 
de la 
informaci
ón y 
mejoras 

16.1.1 

Respon
sabilida
des y 
procedi
mientos 

Se deberían 
establecer las 
responsabilid
ades y 
procedimiento
s de gestión 
para 
garantizar una 
respuesta 
rápida, eficaz 
y ordenada a 
los incidentes 
de seguridad 
de la 
información. 

¿Se tiene 
implement
ado un 
procedimie
nto para la 
gestión de 
incidentes 
de 
seguridad 
de la 
informació
n? 

  X 

0 

16.1.2 

Notificac
ión de 
los 
eventos 
de 
segurida
d de la 
informac
ión 

Los eventos 
de seguridad 
de la 
información se 
deberían 
informar lo 
antes posible 
utilizando los 
canales de 
administració
n adecuados. 

¿Ante un 
evento de 
seguridad 
de la 
informació
n, se 
realiza las 
notificacion
es 
correspond
ientes? 

  X 
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16.1.3 

Notificac
ión de 
puntos 
débiles 
de la 
segurida
d 

Se debería 
requerir 
anotar e 
informar sobre 
cualquier 
debilidad 
sospechosa 
en la 
seguridad de 
la información 
en los 
sistemas o 
servicios tanto 
a los 
empleados 
como a 
contratistas 
que utilizan 
los sistemas y 
servicios de 
información 
de la 
organización. 

 
¿Se 
reportan 
las 
debilidades 
sospechos
as ante un 
eventual 
incidente? 

  X 

16.1.4  

Valoraci
ón de 
eventos 
de 
segurida
d de la 
informac
ión y 
toma de 
decision
es 

Se deberían 
evaluar los 
eventos de 
seguridad de 
la información 
y decidir su 
clasificación 
como 
incidentes. 

¿Se realiza 
una 
clasificació
n de los 
eventos de 
seguridad 
de la 
informació
n? 

  X 

16.1.5 

Respue
sta a los 
incident
es de 
segurida
d 

Se debería 
responder 
ante los 
incidentes de 
seguridad de 
la información 
en atención a 
los 
procedimiento
s 
documentado
s. 

¿Se da 
solución y 
seguimient
o a los 
incidentes 
de 
seguridad 
de la 
informació
n? 

  X 
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16.1.6 

Aprendi
zaje de 
los 
incident
es de 
segurida
d de la 
informac
ión 

Se debería 
utilizar el 
conocimiento 
obtenido del 
análisis y la 
resolución de 
incidentes de 
seguridad de 
la información 
para reducir la 
probabilidad 
y/o impacto de 
incidentes en 
el futuro. 

¿Bajo la 
solución de 
los 
incidentes, 
se genera 
un proceso 
de 
aprendizaj
e para la 
resolución 
de futuros 
incidentes 
o mejora se 
la 
seguridad? 

  X 

16.1.7 

Recopil
ación de 
evidenci
as 

La 
organización 
debería definir 
y aplicar los 
procedimiento
s necesarios 
para la 
identificación, 
recopilación, 
adquisición y 
preservación 
de la 
información 
que puede 
servir de 
evidencia. 

¿Se 
recopilan 
evidencia 
de los 
incidentes 
que 
permitan 
generar 
acciones 
legales o 
sancionato
rias? 

  X 

17. 
Aspectos 
de la SI 
en la 
Gestión 
de la 
Continuid
ad de 
Negocio 

17.1 
Continuid
ad de la 
seguridad 
de la 
informaci
ón 

17.1.1 

Planifica
ción de 
la 
continui
dad de 
la 
segurida
d de la 
informac
ión 

La 
organización 
debería 
determinar los 
requisitos 
para la 
seguridad de 
la información 
y su gestión 
durante 
situaciones 
adversas 
como 
situaciones de 
crisis o de 
desastre. 

 
¿En los 
planes de 
continuidad 
del negocio 
se tiene 
integrado la 
continuidad 
de 
seguridad 
de la 
informació
n? 

  X 0 
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17.1.2 

Implanta
ción de 
la 
continui
dad de 
la 
segurida
d de la 
informac
ión 

La 
organización 
debería 
establecer, 
documentar, 
implementar y 
mantener los 
procesos, 
procedimiento
s y controles 
para 
garantizar el 
mantenimient
o del nivel 
necesario de 
seguridad de 
la información 
durante 
situaciones 
adversas. 

¿Se 
dispone de 
un plan con 
medidas 
concretas 
para 
gestionar la 
continuidad 
de la 
seguridad 
de la 
informació
n? 

  X 

17.1.3 

Verificac
ión, 
revisión 
y 
evaluaci
ón de la 
continui
dad de 
la 
segurida
d de la 
informac
ión 

La 
organización 
debería 
verificar 
regularmente 
los controles 
de continuidad 
de seguridad 
de la 
información 
establecidos e 
implementado
s para poder 
garantizar su 
validez y 
eficacia ante 
situaciones 
adversas. 

¿Se 
verifica, 
revisa y 
evalúa 
periódicam
ente el plan 
de 
continuidad 
de la 
informació
n con sus 
controles 
definidos? 

  X 

17.2 
Redunda
ncias 

17.2.1 

Disponi
bilidad 
de 
instalaci
ones 
para el 
procesa
miento 
de la 
informac
ión 

Se debería 
implementar 
la suficiente 
redundancia 
en las 
instalaciones 
de 
procesamient
o de la 
información y 
en 

¿Se cuenta 
con 
redundanci
a para los 
activos que 
requieran 
de una 
disponibilid
ad alta? 

  X 
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corresponden
cia con los 
requisitos de 
disponibilidad. 

18. 
Cumplimi
ento 

18.1 
Cumplimi
ento de 
los 
requisitos 
legales y 
contractu
ales 

18.1.1 

Identific
ación de 
la 
legislaci
ón 
aplicabl
e 

Se deberían 
identificar, 
documentar y 
mantener al 
día de manera 
explícita para 
cada sistema 
de 
información y 
para la 
organización 
todos los 
requisitos 
estatutarios, 
normativos y 
contractuales 
legislativos 
junto al 
enfoque de la 
organización 
para cumplir 
con estos 
requisitos. 

¿Se 
reconoce 
los 
requisitos 
estatutario
s, 
normativos 
y 
contractual
es 
legislativos 
en materia 
de 
seguridad 
informática
? 

  X 

25 

18.1.2 

Derecho
s de 
propied
ad 
intelectu
al (DPI) 

Se deberían 
implementar 
procedimiento
s adecuados 
para 
garantizar el 
cumplimiento 
con los 
requisitos 
legislativos, 
normativos y 
contractuales 
relacionados 
con los 
derechos de 
propiedad 
intelectual y 
utilizar 
productos 

¿Se 
garanticen 
el uso del 
software de 
acuerdo a 
los 
derechos 
de 
seguridad 
intelectual? X   
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software 
originales. 

18.1.3 

Protecci
ón de 
los 
registros 
de la 
organiza
ción 

 Los registros 
se deberían 
proteger 
contra 
pérdidas, 
destrucción, 
falsificación, 
accesos y 
publicación no 
autorizados 
de acuerdo 
con los 
requisitos 
legislativos, 
normativos, 
contractuales 
y comerciales. 

¿Se aplica 
los 
controles 
necesarios 
a los 
registros 
que se 
realizan en 
la 
organizació
n según los 
requisitos 
legales? 

  X 

18.1.4 

Protecci
ón de 
datos y 
privacid
ad de la 
informac
ión 
personal 

Se debería 
garantizar la 
privacidad y la 
protección de 
la información 
personal 
identificable 
según 
requiere la 
legislación 

¿Se da 
cumplimien
to de la 
legislación 
vigente en 
materia de 
la 
protección 
de datos 
personales
? 

X   

18.1.5 

Regulac
ión de 
los 
controle
s 
criptogr
áficos 

Se deberían 
utilizar 
controles de 
cifrado de la 
información 
en 
cumplimiento 
con todos los 
acuerdos, la 
legislación y 

Si la 
organizació
n cifra la 
informació
n, ¿se tiene 
en cuenta 
la 
normativid
ad sobre el 
uso de 
estos 

  X 
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las normativas 
pertinentes. 

controles 
criptográfic
os? 

18.2 
Revisione
s de la 
seguridad 
de la 
informaci
ón 

18.2.1  

Revisión 
indepen
diente 
de la 
segurida
d de la 
informac
ión 

Se debería 
revisar el 
enfoque de la 
organización 
para la 
implementaci
ón (los 
objetivos de 
control, los 
controles, las 
políticas, los 
procesos y 
procedimiento
s para la 
seguridad de 
la 
información) y 
gestión de la 
seguridad de 
la información 
con base a 
revisiones 
independiente
s e intervalos 
planificados o 
cuando 
tengan lugar 
cambios 
significativos 
en la 
organización. 

¿Se están 
realizando 
revisiones 
de 
cumplimien
to de la 
seguridad 
de la 
informació
n? 

  X 

18.2 
Revisione
s de la 
seguridad 
de la 
informaci
ón 

18.2.2 

Cumpli
miento 
de las 
políticas 
y 
normas 
de 
segurida
d 

Los gerentes 
deberían 
revisar 
regularmente 
el 
cumplimiento 
del 
procesamient
o y los 
procedimiento
s de 
información 

¿La alta 
gerencia 
revisa el 
cumplimien
to de las 
políticas y 
las normas 
de 
seguridad? 

  X 
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dentro de su 
área de 
responsabilid
ad respecto a 
las políticas, 
normas y 
cualquier otro 
tipo de 
requisito de 
seguridad 
correspondien
te. 

18.2.3 

Compro
bación 
del 
cumplim
iento 

 Los sistemas 
de 
información se 
deberían 
revisar 
regularmente 
para verificar 
su 
cumplimiento 
con las 
políticas y 
normas de 
seguridad 
dispuestas por 
la información 
de la 
organización. 

¿Se 
evalúan los 
sistemas 
de 
informació
n para que 
estén 
acordes a 
las reglas y 
políticas de 
seguridad 
definidas 
por la 
organizació
n? 

  X 

Fuente: El autor  
 

En el desarrollo de la matriz anterior permitió medir el cumplimiento de los diferentes 
controles en sus respectivos dominios, este conllevo a generar la tabla No. 18, la 
cual muestra el grado de madurez para cada dominio de la norma ISO/IEC 
27001:2013 donde muestra una comparación del estado actual versus el nivel 
objetivo que se debería, valoración determinada en porcentaje. 
 
Tabla 18. Cumplimiento de los dominios 

No. 

Cumplimiento de los dominios 

DOMINIO 
Calificación 
Actual (%) 

Calificación 
Objetivo (%) 

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACIÓN 0 100 

A.6 ASPECTOS ORGANIZATIVOS SI 14 100 

A.7 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS 67 100 

A.8 GESTIÓN DE ACTIVOS 0 100 

A.9 CONTROL DE ACCESO 29 100 
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A.10 CIFRADO 0 100 

A.11 SEGURIDAD FÍSICA Y AMBIENTAL 40 100 

A.12 SEGURIDAD OPERATIVA 21 100 

A.13 SEGURIDAD EN LAS TELECOMUNICACIONES 43 100 

A.14 
ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE 
SISTEMAS 38 100 

A.15 RELACIONES CON SUMINISTRADORES 60 100 

A.16 
GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA 
INFORMACIÓN 0 100 

A.17 
ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN 
DE LA GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO 0 100 

A.18 CUMPLIMIENTO 25 100 

Fuente: El autor  
 

Para una mejor compresión del nivel de cumplimiento y la brecha que tiene 
actualmente la organización del nivel de cumplimiento por dominio se genera la 
figura No. 4 la cual se basa en el instrumento de evaluación del modelo MSPI 
propuesto por el Ministerio de Tecnologías de la Información y las Comunicaciones, 
donde se muestra los diferentes dominios en su estado. 
 
Los dominios que actualmente no tienen ningún grado de madurez o son inexistente 
y sobre los cuales se debería tomar en consideración para dar inicio en su 
implementación se tienen: 
 

● Políticas de seguridad de la información 

● Gestión de activos 
● Cifrado 
● Gestión de incidentes de seguridad de la información 
● Aspectos de seguridad de la información de la gestión de la continuidad del 

negocio 
 

Entre estos dominios el de gran importancia las políticas de seguridad de la 
información que son las normas sobre las culés se deben basar tanto el personal, 
clientes y proveedores para   la reducción del riesgo de pérdida o fuga de 
información. 
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Figura 4. Brecha ISO/IEC 27001:2013 

 

Fuente: Ministerio de Tecnologías de la Información y las Comunicaciones. (2017). 
Instrumento de medición del MSPI. Bogotá. (Recuperado el 20 de octubre de 2010). 
disponible en: https://www.mintic.gov.co/gestionti/615/articles- 
5482_Instrumento_Evaluacion_MSPI.xlsx 
 
 
6.4 FASE 4: ESTABLECER POLÍTICAS DE SEGURIDAD DE LA 
INFORMACIÓN 
 

Las políticas que se presentan a continuación, están determinadas bajo los 
resultados obtenidos en el análisis y evaluación de riesgo, el cual, se encuentra 
articulado con el plan de tratamiento de riesgos relacionado en la tabla No.16, donde 
se identificaron controles que deberán aplicarse para poder minimizar el impacto en 
los activos; también se estructuran estas, mediante los datos arrojados del nivel de 
cumplimiento de los diferentes dominios según tabla No. 18, donde se determina el 
grado de madurez de cada uno, para así aumentar el nivel de cumplimiento de los 
dominios para generar medidas a las vulnerabilidades identificadas. 
 
6.4.1 Introducción. Para la Cooperativa Multiactiva De Centrales Eléctricas De 
Nariño la información, es uno de los mayores activos, dado que, son las diferentes 
áreas quienes hacen uso de la misma, en este sentido, la transforman, almacenan 
y comparten con el fin de dar cumplimiento a los objetivos de organizacionales; por 
esta razón, se hace necesario proteger la información mediante lineamientos de 
seguridad, garantizando de esta forma, que los riesgos asociados a los diferentes 
activos que interactúan, sean mínimos. 
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Las políticas son un instrumento para fortalecer el Sistema de gestión de seguridad 
de la información, el cual, deberá seguir un proceso de mejora continua, con el 
objetivo de generar en los empleados y clientes confianza a la hora de utilizar las 
tecnologías de la información y comunicación; estos lineamientos serán una guía 
de gran importancia para la protección de la información, por tal motivo el 
cumplimiento será obligatorio.     
 

6.4.2 Objetivos. Bajo las políticas de seguridad de la información se busca: 
 

- Garantizar la integridad, confidencialidad y disponibilidad de la información; 
activo de gran valor para la organización. 

-  El cumplimiento de parámetros y lineamientos del personal de COOPCEN 
con el fin de mantener un adecuado uso de los activos de información. 

- Comprometer a la alta gerencia y brindar las herramientas necesarias para 
mantener el sistema de gestión de seguridad de la información actualizado. 

- Prevenir incidentes de seguridad que afecten los activos de información. 
- Definir procedimientos alineados al plan de tratamientos de riesgos para 

minimizarlos. 
- Fortalecer en los empleados la cultura en seguridad de la información. 
 

 

6.4.3 Alcance. Las políticas de seguridad de la información, aquí definidas, se 
aplican a los activos de información de los siguientes procesos: afiliación, crédito, 
financiero, ingreso de fondos y gestión tecnológica para la Cooperativa Multiactiva 
De Centrales Eléctricas De Nariño sede principal, con el objetivo de garantizar un 
nivel de seguridad óptimo.       

 
6.4.4 Políticas de Seguridad. Las siguientes políticas de seguridad de la 
información ayudarán a la gerencia a mejorar sus planes sobre a la hora de tomar 
decisiones frente a la garantía de la protección de los activos de información bajo 
las legislaciones vigentes. 
 

6.4.4.1 Organización De La Seguridad De La Información. Para garantizar las 
diferentes actividades que permitan apoyar la seguridad de la información, es 
necesario crear un Comité de SGSI, el cual, debe garantizar el cumplimiento de los 
objetivos del sistema y su mejora continua. Para tal fin, se realizará la actualización 
y verificación periódica de las políticas, no mayor a 2 meses; los encuentros 
realizados por el comité serán programados previo aviso, en estos, las decisiones 
tomadas serán plasmadas en un acta con firma de cada participante dejando 
constancia de la participación y aceptación de lo acordado. 
El comité estará conformado así: 
 

- Líder del SGSI 
- Representante del área tesorería 



128 
 

- Representante del área de cartera 
- Representante del área contabilidad 
- Representante del área de secretaria 
- Representante del área jurídica 

 
La creación del anterior comité será oficializada bajo resolución, en la cual se 
constata la aceptación y cumplimiento de las funciones.  
      
El comité del SGSI tendrá las siguientes funciones: 
 

- Asegurar que exista el apoyo de la gerencia para desarrollar actividades que 
fortalezcan la seguridad de la información. 

- Revisar el estado de la seguridad de la información, generando diagnósticos 
para de esta manera realizar las acciones o controles necesarios. 

- Capacitar al personal sobre seguridad informática. 
- Generar planes de acción para mitigar el riesgo. 
- Evaluar el nivel de cumplimiento de los dominios según Norma ISO/IEC 

27001:2013 
- Dar a conocer la documentación generada por el comité. 

 
El líder del comité del SGSI deberá estar al tanto sobre temas de seguridad de la 
información, por lo cual debe gestionar que COOPCEN esté suscrita a foros 
especializados en Seguridad de la información o empresas expertas en seguridad 
de la información, esto con el fin de compartir la información tanto al comité como 
al personal, fortaleciendo el conocimiento y la protección de los activos de 
información. 
 

En los nuevos proyectos a ejecutarse en COOPCEN, el comité del SGSI deberá 
tener en cuenta la seguridad de la información; para esto, en la etapa de 
planificación del nuevo proyecto se identificarán las amenazas, vulnerabilidades y 
riesgos, con el fin de abordar controles necesarios que preserven la 
confidencialidad, integridad y disponibilidad de la información.  
 
6.4.4.2 Gestión de Activos 

 

Inventario de activos: COOPCEN debe garantizar que los activos de información 
presentes en las instalaciones físicas de la oficina principal estén identificados y 
registrados bajo un inventario organizado de forma digital; en esta actividad se 
registraran datos relevantes de la identificación de los activos, para tal fin, se tiene 
estipulado el formato INAC-SIS en su versión 1.0 bajo hoja de cálculo, adjunto en el 
anexo A. 
 
El inventario y actualización de activos se realizará anualmente; sin embargo, el 
tiempo podrá ser menor dependiendo de la necesidad; la responsabilidad del 
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inventario de activos estará a cargo del funcionario del área de sistemas, quien 
programará la actividad con los trabajadores de las diferentes áreas quienes son los 
propietarios de los activos 
 
Clasificación y etiquetado activos:  los activos de información serán clasificados 

dependiendo de la importancia para COOPCEN en cuestión de: 

 

[D] disponibilidad 
[I] integridad  
[C] confidencialidad  
 

Los activos serán evaluados a partir de cada una de las anteriores variables, 
asignando un valor cuantitativo, donde 1 es irrelevante, 2 bajo, 3 medio, 4 alto y 5 
muy alto, los valores serán registrados en el formato INAC-SIS. 
 
Bajo la clasificación definida se deberá etiquetar cada activo de información de 
manera física, donde se estipule el nivel e importancia del activo, dicho etiquetado 
deberá reconocerse fácilmente. 
 
La ejecución de la actividad de clasificación y etiquetado de los activos, la realizará 
un funcionario del área de sistemas mancomunadamente con las diferentes áreas 
propietarias de los activos. 
 

Propiedad de los activos: Los activos que hacen parte del inventario deben estar 
asignados a un funcionario, el cual será el que interactúa con el activo y posee un 
nivel de acceso alto a este, el cual se llamará usuario. El único propietario del activo 
de información será la Cooperativa Multiactiva De Centrales Eléctricas De Nariño. 
 
El usuario del activo deberá estar relacionado en el formato INAC-SIS, y el cual 
debe cumplir con lo siguiente para su cuidado: 
 

- Verificar que, dentro del inventario, los activos asignados hagan parte de 
este.  

- Garantizar que no exista fuga de información, de acuerdo al nivel de 
importancia del activo. 

- Proteger el activo durante su utilización y cuando no se utilice. 
 
Uso de los activos: Durante el desempeño de las labores de los funcionarios de 

COOPCEN y que involucren activos de información, no deberá participar en 

actividades que no correspondan a las funciones planteadas en su contrato laboral 

y que genere una utilización de los activos a cargo. 

 

De tal manera que se plantean las siguientes reglas: 
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- El uso de internet para fines personales será sancionado, de tal manera que 

este servicio estará limitado a su uso exclusivamente laboral; el funcionario 

que utilice el servicio para generar transacciones, compras en línea, chat y 

redes sociales asumirán el riesgo asociado que implica el uso de internet bajo 

estas actividades. 

- Los documentos impresos por cada área, serán aquellos que hagan parte de 

los reportes y soportes de las actividades de las funciones asignadas a cada 

funcionario, de tal manera que se sancionará el uso indebido del servicio de 

impresión. 

- El uso de teléfono fijo como celular corporativo será exclusivamente para 

comunicación de carácter laboral y no personal 

- Los dispositivos de almacenamiento externos serán controlados por el área 

de sistemas, no obstante, las diferentes áreas podrán hacer uso de estos 

para transferir información, siempre y cuando el área de sistemas verifique 

que es de uso exclusivamente laboral y además que autorice y haga el 

seguimiento oportuno.  

 

Devolución de activos: Al terminar el vínculo laborar o cambio de cargo, todo 

empleado deberá realizar la devolución de los activos de información que hayan 

sido asignados en el momento de la vinculación y que se registraron en el acta de 

entrega y la relación del inventario de activos. 

 

El área de sistemas verificará la entrega de los elementos y deberá generar el 
respectivo recibido en el acta de devolución, con lo cual se le informará a gerencia 
de manera escrita la conformidad del recibido; si en dicha entrega alguno de los 
elementos fuera perdido o dañado intencionalmente, se deberá generar el 
respectivo cobro al funcionario para la devolución de este.     
 

Teletrabajo: En condiciones donde los funcionarios por situaciones particulares no 
puedan asistir físicamente a la organización, para desarrollar sus funciones pero les 
es posible ejecutar estas en modalidad de teletrabajo, el funcionario deberá enviar 
una petición previa a gerencia, área encargada de aprobar y autorizar el manejo de 
activo en modalidad de teletrabajo, en este sentido, una vez se cuente con la 
autorización, el área de sistemas deberá preparar los elementos necesarios en 
cuanto a elementos de hardware, software y de telecomunicación para que el 
funcionario pueda realizar normalmente las actividades en modalidad de teletrabajo, 
según lo contemplado en el artículo 2 del decreto 884 del 2012 y la ley 1221 de 
2008, donde se establece la modalidad de teletrabajo con las garantías laborales y 
de seguridad social para los teletrabajadores, además se especifica las condiciones 
laborares bajo esta metodología con respeto a las obligaciones del empleado y 
empleador. 
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Para el desarrollo de la actividad de teletrabajo, el área de sistemas registrará los 
datos del empleado como ubicación, teléfono de contacto, la fecha de inicio y fin de 
la actividad de teletrabajo; así mismo, deberá registrar la salida de los elementos de 
cómputo que se le sean asignados al funcionario generando la respectiva acta de 
entrega. 
 
El área de sistemas deberá aplicar los respectivos controles a nivel de hardware y 
software de los elementos que se asignan al funcionario, con el fin de proteger la 
información contenida en éstos, para el trasporte de los elementos desde la oficina 
hacia el lugar donde desarrollará la actividad de teletrabajo, la organización deberá 
asignarle los recursos y acompañamiento. 
 
El funcionario que esté desarrollando la actividad en la modalidad de teletrabajo no 
deberá realizar ninguna modificación ni en el hardware ni en el software de los 
elementos entregados; durante el tiempo que dure esta actividad se establecerán 
monitoreos con el fin de conocer la efectividad de los controles aplicados a los 
elementos entregados. 
 

Gestión de medios removibles: La utilización de medios extraíbles como memoria 
USB, CD-ROM y disco externo estará restringido en todas las áreas de COOPCEN, 
de tal manera que estos elementos estarán a cargo del área de sistemas quien 
autorizara su uso una vez se realice el requerimiento del funcionario; en este caso, 
es el área de sistemas quien estará a cargo del proceso de trasporte de información. 

 
Los dispositivos de almacenamiento externos serán analizados mediante 
herramienta antivirus antes y después de su uso, así como también una vez se 
termine el proceso de trasporte de la información se generará la eliminación del 
contenido de esta. 
 
La utilización de los soportes extraíbles se dará únicamente cuando se agoten las 
herramientas dispuestas para la trasmisión de información entre las diferentes áreas 
y terceros, herramientas como correo corporativo y servidor de archivos. 
 
Si la información a trasmitir es crítica y de gran importancia, y que pueda impactar 
negativamente a la organización ante una eventual perdida, se deberá utilizar 
herramientas de cifrado. 
 
No se permite el uso de dispositivos extraíbles para trasportar información fuera de 
las instalaciones de COOPCEN. 
 

Eliminación de soportes: La disposición final de los activos de información se dará 
previo análisis que realizará el área de sistema, esto con respecto al funcionamiento 
o pérdida total del activo, una vez se tenga dicho concepto del activo y como 
resultado sea la eliminación de éste, se tendrá en cuenta lo siguiente: 
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- Antes de eliminar el activo se debe generar la respectiva copia de la 
información contenida en los medios magnéticos; seguido a esto se deberá 
realizar un borrado a bajo nivel donde se asegure que la información ya no 
puede ser accesible ni recuperada. 
 

Se debe garantizar la destrucción física del activo, donde se constate que es 
totalmente inutilizable, para la destrucción del activo se puede generar el proceso 
de incineración o trituración. 
 

6.4.4.3 Seguridad Ligada a los recursos humanos. Todos los funcionarios deben 
estar en la capacidad de analizar y generar conciencia sobre las amenazas a las 
que están expuestos ellos, como también las amenazas de los activos que tienen a 
su cargo, de tal manera que el personal tendrá conocimiento de las diferentes 
políticas establecidas en este documento, con el fin de que este sea parte del apoyo 
y de esta forma, garantizar el cumplimiento de estas. 
 
Concienciación y capacitación: Con el fin de que los funcionarios de COOPCEN 
le den buen uso y aprovechen de forma correcta los activos asignados a su cargo, 
se deberá generar jornadas de capacitación donde se dé a conocer el SGSI y las 
presentes políticas; estas jornadas son de asistencia obligatoria, en la cuales se 
crea un compromiso por parte del funcionario para el buen uso de los recursos 
informáticos asignados. 
 

Para empleados nuevos dentro de la inducción inicial también se incluirá las 
temáticas concernientes al SGSI y las políticas en seguridad informática. 
 
En las capacitaciones se informará sobre los riesgos a los que está expuesto 
COOPCEN en materia de seguridad informática, los deberes, derechos y 
responsabilidad al cumplimiento de los lineamientos constituidos en el SGSI; en 
estas capacitaciones se ejecutaran las respectivas evaluaciones con el fin de medir 
la efectividad de estas. 
 
6.4.4.4 Control de Acceso. Todos los funcionarios deberán acatar la norma con 
respecto al acceso lógico de los activos de información presentes en COOPCEN; 
los controles generados para este fin deberán ser conocidos por los funcionarios y 
estar diseñados teniendo en cuenta el perfil o cargo con la organización. 
 
Políticas de Control de Acceso Lógico: Para el desarrollo de las funciones del 
personal, estos tendrán acceso a la información necesaria dependiendo del perfil y 
cargo ejecutado, los cuales se han definido en el manual de procesos de 
COOPCEN; para el acceso se definen usuarios y contraseñas para cada recurso o 
servicio asignado al funcionario, estas también serán gestionadas por el área de 
sistemas. 
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El área de sistema tendrá la faculta de eliminar y permitir los accesos, por lo cual 
deberá generar un control para identificar usuarios o situaciones no deseadas que 
puedan colocar en riesgo la integridad, disponibilidad y confidencialidad de la 
información. 
 
Las contraseñas iniciales generadas por el área de sistemas para cada usuario, 
serán únicas, estas se entregan al momento de la contratación. 
 
Todo funcionario una vez tenga el primer acceso al sistema de información o 
sistema operativo, deberá realizar el cambio de la contraseña de acceso, las cuales, 
deberán cumplir con un mínimo de 8 caracteres combinando letras, números, 
caracteres especiales, mayúsculas y minúsculas; para tal fin el área de sistema 
asistirá al funcionario. 
 
Se deberá generar el cambio de contraseñas de manera regular (cada 4 meses), 
evitando por parte del funcionario re utilizar la nueva asignación; para el cambio de 
contraseña se enviará un aviso previo vía correo electrónico. 
 
El uso de las contraseñas será de carácter personal por lo cual no podrán ser 
trasferibles o compartidas entre los mismos funcionarios o a personas externas; 
también no se permite que se registren las contraseñas en medios físicos (notas de 
papel, cuadernos, documentos o archivos). 
 
El área de sistemas realizará un control del acceso para el sistema de información 
y sistema operativo, con lo cual deberá auditar los eventos de inicio de sesión, de 
tal manera que recurrentemente se analizarán los registros con el fin de verificar 
anomalías o acciones de accesos no autorizados. 
 
En caso de terminación de contrato o cambio de cargo, el área de sistemas se 
encargará de desvincular las contraseñas y usuarios ya sea eliminándolas o 
generando nuevas, bajo los privilegios del nuevo cargo a ocupar; los privilegios de 
cada funcionario de COOPCEN serán revisados periódicamente con el fin de 
controlar cambios o nuevas funcionalidades que se le asignan al personal para 
poder negarlas o permitirlas.  
 
Para el acceso a redes y servicios de red se tendrá en cuenta las siguientes 
consideraciones: 
 

- El área de sistemas será la encargada de brindar el servicio a cada 
funcionario dependiendo de las necesidades y las labores a ejecutar por el 
funcionario de COOPCEN; además verificará el buen uso y correcto 
funcionamiento. 

- No se permite usar la conexión de internet para ingresar a páginas de 
pornografía, terrorismo, drogas, juegos y descarga de aplicaciones que 
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conlleven a violar la seguridad de la información, de tal forma que el área de 
sistema estará facultada para prohibir el acceso a ciertos sitios. 

- No se permite el uso de internet para fines comerciales ajenos a los de 
COOPCEN. 

- Se prohíbe la navegación bajo software no autorizado, por tal razón se 
controla en cada estación de trabajo la instalación de software distinto a los 
permitidos y acordados entre COOPCEN y el área de sistemas.  

 
Para el acceso remoto se tendrá en cuenta las siguientes consideraciones: 
 

- Las conexiones remotas realizadas estarán basadas bajo el uso de VPN 
tanto para el acceso a estaciones de trabajo de COOPCEN como para el 
acceso del software financiero en la nube, de tal manera que cada funcionario 
hará uso del software VPN y se le asignará la correspondiente credencial de 
acceso. 

- Si el acceso se realizara desde afuera de las oficinas mediante conexión 
VPN, el área de sistemas deberá configurar el equipo asignado para tal fin, 
esto con previa autorización del área gerencial; así como también deberá 
informar al funcionario las buenas prácticas a la hora de generar un acceso 
remoto. 

 
6.4.4.5 Seguridad Física y Ambiental.  
 

Áreas seguras: Los funcionarios de COOPCEN y terceros deberán portar el carnet 
o cédula de ciudadanía respectiva que lo identifique, el cual debe estar situado en 
una parte visible. 
 
Se debe establecer los perímetros de las áreas con mecanismos de seguridad 
física. 
 

El acceso a las diferentes oficinas, es exclusivamente para los funcionarios de cada 
área de tal manera que las puertas de acceso permanecerán cerradas en los 
momentos de ausencia temporales de estos; el acceso al centro de cableado, data 
center y lugares críticos de procesamiento de información será explícitamente para 
el área de sistemas, si por cualquier situación algún funcionario que no haga parte 
del área de sistemas desea ingresar, lo deberá hacer mediante una autorización 
aprobada por la gerencia y el administrador del área de sistemas.   
 

El ingreso de personal externo será acompañado y guiado para realizar las 
actividades que requiera, de tal manera que existirá pleno conocimiento de cada 
acción realizada, el acceso será controlado en recepción a cargo del funcionario del 
área de secretaria; lo anterior soportado con los sistemas CCTV que registraran las 
acciones tanto de los funcionarios como del personal externo. 
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La organización garantizará la implementación de medidas para asegurar mediante 
controles, el acceso a las áreas críticas, los cuales serán evaluados por parte del 
área de sistemas y verificados continuamente, estas áreas deberán estar 
demarcadas mediante señalización que comuniquen tanto a funcionarios como 
personal externo del acceso restringido. De igual manera se definirán controles para 
mitigar amenazas ambientales (temperatura, fuego y humedad) definidos en el plan 
de tratamiento de riesgos, los cuales deberán ser verificados por el área de 
sistemas. 
 
No se permite el almacenamiento de productos líquidos o elementos inflamables en 
los espacios de procesamiento, almacenamiento de información y equipos que 
soportan la comunicación. 
 

Seguridad en los equipos: Los equipos de procesamiento, almacenamiento y 
aquellos que soportan la comunicación, se ubicaran de manera adecuada donde se 
los proteja de manipulación física no autorizada, robo y daños del entorno; la 
reubicación de estos se basara bajo un estudio de amenazas y riesgos de la nueva 
ubicación. 
 
Se debe garantizar el suministro de energía a todos los elementos ante una eventual 
falla del servicio de energía principal, de tal manera que se deberá hacer uso del 
sistema alterno de energía UPS para suplir el servicio de energía; este respaldo de 
energía eléctrica se utilizará para equipos de procesamiento, almacenamiento y 
aquellos que soportan la comunicación, de tal forma que en los puestos de trabajo 
solo se conectaran bajo este sistema alterno los equipos de cómputo de cada área. 
 
El cableado de red como el de energía eléctrica deben estar protegidos mediante 
canaletas para evitar su deterioro; es necesario que toda nueva instalación de estas 
dos redes se regule bajo la normatividad correspondiente, de tal manera que todo 
cableado deberá estar debidamente etiquetado para que ante un eventual fallo 
exista una rápida identificación del problema, esto además, permite reducir el riesgo 
por manipulación indebida. 
 

Para mantener correctamente el funcionamiento e integridad de los equipos de 
cómputo y elementos de telecomunicación se realizarán jornadas de mantenimiento 
preventivo, las cuales, estarán soportadas por el área de sistemas, dichas labores 
se realizarán cada 4 meses y serán programadas en los días donde no exista 
actividades por parte de los funcionarios; solo el personal del área de sistemas 
ejecutara dichas labores.   

 
Toda actividad de mantenimiento preventivo se registrará en el formato MAN_COP-
01 historial de mantenimiento, equipos de cómputo y telecomunicaciones (Anexo 
B), el cual está adjunto a la hoja de vida respectiva de los equipos y elementos de 
telecomunicaciones, donde se registra la descripción de las actividades realizadas 
de cada elemento y el personal involucrado. 
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Para los equipos que requieran de mantenimiento o reparación por fuera de las 
instalaciones de COOPCEN, se deberá solicitar una autorización de salida dirigida 
a la gerencia y al coordinador del área de sistemas; a estos equipos se les realizará 
la respectiva copia de seguridad o borrado seguro. 
 
Los equipos de cómputo por ser asignación de COOPCEN a los funcionarios de las 
diferentes áreas, deberán actuar bajo mecanismos contra la pérdida o robo de 
información tanto física como digital de tal manera que se establece los siguientes 
lineamientos para los equipos de cómputo desatendidos y pantalla limpia durante y 
después de los horarios de trabajo: 
 

- Los documentos físicos que se encuentren en el escritorio de cada 
funcionario deberán resguardarse en un lugar seguro, en los momentos 
cuando el empleado se retire del puesto de trabajo, ya sea temporalmente o 
por fin de la jornada laboral.  
 

- Todos los quipos de cómputo deberán bloquearse automáticamente en un 
tiempo de 3 minutos, durante el lapso de inactividad, este correcto 
funcionamiento será monitoreado por el área de sistemas; en los casos que 
los funcionarios de los equipos computo realicen un momento de ausencia, 
deberán aplicar dicho bloqueo de pantalla de forma anticipada.  

 
- Todo documento una vez impreso deberá ser retirado de las impresoras. 

 

- Si se utiliza para la impresión hojas recicladas (impresiones fallidas de un 
lado de la hoja), todo funcionario deberá tener en cuenta que el lado erróneo 
de impresión no contenga información confidencial, si fuese el caso esta hoja 
deberá ser destruida a menos que los documentos sean almacenados y 
utilizados exclusivamente para la organización. 

 

6.4.4.6 Seguridad Operativa. Los procedimientos que se realicen en la 
infraestructura tecnológica de COOPCEN, deberán ser controlados y estar 
diseñados bajo una documentación que indique el procedimiento adecuado para 
mantenimiento, cambio o actualización. 
 

Responsabilidades y procedimientos de operación: Todos los procedimientos 
que se realicen en los diferentes servicios y recursos tecnológicos deberán estar 
documentados, entre estos están: 
 

- Realización de Backus. 
- Actualización de software. 
- Actualización de hardware. 
- Administración de servicios. 
- Mantenimiento de equipos de cómputo y de elementos de telecomunicación. 
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Los instructivos serán diseñados y revisados por el Coordinador del área de   
sistemas quien actualizara cada procedimiento según requerimiento y cambios de 
tecnología que realice COOPCEN con los activos de información.      
 
Los cambios que se realicen en la infraestructura tecnológica, deberán tener 
autorización por Gerencia, a quien el comité de SGSI le informara bajo reunión 
previa sobre las actividades a realizar, esto teniendo en cuenta un estudio y de un 
análisis previo de riesgo sobre dichas actividades; estas deberán tener un registro 
donde se relacione lo siguiente: 
 

- Quien autorizo el cambio. 
- Persona que realizara el procedimiento del cambio 
- Descripción de las labores a ejecutarse. 
- Fecha y hora a realizar los cambios 
- Conformidad del cambio. 

 
El Coordinador del área de sistemas deberá realizar las respectivas pruebas para 
garantizar la disponibilidad de los activos de información y telecomunicación, con el 
fin de evitar pérdidas de disponibilidad o rendimiento por falta de capacidad, de esta 
manera, las mediciones se ejecutarán periódicamente o cuando se han efectuado 
cambios en algún servicio o activo de información.  
 
Código malicioso: Se deberá garantizar que los equipos de cómputo estén 
provistos de software antivirus para la protección y prevención de código malicioso 
que pueda afectar la confidencialidad, integridad y disponibilidad de la información. 
 
El Coordinador del área de sistemas deberá garantizar que los equipos de cómputo 
cuenten con software, antivirus, anti spam y antispyware, los cuales deberán tener 
su respectiva licencia y configuración; en tal caso que las licencias se caduquen se 
deberá gestionar la adquisición de unas nuevas. 
 
El software antivirus deberá ser actualizado permanentemente; de tal forma que el 
Coordinador de sistemas administrará el buen funcionamiento de la herramienta, 
como también se asegura de monitorear bajo la consola de administración los 
diferentes reportes que conlleven a tomar medidas necesarias ante eventuales 
ataques o software malicioso. 
 
COOPCEN garantizará que cada año se especifique dentro del presupuesto anual 
los rubros para la compra de software antivirus, este valor está sujeto a un estudio 
previo por parte del coordinador de sistemas sobre el software antivirus a adquirir y 
el que mejor se adapte a las tecnologías con que cuenta COOPEN. 
Los funcionarios de COOPCEN ante un eventual mensaje sospechoso o alerta 
arrojada por el software antivirus deberá reportar al área de sistemas para tomar las 
medidas necesarias. 
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Copias de seguridad de la información: Se deberá garantizar que la información 
generada en las diferentes áreas, sea respaldada mediante copias de seguridad 
que garanticen la reposición de los datos ante una eventual pérdida de estos. 
 
El Coordinador del área de sistemas deberá generar actividades de respaldo de las 
copias de seguridad de la información digital de las diferentes áreas de COOPCEN; 
esta actividad deberá realizarse bajo el procedimiento definido del respaldo y 
restauración de copias de seguridad, las cuales las ha definido el área de sistemas. 
 
La realización de copias de seguridad se almacenará en medios removibles, 
dispuestos solo para esta labor, una vez se ejecutan las labores respectivas, estos 
serán trasportados y almacenados fuera de las instalaciones físicas de COOPCEN; 
así mismo toda actividad de copia de seguridad deberá ser registrada bajo una 
bitácora, en la cual se deberá registrar hora, fecha, tipo de copia de seguridad y 
responsable. 
 
Las labores de copia de seguridad deberán definirse en horarios en que las demás 
áreas empresariales no estén realizando, para tal fin el Coordinador del área de 
sistemas deberá definir un cronograma especifico.   
 
Registro de actividad y supervisión: Toda actividad realizada en los sistemas 
activos de información y elementos de telecomunicación deberá ser monitoreada y 
registrada; asi como, cada evento que permita generar análisis de la seguridad de 
la información y sus activos, para tal fin, el área de sistemas se encargara de activar 
el monitoreo y guardado de registros, los cuales deberán ser salvaguardados para 
su posterior análisis de fallos y eventos inusuales. 
 
Los registros deberán resguardarse en una unidad extraíble especialmente 
dedicada para este propósito, el acceso a esta, solo se dará a personal autorizado: 
Para una correcta recolección de los registros de todo elemento tecnológico que 
maneje registro de reloj se deberá sincronizar bajo los parámetros de una fuente de 
referencia, para el caso de COOPCEN se tomara como referencia la hora legal del 
instituto nacional de metrología disponible en http://horalegal.inm.gov.co/. 
 
Control de instalación de software: La instalación de software estará a cargo del 
área de sistemas, los funcionarios de esta área serán los únicos que podrán realizar 
dicha actividad, esta debe ser valorada según necesidad de COOPCEN bajo un 
estudio previo de los beneficios de la herramienta a instalar o a eliminar; dicho 
estudio será aprobado por el comité de SGSI quien dará la aprobación de la 
ejecución de las labores. 
 
Cada cambio realizado por instalación de software, deberá ser registrado en las 
hojas de vida de cada equipo de cómputo o elemento de telecomunicación que 
permita evidenciar el historial y seguimiento; así mismo se deberá mantener en los 
repositorios de software la versión anterior que fue remplazada o eliminada.  
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Bajo los logs del sistema se monitorea los cambios que han sufrido los equipos de 
cómputo por motivo de instalación de software, los cuales deben ser resguardados 
para su análisis y así determinar responsabilidades y controles. 
 
Gestión de Vulnerabilidades técnicas: Se debe obtener un panorama de las 
vulnerabilidades técnicas del activo, mediante la realización de pruebas, ataques 
simulados y escaneos de vulnerabilidades, estas actividades deberán estar 
reguladas por el Coordinador del área de sistemas y se ejecutarán periódicamente. 
 
Las pruebas para identificar vulnerabilidades se deberán documentar para darlas a 
conocer al Comité de SGSI, así mismo se deberá generar un plan para gestionar y 
corregir los hallazgos minimizando el nivel de riesgo e impacto. 
 
Auditoria en los sistemas de información: Se ejecutarán auditorías al sistema de 
información existente en COOPCEN, estas auditorías deben ser programadas por 
el coordinador del área de sistemas y ejecutadas por un proveedor, con el fin de 
obtener informes con una percepción objetiva; en estas auditorías se requiere 
conocer: 
 

- Cumplimiento de la normatividad y políticas del sistema de información que 
permitan minimizar las amenazas. 

- Privilegios de acceso correctos. 
- Verificación de procesos y procedimientos. 
- Estabilidad del sistema. 
- Posibles mejoras. 

 
6.4.4.7 Seguridad En Las Telecomunicaciones. El acceso y trasmisión de 
información por la red y los activos intermedios que se involucran en este proceso, 
deberán ser controlados con el fin de asegurar que la información que viaja esté 
segura. 
 
El coordinador del área de sistemas se encargará de planificar y ejecutar los 
controles necesarios para asegurar la trasferencia de información mediante la red 
de datos, para que se mantengan confidenciales y seguros, estos controles también 
deberán asegurar la disponibilidad de los elementos de interconexión y servicios de 
red. 
 
Todo servicio deberá ser identificado, asegurando que los protocolos y puertos de 
comunicación sean los necesarios para su funcionamiento; de tal manera que se 
deberá inhabilitar todo servicio, puerto y protocolo que no se utilice. 
Todas las áreas de COOPCEN estarán segregadas a nivel lógico y físico de la red, 
donde cada segmento estará basado bajo las diferentes tareas y procesos que 
genera cada área definiendo privilegios en la red de cada segmento. 
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Para conexión de dispositivos móviles por parte de visitantes a la red wifi, se tendrá 
dispuesto una zona ubicada en sala de juntas, donde están la información necesaria 
para la conexión, la clave de conexión se remplazará periódicamente, así como el 
nombre del punto de acceso.  
   
Mensajería de correo electrónico: Todas las áreas cuentan con un correo 
institucional, de tal manera que se prohíbe el uso para el envío y recepción de 
mensajería por cualquier otro medio que nos sea el correo institucional. 
 
El correo institucional será usado para el cumplimiento de las funciones de cada 
área por lo cual está prohibido su uso para fines personales. 
 
Cada cuenta de correo electrónico institucional estará limitada en capacidad de 
almacenamiento, por lo cual cada funcionario de las áreas deberá realizar respaldos 
y guardado de estos. 
 
El coordinador del área de sistemas monitorea el uso y capacidad del correo 
electrónico, con el fin de informar anticipadamente a los funcionarios sobre la 
generación de respaldos para evitar que la capacidad de almacenamiento llegue a 
su límite.  
 
Acuerdos de Confidencialidad: Para que la información presente en COOPCEN 
se mantenga confidencial, todo funcionario deberá tener firmado dentro de su 
contrato laboral los términos y condiciones donde se estipula que la información que 
utilizara en el cumplimiento de su función no será divulgada o trasferida a miembros 
externos a la organización. 
 
6.4.4.8 Seguridad En Los Sistemas de Información. El sistema de información 
actual y los nuevos que se implementen en COOPCEN se deberán analizar, en 
consecuencia, el proveedor del software deberá especificar las características de 
seguridad del software, tales como: 
 

- Requisitos de autentificación. 
- Privilegios de los usuarios. 
- Registro de actividades en el sistema de información. 
- Supervisión y monitoreo del sistema de información. 
- Controles de seguridad 
- Cifrado del sistema de información 

 
Las anteriores características serán puestas a prueba para concluir la efectividad 
de la seguridad, así mismo se analizará la compatibilidad de los controles 
implementados en los activos de información y de telecomunicación con la 
seguridad del sistema de información. 
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Las nuevas actualizaciones o cambios que se realicen en el sistema de información, 
ya sea por adquisición de nuevas funcionalidades o actualización de versión por 
parte del proveedor de software, se generarán previa autorización por parte de 
COOPCEN, en estos cambios se verificará que no se  genere impacto adverso a 
las aplicaciones, de tal forma que el Coordinador del área de sistemas ejecutara 
actividades para verificar que las aplicaciones críticas estén funcionales; así mismo 
que el sistema de información este funcional y cumpla con la ejecución de los 
procesos de cada área. 
    
6.4.4.9 Proveedores. Los proveedores que presten algún servicio a COOPCEN 
deberán seguir lineamientos al contrato donde se establecen requisitos legales con 
respecto a la protección de los datos y confidencialidad de esta.  
 
Mediante el uso del canal de comunicación propuesto por los proveedores. se 
ejecutarán las respectivas peticiones, quejas y reclamos; también se deberá 
analizar el nivel de servicios propuesto por estos para contar con el proveedor 
mecanismos de comunicación de peticiones, quejas y reclamos para solventar caída 
del servicio, de tal manera que se hace necesario revisar el nivel de servicio con el 
fin de determinar que el cumplimiento sea el acorde con las necesidades de 
COOPCEN. 
 
Todo cambio realizado por parte de los proveedores en los servicios prestados, 
deberá analizarse bajo un escenario de riesgos con el fin de determinar el impacto 
y así tomar decisiones sobre este, ajustando los controles sobre el servicio y 
modificando el nivel de servicios para cubrir las nuevas necesidades. 
 
6.4.4.10 Incidentes de Seguridad. Todo incidente de seguridad de la información 
deberá ser tratado de forma ágil y efectiva por el Coordinador del área de sistemas, 
siguiendo el procedimiento de incidentes de seguridad de la información 
PGI_COOP (Anexo C). 
 
Todo incidente de seguridad de la información presente el COOPCEN deberá ser 
reportado por el funcionario a quien se le presentó el suceso, el incidente deberá 
ser reportado enviando un correo electrónico al Coordinador del área de sistemas, 
dicho fallo, debe ser sustentado a través de capturas de pantalla, fotografías y 
videos. 
 
El coordinador del área de sistemas deberá realizar el registro del incidente, 
registrando el formulario FI_COOP (Anexo D) reporte de incidentes, el cual, debe 
estar sustentado con la recolección de evidencias.  
 
A todo incidente presentado se le deberá valorar el impacto que genera según 
procedimiento de incidentes de seguridad de la información PGI_COOP, sobre esta 
valoración se genera los respectivos controles para mitigar el impacto; Así como 
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también se debe detallar las acciones inmediatas que se realizan para mitigar el 
incidente de seguridad de la información. 
 
Después de todo incidente presentado, se debe generar la respectiva 
retroalimentación al grupo de trabajo de todas las áreas, con el fin de que se tome 
conciencia o evitar que los funcionarios recaigan en el mismo suceso; además, esto 
permite asegurar que a todas las áreas se le realice los respectivos ajustes y 
soluciones del incidente inicial. 
 
6.4.4.11 Continuidad de Negocio. Para que las actividades ejecutadas en las 
diferentes áreas que no entren en estado de resección por alguna amenaza, se 
deberán generar medidas de protección y recuperación. 
 
Se deberá implementar en el plan de continuidad o recuperación ante incidentes o 
desastres, un apartado donde se estipule la continuidad del negocio enfocado a los 
aspectos de seguridad de la información, de tal manera que durante y después de 
eventos que interrumpan el normal funcionamiento de las actividades en las áreas 
de COOPCEN, se brinde respuesta oportuna y asertiva a la recuperación de los 
servicios informáticos esenciales. 
 Bajo los lineamientos definidos en el plan de continuidad del negocio sobre la 
seguridad de la información, se deberán ejecutar simulacros y pruebas que 
garanticen la efectividad; así como serán revisadas periódicamente por lo menos 
una vez al año las estrategias para la recuperación oportuna de los servicios 
informáticos, dicha actividad estará delegada al comité de SGSI. 
 
El plan de continuidad de seguridad de la información deberá ser comunicado en 
todas las áreas de COOPCEN; de igual manera los simulacros realizados 
involucrarán a todo al personal generando con esto la capacidad de afrontar 
situaciones de amenazas que impliquen la continuidad el negocio en el ámbito de 
la seguridad de la información.  
 
Bajo las pruebas y simulacros realizados se realizará la retroalimentación necesaria 
para ajustar o eliminar la estrategia de continuidad del negocio; toda prueba 
realizada se hará de manera controlada sin afectar las operaciones de COOPCEN, 
documentándolas y generando los respectivos informes donde se especifique las 
recomendaciones, lecciones aprendidas y acciones de mejora.  
 
Los servicios críticos que necesiten de respaldo para afrontar fallas para no 
comprometer la continuidad de negocio, se deberá implementarse opciones de 
redundancia que generen respaldo de los servicios para suplir la caída del servicio 
primario. 
 
6.4.4.12 Cumplimiento de los requisitos legales. Con el fin de evitar 
incumplimiento de políticas, normas y legislaciones con respecto a la seguridad de 
la información, se deberá generar un análisis donde se documenten todos los 
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requisitos legales; una vez identificados se mantendrán actualizados, para esta 
labor el área jurídica deberá asesorar al comité de SGSI con el fin de definir las 
normas y leyes aplicables, entre las cuales estarán: 
 

- Tratamiento de datos personales 
- Protección de la información y de los datos 
- Derechos de autor 
- Delitos informáticos 

 
Todo software disponible en los equipos de cómputo para su uso por las diferentes 
áreas deberá cumplir con los derechos de la propiedad intelectual, de tal manera 
que el área de sistemas estará en constante revisión de las licencias y del software 
definido para los equipos de cómputo, en ningún caso se usará un software que no 
cuente con su respectiva licencia. 
 
Los documentos, archivos, libros digitales y artículos que se utilicen como 
herramientas en las diferentes actividades de las áreas de COOPCEN deberán 
tener su respectivo permiso o referencia del autor, cuando se utilice ciertas partes 
del documento; así mismo se debe generar conciencia al personal sobre los 
derechos de propiedad intelectual.   
  
La información que se genera en las diferentes actividades por los funcionarios de 
COOPCEN estará monitoreada por el sistema de información; de tal forma que se 
protege los datos ante una eventual perdida, modificación indebida, o acceso no 
autorizado. 
 
COOPCEN cuenta con la política de tratamiento de datos personales (Anexo E), la 
cual, deberá ser integrada en los procesos de capacitación y sensibilización sobre 
seguridad de la información. 
 
Para verificar el cumplimiento y evolución del sistema de gestión de seguridad de la 
información en cuanto a controles, políticas, procesos y procedimientos se deberá 
ejecutar auditorías internas, estas permitirán analizar si el SGSI está alineado a los 
objetivos misionales de COOPCEN, con el objetivo de ajustar el sistema a las 
necesidades y cambios organizacionales, esta auditoria será llevada por el comité 
de SGSI quien generará un informe que será revisado por la gerencia para 
determinar acciones correctivas. 
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CONCLUSIONES 
 

Acorde con los resultados obtenidos en la presente investigación se extrajeron 
algunas conclusiones; en primer lugar, se concluye que para administrar los 
recursos tecnológicos de una organización es necesario tener en cuenta los 
controles y políticas estipuladas dentro de un SGSI, este proceso estratégico 
garantiza la seguridad de la información en los diferentes procesos de la 
organización. 
 
A través del proceso de implementación del sistema se determinó que el trabajo y 
el interés que tengan los gerentes, funcionarios de la empresa y comités es 
indispensable, esto permite implementar adecuadamente los controles y políticas 
para la protección de los datos, dado que, son los agentes organizacionales los 
encargados de velar por la seguridad y el cumplimiento de las normas establecidas 
para darle un uso oportuno a los activos informáticos de la empresa.  
 
Ahora bien, es importante mencionar que las políticas desarrolladas en el proyecto 
fueron generadas en base a las necesidades y las características de COOPCEN 
como organización financiera y de cooperativismo, lo cual, fue indispensables para 
generar una operación eficiente del SGSI; además, surgió la necesidad de 
incrementar la madures en los diferentes dominios de la norma ISO/IEC 
27001:2013, por este motivo, se adaptarán o reformarán las políticas establecidas. 
 
Por otro lado, la metodología MAGERIT, permitió que por medio de unos pasos 
estratégicos, analizar los activos y dar claridad a los riesgos a los que están 
expuestos, generando tanto cuantitativamente como cualitativamente resultados del 
impacto que pueden generar las diferentes amenazas propuestas por la 
metodología, junto a esto también, se genera la valoración de los activos en cuanto 
a la necesidad y usabilidad que tienen en el ámbito del almacenamiento, 
procesamiento y transporte de información.  
 
La valoración de los activos y análisis de riesgos realizada en COOPCEN, determinó 
aquellos activos que son más críticos y que pueden desatar un impacto alto; con 
esto se determina bajo un plan de tratamiento de riesgos minimizar este impacto y 
además, brindarle a la gerencia información de la importancia de los activos de 
información para el desarrollo de las actividades en las diferentes áreas vitales para 
el cumplimiento de los objetivos misionales. 
 

Para verificar el cumplimiento de la norma ISO/IEC 27001:2013 se generará un 
análisis de madurez, esto con el fin de identificar los controles de seguridad de la 
información, presentes y a mejorar; dichos controles se evaluaron en cada objetivo 
de control, dando como resultado información sobre el estado en la aplicación de la 
norma y así poder reforzar los dominios en los cuales se encontraron deficiencias 
para disminuir la probabilidad o el impacto de los riesgos identificados en cada 
activo de información.   
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Para generar un cumplimiento aceptable de la norma ISO/IEC 27001:2013 se 
definieron políticas de seguridad de la información, con la cuales, se logrará que 
todos los implicados en las diferentes actividades y procesos que generen el 
cumplimiento de los objetivos misionales de COOPCEN, se guíen bajo ciertos 
lineamientos y mejores prácticas de seguridad de la información, con el fin último 
de mantener la confidencialidad, integridad y disponibilidad de la información. 
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RECOMENDACIONES 
 

EL SGSI que se diseñó fue un gran paso para la mejora de la seguridad de la 
información los cual permitió que los procesos de la organización generen un alto 
grado de confianza al personal como a terceros, pero este paso debe ir aún más 
allá, ya que se debe realizar las respectivas revisiones y actualizaciones que permita 
al SGSI mantenerse en el tiempo. 
 
Bajo el análisis de riesgo realizado se recomienda generar medidas de seguridad 
especialmente a las amenazas que tienen un impacto alto en los procesos de la 
organización. 
 
Igualmente, se recomienda que en los posteriores análisis de riesgo se involucren 
los nuevos recursos tecnológicos, los cuales, ya hacen parte de la organización y 
que sin un uso adecuado pueden afectar la integridad, confidencialidad y 
disponibilidad de la información. 
 
Se sugiere, además, que se generen procesos de formación a todo el personal de 
COOPCEN sobre le SGSI, con el fin de que cada funcionario de las diferentes áreas, 
tome conciencia sobre la importancia de la información y los diferentes activos que 
la procesan y almacenan.  Así mismo, se recomienda establecer procesos de 
auditoria externa con el fin de obtener puntos de vista alternos sobre la funcionalidad 
y cumplimiento del SGSI. 
 
Bajo el comité de SGSI se recomienda generar las diferentes actualizaciones y 
revisiones, con el fin de que esté acorde a las nuevas necesidad y cambios 
ocurridos, tanto en los activos de información, como en los diferentes cargos y 
funciones.  
 

Por último, se sugiere que dentro del presupuesto anual se considere que el SGSI 
necesita de recursos económicos para mantener la efectividad de sus controles a 
desarrollar y permanezca con un grado de efectividad óptimo, debido a que muchas 
acciones a ejecutarse generan un gasto.  
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ANEXOS 
 

Anexo A Formato INAC-SIS Inventario y clasificación de activos de 
COOPCEN LTDA 

 

 
Elaborado por: COOPCEN LTDA. 
 

Link: 
https://drive.google.com/file/d/1acAFQDAs8xiKireGQc3pzLn5hMrmy0tX/view?usp=
sharing 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://drive.google.com/file/d/1acAFQDAs8xiKireGQc3pzLn5hMrmy0tX/view?usp=sharing
https://drive.google.com/file/d/1acAFQDAs8xiKireGQc3pzLn5hMrmy0tX/view?usp=sharing
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Anexo B MAN_COP-01 Historial de mantenimiento equipos de cómputo y 
telecomunicaciones. 

 

 

 

Elaborado por: COOPCEN LTDA. 
 

Link:  

https://drive.google.com/file/d/1br0FUvOAE6_bnCRNhCad1XPW8h0xw8-

s/view?usp=sharing 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://drive.google.com/file/d/1br0FUvOAE6_bnCRNhCad1XPW8h0xw8-s/view?usp=sharing
https://drive.google.com/file/d/1br0FUvOAE6_bnCRNhCad1XPW8h0xw8-s/view?usp=sharing
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Anexo C procedimiento PGI_COOP incidentes de seguridad de la información 
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Elaborado por:  COOPCEN LTDA. 
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Anexo D Formato FI_COOP incidentes de seguridad de la información 
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Elaborado por:  COOPCEN LTDA. 
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Anexo E Política de tratamiento de datos personales. 
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Anexo F. Resumen Analítica Especializado 
 

Fecha de 
Realización:  

30/11/2020 

Programa: Especialización en Seguridad Informática 

Línea de 
Investigación: 

Gestión de Sistemas 

Título:  DISEÑO DE UN SISTEMA DE SEGURIDAD DE LA 
INFORMACIÓN PARA LA COOPERATIVA 
MULTIACTIVA DE CENTRALES ELÉCTRICAS DE 
NARIÑO BASADO EN LA NORMA ISO 27001:2013 

Autor(es):  Zambrano Gómez Luis Gerardo 

Palabras Claves:  ISO 27001:2013, MAGERIT, activos, riesgos, políticas. 

Descripción:  La presente investigación es un proyecto de grado 
aplicado a la organización COOPCEN LTDA; la cual es 
una cooperativa del sector de la economía solidaria y que 
su actividad principal es la de prestar el servicio de 
crédito en sus diferentes modalidades. El objetivo de 
proyecto se fundamenta en generar bunas prácticas y 
procedimientos para minimizar los riesgos y amenazas 
para así también reducir el impacto que puedan causar; 
todo esto con el fin de que la información esté íntegra, 
disponible y confidencial cuando se utilice en los 
procesos de afiliación, crédito, financiero, ingreso de 
fondos, afiliaciones y gestión tecnológica, debido a que 
estos son las principales actividades para dar 
cumplimiento a la misión de COOPCEN LTDA; por tal 
razón el diseño de un Sistema de Gestión de Seguridad 
de la Información (SGSI) alineado con la norma ISO/IEC 
27001:2013 y la metodología MAGERIT para el análisis 
y gestión de riesgos, garantizando la protección de los 
activos de información. 

Fuentes bibliográficas destacadas:   
El desarrollo del proyecto se sustenta bajo referentes bibliográficos que hacen 
énfasis en la implementación de un sistema de gestión de seguridad de la 
información, así como también el desarrollo del análisis de riesgos bajo la 
metodología MAGERIT y la norma ISO/IEC 27001:2013. 
 
GALLARDO, María y JÁCOME, Paúl. Análisis de riesgos informáticos y 
elaboración de un plan de contingencia T.I. para la empresa eléctricas Quito S.A. 
[online]. Tesis de grado. Escuela Politécnica Nacional. Quito. 2011. [citado 
octubre 2020]. Disponible en internet: 
https://bibdigital.epn.edu.ec/bitstream/15000/3790/1/CD-3510.pdf 
 

https://bibdigital.epn.edu.ec/bitstream/15000/3790/1/CD-3510.pdf
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Gestión de Riesgos. Magerit. [online]. TITHINK 2013. [citado octubre 2020]. 
Disponible en internet: https://www.tithink.com/publicacion/MAGERIT.pdf 
 
NEIRA, Agustín y SPOHR, Javier. ISO27000.es. “International Organization For 
Standardization Iso27000”. [online] [citado abril 2020]. Disponible en internet: 
http://www.iso27000.es.  
 
Magerit-versión 3.0 Metodología de Análisis y Gestión de Riesgos de los Sistemas 
de Información, Libro 2- Catalogo de Elementos. [online] [citado 18 abril 2020] 
Disponible en internet: 
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_M
etodolog/pae_Magerit.html 
 
PMG SSI. Blog especializado en Sistemas de Gestión de Seguridad de la 
Información [blog]. ¿Qué es el CIA (Confidencialidad, Integridad, Disponibilidad) 
en la seguridad de la información? 06 junio de 2017. [citado abril 2020]. Disponible 
en internet: https://www.pmg-ssi.com/2017/07/cia-confidencialidad-integridad-
disponibilidad-seguridad-de-la-informacion. 
 

Contenido del 
documento: 

El desarrollo del proyecto cuenta con 6 capítulos 
dispuestos así: 
 
En el primer capítulo se plantea el problema que da 
origen a la realización de este proyecto de investigación. 
 
El capítulo dos se describe la razón por la cual se 
requiere tomar medidas para generar el DISEÑO DE UN 
SISTEMA DE SEGURIDAD DE LA INFORMACIÓN 
PARA LA COOPERATIVA MULTIACTIVA DE 
CENTRALES ELÉCTRICAS DE NARIÑO BASADO EN 
LA NORMA ISO 27001:2013. 
 
En el capítulo tres se plantea el objetivo sobre el cual se 
desarrollan ciertas actividades. 
 
Bajo el capítulo cuatro se indaga bajo fuentes 
bibliográficas externas y que tengan relación con el 
proyecto desarrollado; también se sustenta el desarrollo 

del proyecto bajo conceptos en relación con Sistema 
De Seguridad De La Información. Este capítulo también 
contiene descripción de las leyes y normas que aplican 
en la temática del proyecto, igualmente se realiza la 
descripción de COOPCEN LTDA en la cual se desarrolla 
la implementación del SGSI. 

https://www.tithink.com/publicacion/MAGERIT.pdf
http://www.iso27000.es/
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html
https://www.pmg-ssi.com/2017/07/cia-confidencialidad-integridad-disponibilidad-seguridad-de-la-informacion
https://www.pmg-ssi.com/2017/07/cia-confidencialidad-integridad-disponibilidad-seguridad-de-la-informacion
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En el capítulo 5 se menciona la metodología con la cual 
se obtendrán datos cualitativos o cuantitativos que 
permitan abordar el problema de estudio. 
El capítulo 6 se desarrolla los objetivos propuestos que 
son: 
Identificar los activos de información que están 
presenten en la Cooperativa Multiactiva de Centrales 
Eléctricas de Nariño. 
Identificar las amenazas, vulnerabilidades y riesgos a los 
que están expuestos los activos de información. 
Establecer controles necesarios, de acuerdo a la norma 
ISO/IEC 27001:2013. 
Establecer políticas de seguridad de la información 
aplicables a COOPCEN que permitan mitigar los riesgos 
identificados. 

Marco 
Metodológico:  

El proyecto se desarrolla bajo el enfoque cuantitativo y 
cualitativo, se obtendrán datos que permitirá dar claridad 
a la importancia de proteger la información para generar 
en la empresa una dinámica óptima donde las 
operaciones realizadas en esta tengan un grado de 
confianza a la hora de procesar y almacenar información 
valiosa.  
 
Para desarrollar el proyecto se utilizó fuentes de 
información que están estrechamente relacionadas con 
las actividades de la empresa, así también se utiliza las 
técnicas de recolección de información como la 
entrevista, lista de chequeo y observación directa. 

Conceptos 
adquiridos:  

El desarrollo del proyecto permitió generar Apropiación 
de la metodología de análisis de riesgo MAGERIT como 
una herramienta que permite evaluar los riesgos y 
amenazas que vulneren la integridad, disponibilidad y 
confidencialidad de la información.  
 
También se adquiere conocimiento en la norma ISO/IEC 
27001:2013 con sus diferentes objetivos de cada 
dominio que la integra; igualmente se conoce las 
diferentes políticas de seguridad de la información que 
pueden aplicarse y adaptarse según el contexto de cada 
organización. 

Conclusiones:  EL SGSI permite a la organización garantizar la 
seguridad de la información, bajo controles que protegen 
los diferentes activos y se establece políticas para ser 
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cumplidas por los actores de los procesos que hacen 
parte del SGSI. 
 
Bajo el uso de la metodología MAGERIT se genera la 
valoración de los activos de información, identificando los 
más críticos que puedan desencadenar perdida de 
información, por tal razón se establece un plan de 
tratamiento de riesgos el cual minimiza el impacto que 
generan las diferentes amenazas identificadas en cada 
activo de información.  
 
Todos los controles que se implementan bajo la norma 
ISO/IEC 27001:2013 serán de gran importancia para 
proteger la información, el cumplimiento de esta llevo a 
generar políticas de seguridad de la información para 
que los funcionarios de COOPCEN LTDA se guíen bajo 
ciertos lineamientos y mejores prácticas de seguridad de 
la información, con esto el nivel de madurez del 
cumplimiento de la norma se verá favorecido. 
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Anexo G. Acuerdo de Confidencialidad 
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Anexo H Autorización para ejecutar proyecto 
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