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GLOSARIO

ACTIVO: elemento fisico o ldgico que tiene valor para la empresa.
AMENAZA: accién negativa el cual puede alterar o destruir algan activo.
ATAQUE: accion negativa de forma intencionada.

CAUSA: es el origen del riesgo.

CONFIDENCIALIDAD: es un pilar de la informacion donde esta ser4 segura en cuanto a
gue no sera divulgada sin consentimiento.

IMPACTO: dafio que genera una amenaza a un activo de informacion.
INTEGRIDAD: pilar de la informacién donde esta estara completa y exacta.

INGENIERIA SOCIAL: estrategia de un atacante con el fin de engafiar a los usuarios para
gue realicen acciones indebidas.

ISO27001: norma internacional la cual permite gestionar la seguridad de la informacion.

MAGERIT: metodologia que permite el andlisis y la gestion de los riesgos de los sistemas
informaticos.

RIESGO: probabilidad de que los activos de informacién reciban algin impacto negativo de
una amenaza.

VULNERABILIDAD: debilidad o puntos fragiles que tienen los activos de informacion.

11



RESUMEN

Hoy en dia, toda organizacion debe asegurar que los activos de informacion cuenten
con un sistema aceptable de seguridad, con el fin de salvaguardar la informacion
gue se procesa y se almacena en estos, dado que, actualmente estos archivos son
indispensables a nivel empresarial.

En este sentido, a través de la construccion de un sistema de gestion de seguridad
de la informacién, se aporta a la empresa Cooperativa Multiactiva de Centrales
Eléctricas de Narifio con el fin de que sean parte del cambio y que por medio del
disefio e implementacion de un SGSI puedan asegurar la integridad,
confidencialidad y disponibilidad de sus datos.

Para el desarrollo del disefio del SGSI se tomd en cuenta los pardmetros de la
norma ISO/IEC 27001:2013 y de la metodologia MAGERIT, siendo esta ultima la
que permitio identificar los activos de informacién, valorarlos, identificar sus
amenazas y valorar su impacto y sus riesgos, a partir de esta informacion se
realizaron algunas recomendaciones con el fin de que los funcionarios de la
empresa implementen politicas frente a su sistema de gestion de seguridad lo que
les permitira tener control sobre sus activos.

PALABRAS CLAVE: Integridad, Disponibilidad, Confidencialidad, 1SO 27001,
amenazas, riesgos, politicas, vulnerabilidad, controles, activos.
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INTRODUCCION

Actualmente la competencia entre empresas es mayor, los nuevos desafios que se
enfrentan son multiples, motivo por el cual, la empresa que esté mas preparada ante
estas nuevas circunstancias, tendra ventajas en el mercado, algunas empresas con
el fin de obtener y estar un paso adelante se han valido de las tecnologias de la
informacion y comunicacion (TIC) con el propdsito de implementar herramientas que
les permitan manejar sus operaciones de forma mas eficazmente, dichas mejoras
empresariales traen grandes beneficios, algunos de estos son: almacenamiento y
procesamiento de gran cantidad de informacion, automatizacion de procesos,
comercio electronico, relaciones sociales a nivel mundial bajo redes sociales, entre
otros.

Estos cambios no solo traen una nueva forma de vida, también traen consigo
multiples problemasy, sobre todo, cuando se refiere a la seguridad de la informacion
que se maneja, procesa y almacena bajo los diferentes medios tecnoldgicos, de tal
manera que las empresas deben estar conscientes de que continuamente estan
expuestas a multiples amenazas y riesgos, vulnerando la confidencialidad,
integridad y disponibilidad de la informacion; es por este motivo, que se han
estructurado herramientas para gestionar y asegurar la informacion mediante
procesos y pasos definidos, este proceso se conoce como Sistema de Seguridad
de la Informacién SGSI, como afirma Neira !, un SGSI contiene unas politicas y
directrices que junto con el apoyo financiero para ejecutarlas, conllevan a una
organizacion a proteger sus activos de informacion la , en este caso, cabe resaltar
gue la presente investigacion se baso bajo la horma internacional ISO/IEC 27001,
la cual, permite establecer un enfoque integral mejorando la seguridad de la
informacion.

El SGSI es una herramienta fundamental para asegurar y proteger los datos y los
activos de informacion asociados a estos. El desarrollo de este proyecto estara
basado en la implementacion de un Sistema de Seguridad de la Informacién bajo la
norma ISO 27001:2013 el cual brindara pautas, buenas practicas y procedimientos
adecuados para la empresa Cooperativa Multiactiva De Centrales Eléctricas De
Narifio (COOPCEN).

La implementacién del SGSI en COOPCEN surgié como una necesidad, dado que,
la empresa ha crecido exponencialmente, por lo cual, el volumen de informacion
gue se maneja en las diferentes areas es mayor, de esta manera el SGSI permitio
protegerla bajo ciertos controles y politicas, lo que significa la utilizaciébn de normas
y buenas rutinas con el fin de asegurar el buen manejo de la informacion.

1 NEIRA, Agustin y SPOHR, Javier. ISO27000.es. “International Organization For Standardization 1so27000”. [online] [citado
abril 2020]. Disponible en internet: http://www.is027000.es.
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Por ultimo, bajo el SGSI en COOPCEN, se dieron los primeros pasos y las primeras
evaluaciones que valoraron la importancia de la informacién y como ésta juega un
papel fundamental en los diferentes procesos de la empresa; asi mismo, se
concientizé a través de la divulgacion del presente proyecto a las directivas y
personal sobre el manejo de las diferentes tecndlogas de informacion y
comunicacién con el fin de que los diferentes controles que establece la Norma ISO
27001:2013 sean efectivos a la hora de asegurar la confidencialidad, integridad y
disponibilidad de la informacién.
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1. PLANTEAMIENTO DEL PROBLEMA

1.1 DEFINICION DEL PROBLEMA

Las nuevas tecnologias de la informacién y comunicacién presentes en las
instituciones, compafias, organizaciones y cooperativas de cualquier sector
econémico permiten competir en el mercado actual, apoyando de esta manera al
crecimiento empresarial, a partir de la innovacién tecnoldgica.

La implementacion de nuevas tecnologias en el ambito organizacional, conllevan a
un reto fundamental, el cual, es estar preparado ante cualquier riesgo o0 amenaza
gue comprometa los activos de informacion y la continuidad del negocio, segun
Pérez 2: Los cambios constantes de las tecnologias han llevado a un desafio a las
organizaciones, el cual es garantizar la seguridad de los activos de las diferentes
amenazas, por esta razén es que un SGSI basado en normas internacionales
permite generar politicas, procedimientos y responsabilidades que se ajustan a las
necesidades de cada organizacion.

Ahora bien, proteger la informacion y los activos de comunicacion presentes en la
Cooperativa Multiactiva De Centrales Eléctricas De Narifio, se ha convertido en un
requisito indispensable, debido a que durante el largo tiempo de actividad
econdémica no se ha realizado ningun estudio que determine la capacidad de la
organizacion para enfrentar situaciones como: perdida de informacion fisica y/o
digital, amenazas internas o externas que puedan comprometer la continuidad del
negocio.

Actualmente, la Cooperativa Multiactiva De Centrales Eléctricas De Narifio, posee
una infraestructura tecnolégica que no ha sufrido cambios ni adecuaciones
periddicas, esto ha conllevado a la empresa a enfrentar fallos en los elementos
tecnoldgicos lo que ha ocasionado que la continuidad del negocio se vea afectada.

La Cooperativa Multiactiva De Centrales Eléctricas De Narifio no posee una politica
de seguridad de la informacion que le permita controlar sus activos, politicas donde
se involucre tecnologias que procesen, capturen y almacenen informacion, lo cual
les proporcionaria minimizar los riesgos que afecten la disponibilidad,
confidencialidad e integridad de la informacion.

Por otra parte, el desconocimiento del personal, junto con la ausencia de politicas y
controles, generan un escenario donde los elementos tecnoldgicos con que cuenta

2 PEREZ, Andrés y GONZALEZ, Omar. Disefio Del Sistema De Gestién De Seguridad De La Informacién - Sgsi- Para Los
Procesos Criticos De La Cooperativa Febor Basado En La Norma Iso 27001:2013. [online]. Trabajo de grado. Bogota. UNAD.
Facultad De Ingenieria. 2019. 20 p. [citado abril 2020]. Disponible en
internet:http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/6433/SGS1%20-%20FEBOR%20-
20Trabajo%20de%20Grado.pdf?sequence= 2&isAllowed=y.
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la organizacion estén expuestos a las diferentes amenazas conllevando a una
paralisis de los procesos que dia a dia se desarrollan en la Cooperativa.

1.2 FORMULACION DEL PROBLEMA

Hoy en dia las organizaciones tienen una relacion amplia con las nuevas
tecnologias de la informacidén y comunicacion, las cuales soportan los procesos
misionales; de igual forma, almacenan y procesan informacion de vital importancia.
No obstante, se encontré que la empresa Cooperativa Multiactiva De Centrales
Eléctricas De Narifio dentro de sus planes de mejora continua, no tiene en cuenta
la proteccién tanto de la informacion como de los activos que interactian con esta.

La Cooperativa en sus procesos de afiliacion, crédito financiero, ingreso de fondos,
afiliaciones y gestion tecnoldgica los cuales se soportan bajo el uso de tecnologias
tanto hardware y software, no ha generado aun un panorama de amenazas que
permita determinar los diferentes controles y los que sean mas adecuados que
garanticen la eliminacién o mitigacion del impacto al desarrollo normal de los
procesos. En este sentido, al no existir normas, lineamientos y politicas de
seguridad de la informacion, la Cooperativa Multiactiva De Centrales Eléctricas De
Narifio se expone constantemente a diferentes amenazas que impliquen perdida de
informacion y retraso del funcionamiento de los procesos, afectando la calidad del
servicio.

Teniendo en cuenta lo anterior, el desarrollo del proyecto se basé en dar respuesta
al siguiente interrogante, ¢ Cémo el disefio de un sistema de gestion de seguridad
de la informacién basado en las normas ISO 27001 version 2013, permitira
establecer politicas y controles de seguridad adecuados para salvaguardar la
integridad, disponibilidad y confidencialidad de la informacién en la Cooperativa
Multiactiva De Centrales Eléctricas De Narifio?

16



2. JUSTIFICACION

Hoy en dia en las empresas y organizaciones se hace necesario contar con un plan
0 estrategia esquematizado, en el que se especifique cual es el plan de accion para
proteger la informacién, un plan que incluya politicas y controles especiales, que
permita minimizar los riesgos que puedan derivar a una potencial amenaza.

Los riesgos de indole ambiental o los causados por la indebida manipulacién de las
tecnologias presentes en la cooperativa sea de forma premeditada o sin alguna
intension, son algunas de las fuentes que ponen en riesgo la continuidad del
negocio; de tal forma que, un SGSI en el que se especifiquen politicas y controles
que logren mantener la confidencialidad, integridad y disponibilidad de la
informacion, permitira a los agentes empresariales tanto de la gerencia como de los
demas miembros les resulte més facil actuar frente a cualquier evento fortuito que
afecte la continuidad de la empresa, dado que, contardn con herramientas para
actuar frente a las amenazas.

Igualmente, cabe resaltar que un sistema de gestion de seguridad de la informacion
para la Cooperativa Multiactiva de Centrales Eléctricas de Narifio (COOPCEN)
ayuda a reconocer los recursos tecnoldgicos presentes, los cuales, permiten el
continuo movimiento de informacion teniendo en cuenta, cada uno de los procesos
que desarrollen las diferentes areas empresariales; ademas de identificar riesgos
asociados a cada activo.

En consecuencia, el sistema genera confianza entre sus asociados a la hora de
ofrecer los servicios, dado que, cumple con las normas internacionales, por lo tanto,
cada cliente tendra la plena seguridad de que los datos suministrados cuentan con
parametros claros de seguridad y confidencialidad, cumpliendo la legislacion
colombiana vigente de proteccién de datos personales.

El disefar el sistema de gestidbn de seguridad de la informacién bajo la norma
ISO/IEC 27001:2013, generara sélidos lineamientos a las exigencias de seguridad,
lo que conllevara a COOPCEN a mejorar la imagen, mejorar la competitividad y
generar confianza entre sus posibles y futuros clientes.

17



3. OBJETIVOS
3.1 OBJETIVO GENERAL
Disefiar un Sistema de Gestion de Seguridad (SGSI) de la Informacion para la
Cooperativa Multiactiva de Centrales Eléctricas de Narifio. (COOPCEN), basado en
la norma ISO/IEC 27001:2013.
3.2 OBJETIVOS ESPECIFICOS
Identificar los activos de informacion que estan presenten en la Cooperativa
Multiactiva de Centrales Eléctricas de Narifio. (COOPCEN), con el fin de determinar

los dominios aplicables para el disefio del SGSI.

Identificar las amenazas, vulnerabilidades y riesgos a los que estan expuestos los
activos de informacién que afecten la continuidad del negocio.

Establecer controles necesarios, de acuerdo a la norma ISO/IEC 27001:2013 que
permita garantizar la disponibilidad, confidencialidad e integridad de la informacion.

Establecer politicas de seguridad de la informacion aplicables a COOPCEN que
permitan mitigar los riesgos identificados.

18



4. MARCO REFERENCIAL
4.1 ANTECEDENTES

Para el desarrollo de este proyecto fue necesario indagar fuentes bibliograficas,
sobre todo proyectos que tienen relacién con la implementacién de un sistema de
gestion de seguridad de la informacion basados en la norma ISO 27001:2013 y que
concuerden con la afinidad del proyecto a ser llevado y aplicado a una cooperativa
de ahorro.

Dentro de las referencias que se mencionaran a continuacion, todas concuerdan en
que la necesidad de crear un SGSI es lograr salvaguardar los activos de
informacion, permitiendo tener confidencialidad, integridad y disponibilidad de la
informacion, bajo politicas y mecanismos propios de la Norma ISO 27001:2013
como lo afirma José Higinio Ruiz Pefia en su trabajo investigativo, desarrollado en
el afio 2018:

“Un eficiente SGSI, conformado por politicas, procedimientos y mecanismos que permitan
salvaguardar la informacion y mantener la confidencialidad, integridad, disponibilidad, autenticidad,
autorizacion y el no repudio de la misma, es lo que necesita una organizacién con un
direccionamiento estratégico como el de COOPSENA, para llevar a cabo sus operaciones de manera
continua, a pesar de las anomalias, fallas técnicas o eventos naturales fortuitos que puedan
presentarse en un momento dado.”®

Este proyecto denominado DISENO DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION (SGSI) BAJO LA NORMA ISO/IEC
27001:2013, EN LA COOPERATIVA MULTIACTIVA DEL PERSONAL DEL SENA,
EN BOGOTA, brinda una visidén y permite obtener criterios del proceso a seguir para
la implementacion del SGSI con el fin de conocer los riesgos, detectarlos y minimizar
las amenazas.

Segun el documento anteriormente mencionado la realizacién de la investigacion
pretende abordar la situacion actual de la cooperativa con relacion a la seguridad
de la informacion; mediante la observacion y entrevistas se obtendran informacion
la cual permitird brindar un panorama del estado actual referente a seguridad
informatica, de tal manera que el objetivo que se lleva a cabo en este proyecto esta
muy relacionado con el objetivo de la investigacion descrita.

Otro referente que se identifico y que esta estrechamente relacionado con los
objetivos de este proyecto, es el proyecto de grado denominado: DISENO DE UN
SGSI BASADO EN LA NORMA ISO 27001 PARA LA EMPRESA PENALOSA CIA.

3 PENA, Jose. Disefio De Un Sistema De Gestién De Seguridad De La Informacién (Sgsi) Bajo La Norma Iso/lec 27001:2013,
En La Cooperativa Multiactiva Del Personal Del Sena, En Bogota. [online]. Trabajo de grado. Bogota. UNAD. escuela de
ciencias basicas, tecnologia e ingenieria. 2018. 29 p. [citado abril 2020]. Disponible en internet:
https://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/17300/1/80267 708.pdf
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S.A.S. SEDE PRINCIPAL CUCUTA, realizado por JOHANNA CAROLINA ARARAT
MUNOZ quien se enfoca en un Sistema de Gestion de Seguridad de la Informacion
basado en la norma ISO 27001, con el cual, pretendia mejorar la seguridad de la
informacion mediante controles que mitiguen los riesgos humanos, fisicos, l6gicos,
ambientales; esto lo logro, bajo la utilizacion de la metodologia MAGERIT la cual
permitio realizar un andlisis de los riesgos y amenazas a los que se exponen los
activos de informacion de la empresa.

También se abordé el proyecto denominado DISENO DE UN SISTEMA DE
GESTION DE SEGURIDAD INFORMATICA PARA LA EMPRESA GED (GESTION
ESTRATEGIA Y DESARROLLO) DE LA CIUDAD DE BOGOTA, elaborado en el
afno 2017 por la autora LINA PATRICIA MENDOZA PENAGOS, en el cual especifica
gue el SGSI permite desarrollar una evaluacion inicial, que identifique los riesgos y
el impacto que genera, si se produjera; la identificacién de los riesgos se realiza bajo
la metodologia MAGERIT, para finalmente brindar una respectiva retroalimentacion
y recomendaciones a la gerencia sobre los controles necesarios a implementar para
evitar la violacion de la integridad, disponibilidad y confidencialidad de la
informacion.

Cabe mencionar también el proyecto denominado DISENO DE UN SISTEMA DE
GESTION DE LA SEGURIDAD DE LA INFORMACION EN LA IPS ASSALUD DE
COROZAL SUCRE, MEDIANTE LA IMPLEMENTACION DE LA METODOLOGIA
MAGERIT (V3.0) Y LA NORMA ISO 27001:2013, desarrollada por el autor LUIS
CARLOS DIAZ RICARDO en el afio 2017, el cual, describe lo siguiente acerca de
la implementacién del SGSI:

Para poder llevar a cabo el disefio de un SGSI, es necesario tener pleno conocimiento de los
bienes que posee una empresa y los riesgos a los cuales estan expuestos, para llevar a cabo
este proceso es necesario la implementacion de una metodologia que establezca las pautas
para tal fin, en este caso seré utilizada Magerit, la cual se centra en tres fases, la planeacién,
el andlisis de riesgo y el tratamiento del riesgo, con ello se logra obtener una idea clara de los
riesgos y ademas se definen salvaguardas para ser utilizados en caso de presentarse uno de
ellos.*

La anterior referencia cuenta con una de las caracteristicas que aborda el presente
proyecto y que es la utilizacion de la metodologia MAGERIT, la cual servir4 de
herramienta para dar un andlisis detallado de los activos de informaciéon y
clasificacion de los tipos de amenazas presentes en estos.

4 DIAZ, Luis. Disefio De Un Sistema De Gestion De La Seguridad De La Informacion En La Ips Assalud De Corozal Sucre,
Mediante La Implementacién De La Metodologia MAGERIT (V3.0) Y La Norma Iso 27001:2013. [online]. Trabajo de grado.
Sucre. UNAD. escuela de ciencias basicas, tecnologia e ingenieria. 2017. 12 p. [citado abril 2020]. Disponible en
internet:https://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/14386/5/1066172091.pdf
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4.2. MARCO TEORICO

4.2.1 Sistema De Gestion De Seguridad De La Informacion (SGSI). Como la
informacion es un activo, el cual todas las empresas u organizaciones procesan,
transforman y almacenan con el fin de generar un analisis y de ahi extraer reportes
que permitan tomar decisiones estratégicas frente al crecimiento de esta, se hace
necesario protegerla; por lo tanto, se convierte este activo en un insumo de gran
valor, el cual requiere algunos cuidados especiales y aun mas, cuando la
informacion pertenece a un tercero, motivo por el cual, dicha proteccion requiere
estar basada bajo la normatividad vigente internacional, que conlleve a la
disponibilidad, integridad y confidencialidad de la informacion.

Es de gran importancia contar con la planificacion, disefio y puesta en marcha de
un sistema de seguridad de la informacién; un sistema, que permita identificar
amenazas, vulnerabilidades y riesgos en los pueden estar expuestos los activos de
informacion, esto con el fin de generar controles y politicas que permitan garantizar
el cumplimiento de diversas actividades que las organizaciones 0 empresas
realicen, sin poner en riesgo los activos de informacion.

“Por tanto, un SGSI consiste en el conjunto de politicas, procedimientos y directrices junto a los
recursos y actividades asociados que son administrados colectivamente por una organizacion, en la
busqueda de proteger sus activos de informacion esenciales.” ®

EL sistema de gestion de la seguridad de la informacion esta conformado por
normas, en las cuales, se especifican las practicas que durante el trascurrir de los
afios han dado buenos resultados en las organizaciones y empresas a la hora de
mejorar la seguridad de sus activos de informacién y que, bajo la implementacion
de medidas a nivel fisico y légico permitan prevenir y detectar amenazas
garantizando la continuidad del negocio.

El sistema de seguridad de informacion se basa en la gestion de la informacion, la
cual garantiza:

e Confidencialidad: “La confidencialidad se conoce como una forma de prevenir la
divulgacion de la informacion a personas o sistemas que no se encuentran autorizados” ©

Esto quiere decir, que todo tipo de informacion con la que cuente una
empresa u organizacion no tiene que ser divulgada a un tercero que no
cuente con plena autorizacion, dado que, cierta informacién puede ser

5
6

NEIRA, op. cit, p.12

PMG SSI. Blog especializado en Sistemas de Gestion de Seguridad de la Informacion [blog]. ¢Qué es el CIA
(Confidencialidad, Integridad, Disponibilidad) en la seguridad de la informacién? 06 junio de 2017. [citado abril 2020].
Disponible en internet: https://www.pmg-ssi.com/2017/07/cia-confidencialidad-integridad-disponibilidad-seguridad-de-la-
informacion

21



manipulada y utilizada para causar algun tipo de ataque empresarial que
pueda perjudicar la continuidad del negocio.

Integridad: Es la capacidad de garantizar que los datos no han sido
modificados desde su creacion sin autorizacion, que la informacion con la
gue se cuenta es valida y consistente. Este objetivo es muy importante
cuando se esta realizando tramites bancarios por Internet, dado que, toda
empresa debera garantizar que ningun intruso pueda capturar y modificar los
datos en transito, bajo esta cualidad se garantiza que la informacion se
encuentre exacta, sin modificaciones inapropiadas.

Disponibilidad: cuando se requiera utilizar la informacién y los elementos que
interactlan con esta, se espera que no exista algun problema de acceso,
siempre y cuando exista la autorizacion pertinente, como afirma Fernandez
. Por ser la informacién uno de los principales activos de las organizaciones,
debera protegerse mediante la implementacion, mejora y mantenimiento
constante de controles que brinden seguridad en cuanto a que la informacion
deberé estar disponible a los usuarios que estén autorizados para su uso,
permitiendo garantizar el cumplimiento legal y el logro de los objetivos del
negocio.

4.2.2 ISO/IEC 27001. Esta norma nace como necesidad de preservar la seguridad
de la informacién, la cual es una entrada y salidas de los diferentes procesos de las
organizaciones.

“ISO 27001 es una norma internacional emitida por la Organizacién Internacional de Normalizacion
(ISO) y describe cémo gestionar la seguridad de la informacién en una empresa. La revisidn mas
reciente de esta norma fue publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013.
La primera revisién se publicé en 2005 y fue desarrollada en base a la norma britanica BS 7799-2.”8

Esta norma abarca los requerimientos necesarios que se deben tener en cuenta en
el SGSI, la cual contiene los objetivos de cada dominio que la integra, dichos
dominios contendran controles que seran necesarios para dar cumplimiento a la
norma, los dominios que estructuran la norma son:

Politicas de Seguridad de la Informacion
Organizacion de la Seguridad de la Informacién
Seguridad relativa a los recursos humanos
Gestion de activos

7

FERNANDEZ, Carlos. La norma ISO 27001 del Sistema de Gestion de la Seguridad de la Informacién. [online]. Garantia de

Confidencialidad, Integridad y Disponibilidad de la informacién. Septiembre 2012. 41 p. [citado abril 2020]. Disponible en
internet: https://www.pmg-ssi.com/wp-content/uploads/2013/12/ISO-27001-1SOTools.pdf

8

ADVISERA EXPERT SOLUTIONS Ltda. ¢, Qué es norma ISO270017? [sitio web]. Una introduccion a los conceptos basicos.

[citado abril 2020]. Disponible en internet: https://advisera.com/27001academy/es/que-es-iso-27001/
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Control de acceso

Criptografia

Seguridad fisica y del entorno

Seguridad de las operaciones

Seguridad de las comunicaciones

Adquisiciones desarrollo y mantenimiento de los sistemas de informacion
Relacion de proveedores

Gestién de incidentes de seguridad de la informacién

Aspectos de seguridad de la informacion para la gestion de la continuidad
de negocio

e Cumplimiento

Para Russel °, como la informacién es esencial para los procesos y operaciones de
las organizaciones se vuelve fundamental contar con un SGSI bien estructurado
gue permita gestionar los riesgos para que de esta forma la alta gerencia tenga la
tranquilidad de que su negocio esta actuando bajo lo legal y que una interrupcion
de las operaciones es muy minima.

La norma es aplicable para cualquier tipo de organizacién sin importar el tamafio ni
su tipo de actividad comercial, con la aplicabilidad de esta se puede lograr obtener
una certificacion, lo que permite generar un grado de confianza a los clientes,
proveedores, gerencia y recursos humanos en el tratamiento de los datos y los
activos que procesan, trasforman y almacena la informacién en una empresa u
organizacion.

4.2.3 Ciclo Deming En La Norma ISO/IEC 27001:2013. La norma ha establecido
gue siempre se parte de un estado inicial en la implementacién de un SGSI y que
bajo este estado se evoluciona y genera una mejora continua, bajo fases que,
agrupadas, se denominan el modelo PDCA o conocido como el ciclo Deming.

“El modelo PDCA o “Planificar-Hacer-Verificar-Actuar” (Plan-Do-Check-Act, de sus siglas en inglés),
tiene una serie de fases y acciones que permiten establecer un modelo de indicadores y métricas
comparables en el tiempo, de manera que se pueda cuantificar el avance en la mejora de la
organizacién.”10

En esta fase inicial se planifica el SGSI, aqui se establecen los objetivos, el
inventario de activos de informaciéon y también se selecciona la metodologia de
riesgo que mejor se adapte al plan, con la cual se medira el nivel de riesgo de los
diferentes activos de informacion.

9 RUSEEI, Julian. ISO 27001:2013 guia de implementacién para la seguridad de la informacion [online]. 5 p. [citado abril
2020]. Disponible en internet: https://www.nga.com/medialibraries/NQA/NQA-Media-Library/PDFs/Spanish%20PDFs/NQA-
ISO-27001-Guia-de-implantacion.pdf

10 ANA, Andrés y Gémez, Luis. Guia de aplicacion de la Norma UNE-ISO/IEC 27001 sobre seguridad en sistemas de

informacién para pymes [online]. 2009. 14 p. [citado abril 2020]. Disponible en internet:
http://www.varios.cen7dias.es/documentos/documentos/90/iso.pdf
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Hacer: Mediante los controles seleccionados, los cuales, serviran para mitigar las
amenazas se da inicio a la implementacién del SGSI, donde ademas se relaciona
los responsables.

Verificar: Durante este proceso se realizan las revisiones pertinentes para verificar
que se cumpla con los objetivos del SGSI, de esta manera, sera posible la deteccion
de errores para generar soluciones pertinentes que den continuidad al sistema.

Actuar: En este paso se pretende mejorar cualquier falta de conformidad en la
norma ISO 27001 esta tendra que ser solucionada de inmediato, todas las mejoras
en los servicios que ofrece la entidad u organizacion deben ser revisadas,
registradas y autorizadas. Para controlar dicha actividad se dispone de diferentes
auditorias internas que permiten detectar la evaluacién y gestion de todas las
actividades de mejora.

“En resumen, en la primera fase Planear se establecen las actividades que se van a mejorar

y los objetivos a alcanzar. En la segunda etapa Hacer, se ejecuta lo establecido, es decir
implementar lo propuesto. En la tercera etapa Verificar, se prueba lo implementado por un
plazo de tiempo para verificar su funcionamiento Optimo. Si lo propuesto no cumple lo
planteado inicialmente entonces se tiene que variar para ajustarlo a los objetivos establecidos.
Por ltimo, en la Ultima etapa Actuar, al finalizar el plazo de prueba se estudia lo obtenido, es
decir la situacion final, y se compara con la situacion inicial de las actividades.”1!

En la figura 1 se relaciona la estructura de la norma ISO/IEC 27001 con el modelo
DEMING.

Figura 1. Modelo DEMING

w50 midon los riesgos y ol manejo que se lo
dan y asi establecer ef funcionamiento
el SGSI.

*Madicién de la eficiencia
del SGSI

Fuente: El autor

11 BERNAL, Jorge. Ciclo PDCA (Planificar, Hacer, Verificar y Actuar): El circulo de Deming de mejora continua [online]. Agosto
23 2013. [citado abril 2020]. Disponible en internet: https://www.pdcahome.com/5202/ciclo-pdca/
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4.2.4 Metodologias De Gestion De Riesgos. En la actualidad, existen varias
metodologias que permiten determinar el nivel de seguridad, calcular los riesgos de
los activos identificados, evaluar el impacto cuando existan casos de violacion de la
seguridad y detallar las vulnerabilidades y amenazas presentes en los procesos
donde se involucre informacion importante para las organizaciones.

La gestidn de riesgos permite generar medidas que deben adoptarse con el objetivo
de prevenir y reducir los riesgos identificados; de tal manera que, la identificacién
de estos se logra bajo metodologias que ayudan a realizar el analisis
correspondiente, abarcando los activos de informacion presentes en la
organizacion.

Entre las metodologias de gestion de riesgo se encuentran:

METODOLOGIA MAGERIT

Actualmente, esta metodologia esta bien documentada, su caracteristica principal
es que divide los activos de informacion en diferentes grupos, con el fin de abarcar
riesgos en cada uno de estos; esta se conforma por las siguientes etapas:

Planificacion.

Analisis de Riesgos.
Gestion de los Riesgos.
Seleccion de Salvaguardas.

“MAGERIT consiste en un método sistematico para el analisis y gestion de los Riesgos que derivan
del uso de la informacidn. Su fin es informar de los riesgos y de la necesidad de gestionarlos a los
responsables de la actividad, asi como ayudar a encontrar y planificar un plan adecuado para
tratarlos. Su herramienta para aplicar esta metodologia se llama Pilar “Procedimiento Informatico-
Légico para el Andlisis de Riesgos.”1?

La utilidad de esta metodologia se basa en que es aplicable a empresas que estan
iniciando con el desarrollo e implementacion de un SGSI, ya que permite centrase
en los riesgos que puedan ser los causantes de una interrupcién del negocio. Otro
punto clave de esta metodologia, es que esta alineado a la norma ISO/IEC 27001
de tal manera que no habrd problemas al querer obtener una certificacion
internacional.

OCTAVE

“Es una técnica efectiva de evaluacion de riesgos desarrollada en el Centro de Coordinacion CERT
en Carnegie Mellon University. Octave es un conjunto de herramientas, técnicas y métodos para la

12 BARTOLOME, Ivan. Andlisis de MAGERIT vy Pilar [online]. Julio 2019. 7 p. [citado abril 2020]. Disponible en internet:
http://uvadoc.uva.es/bitstream/handle/10324/37736/TFG-1-1213.pdf?sequence=1&isAllowed=y
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evaluacion del riesgo. Tiene en cuenta también la definicion de los activos incluyendo: personas,
hardware, software, informacion y sistemas.”3

Dentro de las caracteristicas principales de esta metodologia es que involucra al
personal en la concientizacion sobre cuidar los activos relacionados con la
informacion; esta metodologia esté constituida por 3 atapas:

e Generar perfiles de amenazas basadas en los activos.
e identificar posibles vulnerabilidades de la infraestructura.
e Desarrollar estrategias y planes de seguridad.

MEHARI

La metodologia MEHARI se desarrollé por un club Francés dedicado a la seguridad
de la informacion, sus inicios datan del afio 1996, esta metodologia se basa en crear
un andlisis de riesgo de forma individual, de tal forma que se genera un panorama
de todos los tipos de riesgos dentro de una organizacion para realizar un analisis en
cada escenario y asi ejecutar y tomar decisiones para cada situacion.

Esta metodologia se acopla a los requerimientos de la norma ISO/IEC 27005:2008,
la utilizacion de esta provee un conjunto de herramientas que estan disefiadas para
gestionar la seguridad a mediano, corto y largo plazo, para GALLARDO, Maria y
JACOME, Paul 4, la metodologia es un gran apoyo al personal que esta al frente
de la responsabilidad de la seguridad informética, mediante el andlisis de
situaciones de riesgo, la cual, debera arrojar una evaluacion cuantitativa; MEHARI
estara articulada al contexto de la organizacion acoplando los objetivos
estratégicos, la metodologia permite generar politicas de seguridad y controles para
mantener los riesgos a un nivel aceptable.

Para la metodologia MEHARI existen unos riesgos que pueden presentarse en una
organizacién por factores como:

- Estructurales u organizativos que depende mucho de las actividades de la
organizacién, su contexto y entrono.
- Factores de reduccion del riesgo lo que conllevan a que, si se selecciona
unas medidas inadecuadas, el riesgo puede presentarse con mas severidad.
Las fases que componen la metodologia MEHARI son las siguientes:

- Fase preparatoria: donde se recogen datos de la estructura de la

13 VANEGAS, Gonzalo y PARDO, Cesar. Hacia un modelo para la gestion de riesgos de Tl en Mi Pymes: MOGRIT [online].
Septiembre 16 2014. 38 p. [citado abril 2020]. Disponible en internet:
https://lwww.icesi.edu.co/revistas/index.php/sistemas_telematica/article/view/1860/2398

14 GALLARDO, Maria y JACOME, Paul. Anélisis de riesgos informaticos y elaboracion de un plan de contingencia T.I. para
la empresa eléctricas Quito S.A. Quito. 2011. P. 18.
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organizacién, del contexto donde se abordaran los riesgos necesarios para
el posterior andlisis y tratamiento; aqui se establecen los limites y el alcance
técnico.

- Fase operacional: en esta fase se analiza la operatividad de la organizacion,
con el fin de concluir que esté funcionando mal en unas u otras actividades
para evaluar la gravedad del mal funcionamiento, con esto se puede
proseguir a los activos relacionados del analisis anterior.

- Fase de tratamiento del riesgo y planificacion: en este punto se determina la
forma mas adecuada de tratar los riesgos y que sea acorde con la
organizacion.

ISO/IEC 27005

Este estandar internacional se da a conocer en julio del 2008, el cual contiene unas
guias que permiten a las organizaciones gestionar los riesgos de seguridad de la
informacion. Esta norma, estd alineada a la norma ISO/IEC 27001, segun
NAVARRO, Judith!®, la norma ISO/IEC 27005 se acomoda a cualquier tipo de
organizacibn que esté motivada a generar el panorama de riesgos y poder
gestionarlos a tiempo evitando complicaciones futuras en la seguridad de la
informacion; esta norma, permite detectar y categorizar los riesgos con el fin de
brindarles el control y manejo respectivo y, como consiguiente, brindar el
seguimiento continuo a través de una valoracion cuantitativa y cualitativa.

El proceso de gestion de riesgo segun ISO/IEC 27005 se basa en los siguientes
pasos:

- Establecer el contexto, conocer plenamente la organizacion y definir el
alcance

- Andlisis y evaluacién de riesgo, donde se identifican los riesgos y se genera
acciones para reducirlos.

- Tratamiento del riesgo, se definen controles los cuales estaran basados bajo
la norma ISO/IEC 27001.

- Aceptacion del riesgo, se clasifican los riesgos residuales los cuales son los
que por alguna razén no seran tratados generando su justificacion de la
aceptacion de este riesgo.

- Comunicacion del riesgo, se da a conocer a las diferentes areas la forma de
coémo se llevara el tratamiento de los riesgos.

- Seguimiento y analisis, se realiza un mejoramiento continuo dependido de
los resultados que se obtengan de la implementacion de los diferentes
controles.

15 NAVARRO, Judith. Aplicacion de Gestién de Riesgos Tecnoldgicos basada en la norma ISO/IEC 27005 en el area de Base
de Datos y Sistema Operativo de la Direccion de Informatica y Sistemas de la DGI. 2019. P. 16.
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4.3. MARCO CONCEPTUAL

4.3.1 Vulnerabilidad: son los puntos débiles que pueda tener un activo de
informacion, que permita el ingreso de amenazas, estas debilidades pueden
desarrollarse por una incorrecta configuracion, instalacion.

4.3.2 Amenaza: en el contexto de la informatica, una amenaza es todo aquello que
pone en riesgo la integridad, confidencialidad y disponibilidad de la informacion,
dentro de las amenazas se puede mencionar incendios, inundaciones, asonadas,
disturbios y delincuencia.

4.3.3 Activo: son aquellos elementos que tienen valor para las empresas, ya que
de estos depende el funcionamiento, entre los activos se tiene recursos
tecnoldgicos, humanos y fisicos.

4.3.4 Ataque: es el método por el cual se intenta expones o alterar los sistemas de
informacion con el fin de tener el control de estos sin alguna autorizacion, los
ataques aprovechas las falencias o vulnerabilidades de los activos de informacion.

4.3.5 Politica: son normas o lineamientos que proponen las empresas o
instituciones con el fin de prevenir las amenazas, estas politicas normalmente son
rigurosas y deben ser puestas en practica por el personal.

“Son una forma de comunicacion con el personal, ya que las mismas constituyen un canal formal de
actuacion, en relacion con los recursos y servicios informaticos de la organizaciéon. Estas a su vez
establecen las reglas y procedimientos que regulan la forma en que una organizacion previene,
protege y maneja los riesgos de diferentes datos, sin importar el origen de estos.”16

4.3.6 Impacto: nivel de afectacion en los activos cuando existe una amenaza
aprovechandose de una vulnerabilidad.

4.3.7 Riesgo: es la posibilidad que alguna amenaza se presente en una entidad o
empresa y genere un desastre, lo que pueda ocasionar dependera del nivel de
vulnerabilidad.

4.4. MARCO LEGAL

El uso de las tecnologias de la informacion y comunicacion han traido muchos
beneficios en las operaciones de las empresas, pero ala ves también han generado
problemas de seguridad donde la informacion es el activo mas vulnerado, dichas
acciones son generadas por delincuentes informaticos.

16 ARRIETA, Alvaro. Politicas y normas de seguridad Informética [online]. 2011. 6 p. [citado abril 2020]. Disponible en
internet: https://www.cvs.gov.co/jupgrade/images/stories/docs/Alertas/Politicas_de_ Seguridad_ Informatica _CVS_2011-.pdf
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Los delitos informéticos han llevado a implementar en los gobiernos nacionales
como internacionales leyes y normas para asi brindar a las victimas soportes
juridicos.

4.4.1 Ley 1273 De 2009. Con la ley 1273 de 2009 se crea unos tipos penales
relacionados con delitos informéticos y la proteccién de la informacién y de los
datos, afirma Péarraga 7, en el afio 2006 mediante solicitud del presidente Alvaro
Uribe Vélez se dio la iniciativa de generar esta normatividad la cual se da a conocer
en el afio 2009 llamandose ley de la proteccion de informacion y de los datos, la
cual esta dividida en dos capitulos, el primero denominado De los atentados contra
la confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas
informaticos en los cuales se aborda temas como acceso involuntario a sistemas de
informacion, obstaculizar el funcionamiento normal de sistemas informaticos, el
capturar informacion de forma ilegitima, el que realice dafios en datos e infra
estructura tecnoldgica, el que manipule software malicioso distribuyéndolo o
vendiéndolo, el que saque provecho de datos personales contenidos en ficheros,
archivos o0 base de datos, suplantar un sitio web con el fin de acceder a datos
personales.

Ademas, que los delitos anteriormente descritos tendrdn aumento de penas si la
conducta se da con particularidades como:

Atacar un sistema estatal.

Ser servidor publico.

Aprovechar la confianza.

Revelar o divulgar informacién en perjuicio de otro.

Obtener beneficios para si o para un tercero.

Para fines terroristas o afectar la seguridad o defensa nacional.

Utilizar a otras personas de buena fe.

Si el que realiza estas conductas es el administrador del sistema, las
tecnologias asocias a este.

El segundo capitulo se refiere a los atentados informaticos y otras infracciones entre
ellas el hurto informéatico y trasferir no consentida de activos valiéndose de alguna
manipulacion informética.

En la siguiente tabla se especifica los articulos de la ley en mencion junto a la pena
de prision y multas que conllevan la violacion de esta ley.

17 PARRAGA, Andrés. Andlisis de los delitos Informaticos en el actual sistema penal colombiano [online]. 2017. 43 p. [citado
abril 2020]. Disponible en internet:
https://repository.unilibre.edu.co/bitstream/handle/10901/11041/AN%C3%81LISIS%20DE%20LOS%20DELITOS%20INFOR
M%C3%81TICOS%20EN%20EL%20ACTUAL%20SISTEMA%20PENAL%20COLOMBIANO%20revisado%20NHJ%200K.p
df?sequence=3&isAllowed=y
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Tabla 1. Ley 1273 de 2009

Capitulo 1

Articulo 269a. acceso abusivo
a un sistema informatico.

Condena entre 48 a 96 meses y una multa de 100
a 1000 SMMLV.

Articulo 269b. Obstaculizacién
ilegitima de un sistema
informatico o red de
telecomunicacion

Condena entre 48 96 meses y en multa de 100 a
1000 SMMLV.

Articulo 269c. Interceptacion
de datos informaticos

Condena entre 36 a 72 meses.

Articulo 269d. Dafo
informatico.

condena entre 48 a 96 meses y en multa de 100 a
1000 SMMLV.

Articulo 269e. Uso de
software malicioso.

Condena entre cuarenta 48 a 96 meses y en multa
de 100 a 1000 SMMLYV.

Articulo 269f. Violacion de
datos personales.

Condena entre 48 a 96 meses y en multa de 100
a 1000 SMMLV.

Articulo 269g. Suplantacion
de sitios web para capturar
datos personales.

Condena entre 48 a 96 meses y en multa de 100
a 1000 SMMLV., siempre que la conducta no
constituya delito sancionado con pena mas grave.

Articulo 269h. Circunstancias
de agravacion punitiva

Se otorgara la pena mas alta cuando haya sevicia
en los procedimientos.

Capitulo 2

Articulo 269i. Hurto por
medios informaticos y
semejantes

Incurrira en las penas sefialadas en el articulo 240
de este codigo que corresponde a hurto calificado.

Articulo 269j: Transferencia
no consentida de activos.

Condena entre 48 a 120 meses y en multa de 200
a 1500 SMMLV.

Fuente: El autor

Gracias a este marco juridico se convierte en un instrumento de gran efectividad
para que cualquier entidad de orden publico o privado tengan un sustento para
adelantar acciones contra las personas que incurran en conductas delictivas.
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4.4.2 Ley Estatutaria 1581 De octubre Del 2012

“Articulo 1. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a
que se refiere el articulo 15 de la Constitucién Politica; asi como el derecho a la informacion
consagrado en el articulo 20 de la misma.”18

Con esta ley se permite que las personas tengan derechos sobre los datos que se
registren en las bases de datos o archivos y que sean susceptibles de tratamiento
por entidades de naturaleza publica o privada, con lo cual las personas podran
rectificar y actualizar.

4.5. MARCO CONTEXTUAL

“Cooperativa Multiactiva de Centrales Eléctricas de Narifio Ltda., cuya sigla es “COOPCEN LTDA”
es una persona juridica de Derecho Privado, empresa asociativa sin &nimo de lucro, de
responsabilidad limitada, de numero de asociados y de patrimonio social variable e ilimitado; regida
por la ley, los principios universales del cooperativismo y el presente estatuto.”1®

4.5.1 Resefia Histérica. En el afio 1965, visito a la ciudad de Pasto, un funcionario
de apellido Rojas proveniente de la seccional Valle del Cauca (Cali), dicho
funcionario visitaba a las empresas que se crean competentes y tuvieren el personal
suficiente para organizar cooperativas de ahorro y crédito, es asi que el catorce (14)
de noviembre de 1965, se reunieron treinta y dos (32) trabajadores de las diferentes
oficinas de CENTRALES ELECTRICAS DE NARINO CEDENAR S.A., en el salén
de UTRANA, antiguo edificio de SIMANA, con el propdsito de constituir una
Cooperativa, la que denominaron COOPERATIVA DE AHORRO Y CREDITO DE
LOS TRABAJADORES DE LAS EMPRESAS ELECTRICAS DE NARINO, con
domicilio principal en la ciudad de Pasto, se eligié una Junta Provisional.

Los miembros del Consejo Provisional acordaron fundar la Cooperativa con un
capital inicial de trescientos veinte ($ 320.00) pesos, el que fue aportado por los
socios fundadores, ademas recaudaron el valor de ciento sesenta ($ 160.00) por
concepto de cuota de admisién, valores que fueron depositados en el Banco de
Colombia, seccion Ahorros.

Mediante Resoluciéon No. 00601 del 26 de noviembre de 1965, la Superintendencia
Nacional de Cooperativas de la ciudad de Bogota concedi6 personeria Juridica.

18 CONGRESO DE COLOMBIA. Ley estatutaria 1581 del 17 de octubre de 2012. [online]. 17 de octubre de 2012. [citado abril
2020]. Disponible en internet:
http://wsp.presidencia.gov.co/Normativa/Leyes/Documents/LEY%201581%20DEL%2017%20DE%200CTUBRE%20DE%20
2012.pdf

19 COOPCEN. Estatutos. [Online]. [citado en mayo de 2020]. Disponible en:
http://www.coopcen.coop/index.php/normatividad-aa/category/5-estatutos
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Con Escritura No. 2200 del 11 de diciembre de 1965 en la Notaria Segunda del
Circulo de Pasto, fue protocolizada como COOPERATIVA DE AHORRO Y
CREDITO DE TRABAJADORES DE LAS EMPRESAS ELECTRICAS DE NARINO
LTDA.

Con Resolucion 0029 del 7 de enero de 1986, fue aprobada la reforma total de los
Estatutos de la Cooperativa y que a partir de esta fecha se denomind
COOPERATIVA DE AHORRO Y CREDITO DE CEDENAR LIMITADA, COOPCEN
LTDA., protocolizado bajo Escritura No. 217 del 24 de enero de 1986.

Posteriormente y dadas las necesidades de crecimiento de la Cooperativa se
reformd estatutos y se la denomindé COOPERATIVA MULTIACTIVA DE
TRABAJADORES JUBILADOS Y PENSIONADOS DE CEDENAR LTDA, la que
quedd abierta tanto para funcionarios activos, jubilados, pensionados de Pasto y
sus Seccionales de CEDENAR S.A. y para particulares que quieran afiliarse.

En noviembre de 2017, el Consejo de Administracion en cabeza del sefior José
Francisco Pérez promovi6 la reforma de estatutos y gracias al trabajo de dicho
consejo con el aporte de los asociados, la Asamblea General aprobo los estatutos
por los que la Cooperativa se rige a la fecha y cambié de razén social, como
COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO
LTDA.

4.5.2 Mision

“Somos una cooperativa del sector de la economia solidaria, comprometidos con el mejoramiento de
la calidad de vida de nuestros asociados a través de la gestién del crédito, la capacitacion y la
cooperacion con recursos y proyectos que dinamizan el crecimiento sostenible de COOPCEN.”20

4.5.3 Vision

“Seremos una cooperativa reconocida en el sector solidario, que propenda por el bienestar de los
asociados y sus familias, creceremos de manera sostenida y generaremos valor agregado a los
asociados a través de la presentacion de servicios con altos niveles de calidad y eficiencia’?!

4.5.4 Domicilio Y Ambito Territorial

“El domicilio principal de COOPCEN LTDA sera la ciudad de San Juan de Pasto, Departamento de
Narifio, Republica de Colombia, tiene como ambito de operaciones todo el territorio nacional y podra
extenderse al exterior. Podra establecer oficinas, sucursales y agencias en cualquier parte del pais
o del exterior que sean necesarias para la prestacion de sus servicios segun las normas legales
vigentes para tales propositos.”2?

20 i
21 pid.
22 pid.
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Actualmente la direccion fisica donde realiza las operaciones es Carrera 32 #192 -
28 Las Cuadras.

Las actividades realizadas para el cumplimiento de su mision son las siguientes:

e COOPCEN LTDA,, realizara a través de recursos licitos, provenientes de los
aportes sociales, descuentos de salarios e ingresos de los asociados,
recursos del sector financiero y comercial, las siguientes actividades.

e Fomentar el aporte entre sus asociados y prestar el servicio de crédito en sus
diferentes modalidades. Para esto realizara operaciones de libranza o
descuento directo de acuerdo a los términos establecidos por la Ley.

e Promover programas y servicios de capacitacion, seminarios, eventos
sociales y culturales tendientes a satisfacer las necesidades de los
asociados, familiares y terceros.

e Desarrollar e impulsar la solidaridad y la ayuda mutua entre los asociados
estimulando la participacion consciente de los mismos alrededor de los
servicios y actividades que desarrolla la cooperativa.

e Compray venta de bienes y servicios, entre otros.

e Arrendamiento de bienes.

e Compray venta de cartera.

La Cooperativa desarrolla programas de beneficio y actividades que brindan el
mejoramiento social, econémico de las familias de los asociados, fomentando el
aporte entre los asociados y prestando el servicio de créditos en sus diferentes
modalidades.

Créditos Ordinarios
Monto. Hasta dos (2) veces el valor de los aportes sociales.
Intereses. 1,5% TNMV. 20.98% TEA

Crédito Ordinario Sin Aportes
Monto. Desde $ 496,870.00 hasta 50,001,656.00
Intereses. 1,5% TNMV. 20.98% TEA

Crédito Navidefio

Monto. Desde $ 1,656,232.00 hasta $ 2,484,348.00

Interés. 1,3 % TNMV. 16.77% TEA

Creéditos para salud.

Monto. Entre uno (1) y diez (10) Salarios Minimos Mensuales Legales Vigentes.
Intereses. 1.0% TNMV. 12.68% TEA.
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Créditos para educacion (basicay pregrado).
Intereses. 1.0% TNMV. 12.68% TEA
Monto. Desde $ 496,870.00 hasta $ 16,562,320.00

Créditos para educacion (especializaciones- maestrias - doctorado)
Monto. Desde $ 1,739,044.00 Hasta $ 49,686,960.00
Intereses. 1.3% TNMV. 16,77% TEA

Créditos Para Recreacion Y Turismo

Monto Desde $ 496,870.00 hasta 16,562,320.00
Interés. 1,3 % TNMV. 16.77% TEA.

4.5.5 ORGANIGRAMA

Figura 2. Organigrama COOPCEN
ASAMBLEA GENERAL

————— REVISORIA FISCAL

JUNTA DE CONSEJO DE

VIGILANCIA

COMITES
SOCIALES - OTROS

ADMINISTRACION

GERENTE

CONTADOR ASESOR JURIDICO

TESORERO CARTERA SECRETARIA ﬁ

Fuente: https://www.coopcedenar.com/index.php/quienes-somos/organigrama
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5. DISENO METODOLOGICO

El proyecto se basoé en teorias de la investigacion aplicada, por lo cual, se utilizaron
y aplicaron métodos cuantitativos y cualitativos, donde los diferentes anexos de la
norma ISO/IEC 27001:2013 y la metodologia de riesgo seleccionada, a través de
un analisis de la misma, sirvieron para obtener datos que se cuantificaron y se
extrajeron aportes y soluciones de mejora.

A partir de los enfoques cuantitativo y cualitativo se obtuvieron datos que permitieron
dar claridad a la importancia de proteger la informacion para generar en la empresa
una dinamica Optima, donde las operaciones realizadas en esta, tengan un grado
de confianza a la hora de procesar y almacenar informacién valiosa.

El proyecto se desarroll6 mediante fases que buscaron alcanzar los objetivos
especificos planteados, estos son:

En la primera fase se identificaron y clasificaron los activos de informacién con los
cuales cuenta COOPCEN, junto a esta actividad se describira el estado del activo
tanto fisico como funcional.

Para la segunda fase se analiz6 la informacién recopilada de los activos de
informacion y se determind los factores que ponen en riesgo la integridad,
confidencialidad, y disponibilidad de la informacién; este andlisis se realizo
aplicando una metodologia de gestion de riesgo, la cual permiti6 conocer las
vulnerabilidades, amenazas y riesgos.

En la tercera fase se establecen los controles de acuerdo a la norma ISO/IEC
27001:2013, que eran necesarios para el disefio del sistema, esto se extrajo a partir
del diagnéstico realizado mediante el andlisis de riesgo.

Finalmente, en la cuarta fase se disefid la propuesta de politicas de seguridad,
acorde a las necesidades de la empresa para asi poder mitigar los riesgos.

Para desarrollar el proyecto se utilizaron fuentes de informacién que estaban
estrechamente relacionadas con las actividades de la empresa; ademas, bajo el
seguimiento y observacion directa se verificaron puntos criticos y fundamentales
presentes en la infraestructura de la empresa que permitieron tener una idea
objetiva del panorama actual de las actividades, activos de informacion, talento
humano, procesos y documentos.

Con todo lo anterior se utlizaron también técnicas para la recopilacion de
informacion, entre estas estan:

Entrevista: bajo este instrumento se procedié a realizar preguntas abiertas y
cerradas que permitieron corroborar informacion que ya se ha obtenido
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previamente. Este instrumento también permitié tener un acercamiento directo con
las personas en los mismos puestos de trabajo y de esta forma se verifico
situaciones atipicas o posibles problemas en donde puedan existir oportunidades
de mejora.

Lista de chequeo: método que permitio verificar la existencia o no de algun control,
politica o accién con respecto a la seguridad de la informacién, a través de,
preguntas y cuestionarios que se basaron en los dominios y controles de la norma
ISO/IEC 27001:2013. Estas preguntas del cuestionario fueron consignadas bajo la
informacion que cada usuario de las diferentes areas de la COOPERATIVA brindo.

Observacion: bajo autorizacion previa se estuvo presente situaciones o hechos
gue permitan realizar la recoleccion de datos y a partir de esto se pudo realizar el
andlisis de los mismos; la informacién puede ser evidenciada bajo videos, fotos u
observacion directa, como afirma KOCH 23, mediante el registro visual se registran
momentos, situaciones imprevistas, conducta y actividades las cuales arrojan datos
cualitativos como cuantitativos que permiten generar el desarrollo de un estudio.

23 KOCH, Federico. Metodologia proyectual. [online]. 2012. 3 p. [citado abril 2020]. Disponible en internet:
https://kochfede.files.wordpress.com/2013/03/metodologia-proyectual-apuntes-1.pdf
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6. DESARROLLO DE LOS OBJETIVOS

6.1 FASE 1: IDENTIFICACION DE LOS ACTIVOS DE INFORMACION QUE
ESTAN PRESENTES EN LA COOPERATIVA MULTIACTIVA DE CENTRALES
ELECTRICAS DE NARINO (COOPCEN), CON EL FIN DE DETERMINAR LOS
DOMINIOS APLICABLES PARA EL DISENO DEL SGSI.

LA ALTA DIRECCION EN EL DESARROLLO DEL PROYECTO.

En la realizacion del proyecto es de gran importancia que la gerencia y direccion
institucional acompafien el proceso, ya que son estos los que conocen directamente
las actividades y objetivos de la Cooperativa; ademéas de comprender como se
maneja y gestiona la informacién. En este sentido, para la implementacion del SGSI
la gerencia debe estar comprometida en gestionar los riesgos, garantizando la
seguridad de los activos de informacién y por ende la continuidad del negocio.

En cuanto a la realizacion del presente proyecto se solicité el apoyo de la gerencia,
quien, en conjunto con los diferentes comités y el concejo administrativo, dieron el
aval y autorizacion para el desarrollo efectivo de los objetivos propuestos en la
presente investigacion.

6.1.1 Alcance Del Proyecto. Para el desarrollo del proyecto se desarrollaron las
siguientes actividades:

e Definir los activos de informacién que estan presentes en la Cooperativa y
sobre los cuales se plantean medidas para su proteccion, referenciando
estas medidas bajo la norma ISO/IEC 27001:2013.

e Identificar las amenazas, vulnerabilidades y riesgos a los que estan
expuestos los activos de informacién que afecten la continuidad del negocio.

e Generar un andlisis de los riesgos, calificando estos de forma cuantitativa y
cualitativa para poder realizar su tratamiento.

e Establecer los controles necesarios, que permitan garantizar la
disponibilidad, confidencialidad y disponibilidad de la informacion.

6.1.2 Metodologia Utilizada Para La Gestion De Riesgos. El desarrollo del
proyecto se baso en la metodologia MAGERIT, la cual se ha convertido en una de
las herramientas principales para evaluar los riesgos y amenazas que vulneren la
integridad, disponibilidad y confidencialidad de la informacion, segun la consultora
de tecnologia espafiola TITHINK 24, para los profesionales que trabajan con las
nuevas tecnologias de la informacion y la comunicacion, esta metodologia permite
conocer el valor de los activos de informacién y cuanto estdn ante una eventual

24 TITHINK. Gestion de Riesgos. Magerit. 2013. P. 3.
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situacion de riesgo con el fin de poder gestionarlos de manera adecuada bajo unos
pasos definidos sin la necesidad de caer en la improvisacion.

Esta metodologia esta disefiada para cualquier empresa independientemente de su
actividad econémica; partiendo de esta, se desarrollaron las siguientes etapas:

- ldentificar los activos, y sus respectivas amenazas, vulnerabilidades y
riesgos.

- Determinar los Controles de seguridad.

- Valorar el impacto.

- Valorar el riesgo

Para el desarrollo del proyecto y para poder determinar la metodologia se realizé un
estudio comparativo entre las mas representativas, entre ellas:

- OCTAVE

- MAGERIT

- LA NORMA ISO 27005
- MEHARI

Con las anteriores metodologias y normas se realiza un analisis comparativo de las
ventajas y desventajas, lo que permitio seleccionar la que mejor se adapte al
contexto y necesidades de la organizacién; a continuacion, en la tabla No 2 se
genera el comparativo de las anteriores metodologias y normas mencionadas.

Tabla 2 Comparativo Metodologias y Normas

empresas,
organizaciones publicas
y privadas

el personal de la
organizacion.

METODOLOGIA |CARACTERiSTICAS VENTAJAS DESVENTAJAS
OCTAVE Creada en Estados | Comprende los | No tiene en
Unidos por la | procesos de | cuenta el no
Universidad  Carnegie | andlisis y gestion | repudio de la

Mellon. de riesgos. informacion
dentro de los
Su aplicabilidad puede | Permite objetivos de

darse en pequefias | involucrar a todo | seguridad.

Exige el uso de
muchos

Es una de las mas | documentos
En esta metodologia los | complejas para el analisis
activos pueden ser: involucrando en | de riesgos.

el modelo
- sistemas definidos en | procesos, Para su uso
hardware = como en | recursos, activos. | externo es

software, y datos
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- personas
Constituida por 3 fases:
vision

(Activos,
Practicas

Fase 1
organizativa
Amenazas,
Actuales,
Vulnerabilidades
Organizativas,
Requerimientos
seguridad).
Fase 2 Vision
Tecnologica
(Componentes
Vulnerabilidades
Técnicas).

Clave,

Fase 3 Estrategia y Plan
de Desarrollo (Riesgos,

Estrategia de
Proteccion, Plan de
Mitigacion).

limitado requiere
de una licencia.

MAGERIT

Creada en Espaiia por el
concejo Superior de
Administracion
Electronica de Espafa
en su primera version del
afio 1997.

Compuesta por los
siguientes pasos:

1.Determinar activos
2.Determinar amenazas
de los activos.
3.Determinar
salvaguardas.

4. Estimar el impacto.

5. Estimar el riesgo.
Esta metodologia logra
planificar medidas para

La

documentacion
es amplia con
respecto a los

activos,
amenazas y
recursos de
informacion.

El analisis puede
arrojar resultados
cuantitativos y
cualitativos.

Para su
utilizacion no
requiere
autorizaciéon
previa.

No se tiene en

cuenta los
procesos y
recursos dentro
del analisis.

Las politicas de
seguridad no
estan bien
relacionadas.
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mantener los

bajo control.

riesgos

LA NORMA Nace en la Organizacion | Se  aplica  a | No define una
ISO 27005 para la estandarizacion | diferentes tipos | forma de
ISO. de valoracion de
organizaciones Yy | las amenazas.

Considera andlisis | empresas,

cuantitativo y cualitativo. | comerciales, No es
gubernamentales | certificable

Su funcion esta centrada

en la evolucion del

riesgo y su tratamiento. | Por ser un
estandar

Compuesta por los | internacional

anexos que permite el | genera su

desarrollo de: utilizaciéon mayor

- valoracion de activos aceptacion.

- valoracion del impacto

-ejemplos de amenazas

-Lista de

vulnerabilidades.

El proceso es iterativo,

por lo tanto, se

compagina con el

modelo Deming

(planificar, hacer,

verificar y actuar).

MEHARI Desarrollada por el Club | Facilidad de uso | No tiene en
De La Seguridad De la | que permite | cuenta el no
Informacién de Francia | cuantificar y | repudio de la
en el afio 1998. cualificar el | informacion

riesgo. dentro de los
Las fases que Ila objetivos de
componen son: Permite la | seguridad.
disminucion  del
1. Analisis o0 evaluacion | riesgo en funcién
de riesgos del tipo de
2. Evaluaciones de | organizacion.
seguridad.
3. Andlisis de amenazas | Tiene amplios
recursos
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bibliograficos con
manuales, guias
y humientas para
el analisis de
riesgo.

Fuente: El autor

Bajo la anterior comparacion, donde se destacan las cualidades de cada
metodologia el desarrollo del proyecto, finalmente se determind utilizar la
metodologia MAGERIT, debido a que esta posee un gran reconocimiento a nivel
mundial, acompafada de la documentacion pertinente de forma gratuita desde el
portal web https://administracionelectronica.gob.es/, el cual no pose restriccion
alguna para su uso.

Otro de los puntos clave de la eleccién de la metodologia MAGERIT es que dispone
de las diferentes tablas de frecuencia para el andlisis de forma cuantitativa y
cualitativa, ademas su gran adaptacion de uso que no restringe al tipo de
organizacion en cuanto a naturaleza juridica y tamafio.

La metodologia MAGERIT se compagina de manera adecuada a la norma ISO/IEC
27001:2013 lo que garantiza que una vez se finalice el andlisis de riesgo, se generen
controles en los diferentes activos identificados con un grado alto de riesgo.

6.1.3 Analisis Y Gestion De Riesgos En La Organizacion. A través de la
metodologia MAGERIT se realizara las etapas anteriormente descritas y con la cual
se dara el cumplimiento de los objetivos propuestos en el proyecto.

6.1.4 Activos De Informacién. Durante el desarrollo del proyecto se determinaron
los activos que estan a disposicion de la Cooperativa los cuales estan
estrechamente relacionados con los datos que se procesan, almacenan y presentan
salidas. La identificacion de los activos se logra bajo la observacion directa como
datos relacionados en el sistema contable que posee la Cooperativa.

La clasificacion de cada activo se realizara de acuerdo a lo propuesto por la
metodologia MAGERIT, la cual propone mediante una nomenclatura identificar cada
activo de informacion para su andlisis posterior, en la tabla No. 3 se tiene la
clasificacion de los activos de informacién segun la metodologia.

Tabla 3. Tipos de activos

NOMENCLATURA NOMBRE

[D] DATOS

[S] SERVICIOS

[SW] SOFTWARE APLICACIONES
[HW] HARDWARE
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[COM] REDES Y COMUNICACIONES
[MEDIA] SOPORTES DE INFORMACION
K] CLAVES CRIPTOGRAFICAS

L] INSTALACIONES

[AUX] ELEMENTOS AUXILIARES

[P] PERSONAL

Fuente: El autor

Los activos de informacion que hardn parte del andlisis seran los que interactien
con los considerados procesos de afiliacion, crédito financiero, ingreso de fondos,
afiliaciones y gestidn tecnologica, debido a que estos son dentro de la organizacion
las principales actividades que dan cumplimiento a la mision, ademas de ser los
servicios primordiales para los asociados de COOPCEN; por ende, proteger el buen
funcionamiento de los activos de las areas de secretaria, cartera, contabilidad,
tesoreria y sistemas donde se ejecutan los anteriores procesos mencionados se
hace indispensable para evitar la no continuidad o perdida de informacion que
ponga en tela de juicio la calidad de los servicios.

Por ser los procesos donde el movimiento, procesamiento y almacenamiento de
informacion es constante y de gran valor para la Cooperativa, los activos aqui
involucrados entraran a formar parte de la identificacion para su posterior valoracion,
identificacion de amenazas y vulnerabilidades.

Cada activo identificado en la Cooperativa estara dentro del grupo correspondiente
segun su funcion, de tal manera que cada activo también tenga una nomenclatura
la cual es especificada por la metodologia MAGERIT, al renombrar los activos se
crea la tabla No 4, donde se relacionan los activos disponibles en la empresa.

Tabla 4. Identificacion de activos

COoD NOMBRE NOME\E%/AJURA DESCRIPCION CANTIDAD
[BD] Base de datos en la nube .
Archivo general historico
[files] de gestién administrativa,
politicas, acuerdos, actas. 1
[D] DATOS Archivo principal de
fint] informacion asociado_s,
proveedores, convenios,
comunicados, circulares. 1
[www] Navegacion -Internet 1
rfile] Almacenamiento en la
[S] SERVICIOS nube de BD 1
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impresion y scanner en

[servimp] red 1
Sistema financiero LINIX
[sub] web - escritorio 1
Sistema gestion BD en la
[dbms] nube 1
SOFTWARE | [office] OFFICE 2010 11
APLICACION |[os] WINDOWS 7 PRO OEM 11
[SW] ES [browser] Google Chrome N/A
Celular Smartphone
[cel] empresarial 2
[pc] Equipo de escritorio 9
[mobile] Equipo portétil 2
[HW] | HARDWARE |[print] Impresoras 6
[modem] modem internet 2
[switch] SW 24 Puertos 1
[wap] Access Point 1
[cam] Céamaras de seguridad 6
REDES Y red de area local
[COM] | COMUNICAC L2 COOPCEN L
ONES [Internet] Internet _ 2
[PSTN] Red telefonica 1
SOPORTES |[disk] Disco externo 1
[MEDI DE [san] Almacenamiento en red 1
A] |INFORMACIO almacenamiento externo
N [usb] baja capacidad 3
INSTALACIO
[L] |NES [Infra] Planta fisica COOPCEN 1
Sistemas de alimentacion
[UPS] interrumpida 1
Sistema Cableado UTP
[AUX] iIEJEXhIALEIEI-?rgSS [cabling] Cat5 1
[can] canaleta 22 12X5 N/A
Sistema Cableado
[wire] eléctrico 1
Personal interno
[ui] administrativos 9
[P] |PERSONAL Personal externo afiliados,
[ue] concejo y comités N/A

Fuente: El autor
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6.1.5 Valoracion De Activos De Informacion. Para la valoracion de los activos de
informacion se utiliza unas medidas cuantitativas que permitird realizar célculos
matematicos simples los cuales generar valores que miden la criticidad de los
activos en el cumplimiento de los objetivos de la organizacion.

La escala esta expuesta en la metodologia MAGERIT, la cual puede se puede
estructurar los diferentes rangos a la necesidad de la organizacion, para el
desarrollo del presente proyecto se estructura los siguientes criterios de valoracion.
Ver tabla No 5.

Tabla 5. Escala de valoracion de Activos

DETALLE DEL CRITERIO VALOR
Dafio o impacto MUY ALTO en los objetivos de la
organizacion =6
Dafio o impacto ALTO en los objetivos de la
organizacion >4 <6
Dafio o impacto MEDIO en los objetivos de la
organizacion >2y <4 [MEDIO
Dafio o impacto BAJO en los objetivos de la
organizacion >0y <2 |[BAJO
Dafio o impacto IRRELEVANTE en los objetivos de la
organizacion =0 IRRELEVANTE

Fuente: El autor

La valoracién anteriormente definida en la Tabla 7 se aplicara a las 5 dimensiones
asociadas de cada activo de informacion que son:

[D] disponibilidad

[1] integridad

[C] confidencialidad

[A] autenticidad

[T] trazabilidad

Para valorar cada activo dependiendo de sus diferentes dimensiones se tendra que
realizar algunas preguntas que permitan abordar la dimensién a evaluar como se
muestra en la Tabla 6.

Tabla 6. Preguntas para valorar dimensiones ]

DIMENSION PREGUNTA DESCRIPCION
Disponibilidad [D] ¢Qué relevancia tiene el | Tendra un valor MUY ALTO si el
activo si no esta disponible? | activo al no estar disponible afecta
considerablemente la continuidad
de la operacion.
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Serd BAJO si
operaciones.

no afectan las

Integridad [I]

¢ Qué relevancia tiene el
activo si este es modificado
o alterado?

Tendra un valor MUY ALTO si el
activo al ser modificado o alterado
afecte gravemente a la empresa.

Sera BAJO si al ver cambios en el
activo no afecte las operaciones.

Confidencialidad
[C]

¢, Qué relevancia tiene el
activo si este es manipulado
0 conocido por persona no
autorizada?

Tendra un valor MUY ALTO si al
exponer el activo o divulgarlo
publicamente ocasionara
consecuencias negativas.

Sera BAJO Si no trae
consecuencias.

Autenticidad [A]

. Qué relevancia tiene el
activo si no controla el
acceso?

Tendra un valor MUY ALTO si al
activo no se le puede controlar el
acceso ocasionando afectaciones
a la empresa

Sera BAJO si la afectacion es
irrelevante.

Trazabilidad [T]

. Qué relevancia tiene le
activo Si no existe
constancia de su uso?

Sera MUY ALTO si el seguimiento
de su uso no se puede controlar.

Sera BAJO si el seguimiento es
controlable.

Fuente: El autor

Teniendo las diferentes escalas sobre la cual se trabajara para valorar los activos
de informacién se procede a generar el analisis cuantitativo y cualitativo el cual se
expresa en la tabla No. 7.

Tabla 7. Valoracion de activos por Dimension

CANTIDAD
NOMENCLATURA . VALOR VALOR
TIPO DE ACTIVO ACTIVO DESCRIPCION CUALITATIVO | CUANTITATIVO
pDl1|c|AlT
Base de
DATOS [BD] datos en la|6/6|6|6|6 6
nube
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[files]

Archivo
general
histérico de
gestiéon
administrati
va,
politicas,
acuerdos,
actas.

4,6

[int]

Archivo
principal de
informacion
asociados,
proveedore
S,
convenios,
comunicad
0S,
circulares.

SERVICIOS

Navegacion
-Internet

4,8

[file]

Almacenam
iento en la
nube de BD

[servimp]

Impresion y
scanner en
red

2,8

SOFTWARE
APLICACIONE
S

[sub]

Sistema
financiero
LINIX web -
escritorio

[dbms]

Sistema
gestion BD
en la nube

[office]

OFFICE
2010

[os]

WINDOWS
7 PRO
OEM

[browser]

Google
Chrome

52

HARDWARE

[cel]

Celular
Smartphon

3,2

MEDIO
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e
empresarial

[pc]

Equipo de
escritorio

[mobile]

Equipo
portatil

[print]

Impresoras

[modem]

Modem
internet

[switch]

SwW 24
Puertos

[wap]

Access
Point

[cam]

Camaras
de
seguridad

REDES Y
COMUNICACI
ONES

[lan]

Red de
area local
COOPCEN

[Internet]

Internet

[PSTN]

Red
telefénica

SOPORTES
DE
INFORMACIO
N

[disk]

Disco
externo

[san]

Almacenam
iento en red

[usb]

Almacenam
iento
externo
baja
capacidad
USB

3,6

MEDIO

INSTALACION
ES

[Infra]

Planta
fisica
COOPCEN

ELEMENTOS
AUXILIARES

[UPS]

Sistemas
de
alimentacio
n
interrumpid
a

MEDIO

[cabling]

Sistema
Cableado
UTP Cat 5

4,2
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Canaleta 22
[can] 12X5
Sistema
Cableado [6(6|/5|4|4 5
[wire] eléctrico

MEDIO

Personal
interno
administrati
PERSONAL |[ui] VOS

Fuente: El autor

6.2 FASE 2: IDENTIFICACION DE LAS AMENAZAS, VULNERABILIDADES Y
RIESGOS A LOS QUE ESTA EXPUESTO LOS ACTIVOS DE INFORMACION
QUE AFECTAN LA CONTINUIDAD DEL NEGOCIO.

6.2.1 ldentificacion Y Valoracion De Amenazas. Teniendo la valoracién de los
activos, se identifican las amenazas con su respectiva valoracion a cada uno de los
activos anteriormente identificados, para esto se toma como base la clasificacion de
las diferentes amenazas que plantea la metodologia MAGERIT como se describe
en la tabla No. 8.

Tabla 8. Amenazas MAGERIT.
TIPO DE AMENAZA DESCRIPCION

Eventos que ocurren por fenémenos de la

[N] Desastres naturales
naturaleza.

Sucesos que ocurren de forma accidental,

[I] De origen industrial producido por las labores que realiza el ser
humano.

[E] Errores y fallos no Fallos no intencionales a causa del

intencionados desconocimiento.

Fallos deliberados generados por personas
[A] Ataques intencionados |inescrupulosas, que pretenden alterar los
procesos para beneficio propio.

Fuente: El autor

Cada amenaza identificada en la tabla No. 8 tiene unas categorias las cuales se
relaciona en la tabla No.9 y las cuales afectan a ciertas dimensiones.
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Tabla 9. Categorias de amenazas

(hardware)

ETIQUETA AMENAZAS DIMENSIO
AFEC'\'II'ADA
[N] Desastres Naturales

[N.1] Fuego D]

[N.2] Dafio por agua D]

[N.*] Otros desastres [D]

[I] De origen industrial

[1.1] Fuego D]

[1.2] Dafios por agua D]

[1.%] Desastres industriales [D]

[1.3] Contaminacién mecanica [D]

[1.4] Contaminacion electromagnética D]

[1.5] Averia de origen fisico o légico [D]

[1.6] Corte del suministro eléctrico [D]

[1.7] Condiciones inadecuadas de temperatura o [D]

humedad
[1.8] Fallo de servicios de comunicacion [D]
[1.9] Interrupcion de otros servicios o suministros [D]
esenciales
1.10] Degradacion de los soportes de almacenamiento D]
[1.11] Emanaciones electromagnéticas [C]
[E] Errores y fallos no intencionados

[E.1] Errores de los usuarios [DIMIC]
[E.2] Errores del administrador [D]C]
[E.3] Errores de monitorizacion [N
[E.4] Errores de configuracion M
[E.7] Deficiencias en la organizacion D]
[E.8] Difusién de software dafiino [DIMIC]
[E.9] Errores de re-encaminamiento [C]
[E.10] Errores de secuencia M
[E.14] Escapes de informacion [C]
[E.15] Alteracion accidental de la informacion [N
[E.18] Destruccion de la informacion [D]
[E.19] Fugas de informacion [C]
[E.20] Vulnerabilidades de los programas (software) [DIMIC]
[E.21] Errores de mantenimiento o actualizacion (software) | [D][l]
[E.23] Errores de mantenimiento o actualizacion [D]
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[E.24] Caiga del sistema por agotamiento de recursos [D]
[E.25] Perdida de equipos [D]IC]
[E.28] Indisponibilidad del personal D]

[A] Ataques intencionados
[A.3] Manipulacion de los registros de actividad N
[A.4] Manipulacion de la configuracion [D]C]
[A.5] Suplantacion de la identidad del usuario [CIIAIN
[A.6] Abuso de privilegios de acceso [DIMIC]
[A.7] Uso no previsto [DIMIC]
[A.8] Difusién de software dafiino [DIMIC]
[A.9] Re-encaminamiento de mensajes [C]
[A.10] Alteracion de secuencia M
[A.11] Acceso no autorizado [CIN
[A.12] Analisis de tréfico [C]
[A.13] Repudio M
[A.14] Interceptacion de informacion [C]
[A.15] Modificacion deliberada de la informacién [N
[A.18] Destruccion de la informacion [D]
[A.19] Divulgacion de informacion [C]
[A.22] Manipulacion de programas [D]C]
[A.23] Manipulacion de los equipos [C]ID]
[A.24] Denegacion de servicio [D]
[A.25] Robo [C][D]
[A.26] Ataque destructivo [D]
[A.27] Ocupacion enemiga [D]IC]
[A.28] Indisponibilidad del personal [D]
[A.29] Extorsion [DIMIC]
[A.30] Ingenieria social [DIMIC]

Fuente: El autor

Bajo la anterior clasificacion de las amenazas a las cuales se ven expuestos los
activos de COOPCEN se procede a realizar el respectivo registro, determinando un

valor a las amenazas bajo el parametro de frecuencia.

La frecuencia sera el nimero de veces que la amenaza reaparece en un periodo de
tiempo, esta frecuencia también se la denomina probabilidad y se la suele modelar

cualitativamente.

De tal manera para realizar la escala de frecuencia se basara segun la metodologia

MAGERIT la cual se define en la tabla No. 10.

50




Tabla 10. Frecuencia de la amenaza

Valoracién cualitativa Frecuencia Valor Cuantitativo

MA A diario 5

A mensualmente 4

M 1 ves al afio 3
Cada varios

B anos 2

MB Siglos 1

Fuente: El autor

Con la valoracion cualitativa y cuantitativa de la frecuencia se realizara el analisis
de la frecuencia de cada activo, adjunto a este analisis también se obtendra el
impacto que genera dicha amenaza, el impacto se obtendra bajo una tabla de doble
entrada donde intervendran los siguientes conceptos:

Degradacion: es la valoracion de la afectacion al activo que resulta de hacerse real
la amenaza, la cual puede estar en 1% degradacién poco considerable, 50%
degradacion medianamente y 100% degradacion total.

Impacto: es el alcance del dafio que puede llegar a producir si una amenaza se
materializa, este impacto esta basado en la operatividad de los procesos de la
Cooperativa.

El impacto esta categorizado asi:

e Impacto insignificante (2)
e Impacto menor (2)
e Impacto moderado (3)
e Impacto mayor (5)
e Impacto desastroso (8)

Con los anteriores conceptos se obtiene la tabla de estimacién de impacto Tabla
No. 11.

Tabla 11. Estimacién de impacto

DEGRADACION
IMPACTO 1% 50% 100%
MUY ALTO 3 5
ALTO 2 3 5
MEDIO 1 2 3
BAJO 1 1 2
MUY BAJO 1 1 1

Fuente: El autor
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Con la anterior informacion se genera la tabla No. 12 evaluacidon amenazas con su
frecuencia e impacto, en la cual se valora cualitativamente y cuantitativamente el

impacto generado de las amenazas relacionadas en los diferentes activos.

Tabla 12. Evaluacion amenazas con su frecuencia e impacto

TIPO Céd. DESCRIPCI AMENZAS FR | DEGR [ DA | DANO/IMP
DE | ACTIVO ON EC | ADACI | RO/ | ACTO
ACTI UE | ON | IMP | CULAITAT
VO NCI AC VO
A TO
(VA
LO
R)
DAT [BD] Base de | [E.1] Errores de los 5 1% | 1 |BAJO
0S datos en | usuarios
la nube | [E.21] Errores de 3 1% | 1 |BAJO
mantenimiento /
actualizacion
(software)
[E.15]Alteracion 4 1% | 1| MEDIO
accidental de la
informacion
[A.6] Abuso de 2 1% | 2 |ALTO
privilegios de
acceso
[I.5]Averia de origen 3 1% | 3| MUY
fisico o légico ALTO
[A.24]Denegacion 2 1% | 2 |ALTO
de servicio
[files] Archivo | [N.1]Fuego 1[100% | 5|ALTO
general
histérico | [N.2]Dafo por agua 1|100% | 3 |MEDIO
de [A.11]Acceso no 2| 50% | 2| MEDIO
gestion | autorizado
administr | [A.25]Robo 2(100% | 3| MEDIO
ativa,
politicas,
acuerdos
, actas.
[int] Archivo | [N.1]Fuego 1| 100% 8 | MUY
principal ALTO
_ de | [N.2]Dafo por agua 1/100% | 5 |ALTO
informaci A "1 17Acceso no 2| 50%| 2|MEDIO
on autorizado
asog'ado [A.25]Robo 2 100% | 3| MEDIO
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proveedo

res,
convenio
S,
comunica
dos,
circulares
SER | [www] Internet | [1.8] Fallo de 4| 50% MUY
\gg' servicios de ALTO
comunicacion
[A.11]Acceso no 2| 50% MEDIO
autorizado
[A.7]Uso no previsto 4| 50% MEDIO
[I.6]Corte del 4| 50% ALTO
suministro eléctrico
[file] Almacen | [l.9]Interrupcion de 4 1% ALTO
amiento otros servicios o
enla suministros
nube de esenciales
BD
[servim | Impresio | [A.7]Uso no previsto 4| 50% BAJO
p] ny [I.6]Corte del 4| 50% MEDIO
scanner | suministro eléctrico
enred | [1.9]Interrupcion de 41 1% BAJO
otros servicios o
suministros
esenciales
SOF [sub] Sistema | [I.8] Fallo de 41 50% ALTO
T}g\I’EA financiero | servicios de
APLI LINIX comunicacion
CAC web - [I.5]Averia de origen 3 1% MUY
ION escritorio | fisico o l6gico ALTO
ES [E.1]] Erroresdelos | 5 | 1% BAJO
usuarios
[A.7] Uso no 2 1% BAJO
previsto
[A.24] Denegacion 2 1% ALTO
de servicio
[A.11] Acceso no 2| 50% ALTO
autorizado
[A.18]Destruccion 2 | 100% ALTO

de la Informacién
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[office]

OFFICE
2010

[E.21] Errores de
mantenimiento /
actualizacion
(software)

50%

ALTO

[E.20]
Vulnerabilidades de
los programas
(software)

50%

ALTO

[A.7] Uso no
previsto

50%

MUY
BAJO

[E.4] Errores de
configuracion

1%

MEDIO

[E.8] Difusién de
software dafino

100%

ALTO

[A.11] Acceso no
autorizado

50%

MEDIO

[A.22]Manipulacién
de programas

50%

MEDIO

[os]

WINDO
WS 7
PRO
OEM

[E.21] Errores de
mantenimiento /
actualizacion
(software)

100%

ALTO

[E.8] Difusién de
software dafino

100%

ALTO

[A.7] Uso no
previsto

50%

MEDIO

[A.11]Acceso no
autorizado

50%

ALTO

[A.15]Modificacion
deliberada de la
informacion

50%

BAJO

[E.4] Errores de
configuracion

1%

ALTO

[A.22]Manipulacién
de programas

50%

ALTO

[browse

r]

Google
Chrome

[E.20]
Vulnerabilidades de
los programas
(software)

50%

MEDIO

[A.7] Uso no
previsto

50%

BAJO

[E.4] Errores de
configuracion

1%

MEDIO
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[E.8] Difusion de 100% MEDIO
software dafiino
[A.11] Acceso no 50% MEDIO
autorizado
[A.22]Manipulacion 50% MEDIO
de programas
HAR [cel] Celular | [E.25]Perdida de 100% MEDIO
ADF\zAllz Smartpho | equipos
ne [A.7]Uso no previsto 50% BAJO
emprtlesar [A.25]Robo 100% BAJO
ia
[mobile] | Equipo | [I.6]Corte del 50% ALTO
portatil | suministro eléctrico
[I.5]Averia de origen 50% ALTO
fisico o légico
[E.23] Errores de 50% MEDIO
mantenimiento o
actualizacion
(hardware)
[I.3]Contaminacién 100% MEDIO
mecéanica
[E.25]Perdida de 100% MEDIO
equipos
[A.6] Abuso de 1% MUY
privilegios de ALTO
acceso
[A.7]Uso no previsto 50% BAJO
[A.23]Manipulacion 50% MEDIO
de los equipos
[pc] Equipo | [I.6]Corte del 1% MUY
de mesa | suministro eléctrico ALTO
[I.5]Averia de origen 50% ALTO
fisico o légico
[E.23] Errores de 50% MEDIO
mantenimiento o
actualizacion
(hardware)
[I.3]Contaminacion 100% MEDIO
mecanica
[E.25]Perdida de 100% ALTO
equipos
[A.6] Abuso de 1% MUY
privilegios de ALTO

acceso
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[A.7]Uso no previsto 4| 50% MEDIO
[A.23]Manipulacién 2| 50% MEDIO
de los equipos
[print] Impresor | [I.5]Averia de origen 3| 50% MEDIO
as fisico o l6gico
[E.23] Errores de 3| 50% MEDIO
mantenimiento o
actualizacion
(hardware)
[I.3]Contaminacién 4| 100% MEDIO
mecanica
[E.25]Perdida de 2 | 100% MEDIO
equipos
[A.6] Abuso de 2 1% BAJO
privilegios de
acceso
[A.7]Uso no previsto 4| 50% MEDIO
[A.23]Manipulacion 2| 50% MEDIO
de los equipos
[modem | Modem | [I.7] Condiciones 5| 50% ALTO
] internet | inadecuadas de
temperaturas o
humedad
[I.5]Averia de origen 3| 50% ALTO
fisico o légico
[E.23] Errores de 3| 50% ALTO
mantenimiento o
actualizacion
(hardware)
[E.25]Perdida de 2 | 100% MEDIO
equipos
[A.7]Uso no previsto 2| 50% MEDIO
[I.6]Corte del 4| 50% ALTO
suministro eléctrico
[A.23]Manipulacion 2| 50% ALTO
de los equipos
[switch] SW 24 | [I.7] Condiciones 3| 50% ALTO
Puertos | inadecuadas de
temperaturas o
humedad
[I.5]Averia de origen 3| 50% ALTO
fisico o l6gico
[E.23] Errores de 2| 50% ALTO

mantenimiento o
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actualizacion
(hardware)

[E.25]Perdida de 100% ALTO
equipos
[A.7]Uso no previsto 50% MEDIO
[I.6]Corte del 50% ALTO
suministro eléctrico
[A.23]Manipulacion 50% ALTO
de los equipos
[E.2]Errores del 1% ALTO
administrador
[A.11]Acceso no 50% ALTO
autorizado
[wap] Access | [I.7] Condiciones 50% MEDIO
Point inadecuadas de
temperaturas o
humedad
[I.5]Averia de origen 50% MEDIO
fisico o légico
[E.23] Errores de 50% MEDIO
mantenimiento o
actualizacion
(hardware)
[E.25]Perdida de 100% MEDIO
equipos
[A.7]Uso no previsto 50% BAJO
[I.6]Corte del 50% MEDIO
suministro eléctrico
[A.23]Manipulacion 50% MEDIO
de los equipos
[E.2]Errores del 1% BAJO
administrador
[A.11]Acceso no 50% MEDIO
autorizado
[E.9]Errores de Re- 1% BAJO
encaminamiento
[cam] Camaras | [I.3]Contaminacion 100% BAJO
de mecanica
segurida | [I.5]Averia de origen 100% MEDIO
d fisico o l6gico
[E.23] Errores de 50% MEDIO

mantenimiento o
actualizacion
(hardware)
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[A.7]Uso no previsto 2| 50% | 3| MEDIO
[A.23]Manipulacién 2| 50% | 2| MEDIO
de los equipos
[A.25]Robo 21100% | 2|BAJO
RED [lan] Red de | [E.9] Errores de [re- 4 1% | 2| ALTO
(E:g I\\; area local | Jencaminamiento
UNI COOPCE | [I.8] Fallo de 4| 50% | 3| MEDIO
CAC N servicios de
ION comunicacion
ES [A.5] Suplantacién 2 1% | 2|ALTO
de la identidad del
usuario
[A.12] Analisis de 2 1% | 2 |ALTO
trafico
[A.14] 2 1% 2 | ALTO
Interceptacion de
informacion
(escucha)
[A.24] Denegacion 2 1% | 2 |ALTO
de servicio
[E.2]Errores del 3 1% | 2| ALTO
administrador
[A.7]Uso no previsto 2| 50% | 3| MEDIO
[A.11]Acceso no 2| 50% | 3|ALTO
autorizado
[PSTN] Red [I.6]Corte del 4| 50% | 2| MEDIO
telefonica | suministro eléctrico
[A.7]Uso no previsto 2| 50% | 2|BAJO
[A.9] Re- 2 1% | 2 |ALTO
encaminamiento de
mensajes
SOP | [disk] Disco [A.11]Acceso no 1| 50% | 2| MEDIO
CI)ERST externo | autorizado
DE [E.15]Alteracion 3 1% | 3| MUY
INF accidental de la ALTO
ORM informacion
ACI [E.25]Perdida de 2(100% | 5|ALTO
ON equipos
[I.10]Degradacion 2| 50% | 2|BAJO
de los soportes de
almacenamiento
[A.25]Robo 2(100% | 5|ALTO
[A.7]Uso no previsto 4| 50% | 3| MEDIO
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[san] Almacen | [A.11]Acceso no 50% ALTO
amiento | autorizado
enred | [E.15]Alteracion 1% MUY
accidental de la ALTO
informacion
[E.25]Perdida de 100% ALTO
equipos
[I.10]Degradacion 50% MEDIO
de los soportes de
almacenamiento
[usb] | almacena | [A.11]Acceso no 50% MEDIO
miento | autorizado
externo | [E.15]Alteracion 1% MUY
baja accidental de la ALTO
capacida | informacion
d USB | [E.25]Perdida de 100% ALTO
equipos
[I.10]Degradacion 50% BAJO
de los soportes de
almacenamiento
[A.25]Robo 100% ALTO
[A.7]Uso no previsto 50% MEDIO
INST | [Infra] Planta | [N.1] Fuego 100% MUY
ALA fisica ALTO
e COOPCE | [N.2] Dafios por 50% MEDIO
N agua
[N.*] Desastres 100% MEDIO
naturales.
[A.27] Ocupacion 50% MEDIO
enemiga
[A.11]Acceso no 50% ALTO
autorizado
[A.26]Ataque 50% MEDIO
destructivo
ELE | [UPS] | Sistemas | [I.7]Condiciones 50% MEDIO
'\T"gg de inadecuadas de
AUX alimentac | temperatura o
ILIA ion humedad
RES interrump | [1.9]Interrupciéon de 50% MEDIO
ida otros servicios o
suministros
esenciales
[I.5]Averia de origen 100% ALTO

fisico o l6gico
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[N.1] Fuego 1]|100% | 5|ALTO
[N.2]Dafio por agua 1| 50% | 2| MEDIO
CSiztlem;l [1.7] Condiciones 3] 50% | 2|MEDIO
: ableado | inadecuadas de
lcabling] | yrp cat temperatura o
S humedad
[E.2] Errores del 2 1% | 5
administrador
[can] Canaleta | [N.1] Fuego 1(100% | 2 |BAJO
22 12X5 =
[N.2]Dafio por agua 1 1% 1| MUY
BAJO
[I.7] Condiciones 3| 50% | 2| MEDIO
inadecuadas de
temperatura o
humedad
[wire] Sistema | [N.1] Fuego 1(100% | 3| MEDIO
((:e?:ci?r?(?oo [N.2]Dafo por agua 1 1% EAXJ\E)
[I.7] Condiciones 3| 50% | 2| MEDIO
inadecuadas de
temperatura o
humedad
PER [ui] personal | [A.28] 3 1% 1 | MEDIO
SSLN interno | Indisponibilidad del
administr | personal
ativos [E.1] Errores de los 4 1% | 2 |ALTO
usuarios
[A.30] Ingenieria 2 1% | 2 |ALTO
social (picaresca)

Fuente: El autor

6.2.2 Valoracion Del Riesgo. Para la valoracion del riesgo se realiza la matriz de
riesgo tabla No. 13, la cual especifica la relacion entre el impacto y la probabilidad
gue ya se evaluaron en la tabla No. 12, de tal amanera que para obtener el riesgo
se utilizara la ecuacién matematica siguiente:

RIESGO= Probabilidad * Impacto

Tabla 13. Matriz de riesgo

PROB > 10
ALl 4 4 8 12

DAD 3 3 6 9
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2| 2| 4] 6 10H

1] 1 3 5 8

1 2 3 4 8
IMPACTO

N

Fuente: El autor

El resultado de la operacion anterior sera acotejado con la matriz de impacto para
conocer su valor y asi poder relacionarlo cualitativamente con la tabla No. 14 nivel
de riesgo.

Tabla 14. Nivel de Riesgo

NIVEL DE RIESGO

8-10 | INTOLERANTE
3-7| TOLERANTE

1-2 | ACEPTABLE
Fuente: El autor

Este proceso se realiza con los diferentes activos identificados en COOPCEN
obteniendo los niveles de riesgos descritos en la tabla No. 15.

Tabla 15. Estimacion del riesgo

DAN
T(IDP Cod. FRE | O/IM R('B%S
DE | ACTIV | DESCRIPCION AMENZAS (1:\1%|E PT%C Cua | RIESGO cualitativo
ACT (e} A | (VAL n_titat
VO OR) ivo
[E.1] Errores de los 5 1 5
usuarios TOLERABLE
[E.21] Errores de
mantenimiento / 3 1 3
actualizacion (software) TOLERABLE
Base de [E.;S]Alteracién
DAT (BD] | datos en la gcadentgl de la 4 | 1| 4
(O nube informacion TOLERABLE
[A.6] Abuso de 5 5 | 4
privilegios de acceso TOLERABLE
[I.5]Averia de origen 3 3 9
fisico o l6gico INTOLERANTE
[A.24]Denegacion de 5| 2|4
servicio TOLERABLE
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Archivo  |[N.1]Fuego S |TOLERABLE
‘general [N 2]Dafio por agua 3 |TOLERABLE
h'Stor'(?? de [A.11]Acceso no
| gestion |4 torizado 4 | TOLERABLE
[files] | administrati
va,
politicas, 6
acuerdos,
actas. [A.25]Robo TOLERABLE
Arqhivo [N.1]Fuego 8 |INTOLERANTE
principal de [|N 2]Dafio por agua 5 |TOLERABLE
|nf0rmaC|on [A.11]Acceso no
asociados, | 5 torizado 4 | TOLERABLE
. proveedore
[int] S
convenios,
comunicado 6
S,
circulares. |[A.25]Robo TOLERABLE
[1.8] Fallo de servicios 39
de comunicacion EXTREMO
[A.11]Acceso no 4
MW 1 ternet | autorizado TOLERABLE
W] [A.7]Uso no previsto 8 |INTOLERABLE
[I.6]Corte del suministro 12
eléctrico INTOLERABLE
\S/Fg Almacenami | [I.9]Interrupcion de otros
os | [file] | entoenla | servicios o suministros 8
nube de BD esenciales INTOLERABLE
[A.7]Uso no previsto 8 |INTOLERANTE
[I.6]Corte del suministro 8
eléctrico INTOLERABLE
Impresion y |[l.9]Interrupcion de otros
[serv | scanner en |servicios 0 suministros 4
imp] red esenciales TOLERABLE
SOF [1.8] Fallo de servicios 20
T™W Sistema de comunicacion EXTREMO
AR [sub] financiero [I.5]Averia de origen 9
E LINIX web - |fisico o l6gico INTOLERANTE
';‘gk escritorio  |[E.1] Errores de los 5
usuarios TOLERABLE
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ClO
NES

[A.7] Uso no previsto 2 |ACEPTABLE
[A.24] Denegacion de 4
servicio TOLERABLE
[A.11] Acceso no 6
autorizado TOLERABLE
[A.18]Destruccion de la 10
Informacién INTOLERABLE
[E.21] Errores de
mantenimiento / 12
actualizacion (software) INTOLERABLE
[E.20] Vulnerabilidades
de los programas 9
(software) INTOLERABLE
[offic | OFFICE [A.7] Uso no previsto 4 |TOLERABLE
e] 2010 [E.4] Errores de 3
configuracion TOLERABLE
[E.8] Difusién de 20
software dafiino EXTREMO
[A.11] Acceso no 4
autorizado TOLERABLE
[A.22]Manipulacion de 6
programas TOLERABLE
[E.20] Vulnerabilidades
de los programas 20
(software) EXTREMO
[E.8] Difusién de 20
software dafiino EXTREMO
[A.7] Uso no previsto 6 |TOLERABLE
WINDOWS |[A.11]Acceso no 6
[0s] 7 PRO  |autorizado TOLERABLE
OEM [A.15]Modificacion
deliberada de la 4
informacion TOLERABLE
[E.4] Errores de 6
configuracion TOLERABLE
[A.22]Manipulacion de 9
programas INTOLERANTE
[E.20] Vulnerabilidades
[bro G | de los programas 9
wser 00gl€ | (software) INTOLERABLE
] Chrome _
[A.7] Uso no previsto 8 INTOLERANTE
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[E.4] Errores de

configuracion 3 1 3 TOLERABLE
[E.8] Difusion de 4| 3|10
software dafiino INTOLERANTE
[A.11] Acceso no > o | 4
autorizado TOLERABLE
[A.22]Manipulacién de 31216
programas TOLERABLE
[A.22]Manipulacién de 31216
programas TOLERABLE
[E.25]Perdida de >l 3|6
| Celular  [€9uipos TOLERABLE
[cel] Smartphone |[A.7]Uso no previsto 4 | 2 | 8 |INTOLERANTE
empresarial | [A.25]Robo 2 2 | 4 |[TOLERABLE
[I.6]Corte del suministro 3 o | 12
eléctrico TOLERABLE
[I.5]Averia de origen 3 3 9
fisico o logico INTOLERANTE
[E.23] Errores de
mantenimiento o 3 2 6
actualizacion (hardware) TOLERABLE
[mob|  Equipo [I.3]Contaminacion 4| 3 |10
ile] portatil mecanica INTOLERANTE
[E.25]Perdida de 5 3 6
gg equipos TOLERABLE
WA [A.6] Abuso de >l 3|6
RE privilegios de acceso TOLERABLE
[A.7]Uso no previsto 2 | 2 | 4 |[TOLERABLE
[A.23]Manipulacién de o | 2| 4
los equipos TOLERABLE
[I.6]Corte del suministro 41 3|12
eléctrico TOLERABLE
[I.5]Averia de origen 3 3 9
fisico o l6gico INTOLERANTE
Equipo de [E.23] E_rrqres de
[pc] mesa mantenimiento o 3 2 6
actualizacion (hardware) TOLERABLE
[I.3]Contaminacion 4|3 |10
mecanica INTOLERANTE
[E.25]Perdida de > | 5 |10
equipos INTOLERANTE
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[A.6] Abuso de

privilegios de acceso 6 TOLERABLE
[A.7]Uso no previsto 12 [INTOLERANTE
[A.23]Manipulacion de 4
los equipos TOLERABLE
[I.5]Averia de origen 6
fisico o légico TOLERABLE
[E.23] Errores de
mantenimiento o 6
actualizacion (hardware) TOLERABLE
[I.3]Contaminacion 12
[print I mecanica INTOLERANTE
] | 'MPresoras e o>5)perdida de 5
equipos INTOLERABLE
[A.6] Abuso de 2
privilegios de acceso ACEPTABLE
[A.7]Uso no previsto 12 |INTOLERANTE
[A.23]Manipulacion de 4
los equipos TOLERABLE
[I.7] Condiciones
inadecuadas de
15
temperaturas o
humedad EXTREMO
[I.5]Averia de origen 9
fisico o l6gico INTOLERANTE
[E.23] Errores de
[mod Modem mantenimiento o 6
em] internet | actualizacién (hardware) TOLERABLE
[E.25]Perdida de 9
equipos INTOLERABLE
[A.7]Uso no previsto 6 |TOLERABLE
[I.6]Corte del suministro 6
eléctrico TOLERABLE
[A.23]Manipulacién de 6
los equipos TOLERABLE
[I.7] Condiciones
inadecuadas de 9
[swit SW 24 |temperaturas o
ch] Puertos |humedad INTOLERANTE
[I.5]Averia de origen 9
fisico o l6gico INTOLERANTE
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[E.23] Errores de

mantenimiento o 5
actualizacion (hardware) TOLERABLE
[E.25]Perdida de 10
equipos INTOLERANTE
[A.7]Uso no previsto 6 |TOLERABLE
[I.6]Corte del suministro 6
eléctrico TOLERABLE
[A.23]Manipulacién de 6
los equipos TOLERABLE
[E.2]Errores del 6
administrador TOLERABLE
[A.11]Acceso no 6
autorizado TOLERABLE
[I.7] Condiciones
inadecuadas de
10
temperaturas o
humedad INTOLERANTE
[I.5]Averia de origen 6
fisico o logico TOLERABLE
[E.23] Errores de
mantenimiento o 6
actualizacion (hardware) TOLERABLE
[E.25]Perdida de 6
[wap Access equipos TOLERABLE
] Point [A.7]Uso no previsto 4 |TOLERABLE
[I.6]Corte del suministro 8
eléctrico TOLERABLE
[A.23]Manipulacion de 4
los equipos TOLERABLE
[E.2]Errores del 3
administrador TOLERABLE
[A.11]Acceso no 4
autorizado TOLERABLE
[E.9)Errores de Re- >
encaminamiento ACEPTABLE
[I.3]Contaminacion 3
mecanica INTOLERANTE
. [I.5]Averia de origen
[C"j‘m C:e”;l‘;‘;f(‘jsage fisico o I6gico 9 | INTOLERANTE
[E.23] Errores de
mantenimiento o 6
actualizacion (hardware) TOLERABLE
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[A.7]Uso no previsto 6 |TOLERABLE
[A.23]Manipulacion de 4
los equipos TOLERABLE
[A.25]Robo 4 |TOLERABLE
[E.9] Errores de [re- 12
Jencaminamiento INTOLERABLE
[1.8] Fallo de servicios 12
de comunicacion INTOLERANTE
[A.5] Suplantacion de la 4
identidad del usuario TOLERABLE
Red de & [A.12] Andlisis de trafico 4 |TOLERABLE
RE | [lan] © |0§a?rea [A.14] Intgrceptacic’)n de 4
DES COOPCEN informacion (escucha) TOLERABLE
CYO [A.24] Denegacion de 4
MU servicio TOLERABLE
NIC [E.2]Errores del 6
ACI administrador TOLERABLE
‘ég [A.7]Uso no previsto 6 |TOLERABLE
[A.11]Acceso no 6
autorizado TOLERABLE
[I.6]Corte del suministro 4
eléctrico TOLERABLE
[PST Red [A.7]Uso no previsto 4 |TOLERABLE
N] telefonica |[A.9] Re-
encaminamiento de 4
mensajes TOLERABLE
[A.11]Acceso no >
autorizado ACEPTABLE
SO [E.15]Alteracion
PO accidental de la 9
RLF informacion INTOLERANTE
DE . Disco [E.25]Perdida de
e | ISkl o termo  |equipos 10 | \NTOLERANTE
OR [I.10]Degradacion de los
3’3 soportes de 4
N almacenamiento TOLERABLE
[A.25]Robo 10 |INTOLERANTE
[A.7]Uso no previsto 12 |INTOLERANTE
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[A.11]Acceso no

autorizado 1 3 3 TOLERABLE
[E.15]Alteracion
accidental de la 4 | 3 |12
[san] Almacenami | informacion INTOLERANTE
ento en red |[E.25]Perdida de > | 5 |10
equipos INTOLERANTE
[I.10]Degradacion de los
soportes de 2 3 6
almacenamiento TOLERABLE
[A.11]Acceso no 1 > >
autorizado ACEPTABLE
[E.15]Alteracion
_|accidental de la 4 | 3 |12
a'mizfgam' informacion INTOLERANTE
E.25]Perdida de
[usb] | externo baja [equip]os 2| 5 | 19 \NTOLERABLE
Cafﬁ‘;gad [I.10]Degradacion de los
soportes de 2 2 | 4
almacenamiento TOLERABLE
[A.25]Robo 2 | 5 | 10 |INTOLERANTE
[A.7]Uso no previsto 4 | 3 | 12 |INTOLERANTE
[N.1] Fuego 1 | 8 | 8 |INTOLERANTE
[N.2] Dafios por agua 4 | 2 | 8 |INTOLERANTE
INS [N.*] Desastres >l 3|6
TAL - . |naturales. TOLERABLE
AC] [Infra | Planta fisica A 2710 —
] COOPCEN [A. ]_ cupacion 5 5 | 4
CE’g enemiga TOLERABLE
[A.11]Acceso no 2 3 6
autorizado TOLERABLE
[A.26]Ataque destructivo | 2 | 2 | 4 |TOLERABLE
[I.7]Condiciones
inadecuadas de 3 2 6
ELE temperatura o humedad TOLERABLE
'\NAE [UPS | Sistemas de | [I.9]Interrupcién de otros
os | 1 | alimentaci6 |servicios o suministros | 3 | 2 | 6
AU n esenciales TOLERABLE
XILI interrumpid | [I.5]Averia de origen
ég a fisico o 16gico 31 5 | 15 |\NTOLERANTE
[cabli [N.1] Fuego 1 5 5 |TOLERABLE
ng] [N.2]Dafio por agua 1 2 2 |ACEPTABLE
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[I.7] Condiciones
Sistema |inadecuadas de 6
Cableado |temperatura o humedad TOLERABLE
UTP Cat 5 |[E.2] Errores del 10
administrador INTOLERABLE
[N.1] Fuego 2 |ACEPTABLE
rcan] Canaleta 22 [N.2]Danq por agua 1 |ACEPTABLE
12X5 [I.?] Condiciones
inadecuadas de 6
temperatura o humedad TOLERABLE
[N.1] Fuego 3 |TOLERABLE
. Sistema | [N.2]Dafio por agua 1 |ACEPTABLE
[wire Sl
] Cableado |[1.7] Condiciones
eléctrico  |inadecuadas de 6
temperatura o humedad TOLERABLE
[A.28] Indisponibilidad 3
del personal TOLERABLE
PSEOR [ui] personal [E.1] I_Errores de los 3
NAL interno | usuarios INTOLERANTE
administrati | [A.30] Ingenieria social 4
VOS (picaresca) TOLERABLE

Fuente: El autor

Con la anterior matriz, que expone la estimacién del riesgo, se puede deducir que:
de los 29 activos de informacion que intervienen en el presente proyecto 5 de ellos
que corresponde a un 17,24 % estan en un nivel de Riesgo extremo, estos 5 son:

Internet
Sistema financiero Linix web - escritorio
Office 2010
Windows 7 OEM

Modem internet

Como uno de los objetivos del proyecto es abordar y determinar controles alineados
a la norma ISO/IEC 27001:2013 para la gestién de los riesgos de aquellos activos
con nivel extremo e intolerable, el analisis del nivel de riesgo también arrojo un total
de 24 activos equivalente a un 82,7% frente al total de activos, los cuales presentan
un nivel de riesgo intolerable, que son:

e Archivo general histérico de gestién administrativa, politicas, acuerdos,
actas.

e Archivo principal de informacion asociados, proveedores, convenios,
comunicados, circulares.
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Internet

impresion y scanner en red

Sistema financiero LINIX web - escritorio
OFFICE 2010

WINDOWS 7 PRO OEM

Google Chrome

Celular Smartphone empresarial
Equipo portatil

Equipo de mesa

Impresoras

Modem internet

SW 24 Puertos

Access Point

Céamaras de seguridad

Red de area local COOPCEN

Disco externo

Almacenamiento en red
almacenamiento externo baja capacidad USB
Planta fisica COOPCEN

Sistemas de alimentacion interrumpida
Sistema Cableado UTP Cat 5
Personal interno administrativos

Cabe mencionar que, dependiendo de la amenaza relacionada con el activo segun
tabla No. 15 estimacion del riesgo, el activo puede tener o no varios niveles de riesgo
extremo e intolerable como es el caso del activo sistema operativo Windows 7 Pro
OEM que tiene dos amenazas ([E.20] Vulnerabilidades de los programas (software)
y [E.8] Difusion de software dafiino) en nivel extremo a lo cual se le prestara atencion
para generar controles adecuados.

A continuacion, se representa graficamente la distribucion de las amenazas con su
respectivo nivel de riesgo para los diferentes activos de las areas de secretaria,
cartera, contabilidad, tesoreria y sistemas que intervienen en los procesos
misionales y estan estrechamente relacionados con los datos que se procesan,
almacenan y presentan salidas.

En el gréfico estan definidos los 29 activos de informacion organizados de manera
vertical, cada uno de estos tiene una barra horizontal en la cual estan distribuidas
las amenazas identificadas para el activo, cada amenaza genera un nivel de riesgo
el cual se calculo bajo la tabla No. 15 estimacion del riesgo y que puede ser
aceptable, tolerable, intolerable y extremo, por ejemplo:

Para el activo de informacién Office 2010 se identificaron un total de 7 amenazas
las cuales, segun calculo del nivel de riesgo (probabilidad de ocurrencia * impacto)
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se tiene, 3 amenazas impactan de forma tolerable, otras 3 de forma intolerable y 1
de manera extrema, para conocer el tipo de amenaza y su nivel de riesgo se
describe en la tabla No. 15 estimacion del riesgo.

Figura 3. Distribucion de amenazas por activo
Distribucién de amenzas por activo

personal interno administrativos m2as 1o
Sistema Cableado eléctrico __1__ spessss
Canaleta 22 12X5 2 1

Sistema Cableado UTP Cat 5 1 2 1
Sistemas de alimentacion interrumpida 2
Planta fisica COOPCEN 4
almacenamiento externo baja capacidad USB 1 1 4
Almacenamiento en red 2 2
Disco externo 1 1 4
Red telefénica | —
Red de drea local COOPCEN 7 2
Camaras de seguridad 4 2
Acces Point 1 8 1
SW 24 Puertos [ 2
Moden internet yi 2 ]
Impresoras 1 3 3
Equipo de mesa 4 a4
Equipo portatil [} 2
Celular Smartphone empresarial E2ae 1
Google Chrome 4 3
WINDOWS 7 PRO OEM a 1
OFFICE 2010 3 3 ]
Sistema financiero LINIX web - escritorio 1 3 2 ——

impresidn y scanneren red |EEESSDE
Almacenamiento en la nube de BD 1

Internet 1 2 ——

Archivo principal de informacidn asociados, proveedores,... 3 1
Archivo general histérico de gestién administrativa, politicas,... 4
Base de datosen la nube Q@ 5 1
0 2 4 [ 8 10 12

ACEPTABLE TOLERABLE INTOLERABLE MEXTREMO

Fuente: El autor

6.3. FASE 3: ESTABLECIMIENTO DE CONTROLES NECESARIOS, DE
ACUERDO A LA NORMA ISO/IEC 27001:2013 QUE PERMITAN GARANTIZAR
LA DISPONIBILIDAD, CONFIDENCIALIDAD E INTEGRIDAD DE LA
INFORMACION.

6.3.1 Plan De Tratamiento De Riesgos. Los pasos anteriores permitieron definir,
clasificar y evaluar los activos de informacion sobre los cuales existen amenazas y
riesgos realmente potenciales que se identificaron y cuantificaron, bajo la
metodologia MAGERIT.
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Sobre este analisis se generan controles con el fin de poder minimizar el impacto
para los activos donde el nivel de riesgo es extremo e intolerable, dichos controles
estan relacionados con la norma ISO 27001 en su version 2013 y alineados con la
guia de buenas practicas ISO/IEC 27002:2013, los cuales pueden ser tratados de
la siguiente manera segun metodologia MAGERIT:

Eliminar: bajo este tratamiento se quiere eliminar totalmente el impacto, esto puede
darse ya sea eliminando el activo o procesos que generar un alto grado de riesgo.

Reducir: son medidas basadas en actividades técnicas u organizativas que
permiten mitigar el riesgo, entre estas actividades se tiene los planes de
contingencia, adquisicion de elementos para reforzar la proteccion a los activos.

Asumir: no habra medidas frente a un riesgo, esto sera aplicable teniendo en
cuenta que el activo no sufra degradacién considerable que pueda afectar la
continuidad del negocio.

A continuacion, en la tabla No. 16 se genera el plan de tratamiento de riesgos para
los activos de mayor riesgo.

Tabla 16. Plan de tratamiento de Riesgos

DESCRIPCION
ACTIVO

AMENAZA

VULNERABILIDAD

VALORACION
DEL RIESGO

PLAN DE
TRATAMIENTO
DEL RIESGOS

CONTROL
ISO 27002

Base de
datos en la
nube

[1.5] Averia
de origen
fisico o
l6gico

Inexistencia de
seguimiento al
servicio del
proveedor

Intolerable

Se debe verificar
las politicas de
seguridad de la
informacion con el
proveedor
prestador del
servicio de
almacenamiento y
alojamiento de
base de datos del
sistema financiero
actual, con el fin de
conocer y corregir
condiciones del
contrato.

15.1.2
Tratamient
o del riesgo
dentro de
acuerdos
de
suministrad
ores

Se debera generar
un seguimiento y
auditar los
servicios del
proveedor, que
permita minimizar
caidas del servicio
de
almacenamiento
remoto de BD

15.2.1
Supervisié
ny revision
de los
servicios
prestados
por
terceros
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Generar medidas
para la
identificacion  de
posibles indicios
de incendio, como

. . 11.1.4
Inexistencia de alarma detectora L
Proteccion
elementos que de humo.
. L contra las
Archivo controlen las También se debe
T [N.1]Fuego o Intolerable amenazas
Principal condiciones replantear la
) P externas y
inadecuadas de distribucion de los .
: ambientale
temperatura extintores S
presentes en la
infraestructura,
para verificar si su
ubicacion son las
adecuadas.
Se debe generar|17.1.1
planes de | Planificacié
contingencia, n de Ila
recuperacion y | continuidad
retorno ante una|de la
[1.8] Fallo eventual caida del | seguridad
de Inexistencia de servicio. de la
servicios respaldo de informacion
Extremo
de proveedor de se debe contar con |17.2.1
comunicac internet servicio de | Disponibilid
ion respaldo de |ad de
internet para suplir | instalacion
INTERNET la caida del |es para el
servicio primario. | procesamie
nto de la
informacion
Generar reglas o
., n 9 8.1.3 Uso
Falta de politicas politicas que
[A.7] Uso aceptable
: para el uso de los Intolerable |regulen el uso de
no previsto : o de los
activos manera  eficiente :
- activos
del activo.
[I.6]Corte Activo no esta Adaptar el sistema |11.2.2
del dentro de la red de eléctrico alterno a | Instalacion
e Intolerable .
suministro respaldo de las necesidades de | es de
eléctrico energia eléctrica la organizacion. suministro
Contar con el
proveedor
mecanismos de|15.2.1
[1.9]Interru A s
cion de comunicacion  de | Supervisio
. P peticiones, quejas |n vy revision
Almacenamie otros
o y reclamos para|de los
nto en la nube | servicios o Intolerable : -
L solventar caida del | servicios
de BD suministro : s
S No existe servicio de tal|prestados
. seguimiento y manera que Se |por
esenciales . !
monitorizacion de hace necesario | terceros

los servicios del
proveedor

revisar el nivel de
servicio de este.

73




Generar reglas o

Impresion oliticas ue 813 Uso
P y [A.7] Uso . P q aceptable
scanner en ) Falta de politicas Intolerable |regulen el uso de
no previsto o de los
red para el uso de los manera eficiente .
) : activos
activos del activo.
Generar pruebas
que permitan | 12.6.1
Sistema [I.8] Fallo | No hay gestiény identificar las | Gestion de
financiero de monitoreo del Extremo debilidades tanto | las
LINIX web - servicios servicio de por parte del|vulnerabilid
escritorio de software ante servicio como de la | ades
comunicac | vulnerabilidades organizacién en el | técnicas
ion técnicas. software
Se debe verificar
las politicas de
seguridad de la|15.1.2
informacién con el | Tratamient
proveedor o del riesgo
prestador del|dentro de
servicio de | acuerdos
software financiero | de
(5] Averfa | Inexistencia de actual, con el fin de | suministrad
de origen seguimiento al conocer y cofregir | ores
fisicgo sgervicio del Intolerable | condiciones del
- contrato.
logico proveedor Se debera generar
Sistema ag 15.2.1
. . un seguimiento y
financiero auditar los Supervisio
LINIX web - S ny revision
o servicios del
escritorio de los
proveedor, que -
i . servicios
permita minimizar
. .| prestados
caidas del servicio
por
de software
. . terceros
financiero.
Mediante politica
[A.18]Dest . debe realizar |, 5 4
2 No existe respaldo copias de ;
ruccion de ; ” ; . | Copias de
de la informacion seguridad y exigir ;
la X Intolerable seguridad
L del sistema del al proveedor la
Informacié de la
n contable entrega de estos informacion
bajo el un plan
estructurado.
[E.21] Documentar todo|12.5.1
Errores de cambio realizado al | Instalacién
mantenimi paguete de | del
ento / No existe Intolerable | software software en
actualizaci | informacién de los suministrado  por | sistemas
OFFICE 2010 on mantenimientos de un tercero en
(software) software produccion
Definir la
[E.20] | versi6n Paquete necesidad y 12.51
Vulnerabili Jat Instalacién
de software Intolerable rocedimiento para
dades de bsolet b 1ento para | de
los obsoleto la actualizacién del | goftware en
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programas paquete de | sistemas
(software) software. en
produccién
Controlar las | 12.5.1
instalaciones  de | Instalacion
[E.8] software, mediante | del
Difusion Inexistencia de Extremo herramienta de | software en
de procedimiento monitoreo sistemas
software | para instalacion de en
dafiino software produccion
[E.20] Deflnlr' la|12.5.1 -
Vulnerabili necesidad para la | Instalacion
dades de version Paquete actualizaciéon  del | del
los de Sistema Extremo Sistema operativo. | software en
operativo obsoleto sistemas
programas
en
(software) s
produccion
[E.8] Controlar las | 12.6.2
V\Qggoové“:f Difusion Inexistencia de instalaciones  de | Restriccion
de procedimiento Extremo software, mediante |[es en la
software | para instalacién de herramienta de | instalacion
dafiino software monitoreo de software
A.22]Mani Inexistencia de Implgmentar 9.1.1
- P : politica que P
pulacion | politicas y perfiles ; Politica de
Intolerable | permita controlar el
de para el acceso al acceso al sistema control de
programas sistema X accesos
operativo.
[E.20] Def|n|r_ la|12.5.1 -
vulnerabili - necesu_jac_j y | Instalacion
Gooale dades de version Paquete procedimiento para | del
Chro?ne los de software Intolerable | la actualizacién del | software en
obsoleto paguete de | sistemas
programas
software. en
(software) L
produccion
Generar reglas o
Celular Falta de politicas politicas que 813 Uso
[A.7]Uso aceptable
Smartphone ; para el uso de los Intolerable |regulen el uso de
) no previsto : o de los
empresarial activos manera  eficiente .
- activos
del activo.
definir un plan de
mantenimiento
bajo una estructura | 11.2.4
Equipo Intolerable definido  tiempos | Mantenimie
portatil [I.5]Averia acordes para evitar | nto de los
de origen desgaste fisico y |equipos
fisicoo | Averia por el usoy I6gico del equipo
I6gico tiempo de computo
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[I.3]Conta
minacioén
mecanica

No existe
definicién de
puestos de trabajo
y ubicacion del
activo

Intolerable

Analisis de lugar
donde se ubica el
activo aislandolo
del agua, polvo y
fuego,
implementando
sistema de control
de temperatura e
incendios.

11.1.4
Proteccion
contra las
amenazas
externas y
ambientale
s

Equipo de
mesa

[I.5]Averia
de origen
fisico o
l6gico

Averia por el uso y

tiempo

Intolerable

Definir un plan de
mantenimiento
bajo una
estructura, definido
tiempos  acordes
para evitar
desgaste fisico y
l6gico, bajo este
plan se identifica la
vida util del activo o
su respectivo
cambio ya sea por
el proveedor del
servicio u
adquisicién de
nueva tecnologia.

11.2.4
Mantenimie
nto de los
equipos

[1.3]Conta
minacioén
mecanica

No existe
definicién de
puestos de trabajo
y ubicacion del
activo

Intolerable

Se debe generar
un plan de
respuesta de
emergencia y
definir
mecanismos para
identificar las
condiciones
inadecuadas
temperatura
(humedad y calor)
del ambiente que
puedan  generar
impacto en los
activos presentes.
Entre estos a tener
en cuenta
calefactores y
sistemas de aire
acondicionado.
Teniendo
cuenta

de

en
que los
sistemas  deben
generar alarmas
que pongan en
preaviso al
personal

encargado para

11.1.4
Proteccion
contra las
amenazas
externas y
ambientale
s
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tomar las medidas
necesarias de las

condiciones
ambientales.
Contar con un
inventario de
activos
permanentemente 8.11 .
. . Inventario
No existe una actualizado, de activos
identificacién de describiendo en
activos de facil este los elementos
control. obsoletos y en uso.
Definir un sistema
de proteccion
adecuado en el
area especifica
donde se ubica el
activo que permita
[E.25]Perdi identificar
da de Intolerable | presencia no
equipos deseada, mediante
No existe un la utilizacion de
; : 11.2.1
sistema de sistemas de Ubicacién y
monitoreo deteccion de proteccion
constante para los intrusos o circuito de equipos
equipos de mesa cerrado de quip
television,
asegurar el
perimetro de la
Cooperativa,
previniendo
cualquier intento
de acceso
indebido.
N Ge[l_erar reglas o 813 Uso
Falta de politicas politicas que
[A.7]Uso I del Intolerable |regulen el uso de aceptable
no previsto para €l uso de los 9 o de los
activos manera eficiente :
activos

del activo.




Modem
internet

[1.7]
Condicion
es
inadecuad
as de
temperatur
aso
humedad

No existe un
sistema de
monitoreo

constante para los

equipos de

telecomunicacion

Extremo

Definir un sistema
de proteccion
adecuado en el
area especifica
donde se ubica el
activo que permita
identificar
presencia no
deseada, mediante
la utilizacion de
sistemas de
detecciéon de
intrusos o circuito
cerrado de
television,
asegurar el
perimetro de la
Cooperativa,
previniendo
cualquier intento
de acceso
indebido.

11.2.1
Ubicacion y
proteccion
de equipos

[1.5]Averia
de origen
fisico o
l6gico

No ha existido

cambio de

tecnologia por

parte del

proveedor del
servicio de internet

Intolerable

Definir un plan de
mantenimiento
bajo una
estructura, definido
tiempos acordes
para evitar
desgaste fisico y
l6gico, bajo este
plan se identifica la
vida util del activo o
su respectivo
cambio ya sea por
el proveedor del
servicio u
adquisicién de
nueva tecnologia.

11.2.4
Mantenimie
nto de los
equipos

[E.25]Perdi
da de
equipos

Ubicacién
inadecuada

Intolerable

Se debe definir la
ubicacién correcta
del activo, donde
se reduzca los
riesgos de acceso
no autorizados y
peligros
ambientales.

11.2.1
Ubicacién y
proteccion
de equipos




switch 24
puertos

[1.7]

Definir un sistema
de proteccion
adecuado en el
area especifica
donde se ubica el
activo que permita
identificar

presencia no
deseada, mediante

Condicion Nq existe un la_ utilizacion de
es sistema de . 11.21
inadecuad monitoreo sstemg}s de Ubicacion y
as de constante para los Intolerable pletecmon . gle proteccion
temperatur equipos de Intrusos o circuito de equipos
aso telecomunicacion cerra_dp, de
humedad television,
asegurar el
perimetro de la
Cooperativa,
previniendo
cualquier intento
de acceso
indebido.
Definir un sistema
de proteccion
adecuado en el
area especifica
donde se ubica el
activo que permita
identificar
presencia no
deseada, mediante
[1.5]Averia la_utilizacion de |, , )
de origen | Averia por el uso y S|stem§a,s de Ubicacién y
fisico o tiempo Intolerable Qetecmon _ Qe proteceion
l6gico intrusos o circuito de equipos
cerrado de
television,
asegurar el
perimetro de la
Cooperativa,
previniendo
cualquier intento
de acceso
indebido.
Se debe definir la
[E.25]Perdi o ubicaciQn correcta 11._2.1_'
da de .UblcaC|on Intolerable del activo, donde Ublcacp,ny
. los | proteccion
equipos inadecuada se reduzca p _
riesgos de acceso | de equipos

no autorizados vy
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peligros
ambientales.

Access Point

[1.7]
Condicion
es
inadecuad
as de
temperatur
as o
humedad

No existe un
sistema de
monitoreo
constante para los
equipos de
telecomunicacion

Intolerable

Definir un sistema

de proteccion
adecuado en el
area especifica

donde se ubica el
activo que permita
identificar
presencia no
deseada, mediante
la utilizaciébn de
sistemas de
deteccién de
intrusos o circuito
cerrado de
television,
asegurar el
perimetro de la
Cooperativa,
previniendo
cualquier
de
indebido.

intento
acceso

11.2.1
Ubicacién y
proteccion
de equipos

Céamaras de
seguridad

[1.3]Conta
minacioén
mecanica

proteccion fisica
inadecuada

Intolerable

Definir un sistema
de proteccion
adecuado, donde
las condiciones
inadecuadas del
medio  ambiente
(polvo, agua, calor)
tengan un impacto
menor.

11.1.4
Proteccion
contra las
amenazas
externas y
ambientale
s

[1.5]Averia
de origen
fisico o
l6gico

Averia por el uso y

tiempo

Intolerable

Definir un plan de
mantenimiento
bajo
estructura,
definiendo tiempos
acordes para evitar
desgaste fisico y
l6gico, bajo este
plan se identifica la
vida util del activo o
su respectivo
cambio ya sea por

una

el proveedor del
servicio u
adquisicion de

nueva tecnologia.

11.2.4
Mantenimie
nto de los
equipos
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Red de area
local
COOPCEN

[E.8]
Errores de
Re-
encamina
miento

No hay control de
trasporte de
informacion ni de
equipos de las
diferentes areas.

[1.8] Fallo
de
servicios
de
comunicac
i6n

No hay seguridad
en el cableado de
red

Intolerable

Generar

actividades de
separacion fisica y
I6gica de la red de
datos, cada
segmento estara
basado bajo las
diferentes tareas y
procesos que
genera cada area
con el fin de definir
privilegios en la red
de cada segmento.
Generar

actividades de
separacion fisica y
l6gica de la red de
datos, cada
segmento estard
basado bajo las
diferentes tareas y
procesos que
genera cada area
con el fin de definir
privilegios en la red
de cada segmento.

13.1.3
Segregacio
n de redes

Generar  revision
del cableado de
red para verificar
su estado y
cumplimiento  de
las normas
actuales, con fin de
que esta brinde
soporte a los
elementos
interconectados

11.2.3
Seguridad
del
cableado

No hay
informacién de las
vulnerabilidades
del activo

Intolerable

Se debe obtener
un panorama de
las
vulnerabilidades
técnicas del activo,
mediante la
realizacion de
pruebas y ataques
simulados y
escaneos de
vulnerabilidades.

12.6.1
Gestion de
las
vulnerabilid
ades
técnicas
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Se debe generar
un procedimiento

para el uso de
[E.15]Alter Falta del medios extraibles
acion rocedimiento donde se informe|8.3.1
accidental P la forma de | Gestién de
de | para el trasporte Intolerable
ela de informacién en trasportar soportes
informacio . p informacion y | extraibles
medios extraibles . .
n quienes seran los
directos
responsables para
dicho proceso.
Contar con un
inventario de
activos 811
permanentemente | .
. Intolerable . Inventario
No existe una actualizado, de activos
[E.25]Perdi | identificacion de describiendo  en
da de activos de facil este los elementos
equipos control. obsoletos y en uso.
Generar reglas o 813 Uso
Falta de politicas politicas que alce. table
para el uso de los Intolerable |regulen el uso de de P los
Disco externo [A.7]Uso activos manera eficiente activos
no previsto del activo.
Definir un sistema
de proteccion
adecuado en el
area especifica
donde se ubica el
activo que permita
identificar
presencia no
deseada, mediante
o Ia_l utilizacion de 1121
[A.25]Rob Ubicacion sistemas de Ubicacion
' o inadecuada del Intolerable | deteccién de roteccic’my
activo intrusos o circuito gee LiboS
cerrado de quip
television,
asegurar el
perimetro de la
Cooperativa,
previniendo
cualquier intento
de acceso
indebido.
[E.15]Alter : Definir y revisar los 9'2'5.,
. o No existe S Revisién de
Almacenamie acion ) I privilegios de
) configuracién de Intolerable ; _ los
nto en red accidental A usuario, limitando
privilegios ; derechos
de la acciones en los

de acceso




informacié
n

dispositivos de
almacenamiento.

de los
usuarios.

[E.25]Perdi
da de
equipos

Ubicacién
inadecuada

Intolerable

Se debe definir la
ubicacién correcta
del activo, donde
se reduzca los
riesgos de acceso
no autorizados vy
peligros
ambientales.

11.2.1
Emplazami
ento y
proteccion
de equipos

Definir limites de
acceso a
instalaciones  de
procesamiento de
informacion,
asegurando el
acceso a usuarios
no autorizados.

9.1.1
Politica de
control de
accesos

almacenamie
nto externo
baja
capacidad
uUSsB

[E.15]Alter
acion
accidental
de la
informacié
n

Falta del
procedimiento
para el trasporte
de informacién en
medios extraibles

Intolerable

Se debe generar
un procedimiento
para el uso de
medios extraibles
donde se dé a
conocer la forma
de trasportar
informacion y
quienes seran los
directos
responsables para
dicho proceso.

8.3.1
Gestion de
soportes
extraibles

[E.25]Perdi
da de
equipos

No existe una
identificacion de
activos de facil
control.

Intolerable

Contar con un
inventario de
activos
permanentemente
actualizado,
describiendo en
este los elementos
obsoletos y en uso.

8.1.1
Inventario
de activos

[A.25]Rob
o

Ubicacién
inadecuada del
activo

Intolerable

Definir un sistema
de proteccion
adecuado en el
area especifica
donde se ubica el
activo que permita
identificar

presencia no
deseada, mediante
la utilizaciébn de
sistemas de
deteccién de
intrusos o circuito

11.2.1
Ubicacion y
proteccion
de equipos




cerrado de
television,

asegurar el
perimetro de la
Cooperativa,
previniendo
cualquier
de

indebido.

intento
acceso

[A.7]Uso
no previsto

Falta de politicas
para el uso de los
activos

Intolerable

Generar reglas o
politicas que
regulen el uso de
manera eficiente
del activo.

8.1.3 Uso
aceptable
de los
activos

Planta fisica
COOPCEN

[N.1]
Fuego

No hay verificacién
periédica de los
mecanismos de
proteccion de la
seguridad fisica

Intolerable

[N.2]
Dafos por
agua

No hay verificacion
periédica de los
mecanismos de
proteccion de la
seguridad fisica

Intolerable

Se debe identificar
y analizar las
medidas de
proteccion

actuales, plantear
un plan de
contingencia ante
desastres donde
se relacione las
actividades antes,
durante y después
de una eventual
materializacion de
la amenaza

11.1.4
Proteccion
contra las
amenazas
externas y
ambientale
S

11.1.4
Proteccion
contra las
amenazas
externas y
ambientale
S

Sistemas de
alimentacién
interrumpida

[1.5]Averia
de origen
fisico o
l6gico

Averia por el uso y
tiempo

Intolerable

Definir un plan de
mantenimiento

bajo una
estructura, definido
tiempos acordes
para evitar
desgaste fisico y
l6gico, bajo este
plan se identifica la
vida util del activo.

11.2.4
Mantenimie
nto de los
equipos

Sistema
Cableado
UTP Cat 5

[E.2]
Errores del
administra

dor

No existe etiquetas
cables de red para
su identificacion

Intolerable

Mantenimiento de
la red cableada
donde se realice la
respectiva
identificacion  del
cableado de red.

11.2.3
Seguridad
del
cableado

personal
interno
administrativo

[E.1]
Errores de
los
usuarios

Desconocimiento
sobre las
responsabilidades
de seguridad de la
informacion.

Intolerable

Es necesario que
las politicas que se
implemente sean
conocidas por el
personal 'y se
generen

encuentros para

7.2.2
Conciencia
cion,
educacion
y . e
capacitacié
n en
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sensibilizar sobre
la seguridad de la
informacion.

Seguridad
Informatica

Fuente: El autor

6.3.2 Nivel De Cumplimiento Norma ISO/IEC 27001:2013. Bajo el anterior analisis
de riesgos se continba analizando el grado de madurez con respecto a la
implementacion de la norma ISO/IEC 27001, con que cuentan los procesos de
afiliacion, crédito, financiero, ingreso de fondos, afiliaciones y gestion tecnolégica
de las areas de secretaria, cartera, tesoreria y sistemas respectivamente; para
obtener dicho andlisis se generd la matriz de aplicabilidad mediante el uso del anexo
A de la Norma ISO/IEC 27001:2013 donde se especifica si cumple o no con los
controles de los diferentes dominios de la norma.

Cada control especificado en la norma es verificado en COOPCEN LTDA bajo
entrevistas al personal y observacion directa, herramientas que brindaron
informacion, registrada en la matriz de aplicabilidad sobre la cual se calcula el nivel
de cumplimiento de cada dominio, con esto se logra identificar el cumplimiento de
los dominios y sobre los cuales hay que prestar atencion para fortalecer la seguridad
de la informacion.

En la tabla No. 17 se registra el nivel de cumplimiento de los diferentes controles
segun la norma ISO/IEC 27001:2013, mediante una respuesta que puede ser Sl o
NO de acuerdo a si la Cooperativa tiene implementado dicho control; Como se
observa en la tabla No. 17 tomado como ejemplo, el dominio 6, Aspectos
Organizativos, se tiene 7 controles de los cuales se obtiene 1 de respuesta Sl, de
tal manera que el nivel de cumplimiento seria 1/7= 0,14; el cual se lo multiplica por
100 que equivale al 14% de cumplimiento del dominio 6 Aspectos Organizativos.

Tabla 17. Nivel de cumplimiento

CONTROLES CumPLE | NIVEL
OBJETIVO CUMPLI
DOMINIO DE REFERE | CONTRO ) SI| NO I miENTO
CONTROL NCIA L DESCRIPCION | PREGUNTA %
5.1 Se  deberia
Directrice - definir un | ¢ Existen
Politicas . .y
s de la conjunto  de | Politicas
5. . . para la o
o Direccion . politicas para | para la
Politicas segurida ) .
. en 51.1 la seguridad | seguridad X 0
Segurida . d de la
seguridad . de la|de la
d informac | . o . .
de la . informacion, informacié
. : ion
informaci aprobado por |n?
on la direccion,
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publicado vy
comunicado a
los

empleados,
asi como a
todas las
partes
externas
relevantes.
Las politicas
para la

seguridad de

la informacion | ¢ Se realiza
Revision [se  deberian | periddicam
de las|planificar y | ente la
politicas |revisar con |revisién de
512 para la|regularidad o |las politicas
o segurida | si ocurren | para la
d de la|cambios seguridad
informac | significativos | de la
ion para informacio
garantizar su|n?
idoneidad,
adecuacion y
efectividad.
Se deberian | ¢Hay
Asignaci de_finir y _responsabil
6n  de |@Signar idad de los
respons claramente empleados
6.1.1 abilidad todas las | sobre la
responsabilid |seguridad
es para
la Sl ades _para la ple _,Ia
seguridad de |informacié
la informacion. | n?
Se deberian|¢Las
6. 6.1 segregar funciones
Aspectos |Organiza tareas y las|de los 14
Organizat | cion areas de | empleados
ivos Sl interna responsabilid |estan
ad ante | definidas,
Segrega | posibles asi como la
6.1.2 cién de|conflictos de | responsabil
tareas |interés con el|idad de los
fin de reducir|activos a
las cargo?

oportunidades
de una
modificacion

no autorizada
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0 no
intencionada,
o el de un mal
uso de los
activos de la
organizacion.

;Se  tiene
Se deberian | actualizado
Contact | mantener los | el directorio
613 o con las | contactos de
- autorida | apropiados contactos
des con las | con
autoridades autoridade
pertinentes. s?
Se deberia
Contact mantener el | ¢ Existe
o con contacto 1Econ contacto
grupos o foros | con grupos
6.1.4 greupos de seguridad|o
interés especializado gsomacmﬁn
- |s y |de
especial asociaciones |seguridad?
profesionales.
Se deberia | ¢ En los
contemplar la|proyectos a
Segurid |seguridad de |ejecutarse
ad de la|la informacion|en la
informac | en la gestion | organizacio
615 i6n en la | de proyectos e | n se
" gestion |independiente | contempla
de mente del tipo |la
proyecto | de proyecto a|seguridad
s desarrollar por | de la
la informacio
organizacion. |n?
Se deberia | ¢Se tiene
6.2 Politica establecer,_ una politica
Dispositiv de uso|Ynd politica | para el uso
0s para de formal' y se€ d_e "
movilidad |6.2.1  |dispositi | 4€0€"1an dispositivo
y vos para adoptar las | s moviles~
teletrabaj movilida medlo!as de
o d seguridad
adecuadas
para la
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proteccion
contra los
riesgos
derivados del
uso de los
recursos de
informatica
movil y las
telecomunicac
iones.

6.2.2

Teletrab
ajo

Se deberia
desarrollar e
implantar una
politica y
medidas de
seguridad de
apoyo  para
proteger a la
informacion
accedida,
procesada o
almacenada
en
ubicaciones
destinadas al
teletrabajo.

¢ Existen
politicas
para la
seguridad
de
informacio
n en la
opcién de
teletrabajo
?

7.
Segurida
d Ligada
a los
recursos
humanos

7.1 Antes
de la
contrataci
on

7.1.1

Investig
acion de
anteced
entes

Se deberian
realizar
revisiones de
verificacion de
antecedentes
de los
candidatos al
empleo en
concordancia
con las
regulaciones,
ética y leyes
relevantes vy
deben ser
proporcionale
S a los
requerimiento
s del negocio,
la clasificacion
de la
informacién a
la cual se va a
tener acceso y

.Se realiza
verificacion
de
antecedent
es para
nuevos

empleados
?

67
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los riesgos
percibidos.
Como parte|¢En el
de Su | contrato de
obligacion los
contractual, empleados
empleados, se
contratistas y | determina
terceros las
deberian obligacione
aceptar y|s del
I firmar los | trabajo
Término |, .
términos y | como
S y - o
. .7 |condiciones |también de
condicio
7.1.2 nes  de del contrato|la
de empleo, el|seguridad
contrata
S cual de la
cion . . .
establecera informacio
sus n?
obligaciones y
las
obligaciones
de la
organizacion
para la
seguridad de
informacion.
La Direccion|¢Se
deberia verifica
requerir a|regularmen
7.2 empleados, te el
Respon . I
Durante N contratistas y | cumplimien
sabilida :
la 7.2.1 usuarios de|to de los
. des de
contrataci . terceras empleados
. gestion .
on partes aplicar |de las
la seguridad | politicas de
en seguridad
concordancia |de la
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con las
politicas y los
procedimiento
S.

informaci6
n?

7.2.2

Concien
ciacion,
educaci
on y
capacita
cién en
Sl

Todos los
empleados de
la
organizacion y
donde sea
relevante,
contratistas y
usuarios de
terceros
deberian
recibir
entrenamiento
apropiado del
conocimiento
y
actualizacione
s regulares en
politicas y
procedimiento
s
organizaciona
les como sean
relevantes
para la funcién
de su trabajo.

¢Se realiza
capacitacio
nes a los
empleados
en
seguridad

informatica
?

7.2.3

Proceso
disciplin
ario

Deberia existir
un proceso
formal
disciplinario
comunicado a
empleados
que
produzcan
brechas en la
seguridad.

¢ Existen
procesos
disciplinari
0s por
incumplimi
ento del
contrato?
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7.3 Cese
0 cambio
de puesto
de trabajo

7.3.1

Cese o
cambio
de
puesto
de
trabajo

Las
responsabilid
ades para
ejecutar la
finalizacién de
un empleo o el
cambio de
este deberian
estar
claramente
definidas,
comunicadas
al empleado o
contratista y
asignadas
efectivamente

¢ Existe
proceso
para la
finalizacion
de un
empleado o
cambio?

8. Gestioén
Activos

8.1
Responsa
bilidad
sobre
activos

los

8.1.1

Inventari
o] de
activos

Todos los
activos
deberian estar
claramente

identificados

;Se tiene
un
inventario
de los
activos
claramente
identificado
S y
actualizada
?

8.1.2

Propied
ad de
los
activos

Toda la
informacion vy
activos del
inventario
asociados a
los recursos
para el
tratamiento de
la informacion
deberian
pertenecer a
una parte
designada de
la
Organizacion.

¢Los
activos
tienen
asignado
un
responsabl
e?

8.1.3

Uso
aceptabl
e de los
activos

Se deberian
identificar,

documentar e
implantar

regulaciones
para el uso
adecuado de

91

éSe
definen
norma para
el uso de
los activos?




la informacion
y los activos
asociados a
recursos de
tratamiento de
la informacion.

Todos los|¢Una vez
empleados y|finalizado
usuarios de|el contrato
terceras del
partes empleado
deberian se genera
devolver los | proceso
activos de la|para
organizacion | devolucién
.lque estén en|de activos?
Devoluci Su posesion
814 |6n de P '
. una vez
activos | ..
finalizado el
acuerdo,
contrato  de
prestacion de
servicios 0]
actividades
relacionadas
con su
contrato de
empleo.
La
informacion ¢ Existe
deberia una
clasificarse clasificacio
Directric |con relacion a|n de la
821 es de|su valor, | informaci6
- clasifica |requisitos n en
cion legales, relacion a
8.2 o
e sensibilidad y|su valor,
Clasificaci iticidad -
6n de la criticidad para | requisitos
informaci la legales?
. Organizacion.
on -
. Se deberia| . ..
Etiqueta ¢ Existe
desarrollar e T
do yi. procedimie
: implantar un
manipul . ntos para el
conjunto )
8.2.2 ado de . etiquetado
a apropiado de y
. procedimiento .
informac tratamiento
e s para el
i6n de la

etiquetado vy
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tratamiento de | informacio
la informacion, | n?
de acuerdo
con el
esquema de
clasificacion
adoptado por
la
organizacion.
Se deberian | ¢ Existe
desarrollar e |procedimie
implantar ntos para la
procedimiento | manipulaci
s para lal6n de los
manipulacion |activos de
Manipul |de los activos | informacié
8.2.3 acion de | acordes conel|n
activos |esquema de|dependien
clasificacion |do de su
de la | clasificacio
informacién n?
adoptado por
la
organizacion.
Se deberian|¢Se tiene
establecer proceso
procedimiento | para el uso
s para la|y
Gestion gestién de los rpanipulaci
de _medlos,_ on de
informaticos | medios
8.3.1 soportes . . 5
extraible removibles extraibles”
8.3 S acordes con el
Manejo esquema de
de los clasificacion
soportes adoptado por
de la
almacena organizacion.
miento Se deberian| ¢ Al
eliminar  los |terminar su
medios de |vida util de
Eliminac |forma segura|los medios
8.3.2 ibn de|y sin riesgo |extraibles,
soportes | cuando ya no |estos  se
sean desechan
requeridos, de forma
utilizando adecuada?
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procedimiento
s formales.

Se deberian|¢Se
proteger los |protege la
medios  que |informacio
contienen n cuando
informacion los
contra acceso | soportes
Soporte .
s fisicos | ™ autorizado, | son
8.3.3 en mal uso o trasladado
transito | COTupcion s fuera de
durante ellla
transporte empresa?
fuera de los
limites fisicos
de la
organizacion.
Se deberia | ¢ Se cuenta
establecer, con una
documentar y | politica
revisar una|donde se
Politica | politica de | especifica
de control de|las reglas
9.1.1 control |accesos con|de acceso
de base en las|a los
accesos | necesidades |activos de
91 de seguriqlady informacio
S de negocio de [n?
Requisito la
9. Control| s : de Organizacion.
de negocio Se deberia | ¢ Se 29
Accesos |para el ¢oF
control de proveer a los autoriza o
2CCESOS Control |usuarios de |restringe el
de los accesos a|acceso 0 a
acceso |redes y los|las redesy
a las | servicios  de | servicios
9.1.2 redes y|red para los|de esta
servicio |que han sido |siempre y
S expresamente | cuando el
asociad |autorizados a|tercero o0
0s utilizar. empleado
este
facultado?
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9.2
Gestion
de acceso
de
usuario

Deberia existir | ¢, Existe un
un proceso
Gestidén | procedimiento | para dar de
de formal de alta|baja a un
altas/baj |y baja de|empleado
9.2.1 as en el|usuarios con|con el fin
registro |objeto de |de
de habilitar la | inhabilitar
usuarios | asignacion de |sus
derechos de|derechos
acceso. de acceso?
Se deberia de | ¢ Existe un
implantar un | proceso
proceso para
formal de | identificar y
.. |aprovisionami | modificar la
Gestion X i
ento de | asignacion
de los
accesos a los|de
derecho :
usuarios para |derechos
S de|_~.
9.2.2 asignar o|de acceso
acceso
asignad revocar a
os a derechos de |funcionario
usuarios | 26C€s0 ajs como a
todos los tipos | usuarios?
de usuarios y
para todos los
sistemas y
servicios.
Gestién |La asignacion
de los|y uso de|¢Hay
derecho |derechos de|control a
S de |acceso  con|usuarios 0
923 acceso | privilegios trabajadore
- con especiales S con
privilegi |deberia  ser|acceso
0s restringido vy |especiales
especial | controlado. ?
es
.. |La asignacion | ¢Se
Gestion 9 N .
de de garantiza
. informacion que se
informac X . .
ion confidencial mantiene la
. para la | confidencia
9.24 confiden L ;
) autenticacion |lidad de la
cial de . . .
. “|deberia  ser|informacié
autentic
o controlada n secreta
acion de .
. mediante un|de acceso?
usuarios

proceso  de
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gestion

controlado.
Los ;Se revisa
Revision | propietarios periddicam
de los|de los activos |ente los
derecho | deberian permisos
9.2.5 S de | revisar con | de acceso?
acceso |regularidad
de los|los derechos
usuarios | de acceso de
los usuarios.
Se deberian|¢Se
retirar los | modifican
derechos de|los
acceso para|derechos
todos los | de accesos
empleados, al finalizar
contratistas o|o cambio
. usuarios de|puesto de
Retirada p X
o terceros a la|trabajo?
.| informaciéon vy
adaptaci
on  del2 s
9.2.6 instalaciones
los
del
derecho )
S de procesamient
o] de
acceso |. .,
informacion a
la finalizacion
del empleo,
contrato 0
acuerdo, o ser
revisados en
caso de
cambio.
Se deberia | ¢Se exige
exigir a los|al
Uso de qir.
. usuarios el |empleado
informac
9.3 ion uso de las|que la
Responsa confiden buenas informaci6
bilidades [9.3.1 . practicas de|n de Ila
cial para . L
del a seguridad de | autenticaci
usuario . la on sea
autentic L,
o organizacion |secreta?
acion

en el uso de
informacioén
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confidencial
para la
autenticacion.

9.4
Control
de acceso
a
sistemas
y
aplicacion
es

9.4.1

Restricci
6n del
acceso
a la
informac
i6n

Se deberia
restringir el
acceso de los
usuarios y el
personal de
mantenimient
o] a la
informacion vy
funciones de
los sistemas
de
aplicaciones,
en relacion a
la politica de
control de
accesos
definida.

Se
restringe el
acceso a
personal
interno
como
externo al
acceso de
la
informacio
n

confidencia
|?

9.4.2

Procedi
mientos
seguros
de inicio
de
sesion

Cuando sea
requerido por
la politica de
control de
accesos  se
deberia
controlar el
acceso a los
sistemas y
aplicaciones
mediante un
procedimiento
seguro de log-
on

iSe
verifica vy
controla el
inicio de
sesion
seguro a
los
sistemas?

9.4.3

Gestion
de

contrase
flas de
usuario

Los sistemas
de gestién de
contrasefias
deberian ser
interactivos y
asegurar
contrasefias
de calidad.

¢Los
sistemas
manejan
contrasefia
s fuertes y
robustas,
bajo una
agestion
interactiva
y adecuada
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para el
usuario 'y
empleado?

El uso de|¢Se
utilidades supervisa
software que|el uso de
Uso de .
herrami podrian  ser softw_are no
entas de | €@Paces _de autorizado
administ anular o evitar | ?
9.4.4 o controles en
racion o
de a_pllcacmnes y
sistema S'Ste”!as
S debe_rla_n estar
restringidos vy
estrechament
e controlados.
Control |Se deberia
de restringir el| ¢ Se
acceso |acceso al| controla el
al cbdigo fuente |acceso al
9.4.5 cédigo |de las | codigo
fuente |aplicaciones |fuente de
de los|software. los
program sistemas?
as
Se deberia | ¢ Existe
desarrollar e |una politica
Politica |implementar |para la
de wuso|una politica | proteccion
de los|que regule el|de la
10.1.1 |controle |uso de | informaci6
S controles n mediante
criptogr | criptograficos |controles
10.1 aficos para la | criptografic
10. Controles proteccion de | 0s?
Cifrado criptogréfi la informacion.
cos Se deberia | ¢ Existe
desarrollar e |una politica
implementar |para una
Gestion |una  politica | gestion de
10.1.2 de sobre el uso, |claves
claves |la proteccion vy | criptogréafic
el ciclo de vida | as que
de las claves|tengan en
criptograficas |cuenta el
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a través de|ciclo de
todo su ciclo|vida de
de vida. estas?
Se deberian| ¢Se
definir y | restriegue
utilizar el acceso
perimetros de [contra la
seguridad entrada no
para la | autorizada
proteccion de |a las
Perimetr | las areas que |instalacion
1111 |° _de _contienen, es?
segurida | informacion y
d fisica |las
instalaciones
de
procesamient
0 de
informacion
sensible 0
critica.
Las areas | ¢ Existen
11 seguras controles
o 11.1 deberian estar |de entrada
Segurida | % .
d fisica y Areas protegdas que 40
) seguras mediante permitan el
Ambiental
controles de|acceso a
Controle | entrada personal
1112 |S fisicos | adecuados autoriz,ado
de para a areas
entrada |garantizar que | seguras?
solo el
personal
autorizado
dispone de
permiso  de
acceso.
Se deberia | ¢Las
Segurid disgﬁar y | oficinas
ad de a_phcar un cuenta_m N
oficinas sistema de|con disefio
11.1.3 d ' | seguridad seguro
espach | = .
os y flglqa a las|para evitar
oficinas, salas|el acceso
recursos | no

instalaciones
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de la | autorizado
organizacion. |?
Se deberia | ¢ Cuentan
Protecci |disefiar y|con
on aplicar  una| proteccion
contra | proteccién fisica
las fisica contra|contra
11.1.4 |amenaz |desastres factores
as naturales, externos y
externas | ataques ambientale
y maliciosos 0 |s?
ambient | accidentes.
ales
Se deberian
disefnar y
aplicar ¢Los
El procedimiento | empleados
trabajo |s para el|cuentas
11.1.5 . .
en areas | desarrollo de|con éareas
seguras |trabajos y|de trabajo
actividades en | seguras?
areas
seguras.
Se deberian | ¢ Existen
controlar controles
puntos de | para las
acceso a lajéareas de
organizacion |carga y
como las | descarga?
areas de
entrega y
Areas |carga/descarg
de a (entre otros)
acceso |para evitar el
11.1.6 |publico, |ingreso de
carga y|personas no
descarg | autorizadas a
a las

dependencias
aislando estos
puntos, en la
medida de lo
posible, de las
instalaciones
de
procesamient
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o] de
informacion.

11.2
Segurida
d de los
equipos

11.2.1

Emplaz
amiento
y .
protecci
on de
equipos

Los equipos
se deberian
ubicar y
proteger para
reducir los
riesgos de las
amenazas Yy
peligros
ambientales vy
de
oportunidades
de acceso no
autorizado.

Se
protege a
los equipos
de dafios
ambientale
Sy accesos
no
autorizado
s?

11.2.2

Instalaci
ones de
suminist
ro

Los equipos
deberian estar
protegidos
contra cortes
de luz y otras
interrupciones
provocadas
por fallas en
los
suministros
béasicos
apoyo.

de

¢ Todos los
quipos
cuentas
con
sistema
eléctrico
alterno?

11.2.3

Segurid
ad del
cablead
o]

Los cables
eléctricos y de
telecomunicac
iones que
transportan
datos 0
apoyan a los
servicios de
informacion se
deberian
proteger
contra la

iSe
protege
adecuada
mente el
cableado
eléctrico 'y
de red?
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intercepcion,
interferencia o

posibles
dafios.
Los equipos |¢Todos los
deberian equipos
mantenerse reciben
Manteni | adecuadamen | mantenimi
miento |[te con el|ento
11.2.4 . .
de los|objeto de | preventivo
equipos |garantizar su|de manera
disponibilidad | constante?
e integridad
continuas.
Salida |Los equipos, |¢Se
de la informacion | controla la
activos |o el software |retirada de
fuera de|no selun activo
las deberian de
11.2.5 ) o .,
depend |retirar del sitio | informacio
encias |sin previa | n fuera de
de la | autorizacion. |la
empres organizacio
a n?
Se deberia | ¢ Se
aplicar la|controla el
seguridad a|activo
. los activos | retirado de
Segurid requeridos la
ad de q .,
para organizacio
los o
equipos actividades n
; fuera de las|evaluando
11.2.6 |y activos . .
fuera de dependencias | el riesgo en
las de la|las
. . | organizacién y | instalacion
instalaci 9 y
en es donde
ones . L,
consideracion |se
de los | utilizaran?
distintos
riesgos.
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Se deberian
verificar todos
los  equipos
que
contengan
medios de
almacenamie

SAl
eliminar un
equipo se
realiza
actividades
para
garantizar

Reutiliza | nto para | que la
cion o] garantizar que | informacio
retirada |cualquier tipo | n contenida
segura |de datos [en este se
11.2.7 |de sensibles  y|migre u
dispositi | software con | elimine
vos de|licencia se | correctame
almacen | hayan nte?
amiento |extraido o se
hayan
sobrescrito de
manera
segura antes
de Su
eliminacion o
reutilizacién.
Los usuarios |¢Los
Equipo se deberian|empleados
: ... |asegurar de |aseguran
informati .
co  deldue los | los equipos
11.2.8 .~ |equipos  no|desatendid
usuario .
supervisados |0s?
desaten
. cuentan con la
dido L
proteccion
adecuada.
Se deberia | ¢ Se cuenta
adoptar una|con una
politica de | politica de
Politica puesto de | escritorio y
de trabajo pantalla
despejado limpia?
puesto
para
de .
trabajo documentacio
11.2.9 . |n en papel y
despeja ;
para medios
do Yig
e
bloqueo .
almacenamie
de .
nto extraibles
pantalla

y una politica
de monitores
sin
informacion
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para las
instalaciones
de
procesamient
0 de
informacion.

12.
Segurida
d
Operativa

12.1
Responsa
bilidades
y
procedimi
entos de
operaciéon

Se deberian|¢Se cuenta

documentar | con una

los documenta
Docume L !

i procedimiento | cion de
ntacion . .
de S operativos y | procedimie
rocedi dejar a | ntos de

1211 | P disposicién de | actividades
mientos
de todos los | que afectan
.. |usuarios que | el
operacio , .
n los necesiten. | procesami
ento de
informacio
n?
Se deberian|¢Ante  un
controlar  los | eventual
cambios que | cambio
afectan a la|sobre los
seguridad de|activos se
la informacién | genera
Gestién |en la | controles?
12.1.2 |de organizacion y
cambios | procesos de
negocio, las
instalaciones
y sistemas de
procesamient
0 de
informacion.
Se deberia | ¢Se tiene
monitorear Yy |controles
ajustar el uso |para

.. |de los | gestionar la
Gestion . .
de recursos junto | capacidad

12.1.3 . la de los
capacid . .
proyecciones |activos en
ades .
necesarias de | uso?

requisitos de
capacidad en
el futuro con el

21
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objetivo de
garantizar el
rendimiento
adecuado en
los sistemas.
Los entornos|¢la
de desarrollo, | organizacié
ruebas n separa
Separac b . y b
ot operacionales | pruebas de
ion de .
deberian desarrollo
entorno
S de | PErmanecer de los
r ntorn
12.1.4 |desarroll | 3¢P2 ados € tornos X
o para reducir |de
’ los riesgos de | produccién
pruebay
.|acceso o de|?
producci .
X cambios no
on :
autorizados
en el entorno
operacional.
Se deberian|¢Se tiene
implementar | implement
controles para | ado
la deteccion, | sistemas
revencion de
Controle | P N Y .
12.2 recuperacion |identificaci
. S contra .
Proteccio ol ante on de
n contrajl12.2.1 codiao afectaciones |codigo X
codigo 19 de malware en | malicioso
e malicios R
malicioso o combinacion | en las
con la | terminales
concientizacio | ?
n adecuada
de los
usuarios.
Se deberian|¢Se realiza
realizar y |un proceso
pruebas para
Copias |regulares de |realizar
123 de las copias de|copias de
e segurida | la informacion, | seguridad
Copias de |12.3.1
. d de la|del software y|de la
seguridad . . L
informac | de las | informacio
ion imagenes del |n?
sistema con
relacion a una
politica de
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respaldo
(Backup)
convenida.

Se deberian|¢Se lleva
producir, un registro
mantener  y|de eventos
Registro revisar bajo Iog_ y
periodicament |se realiza
y e los registros | una
gestion : —
de relacionados revision y
12.4.1 con eventos|andlisis de
eventos . -
de de actividad | estos”
activida del usuario,
d excepciones,
fallas y
eventos de
seguridad de
la informacion.
Se deberia | ¢ Se
12.4 roteger rotegen
Registro proteg proteg
. | contra los
de Protecci . .
o . posibles registros de
actividad 6n de .
los alteraciones y eventos
y s , accesos no|para evitar
supervisio |12.4.2 registros . .
n de gutonzao_lgs la perdlda_s,,
informac informacion corrupcion
I de los| o cambios
ion .
registros. no
autorizado
s?
Se deberian|¢Se
Registro |registrar  las | protegen
S de | actividades los
activida | del registros de
d del | administrador |los
12.4.3 |administ |y del operador | administra
rador y|del sistema y|dores para
operado |los registros | evitar
r del | asociados de | manipulaci
sistema | manera 6n de
regular. estos?
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Se deberian|¢Los
sincronizar los | relojes de
relojes de|los
todos los | sistemas
sistemas de|se
procesamient |sincronizan
0 de|bajo una
Sincroni |informacién Unica
zacion | pertinentes fuente de
12.4.4 ,
de dentro de una | referencia?
relojes | organizacion o
de un dominio
de seguridad y
en relacion a
una fuente de
sincronizacion
Unica de
referencia.
Se deberian|¢Se tiene
implementar |algln
125 Instalaci | procedimiento | procedimie
' 6n del|s para |nto para la
Control . -,
del software _controla_r la | instalacién
en instalacién de | de software
software |12.5.1 .
en sistema |software en|de acuerdo
., S en | sistemas a las
explotacié . ; .
n producci | operacionales | necesidade
on s de la
organizacio
n?
Se deberia | ¢ Se realiza
obtener una
informacioén identificaci
sobre las | 6n de
vulnerabilidad | vulnerabilid
es técnicas de | ades
los sistemas |técnicas
12.6 .,
. Gestion |de para su
Gestion ) .,
de las|informacion oportuna
de la e
.112.6.1 |vulnerab | de manera | gestion?
vulnerabili o
dad ilidades |oportuna para
P técnicas | evaluar el
técnica
grado de

exposicion de
la
organizacion y
tomar las
medidas
necesarias
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para abordar
los riesgos
asociados.

12.6.2

Restricci
ones en
la

instalaci
6n de
software

Se deberian
establecer e
implementar
las reglas que
rigen la
instalacion de
software por
parte de los
usuarios.

¢ Existe
control
para la
instalacion
de software
por parte
de
usuarios?

12.7
Consider
aciones
de las
auditorias
de los
sistemas
de
informaci
on

12.7.1

Controle
S de
auditori
a de los
sistema
S de
informac
ion

Se deberian
planificar y
acordar los
requisitos vy
las
actividades de
auditoria que
involucran la
verificacion de
los sistemas
operacionales
con el objetivo
de minimizar
las
interrupciones
en los
procesos
relacionados
con el
negocio.

éSe
realizan
auditorias a
los
sistemas
de
informacio
n?

13.
Segurida
d en las
Telecomu
nicacione
S

13.1
Gestion
de la
seguridad
en las
redes

13.1.1

Controle
s de red

Se deberian
administrar 'y
controlar las
redes para
proteger la
informacién

en sistemas y
aplicaciones.

¢Existe un
control vy
administrac
i6n de la
red?

43
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Se deberian|¢Se tiene
identificar e |identificado
incluir en los | mecanismo
acuerdos de|s de
servicio (SLA) |seguridad
los dentro los
mecanismos | niveles de
de seguridad, | servicio
. |los niveles de | para los
Mecanis - -
mos _ de | S€Tvicio y los | servicios
, requisitos de |de red?
segurida . L
d administracio
13.1.2 . n de todos los
asociad L
s a servicios de
servicio _red, .
s en red mdependlente_
mente de si
estos
servicios se
entregan de
manera
interna 0
estan
externalizado
S.
Se deberian|¢Se tiene
segregar las|segregada
redes en|la red
Segrega | funcién de los | dependien
13.1.3 |cién de|grupos de|do de las
redes servicios, areas y
usuarios y | funciones
sistemas de|del
informacion. | empleado?
Deberian :.Se  han
existir definido
politicas, politicas y
Politicas | procedimiento | procedimie
13.2 y s y controles | ntos para el
Intercamb procedi |formales de|intercambi
io de mientos |transferencia |o de
informaci |13.2.1 |de para proteger |informacio
on con intercam |la informaciéon | n?
partes bio de|jque viaja a
externas informac | través del uso
ion de todo tipo de
instalaciones
de

comunicacion.
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13.2.2

Acuerdo
s de
intercam
bio

Los acuerdos
deberian
abordar la
transferencia
segura de
informacion
comercial
entre la
organizacion y
las partes
externas.

¢ Existen
acuerdos
para el
intercambi
0] de
informacio
n entre
entidades
externa?

13.2.3

Mensaje
ria
electroni
ca

Se deberia
proteger
adecuadamen
te la
informacion
referida en la
mensajeria
electrénica.

¢ Existe
algun
mecanismo
de
proteccion
para la
mensajeria
de correo

electrénico
I)

13.2.4

Acuerdo
s de
confiden
cialidad

y
secreto

se deberian
identificar,
revisar y
documentar
de manera
regular los
requisitos
para los
acuerdos de
confidencialid
ad y "no
divulgacion”
gue reflejan
las
necesidades
de la
organizacion
para la
proteccién de
informacion.

éSe
realizan
acuerdos
de
confidencia
lidad al
personal,
para evitar
la
divulgacion
de
informacio
n privada?

14.
Adquisici
on,
desarrollo
y
Mantenim
iento de
los

14.1
Requisito
S de
seguridad
de los
sistemas
de

14.1.1

Analisis
y
especifi
cacion
de los
requisito
S de

Los requisitos
relacionados
con la
seguridad de
la informacion
se deberian
incluir en los
requisitos

Se
identifica
los
requisitos
de
seguridad
en la fase
de

38

110




sistemas
de
informaci
on

informaci segurida | para los | desarrollo
on d nuevos de
sistemas 0 en|sistemas
las mejoras a|de
los sistemas |informacio
de N NUevos o
informacion ya | existentes?
existentes.
La ¢ Existe
informacion mecanismo
Segurid |de los|s
ad de|servicios de |proteccion
las aplicacion que | para la
comunic | pasan através | transmision
aciones |de redes | de
1412 |80 pl]blicgs se informa_lcié X
servicio |deberia n mediante
s proteger la red
accesibl | contra publica?
es por|actividades
redes fraudulentas,
publicas |de
modificacion
no autorizada.
La ¢ Existe
informacion mecanismo
en S para
transacciones | proteger
de servicios |las
Protecci |de aplicacién | transaccion
on de|se deberia | es en
las proteger para|linea?
transacc | evitar la
14.1.3 |iones transmision 'y X
por enrutamiento
redes incorrecto y la
telemati | alteracion,
cas divulgacion
ylo
duplicacion no
autorizada de
mensajes o su
reproduccion.
14.2 Politica |Se deberian|¢Se
Segurida de estgblecer y | establecen
d en los|14.2.1 desarroll | aplicar reglas |reglas para X
0 seguro | para ellla
Procesos de desarrollo de | seguridad
de 9
software | software y | de la
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desarrollo
y soporte

sistemas informacio
dentro de lajn en el
organizacion. |proceso de
desarrollo
de
software?
. | En el ciclo de | ¢ Se cuenta
Procedi vida de |con
mientos I
desarrollo se | procedimie
de P
deberian nto sobre
control hacer uso de|los
14.2.2 de o . X
: procedimiento | cambios
cambios
en  los s formales de que se
. control de | realicen en
sistema X
cambios. los
S ;
sistemas?
Las .Se revisa
aplicaciones |el
criticas para el | funcionami
Revision | negocio se | ento
técnica |deberian correcto de
de las|revisar y | las
aplicaci |probar para|aplicacione
ones garantizar que |s tras un
tras no se han|cambio en
14.2.3 .
efectuar | generado el sistema?
cambios | impactos
en el |adversos en
sistema |las
operativ | operaciones o
0 en la
seguridad de
la
organizacion.
Se deberian | ¢ Existe
evitar control
modificacione |sobre las
. .|s en los | actualizaci
Restricci
paquetes de|ones de
ones a N
los software software”
. suministrados
cambios
14.2.4 por terceros,
en los| | ..,
limitandose a
paquete .
cambios
S de
realmente
software )
necesarios.
Todos los
cambios se
deberian
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controlar
estrictamente.

Se deberian|¢Se aplica
establecer, los
documentar, |principios
Uso de|mantener y|de
principio | aplicar los | seguridad
s de | principios de |en
ingenieri | seguridad en | ingenieria
1425 Ja en|ingenieria de |de
protecci |sistemas para|sistemas
on  de|cualquier para
sistema |labor de | cualquier
S implementaci |labor de
on en el|implement
sistema de | acion?
informacion.
Las ;Se brinda
organizacion |seguridad a
deberia los
establecer y|entornos
proteger de
Segurid | adecuadamen |desarrollo?
ad en|telos entornos
1426 entorno | para las
S de | labores de
desarroll | desarrollo e
o] integracién de
sistemas que
abarcan todo
el ciclo de vida
de desarrollo
del sistema.
La iSe
organizacion |supervisa
External |deberia la
izacion |supervisar vy |subcontrat
14.2.7 del mo_ni_torear las |acion  de
desarroll | actividades de | desarrollo
o] de | desarrollo del |de
software | sistema  que | software?
se hayan

externalizado.
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Pruebas | Se deberian | ¢Se
de realizar realizan las
funciona | pruebas  de |respectivas
lidad funcionalidad |pruebas de
durante |en aspectos | seguridad
14.2.8 .
el de seguridad |de un
desarroll | durante  las |desarrollo
0 de los | etapas del |de
sistema | desarrollo. software?
S
Se deberian|¢Las
establecer nuevas
programas de | actualizaci
prueba y|on 0
criterios nuevas
Pruebas |relacionados |versiones
14.2.9 de para la | de software
o aceptaci | aceptacion de | esta sujeto
on nuevos a un
sistemas de|proceso de
informacion, |aceptacion
actualizacione | ?
s y/o nuevas
versiones.
Los datos de|¢Se
Protecci |pruebas  se|protegen
6n  de|deberian los datos
14.3 los seleccionar de prueba
Datos de|14.3.1 |datos cuidadosame |en los
prueba utilizado |[nte  y  se|Desarrollos
s en | deberian de
prueba | proteger y | software?
controlar.
Se deberian|¢Se
acordar y | establecen
documentar | condicione
151 adecuadamen |s para el
- Politica |te los | manejo de
Segurida -
de requisitos de|la
15. d de la . : ) .
: . : segurida | seguridad de | informacio
Relacione | informaci . S
. d de la|la informacién |n por parte
S con|o6n en las|15.1.1 ) . 60
- : informac | requeridos por | de terceros
Suministr | relacione e .
ion para|los activos de |y
adores s con -
- suminist | la proveedore
suministr o
radores |organizacion |s?
adores

con el objetivo
de mitigar los
riesgos

asociados al
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acceso  por
parte de
proveedores y
terceras
personas.

15.1.2

Tratami
ento del
riesgo
dentro
de
acuerdo
S de
suminist
radores

Se deberian
establecer vy
acordar todos
los requisitos
de seguridad
de la
informacion
pertinentes a
cada
proveedor que
puede
acceder,
procesar,
almacenar,
comunicar 0
proporcionar
componentes
de
infraestructura
de Tl que dan
soporte a la
informacién
de la
organizacion.

;Se tiene
establecido
y acordado
todos los
requisitos
de

seguridad
de la
informacio
n

pertinentes
a cada
proveedor?

15.1.3

Cadena
de
suminist
ro en
tecnolog
fas de la
informac
ion y
comunic
aciones

Los acuerdos
con los
proveedores
deberian
incluir
requisitos
para abordar
los riesgos de
seguridad de
la informacion
asociados con
la cadena de
suministro de
los servicios y

los

.Se tiene
en cuenta
los

requisitos
de

seguridad
de la
informacio
n para toda
la cadena
de

suministro
de los
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productos de | proveedore
tecnologia de|s?
informacion vy
comunicacion
es.
. | Las ; Se
Supervi . ¢
i organizacion |generan
sion vy ; .
... 7 | deberia mecanismo
revision i
de  los monitorear, S de
..~ | revisar y | monitorizac
15.2.1 servicio . <
S auditar la|ion de los
presentacién | servicios
prestad g )
de servicios | proporcion
0s por
del proveedor|ados por
terceros
regularmente. |terceros?
Se deberian|¢Se
administrar los | controla los
cambios a la|cambios en
provision de |los
15.2 servicios que | servicios
Gestion realizan  los |de terceros
de la proveedores |para
prestacio manteniendo |evaluar las
n del y mejorando: | nuevas
servicio Gestion |las  politicas | necesidade
por de de seguridad|s de
suministr cambios | de la | seguridad?
adores en los|informacion,
15.2.2 |servicio |los
s procedimiento
prestad |s y controles
0os por|especificos.
terceros | Se deberia

considerar la
criticidad de la
informacion
comercial, los
sistemas y
procesos
involucrados
en el proceso
de
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reevaluacion

de riesgos.
Se deberian|¢Se tiene
establecer las |implement
responsabilid |ado un
ades y | procedimie
procedimiento |nto para la
Respon |s de gestidon|gestiéon de
sabilida |para incidentes
16.1.1 |des vy |garantizar una|de
16.1 procedi |respuesta seguridad
Gestion mientos |rapida, eficaz|de la
de y ordenada a|informacio
16. S o
Gestion incidentes los |nC|de_ntes n?
de de _ de seguridad
Incidente seguridad _de 3 la
S de la informacion.
informaci Los eventos|¢Ante un
on y Notificac |de seguridad |[evento de
mejoras i6n de|de la | seguridad
los informacioén se | de la
eventos | deberian informacio
16.1.2 de informar lo|n, se
segurida | antes posible |realiza las
d de la|utilizando los |notificacion
informac | canales de|es
ion administracié | correspond
n adecuados. |ientes?

117




Se deberia

requerir .Se
anotar e | reportan
informar sobre | las
cualquier debilidades
debilidad sospechos
sospechosa |as ante un
en la | eventual
Notificac | seguridad de |incidente?
ion  de|la informacion
puntos |en los
16.1.3 |débiles |sistemas 0
de la | servicios tanto
segurida | a los
d empleados
como a
contratistas
que utilizan
los sistemas y
servicios de
informacién
de la
organizacion.
Valoraci |Se deberian| ¢ Se realiza
6n de|evaluar los [una
eventos |eventos de | clasificacié
de seguridad de|n de los
segurida | la informacion | eventos de
16.1.4 |d de la|y decidir su|seguridad
informac | clasificacion | de la
ion y | como informacio
toma de |incidentes. n?
decision
es
Se deberia | ¢ Se da
responder solucion y
ante los | seguimient
Respue |incidentes de|o a los
sta a los | seguridad de |incidentes
incident |la informacion | de
16.1.5 o .
es de|en atencion a|seguridad
segurida | los de la
d procedimiento |informacié
S n?
documentado
S.
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Se deberia | ¢ Bajo la
utilizar el | solucion de
conocimiento |los
Aprendi |obtenido del|incidentes,
zaje de|andlisis y la|se genera
los resolucion de |un proceso
incident |incidentes de|de
16.1.6 |es de|seguridad de|aprendizaj
segurida | la informacion|e para la
d de la|para reducir la|resolucion
informac | probabilidad |de futuros
ion y/o impacto de | incidentes
incidentes en |0 mejora se
el futuro. la
seguridad?
La iSe
organizacion | recopilan
deberia definir | evidencia
y aplicar los|de los
procedimiento |incidentes
S necesarios | que
Recopil |para la | permitan
16.1.7 ac_ién d(_—:t identificagién, generar
evidenci | recopilacién, |acciones
as adquisicion y|legales o
preservaciéon |sancionato
de la | rias?
informacién
que puede
servir de
evidencia.
La
organizacion | ¢En los
deberia planes de
17, Fjlgnifica detel_rn_1inar los continuida_d
Aspectos |17.1 Iclon de | requisitos del negocio
de la SI|Continuid a para la S€ tiene
continui | seguridad de |integrado la
en lajad de la dad de|la informacion | continuidad
Gestion | seguridad |17.1.1 | ion ld
de la| de la a |y su gestién de
Continuid | informaci segurida d_uran'ge seguridad
ad de | 6n d de la|situaciones ple ',Ia
. informac | adversas informacio
Negocio Lo
ion como n?
situaciones de
crisis o de
desastre.
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La éSe
organizacion |dispone de
deberia un plan con
establecer, medidas
documentar, |concretas
Implanta | implementar y | para
ciobn de|mantener los |gestionar la
la procesos, continuidad
continui | procedimiento |de la
17.1.2 dad de|s y controles |seguridad
la para de la
segurida | garantizar el | informacio
d de la|mantenimient |n?
informac |0 del nivel
ion necesario de
seguridad de
la informacion
durante
situaciones
adversas.
La éSe
organizacion | verifica,
. deberia revisa y
i\c{)erzlrlflcac verificar eva_lga_
.. |regularmente |periddicam
revision
los controles | ente el plan
Zvaluaci decontinu@dad de o
X de seguridad | continuidad
6n de la de la|de la
17.1.3 |continui |. . . i
informacion informacio
dad de :
a _estableudose n con sus
. . |implementado | controles
segurida .
d de la|S Para poder | definidos?
. garantizar su
informac .
ion vqllde_z y
eficacia ante
situaciones
adversas.
Disponi |Se deberia | ¢ Se cuenta
bilidad |implementar |con
de la  suficiente | redundanci
instalaci |redundancia |a para los
17.2 ones en las | activos que
Redunda [17.2.1 |para el|instalaciones |requieran
ncias procesa |de de una
miento | procesamient |disponibilid
de lalo de la|ad alta?
informac | informaciéon vy
ion en
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corresponden
cia con los
requisitos de
disponibilidad.

18.
Cumplimi
ento

18.1
Cumplimi
ento de
los
requisitos
legales y
contractu
ales

18.1.1

Identific
acion de
la
legislaci
on
aplicabl
e

Se deberian
identificar,
documentar vy
mantener  al
dia de manera
explicita para
cada sistema
de
informacion 'y
para la
organizacion
todos los
requisitos
estatutarios,
normativos vy
contractuales
legislativos
junto al
enfoque de la
organizacion
para cumplir
con estos
requisitos.

éSe
reconoce
los
requisitos
estatutario
S,
normativos
y
contractual
es
legislativos
en materia
de
seguridad

informética
?

18.1.2

Derecho
s de
propied
ad
intelectu
al (DPI)

Se deberian
implementar
procedimiento
s adecuados
para
garantizar el
cumplimiento
con los
requisitos
legislativos,
normativos vy
contractuales
relacionados
con los
derechos de
propiedad
intelectual vy
utilizar
productos

iSe
garanticen
el uso del
software de
acuerdo a
los
derechos
de
seguridad
intelectual?

25
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software
originales.

Los registros|¢Se aplica
se deberian |los
proteger controles
contra necesarios
pérdidas, a los
Protecci | destruccion, registros
o6n de|falsificacion, |que se
los accesos y | realizan en
18.1.3 |registros | publicacién no|la
de la | autorizados organizacio
organiza|de  acuerdo | n segun los
cion con los | requisitos
requisitos legales?
legislativos,
normativos,
contractuales
y comerciales.
Se deberia | ¢ Se da
Protecci garantizar la | cumplimien
6n  de pnvamd_e}d yla|to _ de_, la
datos y pro_teccmn _qle Igglslauon
.. 7 |la informacion | vigente en
privacid :
18.1.4 ad de la personal materia de
) identificable la
informac , L
ion segun proteccion
requiere la|de datos
personal leai i’
egislacion personales
?
Se deberian|Si la
utilizar organizacio
Regulac |controles de|n cifra la
ion de|cifrado de la|informaci6
los informacioén n, ¢se tiene
18.1.5 controle |en en cuenta
s cumplimiento |la
criptogr |con todos los | normativid
aficos acuerdos, la|ad sobre el
legislacién y |uso de
estos
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las normativas
pertinentes.

controles
criptografic
0s?

18.2
Revisione
s de la
seguridad
de la
informaci
on

18.2.1

Revision
indepen
diente
de la
segurida
d de la
informac
i6n

Se  deberia
revisar el
enfoque de la
organizacion
para la
implementaci
on (los
objetivos de
control, los
controles, las
politicas, los
procesos Yy
procedimiento
s para la
seguridad de
la
informacion) y
gestion de la
seguridad de
la informacion
con base a
revisiones
independiente
s e intervalos
planificados o
cuando
tengan
cambios
significativos
en la
organizacion.

lugar

.Se estan
realizando
revisiones
de

cumplimien
to de la
seguridad
de la

informaci6
n?

18.2
Revisione
s de la
seguridad
de la
informaci
on

18.2.2

Cumpli
miento
de las
politicas
y
normas
de
segurida
d

Los gerentes
deberian
revisar
regularmente
el
cumplimiento
del
procesamient
0 y los
procedimiento
S de
informacién

JLa alta
gerencia
revisa el
cumplimien
to de las
politicas 'y
las normas
de
seguridad?
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dentro de su
area de
responsabilid
ad respecto a

las politicas,
normas y
cualquier otro
tipo de
requisito  de
seguridad

correspondien
te.

Compro
bacion
del
cumplim
iento

18.2.3

Los sistemas
de
informacion se
deberian
revisar
regularmente
para verificar
su
cumplimiento

con las
politicas y
normas de
seguridad

dispuestas por
la informacion
de la
organizacion.

Se
evallan los
sistemas
de
informacio
n para que
estén
acordes a
las reglas y
politicas de
seguridad
definidas
por la
organizacio
n?

Fuente: El autor

En el desarrollo de la matriz anterior permitié medir el cumplimiento de los diferentes
controles en sus respectivos dominios, este conllevo a generar la tabla No. 18, la
cual muestra el grado de madurez para cada dominio de la norma ISO/IEC
27001:2013 donde muestra una comparacion del estado actual versus el nivel

objetivo que se deberia, valoracion determinada en porcentaje.

Tabla 18. Cumplimiento de los dominios

Cumplimiento de los dominios

Calificacion | Calificacion

DOMINIO Actual (%) |Objetivo (%)
A5 |[POLITICAS DE SEGURIDAD DE LA INFORMACION 0 100
A.6 [ASPECTOS ORGANIZATIVOS Sl 14 100
A.7 |[SEGURIDAD LIGADA A LOS RECURSOS HUMANOS 67 100
A.8 |GESTION DE ACTIVOS 0 100
A.9 [CONTROL DE ACCESO 29 100
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A.10|CIFRADO 0 100
A.11|SEGURIDAD FiSICA Y AMBIENTAL 40 100
A.12|SEGURIDAD OPERATIVA 21 100
A.13|SEGURIDAD EN LAS TELECOMUNICACIONES 43 100
Ald ADQUISICION, DESARROLLO Y MANTENIMIENTO DE

~7|SISTEMAS 38 100
A.15|RELACIONES CON SUMINISTRADORES 60 100
A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA

7| INFORMACION 0 100
A 17|ASPECTOS DE SEGURIDAD DE LA INFORMACION

=" |DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO 0 100
A.18| CUMPLIMIENTO 25 100

Fuente: El autor

Para una mejor compresién del nivel de cumplimiento y la brecha que tiene
actualmente la organizacion del nivel de cumplimiento por dominio se genera la
figura No. 4 la cual se basa en el instrumento de evaluacién del modelo MSPI
propuesto por el Ministerio de Tecnologias de la Informacion y las Comunicaciones,
donde se muestra los diferentes dominios en su estado.

Los dominios que actualmente no tienen ningun grado de madurez o son inexistente
y sobre los cuales se deberia tomar en consideracion para dar inicio en su
implementacion se tienen:

Politicas de seguridad de la informacién

Gestidn de activos

Cifrado

Gestion de incidentes de seguridad de la informacién

Aspectos de seguridad de la informacion de la gestién de la continuidad del
negocio

Entre estos dominios el de gran importancia las politicas de seguridad de la
informacion que son las normas sobre las culés se deben basar tanto el personal,
clientes y proveedores para la reduccion del riesgo de pérdida o fuga de
informacion.
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Figura 4. Brecha ISO/IEC 27001:2013
BRECHA ANEXQ A ISQ 27001:2013

POLITICAS D DE LA

INFORMACION ’
ORGANIZACION DE LA

CUMPL|M|ENT0.J-Q°"\.§G\

30 URIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GEST|07, 60 .\ HUMANOS

40

GESTION DE INCIDENTES DE » A GESTION DE ACTIVOS

SEGURIDAD DE LA INFORMACION.
| 0

RELACIONES CON LOS.
PROVEEDORES \
ADQUISICION, DESARROLLO Y °

o .
MANTENIMIENTO DE SISTEMAS CRIPTOGRAFIA
SEGURIDAD DE L GURIDAD FISICA Y DEL

COMUNICACIONES ——~e="" ENTORNO
SEGURIDAD DE LAS

Calificacion RREBACIQlGRm Calificacion Objetivo

@CONTROL DE ACCESO

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones. (2017).
Instrumento de medicion del MSPI. Bogota. (Recuperado el 20 de octubre de 2010).
disponible en: https://www.mintic.qov.co/gestionti/615/articles-
5482 Instrumento Evaluacion MSPI.xlIsx

6.4 FASE 4: ESTABLECER POLITICAS DE SEGURIDAD DE LA
INFORMACION

Las politicas que se presentan a continuacion, estan determinadas bajo los
resultados obtenidos en el andlisis y evaluacion de riesgo, el cual, se encuentra
articulado con el plan de tratamiento de riesgos relacionado en la tabla No.16, donde
se identificaron controles que deberan aplicarse para poder minimizar el impacto en
los activos; también se estructuran estas, mediante los datos arrojados del nivel de
cumplimiento de los diferentes dominios segun tabla No. 18, donde se determina el
grado de madurez de cada uno, para asi aumentar el nivel de cumplimiento de los
dominios para generar medidas a las vulnerabilidades identificadas.

6.4.1 Introduccion. Para la Cooperativa Multiactiva De Centrales Eléctricas De
Narifio la informacion, es uno de los mayores activos, dado que, son las diferentes
areas quienes hacen uso de la misma, en este sentido, la transforman, almacenan
y comparten con el fin de dar cumplimiento a los objetivos de organizacionales; por
esta razon, se hace necesario proteger la informacién mediante lineamientos de
seguridad, garantizando de esta forma, que los riesgos asociados a los diferentes
activos que interactidan, sean minimos.
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Las politicas son un instrumento para fortalecer el Sistema de gestion de seguridad
de la informacion, el cual, debera seguir un proceso de mejora continua, con el
objetivo de generar en los empleados y clientes confianza a la hora de utilizar las
tecnologias de la informacién y comunicacion; estos lineamientos seran una guia
de gran importancia para la proteccion de la informacion, por tal motivo el
cumplimiento sera obligatorio.

6.4.2 Objetivos. Bajo las politicas de seguridad de la informacion se busca:

- Garantizar la integridad, confidencialidad y disponibilidad de la informacion;
activo de gran valor para la organizacion.

- El cumplimiento de parametros y lineamientos del personal de COOPCEN
con el fin de mantener un adecuado uso de los activos de informacion.

- Comprometer a la alta gerencia y brindar las herramientas necesarias para
mantener el sistema de gestion de seguridad de la informacién actualizado.

- Prevenir incidentes de seguridad que afecten los activos de informacion.

- Definir procedimientos alineados al plan de tratamientos de riesgos para
minimizarlos.

- Fortalecer en los empleados la cultura en seguridad de la informacion.

6.4.3 Alcance. Las politicas de seguridad de la informacién, aqui definidas, se
aplican a los activos de informacién de los siguientes procesos: afiliacion, crédito,
financiero, ingreso de fondos y gestion tecnolégica para la Cooperativa Multiactiva
De Centrales Eléctricas De Narifio sede principal, con el objetivo de garantizar un
nivel de seguridad éptimo.

6.4.4 Politicas de Seguridad. Las siguientes politicas de seguridad de la
informacion ayudaran a la gerencia a mejorar sus planes sobre a la hora de tomar
decisiones frente a la garantia de la proteccion de los activos de informacién bajo
las legislaciones vigentes.

6.4.4.1 Organizacion De La Seguridad De La Informacion. Para garantizar las
diferentes actividades que permitan apoyar la seguridad de la informacién, es
necesario crear un Comité de SGSI, el cual, debe garantizar el cumplimiento de los
objetivos del sistema y su mejora continua. Para tal fin, se realizara la actualizacion
y verificacion periddica de las politicas, no mayor a 2 meses; los encuentros
realizados por el comité seran programados previo aviso, en estos, las decisiones
tomadas seran plasmadas en un acta con firma de cada participante dejando
constancia de la participacion y aceptacion de lo acordado.

El comité estara conformado asi:

- Lider del SGSI
- Representante del area tesoreria

127



- Representante del area de cartera

- Representante del &rea contabilidad
- Representante del area de secretaria
- Representante del area juridica

La creacion del anterior comité sera oficializada bajo resolucion, en la cual se
constata la aceptacion y cumplimiento de las funciones.

El comité del SGSI tendra las siguientes funciones:

- Asegurar que exista el apoyo de la gerencia para desarrollar actividades que
fortalezcan la seguridad de la informacion.

- Revisar el estado de la seguridad de la informacién, generando diagndsticos
para de esta manera realizar las acciones o controles necesarios.

- Capacitar al personal sobre seguridad informatica.

- Generar planes de accién para mitigar el riesgo.

- Evaluar el nivel de cumplimiento de los dominios segun Norma ISO/IEC
27001:2013

- Dar a conocer la documentacion generada por el comité.

El lider del comité del SGSI deberéa estar al tanto sobre temas de seguridad de la
informacion, por lo cual debe gestionar que COOPCEN esté suscrita a foros
especializados en Seguridad de la informacion o empresas expertas en seguridad
de la informacién, esto con el fin de compartir la informacién tanto al comité como
al personal, fortaleciendo el conocimiento y la proteccion de los activos de
informacion.

En los nuevos proyectos a ejecutarse en COOPCEN, el comité del SGSI debera
tener en cuenta la seguridad de la informacion; para esto, en la etapa de
planificacion del nuevo proyecto se identificaran las amenazas, vulnerabilidades y
riesgos, con el fin de abordar controles necesarios que preserven la
confidencialidad, integridad y disponibilidad de la informacion.

6.4.4.2 Gestion de Activos

Inventario de activos: COOPCEN debe garantizar que los activos de informacion
presentes en las instalaciones fisicas de la oficina principal estén identificados y
registrados bajo un inventario organizado de forma digital; en esta actividad se
registraran datos relevantes de la identificacion de los activos, para tal fin, se tiene
estipulado el formato INAC-SIS en su version 1.0 bajo hoja de calculo, adjunto en el
anexo A.

El inventario y actualizacion de activos se realizar4 anualmente; sin embargo, el
tiempo podra ser menor dependiendo de la necesidad; la responsabilidad del
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inventario de activos estara a cargo del funcionario del area de sistemas, quien
programara la actividad con los trabajadores de las diferentes areas quienes son los
propietarios de los activos

Clasificacion y etiquetado activos: los activos de informacion seran clasificados
dependiendo de la importancia para COOPCEN en cuestion de:

[D] disponibilidad
[I] integridad
[C] confidencialidad

Los activos seran evaluados a partir de cada una de las anteriores variables,
asignando un valor cuantitativo, donde 1 es irrelevante, 2 bajo, 3 medio, 4 altoy 5
muy alto, los valores seran registrados en el formato INAC-SIS.

Bajo la clasificacion definida se debera etiquetar cada activo de informacion de
manera fisica, donde se estipule el nivel e importancia del activo, dicho etiquetado
debera reconocerse facilmente.

La ejecucion de la actividad de clasificacion y etiquetado de los activos, la realizara
un funcionario del 4rea de sistemas mancomunadamente con las diferentes areas
propietarias de los activos.

Propiedad de los activos: Los activos que hacen parte del inventario deben estar
asignados a un funcionario, el cual ser& el que interactia con el activo y posee un
nivel de acceso alto a este, el cual se llamara usuario. El Gnico propietario del activo
de informacion sera la Cooperativa Multiactiva De Centrales Eléctricas De Narifio.

El usuario del activo debera estar relacionado en el formato INAC-SIS, y el cual
debe cumplir con lo siguiente para su cuidado:

- Verificar que, dentro del inventario, los activos asignados hagan parte de
este.

- Garantizar que no exista fuga de informacién, de acuerdo al nivel de
importancia del activo.

- Proteger el activo durante su utilizacién y cuando no se utilice.

Uso de los activos: Durante el desempefio de las labores de los funcionarios de
COOPCEN vy que involucren activos de informacion, no debera participar en
actividades que no correspondan a las funciones planteadas en su contrato laboral
y que genere una utilizacion de los activos a cargo.

De tal manera que se plantean las siguientes reglas:
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- Eluso de internet para fines personales sera sancionado, de tal manera que
este servicio estard limitado a su uso exclusivamente laboral; el funcionario
que utilice el servicio para generar transacciones, compras en linea, chat y
redes sociales asumiran el riesgo asociado que implica el uso de internet bajo
estas actividades.

- Los documentos impresos por cada area, seran aquellos que hagan parte de
los reportes y soportes de las actividades de las funciones asignadas a cada
funcionario, de tal manera que se sancionara el uso indebido del servicio de
impresion.

- El uso de teléfono fijo como celular corporativo sera exclusivamente para
comunicacion de caracter laboral y no personal

- Los dispositivos de almacenamiento externos seran controlados por el area
de sistemas, no obstante, las diferentes areas podran hacer uso de estos
para transferir informacion, siempre y cuando el area de sistemas verifique
gue es de uso exclusivamente laboral y ademas que autorice y haga el
seguimiento oportuno.

Devolucion de activos: Al terminar el vinculo laborar o cambio de cargo, todo
empleado debera realizar la devolucion de los activos de informacion que hayan
sido asignados en el momento de la vinculacion y que se registraron en el acta de
entrega y la relacion del inventario de activos.

El &rea de sistemas verificard la entrega de los elementos y debera generar el
respectivo recibido en el acta de devolucion, con lo cual se le informara a gerencia
de manera escrita la conformidad del recibido; si en dicha entrega alguno de los
elementos fuera perdido o dafiado intencionalmente, se deberd generar el
respectivo cobro al funcionario para la devolucion de este.

Teletrabajo: En condiciones donde los funcionarios por situaciones particulares no
puedan asistir fisicamente a la organizacion, para desarrollar sus funciones pero les
es posible ejecutar estas en modalidad de teletrabajo, el funcionario debera enviar
una peticién previa a gerencia, area encargada de aprobar y autorizar el manejo de
activo en modalidad de teletrabajo, en este sentido, una vez se cuente con la
autorizacion, el area de sistemas deberd preparar los elementos necesarios en
cuanto a elementos de hardware, software y de telecomunicacion para que el
funcionario pueda realizar normalmente las actividades en modalidad de teletrabajo,
segun lo contemplado en el articulo 2 del decreto 884 del 2012 y la ley 1221 de
2008, donde se establece la modalidad de teletrabajo con las garantias laborales y
de seguridad social para los teletrabajadores, ademas se especifica las condiciones
laborares bajo esta metodologia con respeto a las obligaciones del empleado y
empleador.
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Para el desarrollo de la actividad de teletrabajo, el area de sistemas registrara los
datos del empleado como ubicacion, teléfono de contacto, la fecha de inicio y fin de
la actividad de teletrabajo; asi mismo, debera registrar la salida de los elementos de
coOmputo que se le sean asignados al funcionario generando la respectiva acta de
entrega.

El area de sistemas debera aplicar los respectivos controles a nivel de hardware y
software de los elementos que se asignan al funcionario, con el fin de proteger la
informacion contenida en éstos, para el trasporte de los elementos desde la oficina
hacia el lugar donde desarrollard la actividad de teletrabajo, la organizacién debera
asignarle los recursos y acompafiamiento.

El funcionario que esté desarrollando la actividad en la modalidad de teletrabajo no
debera realizar ninguna modificacion ni en el hardware ni en el software de los
elementos entregados; durante el tiempo que dure esta actividad se estableceran
monitoreos con el fin de conocer la efectividad de los controles aplicados a los
elementos entregados.

Gestion de medios removibles: La utilizacion de medios extraibles como memoria
USB, CD-ROM y disco externo estara restringido en todas las areas de COOPCEN,
de tal manera que estos elementos estardn a cargo del area de sistemas quien
autorizara su uso una vez se realice el requerimiento del funcionario; en este caso,
es el area de sistemas quien estard a cargo del proceso de trasporte de informacion.

Los dispositivos de almacenamiento externos seran analizados mediante
herramienta antivirus antes y después de su uso, asi como también una vez se
termine el proceso de trasporte de la informacién se generara la eliminacion del
contenido de esta.

La utilizacion de los soportes extraibles se dara unicamente cuando se agoten las
herramientas dispuestas para la trasmision de informacién entre las diferentes areas
y terceros, herramientas como correo corporativo y servidor de archivos.

Si la informacion a trasmitir es critica y de gran importancia, y que pueda impactar
negativamente a la organizaciébn ante una eventual perdida, se debera utilizar
herramientas de cifrado.

No se permite el uso de dispositivos extraibles para trasportar informacion fuera de
las instalaciones de COOPCEN.

Eliminacion de soportes: La disposicion final de los activos de informacion se dara
previo analisis que realizara el area de sistema, esto con respecto al funcionamiento
o pérdida total del activo, una vez se tenga dicho concepto del activo y como
resultado sea la eliminacion de éste, se tendra en cuenta lo siguiente:
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- Antes de eliminar el activo se debe generar la respectiva copia de la
informacion contenida en los medios magnéticos; seguido a esto se debera
realizar un borrado a bajo nivel donde se asegure que la informacion ya no
puede ser accesible ni recuperada.

Se debe garantizar la destruccién fisica del activo, donde se constate que es
totalmente inutilizable, para la destruccion del activo se puede generar el proceso
de incineracion o trituracion.

6.4.4.3 Seguridad Ligada a los recursos humanos. Todos los funcionarios deben
estar en la capacidad de analizar y generar conciencia sobre las amenazas a las
que estan expuestos ellos, como también las amenazas de los activos que tienen a
su cargo, de tal manera que el personal tendra conocimiento de las diferentes
politicas establecidas en este documento, con el fin de que este sea parte del apoyo
y de esta forma, garantizar el cumplimiento de estas.

Concienciacion y capacitacion: Con el fin de que los funcionarios de COOPCEN
le den buen uso y aprovechen de forma correcta los activos asignados a su cargo,
se debera generar jornadas de capacitacion donde se dé a conocer el SGSI vy las
presentes politicas; estas jornadas son de asistencia obligatoria, en la cuales se
crea un compromiso por parte del funcionario para el buen uso de los recursos
informaticos asignados.

Para empleados nuevos dentro de la induccion inicial también se incluira las
tematicas concernientes al SGSI y las politicas en seguridad informética.

En las capacitaciones se informara sobre los riesgos a los que esta expuesto
COOPCEN en materia de seguridad informética, los deberes, derechos vy
responsabilidad al cumplimiento de los lineamientos constituidos en el SGSI; en
estas capacitaciones se ejecutaran las respectivas evaluaciones con el fin de medir
la efectividad de estas.

6.4.4.4 Control de Acceso. Todos los funcionarios deberan acatar la norma con
respecto al acceso légico de los activos de informacién presentes en COOPCEN,;
los controles generados para este fin deberan ser conocidos por los funcionarios y
estar disefiados teniendo en cuenta el perfil o cargo con la organizacion.

Politicas de Control de Acceso Logico: Para el desarrollo de las funciones del
personal, estos tendran acceso a la informacion necesaria dependiendo del perfil y
cargo ejecutado, los cuales se han definido en el manual de procesos de
COOPCEN; para el acceso se definen usuarios y contrasefias para cada recurso o
servicio asignado al funcionario, estas también seran gestionadas por el area de
sistemas.
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El area de sistema tendra la faculta de eliminar y permitir los accesos, por lo cual
debera generar un control para identificar usuarios o situaciones no deseadas que
puedan colocar en riesgo la integridad, disponibilidad y confidencialidad de la
informacion.

Las contrasefias iniciales generadas por el &rea de sistemas para cada usuario,
seran unicas, estas se entregan al momento de la contratacion.

Todo funcionario una vez tenga el primer acceso al sistema de informacion o
sistema operativo, debera realizar el cambio de la contrasefia de acceso, las cuales,
deberan cumplir con un minimo de 8 caracteres combinando letras, nimeros,
caracteres especiales, mayusculas y mindsculas; para tal fin el area de sistema
asistira al funcionario.

Se debera generar el cambio de contrasefias de manera regular (cada 4 meses),
evitando por parte del funcionario re utilizar la nueva asignacion; para el cambio de
contrasefia se enviara un aviso previo via correo electronico.

El uso de las contrasefias sera de caracter personal por lo cual no podran ser
trasferibles o compartidas entre los mismos funcionarios 0 a personas externas;
también no se permite que se registren las contrasefias en medios fisicos (notas de
papel, cuadernos, documentos o archivos).

El area de sistemas realizard un control del acceso para el sistema de informacion
y sistema operativo, con lo cual debera auditar los eventos de inicio de sesion, de
tal manera que recurrentemente se analizaran los registros con el fin de verificar
anomalias o acciones de accesos no autorizados.

En caso de terminacion de contrato o cambio de cargo, el area de sistemas se
encargara de desvincular las contrasefias y usuarios ya sea eliminandolas o
generando nuevas, bajo los privilegios del nuevo cargo a ocupar; los privilegios de
cada funcionario de COOPCEN seran revisados peridodicamente con el fin de
controlar cambios o nuevas funcionalidades que se le asignan al personal para
poder negarlas o permitirlas.

Para el acceso a redes y servicios de red se tendra en cuenta las siguientes
consideraciones:

- El area de sistemas serd la encargada de brindar el servicio a cada
funcionario dependiendo de las necesidades y las labores a ejecutar por el
funcionario de COOPCEN; ademas verificard el buen uso y correcto
funcionamiento.

- No se permite usar la conexion de internet para ingresar a paginas de
pornografia, terrorismo, drogas, juegos y descarga de aplicaciones que
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conlleven a violar la seguridad de la informacién, de tal forma que el area de
sistema estara facultada para prohibir el acceso a ciertos sitios.

- No se permite el uso de internet para fines comerciales ajenos a los de
COOPCEN.

- Se prohibe la navegacion bajo software no autorizado, por tal razon se
controla en cada estacion de trabajo la instalacion de software distinto a los
permitidos y acordados entre COOPCEN y el area de sistemas.

Para el acceso remoto se tendra en cuenta las siguientes consideraciones:

- Las conexiones remotas realizadas estaran basadas bajo el uso de VPN
tanto para el acceso a estaciones de trabajo de COOPCEN como para el
acceso del software financiero en la nube, de tal manera que cada funcionario
hara uso del software VPN y se le asignaré la correspondiente credencial de
acceso.

- Si el acceso se realizara desde afuera de las oficinas mediante conexion
VPN, el area de sistemas debera configurar el equipo asignado para tal fin,
esto con previa autorizacién del area gerencial; asi como también deberéa
informar al funcionario las buenas practicas a la hora de generar un acceso
remoto.

6.4.4.5 Seguridad Fisicay Ambiental.

Areas seguras: Los funcionarios de COOPCEN vy terceros deberan portar el carnet
0 cédula de ciudadania respectiva que lo identifique, el cual debe estar situado en
una parte visible.

Se debe establecer los perimetros de las areas con mecanismos de seguridad
fisica.

El acceso a las diferentes oficinas, es exclusivamente para los funcionarios de cada
area de tal manera que las puertas de acceso permaneceran cerradas en los
momentos de ausencia temporales de estos; el acceso al centro de cableado, data
center y lugares criticos de procesamiento de informacién sera explicitamente para
el &rea de sistemas, si por cualquier situacion algun funcionario que no haga parte
del area de sistemas desea ingresar, lo debera hacer mediante una autorizacion
aprobada por la gerencia y el administrador del area de sistemas.

El ingreso de personal externo sera acompafado y guiado para realizar las
actividades que requiera, de tal manera que existira pleno conocimiento de cada
accion realizada, el acceso sera controlado en recepcion a cargo del funcionario del
area de secretaria; lo anterior soportado con los sistemas CCTV que registraran las
acciones tanto de los funcionarios como del personal externo.
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La organizacion garantizara la implementacion de medidas para asegurar mediante
controles, el acceso a las areas criticas, los cuales seran evaluados por parte del
area de sistemas y verificados continuamente, estas areas deberan estar
demarcadas mediante sefalizacion que comuniquen tanto a funcionarios como
personal externo del acceso restringido. De igual manera se definiran controles para
mitigar amenazas ambientales (temperatura, fuego y humedad) definidos en el plan
de tratamiento de riesgos, los cuales deberan ser verificados por el area de
sistemas.

No se permite el almacenamiento de productos liquidos o elementos inflamables en
los espacios de procesamiento, almacenamiento de informacién y equipos que
soportan la comunicacion.

Seguridad en los equipos: Los equipos de procesamiento, almacenamiento y
aquellos que soportan la comunicacion, se ubicaran de manera adecuada donde se
los proteja de manipulacion fisica no autorizada, robo y dafios del entorno; la
reubicacion de estos se basara bajo un estudio de amenazas y riesgos de la nueva
ubicacion.

Se debe garantizar el suministro de energia a todos los elementos ante una eventual
falla del servicio de energia principal, de tal manera que se debera hacer uso del
sistema alterno de energia UPS para suplir el servicio de energia; este respaldo de
energia eléctrica se utilizara para equipos de procesamiento, almacenamiento y
aguellos que soportan la comunicacion, de tal forma que en los puestos de trabajo
solo se conectaran bajo este sistema alterno los equipos de computo de cada area.

El cableado de red como el de energia eléctrica deben estar protegidos mediante
canaletas para evitar su deterioro; es necesario que toda nueva instalacion de estas
dos redes se regule bajo la normatividad correspondiente, de tal manera que todo
cableado debera estar debidamente etiquetado para que ante un eventual fallo
exista una rapida identificacion del problema, esto ademas, permite reducir el riesgo
por manipulacion indebida.

Para mantener correctamente el funcionamiento e integridad de los equipos de
computo y elementos de telecomunicacién se realizaran jornadas de mantenimiento
preventivo, las cuales, estaran soportadas por el area de sistemas, dichas labores
se realizardn cada 4 meses y seran programadas en los dias donde no exista
actividades por parte de los funcionarios; solo el personal del area de sistemas
ejecutara dichas labores.

Toda actividad de mantenimiento preventivo se registrara en el formato MAN_COP-
01 historial de mantenimiento, equipos de computo y telecomunicaciones (Anexo
B), el cual esta adjunto a la hoja de vida respectiva de los equipos y elementos de
telecomunicaciones, donde se registra la descripcion de las actividades realizadas
de cada elemento y el personal involucrado.
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Para los equipos que requieran de mantenimiento o reparacion por fuera de las
instalaciones de COOPCEN, se debera solicitar una autorizacién de salida dirigida
a la gerencia y al coordinador del area de sistemas; a estos equipos se les realizara
la respectiva copia de seguridad o borrado seguro.

Los equipos de computo por ser asignacion de COOPCEN a los funcionarios de las
diferentes areas, deberan actuar bajo mecanismos contra la pérdida o robo de
informacion tanto fisica como digital de tal manera que se establece los siguientes
lineamientos para los equipos de codmputo desatendidos y pantalla limpia durante y
después de los horarios de trabajo:

- Los documentos fisicos que se encuentren en el escritorio de cada
funcionario deberan resguardarse en un lugar seguro, en los momentos
cuando el empleado se retire del puesto de trabajo, ya sea temporalmente o
por fin de la jornada laboral.

- Todos los quipos de codmputo deberan bloquearse automaticamente en un
tiempo de 3 minutos, durante el lapso de inactividad, este correcto
funcionamiento sera monitoreado por el area de sistemas; en los casos que
los funcionarios de los equipos computo realicen un momento de ausencia,
deberan aplicar dicho bloqueo de pantalla de forma anticipada.

- Todo documento una vez impreso debera ser retirado de las impresoras.

- Si se utiliza para la impresion hojas recicladas (impresiones fallidas de un
lado de la hoja), todo funcionario debera tener en cuenta que el lado erréneo
de impresion no contenga informacion confidencial, si fuese el caso esta hoja
debera ser destruida a menos que los documentos sean almacenados y
utilizados exclusivamente para la organizacion.

6.4.4.6 Seguridad Operativa. Los procedimientos que se realicen en la
infraestructura tecnoldégica de COOPCEN, deberan ser controlados y estar
disefiados bajo una documentacién que indique el procedimiento adecuado para
mantenimiento, cambio o actualizacion.

Responsabilidades y procedimientos de operacion: Todos los procedimientos
gue se realicen en los diferentes servicios y recursos tecnolégicos deberan estar
documentados, entre estos estan:

- Realizacion de Backus.

- Actualizacion de software.

- Actualizacion de hardware.

- Administracion de servicios.

- Mantenimiento de equipos de computo y de elementos de telecomunicacion.
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Los instructivos seran disefiados y revisados por el Coordinador del area de
sistemas quien actualizara cada procedimiento segun requerimiento y cambios de
tecnologia que realice COOPCEN con los activos de informacion.

Los cambios que se realicen en la infraestructura tecnolédgica, deberan tener
autorizacion por Gerencia, a quien el comité de SGSI le informara bajo reunion
previa sobre las actividades a realizar, esto teniendo en cuenta un estudio y de un
andlisis previo de riesgo sobre dichas actividades; estas deberan tener un registro
donde se relacione lo siguiente:

- Quien autorizo el cambio.

- Persona que realizara el procedimiento del cambio
- Descripcion de las labores a ejecutarse.

- Fechay hora a realizar los cambios

- Conformidad del cambio.

El Coordinador del area de sistemas debera realizar las respectivas pruebas para
garantizar la disponibilidad de los activos de informacion y telecomunicacion, con el
fin de evitar pérdidas de disponibilidad o rendimiento por falta de capacidad, de esta
manera, las mediciones se ejecutaran periédicamente o cuando se han efectuado
cambios en algun servicio o activo de informacion.

Codigo malicioso: Se deberd garantizar que los equipos de cOmputo estén
provistos de software antivirus para la proteccion y prevencion de codigo malicioso
gue pueda afectar la confidencialidad, integridad y disponibilidad de la informacion.

El Coordinador del &rea de sistemas debera garantizar que los equipos de computo
cuenten con software, antivirus, anti spam y antispyware, los cuales deberan tener
su respectiva licencia y configuracion; en tal caso que las licencias se caduquen se
debera gestionar la adquisicién de unas nuevas.

El software antivirus debera ser actualizado permanentemente; de tal forma que el
Coordinador de sistemas administrara el buen funcionamiento de la herramienta,
como también se asegura de monitorear bajo la consola de administracion los
diferentes reportes que conlleven a tomar medidas necesarias ante eventuales
ataques o software malicioso.

COOPCEN garantizara que cada afo se especifiqgue dentro del presupuesto anual
los rubros para la compra de software antivirus, este valor esta sujeto a un estudio
previo por parte del coordinador de sistemas sobre el software antivirus a adquirir y
el que mejor se adapte a las tecnologias con que cuenta COOPEN.

Los funcionarios de COOPCEN ante un eventual mensaje sospechoso o alerta
arrojada por el software antivirus debera reportar al area de sistemas para tomar las
medidas necesarias.
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Copias de seguridad de la informacion: Se debera garantizar que la informacion
generada en las diferentes &reas, sea respaldada mediante copias de seguridad
gue garanticen la reposicion de los datos ante una eventual pérdida de estos.

El Coordinador del area de sistemas debera generar actividades de respaldo de las
copias de seguridad de la informacion digital de las diferentes areas de COOPCEN,;
esta actividad debera realizarse bajo el procedimiento definido del respaldo y
restauracion de copias de seguridad, las cuales las ha definido el area de sistemas.

La realizacion de copias de seguridad se almacenard en medios removibles,
dispuestos solo para esta labor, una vez se ejecutan las labores respectivas, estos
seran trasportados y almacenados fuera de las instalaciones fisicas de COOPCEN,;
asi mismo toda actividad de copia de seguridad debera ser registrada bajo una
bitacora, en la cual se deberé registrar hora, fecha, tipo de copia de seguridad y
responsable.

Las labores de copia de seguridad deberan definirse en horarios en que las demas
areas empresariales no estén realizando, para tal fin el Coordinador del area de
sistemas debera definir un cronograma especifico.

Registro de actividad y supervision: Toda actividad realizada en los sistemas
activos de informacion y elementos de telecomunicacion debera ser monitoreada y
registrada; asi como, cada evento que permita generar analisis de la seguridad de
la informacion y sus activos, para tal fin, el area de sistemas se encargara de activar
el monitoreo y guardado de registros, los cuales deberan ser salvaguardados para
su posterior analisis de fallos y eventos inusuales.

Los registros deberdn resguardarse en una unidad extraible especialmente
dedicada para este propa@sito, el acceso a esta, solo se dara a personal autorizado:
Para una correcta recoleccion de los registros de todo elemento tecnolégico que
maneje registro de reloj se debera sincronizar bajo los parametros de una fuente de
referencia, para el caso de COOPCEN se tomara como referencia la hora legal del
instituto nacional de metrologia disponible en http://horalegal.inm.gov.co/.

Control de instalacién de software: La instalacion de software estara a cargo del
area de sistemas, los funcionarios de esta area seran los Unicos que podran realizar
dicha actividad, esta debe ser valorada segun necesidad de COOPCEN bajo un
estudio previo de los beneficios de la herramienta a instalar o a eliminar; dicho
estudio sera aprobado por el comité de SGSI quien dara la aprobacion de la
ejecucion de las labores.

Cada cambio realizado por instalacion de software, debera ser registrado en las
hojas de vida de cada equipo de computo o elemento de telecomunicacion que
permita evidenciar el historial y seguimiento; asi mismo se deberd mantener en los
repositorios de software la version anterior que fue remplazada o eliminada.

138



Bajo los logs del sistema se monitorea los cambios que han sufrido los equipos de
computo por motivo de instalacion de software, los cuales deben ser resguardados
para su analisis y asi determinar responsabilidades y controles.

Gestion de Vulnerabilidades técnicas: Se debe obtener un panorama de las
vulnerabilidades técnicas del activo, mediante la realizacion de pruebas, ataques
simulados y escaneos de vulnerabilidades, estas actividades deberan estar
reguladas por el Coordinador del area de sistemas y se ejecutaran periédicamente.

Las pruebas para identificar vulnerabilidades se deberan documentar para darlas a
conocer al Comité de SGSI, asi mismo se debera generar un plan para gestionar y
corregir los hallazgos minimizando el nivel de riesgo e impacto.

Auditoria en los sistemas de informacion: Se ejecutaran auditorias al sistema de
informacion existente en COOPCEN, estas auditorias deben ser programadas por
el coordinador del area de sistemas y ejecutadas por un proveedor, con el fin de
obtener informes con una percepcion objetiva; en estas auditorias se requiere
conocer:

- Cumplimiento de la normatividad y politicas del sistema de informacion que
permitan minimizar las amenazas.

- Privilegios de acceso correctos.

- Verificacién de procesos y procedimientos.

- Estabilidad del sistema.

- Posibles mejoras.

6.4.4.7 Seguridad En Las Telecomunicaciones. El acceso y trasmision de
informacion por la red y los activos intermedios que se involucran en este proceso,
deberan ser controlados con el fin de asegurar que la informaciéon que viaja esté
segura.

El coordinador del area de sistemas se encargard de planificar y ejecutar los
controles necesarios para asegurar la trasferencia de informacién mediante la red
de datos, para que se mantengan confidenciales y seguros, estos controles también
deberan asegurar la disponibilidad de los elementos de interconexion y servicios de
red.

Todo servicio debera ser identificado, asegurando que los protocolos y puertos de
comunicacion sean los necesarios para su funcionamiento; de tal manera que se
debera inhabilitar todo servicio, puerto y protocolo que no se utilice.

Todas las areas de COOPCEN estaran segregadas a nivel l6gico y fisico de la red,
donde cada segmento estard basado bajo las diferentes tareas y procesos que
genera cada area definiendo privilegios en la red de cada segmento.
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Para conexion de dispositivos moviles por parte de visitantes a la red wifi, se tendra
dispuesto una zona ubicada en sala de juntas, donde estan la informacidén necesaria
para la conexion, la clave de conexion se remplazara periddicamente, asi como el
nombre del punto de acceso.

Mensajeria de correo electrénico: Todas las &reas cuentan con un correo
institucional, de tal manera que se prohibe el uso para el envio y recepcion de
mensajeria por cualquier otro medio que nos sea el correo institucional.

El correo institucional serd usado para el cumplimiento de las funciones de cada
area por lo cual esta prohibido su uso para fines personales.

Cada cuenta de correo electronico institucional estara limitada en capacidad de
almacenamiento, por lo cual cada funcionario de las areas deberé realizar respaldos
y guardado de estos.

El coordinador del area de sistemas monitorea el uso y capacidad del correo
electrénico, con el fin de informar anticipadamente a los funcionarios sobre la
generacion de respaldos para evitar que la capacidad de almacenamiento llegue a
su limite.

Acuerdos de Confidencialidad: Para que la informacion presente en COOPCEN
se mantenga confidencial, todo funcionario debera tener firmado dentro de su
contrato laboral los términos y condiciones donde se estipula que la informacion que
utilizara en el cumplimiento de su funcion no seré divulgada o trasferida a miembros
externos a la organizacion.

6.4.4.8 Seguridad En Los Sistemas de Informacién. El sistema de informacion
actual y los nuevos que se implementen en COOPCEN se deberan analizar, en
consecuencia, el proveedor del software debera especificar las caracteristicas de
seguridad del software, tales como:

- Requisitos de autentificacion.

- Privilegios de los usuarios.

- Registro de actividades en el sistema de informacion.
- Supervision y monitoreo del sistema de informacion.
- Controles de seguridad

- Cifrado del sistema de informacion

Las anteriores caracteristicas seran puestas a prueba para concluir la efectividad
de la seguridad, asi mismo se analizara la compatibilidad de los controles
implementados en los activos de informacién y de telecomunicacion con la
seguridad del sistema de informacion.
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Las nuevas actualizaciones o cambios que se realicen en el sistema de informacion,
ya sea por adquisicion de nuevas funcionalidades o actualizacion de version por
parte del proveedor de software, se generaran previa autorizacion por parte de
COOPCEN, en estos cambios se verificara que no se genere impacto adverso a
las aplicaciones, de tal forma que el Coordinador del area de sistemas ejecutara
actividades para verificar que las aplicaciones criticas estén funcionales; asi mismo
que el sistema de informacion este funcional y cumpla con la ejecucion de los
procesos de cada area.

6.4.4.9 Proveedores. Los proveedores que presten algun servicio a COOPCEN
deberan seguir lineamientos al contrato donde se establecen requisitos legales con
respecto a la proteccién de los datos y confidencialidad de esta.

Mediante el uso del canal de comunicacién propuesto por los proveedores. se
ejecutaran las respectivas peticiones, quejas y reclamos; también se debera
analizar el nivel de servicios propuesto por estos para contar con el proveedor
mecanismos de comunicacion de peticiones, quejas y reclamos para solventar caida
del servicio, de tal manera que se hace necesario revisar el nivel de servicio con el
fin de determinar que el cumplimiento sea el acorde con las necesidades de
COOPCEN.

Todo cambio realizado por parte de los proveedores en los servicios prestados,
debera analizarse bajo un escenario de riesgos con el fin de determinar el impacto
y asi tomar decisiones sobre este, ajustando los controles sobre el servicio y
modificando el nivel de servicios para cubrir las nuevas necesidades.

6.4.4.10 Incidentes de Seguridad. Todo incidente de seguridad de la informacién
debera ser tratado de forma agil y efectiva por el Coordinador del &rea de sistemas,
siguiendo el procedimiento de incidentes de seguridad de la informacién
PGI_COOP (Anexo C).

Todo incidente de seguridad de la informacion presente el COOPCEN debera ser
reportado por el funcionario a quien se le presenté el suceso, el incidente debera
ser reportado enviando un correo electrénico al Coordinador del area de sistemas,
dicho fallo, debe ser sustentado a través de capturas de pantalla, fotografias y
videos.

El coordinador del area de sistemas deberd realizar el registro del incidente,
registrando el formulario FI_COOP (Anexo D) reporte de incidentes, el cual, debe
estar sustentado con la recoleccion de evidencias.

A todo incidente presentado se le debera valorar el impacto que genera segun

procedimiento de incidentes de seguridad de la informacion PGI_COOP, sobre esta
valoracion se genera los respectivos controles para mitigar el impacto; Asi como
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también se debe detallar las acciones inmediatas que se realizan para mitigar el
incidente de seguridad de la informacion.

Después de todo incidente presentado, se debe generar la respectiva
retroalimentacion al grupo de trabajo de todas las areas, con el fin de que se tome
conciencia o evitar que los funcionarios recaigan en el mismo suceso; ademas, esto
permite asegurar que a todas las areas se le realice los respectivos ajustes y
soluciones del incidente inicial.

6.4.4.11 Continuidad de Negocio. Para que las actividades ejecutadas en las
diferentes areas que no entren en estado de reseccion por alguna amenaza, se
deberan generar medidas de proteccion y recuperacion.

Se deberd implementar en el plan de continuidad o recuperacién ante incidentes o
desastres, un apartado donde se estipule la continuidad del negocio enfocado a los
aspectos de seguridad de la informacion, de tal manera que durante y después de
eventos que interrumpan el normal funcionamiento de las actividades en las areas
de COOPCEN, se brinde respuesta oportuna y asertiva a la recuperacion de los
servicios informaticos esenciales.

Bajo los lineamientos definidos en el plan de continuidad del negocio sobre la
seguridad de la informacién, se deberan ejecutar simulacros y pruebas que
garanticen la efectividad; asi como seran revisadas periédicamente por lo menos
una vez al afio las estrategias para la recuperacion oportuna de los servicios
informaticos, dicha actividad estara delegada al comité de SGSI.

El plan de continuidad de seguridad de la informacién deberd ser comunicado en
todas las areas de COOPCEN; de igual manera los simulacros realizados
involucraran a todo al personal generando con esto la capacidad de afrontar
situaciones de amenazas que impliquen la continuidad el negocio en el &mbito de
la seguridad de la informacion.

Bajo las pruebas y simulacros realizados se realizara la retroalimentacion necesaria
para ajustar o eliminar la estrategia de continuidad del negocio; toda prueba
realizada se hara de manera controlada sin afectar las operaciones de COOPCEN,
documentandolas y generando los respectivos informes donde se especifique las
recomendaciones, lecciones aprendidas y acciones de mejora.

Los servicios criticos que necesiten de respaldo para afrontar fallas para no
comprometer la continuidad de negocio, se debera implementarse opciones de
redundancia que generen respaldo de los servicios para suplir la caida del servicio
primario.

6.4.4.12 Cumplimiento de los requisitos legales. Con el fin de evitar

incumplimiento de politicas, normas y legislaciones con respecto a la seguridad de
la informacion, se debera generar un analisis donde se documenten todos los
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requisitos legales; una vez identificados se mantendran actualizados, para esta
labor el area juridica debera asesorar al comité de SGSI con el fin de definir las
normas y leyes aplicables, entre las cuales estaran:

- Tratamiento de datos personales

- Proteccion de la informacién y de los datos
- Derechos de autor

- Delitos informéticos

Todo software disponible en los equipos de cdmputo para su uso por las diferentes
areas debera cumplir con los derechos de la propiedad intelectual, de tal manera
que el area de sistemas estara en constante revision de las licencias y del software
definido para los equipos de cOmputo, en ningln caso se usara un software que no
cuente con su respectiva licencia.

Los documentos, archivos, libros digitales y articulos que se utilicen como
herramientas en las diferentes actividades de las areas de COOPCEN deberan
tener su respectivo permiso o referencia del autor, cuando se utilice ciertas partes
del documento; asi mismo se debe generar conciencia al personal sobre los
derechos de propiedad intelectual.

La informacion que se genera en las diferentes actividades por los funcionarios de
COOPCEN estara monitoreada por el sistema de informacion; de tal forma que se
protege los datos ante una eventual perdida, modificacion indebida, o acceso no
autorizado.

COOPCEN cuenta con la politica de tratamiento de datos personales (Anexo E), la
cual, debera ser integrada en los procesos de capacitacion y sensibilizacion sobre
seguridad de la informacion.

Para verificar el cumplimiento y evolucion del sistema de gestion de seguridad de la
informacion en cuanto a controles, politicas, procesos y procedimientos se debera
ejecutar auditorias internas, estas permitiran analizar si el SGSI esté alineado a los
objetivos misionales de COOPCEN, con el objetivo de ajustar el sistema a las
necesidades y cambios organizacionales, esta auditoria sera llevada por el comité
de SGSI quien generara un informe que serd revisado por la gerencia para
determinar acciones correctivas.

143



CONCLUSIONES

Acorde con los resultados obtenidos en la presente investigacion se extrajeron
algunas conclusiones; en primer lugar, se concluye que para administrar los
recursos tecnoldgicos de una organizacion es necesario tener en cuenta los
controles y politicas estipuladas dentro de un SGSI, este proceso estratégico
garantiza la seguridad de la informacién en los diferentes procesos de la
organizacion.

A través del proceso de implementacion del sistema se determind que el trabajo y
el interés que tengan los gerentes, funcionarios de la empresa y comités es
indispensable, esto permite implementar adecuadamente los controles y politicas
para la proteccion de los datos, dado que, son los agentes organizacionales los
encargados de velar por la seguridad y el cumplimiento de las normas establecidas
para darle un uso oportuno a los activos informaticos de la empresa.

Ahora bien, es importante mencionar que las politicas desarrolladas en el proyecto
fueron generadas en base a las necesidades y las caracteristicas de COOPCEN
como organizacion financiera y de cooperativismo, lo cual, fue indispensables para
generar una operacion eficiente del SGSI; ademas, surgio la necesidad de
incrementar la madures en los diferentes dominios de la norma ISO/IEC
27001:2013, por este motivo, se adaptaran o reformaran las politicas establecidas.

Por otro lado, la metodologia MAGERIT, permitié que por medio de unos pasos
estratégicos, analizar los activos y dar claridad a los riesgos a los que estan
expuestos, generando tanto cuantitativamente como cualitativamente resultados del
impacto que pueden generar las diferentes amenazas propuestas por la
metodologia, junto a esto también, se genera la valoracion de los activos en cuanto
a la necesidad y usabilidad que tienen en el ambito del almacenamiento,
procesamiento y transporte de informacion.

La valoracién de los activos y analisis de riesgos realizada en COOPCEN, determiné
aguellos activos que son mas criticos y que pueden desatar un impacto alto; con
esto se determina bajo un plan de tratamiento de riesgos minimizar este impacto y
ademas, brindarle a la gerencia informacion de la importancia de los activos de
informacion para el desarrollo de las actividades en las diferentes &reas vitales para
el cumplimiento de los objetivos misionales.

Para verificar el cumplimiento de la norma ISO/IEC 27001:2013 se generara un
analisis de madurez, esto con el fin de identificar los controles de seguridad de la
informacion, presentes y a mejorar; dichos controles se evaluaron en cada objetivo
de control, dando como resultado informacion sobre el estado en la aplicacion de la
norma y asi poder reforzar los dominios en los cuales se encontraron deficiencias
para disminuir la probabilidad o el impacto de los riesgos identificados en cada
activo de informacion.
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Para generar un cumplimiento aceptable de la norma ISO/IEC 27001:2013 se
definieron politicas de seguridad de la informacion, con la cuales, se lograra que
todos los implicados en las diferentes actividades y procesos que generen el
cumplimiento de los objetivos misionales de COOPCEN, se guien bajo ciertos
lineamientos y mejores practicas de seguridad de la informacion, con el fin dltimo
de mantener la confidencialidad, integridad y disponibilidad de la informacion.
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RECOMENDACIONES

EL SGSI que se disefié fue un gran paso para la mejora de la seguridad de la
informacion los cual permitié que los procesos de la organizacion generen un alto
grado de confianza al personal como a terceros, pero este paso debe ir ain mas
all4, ya que se debe realizar las respectivas revisiones y actualizaciones que permita
al SGSI mantenerse en el tiempo.

Bajo el andlisis de riesgo realizado se recomienda generar medidas de seguridad
especialmente a las amenazas que tienen un impacto alto en los procesos de la
organizacion.

Igualmente, se recomienda que en los posteriores andlisis de riesgo se involucren
los nuevos recursos tecnoldgicos, los cuales, ya hacen parte de la organizacion y
que sin un uso adecuado pueden afectar la integridad, confidencialidad y
disponibilidad de la informacién.

Se sugiere, ademas, que se generen procesos de formacién a todo el personal de
COOPCEN sobre le SGSI, con el fin de que cada funcionario de las diferentes areas,
tome conciencia sobre la importancia de la informacion y los diferentes activos que
la procesan y almacenan. Asi mismo, se recomienda establecer procesos de
auditoria externa con el fin de obtener puntos de vista alternos sobre la funcionalidad
y cumplimiento del SGSI.

Bajo el comité de SGSI se recomienda generar las diferentes actualizaciones y
revisiones, con el fin de que esté acorde a las nuevas necesidad y cambios
ocurridos, tanto en los activos de informacion, como en los diferentes cargos y
funciones.

Por ultimo, se sugiere que dentro del presupuesto anual se considere que el SGSI
necesita de recursos economicos para mantener la efectividad de sus controles a
desarrollar y permanezca con un grado de efectividad éptimo, debido a que muchas
acciones a ejecutarse generan un gasto.
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ANEXOS

Anexo A Formato INAC-SIS Inventario y clasificacion de activos de
COOPCEN LTDA

INACSIS (VER L0V

IMPORTAH CIA

IDENTIFICADOR 0 0 . o
NOMBRE DEL cori LUGEMIDE  PROPETARID  USUARIODEL  CUSTODIODEL .

PROLC
"';":'I:E'“ SERIAL FROCESG ACTNVD eSOV RIcACION DEL ACTNVD ACTVO ACTIVO ESTAI0 ponibifidad  integridad

Valor de
confidencialidad xd
Impartancia

FUNCIONARIC DE
CARTERA

H
COOPOEN 4, 593300

Elaborado por: COOPCEN LTDA.

Link:
https://drive.qgoogle.com/file/d/1acAFQDAs8xiKireGOc3pzLn5hMrmy0tX/view?usp=
sharing
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https://drive.google.com/file/d/1acAFQDAs8xiKireGQc3pzLn5hMrmy0tX/view?usp=sharing

Anexo B MAN_COP-01 Historial de mantenimiento equipos de cémputo y
telecomunicaciones.

Historial de mantenimiento equipos de computo y telecomunicaciones COOPCEI'I .
EMPRESA COOPCEN Fechade Elab: CEMTAACER ELEE T FUeAs bR 0
NOMBRE DEL
ACTIVO DE 22/09/2020
CORREO sistemas{@coopcen.coop MAN_COP-01

HISTORIAL DE M ANTENIM IENTOS
TIPODE MANTENIMIENTO |PREVENTIVG FECHA DE MANTEMNIENTO MANTENIMIENTC MN®
CORRECTIVO HORA DE NICIO
REWVISION HORA DE FINALIZACION
ACTULIZACION

REALIZADO POR

DESCRIP CION DEL
MANTENIMIENTO

REALIZA MANTENIMIENTO RECIBE DE CONFORMIDAD

Elaborado por: COOPCEN LTDA.

Link:
https://drive.google.com/file/d/1brOFUVOAEG6 bnCRNhCad1XPW8h0Oxw8-
s/view?usp=sharing
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Anexo C procedimiento PGI_COOP incidentes de seguridad de la informacion

PROCEDIMIENTO GESTION DE INCIDENTES DE SEGURIDAD DE LA Version 1.0

COOPCQI'I ltda. PGI_COOP | 20/10/2020

COOPERATIVA MULTIACTIVA DE_
CENTRALES ELECTRICAS DE NARINO

INFORMACION

1. OBJETIVO

Identificar y brindar la atencidon oportuna a todos los incidentes de seguridad y
privacidad de la informacion, con el fin de mitigar el impacto.

2. ALCANCE

Todo incidente en seguridad de la informacién debera ser identificado, clasificado,
solucionado y generar aprendizaje a la organizacion de COOPCEN LTDA.

3. PROCEDIMIENTO:

3.1 Los

incidentes de segura seran reportados al correo electronico

sistemas@coopcen.coop , el cual debe estar sustentado con las evidencias

correspondientes de lo ocurrido.

3.2 Recibido la notificacién via correo electrénico el coordinador del area de sistemas
debera dirigirse al area donde se presentaron los hechos y recopilar la informacién bajo
el formulario de reporte de incidentes FI_COOP.

Bajo la informacién recolectada por el coordinador de sistemas se clasificara el
incidente bajo lo siguiente:

Hubo dafio o pérdida de informacion.

Hubo fuga y/o robo de informacion.

Hubo robo de credencias o informacion mediante Phishing.

Se presenté modificacion no autorizada de la informacién.

Se presenta un comportamiento anormal del computador y/o sistema de
informacion.

Se presento suplantacion de identidad.

Se presentd un acceso no autorizado.

Se presento pérdida o alteracion de registros de base de datos.
Se presenté una pérdida de un activo de informacion.

Hubo presencia de cédigo malicioso “malware, Ransomware”.
Se presenté una denegacion del servicio.

Se presento algun ciberataque.
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CoopCen ..

COOPERATIVA MULTIACTIVA DE_
CENTRALES ELECTRICAS DE NARINO

PROCEDIMIENTO GESTION DE INCIDENTES DE SEGURIDAD DE LA

PGI_COOP 20/10/2020

! Version 1.0
INFORMACION
Seguidamente se realiza la valoracion del impacto segun la tabla No.1
IMPACTO DESCRIPCION VALORACION
Catastréfico Si llegara a presentarse:

Dafios totales a la infraestructura
tecnologica de COOPCEN.

Mala Reputacion a nivel nacional
Pérdidas econdmicas elevadas.

Mayor Si llegara a presentarse:

Pérdidas econdmicas mayores

Dafios totales a la infraestructura
tecnoldgica de COOPCEN.

Mala Reputacién a nivel nacional.

Moderado Si llegara a presentarse:

Pérdidas econdmicas moderadas
Dafios parciales a la infraestructura
tecnolégica de COOPCEN.

Llamados de atencion a nivel
organizacional

Mala Reputacion al proceso a nivel de
organizacion.

MEDIO

Menor Si llegara a presentarse:

Pérdidas econdmicas menores

Dafios pequefios a la infraestructura
tecnoldgica de COOPCEN.

Llamados de atencion a nivel de
procesos.

Mala Reputacion de las areas
responsables.

Insignificante Si llegara a presentarse:

Pérdidas econémicas insignificantes
Dafios pequefios a la infraestructura
tecnoldgica de COOPCEN.

Llamados de atencion a nivel de grupo
Mala Reputacion a nivel de grupo.

Junto a la valoracion y en el campo de evidencias del formato reporte de incidentes
FI_COOP, se debera adjuntar las pruebas necesarias que ratifique dicha valoracion;
estas evidencias seran almacenadas ante posibles usos a nivel judicial.
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COOPERATIVA MULTIACTIVA DE_
CENTRALES ELECTRICAS DE NARINO

PROCEDIMIENTO GESTION DE INCIDENTES DE SEGURIDAD DE LA Version 1.0
INFORMACION

3.3. Segun sea la valoracion del incidente se debera ejecutar la respectiva solucién; Ya
sea ejecutando tareas de recuperacion, restauracion, reiniciacion, remplazo, reparacion
de los servicios o activos de informacion afectados.

3.4. Todo incidente presentado debera generarse la respectiva retroalimentacion al
grupo de trabajo de todas las areas, con el fin de que se tome conciencia o evitar que
los funcionarios recaigan en el mismo suceso, ademas esto permite asegurar que a
todas las areas se le realice los respectivos ajuste y solucion del incidente inicial.

3.11 En caso de que se presente un incidente de seguridad de la informacion el
coordinador de sistemas, reportara los incidentes de seguridad a los entes externos
de ser necesario.

Se pueden reportar incidentes de seguridad de la informacién a través de los
siguientes canales:

e ColCERT (Grupo de Respuesta a Emergencias Cibernéticas de
Colombia), reportar al correo electronico: contacto@colcert.gov.co o al
Teléfono: (+571) 2959897.

e CSIRT Gobierno reportar al correo csirtgob@mintic.gov.co

e Centro cibernético Policial reportar en la siguiente ruta:
https://caivirtual.policia.gov.co/

Elaborado por: COOPCEN LTDA.
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Anexo D Formato FI_COOP incidentes de seguridad de la informacion

FI_COOP v 1.0

Coopcen ltda. Fecha:

COOPERATIVA MULTIACTIVA DE_

REPORTE INCIDENTES DE SEGURIDAD DE LA INFORMACION
1. Reportarte

Nombre y cargo de la persona que reporta:

Correo electrénico:

Teléfono:

Area:

Informacion del Incidente

2.1. Fechay horadel Incidente:

2.2. Fechayhora de deteccién:

2.3. Breve descripciéon del incidente
(¢qué pasé?, ¢donde pasd?, écudndo
pasé?, icomo pasé?, ¢Qué serviciosy
como se afectaron?)

2.4. Componentes a afectados en el Zona de red afectada (internet, red interna, red de
incidente de seguridad de Ila administracion, entre otras):
informacion. O

Tipo de sistema afectado (servidor de archivos,
estaciones de trabajo, ya sea de escritorio o movil,
O entre otros):

Sistema operativo (especificar version):

O
Protocolos o servicios y aplicaciones (especificar
version):

O

OO  Otro: Especificar

154



FI_COOP v 1.0

Coopcen ltda. Fecha:

COOPERATIVA MULTIACTIVA DE_

Informacion del Incidente

2.5. Nivel estimado de dafio o impacto Crmf:o =
provocado por el incidente de Me.dlo O
seguridad de la informacion: Bajo O

porque:

2.6. evidencias (fotografias, pantallazos, Plambre:del archive o documento:

videos.)

2.8. Detallar las acciones inmediatas que
han realizado para mitigar el
incidente de seguridad de Ia
informacioén:

3. Clasificar el incidente de seguridad de la informacion reportado en el presente anexo con base en las
siguientes definiciones:

Clases de Incidente Aplica Describir el incidente especifico

3.1. Ataques fisicos (deliberados o
intencionales) tales como: sabotaje,
vandalismo, robo de dispositivos, fuga de O
informacion en medios fisicos, acceso
fisicos no autorizados, coercion, extorsion,
ataque terrorista, entre otros.

3.2. Daiio no intencional o accidental, pérdida
de informacién o pérdida de activos, tales
como: informacion compartida
indebidamente, errores u omisiones en

sistemas o dispositivos, errores en =
procedimientos o controles, cambios
indebidos a datos, extravio de informacion

o dispositivos, entre otros.

3.3. Incidentes por desastres naturales o
ambientales, tales como: Terremotos,
inundaciones,  huracanes, incendios, O
radiacion, corrosion, explosiones, entre
otros.

3.4. Incidentes por fallas o mal
funcionamiento, tales como: Falla en [m]
dispositivos o sistemas, fallas en
comunicaciones, en servicios o equipos de
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FI_COOP v 1.0

Coo pcen ltda. Fecha:

COOPERATIVA MULTIACTIVA DE_

Clases de Incidente Aplica Describir el incidente especifico

terceros o en la cadena de suministros,
entre otros.

3.5. Incidentes por la interrupcién o falta de
insumos, tales como: Ausencia de
personal, huelgas, interrupcion de m]
servicios de energia, agua,
telecomunicaciones, entre otros.

3.6. Incidentes por intercepcion de datos, tales
como: espionaje, intercepcion  de
mensajes, wardriving, ataques de hombre
en medio, secuestro de sesiones,
programas sniffers, robo de mensajeria,
entre otros.

3.7. Incidentes por actividad maliciosa (ciber
ataques) con el fin de tomar el control,
desestabilizar o dafiar un sistema
informatico, tales como: Robo de
identidad, Phishing, Negacion de servicio
(DOS, DDOS), Codigo malicioso (malware,
troyanos, gusanos, inyeccion de cdédigo,
virus, ransomware), Ingenieria Social,
Vulneracién de certificados (suplantacion O
de sitios, certificados falsos), manipulacion
de hardware (proxies anénimos,
skimmers,  sniffers), alteracion de
informacion (suplantacion de
direccionamiento y tablas de ruteo, DNS
poisoning, alteracién de configuraciones),
abuso de aplicaciones de auditoria,
ataques de fuerza bruta, abuso de
autorizaciones, entre otros.

3.8. Originadas por aspectos legales, tales
como: Violacion de cldusulas y acuerdos,
violacion de confidencialidad, decisiones m]
adversas (resoluciones judiciales en la
misma jurisdiccién o en otras), entre otras.

Elaborado por: COOPCEN LTDA.
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Anexo E Politica de tratamiento de datos personales.

CoopCen...

Cooperativa Multiactiva de Trabajadores,
Jubilados y Pensionados de Codenar
NIT.891.224.291-1

1. OBIJETIVO

Definir los lineamientos necesarios para la proteccion de datos personales contenidos en las diferentes
bases de datos de la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN
LTDA”"., de modo que reciban el tratamiento conforme a los fines previstos.

2. ALCANCE

Esta politica es de obligatorio y estricto cumplimiento por parte de todos los empleados de la
COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”., los contratistas y
terceros que obran en nombre de la cooperativa.

Todos los colaboradores de la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO
“COOPCEN LTDA"., deben observar y respetar estas politicas en el cumplimiento de sus funciones. En los
casos en que no exista vinculo laboral se debera incluir una clausula contractual para que todos, quienes
obren en nombre de la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN
LTDA”., o lo representen, se obliguen a cumplir estas politicas. El incumplimiento de las mismas originara
sanciones de tipo laboral o responsabilidad contractual segun el caso. Lo anterior, sin perjuicio del deber
de responder patrimonialmente por los dafios y perjuicios que cause a los titulares de los datos o a la
COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”., por el
incumplimiento de estas politicas o el indebido tratamiento de datos personales.

3. DEFINICIONES Y VOCABULARIO

e AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales

e AVISO DE PRIVACIDAD: Comunicacion verbal o escrita generada por el Responsable, dirigida al
titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos personales.

e BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de Tratamiento.

o DATO PERSONAL: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

e DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficioy a
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

o DATOS SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi
como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

El Registro Nacional de Bases de Datos: es el directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais.
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CoopCen...

Cooperativa Multiactiva de Trabajadores,
Jubiladas y Pensionados de Codenar
NIT.891.224.291-1

o Encargado Del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento

o Responsable Del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos

o Titular: Persona natural cuyos datos personales sean objeto de tratamiento

o Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los
datos personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

o Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable

o Tratamiento: Cualquier operacidon o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

4. DESARROLLO
. UBICACION
La COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA” con NIT

891.224.291-1, ubicada en la Carrera 32 No 19 A -28, Pasto, Narifio. Colombia, Teléfono fijo: 7291957,
Teléfono Movil 3155977193, e-mail: secretaria@coopcen.coop

Il.  NORMATIVIDAD

Estas politicas se rigen y son el resultado de la aplicacion del articulo 15 de la Constitucion Politica de
Colombia, de los articulos 1 al 30 de la Ley 1581 de 2012, articulos 1 al 28 del decreto 1377 de 2013,
articulos 1 al 16 del Decreto 886 de 2014, contenidos en los capitulos 25 y 26 del Decreto Unico 1074 de
2015 del sector Comercio, Industria y Turismo.

. PRINCIPIOS

Con el fin de garantizar la proteccion de datos personales, la COOPERATIVA MULTIACTIVA DE CENTRALES
ELECTRICAS DE NARINO “COOPCEN LTDA”., se cifie al cumplimiento de los siguientes principios para
efectos del tratamiento (recoleccion, almacenamiento, uso, circulacion o supresion), transferencia y
transmision de datos personales a los cuales tenga acceso.

Principio de legalidad en materia de tratamiento de datos: El tratamiento de datos personales es una
actividad reglada que debe sujetarse a las disposiciones vigentes y aplicables que desarrollen el tema.

Principio de finalidad: El tratamiento de datos que lleve a cabo la COOPERATIVA MULTIACTIVA DE

CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA” ., obedecer4 a una finalidad legitima de acuerdo con
la Constitucion y la Ley, la cual sera debidamente informada a los titulares de los datos personales.
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Cooperativa Multiactiva de Trabajadores,
Jubilados y Pensionados de Codenar
NIT.891.224.261-1

Principio de libertad: El tratamiento de datos personales que lleve a cabo la COOPERATIVA MULTIACTIVA
DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”., el personal a su cargo, o cualquier tercero que
llegase a tener acceso a las bases de datos de la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS
DE NARINO “COOPCEN LTDA”., solo puede ejercerse con el consentimiento, previo, expreso e informado
del titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

Principio de transparencia: La COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO
“COOPCEN LTDA”., en el tratamiento de datos personales garantizara al titular el derecho a obtener en
cualquier momento vy sin restriccion alguna, informacién acerca de la existencia de datos que le
conciernan.

Principio de acceso y circulacién restringida: El tratamiento de datos personales se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la Constitucién. En este
sentido, el tratamiento sélo podra hacerse por personas autorizadas por el titular y/o por las personas
previstas en la ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en internet u otros medios
de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los titulares o terceros autorizados conforme a la ley.

Principio de seguridad: La informacion sujeta a tratamiento por parte de la COOPERATIVA MULTIACTIVA
DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”., del personal a su cargo y de cualquier tercero
que tenga, llegase a tener acceso a las bases de datos de la COOPERATIVA MULTIACTIVA DE CENTRALES
ELECTRICAS DE NARINO “COOPCEN LTDA”., se deberd manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas de la COOPERATIVA MULTIACTIVA DE CENTRALES
ELECTRICAS DE NARINO “COOPCEN LTDA”., o externos que por algin motivo que intervengan en el
tratamiento de datos personales de las bases de datos de la COOPERATIVA MULTIACTIVA DE CENTRALES
ELECTRICAS DE NARINO “COOPCEN LTDA”., que no tengan la naturaleza de publicos estdn obligadas a
garantizar la reserva de la informacion, inclusive después de finalizada su relacion con alguna de las labores
que comprende el tratamiento, pudiendo solo realizar suministro o comunicacién de datos personales
cuando ello corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la misma.
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IV.  FINALIDADES ESPECIALES

Ademas de las finalidades generales, existen finalidades particulares, atendiendo a la relacién que
tienen las personas con la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO
“COOPCEN LTDA”., como a continuacion se describen:

4.1. Finalidades especiales para el tratamiento de los datos de pacientes:

e Lograr una eficiente comunicacion relacionada con nuestros servicios y alianzas, por diferentes
medios

Ofrecer informacion sobre campaiias, programas especiales

Informar e invitar a campafias de mercadeo, promocién de servicios y educacion al asocado.
Realizar encuesta de satisfaccion de servicios y atenciones prestadas

Contestacion, gestion y seguimiento a solicitudes de mejoramiento, peticiones y sugerencias.

4.2. Finalidades especiales para el tratamiento de los datos personales de colaboradores y
pensionados

e Realizacion de publicaciones internas y externas

e Apertura de acceso a plataformas tecnoldgicas propias de la organizacion

e Brindar informacion a empresas que solicitan verificar datos laborales de los empleados para
autorizacion de créditos de dinero o créditos comerciales. (Previa verificacion de fuente y uso
de datos, se debe centrar en la verificacion mas no en el suministro de la informacion).

e Ser contactado directamente en caso de ser requerido, en razén de sus funciones.

e Detectar las necesidades de capacitacion e implementar acciones que permitan el desarrollo
de la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”.,

e Informar y conformar procesos de eleccién y promocion interna.

4.3. Finalidades especiales para el tratamiento de los datos personales de proveedores y
contratistas

e Evaluacion de bienes y servicios prestados por proveedores y contratistas
e Seguimiento y gestion de la relacién contractual

4.4. Finalidades especiales de los datos personales de visitantes y otros usuarios de la
comunidad

e Seguridad de los asociados, visitantes, colaboradores y de la comunidad en general que se
encuentran en las instalaciones de la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS
DE NARINO “COOPCEN LTDA”.

V. TRATAMIENTO AL CUAL PODRAN SER SOMETIDOS LOS DATOS PERSONALES
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Consulta

Tramites administrativos

Envio de informacion

Investigacion

Solicitud de diligenciamiento de encuestas
Realizacién de llamadas

Nota: frente al tratamiento de los datos sensibles, la ley permite que estos sean tratados Unicamente
cuando:

e Eltitular de los datos personales haya dado su autorizacion explicita a dicho tratamiento, salvo
en los casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

e Eltratamiento sea necesario para salvaguardar el interés vital del titular de los datos personales
y este se encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

e Eltratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacién, ONG, asociacion o cualquier otro organismo sin dnimo de lucro,
cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razén
de su finalidad. En estos eventos, los datos no se podrdn suministrar a terceros sin la
autorizacion del titular.

e El tratamiento se refiere a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberdn
adoptarse las medidas conducentes a la supresion de identidad de los titulares.

Igualmente, el tratamiento de datos personales de nifios, nifias y adolescentes se realizara bajo los
parametros enunciados anteriormente en esta politica.

VL.  CARTA DE DERECHOS DE LOS TITULARES DE DATOS PERSONALES TRATADOS EN LA
COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”.

El titular de los datos personales tratados en la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS
DE NARINO “COOPCEN LTDA”., tendra los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o
encargados del tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo cuando
expresamente se exceptie como requisito para el tratamiento, de conformidad con lo previsto en
el articulo 10 de la ley 1581 de 2012.

c. Serinformado por el responsable del tratamiento o el encargado del tratamiento, previa solicitud,
respecto del uso que les ha dado a sus datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en laley 1581 de 2012, y las demds normas que la modifiquen, adicionen o complementen;
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e. Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales.

Nota: La revocatoria y/o supresion procederd cuando la Superintendencia de Industriay Comercio
haya determinado que, en el tratamiento, el responsable o encargado han incurrido en conductas
contrarias a esta ley y a la Constitucion;

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

El titular podra consultar de forma gratuita sus datos personales:

Al menos una vez cada mes calendario

Cada vez que existan modificaciones sustanciales de las Politicas de Tratamiento de la informacién
que motiven nuevas consultas.

TS @t

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el responsable solo podra
cobrar al titular los gastos de envio, reproduccion y, en su caso, certificacion de documentos. Los costos
de reproduccién no podran ser mayores a los costos de recuperacion del material correspondiente.

VIl.  CONSULTAS

Los titulares de los datos personales o sus causahabientes podran consultar la informacién personal del
titular que repose en cualquier base de datos de la COOPERATIVA MULTIACTIVA DE CENTRALES
ELECTRICAS DE NARINO “COOPCEN LTDA”., el cual suministrara a estos toda la informacién contenida en
el registro individual o que esté vinculada con la identificacién del titular.

La consulta podra ser formulada a través de los diferentes medios fisicos o electrénicos habilitados para
ello, siempre y cuando se pueda mantener prueba de esta.

La consulta sera atendida de conformidad con el término establecido en la ley, contados a partir de la
fecha de recibo de la misma en la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO
“COOPCEN LTDA”., cuando se trate de un medio fisico o en el correo electréonico
secretaria@coopcen.coop, cuando sea través de un medio electrénico. Cuando no fuere posible atender
la consulta dentro de dicho término, se informara al interesado, expresando los motivos de la demora y
sefalando la fecha en que se atendera su consulta, la cual en ningtin caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

Vill.  RECLAMOS

El titular de los datos personales o sus causahabientes que consideren que la informaciéon contenida en
una base de datos debe ser objeto de correccion, actualizacién o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley, podran presentar un reclamo ante la
COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”., el cual sera
tramitado bajo las siguientes reglas:

a. Elreclamo se formulard mediante solicitud dirigida a la COOPERATIVA MULTIACTIVA DE CENTRALES
ELECTRICAS DE NARINO “COOPCEN LTDA”., ya sea por medio fisico o electrénico
traumedicalgerencia@gmail.com, con la identificacion del titular, la descripcion de los hechos que
dan lugar al reclamo, la direccién, y acompafiando los documentos que se quiera hacer valer. Si el
reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias siguientes a la
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recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entenderd que ha desistido
del reclamo.

b. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al interesado.

c. Unavezrecibido el reclamo completo, se incluira en la base de datos una leyenda que diga “reclamo
en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda
debera mantenerse hasta que el reclamo sea decidido.

d. Eltérmino méaximo para atender el reclamo sera de quince (10) dias hébiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término,
se informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual
en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Nota: en el asunto de la solicitud se debera indicar que se trata de datos personales y especificar si se trata
de datos de paciente, colaborador, contratista o proveedor, o usuario en general.

IX.  LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR
Los derechos de los titulares establecidos en la Ley, podran ejercerse por las siguientes personas:

e Por el titular, quien debera acreditar su identidad en forma suficiente por los distintos medios que
le ponga a disposicion el responsable.

e Por sus causahabientes, quienes deberan acreditar tal calidad.

e Por el representante y/o apoderado del titular, previa acreditacion de la representacién o
apoderamiento.

e Por estipulacion a favor de otro o para otro.

Nota: Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén facultadas
para representarlos.

X. DERECOS DE LOS NINOS Y ADOLESCENTES
En el tratamiento de datos personales a cargo de la COOPERATIVA MULTIACTIVA DE CENTRALES
ELECTRICAS DE NARINO “COOPCEN LTDA”., se asegurara el respeto a los derechos prevalentes de los nifios,
nifias y adolescentes.
Queda proscrito el tratamiento de datos personales de nifios, nifias y adolescentes, salvo aquellos datos
que sean de naturaleza publica y cuando dicho tratamiento cumpla con los siguientes parametros y

requisitos:

e Que responda y respete el interés superior de los nifios, nifias y adolescentes.
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e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente, otorgara la
autorizacion a la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”.,
previo ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada teniendo en cuenta
la madurez, autonomia y capacidad para entender el asunto.

XL RESPONSABLES Y CANALES

La COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”., con el fin de
garantizar el derecho de acceso a los titulares de los datos personales, para la atencion de consultas,
reclamos, peticiones de rectificacion, actualizaciéon y supresion de datos, cuenta mecanismos fisicos y
electrénicos para la recepcion de solicitudes, a través del correo electrénico secretaria@coopcen.coop o
fisicamente a través de la oficina de la Gerencia de la COOPERATIVA MULTIACTIVA DE CENTRALES
ELECTRICAS DE NARINO “COOPCEN LTDA”.,

Xll.  AUTORIZACION DEL TITULAR

La COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”., para el
tratamiento de datos personales requiere la autorizacion previa, expresa e informada del titular de los
mismos, excepto en los siguientes casos autorizados por la ley 1581 de 2012:

e Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacidn autorizado por la ley para fines histdricos, estadisticos o cientificos.
Datos relacionados con el Registro Civil de las Personas.

De la autorizacién requerida para el tratamiento de datos personales sensibles, cuando dicho tratamiento
sea permitido, la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”.,
deberd cumplir con las siguientes obligaciones:

e Informar al titular que por tratarse de datos sensibles no estd obligado a autorizar su tratamiento.

e Informar al titular de forma explicita y previa, ademas de los requisitos generales de la autorizacion
para la recoleccion de cualquier tipo de dato personal, cudles de los datos que seran objeto de
tratamiento son sensibles y la finalidad del tratamiento, asi como obtener su consentimiento
expreso.

e Ninguna actividad podré condicionarse a que el titular suministre datos personales sensibles.
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12.1. MEDIOS PARA OBTENER Y OTORGAR LA AUTORIZACION:

La COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”., con el fin de
dar cumplimiento a lo establecido en la Ley 1581 de 2012, obtendra de manera previa al tratamiento de
los datos personales, la autorizacion de los titulares o de quienes se encuentren legitimados para ello a
través de diferentes mecanismos como: Formato de autorizacion para la recoleccion y tratamiento de
datos personales, correo electrénico, pagina web, mensaje de datos, Intranet o cualquier otro mecanismo
que permita concluir inequivocamente que la autorizacion fue otorgada.

En ninguln caso, el silencio podré asimilarse a una conducta inequivoca.
122. PRUEBA PARA LA AUTORIZACION:

La COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA” ., desplegara los
medios fisicos y electrénicos necesarios para la conservacion de la prueba de |a autorizacién otorgada por
los titulares de los datos personales para el tratamiento de los mismos sin importar cual haya sido el medio
a través de la cual dicha autorizacién haya sido obtenida.

12.3. REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO

Los titulares de los datos personales podran en todo momento solicitar a la COOPERATIVA MULTIACTIVA
DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”., la supresién de sus datos personales y/o
revocar total o parcialmente la autorizacion otorgada para el tratamiento de los mismos, mediante la
presentacion de un reclamo.

La solicitud de supresion de la informacion y la revocatoria de la autorizacion no procederan cuando el
titular de los datos personales tenga un deber legal o contractual de permanecer en la base de datos.

La COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”., pondra a
disposicion del titular de los datos personales mecanismos gratuitos y de facil acceso para presentar la
solicitud de supresion de datos o la revocatoria de la autorizacion otorgada.

Xlll.  MEDIDAS DE SEGURIDAD

La COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”., a través de su
Politica de Seguridad de la Informacién y capacitacién de personal buscara garantizar el cumplimiento del
principio de seguridad de la Ley 1581 de 2012 y demas normas concordantes y complementarias, asi como
la implementacion de la obligacion contractual en las relaciones que se adquieran con proveedores y
contratistas, que de una u otra forma presten bienes y servicios encaminados a contribuir a la prestacion
de servicios de la cooperativa.
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PERSONAS A LAS CUALES SE LES PUEDE SUMINISTRAR LA INFORMACION:

La informacidn que reuna las condiciones establecidas en la presente politica podra ser suministrada por
la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”., a las siguientes
personas:

13.2.

A los titulares, sus causahabientes o sus representantes legales.
A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.
A los terceros autorizados por el titular o por la ley.

TRANSFERENCIAS Y TRANSMISIONES INTERNACIONALES DE DATOS PERSONALES:

Para la transmision y transferencia de datos personales, se aplicardn las siguientes reglas:

Las transferencias internacionales de datos personales deberan observar lo previsto en el articulo
26 de la Ley 1581 de 2012; es decir, la prohibicion de transferencia de datos personales a paises
que no proporcionen niveles adecuados de proteccion de datos y los casos excepcionales en los
que dicha prohibicién no aplica.

Las transmisiones internacionales de datos personales que se efecttien entre un responsable y un
encargado para permitir que el encargado realice el tratamiento por cuenta del responsable, no
requeriran ser informadas al titular ni contar con su consentimiento cuando exista un contrato en
los términos del articulo 25 de la Ley 1581 de 2012.

Se prohibe la transferencia de datos personales de cualquier tipo a paises que no proporcionen
niveles adecuados de proteccion de datos. Se entiende que un pais ofrece un nivel adecuado de
proteccion de datos cuando cumpla con los estdndares fijados por la Superintendencia de
Industria y Comercio.

De manera excepcional, la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO
“COOPCEN LTDA”., podra hacer transferencia de datos personales en los siguientes casos:

v Informacién respecto de la cual el titular haya otorgado su autorizacion expresa e inequivoca para

la transferencia.

v Intercambio de datos de cardcter médico, cuando asi lo exija el tratamiento del titular por razones

de salud o higiene publica.

Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable.
Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio de reciprocidad.

Transferencias necesarias para la ejecucion de un contrato entre el titular y COOPERATIVA
MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”., o para la ejecucién de
medidas precontractuales siempre y cuando se cuente con la autorizacién del titular.
Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.
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14.1.

14. DEBERES DE LOS RESPONSABLES Y DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES

DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO DE DATOS PERSONALES:

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el tratamiento de los datos.

El Responsable del Tratamiento, al momento de solicitar al titular la autorizaciéon, debera informarle de
manera clara y expresa lo siguiente:

El tratamiento al cual serdn sometidos sus datos personales y la finalidad del mismo;

El cardcter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen
sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

Los derechos que le asisten como titular;

La identificacion, direccion fisica o electrénica y teléfono del Responsable del Tratamiento.

El Responsable del Tratamiento debera conservar prueba del cumplimiento de lo previsto en este
numeral y, cuando el titular lo solicite, entregarle copia de esta.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;
Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el titular;

Informar debidamente al titular sobre la finalidad de la recoleccidn y los derechos que le asisten
por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible;

Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada;
Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento;

Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley;

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;
Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencion de consultas y reclamos;
Informar al encargado del tratamiento cuando determinada informacién se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacion y no haya finalizado el
tramite respectivo;

Informar a solicitud del titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccidn de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de la informacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.
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e Deber de acreditar puesta a disposicion del aviso de privacidad y las politicas de Tratamiento de
la informacién, cuando sea usado este medio.

e Debe conservar el modelo del Aviso de Privacidad que utilicen para cumplir con el deber que
tienen de dar a conocer a los titulares la existencia de politicas del tratamiento de la informacion
y la forma de acceder a las mismas, mientras se traten datos personales conforme al mismo y
perduren las obligaciones que de este se deriven.

e Debe conservar prueba de la autorizacion otorgada por los titulares de datos personales para el
tratamiento de los mismos.

14.2. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES:

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el tratamiento de datos personales por cuenta del Responsable del Tratamiento;

e Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

e Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de
la presente ley;

e Actualizar la informacidn reportada por los Responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo;

e Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados en la
presente ley;

e Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencién de consultas y reclamos por parte
de los titulares;

e Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se regula en la
presente ley;

e Insertar en la base de datos la leyenda “informacién en discusion judicial” una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal;

e Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio;

e Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella;

e Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacidn de los titulares;

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

”

Nota 1: en el evento en que concurran las calidades de Responsable del Tratamiento y Encargado
del Tratamiento en la misma persona, le sera exigible el cumplimiento de los deberes previstos
para cada uno.

Nota 2: Las politicas de tratamiento en ningln caso podran ser inferiores a los deberes contenidos
en la presente ley.
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14.3. DEBERES TANTO DE LOS RESPONSABLES COMO DE LOS ENCARGADOS DEL TRATAMIENTO DE
DATOS PERSONALES:

e Deben establecer mecanismos sencillos y 4giles que se encuentren permanentemente disponibles
a los Titulares con el fin de que estos puedan acceder a los datos personales que estén bajo el
control de aquellos y ejercer sus derechos sobre los mismos.

e Deberan adoptarse las medidas razonables para asegurar que los datos personales que reposan
en las bases de datos sean precisos y suficientes y, cuando asi lo solicite el Titular o cuando el
Responsable haya podido advertirlo, sean actualizados, rectificados o suprimidos, de tal manera
que satisfagan los propdsitos del tratamiento.

e Deberdn designar a una persona o area que asuma la funcién de proteccién de datos personales,
que dara tramite a las solicitudes de los titulares, para el ejercicio de los derechos a que se refiere
la Ley 1581 de 2012 y el Decreto 1377 de 2013.

15. TEMPORALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

La permanencia de los datos personales recolectados por la COOPERATIVA MULTIACTIVA DE CENTRALES
ELECTRICAS DE NARINO “COOPCEN LTDA”., estara determinada por la finalidad del tratamiento para los
que estos hayan sido recogidos.

Una vez cumplida la finalidad del tratamiento, la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS
DE NARINO “COOPCEN LTDA”., procederd a la supresion de los datos personales recolectados. No
obstante, lo anterior, los datos personales deberan ser conservados cuando asi se requiera para el
cumplimiento de una obligacién legal o contractual.

La presente Politica de Proteccion de Datos Personales fue aprobada por la Gerencia y rige a partir del 30
de octubre de 2018 y deja sin efecto alguno cualquier documento anterior que buscara regular el tema en
el interior de la COOPERATIVA MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO “COOPCEN LTDA”.

Firmado Original
Representante Legal
COOPCEN LTDA.
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Anexo F. Resumen Analitica Especializado

Fecha de | 30/11/2020
Realizacion:

Programa: | Especializacion en Seguridad Informatica

Linea de | Gestion de Sistemas
Investigacion:

Titulo: | DISENO DE UN SISTEMA DE SEGURIDAD DE LA
INFORMACION PARA LA COOPERATIVA
MULTIACTIVA DE CENTRALES ELECTRICAS DE
NARINO BASADO EN LA NORMA ISO 27001:2013

Autor(es): | Zambrano Gomez Luis Gerardo

Palabras Claves: | ISO 27001:2013, MAGERIT, activos, riesgos, politicas.

Descripcion: | La presente investigacion es un proyecto de grado
aplicado a la organizacion COOPCEN LTDA; la cual es
una cooperativa del sector de la economia solidaria 'y que
su actividad principal es la de prestar el servicio de
crédito en sus diferentes modalidades. El objetivo de
proyecto se fundamenta en generar bunas practicas y
procedimientos para minimizar los riesgos y amenazas
para asi también reducir el impacto que puedan causar;
todo esto con el fin de que la informacion esté integra,
disponible y confidencial cuando se utlice en los
procesos de afiliacion, crédito, financiero, ingreso de
fondos, afiliaciones y gestion tecnolégica, debido a que
estos son las principales actividades para dar
cumplimiento a la mision de COOPCEN LTDA,; por tal
razon el disefio de un Sistema de Gestion de Seguridad
de la Informacion (SGSI) alineado con la norma ISO/IEC
27001:2013 y la metodologia MAGERIT para el andlisis
y gestidon de riesgos, garantizando la proteccion de los
activos de informacion.

Fuentes bibliograficas destacadas:

El desarrollo del proyecto se sustenta bajo referentes bibliograficos que hacen
énfasis en la implementacion de un sistema de gestion de seguridad de la
informacion, asi como también el desarrollo del analisis de riesgos bajo la
metodologia MAGERIT y la norma ISO/IEC 27001:2013.

GALLARDO, Maria y JACOME, Paul. Andlisis de riesgos informaticos y
elaboracion de un plan de contingencia T.l. para la empresa eléctricas Quito S.A.
[online]. Tesis de grado. Escuela Politécnica Nacional. Quito. 2011. [citado
octubre 2020]. Disponible en internet:
https://bibdigital.epn.edu.ec/bitstream/15000/3790/1/CD-3510.pdf
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https://bibdigital.epn.edu.ec/bitstream/15000/3790/1/CD-3510.pdf

Gestion de Riesgos. Magerit. [online]. TITHINK 2013. [citado octubre 2020].
Disponible en internet: https://www.tithink.com/publicacion/MAGERIT.pdf

NEIRA, Agustin y SPOHR, Javier. ISO27000.es. “International Organization For
Standardization 1s027000”. [online] [citado abril 2020]. Disponible en internet:
http://www.is027000.es.

Magerit-version 3.0 Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacion, Libro 2- Catalogo de Elementos. [online] [citado 18 abril 2020]
Disponible en internet:
https://administracionelectronica.qgob.es/pae_Home/pae _Documentacion/pae_M
etodolog/pae Magerit.html

PMG SSI. Blog especializado en Sistemas de Gestion de Seguridad de la
Informacidn [blog]. ¢ Qué es el CIA (Confidencialidad, Integridad, Disponibilidad)
en la seguridad de la informacion? 06 junio de 2017. [citado abril 2020]. Disponible
en internet: https://www.pmg-ssi.com/2017/07/cia-confidencialidad-integridad-
disponibilidad-seguridad-de-la-informacion.

Contenido del | EI desarrollo del proyecto cuenta con 6 -capitulos
documento: | dispuestos asi:

En el primer capitulo se plantea el problema que da
origen a la realizacién de este proyecto de investigacion.

El capitulo dos se describe la razon por la cual se
requiere tomar medidas para generar el DISENO DE UN
SISTEMA DE SEGURIDAD DE LA INFORMACION
PARA LA COOPERATIVA MULTIACTIVA DE
CENTRALES ELECTRICAS DE NARINO BASADO EN
LA NORMA ISO 27001:2013.

En el capitulo tres se plantea el objetivo sobre el cual se
desarrollan ciertas actividades.

Bajo el capitulo cuatro se indaga bajo fuentes
bibliograficas externas y que tengan relacion con el
proyecto desarrollado; también se sustenta el desarrollo
del proyecto bajo conceptos en relacién con Sistema
De Seguridad De La Informacion. Este capitulo también
contiene descripcion de las leyes y normas que aplican
en la tematica del proyecto, igualmente se realiza la
descripcion de COOPCEN LTDA en la cual se desarrolla
la implementacion del SGSI.
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En el capitulo 5 se menciona la metodologia con la cual
se obtendrdn datos cualitativos o cuantitativos que
permitan abordar el problema de estudio.

El capitulo 6 se desarrolla los objetivos propuestos que
son:

Identificar los activos de informacidbn que estan
presenten en la Cooperativa Multiactiva de Centrales
Eléctricas de Narifio.

Identificar las amenazas, vulnerabilidades y riesgos a los
que estan expuestos los activos de informacion.
Establecer controles necesarios, de acuerdo a la norma
ISO/IEC 27001:2013.

Establecer politicas de seguridad de la informacion
aplicables a COOPCEN que permitan mitigar los riesgos
identificados.

Marco
Metodoldgico:

El proyecto se desarrolla bajo el enfoque cuantitativo y
cualitativo, se obtendran datos que permitira dar claridad
a la importancia de proteger la informacién para generar
en la empresa una dinamica O6ptima donde las
operaciones realizadas en esta tengan un grado de
confianza a la hora de procesar y almacenar informacion
valiosa.

Para desarrollar el proyecto se utiliz6 fuentes de
informacion que estan estrechamente relacionadas con
las actividades de la empresa, asi también se utiliza las
técnicas de recoleccion de informaciébn como la
entrevista, lista de chequeo y observacién directa.

Conceptos
adquiridos:

El desarrollo del proyecto permitid generar Apropiacion
de la metodologia de analisis de riesgo MAGERIT como
una herramienta que permite evaluar los riesgos y
amenazas que vulneren la integridad, disponibilidad y
confidencialidad de la informacion.

También se adquiere conocimiento en la norma ISO/IEC
27001:2013 con sus diferentes objetivos de cada
dominio que la integra; igualmente se conoce las
diferentes politicas de seguridad de la informacion que
pueden aplicarse y adaptarse segun el contexto de cada
organizacion.

Conclusiones:

EL SGSI permite a la organizacion garantizar la
seguridad de la informacion, bajo controles que protegen
los diferentes activos y se establece politicas para ser
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cumplidas por los actores de los procesos que hacen
parte del SGSI.

Bajo el uso de la metodologia MAGERIT se genera la
valoracion de los activos de informacion, identificando los
mas criticos que puedan desencadenar perdida de
informacion, por tal razén se establece un plan de
tratamiento de riesgos el cual minimiza el impacto que
generan las diferentes amenazas identificadas en cada
activo de informacion.

Todos los controles que se implementan bajo la norma
ISO/IEC 27001:2013 seran de gran importancia para
proteger la informacion, el cumplimiento de esta llevo a
generar politicas de seguridad de la informacion para
que los funcionarios de COOPCEN LTDA se guien bajo
ciertos lineamientos y mejores practicas de seguridad de
la informacién, con esto el nivel de madurez del
cumplimiento de la norma se vera favorecido.
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ACUERDO DE CONFIDENCIALIDAD ENTRE LUIS GERARDO
ZAMBRANO GOMEZ Y LA COOPERATIVA MULTIACTIVA DE
CENTRALES ELECTRICAS DE NARINO.

Por la parte reveladora
Nombre: Cooperativa Multiactiva De Centrales Eléctricas De Nari
Direccion: Carrera 32 # 19A-28 Las Cuadras
Teléfono: 7291957

E-mail; coopcen_cedenar@hotmail.com

Por la parte receptora de la informacion
Nombre: Luis Gerardo Zambrano Gémez
Direccion: Manzana 52 Casa 10 Barrio Cha I
Teléfono: 31567034818 :

E-mail: luiszambrane874@gmail.com.

Identificacién del proyecto
Entre los firmantes, idenﬁficéégs anteriormente, hemos convenido en

celebrar el presente acuerdo de confidencialidad previa las siguientes
CONSIDERACIONES

1. Que la informacion compartida en virtud del presente acuerdo
pertenece ‘a la Cooperativa Multiactiva De Centrales Eléctricas
De Nafrifo, y la misma es considerada sensible y de caracter

§ '“ngldo en su divulgacion, manejo y ufilizacion. Dicha

miprmacion es compartida en virfud del desarrollo del proyecto

1 ado con el fitulo DISENO DE UN SISTEMA BDE

ISEGURIDAD DE LA INFORMACION PARA LA COOPERATIVA

“MULTIACTIVA DE CENTRALES ELECTRICAS DE NARINO

{BASADO EN LA NORMA 1SO 27001:2013.

‘Que la informacién de propiedad de la Cooperativa Multiactiva

iDe Centrales Eléctricas De Narifio ha sido desarrollada u

obtenido legalmente, como resultado de sus procesos,
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programas o proyectos y, en consecuencias abarca documentos,
datos, tecnologia y/o material que cansidera Gnico y confidencial,
o que es objeto de proteccién a titulo de secreto industrial.

2. Que el presente acuerdo se realiza por un lado entre la parte
receptora de la informacion como integrante del proyecto de
investigacién DISENO DE UN SISTEMA DE SEGURIDAD DE
LA INFORMACION PARA LA COOPERATIVA MULTlACTIVA
DE CENTRALES ELECTRICAS DE NARINO BASADO EN LA
NORMA ISO 27001:2013, Luis Gerardo zamb .Gémez que
para el presente caso actual como revela or, guarda y

administrados de la informacion de propi ad_ de la Cooperativa
Multiactiva De Centrales Eléctricas De N

En cqnsecuencia, las partes se suscribe las siguientes clausulas:
anera Objeto: en  virtud. presente  acuerdo de
conﬂdencnalldad la parte receptaira se obliga a no divulgar directa,
indirecta, proxima a remotamente, ni a través de ninguna ofra persona
o de sus subalternos o funcionarios, asesores o cualquier persona
relacionada con ella, la.informacién confidencial perteneciente a la
Cooperativa Multiactiva' De- ‘Centrales Eléctricas De Narifio, asi como
también a no utilizar dicha informacién en beneficio propio ni de
terceros, solo con fines estadisticos y de mejoramiento de Ia
Cooperatwa Multiactiva De Centrales Eléctricas De Narifio.

C efinicion de informacién confidencial: se entiende
comq. thacion Confidencial, para los efectos del presente
acuef

La informacion que no sea publica y sea conocida por la parte
receptora con ocasion de del proyecto de investigacion y/
extension.
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2./ Cualquier informacién societaria, tecnica, juridica, financiera,
comercial, de mercado, estratégica, de productos, nuevas
tecnologias, patentes, modelos de utilidad, disefios industriales,

3. modelos de negocios, informacion del personal de |la
organizacion y/o cualquier otra relacionada con el proyecto
DISENO DE UN SISTEMA DE SEGURIDAD DE. LA
INFORMACION PARA LA COOPERATIVA MULTIACTNA DE
CENTRALES ELECTRICAS DE NARINO BASADQ_ EN LA
NORMA ISO 27001:2013 lograr tales fines, y/o cualquier ofro
ente relacionado con la estructura organizacio en sea que
la misma sea escrita, oral o visual, o en cuaiqureraforma tangible
0 no, incluidos los mensajes de datos (en la forma definida en la
ley), de la cual, la parte receptora fenga conocnmlento oalaque
tenga acceso por cualquier medio .o..c:rcunstancna en virtud de
las reuniones sostenidas y/o documentos suministrados.

3. La que corresponda o d@ba‘_'uconsiderarse como tal para

‘garantizar el derecho constitucional a la intimidad, la honra y el
‘buen nombre de las personas y deba guardarse la debida
Idiligencia en su dlscrecxcn y manejo en el desempefio de sus
funcnones
Tercera Origen de “la informacién confidencial: provendra de
documentos sumtmstrados en el desarrollo del proyecto y que tiene
que ver con reaciones del intelecto, a la naturaleza, medios,

formas de distribucion, comercializacion de productos o de prestacion

pelic ":'I'}aﬁsk,__;fé-mail u ofros elementos similares suministrados de manera
tangible o intangible, independiente de su fuente o soporte y sin que
ra advertir su caracter confidencial.

i

|

Cuarta. Obligaciones de la parte receptora: Se considerara como
parte receptora de la informacion confidencial a la persona que
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recibe la informacion, o que tenga acceso a ella. La parte receptora se
obliga a:

De ser necesario o conveniente segln la necesidad del titular de la
informacion, se adicionaran las obligaciones que se consMeren
pertinentes:

1. Mantener la informacién confidencial segura, usarla salamente
para los propésitos relacionados con él, en caso de ser
solicitada, devolverla toda (incluyendo copias
'momento en que ya no requiera hacer uso de la‘mi
termme la relacion, caso en el cual, debera entregar dicha
{mformacnon antes de la terminacién d

2. Proteger la informacion conﬁd’ , sea verbal, escrita,
‘visual, tangible, intangible o que’ por cualquter otro medio reciba,
'siendo legitima poseedora de la misma Cooperativa Multiactiva
'De Centrales Eléctricas“De Narifio, restringiendo su uso
exclusivamente a las personas que tengan absoluta necesidad
de conocerla.

3. Abstenerse de"“pubHCar la informacion confidencial que
‘conozea, recnba ‘0~ intercambie con ocasion de las reuniones

informacién confidencial que se le entregue,

{
6./ Responder por el mal uso que le den sus representantes a la
informacion confidencial.
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7. Guardar la reserva de la informacién confidencial como
minimo, con el mismo cuidado con la que protege la
informacién confidencial.

8. La parte receptora se obliga a no fransmitir, comunicar revetar (o}
de cualguier otra forma divulgar total o parcralmente pubhca o}
pnvadamente la informacién confidencial sin .6l
consentimiento por escrito por parte de Cooperativa: i
‘De Centrales Eléctricas De Narifo.

9./La parte receptora se compromete a establece ue Ios datos a
lutiizar son. informacion de infraestructira  tecnolégica,
linformacion de procesos, actividades de sdada area y activos de
linformacion. <

10. La informacion capturada por:la. paite receptora se observara
como cifras para generar informacion cualitativa y cuantitativa,
no existira ningtn tlpo d ganancna econémica, es netamente

| educativo.

11. La identidad de todo éi‘ﬁersonal de la Cooperativa Multiactiva
De Centrales Eléciricas De Narifio no sera revelada, dado que
| no se capturaré sus nombres completcs ni algun otro tipo de

igro los activos tecnologicos de la Cooperativa Multiactiva
shirales Eléctricas De Narifio, ni violentara la ley de delitos

13. El estudiante Luis Gerardo Zambrano Gémez se compromete a
difuminar, bloguear y ocultar toda informacion que revele la
| identidad de la empresa Cooperativa Mulfiactiva De Centrales

!
|

{
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Eléctricas De Narifio para salvaguardar la confidencialidad e
identidad de la empresa en el documento final del proyecto el
cual sera publicado en el respositorio institucional y de acceso
publico.

14 El titulo del proyecto no podra contener el nombre de la emre
u organizacién con la que se firma el presente aglierdo de
confidencialidad, este nombre debera ser reemplazado.:

Paragrafo: Cualquier divulgacion autorizada de. la: informacion
conf‘ dencial a ferceras personas estara sujeta:a las mismas
obhgacxones de confidencialidad derivadas del presente Acuerdo y la
parte receptora debera informar estas restricciones incluyendo la
identificacion de la informacién cono conf‘,d.e‘ 5

Quinta. Obligaciones de la parte rey at;lo’i;a: Son obligacicnes de la

parte reveladora:

1. Mantener la reserva de. Ia informacion confidencial hasta tanto
adguiera el caracier de. publlca

2. Documentar toda’ la mformaclon confidencial que ftransmita

de manera e rita, oral o visual, mediante documentos, medios
iscos Opticos, mlcroﬁlmes peliculas, e-mails u
otros elemen’tes similares o en cualquier forma tangible o no,
incluidos los mensajes de datos, como registro de la misma para
|Ia déterminacion de sus alcances, e indicar especificamente y de

sa clara e inequivoca el caracter confidencia de la
yrmacion suministrada de la parte receptora.

ta. Exclusiones a la confidencialidad: La parte receptora queda
relevada o eximida de la obligacién de confidencialidad, Gnicamente
en Ios siguientes casos:
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1. Cuando la informacién confidencial haya sido o sea de
dominio publico. Si la informacién se hace de dominio publico
durante el plazo del presente acuerdo, por un hecho ajeno a la
parte receptora, esta conservara su deber de reserva sobre la
informacion que no haya sido afectada.

2. Cuando la informacién confidencial deba ser revelada por
sentencia en fi rme de un tribunal o autoridades competentes en

‘reserva y soliciten el suministro de esta.
obstante, en este caso la parte reveladora se
i’dar cumplimiento a la orden, restringien
informacién estrictamente necesaria
'confidencialidad se mantenga, no e

deber de reserva. s

a la parte receptora del

3. Cuando la parte receptgfa"'ia:ruebe gue la informacion
confidencial ha sido obtenida por otras fuentes.

4. Cuando la informacion, confidencial ya la tenia en su peder la
parte receptora antes de la entrega de la informacion reservada.

Séptima. Respon brli@iad: la parte que contravenga el acuerdo sera

,,ta‘ a. Solucion de controversias: Las partes (Luis Gerardo
Zambrano G6émez — Cooperafiva Multiactiva De Cenlrales Elécfricas
De Nanno) se comprometen a esforzarse en resolver mediante los
mecanismos alternativos de solucion de conflictos cualquier diferencia
que surja con motivo de la ejecucién del presente acuerdo. En caso

|
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Anexo H Autorizacidn para ejecutar proyecto
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tiempo sera apoyado por los objetivos especificos: “Identificar los
activos de informacién que estan presenten en la Cooperativa
Multiactiva de Centrales Eléctricas de Narifio Ltda. (COOPCEN), con
el fin de determinar los dominios aplicables para el disefio del SGSI,
Identificar las amenazas, vulnerabilidades y riesgos a los que estan
expuestos los activos de informacion que afecten la continuidad del
negocio, Establecer controles necesarios, de acuerdo a la norma
ISO/IEC 27001:2013 que permita garantizar la disponibilidad,
confidencialidad y disponibilidad de la informacién y establecer
politicas de seguridad de la informacién aplicables a COOPCEN que
permitan mitigar los riesgos identificados para obtener como resultado
un alto impacto en la seguridad de la empresa Cooperativa Multiactiva
De Centrales Eléctricas De Narifio.
i

De obtener esta autorizacion, se elaborara un acuerdo de
confidencialidad para proteger la identidad la empresa y sus activos de
inforrhacién; a su vez se destacan los siguientes procesos para ser
garantes en la transaparencia de la ejecucién del proyecto:

- Se prohibe la ejecucion de cualquier fipo de pruebas de
seguridad que no estén auforizadas expresamente por
Cooperativa Multiactiva De Centrales Eléctricas De Narifio.

- La empresa Cooperativa Multiactiva De Centrales Elécfricas De
Narifio debera establecer que tipo de informacion es privada y
cudl es publica para delimintar el acceso de pruebas en la
ejecucion del proyecto.

- La solicitud de informacion al igual que ejecuciéon de prubas
deben guedar por escrito y se genera un informe de resultados
semanalmente el cual sera compartido con el gerente de la
‘organizacién o empresa.

- ]La persona autorizada siempre debe operar dentro de la ley
{1273 de 2009 y de las demas regulaciones establecidas en la
;empresa.

- Respetar la privacidad de todos los individuos y mantener su
‘privacidad en los reportes. Se encuentra prohibida la divulgacion
“de informacion personal en tales reportes.
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