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GLOSARIO

Pentest: “se le llama regularmente a una serie de practicas que se realizan
para determinar la seguridad de redes de datos. !

Hacker: Personas que tienen grandes conocimientos de herramientas de
software y conocimiento en redes de datos con lenguajes de desarrollo de

software.2

Hacker de sombrero blanco: este término son profesionales con un gran
nivel de conocimiento en aéreas de la tecnologia. Se encargan de auditar
las vulnerabilidades de los sistemas de la informacion. y no realizan
ataques para dafar la infraestructura tecnologia

Hacker de sombrero negro: es aquel que realiza ataques para encontrar
fallas de seguridad, debilidades y vulnerabilidades para sacar provecho con
el fin de de obtener beneficios propios o para comunidades

Sistema de informacidn: es un grupo de elementos los cuales procesan
la informacioén y la publican en el momento que es solicitada

Kali: es un software de open Source, el cual tiene como fin proveer
entrenamiento en seguridad informatica Y pruebas de penetracion

Nmap: Esta herramienta es un software de cédigo libre, que se utiliza para
realizar escaneo de puertos, servicios y descubrir servidores en una red
informatica.

LGUILLEN José Introduccién al pentesting [En linea] tesis de grado Universidad de
Barcelona_ 2017 Disponible_en_http://diposit.ub.edu/dspace/bitstream/2445/124085

/2/memoria.pdf

2 CORNEJO GLORIA. investigacion sobre el hacker y sus posibles comienzos en la
Comunidad estudiantil. Tesis de grado. Unipiloto Bogota 2015. Disponible en

http://polux.unipiloto.edu.co:8080/00002887 .pdf


http://diposit.ub.edu/dspace/bitstream/2445/124085/2/memoria.pdf
http://diposit.ub.edu/dspace/bitstream/2445/124085/2/memoria.pdf

Resumen

La ingenieria es una ciencia aplicada la cual utiliza diferentes metodologias. Se
basan en estudios para mejorar procesos como son los que tiene que ver con la
seguridad de la informacion. Este trabajo de grado se realiza para obtener una
guia metodoldgica donde se realizan pruebas de penetracion en las redes de
datos.

En la actualidad el nivel de seguridad de los sistemas informaticos empresariales
es un tema de gran importancia pero que por falta de recursos o falta de
conocimiento se resta importancia. Algunas empresas no estan preparadas ni
cuentan con el personal calificado en seguridad informatica ya que no se tiene la
informacion necesaria 0 no se tiene la solvencia economia para contratar una
auditoria donde se muestre las fallas de las redes de datos gracias a la
tecnologia ha permitido el desarrollo de las pruebas de penetracion, el objetivos
es la identificacion de vulnerabilidades mediante el uso de técnicas y
herramientas, que permiten prevenir de los posibles ataques informaticos.

Los resultados que se espera cuando se termine esta monografia es tener
conocimientos condensados en este informe gue puedan servir como pautas para
la solucion de problemas de seguridad informética en las entidades publicas o
privadas

Se pretende tener una metodologia para la cual las empresas se puedan apoyar,
sera encaminada en la eficiencia. Para tener pautas, que sera un procedimiento
para tener una idea, en el desarrollo en las actividades cotidianas para
implementar pruebas de pentesting.



ABSTRACT

Engineering is a science that uses different methodologies to apply control
analyzes. Using tools which are based on studies to improve processes
such as those related to information security. This degree work is carried
out to obtain a methodology to carry out penetration tests in data networks.

Entities face the problem that they do not have the knowledge or qualified
personnel to solve security problems, as they do not have the necessary
information or they do not have the financial solvency to contract an audit
that shows security flaws. Of the information that is available, it is for this
reason that it is important to carry out this monograph which will allow
people with basic knowledge of systems to evaluate the data network
that they have.

The expected results when this monograph is finished is to have
condensed knowledge in this report that can serve as guidelines for
solving computer security problems in public or private entities.

It is intended to have a methodology for which companies can support, it
will be aimed at efficiency. To have guidelines, which will be a procedure
to have an idea that can be applied in the development of the activities
of an entity.
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INTRODUCCION

Las vulnerabilidades en los activos informaticos, permiten a una persona
mal intencionada poder entrar a manipular las redes de datos dandoles la
oportunidad de manipular la integridad de los datos. Las vulnerabilidades
son debilidades que pone en riesgo la seguridad de la informacion, Las
vulnerabilidades se pueden combatir con actualizaciones en los sistemas
operativos o con cambios del hardware. Las diferentes vulnerabilidades que
se pueden encontrar se publican antes de que existan una solucién.

Las principales vulnerabilidades son aprovechadas por programas
conocidos como codigos maliciosos, estos permiten aprovecharse de
alguna debilidad que se estén ejecutando en una computadora. Estas
vulnerabilidades se corrigen cuando se actualiza los sistemas operativos.

Existen personas con el suficiente conocimiento y experiencia para realizar
pruebas de penetracion a las redes de datos ellos son nombrados los
Ethical Hackers. Este nombre se utiliza para diferenciar a profesionales que
usan su conocimiento para el aseguramiento de la informacion usando
ataques a las redes de datos, con conocimiento de los duefios de las redes,
aplicando métodos que pueden utilizar personas inescrupulosas, los Ethical
Hackers buscan vulnerabilidades que pueden ser utilizadas para realizar
dafios.

El origen para la realizacion de este trabajo de grado se debe a las
dificultades que se presentan en las empresas al no contar con un
documento guia que les permita evaluar su red de datos, el objetivo general
de este trabajo de grado se basa en esta dificultad, Se ha desarrollado y
disefiado una metodologia para tal actividad.

12



1. DEFINICION DEL PROBLEMA

Cuando una empresa sufre ataques a su informacion se ve afectada la
operatividad y credibilidad de esta, existe mucha informacién dispersa o
diferentes metodologias que ayudan a evaluar una red de datos, es por
eso que este documento toma importancia como una base o guia para
iniciar en las pruebas de pentesting ya que sirve Como base o fundamento
para la elaboracion de una metodologia independientemente de la
empresa.

Hugo Scolinkcred autor del libro “que es la seguridad informatica” el cual,
sirve como una guia para ayudar a comprender lo fundamental que es la
seguridad informéatica en este mundo, que es dependiente de la
informéatica. Es por eso que se desea desarrollar este trabajo de grado el
cual también servira para saber que se necesita a la hora de encontrar
vulnerabilidades en las redes de datos.

Planteamiento del problema

Actualmente las empresas se ven atacadas constantemente en su red de
datos, existen diferentes maneras de atacar una red de datos, para detectar
los puntos criticos que tienen, se deben realizar estudios, dado esto las
empresas tienen un problema, el cual es saber ¢Qué tan vulnerables son
las redes de datos ante posibles ataques de personas altamente
cualificadas en cibera taques?

Las empresas ya sean publicas o privada desean tener una metodologia
para proteger su informacion, sin tener que gastar tanto tiempo y dinero en
la busqueda de soluciones ya que los expertos en seguridad cobran por su
conocimiento y existen pequefias empresas que no tienen el recurso
econdmico para acceder a ellos.

Formulaciéon del problema.

¢, Como realizar una metodologia para diagnosticar una red de datos?

13



2. JUSTIFICACION

Se considera importante la elaboracion de esta monografia de grado ya que
actualmente la informacion es fundamental en una empresa, Si la
informacion que maneja la empresa es afectada esto se puede ver reflejado
en pérdidas para esta, es por esto que se considera fundamental este
trabajo de grado.

Hoy en dia las entidades han clasificado a sus redes de datos como un
activo importante, porque estas permiten la interconexion de dispositivos
de almacenamiento y pueden correr riesgos de poder ser vulnerados si no
se tiene los parametros de seguridad aceptables, Pueden tener posibles
ataques sobre las vulnerabilidades y fallos de seguridad que estas tengan
afectando los servicios e informacién que se transporta por estas, que
personas mal intencionadas quieran realizar para dafiar o modificar
informacion fundamental para las entidades

Actualmente los ataques que sufren los sistemas informaticos, siempre son
una amenaza a las redes datos, corporativa, es por esto que se plantea un
procedimiento mediante el cual los encargados de administrar las redes de
datos puedan tener una metodologia para realizar pruebas de seguridad
informatica

Esta metodologia debe estar basada en la practica y la facilidad para que
el administrador de la red, pueda implementar un analisis sin tener un
amplio conocimiento sobre ataques informaticos, con este trabajo de grado
se desarrolla una practica para el andlisis de las debilidades de la red de
datos en cuestion seguridad informética y con base a esto tener las politicas
de seguridad informatica adecuadas.

14



3. OBJETIVOS

3.1.General

» Documentar una Metodologia para encontrar fallas vy
vulnerabilidades sobre los sistemas informaticos de una red
corporativa.

3.2.Especificos.

» Determinar las metodologias mas comunes para encontrar
vulnerabilidades en las redes de datos.

» Identificar herramientas tecnoldgicas para detectar fallas en las
redes de datos.

» Estudiar las certificaciones de calidad para detectar fallas en las
redes de datos.

» Determinar lainformacion que se tiene que obtener para realizar
un analisis de la Seguridad informéatica en una entidad

15



4. MARCO REFERENCIA

4.1.Marco teérico

A lo largo de la historia los avances tecnolégicos han permitido el
nacimiento de nuevas maneras de cometer delitos, como lo son los
informaticos, los cuales utilizan como medio el internet y sus componentes
de propagacion, cuyo objetivo son las redes de datos de las organizaciones.

La monografia estd basada en la documentacion y creacion de una
metodologia el cual tiene un procedimiento para determinar que se necesita
para realizar pruebas de penetracion sobre redes de datos, con el objetivo
de minimizar los riesgos que se puedan encontrar, en una red de datos,
dado que actualmente algunas entidades no tienen dentro de su estructura
la prioridad de tener procedimiento para la realizacion de pruebas de
penetracion a sus redes de datos.

La metodologia planteada en este documento sera desarrollada no solo
para documentar un procedimiento sino también para minimizar los riesgos
gue se presentan y concientizar a las entidades de la importancia de tener
pruebas de pentesting a partir de los riesgos que se presentan.

Para la realizacion de la metodologia que se desea plantear, para
desarrollar pruebas de pentesting se debe conocer informacién en
diferentes aspectos tales como lo son:

411. Caja Negra. En este caso, el equipo de profesionales sélo recibe el
nombre de la institucion, por lo que se trabaja con la informacion que se
puede recolectar a través de medios publicos. Este tipo de pruebas simula
el ataque de un cracker, por lo que permite medir el alcance e impacto que

tendrfa un evento real.3

3 CAISA Jimena. Implementacion de Pruebas Caja Negra y Caja Blanca. Tesis de
grado. Latacunga_ Ecuador_Unidad_académica_de_ciencias_de_la_ingenieria_y
_Aplicadas_2010.Disponible_http://repositorio.utc.edu.ec/bitstream/27000/1166/1/
T-UTC-0823.pdf
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412. Caja Blanca. Esto se desarrolla cuando se trabaja directamente
sobre los activos a analizar y reduciendo el tiempo de las fases previas a la
identificacion y explotacion de las vulnerabilidades.

413. Caja Gris. Es una agrupacion de los tipos que se menciono
anteriormente, en dénde se tiene informacion, pero no toda al equipo de
consultores, tal como: segmentos de red, direcciones IP de servidores
pertenecientes a la infraestructura de TI.

414. Red de datos. esta constituidos por la agrupacién de dispositivos
los cuales conforman una infraestructura cuyo disefio ayuda a él envié de
informacion mediante la transmision de archivos. Las diferentes redes han
sido implementadas para suplir unos objetivos, con una infraestructura o
arquitectura especifica el cual mejora el intercambio de los contenidos.
Pueden clasificarse de distintas maneras de acuerdo a la arquitectura fisica,

el tamafio y la distancia de cobertura.4

415. Pentesting. El objetivo principal de las pruebas de penetracion
llamadas también pentest es una actividad que simula ataques pero que
cuentan con el debido permiso de una empresa para identificar las
vulnerabilidades y fortalezas que cuenta la empresa en su infraestructura
tecnoldgica. Gracias a estas pruebas se puede hallar las vulnerabilidades
con las que pueden estar expuestas las empresas. Esto ayuda a
implementar un plan que brinda las correcciones en las redes de datos

416. Hacker. La palabra hacker fue nombrada por primera vez en 1960
en la academia de Massachusetts y esta relacionada con el ruido que
desprendian los dispositivos telefonicos en cuando se golpeaban para
gue sirvieran, pero en este contexto hace referencia a un profesional con
conocimientos en informatica para poder modificar o intervenir sistemas
de informacion.

417. Vulnerabilidad, Riesgo y Amenaza Cuando se presentan
vulnerabilidades en las redes de datos esto trae problemas. Dado que
estan expuestas a diferentes ataques informaticos por hackers maliciosos

gue ingresan a los sistemas de almacenamiento de datos®

4 FERRER Juan. Disefio de la distribucion y cobertura de la red LAN. Tesis de
grado. Armenia- Colombia. Universidad del Quindio.2015 Disponible en
https://drive.google.com/file/d/1aONgwARiwOUghQ7kie3DhplU96 GUXPpz/view
?usp=sharing
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» Una amenaza es una situacion que se presenta en un
momento y afecta los diferentes activos informéaticos, estas
amenazas puede ser realizadas por diferentes personas
externas o internas.

» El riesgo. va de la mano a las dificultades que se
presentan por amenazas que pueden afectar el
comportamiento natural del negocio si no se cuentan con
las medidas necesarias.

» Las vulnerabilidades. la probabilidad de que se utilice
una amenaza, son de diferentes circunstancias esto genera,
un impacto y afectaciones susceptibles para los activos de
la informacién

4.2.Marco conceptual

Se requiere estudiar para una mejor comprension para el desarrollo de esta
metodologia algunos conceptos para tener una excelente administracion de
la informacion, tener las bases como las normas que se encuentran
preestablecida las cuales permitiran que las personas o entidades sin
mucho conocimiento puedan comprender que se necesita para tener
asegurada la informacion.

Para el desarrollo de la metodologia se debe poseer varios conceptos
claros, tales como son:

4.1.1. Seguridad Informética. ElI concepto de seguridad
informéatica tiene como objetivo en resguardar los activos del sistema
de informacién de una entidad y que el ingreso a los datos que estan
almacenados solo pueda ser manipulada por las personas que estén

habilitadas para tal fin.6

La seguridad informatica, su trabajo es encargarse de las buenas

5> CASTRO Duvan.riesgos, amenazas Yy vulnerabilidades de los sistemas de
Informacion_Tesis_de grado_Bogotd_D.C._universidad_catélicadecolombia.
2013._Disponible._http://bdigital.unal.edu.co/view/types/thesis.html

6 ALVARES Luis. Seguridad Informatica auditoria de sistemas. Tesis de grado.
México_D.C._Universidad_Iberoamericana._2005.Disponible.
https://scienti.minciencias.gov.co/cvlac/visualizador/generarCurriculoCv.do?
cod_rh=0000162027.
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practicas, cuyo objetivo es establecer las buenas condiciones de
seguridad para la manipulacién de datos en un sistema informatico.
Hoy en dia se establece que la base de seguridad de la infamacién
esta basada 3 pilares los cuales son:

4.1.2.

Confidencialidad
Integridad
Disponibilidad

Las amenazas. Las amenazas que se presentan en el

diferente sistema informatico se pueden originar por un hacker que
entra en el sistema por medio de software que permite, al atacante
tener control de la maquina victima, robando asi los datos o
manipuldndolos, a continuacién, algunas amenazas conocidas:

» Puertas traseras: Son componentes de codigo de un

software que se encuentran ubicados sin realizar ninguna
funcidén, los cuales se implementan dando la instruccion
causando dificultades en los sistemas informaticos.

Virus: es una linea seguidas de codigo software que
ingresan en un archivo que se ejecuta llamado huésped de
manera que cuando el archivo se inicia el virus también,
infectando a otros programas. Y d

Como proteger nuestro sistema. Para proteger los
Sistema informatico se debe realizar un detallado estudio
de las diferentes vulnerabilidades, las diferentes pérdidas

de informacién que se pueden encontrar.’

Con base a este andlisis se debe disefar politicas de seguridad que tengan
como prioridad definir criterios de responsabilidades y normas a seguir para
evitar tales vulnerabilidades o disminuir sus consecuencias en caso de que
se presenten, a esto se le llama metodologia de seguridad, son la
herramienta que garantizan la integridad de los sistemas que resguardan
informacion. Las metodologias de proteccion de la informacién se pueden
clasificar en activas y pasivas

7 BUSTAMANTE Ruben.Seguridad en Redes. Tesis de grado. Estado de
Hidalgo. Universidad_Autonoma_del _estado_de_ Hidalgo.2014 Disponibl
e_https://lwww.uaeh.edu.mx/docencia/Tesis/icbi/licenciatura/documentos/

Se guridad%20en%20redes.pdf
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» Activas: protegen los diferentes sistemas informéaticos de dafios,
gracias al uso de contrasefias para el ingreso a sistemas y
aplicaciones, encriptacion de los diferentes archivos que se
transfieren en las comunicaciones,

» Pasiva: disminuye los impactos y los diferentes efectos que causan
los inconvenientes que puedan presentarse en el hardware

4.1.3. Redes de datos. estan interconectadas por host los cuales
transmiten informacién, Esta interconexién es a través de un enlace
fisico Algunos profesionales creen que una red de datos es la unién
de tres 0 mas Host conectadas. Para Transmitir la informacion las
redes de datos se dividen segun su extensién geogréfica las cuales

son8
> Area de red local (LAN)
> Area de red metropolitana (MAN)

> Area de red amplia (WAN)

Entre los equipos que se interconecta en una red de computadores,
se tienen los siguientes:

e Router. Dispositivo que se utiliza para comunicar redes de datos
se maneja en la capa tres del modelo OSI

e Switch. Es un componente informatico que permite la
interconexion de redes de datos .El objetivo principal es
interconectar dos o0 mas elementos de red,

e Modem. Un modem es un dispositivo que permite convertir las
sefales digitales en sefale inalambricas

Servidor. Es un dispositivo que permite compartir un recurso para realizar
algunas tareas requeridas por los usuarios.

8FERRER Juan. Disefio de la distribucion y cobertura de la red LAN. Tesis de
grado. Armenia- Colombia. Universidad del Quindio.2015 Disponible en
https://drive.google.com/file/d/1aONgwARiIiwOUghQ7kie3DhplU96GUXPpz/view?us
p=sharing
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Figura Esquema de una red LAN

2 =
8\

Fuente: Propia del autor

4.3.ANTECEDENTES.

En el area de la seguridad informatica se han venido desarrollando en los
ultimos afos diferentes tipos de aplicaciones e investigaciones con el fin de
reducir los riesgos a los que se enfrentan las empresas y dar soporte a las
operaciones del negocio. A continuacion, se describen algunos de los
avances que han logrado en Colombia en diferentes entidades y/o
universidades.

En la Universidad Nacional Mayor de San Marcos, facultad de Ciencias
Matematicas, en el 2003, se desarrollo el proyecto. Plan de seguridad
informética para una entidad financiera. El cual consiste en definir un plan
de seguridad para una entidad financiera, empieza por definir la estructura
organizacional (roles y funciones), después pasa a definir las politicas, para
finalmente concluir con un plan de implementacién o adecuaciéon a las

politicas anteriormente definidas. 10

En la Universidad Nacional Abierta y a distancia, escuela de ciencias
basicas e ingenieria, Especializacion en seguridad informéatica, en el 2017
se desarroll6 el proyecto disefio de un sistema de gestion de la seguridad
de la informacion (sgsi) en el area tecnoldgica de la comision nacional del
servicio civil - cnsc basado en la norma iso27000 e is027001 el objetivo fue.
Diseflar un Sistema de Gestion de Seguridad de la Informacién (SGSI)
basado en la norma ISO 27000 e 27001 para mejorar la seguridad de las
tecnologias de informacién y las comunicaciones (TI’s)

9 AGUIRRE Juan, disefio del sistema de gestién. Tesis de grado. Pereira
Colombia.Universidad_Tecnologia_de_ Pereira_2013 Disponible_http://scienti.colc
iencias.gov.co:8081/cvlac/visualizador_/generarCurriculoCv.do?cod_rh=00007156
38
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En la Universidad Nacional Abierta y a distancia, escuela de ciencias
basicas e ingenieria, Especializacion en seguridad informatica, en el afio
2014 se desarroll6 el proyecto propuesta de procedimiento para la
ejecucion de pentest dentro del esquema de pruebas de las fabricas del2
software para aplicaciones web su objetivo principal fue Proponer un
procedimiento para la ejecucion de pentest dentro del esquema de pruebas
de las fabricas de software.

4.4, MARCO METODOLOGICO

En el area de la seguridad informatica existen metodologias o estandares
los cuales ayudan o permiten la actividad ordenada y con estandares de
calidad ya que son planteadas por expertos en el area de procesos de una
manera ordenada, algunas de estas metodologias conocidas por los
profesionales de seguridad informatica son:

441 OSSTMM. La guia metodologica de Abierta de Testeo de
Seguridad u Open Source Security Testing Metodologia Fue
inventada por la entidad de la Seguridad y Metodologias Abiertas
ISECOM vy a finales del afio 2000 fue publicada, esta metodologia
marco las bases ya que no se tenia un estandar que reuniera los
temas y actividades que se tienen que tener como fundamento por

un profesional en seguridad informatica. 13

10 CORDOVA Rodriguez, plan de seguridad informatica para una entidad financiera.
Tesis_de_grado. Lima.Disponible_Universidad_Nacional_Mayor _de San_Marcos200

3.Disponible._http://sisbib.unmsm.edu.pe/bibvirtualdata/Tesis/Basic/Cordova_RN/T_co
mpleto.pdf en la Comisién Nacional del Servicio Civil (CNSC).

11 CAMARGO Juan. Disefio de un sistema de gestion. Tesis de grado. Bogota D.c
Universidad_nacional_abierta_y a_distancia_2017_Diposnible_https://stadium.unad.e

du.co/preview/UNAD.php?url=/bitstream/10596/11992/1/75104100.pdf

12 PAEZ Miguel. Procedimiento para la ejecucion de pentest. Tesis de grado. Bogota
D.C_Universidad_nacional_abierta_y a_distancia_2014 Disponible_https://stadium.un

ad.edu.co/preview/UNAD.php?url=/bitstr eam/10596/23458/1/nfpinzonb.pdf
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La metodologia OSSTMM permite establecer herramientas que se
pueden aplicar en cada parte de la elaboracion de actividades
propuestas, Como se pudo detallar esta metodologia se basa en un
modelo de analisis que permite evaluar las vulnerabilidades de
forma detallada, amplia y de manera ordenada, que se basa en una
documentacion que agrupa los resultados y las recomendaciones de
la seguridad informética. Con esta metodologia se pretende que las
entidades tengan las medidas para tomar las decisiones con
respecto a la seguridad de la informacién

442 OWASP. Es una organizacion que detalla las diferentes
practicas y los tipos de conceptos que estan relacionados con las
etapas que se tiene que realizar para Recopilar el Top 10 de las
vulnerabilidades en los sitios web que, expertos en sus diferentes

aereas, de la seguridad evaluanl4

443. ISSAF. Es una metodologia muy conocida para el testeo de
portales web, La metodologia tiene de 2 fases, en la primera se

realizan los siguientes temas: 12

» Fundamentos del Pentesting
» Comprension de las herramientas de testeo.

En la segundad fase, se estructuran todas las técnicas que se
necesitan para testear el desarrollo de software

4.5.MARCO LEGAL

Todos los individuos que interactian con la informacién tienen que cumplir los
reglamentos que se encuentran vigentes, dado que el desconocimiento de estas no
es justificacion para ser exonerado de cumplir los reglamentos.

El desarrollo de la seguridad informatica es una serie de procesos en donde se
evallan y determinan los riesgos, los cuales se apoyan en leyes y normas que
integran las necesidades de las entidades, Cuando se desea desarrollar una
metodologia que involucre la manipulacion de la informacién para las entidades ya
sea publica o privada se tiene que basar en las normas, estandares que se aplican
en funcién de las actividades.
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451 Regulacion a nivel internacional. A continuacion se da una breve
descripcion sobre ISO/IEC 27000, estandares de seguridad
publicados por la Organizacion Internacional para la Estandarizacion
(ISO) y la Comisiébn Electrotécnica Internacional (IEC). La
reglamentacion 1SO 27000 estd basado en las mejores préacticas
para desarrollar recomendaciones en seguridad de la informacion,
para gestionar todo lo relacionado a los sistemas que se basan en la
Gestion de la seguridad de la informacién. Estos documentos se
encuentran asi:

> ISO/IEC 27000: muestra la descripcion general y la informacion que
se necesita para ser utilizada en toda la serie 27000.

> ISO/IEC 27001.: Sistemas de Gestion de la Seguridad de la
Informacién (SGSI). Requisitos”. Esta norma internacional retiene
los requerimientos para el desarrollo de un SGSI, esta norma la
certifica por las organizaciones externas a la organizacion. En sus
Anexo A, cita una lista de los objetivos de control y controles que
desarrolla

4.5.2. Regulacion a nivel nacional: A continuacion, se describen

algunos reglamentos vigentes a nivel nacional que influyen directa

o indirectamente en la seguridad informatica de las empresas en
Colombia

> Laley 1581 de 2012 prohibe la transferencia de datos

personales de cualquier tipo a paises que no proporcionen niveles

adecuados de proteccion de datos. Esta prohibicion NO REGIRA

cuando se trate de: Informacion respecto de la cual el Titular haya

otorgado su autorizacion expresa e inequivoca para la transferencia

> Ley 527 de 18 de agosto de 1999, sobre Mensajes de Datos,
Comercio electronico y Firma Digital: Por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de
certificacibn y se dictan otras disposiciones. Firma digital: Se
entendera como un valor numérico que se adhiere a un mensaje de
datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje

13 ZULUAGA Allen.Haking Etico basado en la metodologia OSSTMM.Tesis de grado.
Armenia_Universidad_nacional_abierta_y a distancia_2017.Disponible_https://stadium.una
d.edu.co/preview/UNAD.php?url=/bitstream/10596/23458/1/nfpinzonb.pdf

14 BRIONES Gerson auditoria de seguridad del servidor web de la empresa publynext s.a.
utilizando mecanismos basados en owasp Tesis grado. Guayaquil. Universidad de guayaquil
2018 Disponible_http://repositorio.ug.edu.ec/handle/redug/26837

15 DIAZ Eny. Andlisis de metodologias para pruebas de penetracién Mediante Ethical
hacking. Tesis de grado. Tesis de grado. Yopal. Universidad nacional abierta y a distancia
2018.Disponible_https://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/2764
7/1/erdiazb.pdf
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permite determinar que este valor se ha obtenido exclusivamente con
la clave del iniciador y que el mensaje inicial no ha sido modificado
después de efectuada la transformacion. El uso de una firma digital
tendra la misma fuerza y efectos que el uso de una firma manuscrita,
si aquélla incorpora los siguientes atributos.

> Ley 1273 de 5 de enero de 2009 La ley 1273 del 5 de enero
de 2009, fue creada para sancionar todos aquellos delitos que van en
contra del buen uso de la informacién y aquellos que irrumpen con la
propiedad privada, la idea de esta ley fue proteger a todas aquellas
personas que cuentan con algun tipo de informacion financiera y
personal. De los atentados contra la confidencialidad, la integridad y
la disponibilidad de los datos y de los sistemas informaticos.

4.6. MARCO HISTORICO.

Desde hace algunos afios la seguridad informatica, va de la mano de las
redes privadas de la empresa. Se tiene que Implementar controles seguros
en los activos informaticos para evitar que personas ajenas tenga acceso
a la informaciéon. Las pruebas de penetracién (o “pen Testing”) son una
activada para atacar y poner a prueba un sistema de informatico para
encontrar vulnerabilidades que un atacante podria encontrar. El objetivo
primordial de las pruebas de penetracion es determinar las
vulnerabilidades de seguridad. También se usan para probar el
cumplimiento de los sistemas de seguridad de una organizacion para saber
si cumple con politicas de calidad para el manejo de la informacion.

A inicios de 1960 el incremento de los sistemas informaticos dados por la
creciente popularidad de la comunicacion telefénica trajo nuevas
dificultades de seguridad, como ejemplo en 1965 diferentes expertos en
seguridad informatica realizaron una conferencia basada en seguridad de
sistemas, en 1967 el ingeniero Willis ware utilizo por primera vez la palabra
penetracion para ilustrar un atague contra las redes de datos. Se planteo
como amanzana a las redes de datos por el ejército de estados unidos a
finales de 19677, el departamento de defensa contrato a Willis ware para
crear una entidad que estudiara la seguridad en las redes de datos, el
estudio arrojo que la amenaza mas tangible es por medio de las
computadoras.
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5. METODOLOGIA

Esta monografia estd encaminada a documentar una metodologia para
realizar, pruebas de pentesting relacionadas a las redes de datos, este
documento tiene como base encontrar los mecanismos que se necesitan
para garantizar la seguridad de la informacion, protegiendo la red de datos
ante posibles vulnerabilidades que se encuentren.

5.1.Metodologias para realizar pentesting

Mediante el desarrollo e investigacion de esta monografia se realizdé un
analisis comparativo de las metodologias para implementar pruebas de
penetracion, se contemplan las metodologias nombradas en el marco
tedrico.

Las metodologias elegidas permiten analizar las vulnerabilidades que se
encuentran en las redes de datos, con pruebas controladas en las redes
de datos para comprobar la seguridad de una red. Se establece un listado
de las metodologias mas comunes.

En el momento de elegir una metodologia depende del ambito y los
objetivos planteados. Cada una de estas ayudas en diferentes ambitos que
son idoneos en determinados casos, Es importante decir que no se tiene
una metodologia mejor o peor que otra, sirven de guias que ayudan en
diferentes puntos de un objetivo para la evaluacion de seguridad
Informatica.

Se expone las cualidades y propiedades mas relevantes de cada una de
ellas, que sirven como fundamento para el planteamiento y hallazgo de una
nueva metodologia. Una cualidad fundamental de estas metodologias es
la licencia con el que se han desarrollado, el cual permiten su
implementacion de manera libre.

Las metodologias que se estudian son las del marco metodoldgico la cuales
son:

e OSSTMM
¢ ISSAF
e OWASP
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Los criterios mas significativos de cada una de las metodologias son los
siguientes:

Alcance: fija las pruebas a realizar. Esto depende de tipo de entidad
profesionales y areas donde se desarrollen.

Minuciosidad: se tiene en cuenta la exactitud que logra cada una de las
metodologias. El nivel de minuciosidad, que emplea cada una de las
metodologias en la implementacion de las diferentes pruebas, de intrusion.

Fases. Las diferentes etapas que brindan los métodos a la hora de
implementar el proyecto. Esta etapa es fundamental en el desarrollo de los
objetivos del trabajo, dado que esto ayuda en la elaboracion del disefio de
la metodologia, tomando las mejores experiencias que ellas exponen.

Ventajas. Cada una de ellas brinda una serie de atributos que es
fundamental describir. Esto ayuda a obtener una vision general de lo que
brinda cada una, favoreciendo para la adquisicion de las mejores
actividades en el desarrollo de la nueva metodologia.

Limitaciones, no existe una metodologia superior o inferior que otra. se
sefalan las ventajas de cada metodologia y se expone sus restricciones.

4.1.1. OSSTMM: esta metodologia es un estandar de referencia en el
ambito de testeo de seguridad. Dicha metodologia es un estandar
internacional que brinda al profesional una ayuda para el testeo de
seguridad en cualquier &mbito ya sea desde, el exterior o interior.

Para realizar pruebas de seguridad exhaustivas. Permite que se realicen
mediciones precisas de los niveles de seguridad en los niveles
operacionales. Esta constituida para ser coherente, como proyecto de
codigo abierto brinda la posibilidad de que se le aporten ideas para
implementar pruebas de seguridad mas precisas y también da la

posibilidad que sea de libre difusiéon de informacion.16

e Alcance: Esta enfocada hacia cualquier tipo de entidad,
independientemente del tipo de organizacién, volumen o,
tecnologia La metodologia agrupa a cualquier ambiente donde se
necesiten aspectos de seguridad informatica.

®* Meticulosidad. La metodologia es muy minuciosa dado que su
implementacion tiene como objetivo encontrar las fallas de los
sistemas de seguridad informatica. que no representan por si
solos una amenaza, pero en grupo pueden ser fallos de seguridad
de consideracion.
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e Fases. Esta segmentada en cuatro fases. Las cuales aportan
diferentes etapas del desarrollo de seguridad informética, Las
cuales son:

Fase de preparacion.
Fase de interaccion.
Fase de investigacion.

Fase de intervencion.

YV VYV

A continuacion, se detallan las cuatro fases:

v' Fase de preparacion. Es donde se inicia la auditoria, para esto
es fundamental entender los requerimientos, el alcance y las
limitaciones de estos.

v Fase de interaccién Esta fase es fundamental ya que es el
corazon del pentesting, por lo que es fundamental conocer el
alcance de los objetivos planteados.

v' Fase de investigacion. Esta etapa desarrolla las pruebas de
pentesting, abarca gran parte de la metodologia dado que
manipula la informacion.

v' Fase de intervenciéon. Esta etapa la fase final del test de
seguridad, afirmando que las pruebas no afecten a la informacién
encontrada aqui no puede ser divulgada hasta que las otras fases
se terminen.

e Ventajas Las ventajas resumidas de esta metodologia son:

» Es una metodologia que brinda la posibilidad de escalabilidad,
dado que maneja una metodologia revisable. abierta, y
publica.

» Es una metodologia competente dado que su implementacion
de test de intrusion se puede desarrollar sin importar la
dimension de la organizacion,

» La metodologia muestra las tareas a realizar desde una

perspectiva de alto nivel, pero de forma independiente a la
tecnologia utilizadas

e Limitaciones Los siguientes son las restricciones que se pueden
evidenciar de la metodologia:
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» La metodologia no aconseja herramientas, es necesario que
el encargado de realizar las pruebas de pentesting trabaje con
las herramientas con las que tenga la experiencia

» Se fundamenta mucho en la inventiva y experiencia del
profesional, dado esto no es facil la implementacion de esta
metodologia para novatos.

4.1.2. OWASP: Su enfoque es mas para pruebas de penetracidn
de caja negra. Es una entidad sin animo de lucro a nivel global con
el objetivo de ayudar a mejorar la seguridad del software, su objetivo
principal es que las organizaciones tengan importancia de la
seguridad del software, la metodologia brinda herramientas de
software que se basan en los conocimientos sobre las aplicaciones,
cuentan con un Top 10 mundial sobre los ataques informaticos mas
conocidos durante un afo especifico. es un proyecto fundado en el
2001 el cual fue creado por la fundacion OWASP, lucha contra el
software inseguro

e Alcance. La metodologia trabaja en el ambiente de
aplicaciones Web de las entidades, mediante pruebas de
intrusion centradas en la fase de vida de la
implementacion del desarrollo de software en las etapas
de produccion y pruebas para obtener coédigo de
programacion confiables y seguro,

o Meticulosidad El planteamiento de la metodologia es
minucioso en el entorno de las actividades de pentesting de
portales Web, en todos los estudios necesarios para el testeo
de diversas aplicaciones

e Fases OWASP, detalla como Desarrollar la verificacion de
cada una de las vulnerabilidades. La metodologia esta
distribuida en tres pilares los cuales son el modo pasivo, modo
activo y el desarrollo de un informe final.

» Modo pasivo: implementa las pruebas que
determinan encontrar un entendimiento de la légica del
sistema y sefialar cuales son los puntos de acceso a la
misma.
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» Modo activo: Esta fase es la mas trascendental y
minuciosa dado que interactia con las aplicaciones
Web. Esta segmentada en 9 clases. Las cuales son:

v' Recopilacion de la informacién obtiene la mayor
cantidad de informacién que pueda ser posible de la
aplicacion que es motivo de estudio Existen varias
maneras, como el uso de herramientas de escaneo
publico, envio de peticiones HTTP.

v' Pruebas de Autenticacién es el medio donde se
verifica la originalidad del emisor para tal fin se utiliza
cuentas de usuario predeterminadas, saltarse
sistemas de autenticacion, fuerza bruta, es
fundamental la comprension de cémo funcionan
procesos de autenticacion para realizar las pruebas
nombradas anteriormente.

v' Pruebas de gestion de sesiones: gran parte de
entornos web tienen rutinas para el manejo de
sesiones, en comun es fundamental la emisién de
algun control de rutina para autenticacion de testigo.

v' Pruebas de Autorizacion hace alusion a las
concesiones que se debe tener para tener permiso
de acceso a los diferentes recursos con que se
cuentan, solo a los usuarios que tengan permisos a
ellos

v' Pruebas de denegacion de servicio:
denegacién de servicios anulan diferentes recursos
del sistema que es atacado y inhabilita el acceso a
los usuarios que tiene permiso acceder a ellos.

4 Redaccion de informes: Cuando se
termina la fase donde se realizan las pruebas
pasivas y activas es fundamental la entrega de un
informe. El informe, se tiene que evidenciar los
riesgos mas relevantes debe ser orientado al
personal técnico y a la alta gerencia.
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e Ventajas

> Esté orientado a la realizacién de ejemplos con herramientas que
son claras con un buen fundamento que facilita demasiado la utilizacion
en las areas de aplicaciones web, los cuales permiten la orientacion al
momento de realizar la tarea de pentesting

» comprende perfectamente las amenazas mas usuales en los
entornos Web, un ejemplo claro es que referencia Clara es el | TOP-
TEN de las amenazas de las aplicaciones web

e Limitaciones

» La implementacion de las pruebas se basa uUnicamente en los
portales Web, de forma que debe agregar por parte de otra metodologia
para abarcar lo relacionado a las redes de datos y de los sistemas que
sostienes los Portales Web.

6 JENIFFER Rizzo propuesta de un modelo estandar de seguridad aplicando
Métodos de Testing & Ethical hacking [en linea] tesis de grado pontificia
universidad catolica del ecuador .2013 disponible

http://repositorio.puce.edu.ec/bitstream/handle/22000/11352/tesis-puce-
%20rizzo%20raza%20jeniffer.pdf?sequence=1&isallowed=y
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4.1.3. ISSAF metodologia que esta estructurada para ayudar a

detallar el andlisis de seguridad en diferentes dominios que son
especificos de las actividades de seguridad informatica. Su principal
objetivo es brindar procedimientos que permite la autenticacion de
los sistemas de informacién que estan en un entorno real. La
metodologia estd desarrollada por la OISSG. La cual permite
clasificar toda la informacién de las evaluaciones de seguridad en
diversos dominios utilizando diferentes criterios de pruebas.

Esta metodologia se encuentra principalmente enfocada en cubrir
los procesos de seguridad y la evaluacién de estos para asi obtener
un panorama completo de las vulnerabilidades existentes. Permite
el desarrollo de matriz de riesgo para verificar la efectividad en la
implementacion de controles

Alcance cubre el analisis de la seguridad en diferentes aspectos
de cualquier entidad independiente del tamafio de su red de datos.

Meticulosidad. Esta metodologia esta detallada demasiado, dado
gue los aspectos de evaluacion reunen diversos dominios, que van
desde los muy generales hasta muy especificos.

e fases

> Fase |: Planificacion

> Fase lI: Evaluacion
> Fase lll: Presentacion de informes

Fase I: Planificacion Se delimitan de los objetivos, y

responsabilidades, para crear un documento legal donde se aclare y

especifique los plazos, alcance, enfoque y limites.

Fase Il: Evaluacion. Esta fase es donde se implementa los test
de intrusion. Se realiza mediante enfoques que estan
encaminado a las diferentes capas del sistema, para obtener
acceso a niveles a los cuales no se tiene permiso por los
administradores del sistema Esta fase esta dividida en 9 pasos.

v Recoleccién de informacion

v Sondeo de la red
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Identificacion de vulnerabilidades
Intrusion

Ganar acceso y escalonado de privilegios
Enumeracion extra o adicional
Comprometer usuarios y sitios remotos
Mantenimiento del acceso

Cubrir las huellas

AN N NN NN

FASE IlI: Informe En la Ultima fase de la metodologia esta
conformada por el desarrollo de dos informes los cuales son:

v e Informe oral, solo si se consigue encontrar
una vulnerabilidad critica. Esta deber ser
Expuesta de inmediato para que la entidad
tenga conocimiento de ella.

v eUn informe final que es presentado por
escrito, cuando las pruebas que fueron
definidas en el alcance fueron terminadas,
donde se muestran los resultados que se
encuentran y las conclusiones con las
recomendaciones para futuras mejoras.

e Ventajas La metodologia aporta las siguientes ventajas:

» El planteamiento que expone parte de cero, mostrando
diferentes compendios de conocimientos brinda la libertad y
neutralidad de la informacion actual en el mercado.

»  Muy utilizada ya que tienen, pasos muy explicados y que son
lineales en la fase de evaluacidon. Lo cual brinda la facilidad de
implementarlos. Es una metodologia muy detallada lo cual ayuda a
profesionales que no tienen tanta experiencia-

33



Limitaciones

> La metodologia brinda herramientas especificas de la
evaluacion. Esto hace que dependa de las herramientas y de tecnologia
existente en el mercado

> la metodologia estd en continua actualizacion de sus
herramientas tecnoldgicas pero la metodologia no se ha modernizado
desde el afio 2006, lo que puede dar puntos de vista obsoletos de la
metodologia

Las metodologias para encontrar vulnerabilidades en las redes de datos,
tienen similitud en algunas fases 0 pasos, las diferencias entre unas y otras
se establecen en las formas de intervencion, los criterios y requerimientos,
teniendo en cuenta los conceptos que cada una ofrece, a continuacion, se
realiza una comparacion de las 3 metodologia que se exponen en el marco
metodoldgico. Ver tabla 1.

ASPECTOS ISSAF OSSTMM OWASP
Permite realizar pruebas y analisis de seguridad Si Si Si
Establece requisitos previos para la evaluacion Si No Si
La metodologia define un proceso detallado para la Si Si Si
realizacion de pruebas

Define areas de alcance S1 No Si
Contiene plantillas para realizar las pruebas Si Si Si
Detalla técnicas para cada prueba Si No Si
Contiene ejemplos de pruebas y resultados Si No Si
Recomienda herramientas para cada prueba Si No Si
Presenta procesos de andlisis y evaluacion de riesgos S1 Si Si
Define dimensiones de seguridad a evaluar No Si Si
Establece valores o niveles de evaluacion de riesgos S1 Si Si
Enumera y clasifica las vulnerabilidades encontradas Si No Si
Realiza estimacion de impacto Si Si Si
Genera reportes e informes Si No Si

Tabla 1 Metodologias
Fuente. Propia del Autor
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Las metodologias planteadas en la tabla 1. Para el desarrollo de pruebas
de pentesting cubren lo relacionado a la realizacidén de un test de intrusién
(pentesting) desde las etapas iniciales, hasta la recoleccion de la
informacion y etapas de modelado. Para poder tener una mejor vision de la
entidad que sera estudia. Mediante la investigacion de vulnerabilidades,
explotacién e informe, la habilidad técnica del personal que realice las
pruebas de intrusion es fundamental conjuntamente con el compromiso que
se adquiere con la entidad y por ultimo se plantea un informe donde se
agrupa el proceso desarrollado.

5.2.Metodologia para encontrar fallas y vulnerabilidades

Después de haber analizados las diferentes metodologias, se desea
disefiar una metodologia, que sea util y de facil entendimiento, Que este
orientada a los profesionales que no tienen mucha experiencia a la hora
de implementar pruebas de pentesting, con lo cual se aporta un punto de
vista resumido y practico.

En esta etapa se evidencia las cualidades que se desea obtener en el
planteamiento de la metodologia, estructurandola de la misma forma que
las metodologias OSSTMM, ISAFF y OWASP y con esto poder tener una
vision que sirva de modelo de comparacion.

5.2.1.  Alcance: se desea cubrir con la metodologia que abarque
los entornos de cualquier entidad desarrollado en los ambientes
tecnoldgicos a los sistemas informaticos, infraestructura de redes
inalambricas como cableadas, ambientes de entorno web y bases
de datos

5.2.2. Meticulosidad. con el desarrollo de la metodologia a
estudiar brindara una vision muy general de las pruebas de
pentesting.

5.2.3. Fases Se expone de manera genérica las fases de
intrusion que se implementan en las pruebas de pentesting, se tiene
como referencia las fases de las metodologias que fueron
estudiadas

Este proyecto segun el objetivo principal planteado esté orientado a
disefiar una propuesta metodoldgica que permita realizar pruebas
de pentesting en entidades ya sea publica o privada.

Se adopta alguna caracteristica como base de la metodologia
OSSTMM. Para el presente trabajo de acuerdo a sus caracteristicas
a fines, para el desarrollo de los objetivos planteados, como lo son,
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una documentacién que agrupa los resultados y una serie de pasos
gue sirven de guia. Como proyecto de cddigo abierto brinda la
posibilidad de que se le aporten ideas para implementar pruebas de
seguridad mas precisas y también da la posibilidad que sea de libre
difusion de informacion En la figura 1. Se planteas los pasos que se
eligieron para el desarrollo de la metodologia.

Figura 2 Metodologia planteada

Recolecion de
informacion

Analis de
vulnerabilidades

/

\

Explotacion

Fuente: Autor del Documento

5.2.3.1. Recoleccién de informacion. La realizacion de esta fase tiene como
objetivo agrupar la mayor cantidad de informacion que sea posible de
los sistemas donde realizaran las pruebas de penetracion, esta fase es
primordial para el desarrollo con éxito de las siguientes fases, dado que
un estudio profundo del entorno, brinda la posibilidad de un mejor
conocimiento y valoracion de la situacion actual. Con la recoleccién de
la informacion, diferentes ataques se efectlan en las empresas. Este
proceso radica en acumular informacién, el atacante usa diferentes
métodos para tal fin como son recolectar direcciones IP, nombres de
dominio, sistemas operativos etc.
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la fase de recopilacién de la informacion se divide en 2 etapas, el
primero destinado a encontrar la informacion publica del objetivo que
se desea auditar a esto se le conoce como (footprinting) y la segunda
parte es recolectar informacion muy concreta de los elementos que
constituyen la red a esto se le llama (fingerprinting)

(Footprinting): Con la ayuda del Internet se puede obtener informacién
publica sobre el objetivo que se desea estudiar. Para esto se implementan
técnicas que estan basadas DNS, whois etc., las cuales ayudan a encontrar
bases de datos que son publicas y con esto conseguir datos de dominios o
direcciones Ip, para la implementacion de esta de la fase se implementan
algunas técnicas como lo son:

e Técnicas avanzadas en buscadores (Google, Bing),

o Paginas especializadas (www.kartoo.org, www.goolag.org,
www.netcraft.com) donde se encuentra la informacion servidores DNS y
dominios encontrada en los buscadores.

e Software para encontrar los metadatos de los archivos de los sitios Web,
FTP, etc. Existen herramientas de automatizacion para estas tareas como
(Anubis o foca)

(Fingerprinting) se desea encontrar que sistemas estan operativos,
mediante el escaneo de puertos para detectar que sistema que versiones
cuenta, se puede con esto determinar qué servicios son ejecutados. Las
herramientas con las que se logra la deteccion y captura de informacion
pueden ser (nmap, netcat, hping, traceroute).

mediante el envio de paquetes ICMP método se puede encontrar si el host
esta activo, . también se hace uso de herramientas que escanean puertos
gue se implementan para la deteccion de puertos de un sistema y con esto
encontrar los servicios que estan conectados. Con esto se puede encontrar
si un puerto esta abierto o cerrado.

5.2.3.2. Andlisis de vulnerabilidades. El estudio de vulnerabilidades
es el paso siguiente. Cuando se ha recopilado la informacién que
es posible, se implementa técnicas diferentes en funcion de
encontrar los objetivos de las pruebas de pentesting. Utilizando
software analizador que estén actualizados, se puede realizar el
escaneo para encontrar diferentes vulnerabilidades, las cuales se
pueden clasificar de acuerdo a parametros que han desarrollado
estandares internacionales, rangos de criticidad tales como alta,
media y bajas
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Se enumera las vulnerabilidades que son conocidas,
implementando herramientas que son automaticos, las cuales
permiten identificar las vulnerabilidades que presentan las redes
de datos, los elementos de deteccion de vulnerabilidades pueden
ser (OpenVas, Nessus. Saint, GFI Languard, Saint, WatchFire,
hackvertor, Nikto, WFuzz), Dichos software tienen que verificar la
informacion que tiene los diferentes protocolos que estan en la
estructura del modelo OSI,

las posibles vulnerabilidades a partir de la informacion que estas
recopilan, tal actividad tiene como meta la identificacion de
vulnerabilidades como pueden ser.

e Incorrecto rendimiento en el uso de las politicas de seguridad.
e Listas de control de acceso, mal configurados

e contrasefas, perfiles débiles o por defecto.

e Configuraciones por defecto y errores de configuracion

e Falta actualizaciones de seguridad e instalacion de parches

Las herramientas detectan vulnerabilidades que son conocidas, que son
publicadas en base de datos publicas con anterioridad. Es fundamental
entender el funcionamiento del escaner de vulnerabilidades.

con el inventario de la informacion recopilada mediante herramientas de
escaneo, se debe enumerar las vulnerabilidades para planificar correctamente
la manera en que pueden ser explotadas. Logrando una correlaciéon entre las
vulnerabilidades encontradas y la etapa de comprobacion de vulnerabilidades
en la fase de explotacion.

La informacién que se puede recopilar en esta fase es encontrar las
vulnerabilidades de lo siguiente:

e accesos de modo remoto.

e elementos de la red de comunicaciones cableada (switcher, router) e
inalambrica (PA WiFi).

e estaciones de trabajo y servidores.

e en sistemas de gestion de bases de datos.

e aplicaciones de ambito local o ambito Web, ya sea en Intranet o en Internet
(Web, correo, telnet, ftp, SSH, https, etc.).
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5.2.3.3. Explotacion de vulnerabilidades.

La explotacion que se ejecutan en las vulnerabilidades, esta dado por las
herramientas que se presentan y tiene que ver mucho de los
procedimientos a la hora de efectuar las explotaciones, dado eso las
vulnerabilidades que se hallan documentadas en la pagina de exploit —
db.com, se podréa detallar los script, o la manera de realizar explotaciones.

Es importante mencionar, si no se encuentra reportado en las bases de
datos de la herramienta exploit, no es criterio que determine que el riesgo
es bajo frente a reporte realizado por el escaner de vulnerabilidades. Es
importante que el administrador tenga encuentra la criticidad para ejecutar
las modificaciones o actualizaciones correspondiente.

De manera general esta fase se trata de explotar la vulnerabilidad que se
encuentran, logrando la intrusion en los sistemas donde se encuentran las
vulnerabilidades, cuando se logra la consolidacion se debe tener la
evidencia de que existe la vulnerabilidad para mejorar los privilegios y
realizar los correctivos necesarios. se muestra en el impacto que puede
generar cada uno de los ataques que son simulados para obtener una
vision de un ataque en un entorno real por parte de personas
inescrupulosas. Se debe tomar medidas de prevencion para evitar las
instrucciones a los sistemas y dispositos de red para tener confidencialidad
de la informacion sensible y proteger la integridad de los sistemas
auditados

El desarrollo de las explotaciones de vulnerabilidades, se implementan
diferentes técnicas. Las técnicas son implementadas de manera habitual
por los atacantes que son reales para lograr el acceso a sistemas. Para las
vulnerabilidades se pueden utilizar exploit, el cual utiliza su codigo de
comando el cual permite causar un comportamiento el cual no es deseado.
Otras técnicas que se pueden utilizar son

e Secuestro de sesiones.

e Explotacion con inyeccion de secuencias de datos sobre entradas que
no estan correctamente validadas, tales como SQL Inyection,

e Explotacion de vulnerabilidades clasicas en sitios Web, Cross-Site
Scripting, HTTP Response Splitting, Cross-Site Request Forgery, etc

e Ataques de fuerza bruta o de diccionario sobre los servicios

e Explotacion de los mecanismos de cifrado de la red Wi-Fi y posterior
captura del trafico de los sistemas de usuario conectados a la red.

e Desbordamientos de buffer, desbordamiento de memoria dinamica,
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Format String.

e Ataques de fuerza bruta o de diccionario sobre los servicios y los
mecanismos de autenticacion para acceder a sistemas objetivos.

Para borrar las huellas del acceso para no ser detectado del
ataque por parte de los administradores se debe eliminar los logs
o cualquier evidencia que pueda exponer la intrusion, esto se
puede hacer mediante el uso de rootkit o diferentes herramientas
las cuales permiten borrar el contenido de las evidencias de las
acciones realizadas

5.2.3.4. Informe. Las pruebas que se implemente, se tiene que
archivar y documentar, esto es importante para tener un
lineamiento y establecer un documento el cual contiene la
informacion de lo implementado en las pruebas realizadas Este
informe tiene que ser establecido previamente por la entidad o
el encargado de la seguridad informética,

NOTA esta etapa no sera desarrollada en la metodologia y su
manipulacion es de tipo puramente informativo.

5.3.HERRAMIENTAS TECNOLOGICAS.

Con la ayuda de herramientas tecnoldgicas se ha podido transformar la
manera en que trabajamos en las areas de la informatica, lo siguete son
algunas herramientas que se usas para realizar actividades de pentesting

» Nmap: Se usa para escanear en red. Puede encontrar dispositivos
finales de redes conectadas, sus puertos abiertos, ejecutar servicios
y puede construir un mapa de red. También se pueden encontrar
versiones de sistemas operativos, servicios y demonios en
ejecucion. Esta informacion se puede usar en combinacion con
vulnerabilidades bien conocidas que se encuentran en bases de
datos de acceso publico.

Figura 3 Terminal de Nmap

40



Starting Nmap 4.20 http://insecure.org | at 2007-04-02

Interesting ports o localhost 127.0.0.1)

MNot shown: 1691

1 host up) scanned i

Fuente: Propia del autor

> Metasploit Framework: Es un proyecto de cédigo abierto que
proporciona la infraestructura, el contenido y las herramientas para
realizar pruebas de penetracion y una amplia auditoria de seguridad.
Consta de multiples componentes que trabajan en conjunto para
proporcionarle una herramienta completa de prueba de penetracion.

Figura 4 Terminal Metasploit

dBBBBBBL 3BBP dBBBBBBP dB

To boldly go where no
shell has gone before

= i 1 ( |
-=[ 1795 exploits - 1019 auxiliary - 310 post ]
--=[ 538 payloads - 41 encoders - 10 nops ]
--=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

st > |1

Fuente Propia del autor

» OpenVAS: ES un marco que contiene varios servicios Yy
herramientas forjadas de Nessus, funciona en Linux y Microsoft
Windows. Utiliza varios escaneres para descubrir vulnerabilidades
en servidores desde una maquina cliente.
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Figura 5 Terminal OpenVAS:
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Fuente: Terminal de Openvas

> Owasp Zap] Es una herramienta gratuita de andlisis dinamico de
vulnerabilidades. Forma parte del grupo de proyectos de la
fundacion OWASP y es ampliamente utilizado alrededor del mundo.
Ofrece gran cantidad de documentacion y soporte ademas permite
realizar distintos tipos de andlisis y ataques, permitiendo configurar
perfiles especificos para ajustarlos a las caracteristicas de las
aplicaciones.

Figura 6 Terminal Owasp Zap
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Fuente: Terminal Owasp Zap
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» Maltego: Es una herramienta de tipo OSINT (inteligencia de fuente
abierta), que representa un grupo de herramientas que utilizan
fuentes de informacion disponibles publicamente. La herramienta
usa listas de indices y bases de datos para buscar informacion
relevante.

Figura 7 Terminal Maltego

(&) Pabette. « x |7 viome « |6 NewGraph (1) = |6 New Graph (3) = € NewGraph(S) = € NewGraph(7) « |6 texGon(@®) x moppe
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~f Menview |Bsteven ey S @ B 2[NS 5

Fuente: Terminal de Maltego

5.4. CERTIFICACIONES EN LAS REDES DE DATOS

para prevenir atagues de ciberseguridad es fundamental prevenir los
ingresos no autorizados a las instalaciones donde se almacena o
manipula la informacion, entre otras medidas, se debe tener una red de
datos que tenga las normas y estandares internacionales de dispositivos
de control donde se encuentre la red de datos dato. Se puede presentar
las amenazas internas por parte de personal no autorizado también se
debe proteger el cableado y los equipos que provoquen un ataque de la
disponibilidad del servicio. La importancia del buen funcionamiento en
una red de datos es fundamental para la administracion de la informacion
en las entidades, dado esto la infraestructura tecnoldgica es la
responsable de la operatividad de los sistemas corporativos, es
fundamental que se contemple, que la infraestructura este certificada por
Sus respectivas normas o regulaciones.
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El resguardo de la infraestructura de las redes de datos se puede realizar
mediante estandares, protocolos y leyes que ayudan a certificarla. Las
cuales son implementadas para mitigar los posibles riesgos a la
informacion almacenada en la infraestructura de datos.

La seguridad de la informacién abarca bases de datos, software,
hardware, archivos y todo lo que una organizacion valore y sea un riesgo
si esta al alcance de otras personas, este tipo de informacién son
conocidos como informacién confidencial y privilegiada.

Los requisitos de seguridad en los ambientes de redes de datos deben de
implementar los disefios de las certificaciones de calidad, los cuales deben
de ser considerados a la hora ponerlos en funcionamiento siguiendo lo
establecidos para una o6ptima operacion. Las entidades pueden tener
amezas de la informacion ya sea de forma externa o interna de tal manera
gue si no se sigue los lineamientos adecuados se puede tener las
siguientes vulnerabilidades.

eIntegridad de los datos

e Suplantacién o Robo de identidad

e« Acceso 0 Borrado de informacién no autorizado
e«Acceso a la Red no autoriza

Con esto se considera el importante desempefio que estan jugando las
redes de datos actualmente, por lo que se debe realizar constantes
estudios en este campo con el fin de prevenir o corregir los problemas que
cada vez son mas frecuentes; ya que el disefio de una red de datos es uno
de los factores mas importantes a la hora de implementarlos en la
infraestructura de las redes de telecomunicaciones.

Teniendo en cuenta la importancia que la red de datos cumpla con los
estandares y normas para el buen funcionamiento de los elementos se
debe realizar una inspeccion bajo los siguientes estandares de calidad.

5.4.1. Organismos:

» ANSI: American National Standards Institute. Organizacién Privada sin
fines de lucro fundada en 1918, la cual administra y coordina el sistema
de estandarizacion voluntaria del sector privado de los Estados
Unidos.

» EIA: Electronics Industry Association. Fundada en 1924. Desarrolla
normas Yy publicaciones sobre las principales areas técnicas: los
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componentes electronicos, electrénica del consumidor, informacién
electronica, y telecomunicaciones.

» TIA: Telecomunicaciones Industria Association. Fundada en 1985
después del rompimiento del monopolio de AT&T. Desarrolla normas
de cableado industrial voluntario para muchos productos de las
telecomunicaciones y tiene mas de 70 normas preestablecidas.

> I1SO: International Standards Organization. Organizacion no
gubernamental creada en 1947 a nivel Mundial, de cuerpos de normas
nacionales, con mas de 140 paises.

> |EEE: Instituto de Ingenieros Eléctricos y de Electrdnica. Principalmente
responsable por las especificaciones de redes de area local como 802.3
Ethernet,802.5 Token Ring, ATM y las normas de Gigabit Ethernet.

5.4.2. Estandares:

» ANSI/TIA/EIA-568: Cableado de Telecomunicaciones en Edificios
Comerciales, esta norma y sus recientes actualizaciones definen los
requerimientos de un sistema de cableado estructurado,
independiente de las aplicaciones y de los proveedores.

> ANSI/TIA/EIA-569: Cuartos de Telecomunicaciones en Edificios
Comerciales. Normas de Recorridos y Espacios de
Telecomunicaciones en Edificios Comerciales.

» ANSI/TIA/EIA-607: Sistemas de tierra y aterramientos para los
sistemas de telecomunicaciones en edificios comerciales.

> ANSI/TIA/EIA-606-A: Normas de Administracion de Infraestructura de
Telecomunicaciones en Edificios Comerciales

» ANSI/TIA/EIA-607: Requerimientos para instalaciones de sistemas de
puesta a tierra de Telecomunicaciones en Edificios Comerciales

» ANSI/TIA/EIA-758: Norma Cliente-Propietario de cableado de Planta
Externa de Telecomunicaciones.
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5.5. IMPLEMENTACION HERRAMIENTAS TECNOLOGICAS.

Se realiza un ejemplo practico de las herramientas tecnoldgicas enfocadas
escenario de la metodologia planteada

551. Recoleccion de Informacion. Esta fase toma tiempo. ya que se
agrupa la informacién que es posible adquirir, que mas adelante sera
implementada a lo largo de las otras fases. La informacion que se desea
obtener son direcciones IP, topologias de red, informacién de empleados
etc., se tiene que decir que la informacion que se desea obtener depende
de los objetivos que se han trazado. Implementando herramientas
tecnoldgicas se puede obtenerinformacion como se muestra a continuacion:

Whois: intenta agrupar la mayor cantidad de informacion posible acera de
un objetivo, la forma correcta de implementar la herramienta es utilizando
la terminal de Kali Linux, la informacién que se obtiene, se puede ver
cuando fue creado el dominio, cuando es su fecha de expiracion, quien es
el operador del dominio, como ejemplo se usa la URL de Wikipedia.org.
ver figura 8.

Figura 8. Test Whois
rootdkali:/home/juanf# whois wikipedia.org
Domain Name: WIKIPEDIA.ORG
Registry Domain ID: D51687756-LROR

Registrar WHOIS Server: whois.markmonitor.com
Registrar URL: http w .markmonitor.com
Updated Date: h-12-12 19Z

Fuente. Propia del autor

Ipinfo: permite obtener informacion mediante consola con la ayuda del
comando curl ipinfo.io el cual arroja informacion de la localizacién con
coordenadas geograficas. ver figura 9.
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1
3
i)
0
1

"ip":
"hostna €
"city": "Dalla
"region”: "
"countr
"loc™:
"org":
"postal
"timezone":
"readme”: "http
}root@kali:/home/juant |j

Fuente. Propia del autor

Netcraft. Es una herramienta publica que permite analizar rapidamente
servidores y subdominios para identificar qué versiones de sistemas estan

root@kali: /home/juan# curl ipinfo.ioy

Ameri hicago",
nfo.io/missingauth”

utilizando y asi identificar vulnerabilidades. ver figura 10.

La informacion que nos arroja, el titulo de la pagina, fecha de la primera
vista, lenguaje en que esta escrito y una descripcion de la pagina, también
muestra descripcion de red de la pagina. Ver figura 10 y 11.

Figura 10 Descripcion Netcraft
B Antecedentes

Titulo del

sitio

Clasificacién
del sitio

Descripcién N
mundo y alojada por la Fund

Fuente. Propia del autor

Wikipedia es una enciclopedia en linea gratuita, creada y editada por volun

Wikipedia ~ Fecha de primera vista

2006  Calificacion de riesgo de Netcraft ]

s de todo &

Lenguaje primario
edia.
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Figura 11. Descripcion de red
B Red

Sitio https:/fuevew wikipedia.org &

Propietario de Netblock Fundacin

Sistemas auténomos IPvd AS14907 2 Administrador de DNS

Dominio de primer nivel

AS14807 & Extensiones de seguridad DNS

DNS inverso textIb.esams.wikimedia.org  Ultime rendimiento . Grafico de rendimiento ¢

Fuente. Propia del autor

Tracert: El comando Tracert, ayuda determinar los diferentes saltos que
necesita para llegar a el objetivo final, con esto se puede determinar si
atraviesa por un firewall, para esto existen herramientas en Windows que
permiten detallar todos los saltos, antes de llegar al objetivo. Ver figura 12.

Figura 12. Comando Tracert

C:\Users\HP>tracert www.wikipedia.org

Traza a la direccidn dyna.wikimedia.org [2620:0:86@:edla::1]
sobre un mdximo de 3@ saltos:

4 ms 2 ms 28060:484: EdBe e6de 200:caff:fell:2233
23 ms 19 ms g8

46 ms 33 ms

33 ms 56 ms 2 5

139 ms & mai-bl-link.telia.net [2001:2000:3080: 98b :1]

98 ms 112 ms atl-b24-v6.telia.net [2001:2000:3018: :1]

167 ms 86 ms dls-b22-vé.telia.net [2001:2000:3018:40: 1]

100 ms 103 ms wikimedia-ic-308846-dls-b22.c.telia.net [2001:2000:3080:af4::2]
99 ms 161 ms text-lb.codfw.wikimedia.org [2620:0:860:edla::1]
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Traza completa.

Fuente. Propia del autor.

552. Analisis de vulnerabilidad Teniendo la informacidn obtenida con
anterioridad se busca vulnerabilidades. Se realiza escaneo de los
diferentes puertos.

Lo cual permite encontrar vulnerabilidades que sirven como parametros
de ataque. Se desarrolla el escaneo de los puertos con Nmap, el cual
permite detallar los puertos que estan asociado por el servidor, para este
fin se implementa una prueba en la pagina de www.wikipedia.org_en el
cual pose algunos puertos abiertos. Ver figura 13.
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Figura 13. NMAP

Nmap scan
Host is up
Not shown: 987 c
STATE SER
filtered ssh
http
red msrpc
d netbios-ssn

Nmap done: 1 IP address (1 host up) scanned in 7.33
rootikali:/home/juant |

Fuente. Propia del autor

Nessus Utilizando analizadores de vulnerabilidad, los cuales estan
actualizados, se escanea algun tipo de vulnerabilidad en ip
208.80.153.224 el cual corresponde a el dominio Wikipedia.org de la
en la figura 9 se evidencias las vulnerabilidades encontradas.

Figura 14. Escaneo de vulnerabilidades.

Host Vulnerabilities

20880.153.224

Fuente. Propia del autor
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La Figura 15 evidencia las vulnerabilidades mas critica que reporta Nessus.

Figura 15. Vulnerabilidades encontradas

Sl Name family Count
HSTS Missing From HTTRS Server Web Servers 1

LAY HTTP Server Type and Version Web Servers 2
A HyperText Transfer Protocal (HTTP) Information Web Servers !

Fuente. Propia del autor

Se detalla en la figura 16, el escaneo de vulnerabilidades, permite encontrar
fallos en servicios y sistemas operativos, como se puede ver en el puerto
443, logrando de esta forma enfocar un ataque a esta vulnerabilidad.

Figura 16 Fallos en servicios

web.config File Information Disclosure

Description

An information disclosure vulnerability exists in the remote web server due to the disclosure of the web.config file. An unauthenticated,
remote attacker can exploit this, via a simple GET request, to disclose ially sensitive ion il i

Solution

Ensure proper restrictions are in place, or remove the file if the file is not required.

Output

Nessus was able to exploit the issue using the following request :

GET /web.config HTTP/1.1
Host: www.unad.edu.co
c harset: iso-8859-1,utf-8:g=0.9,*:;q=0.1
anguage: en
Keep-Alive

Connecti.
User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0)
Pragma: no-cache

Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, image/png, */*

more. ..
Port Hosts
443/ tcp / www www.unad.educo [

Fuente: Propia del autor
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553. Explotacion de Vulnerabilidades. Cuando se encuentra
los servicios y sus respectivas vulnerabilidades, lo siguiente es
encontrar la explotacion de la vulnerabilidad. Con esto se debe
probar si dicha vulnerabilidad se puede realizar algun ataque
significativo que presente una amenaza., se puede comprobar si
funciona el ataque hacia la entidad. O la amenaza encontrada no
representa un riesgo para la entidad.

Para tal objetivo Metasploit se utiliza como herramienta para
implementar  pruebas. Nessus tiene una informacion de
vulnerabilidades, Metasploit tiene informacion de exploits que se
pueden implementar y aprovechar. Con esto se puede detectar si se
encuentra una vulnerabilidad en un host remoto, implementando un
exploit que se ejecuta en la consola de comandos de kali Linux,
digitando “msfconsole” el cual puede abrir la consola de Metasploit.

Ver imagen 17.

Figura 17 Pantalla de inicio de Metasploit.

knock, knock, Neo.

https://metasploit.com

0-dev
065 auxiliary - 328 post
--=[ 546 payloads - 44 encoders - 10 nops
+ -- --=[ 2 evasion

msfs > i

Fuente: Propia del autor

Implementado el comando “search” para encontrar una posible
vulnerabilidad en el servicio Https que esta en el puerto 443 como se pudo
ver con analisis de vulnerabilidades con Nessus., el cual arroja diferentes
Exploit que estan disponibles. Ver figura 18 y 19
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Figura 18 Comando Search

msf5 > search https

ing Modules

Fuente: Propia del autor

Figura 19 Exploit
316 exploit/freebsd/samba/trans2open 20
great No Samba trans2open Overflow (*BSD x86)

E3VAcxploit/linux/ftp/proftp sreplace 20

great Yes ProFTPD 1.2 - 1.3.0 sreplace Buffer Overflow (Linux)

318 exploit/linux/http/advantech switch bash env exec 20
1 excellent Yes Advantech Switch Bash Environment Variable Code Injecti
ellshock)

319 exploit/linux/http/alienvault exec 20
Fuente: Fuente: Propia del autor

Con el comando “use” se implementa uno de los exploit el cual es el
proftp_sreplace. Se puede detallar las opciones de configuracion con
el comando show options, donde arroja el comando Rhost se utiliza
en laip ala cual se quiere acceder en este caso la IP 208.80.153.224
la cual corresponde a la URL www.unad.edu.co. Ver figura 20.

Figura 20 exploit proftp sreplace
msf5 > use exploit/linux/ftp/proftp sreplace
msf5 exploit( ) > show options

Module options (exploit/linux/ftp/proftp sreplace):

Name Current Setting Required Description

FTPPASS mozilla@example.com The password for the specified username
FTPUSER anonymous The username to authenticate as

RHOSTS The target address range or CIDR identifier
RPORT 21 The target port (TCP)

WRITABLE /incoming A writable directory on the target host

Exploit target:

Id Name

® Automatic Targeting

Fuente: Propia del autor

52


http://www.unad.edu.co/

No necesariamente se tiene que acceder como se ve en la figura 21

Figura 21 Ejecutando un Epr0|t

No p:\104d configured, defaulting to linux/x8

3.80.153.224

[!] You are binding to a loopback 4ddt=;; by ing LHOST to 127.0.0.1. Did you want ReverselistenerBindAddress?
CP handler on 2.0.1
21 - Exploit failed [unreachable]: Rex::HostUnreachable The host (208.80.153.224:21) was unreac

hable.

Exploit completed, but no session was created.
msf5 exploit( Y |

Fuente: Imagen tomada de la terminal del sistema operativo Kali

554.Informe. En esta etapa se compone de la operacion de las pruebas
implementadas y del resultado que se tiene. Se implementa la
documentacion con base a los detalles que se lograron en las
pruebas, este informe sera el que obtenga el cliente el cual sirve
como parametros para tomar decisiones pertinentes

En los informes que se generan se basan en poder evidenciar la
informacion que se recolecta durante el proceso de pentesting tal
como lo recomienda la entidad de offensive-security desarrolladores
de Kali Linux.

NOTA: no se tiene un alcance de informe debido a que solo se
presenta una metodologia para realizar pruebas de pentesting y no
se presenta informes a ninguna entidad.

5.5.5. Desarrollo metodoldgico en Red datos.

Dado los lineamientos de la metodologia de pentesting es
fundamental realizar una prueba de la misma. Para validar su
efectividad, esto se puede desarrollar mediante un prototipo con una
escenario virtual o real que este orientado en las pruebas de
pentesting. El trabajo no tiene como objetivo la construccion de un
prototipo, esto puede ser para trabajos futuros de la implementacion
de la metodologia, dado esto se especifica los elemento o requisitos
minimos que se tiene que tener a nivel de tecnologia y arquitectura
para el disefio del prototipo.
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Con la ayuda del prototipo brindar& los requisitos minimos a nivel de
tecnologia actuales, esto permitira la implementacion del test de
pentesting sobre las fases de la metodologia planteada en un
ambiente controlado de una red de datos. Los &mbitos a cubrir son
los siguientes:

» Infraestructura de red
e Entornos de red cableados: Router, Switcher
e Elementos de seguridad: Firewall
e Accesos remotos: VPN
e Entornos inalambricos: WIFI
e Sistemas operativos.
e Servicios de publicos de correo electrénico, FTP, HTTP, DNS.
e Aplicaciones locales y servicios de Intranet

Simular la red de datos puede variar segun la tecnologia, Estos
elementos se deben configurar de la forma mas segura posible como
lo es en un entorno real. Se disefia 4 zonas para el prototipo las
cuales son: las conexiones a internet, zona de servidores, zona de
DMZ y zona LAN con acceso a wifi. Los sistemas operativos se deben
simular entornos de produccidon que sean reales con servicios 0
aplicaciones mas implementadas, con una configuracion que sea
segura para que sea un entorno real,La escogencia de las unidades
para la elaboracién del prototipo sera para un futuro desarrollo del
disefio del trabajo actual

6. RESULTADOS Y DISCUSION

La metodoldgica planteada esta dividida en 4 etapas, cabe recalcar que
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los procedimientos en cada etapa pueden variar dependiendo de lo que
cada entidad necesite, esta puede ser usada por cualquier profesional
en red de datos, se debe implementar actividades de escaneo,
instrucciones, para lograr evaluar la seguridad de una red de datos y
con esto determinar el funcionamiento correcto de las politicas de
seguridad informatica

Se puede detallar que es posible encontrar elementos fundamentales
de informacién desde las etapas iniciales. Es fundamental tener en
cuenta que, dentro del andlisis, todas las redes de datos no son iguales
y no se comportan de igual manera, dicho esto las metodologias varian
los resultados, segun lo que se desee y los escenarios que se estudien,
pero como base se tiene las 4 etapas de la metodologia planteada la
cual sirve como un plan para la ejecucion de pruebas de pentesting.

6.1. ANALISIS DE RECOLECCION DE INFORMACION.

Con la recoleccion de la informacion se logra un objetivo de la
metodologia planteada, dado que es la primera meta al realizar los
diferentes tipos de pruebas que se basan en esta fase, con esto se
puede establecer objetivos de ataques para determinar las etapas
posteriores de la metodologia, las herramientas tecnolégicas que se
implementan como whois, ayudan a realizar el respectivo
reconocimiento de informacion. De igual forma las herramientas que
permitieron el reconocimiento de busqueda pasiva con aplicaciones
de internet capaz de determinar informacion relevante

En la actualidad se encuentran diferentes ataques informaticos el
cual pueden realizar debido a el desconocimiento de las personas
gue laboran en las empresas, como puede ser ataques de ingenieria
social, donde el atacante suplanta identidades con informacion
recolectada de internet.
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6.2. ANALISIS DE VULNERABILIDADES.

Los ataques informéticos son una amenaza constante debido a que los
delincuentes informaticos realizan fraudes, dado esto los administradores
tienen que estar atentos a los reportes y todo el bug que se encuentran,
para estar un paso delante del delincuente por tal motivo es que los
analizadores de vulnerabilidades son fundamentales en las redes de
datos.

Dado las vulnerabilidades que descubren o reportan a diario, es
fundamental que se ejecuten actividades con frecuencia de escaneo de las
redes para estudiar los dispositivos con los que se cuentan, para
posteriormente realizar explotaciones y poder determinar cémo mitigarlas

6.3. ANALISIS SOBRE EXPLOTACION DE VULNERABILIDADES.

La explotacion que se ejecutan en las vulnerabilidades, esta dada por las
herramientas que se presentan y tiene que ver mucho de los
procedimientos a la hora de efectuar las explotaciones, dado eso las
vulnerabilidades que se hallan documentadas en la pagina de exploit —
db.com, se podra detallar los scripts, o la manera de realizar
explotaciones.

Es importante mencionar que, si no se encuentra reportado en las bases
de datos de la herramienta exploit, no es criterio que determine que el
riesgo es bajo frente a reporte realizado por el escaner de
vulnerabilidades. Es importante que el administrador tenga encuentra la
criticidad para ejecutar las modificaciones o0 actualizaciones
correspondiente
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7. CONCLUSIONES

Gracias a el incremento de las redes de datos, se pretenden cada dia
buscar la manera de estar mas protegidos, pero también los hackers
maliciosos estdn actualizando sus métodos para encontrar las
vulnerabilidades o debilidades.

Es necesario saber los conceptos técnicos, estandares y normas, que
ayudan a aclarar las ideas de lo que se necesita para el correcto
funcionamiento de una red de datos, estos permiten tener un criterio
para que las redes datos cumpla con estandares de calidad.

La recopilaciéon de la informacién permite brindar una mayor
perspectiva de cOmo se encuentra la red de datos y cuales son sus
principales carencias, este analisis constituye el punto de partida para
proponer el posterior desarrollo de la metodologia planteada.

Se debe analizar la situacion actual de la red de datos de cualquier
entidad para permitir brindar una mayor perspectiva de como se
encuentra y cuales son sus principales carencias, falencias y
necesidades, asi mismo permite contar con un documento actualizado,
donde se caracterice su infraestructura, este analisis constituye el punto
de partida para proponer el posterior método de proteccion.

Se determino la informacion puntual para el completo monitoreo de la
red de datos para la realizacion de pruebas de pentesting para
encontrar las vulnerabilidades. Las cuales ayudan a brindar mas
informacion a los empleados encargados de la seguridad, el
funcionamiento de este servicio puede brindar soporte, en el momento
en el que se presente algun acontecimiento, con el cual se podra
evidenciar y usar como prueba para alguna eventualidad del orden
informatico

Se resalta la importancia de tener profesionales actualizados, basada
en las normas y estandares, lo cual pueda aportar a una certificacion
de la misma a futuro, aportando a su escalabilidad, garantizando su
buen funcionamiento y rendimiento en las redes de datos corporativas.
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Se permite con la realizacion de este trabajo, tener pautas para la
elaboracion de pruebas de pentesting de las redes de datos,
permitiendo alcanzar competencias de consideracion que mas tarde
podran ser de beneficio cuando se requiera actualizar o/y plantear una
red de datos

La realizacion de esta monografia permite tener pautas para la
elaboracion de pruebas de pentesting, permitiendo alcanzar
competencias de consideracion que mas tarde podran ser de beneficio
para continuar en el estudio de este campo, en el cual pueda servir de
soporte al momento que se requiera actualizar.

Es necesario saber los, estandares y normas, que ayudan a aclarar las
ideas de lo que se necesita para el correcto disefio de una red de datos,
los cuales se describen en la monografia, estos permiten tener un
criterio para que las redes datos cumpla con estandares de calidad.

De acuerdo a los avances tecnologicos, se debe tener una
actualizacion de los diferentes estandares y normas, ya que
constantemente estan sometidos a variaciones, evitando asi tener
estandares o normas descontinuados, sobre todo si se desea tener una
red de datos certificada.

Contar con este documento ayuda a las entidades a tener medidas de
seguridad por lo cual este estudio sera de gran ayuda para minimizar
los impactos generados por los codigos maliciosos o malware.

La metodologia esta disefiada para que cualquier administrador o
duefio de una empresa, esté en la capacidad de poder saber que
necesita para realizar pruebas de seguridad informatica.

Se concluyé que los softwares que se utilizan en las pruebas de
penetracion en las redes de datos son de suma importancia, sin
embargo, dichas herramientas de seguridad deben estar acompafiada
de excelentes conocimientos en los ambientes productivos,
refiiéndonos no solo al software sino al hardware y configuracién de la
red como tal dentro de las empresas o donde se vayan a realizar las
pruebas de penetracion.

Mediante el analisis de metodologias de seguridad informatica y la
Optima utilizaciéon de técnicas de intrusién es posible disefiar una
propuesta metodolégica que ayude a ejecutar de forma satisfactoria
procedimientos de prueba de Intrusion, en el cual se pudo agregar
tecnologias de software de codigo abierto.
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8. RECOMENDACIONES.

A la hora de implementar cualquier actividad se debe agrupar en actas el
estado actual de la red de datos, esto para luego de desarrollar la
metodologia planteada se tenga una evidencia para hacer mediciones y
detallar los cambios, esto permite que se tenga una practica de mejoras
continua.

Siempre las vulnerabilidades se continuaran presentando, por tal motivo es
fundamental que los equipos este en constante actualizacion de sus
sistemas para la identificacion de nuevas vulnerabilidades con el objetivo
de encontrar e implementar soluciones que sea necesarias

Se ha desarrollado una guia metodolégica para las entidades que detalla
los pasos para realizar pruebas de pentesting. Gracias a esto se debe
brindar la lectura de esta monografia al grupo encargado de la seguridad
de la informacion, de tal forma que se pueda encontrar estrategias para
poner en marcha para la disminucion de posibles vulnerabilidades que
tenga la red de datos

Las posibles vulnerabilidades que se puedan encontrar en seguridad son
bastantes complejas e identificarlas, para tal motivo el enfoque que es mas
eficiente para esto es asignar a profesionales expertos con excelentes
herramientas para determinar esta tares, se aconseja que se tenga énfasis
en que el personal que se encargue de las actividades relacionadas a la
seguridad de la informacidén este en contante capacitacion en diferentes
herramientas para encontrar vulnerabilidades

Es fundamental que en el momento del desarrollo de la metodologia que se
apropie todas las areas de las organizaciones estén comprometidas v,
guiadas por la alta gerencia, para estar enfocadas en la disminucion de
vulnerabilidades de penetracion y proteger la red de datos contra posibles
ataques.
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Conceptos adquiridos : | La realizacion de esta monografia permite tener
pautas para la elaboracion de pruebas de
pentesting ,permitiendo alcanzar competencias de
consideracion que mas tarde podran ser de
beneficio para continuar en el estudio de este
campo, en el cual pueda servir de soporte al
momento que se requiera actualizar.
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Es necesario saber los, estdndares y normas, que
ayudan a aclarar las ideas de lo que se necesita
para el correcto disefio de una red de datos, los
cuales se describen en la monografia, estos
permiten tener un criterio para que las

redes datos cumpla con estandares de calidad.

Conclusiones:

Mediante el andlisis de metodologias de seguridad
informética y la 6ptima utilizacion de técnicas de
intrusiobn es posible disefiar una propuesta
metodoldgica que ayude a ejecutar de forma
satisfactoria procedimientos de prueba de
Intrusion, en el cual se pudo agregar tecnologias
de software de cédigo abierto.

Contar con este documento ayuda a las entidades
a tener medidas de seguridad por lo cual este
estudio sera de gran ayuda para minimizar los
impactos generados por los codigos maliciosos o
malware.

La recopilacion de la informacion permite brindar
una mayor perspectiva de cOmo se encuentra la
red de datos y cuales son sus principales
carencias, este analisis constituye el punto de
partida para proponer el posterior desarrollo de la
metodologia planteada.

Se resalta la importancia de tener profesionales
actualizados, basada en las normas y estandares,
lo cual pueda aportar a una certificacion de la
misma a futuro, aportando a su escalabilidad,
garantizando su buen funcionamiento vy
rendimiento en las redes de datos corporativas.
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