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RESUMEN

La organizacion WhiteHouse Security, es una compaifiia de gran prestigio, al ser la
responsable de asesorar a multiples empresas en los diferentes procesos de
ciberdefensa y ciberseguridad, por lo tanto, le ha permitido posicionarse como pionera
a nivel mundial en servicios de consultoria de seguridad informatica. Durante el tltimo
tiempo ha tenido un incremento en la demanda de sus servicios, por eso tomo la
decision de reclutar personal, con el propdsito de conformar dos equipos, uno de Blue

Team y el otro de Red Team.

Para realizar el reclutamiento de sus equipos decidié hacer pruebas técnicas, para el
equipo Red Team, su misién es identificar el origen de la fuga de informacion en los
equipos de la organizacion. Para el equipo Blue Team, su objetivo es contener el ataque
y realizar un analisis a nivel técnico y metodologias que permiten estar preparada a la

organizacién para este tipo de eventos.

Para finalizar, se hace entrega de un informe técnico donde se evidencia el desarrollo
de los escenarios propuestos, donde se observa el paso a paso de los laboratorios
realizados para los equipos Blue Team y Red Team, ademas de conocer aspectos

legales y normativas que un experto en seguridad informatica debe conocer.
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GLOSARIO

AMENAZA: Es un hecho, incidente o persona que puede generar dafios a un sistema
informatico, donde puede causar pérdida de informacion, destruccion de informacion o
problemas funcionales de un sistema o red informatica.

ANALISIS DE RIESGOS: Utilizacion sistematica de datos accesibles para reconocer
peligros y medir peligros.

ATAQUES INFORMATICOS: Es un intento organizado e intencionado causado por una
0 MAas personas para ocasionar dafios o problemas a un sistema informéatico o red.

CAUSA: Razon por la que se produce el peligro.

DISPONIBILIDAD: Segun la norma ISO/IEC 27002:2013, es la propiedad de la
informacion de estar accesible y utilizable cuando lo requiera una entidad autorizada.

DMZ: Una DMZ o una zona desmilitarizada, es una parte particular del sistema, en la
que se encuentran administraciones explicitas de sistemas que estan abiertas a
sistemas no vinculados, por ejemplo, Internet.

EQUIPO RED TEAM: Es un equipo de expertos en seguridad informatica, su mision es
simular ataques para encontrar vulnerabilidades en los sistemas de informacion y
aplicaciones que usas las diferentes organizaciones.

EQUIPO BLUE TEAM: Es un equipo de expertos en seguridad informatica, su misién
es defender y proteger a las organizaciones de los ataques realizados por
ciberdelicuentes, también son los responsables de analizar amenazas que pueda sufrir
una compania.



EXPLOITS O PROGRAMAS INTRUSOS: Son cadigos disefiados para aprovechar
vulnerabilidades de sistemas operativos, programas o aplicaciones con debilidades en
su estructura de desarrollo.

FIREWALL: Es un software que identifica y bloquea intentos de intrusion a una red
informatica.

FRAMEWORK: Es una herramienta de trabajo que permite al especialista realizar sus
actividades.

INSEGURIDAD: La inseguridad informatica es la falta o poca presencia de seguridad
en un sistema operativo, aplicacién, red o dispositivo, esto permite su demostracion por
hackers éticos (sombreros blancos) o su explotacion por hackers mal intencionados
(sombreros negros).

ISO: (Organizacioén Internacional del Foro de Normalizacién) es una organizacion con
el propoésito de crear estandares internacionales, definidos por
diferentes organizaciones nacionales de normalizacion.

METASPLOIT: Es un proyecto de cddigo abierto para la seguridad informatica, que
proporciona informacién acerca de vulnerabilidades de seguridad y ayuda en test de
penetracion "Pentesting” y el desarrollo de firmas para sistemas de deteccién de
intrusos.

PENTESTING: Es un ataque a un sistema informatico con la intencion de encontrar las
debilidades de seguridad y todo lo que podria tener acceso a ella.

RED DE DATOS: Es la organizacion de la fundacion o correspondencia que ha sido
explicitamente destinada a transmitir datos a través del intercambio de informacién.

RIESGO: Grado de presentacion de un beneficio que permite la aparicion de un peligro.


https://es.wikipedia.org/wiki/Est%C3%A1ndares
https://es.wikipedia.org/wiki/Normalizaci%C3%B3n#Organismos_Nacionales_de_Normalizaci.C3.B3n

SEGURIDAD DE LA INFORMACION: Preservacion del secreto, honestidad y
accesibilidad de los datos (ISO 27000: 2013).

SERVIDORES: Un servidor es un dispositivo que ejecuta varios procesos para atender
las peticiones de un cliente y devolverle una respuesta en concordancia.

SISTEMAS DE INFORMACION: Es un conjunto de datos que interactiian entre si con
un fin comuin, es importante para los procesos y toma de decisiones de las
organizaciones.

SISTEMA OPERATIVO: Es el software principal de un sistema informatico facilita
administrar los recursos de hardware y suministra servicios a las informaticas.

SOMBREROS BLANCOS: EIl término se refiere a un hacker ético o experto en
seguridad informatica, su mision consiste en encontrar vulnerabilidades para mejorar la
seguridad del sistema.

SOMBREROS NEGROS: Son expertos de seguridad informatica, descubren las
vulnerabilidades para conseguir su propio beneficio, son personas que roban datos,
contrasenfas, tarjetas de crédito, emails, entre otros.

VULNERABILIDAD: Es una debilidad que existe en el sistema de informacién, que
pone en riesgo el activo mas valioso de las organizaciones, permitiendo que un atacante
afecte la integridad, disponibilidad o confidencialidad de esta.


https://es.wikipedia.org/wiki/Software
https://es.wikipedia.org/wiki/Hardware

INTRODUCCION

En la elaboracion del siguiente documento, tiene como objetivo entregar un informe
técnico realizando pruebas desde el equipo de blue team y red team, el propdésito de
esta actividad es ilustrar y conocer herramientas utilizadas por los expertos de seguridad
informatica, ademas de conocer la leyes y normativas que existen en Colombia con

respecto a estos temas.

En la actualidad, los delitos informaticos es una problemética que se presenta a diario,
debido a que la informacién es uno de los activos mas importantes que tiene una
organizacion, es importante que los especialistas en seguridad de la informacién sepan

cOmo contener ataques y evitar que los dafios causados sean mucho mas graves.

Para las organizaciones es importante estar preparadas para este tipo de
eventualidades, es por ello que deben contar con un modelo de gestién de seguridad
informatica, para tener una hoja de ruta a seguir y permita tomar decisiones de manera

rapida y acertada.

Debido a esta problematica, es importante aprender sobre las diferentes herramientas,
meétodos, normativas y leyes que utilizan los blue team y red team; aprender a encontrar
y simular ataques para saber cémo protegerse de posibles ataques que se puedan
presentar.
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Objetivos
Objetivo General:
Aprender de diferentes leyes, legislaciones, herramientas y estrategias que pueden ser

utilizadas para simular y protegerse de posibles ataques informaticos que se pueden
presentar en la organizacion Whitehouse Security.

Objetivos Especificos:

« Conocer el marco legal sobre proteccion de datos y personales delitos informaticos en
Colombia.
» Definir cada una de las etapas del pentesting.

« Identificar las herramientas de vital importancia en ciberseguridad.

* Investigar sobre marco legal sobre proteccion de datos y personales delitos
informaticos en Colombia.
« Enumerar los articulos que se violan de acuerdo al escenario planteado.

» Leer el codigo de ética del COPNIA para tomar decisiones sobre el escenario tres.
» Reflejar su opinidn sobre casos que hayan ocurrido en la vida real.

« Conocer las herramientas utilizadas para realizar el pentensting.

» |dentificar las técnicas utilizadas para evidenciar el fallo del equipo.

* Analizar el ataque realizado con el propdsito de reconocer el puerto por el cual se hizo

explotacion de la vulnerabilidad.

» Investigar sobre el modelo de gestion de incidentes que tiene implementado la
comparfiia para saber como proceder para contener el ataque.
» Aprender de medidas de hardenizacion para que no se presenten futuros ataques.

* Analizar como se podria utilizar CIS (Center For Internet Security) dentro de la

organizacion.

» Identificar las caracteristicas principales y funciones de un SIEM.
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DESARROLLO DEL INFORME.

1. MARGEN LEGAL EN COLOMBIA SOBRE DELITOS INFORMATICOS Y PROTECCION
DE DATOS PERSONALES

El siguiente trabajo documenta algunos de los delitos informaticos en Colombia, entre ellas la
ley 1273 de 2009 y la ley 1581 del 2012.

Ley 1273 del 2009:
e Acceso Abusivo a un Sistema Informatico:

De acuerdo con el articulo 269A, esta violacién se presenta cuando una persona ingresa a un
sistema sin ser autorizado o se mantenga dentro del mismo sin el consentimiento de los duefios
de la informacién. Este delito podria dar una pena de prision de 48 a 96 meses y una multa de
100 a 1000 SMLMV.

e Obstaculizacion llegitima de Sistema Informatico o Red de Telecomunicacién:

Segun el articulo 269B, la incurrencia de esta pena se da cuando una persona sin estar
autorizada, impida el correcto funcionamiento de las redes de telecomunicaciones, para este
caso, la sancion se podria dar 48 a 96 meses y una multa de 100 a 1000 SMLMV.

e Interceptaciéon de Datos Informaticos:

De acuerdo con el articulo 269C: el cual indica que: “El que, sin orden judicial previa intercepte
datos informaticos en su origen, destino o en el interior de un sistema informéatico, o las
emisiones electromagnéticas provenientes de un sistema informatico que los trasporte incurrira
en pena de prision de treinta y seis (36) a setenta y dos (72) meses”

Basado en dicho articulo, podemos denotar que el atacante o usuario que se vea envuelto en
un ataque similar a “MAN IN THE MIDLE” u hombre en el medio. Caso puntual se observo en
la famosa “Red de chuzadas ilegales” por parte del DAS quienes interceptaban llamadas, estas
como tal no estaban autorizadas por el solo hecho de vulnerar los derechos de las personas a
las cuales estaban interceptando.

Segun este hecho, se dan aproximadamente en pena de prision de treinta y seis (36) a setenta
y dos (72) meses. Tener presente que este tipo de hechos para el ente publico puede ser
mayor la penalidad.

e Daio Informatico:

De acuerdo con el articulo 269D de la ley 1273 de 2009, el dafio informéatico es todo aquel en
el que una persona sin autorizacion dafia, borra, altera, suprime o deteriora datos informaticos,
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también aquellos componentes de infraestructura tecnoldgica o de los sistemas de
informacion, las penas van desde 48 hasta los 96 meses y las multas desde 100 a los 1000
salarios minimos legales vigentes.

Oroboruo es el nickname del hacker colombiano que a sus 27 afios ya tenia varios ataques
informaticos en su historial de crimenes, como el ataque a la registraduria momentos antes de
las votaciones del plebiscito, tuvo la capacidad de vulnerar 3.196 oportunidades a 1.374
dominios en su mayoria del gobierno.

El modo de ataque era la inyeccion de codigo malicioso para desconfigurar los sitios web y
modificar bases de datos.

De acuerdo con el director general de la policia nacional, general Hernando Nieto Rojas,
Oroboruo fue capturado y procesado por delitos como el acceso abusivo a un sistema y dafio
informaticos.

e Uso de Software Malicioso:

De acuerdo con el articulo 269E: “El que, sin estar facultado para ello, produzca, trafique,
adquiera, distribuya, venda, envie, introduzca o extraiga del territorio nacional software
malicioso u otros programas de computacion de efectos dafiinos, incurrird en pena de prisién
de cuarenta y ocho (48) a noventay seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes.”

Las personas que cometen este delito tienen caracteristicas muy similares a los White hackers,
a comparacion de que ellos se dedican a servir a corporaciones delincuenciales, intereses
econdmicos propios. Dentro sus actividades, se dedican al fraude en entidades bancarias.

Hay otro grupo que se dedican a la extorsion, al robo de informacion de las empresas y
exigiendo dinero a sus victimas.

Existen un sinnumero de Crackers dedicados a realizar este tipo de modificaciones y se
evidencia con frecuencia en software privativo, de alto valor corporativo o en su defecto
software que es cotidiano. Al momento de subsanar el obstaculo de licenciamiento, el cracker
modifica la integridad del software, en el instante evita el uso de licenciamiento para poder
actuar como mediador, pero en sus hechos delictivos se denota un valor agregado por parte
del atacante, en su defecto puede ser de modo sustractivo al momento de crear puertas
traseras o ser parte de una “botnet” entre otros muchos hechos delictivos que generalmente
son parte un ente organizativo.

El ultimo informe de Eset security report revelé6 que el Ramsonware en sus diferentes
modalidades sigue siendo la principal causa de incidentes en Latinoamérica y Colombia no
esta exenta de esta problematica permanente y latente, un cifrado de flujo que usa una clave
elegida al azar de una lista de mil claves codificadas en su cddigo binario, de manera que
resulta sencillo acceder a ellas.
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Este tipo de hecho delictivo generalmente se ha visto en creciente hacia las empresas que
cuentan con poca o nula actividad de prevencion en hechos de seguridad informatica.

e Violacion de Datos Personales:

De acuerdo con el articulo 269F hace referencia aquellas personas que, sin estar en
capacidad, con ayuda de un tercero o por sus propios medios: obtenga, compile, sustraiga,
ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee codigos
personales, datos personales contenidos en sistemas de informacién utilizados en diferentes
medios, la persona que cometa este delito tendra pena de prisién de 48 a 96 meses y una
multa de 100 a 1000 SMLMV.

e Suplantacion de Sitios Web para Capturar Datos Personales:

Segun el articulo 269G, aquellas personas que sin tener autorizacién modifiquen o alteren un
sitio de internet, bien sea modificando su interfaz, dominio, direccion IP, correos electronicos,
entre otros; el delito tendra una pena de prisién de 48 a 96 meses y una multa de 100 a 1000
SMLMV. Esta practica denomina comunmente con el nombre de Phishing, donde el atacante
modifica las paginas web para capturar usuarios y contrasefias de los usuarios.

e Circunstancias de Agravacion Punitiva:

Teniendo Presente el articulo 269h: Es de denotar que los servidores publicos tienen mayor
responsabilidad y como tal las consecuencias son del mismo calibre, sumandole a la pena
interpuesta 3 afios e inhabilitandolo de cargos publicos.

El caso puntual actualizado sucedié con el General Guatibonza que en su cargo de nivel
publico cometié chuzadas, este hecho ademas de la pena carcelaria interpuesta, le suma 3
afios de prision adicional, la inhabilitacion en cualquier cargo publico y la cancelacion del cargo
actual en la entidad que operaba actualmente.

Las penas imponibles de acuerdo con los articulos descritos en este titulo, se aumentaran de
la mitad a las tres cuartas partes como lo indica dicho articulo, para el caso anterior aplicando
el articulo 269c, que van de 36 a 72 meses, mas el Articulo 269H quedaria para un total de 54
a 100 meses y una multa dispuesta por el juzgado si asi lo amerita.

e Hurto por Medios Informaticos y Semejantes:

Segun al articulo 269i de la ley 1273 de 2009, el cual hace referencia, “El que, superando
medidas de seguridad informaticas, realice la conducta sefialada en el articulo 239
manipulando un sistema informatico, una red de sistema electrénico, telematico u otro medio
semejante, o suplantando a un usuario ante los sistemas de autenticacién y de autorizacion
establecidos, incurrira en las penas sefialadas en el articulo 240 de este Cddigo.”

14



Perfil criminologico de quien lo comete, son personas con un alto conocimiento en algoritmos
y desarrollo de software, en ocasiones cometen este tipo de delitos por diversion o con el animo
de lucrarse, entre mas dificil sea penetrar las barreras de seguridad, mucho mejor para ellos.

El 07 de noviembre del 2013, cuando el Cuerpo Técnico de Investigacion (CTI) de la ciudad
de Medellin y miembros de la Unidad de Delitos Informaticos capturaron a miembros de una
organizacion que se dedicaba a este delito de modalidad de transaccion abierta, para este
fraude utilizaban tarjetas débito, crédito y clonacion de tarjetas.

El delito que cometio fue en diciembre 2009, utilizando un cajero automéatico de una reconocida
entidad bancaria en la calle 76 de la ciudad de Medellin, la victima se encontraba realizando
una transaccion, es engafiado que se encontraba por el sector, logrando que dejara la
transaccion abierta para luego el delincuente, trasfiriera todo el dinero de esta cuenta.

e Transferencia no Consentida de Activo:

De acuerdo con el articulo 269j de la ley 1273 de 2009, el cual dice, “El que, con animo de
lucro y valiéndose de alguna manipulacion informética o artificio semejante, consiga la
transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre que la
conducta no constituya delito sancionado con pena mas grave, incurrird en pena de prision de
cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a 1500 salarios minimos
legales mensuales vigentes.”

Perfil criminoldgico de quien lo comete, son personas que tienen una inteligencia superior a la
de las personas normal, acostumbran de trabajar de noche, son considerados unos genios en
la informética, su reto es penetrar sitios inaccesibles y dejar su marca personal en los lugares
qgue han ingresado.

El dia 29 de noviembre del 2016 fue capturado Elimeek Quintero Orozco, fue capturado en el
corregimiento de Cascara, gracias a las operaciones del grupo Gaula, fue capturado por el
delito de Transferencia No Consentida de Activos.

Este hecho fue denunciado por el Gerente del Banco Agrario, de la ciudad de Santa Marta,
localizado en el centro, el dia 22 de marzo del 2012, quienes aprovecharon hacia mediodia
(hora no habil del banco), realizaron 25 consignaciones electronicas de manera irregular por
valor de 800 mil millones de pesos.

Ley 1581 del 2012:

Esta ley consta de 28 articulos, hace referencia a la ley estatutaria, la cual hacer referencia a
la normatividad de proteccion de datos personales de los colombianos, también es importante
resaltar que dicha ley tuvo una reforma a traveés del decreto 1377 del 2013, donde se
reglamentod en parte esta ley, sin embargo, en el afio 2014 se hizo entrega del decreto 886 que
reglamento el articulo 25 de esta ley.
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Los articulos de esta ley pueden ser aplicados a las personas responsables de realizar el
tratamiento de bases de datos de la poblacion colombiana, que contenga informacion
susceptible, puede ocurrir en diferentes tipos de entidades, ya sean de tipo publico o privado.

e Exclusiones de laley:

1. A las bases de datos o documentos mantenidos en un ambiente particular o
casero.

2. A las bases de datos de seguridad y defensa nacional, que son utilizadas para
prevencion, financiamiento del terrorismo y control del lavado de activos.

. Alas bases de datos de inteligencia y contrainteligencia.

. Sistemas de informacion periodisticos y otros contenidos digitales.

A los registros reguladas por la Ley 1266 de 2008 (informacién financiera y

crediticia).

6. Sistemas de informacién del DANE (Ley 79 de 1993).

NN

e (Qué es un dato personal?

1. Ley 1266 de 2008: Cualquier dato de informacién perteneciente a una o varias
personas explicitas 0 que puedan relacionarse a un tipo de persona natural o
juridica. La informacion impersonal no esta sujeta al régimen de proteccion de
datos de la presente ley.

2. Ley 1581 de 2012: Cualquier dato de informacion perteneciente a una o varias
personas explicitas.

e Clasificacion de datos personales:

1. Dato Publico: Es un dato que no es calificado como sensible (estado civil,
profesion, servidor publico y aquellos que pueden compartirse sin ningdn
inconveniente).

2. Dato semiprivado: Son datos con naturaleza intima, no son publicos y su
conocimiento soélo interesa al titular y a cierto grupo de personas (datos
financieros y crediticios).

3. Dato privado: Informacién que solamente es importante para el titular (direccion,
teléfono, correo electrénico, archivos multimedia).

4. Datos sensibles: Son datos especiales que corresponde al titular.

e Sanciones:
1. Las para quien incumpla esta ley puede ser 2000 SMLMV.

2. Las actividades correspondientes a tratamiento de datos seran interrumpidas por
un periodo de seis meses.
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3. Se realizaria cierre temporal de las actividades de la entidad.
4. En ciertas ocasiones se podria hacer cierre inmediato y definitivo de las
actividades que involucre el tratamiento de datos de personas.

2. ETAPAS DEL PENTESTING

A continuacion, se describe las etapas del pentesting en la siguiente matriz:

Tabla 1. Etapas del Pentesting

Proceso Pentesting Descripcion del proceso
Fase de recoleccién de En esta etapa se realiza un reconocimiento de
informacion: los sistemas para realizar una auditoria, se

debe recolectar toda la informacion del
sistema que se va a atacar, es importante
realizar un buen analisis de informacion para
realizar con éxito los pasos posteriores.

Fase de busqueda de De acuerdo a la informacién recolectada

vulnerabilidades: anteriormente, en esta etapa se identifica
posibles vulnerabilidades, después de este
andlisis se determina cuédles son las
herramientas para realizar los ataques.

Fase de explotacién de En esta etapa se realiza la explotacion de las

vulnerabilidades: vulnerabilidades, donde se intenta conseguir
informacion o credenciales de la organizacion,
normalmente en esta fase se ejecutan exploit.

Fase Post-explotacion: En este punto, su intencibn es obtener
informacion relevante sobre la organizacién o
tener permisos de administrador sobre los
sistemas de informacion, a través de diferentes
técnicas como el pivoting.

Fase de informe: Una vez concluidas las etapas anteriores, en
este punto es importante documentar los
hallazgos encontrados, donde se especifica el
proceso realizado, las técnicas utilizadas,
herramientas y las vulnerabilidades
descubiertas.

Fuente: Propia del autor.

17



3. HERRAMIENTAS DE CIBERSEGURIDAD

Herramientas de Ciberseguridad mas utilizadas:

1. Metasploit: Es una herramienta utilizada en seguridad informatica en equipos de

red team y blue team, que permite explotar vulnerabilidades conocidas, se utiliza a
través de mddulos que son conocidos como payloads, este suministra los cédigos
gue explotan vulnerabilidades.

Proporciona otros modulos, entre ellos los encoders, que son cédigos cifrados que
evaden antivirus o firewall de los sistemas; también dentro de sus beneficios, ofrece
la posibilidad de integrarse con herramientas externas.

Es importante resaltar que es una herramienta libre, aunque también tiene una
version paga, su costo es bastante elevado porque tiene exploits ya desarrollados.

Nmap: Consiste en un software de codigo abierto, inicialmente se habia creado para
sistemas operativo Linux, pero al dia de hoy se puede utilizar en diferentes
plataformas; su principal funcion es escanear puertos de una red, su funcionamiento
se da mediante el envio de paquetes, luego analiza las respuestas y de esta manera
detectar si existen vulnerabilidades sobre dicha red.

Openvas: Funciona como un escaner open source, su caracteristica principal es
gue permite la integracidbn con otros servicios y herramientas utilizadas en
ciberseguridad, uno de los principales beneficios de esta herramienta es que cuenta
con interfaz grafica, la cual es utilizada para la configuracién y planificacion de
escaneos de los sistemas de informacion.

Servicios en linea:

1. ExploitDB: Es un repositorio web donde un grupo de personas comparte brechas

de seguridad y vulnerabilidades de aplicaciones y como sacar provecho de ellas,
mediante instrucciones especificas.

CVE: Sus siglas hacen referencia a vulnerabilidades y exposiciones comunes
(Common Vulnerabilities and Exposures), es una lista de informacién donde se
registran vulnerabilidades seguras conocidas y cada una tiene su namero de
identificacion, en esta lista se encuentran la descripcion, versiones de software que
son afectadas y posible solucion, esta lista es definida y mantenida por Mitre
Corporation.
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4. INSTALACION DE MAQUINAS VIRTUALES

A continuacion, se procedera a realizar la instalacién de tres maquinas virtuales: Dos con
Windows 7 de 32 y 64 bits y una con Kali Linux.

1. Descargar virtualbox de la siguiente pagina: Downloads — Oracle VM VirtualBox

2. Una vez se haya descargado e instalado el programa, procederemos a instalar las
imagenes compartidas por el docente.

llustracion 1. Instalacién de imagenes compartidas por el docente.

8 Seleccione un archivo de servicio virtualizade a impertar X
H
T2Y ferramient : .
ni « v 4 ||« Semiller.. > Imagenes Laborstorio v o Buscar en I

Organizar +  Nueva carpeta

[ Escritorio A Nombre

3 Descargas

providers to import doud VM from.
(# Kali - Seminario.ova zat]

[£] Document ttos (& win7-SE2020.0v8 A
& Imagenes {# Win7-SE2020-X64.0va irtualizstJen Viruaiizaton Format (OVF). Para
Bancolombia Ac
fasel [ ]@

Imégenes Labor,

Semillero UNAD
@ OneDrive
[ Este equipo
¥ Red

v o< >

Hambre de rchive Open Visaiztion Forma 2

Fuente: Propia del autor.

3. Una vez instaladas las imagenes se van a apreciar de tal manera:
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llustracion 2 Vista de las maquinas virtuales ya instaladas.

¥ Oracle VM VirtualBox Administrador - X
Archive  Maquina  Ayuda

i — 0 e -

Nueva Configuradén Descartar Inicar

. ESISeg.DB [=] General [= Previsualizacion
Nombre: Win7-SE2020-464
[e<7 ] . Sistema operativo:  Windows 7 (64-bit)
il © g Grupos: ESl Seg. DB
[ sistema
B Kali - Seminario Memoria base: 4096 VB Win7-SE2020-X64
fJ @ Apagada Orden de arranque:  Optica, Disco duro
Aceleracién: \T-x/AMD-V, Paginacién anidada, Paravir ualizacién Hyper-

7] win7-SE2020
&

[®] pantalla

Memoria de video: 18 MB
Controlador grafico: VBoxSVGA
Servidor de escritoria remoto: - Inhabiltado
Grabain: Inhabiltado

Almacenamiento

Controlador: SATA
Puerto SATAD:  Win7-5E2020-%64-diskd0 1. vel (Normal, 50,00 GB)
Puerto SATA 1:  [Unidad dptica] Vacio

o Audio

Controlador de anfitridn: - Windons DirectSound
Controlador: Audio Intel HD

& Red

Adaptador 1 Intel PRO/1000 MT Desktop (NAT)
5 usB

Controlader Use: OHCI, EHCI

Fitros de dispositivos: 0 (0 activo)
[] Carpetas compartidas
Ninguno

& Descripcion

Ninguno

Fuente: Propia del autor.

A continuacion, vamos a describir las caracteristicas técnicas de cada uno de los equipos:

e Maquina Kali Linux:
v" Nombre: Kali —Seminario
v Sistema Operativo: Debian (64 bits)
v" Memoria RAM: 2 gb
v Disco Duro: 50 gb

llustracion 3 Caracteristicas de la maquina virtual de KaliLinux
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= General

Nombre: Kali - Seminario
Sistema operativo:  Debian (64-bit)
Sistema

Memaria base: 2048 MB

Orden de arranque: - Optica, Disco duro
Aceleracion: WT-xAMD-V, Paginacion anidads, Paravirtualizacion KVM
[® pantalla

Memoria de video: 16 MB
Contralador gréfico: VBoxVGA
Servidor de escritorio remoto: - Inhabiltado
Grabadn: Inhabiltado

Controlador: IDE
Controlador: SATA

Puerto SATAD:  Kal - Seminario-disk00 1. vei (Normal, 50,00 G8)
({p Audio

Controlador de anfitrién:  Windows DirectSound
Controlador: 1CH ACS7

&P Red
Adaptador 1:  Intel PRO/1000 MT Desktop (NAT)

(5 use

Contralador USB: OHCI
Filtros de dispositivos: 0 (0 activa)

[ Carpetas compartidas

Ninguno

Descripcion

Ninguno

Fuente: Propia del autor.

e Windows 7 64 bits:
v" Nombre: Win7-SE2020-X64
v Sistema Operativo: Windows 7 (64 bits)
v" Memoria RAM: 4 gb
v Disco Duro: 50 gb

llustracion 4 Caracteristicas de la maquina virtual de Windws 7 64 bits.

=] General

Nombre: Win7-SE2020-X64
Sistema operativo:  Windows 7 {64-bit)
Grupos: ESI Seg. DB

Memoria base: 4096 MB

Orden de arranque:  Optica, Disco duro
Aceleracién: VT-x/AMD-Y, Paginacién anidada, Paravirtualizacién Hyper-V
[®] Pantalla

Memoria de video: 13MB
Controlador grafico: VBOXSWGA
Servidor de eseritorio remoto:  Inhabiltado
Grabacién: Inhabiltado

] Almacenamiento

Controlador: SATA
Puerto SATA 0: Win7-5E2020-X64-dlisk00 1. vdi (Mormal, 50,00 GE)
Puerto SATA 1: [Unidad dptica] Vacio

{n Audio

Controlador de anfitrién:  Windows DirectSound
Controlador: Audio Intel HD

=P Red

Adaptador 1: Intel PRO/1000 MT Desktop (NAT)

£5 uss

Controlador USB: OHCT, EFCT
Filtros de dispositivos: 0 (0 activo)

[] carpetas compartidas
hinguno
& Descripcién

Ninguno

Fuente: Propia del autor.
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e Windows 7 32 bits:
v" Nombre: Win7-SE2020
v Sistema Operativo: Windows 7 (64 bits)
v' Memoria RAM: 4 gb
v Disco Duro: 50 gb

llustracion 5 Caracteristicas de la maquina virtual de Windws 7 64 bits.

@ General

MNombre: win7-5E2020

Sistema operativo:  Windows 7 (64-bit)

IE‘ Sistema

Memoria base: 4096 ME

Procesadores: A

Crden de arranque:  Disquete, Optica, Disco duro
Aceleracién: WT-x/AMD-V, Paginacidn anidada, Paravirtualizacidn Hyper-V
[ pantalla

Memaria de video: 123 MB
Controlador gréfico: VBoxSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabadidn: Inhabilitado

Almacenamiento

Controlador: SATA
Puerto SATA O: win7-5E2020-disk00 1.vdi (Normal, 50,00 GB)

o Audio

Controlador de anfitrién:  Windows DirectSound

Controlador: Audio Intel HD

=P Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, «Intel(R) Dual Band Wireless-N 7260:)
(5 use

Controlador USE: OHCI

Filtros de dispositives: 0 (0 activa)
Ij Carpetas compartidas
MNinguno

g_é) Descripcién

MNinguno

Fuente: Propia del autor.

4. Comprobacion de comunicacion entre maquinas Windows y Kali Linux:
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llustracion 6 Inicio en virtualbox de la maquina virtual de KaliLinux.

Fuente: Propia del autor.

Utilizamos el comando sudo ifconfig para conocer la direccién IP de la maquina de Kali Linux:

llustracion 7 Comprobacién de direccién de ip de la maquina Kali Linux.

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

frame 0

cion del escritorio

/19 alas 11:13:55

Fuente: Propia del autor.
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v' Ahora desde la maquina virtual de Windows 32 bits, enviamos un ping a la direccion ip
10.0.2.15:

llustracion 8 Envio de ping desde la maquina virtual de Windows 7 32 bits hacia la maquina de KaliLinux.

o e [wm] O DmE |

Fuente: Propia del autor.

v' Se puede evidenciar que responde de manera exitosa todos los paquetes que fueron
enviados.
v" Luego vamos a verificar la conexién desde la maquina que tiene Windows 7 64 bits.

llustracion 9 Envio de ping desde la maquina virtual de Windows 7 32 bits hacia la maquina de KaliLinux.

B C\Windows\system32\emd.exe - ping 10.0.2.15 -t

Microsoft Windows [Uersion 6.1.76601
Copyright <c)> 28A? Microsoft Corporation. Reservados todos los derechos.

IC:sUserssusuariodping 18.8.2.15 -t

Haciendo ping a 18.8.2.15 con 32 hytes de datos:

[Respuesta desde 1B.8.2.15: bytes=32 tiempo<im TTL=128
Respuesta desde 18.8.2.15: bytes=32 tiempo=ims TTL=128
Rezpuesta desde 1B.8_2_15: bytes=32 tiempo=imsz TTL=128
Respuesta desde 18.8.2.15: bytes=32 tiempo<{im TTL=128

Fuente: Propia del autor.
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v' Como se puede apreciar en la imagen anterior, la maquina responde a los paquetes
enviados.

5. EVIDENCIA SOBRE ANEXO 2 Y ANEXO 3.

Para los escenarios propuestos, fue solicitado un analisis legal sobre el contrato de
reclutamiento que utiliza la empresa WhiteHouse Security, con el propésito de armar
sus equipos de Blue Team y Red Team.

En los contratos realizados entre empresas y colaboradores, existen acuerdos de
confidencialidad que son utilizados con el propdsito de proteger la informacion de la
empresa; su principal objetivo es guardar la informacion y no revelar informaciéon a
terceros. Esto indica que el acuerdo de confidencialidad se argumenta en el principio de
la buena fe. En la investigacion que se realizé, se encontré que estos contratos se
utilizan para proteger el deber precontractual de confidencialidad, que esté relacionado
con el caracter secreto de la informacién y la obligacién de guardar confidencialidad.

También es importante decir que en la legislacion colombiana no se ha desarrollado
referente tema, una ley o articulo que se pueda aplicar a los contratos y obligaciones,
debido a que se considera que con el contrato de reclutamiento es claro y suficiente por
parte del trabajador.

6. ARTICULOS QUE SE ESTAN VIOLANDO EN EL ANEXO 3.

Una vez leido el anexo tres de la correspondiente actividad, se logré identificar aspectos
ilegales y no éticos, que de acuerdo a la legislacion colombiana se pueden enumerar de
la siguiente manera:

e En la primera clausula del contrato, la parte receptora es obligada a no divulgar
directa o indirectamente procesos ilegales que se realizan dentro de la
organizacién, son involucrados en procesos legales que van en contra de la ley.

e En la segunda clausula, hacen que la parte receptora realicen delitos, a través
de vulneraciones a informacion confidencial, interceptacion de datos, acceder de
manera ilegal a los sistemas informaticos, entre otros.

e En la cuarta clausula, la parte receptora es obligada a no denunciar actos ilicitos
y no éticos que se presentan en la organizacion, también se evidencia que la
parte receptora debe responder por el mal uso de la informacion confidencial de
los representantes, y responder por sus actos delictivos dado el caso que sean
acusados por estos hechos.
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e En la clausula octava, la empresa hace responsable de todos actos delictivos y
procesos ilicitos a la parte receptora, haciéndose exenta de cualquier
responsabilidad penal y legal a la organizacion.

Finalmente, aqui se puede apreciar que se violan los articulos 269A, 269C, 269D, 269F,
269H y 2691 de la ley 1273 del 2009.

7. FIRMARIA EL CONTRATO DEL ANEXO 3.

Una vez realizada la lectura del cédigo de ética del COPNIA, mi decision de firmar
el contrato es negativa por los siguientes motivos:

El codigo de ética del COPNIA esta fundamentado en la ley 843 del 2003, su
proposito principal es que los profesionales actien con compromiso y honestidad,
haciendo un ejercicio ético de su profesion, también hay que recalcar que sobre esta
ley existen deberes, como bien lo especifica el articulo 31, “es deber del profesional
custodiar y cuidar los bienes, valores, documentacién e informacion...”.

En el articulo 40, hace referencia que los profesionales en Ingenieria no pueden
aceptar para su beneficio o el de terceros, algun tipo de regalias por la ejecucién de
trabajos que vayan en contra de la normatividad y principios éticos del profesional.

Ademas al firmar este contrato, incurriria en una falta gravisima, que de acuerdo al
articulo 45, puede realizarse la cancelacion de su tarjeta profesional de manera
permanente, sin derecho a ejercer mas como Ingeniero en cualquiera de sus areas.

8. OPINION SOBRE LA OPERACION ANDROMEDA

En el articulo publicado en la pagina del tiempo con respecto a la operacién a la fachada
Andrémeda, hace referencia a la incautacion que hizo en el afio 2015, debido a la estrecha
relacion que existia entre esta conspiracion y el caso del hacker Andrés Sepulveda.

Sin embargo, en la investigacion realizada en enero del afio 2015 por parte del CTI, se
logro identificar que las actividades realizadas en este lugar no eran ilegales, a pesar de la
falta de control sobre los ambientes de trabajo, la falta de supervision del equipo y los
contratos de confidencialidad, permitieron fuga de informacion y el uso de malas practicas
por parte del personal especializado que se encontraba en este lugar.

Este tipo de iniciativas son buenas cuando se tienen ambientes controlados y permite la
capacitaciéon y fortalecer conocimientos para personal especializado, pero en este
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acontecimiento particular, es un claro ejemplo de una realidad que se vive en diferentes
organizaciones del pais, bien sean de tipo publico o privado, la falta de personal capacitado
y la imposicion de controles que son recomendados por la norma ISO27001, hace que se
genere este tipo de situaciones, donde se conforman equipos de Blue Team y Red Team,
pero no existen limites de sus acciones, ni acuerdos de confidencialidad, donde el personal
especializado pueden incurrir en la violacion de varios articulos que estan establecidos en
laley 1273 y en la ley 843.

Estamos en una era, donde la informacién es el activo mas preciado que tienen las
organizaciones, pero la falta de especialistas de seguridad de la informacion en las
empresas, permite que falte gran cantidad de controles y la fuga de informacién se realice
facilmente para realizar actos delictivos.

9. DESCRIPCION DE SOFTWARE UTILIZADO EN EL ANEXO 4.

A continuacion, se va a realizar un paso a paso la recreacién del ataque realizado, donde
se evidencia las herramientas utilizadas para hacer el pentesting.

e Instalar las imagenes con Windows 7 x 64 y Kali Linux en VirtualBox:

llustracion 10 Instalacién de maquinas virtuales en virtualbox.

[ ey pen—— - 3
Anhive we Mg

o o s

Fuente: Propia del autor.
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e Se inicia la maquina con Kali Linux:

llustracion 11. Inicio de maquina virtual KaliLinux.

>
Bndo BRAGE Romeon

Fuente: Propia del autor.

e También se inicia la maquina con Windows 7 de 64 bits

llustracion 12 Inicio de maquina virtual Windows 7 64 bits.

Rejjeto 123456

ES . 1 gy I o 1041pm.
(8) (D) [ e 02/04/2021

Fuente: Propia del autor.

e Ejecutar la aplicacion de rejetto en la maquina virtual de Windows, aqui se puede
apreciar la direccién ip y puerto por el cual se puede ingresar al equipo, para este
caso se da mediante la direccion 192.168.0.16:8080
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llustracion 13 Inicio de la aplicacion Rejetto en Windows 7 64 bits

|8 HFs - HTTP File Server 2.3 Build 288 =& ]

B Menu | {} Port:8080 | @2 Vou arein Easy mode
[ Open in browser  http://192.168.0.16:8080/ Copyto clipboard
Virtual File System Log

Drag your files here

¥8 1P address O File Status Speed  Time.. Progress

Out:00KB/s  In:0.0KB/s

= @2 S Do |

Fuente: Propia del autor.

e Enla maquina de Kali Linux, abrimos una consola de comandos y usamos
nmap para el escaneo de vulnerabilidades.

llustracion 14 Escaneo de puertos abiertos mediante nmap.

| Emr g [E estudiante@seminario: ~ 1W1I9PM O ) A

rchivo Acciones Editar Vista Ayuda

rect results at http

Fuente: Propia del autor.

e Desde la misma consola de comandos se utiliza el comando msfconsole —q para
usar la consola de comandos y explotar la vulnerabilidad en rejetto.
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llustracion 15 Ingresar a la consola de comandos metasploit.

Nl [ estudiante@seminario: ~ W2PM O 9 A &G52%| &
- o
Archivo Acciones Editar Vista Ayuda

rver httpd 2.3

’E: cpe:/o:microsoft:windows

esults at https://nmap.org/submit/ .

Fuente: Propia del autor.

Escogemos el tipo de exploit que vamos a realizar, para esta ocasion se va a
realizar mediante rejetto.

llustracion 16 Se escoge el tipo de exploit que se desea utilizar.

E mmO=s EE

Archivo Acciones Editar Vista Ayuda

Fuente: Propia del autor.

Luego se asignan las variables para realizar el ataque, dentro de las cuales se
encuentran: rhost, rport, y payload.
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llustracion 17 Se asignan valores a las variables para realizar el ataque.

[E estudiante@seminario: ~ OLSIAM O ) A B 75%‘ a ¢

estudiante@seminario: ~

JArchivo  Acciones Editar Vista Ayuda

terpreter/

Fuente: Propia del autor.

Luego, se realiza el exploit, si la conexion se realiza de manera exitosa con la maquina
gue se desea atacar, se vera una imagen como la siguiente:

llustracion 18 Se ejecuta el exploit para iniciar con el ataque.

eminario: ~ 0L57AM O ) A N
estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

msf

rning: URI

rning: URI

unkn

Fuente: Propia del autor.
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Ahora se procede a entrar a esa sesion como se aprecia en la siguiente imagen:

llustracion 19 Se logra el acceso a la maquina que se va a atacar .

B mEmrw| B estudi ario: - 0200AM O ) A W71%| &

Archivo Acciones Editar Vista Ayuda

Fuente: Propia del autor.

e Mediante el comando de sysinfo, permite conocer las caracteristicas del equipo
al que se pudo acceder como se aprecia en la siguiente imagen:

llustracion 20 Se ejecuta el comando sysinfo para obtener informacién del maquina atacada .

1 Build

Fuente: Propia del autor.
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e Con el comando Shell, se genera una consola de comandos, la cual permite
conocer la direccion ip del equipo que fue atacado

llustracion 21 Se abre una consola shell para conocer la direccién ip de la maquina atacada .

Fuente: Propia del autor.

¢ Finalmente, se con el comando ver, permite visualizar los archivos que se
encuentran en el escritorio del equipo que fue atacado.

llustracion 22 Se ejecuta el comando dir para conocer los archivos que existen en el equipo .

Fuente: Propia del autor.
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10.LISTA Y DESCRIPCION DE DATOS UTILIZADAS EN EL ANEXO 4.

La informacion relevante para realizar la simulacion de ataque en el anexo, fue la
siguiente:

Los sistemas operativos que utilizaron para realizar el ataque.
El nombre de la aplicacion instalada, para este escenario fue rejetto.

El tipo de permisos y configuracién que tienen configurado la maquina que fue
atacada.

La detencion del firewall de Windows para realizar el ataque de manera exitosa.

El tipo de exploit que fue utilizado para recrear el escenario.

11.HERRAMIENTAS UTILIZADAS PARA IDENTIFICAR LA FALLA DE SEGURIDAD DEL

ANEXO 4.

Para la practica anteriormente realizada, fueron utilizadas varias herramientas las
cuales se van a mencionar a continuacion:

VirtualBox: Es un software utilizado para la creacion de maquinas virtuales, en
esta ocasion fue utilizado para simular la practica de pentesting a través de
sistemas operativos Windows 7 y Kali Linux.

Nmap: Consiste en un software de codigo abierto, inicialmente se habia creado
para sistemas operativo Linux, pero al dia de hoy se puede utilizar en diferentes
plataformas; su principal funcion es escanear puertos de una red, su
funcionamiento se da mediante el envio de pagquetes, luego analiza las
respuestas y de esta manera detectar si existen vulnerabilidades sobre dicha red.
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Metasploit Framework: Es una herramienta utilizada en seguridad informatica
en equipos de red team y blue team, que permite explotar vulnerabilidades
conocidas, se utiliza a través de médulos que son conocidos como payloads,
este suministra los codigos que explotan vulnerabilidades.

Proporciona otros modulos, entre ellos los encoders, que son cédigos cifrados
gue evaden antivirus o firewall de los sistemas; también dentro de sus
beneficios, ofrece la posibilidad de integrarse con herramientas externas.

Es importante resaltar que es una herramienta libre, aunque también tiene una
version paga, su costo es bastante elevado porque tiene exploits ya
desarrollados.

Rejetto: Es un software fileserver, que es utilizado para el envio y recibimiento
de archivos que se encuentran alojados en un equipo.

Finalmente es importante nombrar, que el puerto utilizado para realizar el ataque es el
8080, fue el que se logro identificar cuando se realiz6é el escaneo con nmap, que una
vez finalizado, en el resultado se pudo identificar que estaba abierto.

12.EXPLICACION DE COMO AFECTA EL ATAQUE.

Una vez realizada la simulacién del ataque, donde finalmente se evidencia que se logra
tener un acceso a la maquina del atacante, como se evidencia en la siguiente grafica:

llustracion 23 Evidencia de afectacion del ataque

- ‘ il '.l [E estudiante@seminario: ~ 0200AM O ) A .71\13;,‘ a

Archivo Acciones Editar Vista Ayuda

msf5 exploit(

dler on 1

): warning: URI.

at 2021-04-

Fuente: Propia del autor.
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Se logra identificar que por medio de este tipo de ataque se puede presentar fuga de
informacion propiamente de la empresa, como especialistas de seguridad informatica,
se debe velar que el activo mas importante de las organizaciones, se encuentre seguro
y protegido.

Se plantea el siguiente escenario, para entender lo delicado de este tipo de situaciones,
suponiendo que el equipo atacado pueda ser de una persona que sea la responsable
de recursos humanos; y la informacion que se puede obtener mediante este tipo de
ataques sea informacion sensible de todos los colaboradores de la informacion, podria
guedar expuesta informacion intima como direcciones, salarios, cuentas de némina,
caja de compensacion, entre otra informacion relevante; lo cual podria causar
problemas tanto a la organizaciéon por no tener implementado un buen sistema de
seguridad informatico y a los duefios de la informacioén que acaba de ser hurtada.

13.INDAGACION Y ATAQUE EN TIEMPO REAL.

En una organizacion cuando se presenta este tipo de situaciones es importante estar
preparado, sin embargo, en mi rol como especialista de seguridad de la informacion, debo
acudir al documento de Modelo de Gestion de Incidentes, esto con el propdsito de encontrar
estrategias y actuar de manera oportuna. Esto se realiza con el propoésito de evitar que el
ataque se propague hacia otros equipos y reducir los dafios a la organizacién, para ello se
debe tener en cuenta los pilares de la seguridad de la informacién, que son
confidencialidad, integridad y disponibilidad de la informacién.

Es importante mencionar que el Modelo de Gestion de Incidentes esta conformado de
cuatro fases, los cuales se describen a continuacion:

e Preparacion: En esta fase se definen las politicas de seguridad de la informacion,
para ello pueden basarse en la normatividad de la 1SO27001:2013, se debe
recolectar la mayor cantidad de informacién posible, con el propésito de definir roles,
planes y estrategias en caso de que se presente una eventualidad.

e Deteccion y Andlisis: En este punto se hace recoleccion de la informacion sobre la
situacion presentada, normalmente aqui existen sistemas de monitoreo que
permiten al especialista analizar y agilizar la toma de decisiones.

e Contencion, Erradicacion y Recuperacion: El objetivo de esta actividad es evitar
gue el ataque se propague y genere el menor dafio posible, en este punto se debe
tomar decisiones importantes, puede ser como: apagar el sistema, deshabilitar la
red, apagar servicios, entre otros.
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Una vez realizada la accién de contencién, debe realizarse un escaneo del equipo
para eliminar los malware, hacer actualizacion del sistema operativo y antivirus para
eliminar el cddigo malicioso que se encontraba, dado el caso de que se presente
pérdida de informacién, la compafia debe contar con politicas de generacion de
back ups para recuperar la informacion.

Actividades Post-Incidente: En la fase final, deben aplicarse nuevas politicas
sobre las lecciones aprendidas, para el caso particular del ataque realizado con
rejetto, el especialista de seguridad de informacion deberia tomar las siguientes
acciones:

v Implementar un firewall que evite la presencia de intrusos.

v Mantener los sistemas operativos de los equipos de la organizaciéon
actualizados.

v' Mantener la consola de antivirus actualizadas para detectar la presencia de
intrusos y malwares sobre los computadores.

14. MEDIDAS DE HARDENIZACION PARA EL ANEXO 5.

En seguridad informatica el proceso de hardenizacion se conoce como el conjunto de
técnicas que se pueden utilizar para asegurar un sistema, con el propdésito de reducir
vulnerabilidades. Para este caso particular, el especialista de seguridad de la informacion
podria considerar tomar las siguientes medidas sobre el equipo que fue victima del ataque:

AN NI NI NN

Instalar los parches de actualizacion del sistema operativo.

Instalar y mantener actualizado el sistema de antivirus sobre el equipo.

Activar el firewall de equipo.

Bloguear los puertos de red por los cuales los intrusos podrian realizar un ataque.
Quitar permisos de administrador sobre el equipo mediante la implementacion de un
servidor que maneje directorio activo.
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15.DIFERENCIAS ENTRE EQUIPO DE RESPUESTA DE INCIDENTES INFORMATCIOS Y

BLUE TEAM

En la siguiente tabla, se explica la diferencia que existe entre el equipo blue teamy el
equipo de respuesta de incidentes informaticos:

Tabla 2. Diferencias entre el blue tea y equipo de respuesta de incidentes informéticos

Blue Team

Respuesta de Incidentes Informéticos

Es un equipo de seguridad informética
encargado de las defensivas, su funcion
principal es proteger los activos criticos de
la organizaciébn de cualquier ataque o
amenaza.

Dentro de sus responsabilidades deben
identificar vulnerabilidades, recomendar
planes de mitigacion, establecer medidas
defensivas para proteger los sistemas
informaticos de la organizacion.

El equipo de respuesta de incidentes
informaticos son los responsables en dar
soluciones a eventos o0 situaciones
presentadas en la organizacion.

Son los responsables de realizar la
contencion, erradicacion y recuperacion
cuando se presenta un incidente, su mision
es estar preparados para cuando se
presente alguna eventualidad.

Fuente: Propia del autor.

En conclusion, el equipo de blue team son los encargados de realizar la planeacion y
estrategias para los posibles ataques informaticos que se puedan presentar, sin embargo,
como los sistemas de seguridad no son completamente seguros, el equipo de respuesta
de incidentes informéticos son los responsables de contener los atagues cuando son
presentados.

16.¢,CON CUAL PROPOSITO UTILIZARIA CIS EN UN EQUIPO BLUE TEAM?

CIS (Center for Internet Security) es una organizacién sin animo de lucro que ayuda a
organizaciones tanto publicas como privadas a estar protegidas de ataques y amenazas
cibernéticas.

Su principal propdésito es identificar, validar, promover y sostener soluciones practicas en
defensa de sistemas informaticos, con el fin de generar un entorno de seguridad y confianza
a los sistemas de informacién que existen en diferentes organizaciones.

El CIS lo utilizaria dentro del equipo de blue team con el propdsito de revisar, identificar y
evaluar posibles vulnerabilidades, también para monitorear y revisar el comportamiento de
las redes en la organizacion.
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17.FUNCIONES Y CARACTERISTICAS ESPECIALES DE SIEM

SIEM (Security Information and Event Management), es una categoria de software, que su
principal propésito es brindar a las empresas publicas y privadas informacion atil de
vulnerabilidades y amenazas mas potentes que se pueden presentar en las redes de las
organizaciones, esto se realiza a través de informacion y categorizacion de las amenazas.

El funcionamiento de este componente esta dado por un repositorio, que brinda informacion
de seguridad, antivirus, firewall y soluciones de prevencion en las intrusiones.

Las funciones y caracteristicas especiales de SIEM son:

v Identificar amenazas que requieren soporte inmediato.

v' Escalar inconvenientes al grupo de respuesta de incidentes informaticos para que
solucionen en el menor tiempo posible.

v’ Utilizar un formato de reporte para cumplir con las regulaciones de la industria.
v' Dar contexto de los eventos de seguridad para brindar optimas soluciones.

v' Registrar las evidencias de auditoria, eventos detectados y la soluciéon de los
mismos.

18.HERRAMIENTAS DE CONTENCION DE ATAQUES INFORMATICOS

De acuerdo a las lecciones aprendidas del ataque presentado a la empresa WhiteHouse
Security, se recomienda utilizar las siguientes herramientas para contener los ataques
informaticos en la organizacion:

v' Software de antivirus: Es recomendable que los equipos que hacen parte de una
organizacion deben contar con antivirus gratuito y confiable, este tipo de software
brinda tranquilidad de que los equipos puedan ser atacados por un malware, sin
embargo, es importante que siempre mantenga actualizado para evitar ser victima
de ataques informaticos.
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Firewall Perimetral: Es la herramienta mas recomendada que existe en temas de
ciberseguridad, es la responsable de escanear el trafico en la red, permitiendo el
paso o haciendo bloqueo de acuerdo a las reglas definidas por el administrador.
También permite bloguear el acceso a paginas de internet no autorizadas, con el
propdsito de que los usuarios no ingresen y descarguen algun tipo de malware que
pueda afectar los sistemas de informacién de la organizacion.

Actualizaciones de Seguridad: Las actualizaciones de los sistemas operativos son
importantes que se realicen a nivel de toda la infraestructura de la organizacion, con
el proposito de instalar los parches que evitan que existan vulnerabilidades y huecos
de seguridad, en este punto es recomendable establecer una politica de rutinas de
cada cuanto se deben actualizar los equipos computo, servidores, sistemas de
enrutamiento y firewall de la organizacion.

Bloqueo de puertos para el uso de dispositivos de almacenamientos: Al
bloquear los puertos usb de los equipos computo de la organizacion, evita que exista
fuga de informacion, también de que se pueda instalar algun tipo de malware, dado
gue en muchas ocasiones el principal actor de incidentes informéticos son los
trabajadores de la organizacion.

Implementacién de politicas de copias de seguridad de lainformacion: En este
punto, se considera importante optar por una politica de generacion de back up a
todos los sistemas de informacién de la compaiiia, bien sea a motores de base de
datos, archivos, documentos, entre otros; esto con el propdésito de que, si llegan a
ser victimas de un ataque o secuestro informatico, se pueda contar con un respaldo.
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CONCLUSIONES

A partir de la investigacion realizada, permitié conocer las leyes y articulos que existen
en Colombia con respecto a seguridad de la informacion y la ley de tratamiento de
datos.

De acuerdo al analisis realizado, se pudo conocer cada una de las etapas que son
utilizadas en el pentesting y que se realiza en cada una de ellas.

Se identificaron las herramientas mas utilizadas open source que son utilizadas para
conocer vulnerabilidades y hacer exploits de diferentes sistemas.

Se hizo la instalacion de las maquinas virtuales, conociendo las caracteristicas de
cada una de ellas y verificando su conexion entre ellas. A partir de la investigacion
realizada, permitio tomar decisiones en base a las leyes y articulos que existen en
Colombia con respecto a seguridad de la informacion y la ley de tratamiento de datos.

De acuerdo al analisis realizado, se identificar los procesos ilegales relacionados en el
anexo 3.

Se identificaron los articulos del cédigo de ética del COPNIA que fueron violados en el
planteamiento del escenario.

Se hizo un andlisis con respecto al caso que se present6 hace algunos afos de la
fachada Andromeda.

Se realiza la instalacion y configuracion de las maquinas virtuales, montando sus
respectivos sistemas operativos para simular el ataque.

A partir del laboratorio realizado, permitié conocer como explotar vulnerabilidades
mediante diferentes herramientas que son utilizadas en Ethical Hacking.

Es importante mantener los equipos con antivirus y firewall actualizados para evitar
este tipo de ataques.

Se hizo la instalacion de las maquinas virtuales, conociendo las caracteristicas de
cada una de ellas y verificando su conexion entre ellas.

Es importante que las empresas cuenten con un Sistema de Gestién de Seguridad de
la Informacion para estar preparados ante cualquier tipo de ataque.
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Una vez realizado el analisis de como se pudo haber evitado el ataque presentado en
la organizacion, permitidé conocer técnicas hardenizacion para evitar que vuelva a
ocurrir.

Al realizar esta investigacion permitié diferencias las responsabilidades que existen
entre el blue team y el equipo de incidentes informaticos.

Con la busqueda realizada se identifico que es recomendable utilizar CIS para el equipo
blue team, con el objetivo de hacer planeaciéon y estrategias de posibles ataques que

puedan dar.

Se conocieron las principales funciones y caracteristicas del SIEM, también su
relevancia en el blue team y la organizacion.

Permitié6 conocer diferentes herramientas de uso libre, que realizan contencién sobre
los ataques que se puedan presentar en la compafia.
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19.ASPECTOS QUE APORTEN AL DESARROLLO DE ESTRATEGIAS

En los equipos de Blue Team y Red Team, es recomendable que los expertos en seguridad
informatica estén en constante investigacion y aprendizaje, dado que a diario surgen
nuevas técnicas o ataques que realizan a diferentes organizaciones, donde surgen
lecciones aprendidas y permite que las otras organizaciones se puedan preparar para que
no les ocurra lo mismo.

En la actualidad existen todo tipo de certificaciones para el campo de seguridad informética,
por lo que es recomendable que los especialistas de esta area se formen y certifiquen en
ramas especificas, para que sean expertos técnicos de temas especificos y les permita
tomar decisiones agiles y estar preparados ante cualquier eventualidad que se pueda
presentar.

20.RECOMENDACIONES

De acuerdo al informe técnico realizado, se recomienda realizar las siguientes medidas
para evitar ser victimas de un ataque informético y que se genere fuga de informacién
técnica de la organizacion:

v" Firmar un acuerdo de confidencialidad con los trabajadores de la compafiia, esto
con el proposito de que las personas conozcan que, si utilizan la informacion de la
organizacion con fines lucrativos, estan faltando a norma grave del reglamento
interno de trabajo.

v/ Capacitaciones constantes a los usuarios, muchos de los ataques informaticos se
generan porque los usuarios desconocen buenas practicas y politicas que existen
en la organizacién, en diversas ocasiones los usuarios son los principales
responsables de que se generen los ciberataques.

v Actualizacién de firmwares a dispositivos de la organizacion. Las actualizaciones de
los sistemas operativos son importantes que se realicen a nivel de toda la
infraestructura de la organizacioén, con el propdsito de instalar los parches que evitan
gue existan vulnerabilidades y huecos de seguridad, en este punto es recomendable
establecer una politica de rutinas de cada cuanto se deben actualizar los equipos
coémputo, servidores, sistemas de enrutamiento y firewall de la organizacion.

v Instalar una consola de antivirus para evitar la instalacion de malwares, es
recomendable que los equipos que hacen parte de una organizacion deben contar
con antivirus gratuito y confiable, este tipo de software brinda tranquilidad de que los
equipos puedan ser atacados por un malware, sin embargo, es importante que
siempre mantenga actualizado para evitar ser victima de ataques informaticos
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v Implementar un firewall para que no permita el ingreso a intrusos, es la herramienta
mas recomendada que existe en temas de ciberseguridad, es la responsable de
escanear el tréfico en la red, permitiendo el paso o haciendo bloqueo de acuerdo a
las reglas definidas por el administrador.

También permite bloquear el acceso a paginas de internet no autorizadas, con el
proposito de que los usuarios no ingresen y descarguen algun tipo de malware que
pueda afectar los sistemas de informacion de la organizacion.

v Bloquear los puertos usb de los equipos computo de la organizacion, Al bloguear los
puertos usb de los equipos computo de la organizacion, evita que exista fuga de
informacion, también de que se pueda instalar algun tipo de malware, dado que en
muchas ocasiones el principal actor de incidentes informaticos son los trabajadores
de la organizacion.

v Particién de discos duros de los equipos computo de la organizacion, se sugiere
realizar esta operacion para almacenar la informacion de esta manera: la particion
principal para programas y sistema operativo, otra para informacion confidencial de
la organizacion y una para almacenar informacion confidencial de los trabajadores.

v' Implementar un servidor para la configuracion de directorio activo y dns de la
organizacion, es una buena practica porque permite mayor seguridad para
autenticarse en los equipos computo, ademas que permite ocultar la direccion ip
publica y administrar las direcciones ip de los equipos computo de la organizacion.

v' Establecer politicas y buenas practicas del uso de los computadores de la
organizacion, para este punto se recomienda establecer los items del reglamento de
acuerdo a la normatividad 1ISO27001:2013.

v Quitar privilegios de administrador sobre los equipos computo, esta recomendacién
se hace con el propésito de que los usuarios no puedan realizar instalaciéon de
software que no esté aprobado por la organizacidén para su uso.

v' Realizar auditorias internas, es importante realizar auditorias a los usuarios de la
organizacién, para saber si estan incurriendo en alguna falta de las politicas
implementadas y tomar acciones tempranas, antes de que a cusa de ellas se pueda
generar un ataque informatico.
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Anexo A Video Sustentacién

A continuacion, se encuentra el enlace del video en YouTube, donde se evidencia la

sustentacion del seminario realizado:

v' https://youtu.be/Rxa6Szk4310
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