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RESUMEN: Esta actividad amplio los
conceptos expuestos por el curso. Ampliando de
manera especificas la administracién del el
sistema operativo linux, Se realizaron procesos
tedrico practico, expuesto por la guia y tematica
para el desarrollo. Se inicia con la instalacion de
maégquina virtual, realizando la tematica DHCP
Server, DNS Server y Controlador de Dominio.
Implementacién y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux
Debian 10 a través de un usuario y contrasefa, asi
como también el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal 5.0,
administracion y control.

PALABRAS CLAVE: Debian, Zentyal, Server DNS,
Controlador de Dominio.

1 INTRODUCCION

Para este trabajo se tomé como base el servicio Server
5.0, DHCP Server, DNS Server y Controlador de Dominio.
Producto esperado: Implementacién y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux Debian 10 a través de un usuario y
contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Zentyal.
Este protocolo su configuracién es de forma dinamica de
host disefiado para simplificar la administracion de la
configuracion IP de los equipos de una red, el servidor
DHCP recibe peticiones de clientes solicitando la
configuracion de red IP asi el servidor respondera de
forma automatica al cliente (Direccion IP y mascara de
subred, aunque algunas ocasiones respondera con la
puerta de enlace, servidor DNS.

El servidor DHCP solo asigna direcciones en su rango
fijado, se debe tener en cuenta que si se encuentra algin
cliente con una IP, estatica En el mismo rango podria
generar conflictos con dicha IP. Realizar la solicitud de IP
del cliente se continuara comprobando hasta que se
obtenga una IP que aun no haya sido asignada en la red
Para configurar este servidor en Zentyal, se debe tener
una interfaz configurada estaticamente y interna y fijar el

rango de IP para que los clientes, habilitar las opciones
de DNS dinamico asignando para los nombres de dominio
a los clientes DHCP facilitando el reconocimiento de las
magquina actual en la red por medio de un nombre de
dominio Unico en lugar de por una IP que puede variar y
no menos importante permitir el servicio DHCP

2 DESARROLLO DE LAS ACTIVIDADES

2.1 INSTALACION ZENTYAL SERVER

Instalacion del sistema operativo se selecciona Enter

e rrea

Figura 1. Seleccién de idioma el sistema operativo.
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Figura 2. Proceso de instalacion

Luego se selecciona el idioma dando enter
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Figura 3. Seleccion del idioma

Figura 3. Seleccion del idioma
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[11] select a language

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed sustem.

Language:
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Figura 4. Seleccion de ubicacion

Configuracion del teclado
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Figura 5. Seleccion de configuracion del teclado

Figura 6. Coniacic’)n teclado

Figura 7. Configuracion de red.
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Figura 8. Configuracién usuaria/contrasefia
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Based on your present physical location, your time zone is America/Bogota.

If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?
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Figura 9. Configuracion zona horaria
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Se inicia la maquina con el sistema operativo
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Figura 10. Iniciando el sistema
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Figura 11. Iniciar sesion
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2.2 CONFIGURACION ZENTYAL SERVER

Se selecciona el tipo de servidor
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Figura 12. Servidor DHCP Zentyal- Asignacion IP

Ingreso al sistema

stella@zentyal: ~
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Figura 13. Conexion ala maquina cliente
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Inicial para el controlador de Dominio
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Figura 14. Evidencia el arbol LDAP

Dominio - paquete PBIS

Editar Pestafias Ayuda

Figura 15. Union del host al dominio
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Figura 16. Maquina cliente unida al dominio
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Figura 17. Interaccion del cliente al servidor

2.3 PROXY

Instalacién
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Figura 18. Instalacién de servicios
Se inicia configura el internet y la interfaz “eth1” de forma

interna, la cual se conectara con nuestro Ubuntu desktop
(cliente).
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Figura 19. Configuracion de interfaces

Se selecciona el método estéatico y una IP a la interfaz que
se conectara con la maquina Ubuntu.
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Se ingresa al usuario cliente Ubuntu se realizar un ping
de la IP del servidor respondo.

Figura 23. Ping del servidor
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Figura 20. Configuracién de interfaces.

Se ingresa al médulo Red y a la opcién Objetos, se afiade

Luego se debe ingresar al médulo DHCP que esta al lado un nuevo objeto y un nuevo miembro que tendra como
izquierdo configuracion la IP de nuestro cliente
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Figura 21. Creacién de rangos de IPS. Figura 24. Creacion de objeto

Luego de lo anterior se procede a habilitar el médulo i
DHCP con el fin de aplicar las configuraciones realizadas. 8. Objetos ) Ubuntululse .
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Figura 25. Creacion de miembro

Se configura el moédulo Proxy HTTP y a la opcion
“Configuracion General” para verificar que no se
Figura 22. Habilitacion del médulo encuentre seleccionado el check “Proxy Transparente”.
Se da clic en afadir
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Figura 26. Configuracién general
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Figura 27. Interfaces de red

Guardamos los cambios

Se ingresa al médulo Proxy HTTP a la opcién “Reglas de
acceso” donde se crea una nueva regla que tiene como
objeto de red el que se ha creado previamente
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Figura 27. Adicion de regla
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Ingresa al navegador del cliente Ubuntu Desktop, donde
se configura el HTTP Proxy ingresando la IP del servidor
Zentyal y el puerto correspondiente. Para aplicar los
cambios es obligatorio dar clic en el botén “OK”

Traductor de Servidores de Nombres @
de Dominio

Lista de traductores de servidores de nombres de
dominio
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Figura 28. Configuracién de proxy en navegador.

Para comprobar las configuraciones realizadas se ingresa
a la pagina http://unad.edu.co/ donde se visualiza

Mensaje de Zentyal indicando que no es posible acceder
ala URL.
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Figura 29. Acceso denegado
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Figura 30. Rangos de direcciones para equipo cliente.

Configuracion del estado de los modulos
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Figura 31. Médulos configurados e instalados.
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Reglas de filtrado para las redes
internas
Estas reglas le permiten controlar el acceso desde sus redes internas

re sus redes internas. Si desea dar acceso a
debe usar la secodn superior.

a Internet, y el trafico
los servicios de Zentyal,

£f CONFIGURAR REGLAS

Figura 32. Reglas de filtrado para las redes internas.

Se crea filtro del Facebook, Instagram, Twitter y
YouTube, se obtiene las direcciones IP’s de los sitios
realizando un comando nslookup en la terminal de
Zentyal y se crean las reglas de firewall para denegar el
acceso por cualquier servicio al equipo de la red LAN o
equipo cliente (Ubuntu Desktop.

Filtrado de paquetes Redes internas

Figura 33. Reglas bloqueo de YouTube.

El acceso a YouTube por el navegador desde Ubuntu
desktop realicen la solicitud., no responde.

Googl

Figura34. Responde la conexion al canal ybtubé. '

3 CONCLUSION

Este trabajo permitié trabajar con el sistema operativo
GNU/Linux denominada Zentyal, sus servicios de
infraestructura IT y su manejo en el ambiente profesional,
Por intermedio de Zentyal se puede restringir el acceso a
internet de forma sencilla.

identificando como caracteristica relevante; el ser un
sistema operativo basa en el proxy DNS transparente
para que las peticiones DNS que pasen por Zentyal sean
redirigidas al servidor DNS de Zentyal el cual dara
respuesta, asi los clientes usaran Zentyal como puerta de
enlace para asegurar que las peticiones DNS sean
redirigidas
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