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RESUMEN: El articulo muestra la manera como se
instala y configura Zentyal Server para utilizarse como
plataforma de TI. Explica la forma de cémo se instalar la
plataforma y se configuran servicios de DHCP Server,
DNS Server, Controlador de Dominio, proxy no
transparente, cortafuegos, File Server, Print Server y
VPN.

Se establecen los criterios técnicos para la
implementacion de la Infraestructura Tecnoldgica de
mayor nivel para Intranet y Extranet en una institucion
compleja, demostrando los conocimientos adquiridos
durante el desarrollo del Diplomado en Linux de la
Universidad Abierta y a Distancia UNAD.

PALABRAS CLAVE: |Infraestructura, Servidor,
Tecnoldgica, Zentyal, Cortafuegos, Firewall, VPN.

1 INTRODUCCION

El perfil profesional de un ingeniero de Sistemas es
muy amplio, una gran parte hace referencia a la
configuracién de redes al interior de las empresas u
organizaciones, es necesario que no solamente se realice
una configuracion adecuada, sino que se tenga muy en
cuenta la seguridad de estas redes especialmente por la
cantidad de informacion.

Este trabajo presenta paso a paso la instalacién,
configuracion y puesta en funcionamiento de Zentyal
Server para configurar redes al interior de una
organizacion y conectarlas a través de infraestructuras
tecnologicas con internet, utilizando los protocolos de
seguridad adecuados para estos casos.

También se presenta la configuracion del servidor
Proxy el cual es una red informéatica que hace de
intermediario en las peticiones de recursos que realiza un
cliente a otro servidor, sin contar que se realiza la
configuracién de cortafuego el cual nos permitira bloquear
el ingreso a personas no autorizadas y asi poder crear la
VPN que nos ayuda a conectar computadoras a la red
privada.

2 INSTALACION DE ZENTYAL SERVER
COMO SISTEMA OPERATIVO

2.1 CONFIGURACION DE LA MAQUINA
VIRTUAL

Para la instalacibn de Zentyal como sistema
operativo se cre6 una maquina basada en Linux Ubuntu
con una memoria RAM de 2 GB, un disco duro de 20 Gb,
dos adaptadores de red uno para la conexion LAN y otro
para la conexion WAN. Se descarg6 la imagen .iso de
http://download.zentyal.com/zentyal-6.2-development-
amd64.iso (Documentacion de Zentyal, 2021).

2.2 PROCESO DE INSTALACION

Luego de montar laimagen .iso en la maquina virtual
se arranca e inicia el proceso de instalacion,
seleccionando el idioma, posteriormente seleccionando la
instalacion a realizar (Murillo, 2020).
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Figura 1. Seleccion modo de instalacion Zentyal.
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1 [1!] Particionado de discos f

Este es un resumen de las particiones y puntos de montaje gue tiene configurados
actualmente. Seleccione una particién para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afiadir una particisn nueva o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por softuare

Configurar el Gestor de Voldmenes Lagicos (LUM)
Configurar los volOmenes cifrados

Configurar los vollmenes iSCST
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Deshacer los cambigs realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

<Retroceder>

a; <Taby mugve; <Espacio> selecciona; <Introd activa un botdn
Bk 1ER GG R cr omecra
Figura 2. Configuracion de disco duro

Para esta ocasion se seleccion6 el modo experto,
posteriormente se selecciona la ubicacion, la distribucion
de teclado, posteriormente la pantalla nos muestra los
adaptadores de red que tiene la maquina, se selecciona
el usuario y contrasefia para la maquina en que se
instalara Zentyal, y se procede a configurar las particiones
del disco duro.

Continuando con la seleccion de la instalacion del
entorno grafico, para mejorar la respuesta de la maquina
virtual se decidio no instalar este entorno gréfico, luego se
configura el proxy, en caso de ser necesario y la
instalacion del cargador de arranque.
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Figura 3. Arranque de Zentyal

Posterior a la instalacion se procede a iniciar sesion
con el usuario y contrasefia configurados durante la
instalacion, luego ingresar se hace la actualizacion y para
acceder de manera gréafica se hace desde una maquina
externa a través del navegador web.
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fentyal-nestorguerrero login: admin
Passuord :

ogin incorrect

fentyal-nestorguerrere login: mestor_guerrero

Password :

lelcome to Ubuntu 18.04.5 LTS (GNU/Linux 4.15.0-122-generic x86_64)

* Documentation: https://help.ubuntu.con
* Hanagement : https://landscape .canonical .con
* Support : https:/ ubuntu.consadvantage

'ou can access the Zentyal Web Interface at:

= https: /your_server_ip:8443

E updates can be applied immediately.
B of these updates are standard security updates.
0 see these additional updates run: apt list —-upgradable

he programs included with the Ubuntu system are free sof tuare:
he exact distribution terms for cach program are described in the
individual files in susr/sharedoc/=/copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
bpplicable law.

0 run a command as administrator (user “root™), use “sudo <command>".
fee “man sudo_root” for details.

hestor_guerrero@zentyal-nestorguerrero:™$ _
B el A2 =0 i &3 (R 3] cTRL DERECHA
Figura 4. Iniciando sesion en Zentyal
-f Escritorio Paso 8 [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada  Dispol

Actividades #) Navegador web Firefox v mar 20:01
{ Zentyal
<« c @ 9| & 192.168.128.42 7 mn o e =
s 3
G
Usuario
Contrasefia
cee
cee
ces
S o 1B )@ & cromecta

Figura 5. Arranque de Zentyal

A partir de esta conexién se continua con la
configuracién de los diferentes modulos de Zentyal..

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Una vez instalado Zentyal, se procede a realizar su
configuracion inicial, instalando los moédulos DHCP
Server, DNS Server y Controlador de Dominio.

Seleccione los paquetes de Zentyal a instalar
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Figura 6. Pagina de seleccion de modulos a instalar




Luego de un tiempo en el que se instalan los
moédulos, se configuran las interfaces de red para las
conexiones WAN y LAN.
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Asistente de configuracisn inicial
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Inrerfaces de Red

Figura 7. Pagina de configuracion de interfaces de red

Finaliza la configuracion inicial después de un
tiempo, se abre la pagina del entorno gréafico de Zentyal
en el Dashboard, en donde se pueden observar las
actualizaciones necesarias que se requieren para
continuar con la configuracion de los modulos.

Figura 8. Dashboard Zentyal

Una vez realizadas las actualizaciones se procede a
verificar la instalacion de los médulos a utilizar:
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Figura 9. Estado de los médulos en Zentyal.

3.1 CONFIGURACION DE
SERVER

DHCP

Una vez que se ve el médulo de DHCP se ingresa a
su configuraciéon, por ahora definiendo la red LAN, la
direccién de Zentyal.
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Figura 10. Configuracién de DHCP server

Para comprobar la conexién de los equipos a través
de la red interna se hace desde Zentyal a Ubuntu
mediante el comando ping.
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h4 bytes from 192.168.100.2: i
h4 bytes from 192.168.101
64 bytes from 192.168.100.

—- 192.168.100.2 ping statistics -—-
4 packets tramsmitted, 4 received, 8% packet loss, tine 3056ms
rtt mincavg/maxndew = 0.352/0.373,0.405,/0.029 ns
nestor_guerreroBzentyal-nestorguerrern:$ sudo ss —tupan | egrep naned
[sudo] passuord for nestor_guerrero:
0 192.168.100.10:53 0.0.0.0:% users: (("
192.168.128.42:53 0. users: ("
127.0.1.1:53 0. users:(("
127.0.0.1:53 0. users: (("
192.168.106.10:53 0. users: ("
192.168.128.42:53 0. users:(("
127.0.1.1:53 0. users: ("
users: ("

users: (("

nestor_guerrerogzentyal-nestorguerrero: 4§
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Figura 11. Comprobando la conexién de la red.

3.2 CONFIGURACION DE DNS SERVER

Una vez revisado que esta instalado el médulo DNS
en Zentyal se procede a configurar y a poner en
funcionamiento.
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Zentyal - Configuracién general - Mozilla Firefox
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Figura 12. Configuracién de nombre de maquina y
dominio.

hivo Maquine Ver Entrada  Dispositivos

nestor_guerreroBnestor8:™$ ping nestorguerrero-paso8

ing: nestorguerrero-paso8: Temporary failure in mame resolution

cstor_guerrcrobnestor8:”$ ping nestorguerrerol

ING nestorguerrerol.paso8.lan (192.168.100.11) 56(84) bytes of data.
bytes from nestorguerrerol.pasos.lan (192.168.100.11): icwp_seq=1 ttl=64
bytes from nestorguerrerol. .lan .168.100. icnp_seq=2 ttl1=64
bytes from nestorguerrerol. .lan icnp_seq=3 ttl1=64
bytes from nestorguerrerol. .lan .168.100. icnp_seq=4 tt1=64
bytes from nestorguerrerol. .lan .168.100. icnp_seq=5 ttl1=64
bytes from nestorguerrerol.pasos. lan .168.100.11): icnp_seq=6 ttl=64

— nestorguerrerol.paso8.lan ping statistics —
b packets transmitted, 6 received, ©x packet loss, tine 5088ns
tt minavg/max/mdev = 0.316/0.371/0.462/0.052 ns
nestor_guerreroBnestors:™$ ping nestorguerrero-pasos

ing: nestorguerrero-pasos: Temporary failure in name resolution
nestor_guerreroBnestors:™$ ping nestorguerrero-pasos

ing: nestorguerrero-pasos: Temporary failure in name resolution

% ping nestorguerrero8
. . .168.100.12) 56(84) bytes of data.
nestorguerrero8. paso8. lan (192.168.100.12): icmp_seq=1 ttl1=64
nestorguerrero8. paso8. lan (192.168.100.12): icmp_seq=2 ttl1=64
nestorguerrerod. pasos. lan (192.168.100.12): icmp_seq=3 tt1=64
nestorguerrerod . pasos. lan (192.168.100.12): icmp_seq=4 ttl1=64
fron nestorguerrero8.paso8. lan (192.168.100. icmp_seq=5 ttl=64 time=0.455

— nestorguerrero.pasoB. lan ping statistics -—-
b packets transmitted, 5 received, 6% packet loss, tine 4046ms
t1 ninavg/max/ndev = 0.376/0.410,0.455/0.030 ns
pestor_guerrero@nestor8:§

o ] @ @) TR erECHA
Figura 13. Comprobacion del funcionamiento de DNS
server.

3.3 CONFIGURACION DE
CONTROLADOR DE DOMINIO

Luego de instalar el modulo controlador de domino
se procede a crear las unidades administrativas, grupos
de usuarios y usuarios para el acceso a las redes.
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Figura 14. Creacion de unidades administrativas y

grupos.
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Actividades #) Navegador web Firefox v lun 17:27
Zentyal - Usuarios y Equipos - Mozilla Firefox
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Afiadir nuevola %
© Usuario Afadir usuario
Grupo
Contacto Nombre de usuario
| Empleadol |
Nombre Apellido
| Empleado ‘ ‘ Uno |
Descripcion

Contrasena Confirme contrasena

[ |
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Figura 15. Creacion de usuarios.

PROXY NO
PRODUCTO

4 TEMATICA 2:
TRANSPARENTE
ESPERADO

Implementacioén y configuracion detallada del control
del acceso de una estacion GNU/Linux a los servicios de
conectividad a Internet desde Zentyal a través de un proxy
que filtra la salida por medio del puerto 1230.

4.1 SE SELECCIONAN LOS PAQUETES
NECESARIOS

En este paso luego de instalar zentyal seleccionamos los
paquetes a utilizar con Proxy
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Figura 16. Péquetes a elegir-

4.2 SE VISUALIZAN LOS PAQUETES
QUE SE VAN A INSTALAR

Se logra visualizar los paquetes que se van a instalar
para lograr instalar proxy

I —rew 4

Seleccione los paquetes a instalar

o

= e »

Figura 17. Paquetes a instalar

4.3 Se visualiza el proceso de
instalacion de los paquetes

Podemos observar el proceso que se va realizando
para logar instalar los paquetes
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Figura 18. Proceso de instalacion de paquetes

4.4 CONFIGURA LAS INTERFACES DE
RED

En esta instancia se configura la red que queremos
utilizar en el proceso.

Configurar tipos de interfaces
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Figura 19. Configuracion de red

4.5 CONFIGURACION DE
METODOS DE LA INTERFACE

LOS

Configuramos la interface con la ip en la cual
vamos a trabajar

MATAR  meeaTe

Figura 20. Proceso de instalaciéon de paquetes

4.6 SE CONFIGURA EL DOMINIO DEL
SERVIDOR

Aqui configuramos el tipo de servidor que
queremos utilizar
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Figura 21. Tipo de servidor
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4.7 INSTALACION CON EXITO

Aqui podemos observar que la instalacion fue exitosa

Instalasion compietada

= Qe

Figura 22. Instalacion terminada
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4.8 ZONA DE DHCP

Entramaos a la zona de DHCP, en las interfaces se
daclic al botén de configuracién

Figura 23. Zona DHCP

4.9 SECCION DE RED

En la seccidén de red, en las interfaces se configura la
red ethO en DHCP para la comunicacion con la red WAN.

Figura 24. Interface de red

4.10 SE CONFIGURA LA RED

Se configura la red ethl en estéatico y se asigna una
ip.

U ~ 15.3:1::2
Figura 25. Configurar red

4.11 OBJETO EN LA RED

En esta fase se crea un objeto en la parte de red

Figura 26. Se crea objeto

412 NUEVO MIEMBRO PARA EL

OBJETO

Se crea un nuevo miembro para el objeto de red
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Figura 27. Nuevo Miembro




4.13 CONFIGURACION  DEL
TRANSPARENTE

PROXY

Se configura el proxy trasparente y el puerto por el
cual va a escuchar
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Figura 28. Configuracion de Proxy

4.14 CONFIGURACION DE LA REGLA
DE ACCESO

Se configura la regla de acceso para el objeto
previamente creado, donde se deniega todas las
peticiones
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Figura 29. Regla de acceso

4.15 PRUEBA QUE EL PROXY ESTE
FUNCIONANDO

Se visualiza la prueba que el proxy esta funcionando
yesta bloqueando la navegacion en el equipo
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Figura 30. Prueba de Proxy

5 TEMATICA 3: CORTAFUEGOS

Implementacion y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas
y politicas creadas. La validacién del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara
desde una estacién de trabajo GNU/Linux (Perez, 2019).

5.1 SELECCIONAMOS EL MODULO DEL
CORTAFUEGOS (FIREWALL) PARA
CONFIGURARLO

Revisamos en el menu Gestion de Software, luego
damos clic en componentes de Zentyal. Aqui
seleccionamos Firewall y le damos clic en Instalar para
montar este paquete.

€ Zentyal - Selec

clsee
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Roles del servidor A

A omain convotier and e sharing

ﬁ Mal and Groupare
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Flgura 31 Selecmon de Modulo Cortafuegos (firewall)

Revisamos en la siguiente ventana nos informara
gue se instalaran 2 paquetes, el del Firewall y el de Red,
esto debido a que para configurar el Cortafuegos
necesitamos el mddulo de la Red. Damos clic en el boto
Continuar para confirmar que si queremos que se instalen
dichos componentes al Zentyal.
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Figura 32. Paquetes a instalar

Damos clic en el boton OK para finalizar la
instalacion.
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Figura 33. Confinacién de instalacion de Mo

5.2 ACTIVACION DE
INSTALADOS

MODULOS

Validamos en el menl de Estado de los M6dulos y
activamos el Cortafuegos incluyendo el de Red para
poderlos usar y configurar.
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Figura 34. Activacion de modulos

5.3 CONFIGURACION DE INTERFACES
DE RED EN ZENTYAL

Primero nos aseguramos que el dispositivo tenga
configurado minimo un Adaptador de Red Interna y un
Adaptador Puente desde Virtual Box.

[0 %7 o mictm ol BRE e m e
Figura 35. Revisién y configuracion de Adaptadores

Ahora en el servidor Zentyal Vamos al menu de Red
y damos clic en Interfaces. Aqui vamos a configurar 2
redes que necesitamos. Una primera que deberia
contener la IP del Router (Interfaz de red eth0) la cual
deber ser marcada como externa.
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Figura 36. Configuracion Interfaz de Red ethO

Ahora vamos a configurar la segunda red (Interfaz de
red ethl). Esta la configuramos como estética y
procedemos a asignar la IP (192.168.0.10) a nuestro
Adaptador puente, con esto creamos la red Interna hacia
Ubuntu Desktop.- Al finalizar guardamos los cambios.
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Figura 37. Configuracion Interfaz de Red ethl




5.4 VERIFICACION DE RED EN UBUNTU
DESKTOP

Primero revisamos en el Dispositivo que el tipo de
Adaptador en Virtual Box sea de Red Interna.

Figura 38. Verlflcamon tlpo de adaptador en Ubuntu

En el Ubuntu Desktop vamos a la opcion de red y le
damos en configurar para asignar la IP de nuestra Red
Interna

Ethernet (enp0s10) +

N )=

Figura 39. Seleccion

Conectado - 1000 Mb/s

Apreciamos que Inicialmente aparecen los datos de
las IP que se asigna el Adaptador de Red dependiendo
del Router.

A® ¢ OB P00 % 4

Figura 40 Ver|f|caC|on de IP en adaptador

5.5 CONFIGURACION DE RED EN
UBUNTU DESKTOP

Configuramos manualmente, para esto vamos a
IPv4, aqui le asignamos a este escritorio la IP
(192.168.0.15) para que quede dentro del mismo dominio
de red, le damos la misma mascara de red que tiene
nuestro Router (255.255.255.0) y por ultimo le agregamos
nuestra Puerta de Enlace, que en este caso es la IP de
nuestro Adaptador en el servidor Zentyal (192.168.0.10).
Para guardar le damos en el botén Aplicar.
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Flgura 41 Conflguramon de Red en Ubuntu Desktop

Revisamos que hayan quedado aplicados los
cambios ingresados.
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Flgura 42. Revision deRed después del cambio

5.6 REGLAS DE FILTRADO EN EL
CORTAFUEGOS DE ZENTYAL

Damos clic en la seccién de Cortafuegos (firewall)
del mend a la izquierda en servidor ZENTYAL.

Buscamos la opcién de Reglas de filtrado para las
redes internas y damos clic en el botén Configurar
Reglas




Reglas de filtrado para las redes internas
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Flgura 43 Reglas de Filtrado para redes internas

5.7 CREACION DE REGLA EN EL
CORTAFUEGOS DE ZENTYAL PARA
PERMITIR ACCESO A CUALQUIER
PAGINA WEB

Damos clic en Afiadir Nuevo/a para crear una regla
de filtrado. En el formulario diligenciamos los datos
solicitados y por ultimo le damos en el botdén Afadir. En
este caso Afadimos una regla para permitir acceso a
cualquier pagina web sin restriccion.

Filtrado de paquetes | Redes
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Configurar reglas
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EOESI T T
+ st Cusaier Gt [e]l2)®]
3 [
(3§ 2er Zetyal — Mosila Firefon erminichar@zsstyal - [ B

— . E]| QS B o oo
Flgura 44. Reglas de Filtrado

En este caso Afiadimos una regla para permitir acceso a
cualquier pagina web sin restriccion.

L] Cracte vad virmal

o Aciminisacer -a

Redes

Filtrado de paquetes
internas

Configurar reglas

(8 2er 2emtyal — el sinckon erminghangeeseyal ~

i F0]
Regla de Filtrado para permitir accesos

[ BT

@i B e e

Figura 45.

5.8 VERIFICACION ACCESO A REDES
SOCIALES EN UBUNTU DESKTOP

Revisamos en nuestro Ubuntu Desktop que se
pueda abrir un portal de red social. En este caso
(Facebook) y confirmamos que si esta funcionando la url
(https://Iwww.facebbok.com)

mmmmmm Zenaya - ason: % row [ mremncn
4 - ca 0 a wmw facebook.com @ % noe =
B e [
CE facebook
by Connect with friends and the B
E a world around you on Facebook.
| Oz
8 1 (0 B [ Pk - Ling oo Facebaak - Log it or Sign Up. — Maries Fircfus. [T EEL
8 BSs BEASE™
0
g

Flgura 46 Consulta de portal Facebook

Ahora también Consultamos en Twitter

a I 4 - olEEN| -7
iﬁ?&::‘“ e .
-s"z:- L =
e Happening
now

Join Twitter today.

0 e e e

Flgura 47 Consulta de portal de TW|tter

5.9 CONSULTAMOS IP DE RED SOCIAL

Ingresamos a la consola y hacemos ping a la pagina
que queremos denegar la IP, en este caso
(www.facebook.com), entonces digitamos el comando
ping www.facebook.com y damos Enter. De esta

manera podemos ver que IP est4 contestando y asi
denegéandola.

BN N: XN R

Flgura 48 Consultar Ip de red social en consola
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5.10 CREACION DE REGLA EN EL
CORTAFUEGOS DE ZENTYAL PARA
DENEGAR ACCESO A RED SOCIAL

Teniendo el dato de la IP esta contestando, En el
menl de Cortafuegos, vamos a Filtrado de Paquetes y
damos clic en Afadir Nuevo/a para crear una regla de
filtrado para Denegar el acceso a una Red social, en este
caso a Facebook. (IP 157.240.6.35) segun nos arrojo la
consulta.

woumm [ 15720083 'EX

& o .
= 0 O (3§ ety — i vt eyl — Mol o e

= 7 o ® W g [ O ST

G005 ERAGT s

Figura 49. Formulario para Denegar acceso

Nos quedaria asi la configuracién, Una regla para dar
acceso a cualquier portal y una que bloque el acceso a
Facebook

Filtrado de paquetes . Red i —
internas

H-—»()-g © 2ertysl — Wil fircion [ R

§onEs ERASH oo |

a) @
Flgura 50. Reglas de filtrado anad|das

5.11 VALIDACION DE NEGACION DE
ACCESO A RED SOCIAL EN UBUNTU
DESKTOP

Revisamos nuevamente en nuestro escritorio de
Ubuntu si podemos accedes al portal de Facebook.

L} Oracte VM VirtualBox Anministradcr -a

G i Ubout_18.4- [Gorrindol - Drache WM VirusiBie

Hmm. We're having
trouble finding that site.

Figura 1 ReV|S|on de acceso a Facebook

Cuando queramos permitir el acceso nuevamente vamos
al servidor Zentyal y en Cortafuegos eliminamos la regla
de Denegar este acceso y ya queda restablecido el
acceso.

6 TEMATICA 5: VPN

Una vez instalado Zentyal, se procede a realizar su
configuracion inicial, instalando el modulo VPN. Donde
adicionalmente en la seleccion de paquetes a instalar se
instalaran los paquetes de Certification Autority, Firewall,
Network Configuracion y VPN (Zentyal Community,
2015).

» Zentyal - Instalacion — Mozilla Firefox -8 x

{3 Zentyal - Instalacion X |+

<« @ © | & https//localhost:8443/Software/InstallPkgs?ine: = @ ¥ n o & =

ISeleccion de pag... Instalacion Configuracion inicial Guardar los cambios

Seleccione los paquetes a instalar

€ s instatarin los siguientes paguetes:

. @

Firewall Certification VPN

Configuration Authority

© ™ @ (@ zental - instaacion = . I 03
Figura 52. Paquetes a instalar.




6.1 CERTIFICACION Y
CONFIGURACION DE SERVIDOR VPN

Una vez realizada la configuracion inicial contenida
por la configuracién de las interfaces, el sistema empieza
a guardar dicha configuraciéon. Una vez hecho esto, se
cargard la Dashboard, en la cual en la parte izquierda
mostrara las distintas opciones que tiene disponible, alli,
se deberd ir inicialmente a Autoridad de
Certificacion/General, esto, para expedir un certificado
gue permita la implementacion del servidor VPN.

Zentyal - Autoridad de certificacion — Mozilla Firefox

© Zentyal - Autoridad de

<« c e

x|+
© | & htps

localhost:8443/CA/lr

- O o n O ¢

OZentyal Development Edition

@& Estado de los E
B0 Moédulos 0 Los cam
# Sistema < e .
Crear Certificado de la Autoridad de
G red ¢ Certificacion
a
[f] Registros Nombre de Organizacién
VPNunad |
) Go"x:o\:‘.-d' < Cédigo de pais
co
*%!ﬁ Cortafuegos < Cluded O
Undefined
Estado
o Autoridad de v
" certificacion Undefined
X
3650
Certificados para los

<corvicin "

el
W8T () M 0§ @ Zentyal - Autorid| Zentyal - Autoridad de certificacién — Mozilla Firefox

Figura 53. Certificado para servidor vpn.

| EEBERC

Una vez creado el certificado para el servidor VPN
se puede continuar a afiadir un nuevo servidor VPN, esto,
desde VPN/Servidores, que estara ya habilitado.

Zentyal - Servidores VPN — Mozilla Firefox

€ Zentyal - Servidores VPN x | +

L c @ U | & hitps:/localhost:8443/VPN/Servers

OZentyaI Development Edition

Servidores VPN Q

@ Dashboard

HE  Estado de los

Lista de servidores
@0 Médulos

sistema ¢

Red <

4 ANADIR HUEVO/A

Registros

Gestiin de
software

3
W
=
w

{8 contafuegos <

%  Autoridad de - -
T (0 M [ Gestor de archives PCManFM ]

| EREER-]
Figura 54. Funcion de servidor vpn habilitada

Después de afiadir un nuevo servidor, se le asignara
un nombre y se afiadira, una vez hecho esto, mostrara lo
siguiente:

Zentyal - Servidores VPN — Mozilla Firefox

£3 Zentyal - Servidores VPN X | 4+

« ¢ @ @ | & https:/localhost:8443/VPN/Serversd Servers

£ sistema
@ Red <

E] Registros

,' Gestion de
software

Lista de servidores

4 ARADIR HUEVO/A

B ® B g

s conatuegas < o VPNuned
1) - Pagina 1
o Autoridad de ¢
X+ certificacién
Clientes
B T () W B () Zentyal - Servidores VP... [ R

Figura 55. Servidor vpn afiadido.

Siguiente a el afladimiento del nuevo servidor VPN,
se procede a configurarle los parametros en los que
funcionard. En esta configuracion se le asignara un
puerto, una direccién VPN, el certificado anteriormente

creado para el servidor VPN y los parametros
necesitados.
O Zentyal - VPNunad X |+
€« c o © | & https:/Aocalhost:8443/0penVPN/View/Server - © o neoae =
OZentyaI Development Edition Buscar Q c.. -
=1=]
(- i $ Puerto del servidor
[ regiswos uoP joueno 1194
Gestién de Direccién VPN
'’ v < @ una direc de red que no esté en o Por esta maq
192.168.160.0 |/[2a j
s cortafuegos < .
“m 2 o Certificado de servidor
vpn-VPNunad j
Autondad de
Q. s ¢
Autorizar al cliente por su nombre comun
on 5i e5ta opcion se deshabilita, cualquier cliente 2
Q\[, VPN < y R & podra ot
= empioce con ol valor
deshabilitado j
¥ interfaz TUN
BT (O Q@ Zentyal - VPNunad — M... | ERE ]

Figura 56. Parametros de configuracion en servidor vpn.

6.2 CERTIFICACION Y
CONFIGURACION DE USUARIO

Para que un usuario pueda hacer uso del servidor
VPN se debera crear un certificado que le permita al
usuario hacer uso de este servidor. Para ello, nuevamente
en Autoridad de Certificacion/General se expide un
certificado para el usuario.
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% Zentyal - Autoridad de certificacion — Mozilla Firefox -8 x

v Zentyal - VPNunad — Mozilla Firefox -8 x
{3 zentyal - VPNunad x |+

€>c o (oanm

localhost:8443/0OpenVPN/View/Dowr

£} Zentyal - Autoridad de « X | +
« G @ | ©|# nitps:/ilocalhost:8443/CANIndex @& mmoe =
OZentya1 Development Edition
28 Edadodelos Expedir un nuevo certificado
B0 Madulos
L sistema P Nombre eamin
Ubuntu DSk
l;‘ﬁf;l Red <
-~ Dias para expirar
I__] Registros. 1651
. g:;:(:{\:o < “Subject Alternative Names"

son: DN, IP y email. Por ejemp

L Cortafuegos <

B Th {3 M [ (@ Zentyal | Zentyal - Autoridad de certificacion — Mozilla Firefox

Figura 57. Certificado para usuario.

£}, Autoridad de
W certificacion

| RN

Una vez expedido el certificado para el usuario,
nuevamente en Servidores VPN se escoge la opcion de
“Descargar paquete de configuracion de cliente”, después
cargara la ventana donde se deberdn configurar los
parametros del usuario donde se seleccionara el tipo de
usuario, el certificado del usuario, tipo de conexion y
direccion del servidor, la cual debera ser una IP estatica.

® Zentyal - VPNunad — Mozilla Firefox -5 x

€} Zentyal - VPNunad X |+

€. c @ © | & hitp

localhost:8443/0p¢

OZentyal Development Edition

cliente
BE sistema <
Tipo de cliente
Q
aD Red ¢ Linux j
[_J Registros Certificado del cliente
Ubuntu DSk ﬂ
Gestion de <
W o
Afadir instalador de OpenVPN al paquete de configuracién del cliente
(&  cortatuegos <
e Estrategia de conexion

. Autoridad de Aleatorio j
8

certificacion

Direccion del servidor

2 ven < T se s Qe e
192.168.96.10|

() ™ @ (@ Zentyal - VPNunad — M...

N 2304 =
Figura 58. Pardmetros de configuracion del cliente.

Este generara un paquete de configuracion para el
cliente y que asi se pueda configurar los parametros de
configuracion en el equipo del cliente de manera mas
sencilla.

You have chosen to open
& VPNunad-client-Ubuntu DSk.tar.gz

which is: GZ compressed file (6.6 KB)
from: https:/flocalhost:8443

Cortafuegos

€3 Autoridad de on del cliente
.

certificacion

-QQ VEN What should Firefox do with this file?
= Open with | jusr/bin/xarchiver (default) v
e Save File

Do this gutomatically for files like this from now on.

Cancel OK

Direccién secundaria adicional para el servidor (opcional)

8 T ) M LxTerminal ityal - VPNunad — M... | () Opening VPNunad-clien...

N 2::06 =
Figura 59. Paguete de configuracion para cliente.

Ahora desde el cliente se aflade una nueva VPN,
esto, desde configuracion de red del equipo, donde si no
es posible mover el paquete de configuracion
previamente descargado en el servidor, se escogera un
el “Protocolo de tunel punto a punto (PPTP)”.

(5]

Openven

Protacols detinel punto a purko (PPTP)

Importar desde unarchivo.

@OPPONAS

Figura 60. Aiadiendo vpn en cliente.

Una vez seleccionado el protocolo, se define un
nombre con el que se identificara en el equipo (este
nombre no afecta la configuracion y funcionamiento), y se
le agrega la pasarela, que es la IP configurada en los
pardmetros del cliente en el servidor. Después de esto se
seleccionara la configuracién avanzada.

Figura 61. Configuracion inicial en cliente.

En configuracion avanzada, se selecciona la casilla
“Usar cifrado punto a punto (MPPE)”, luego se acepta la
configuracion y se afiade la conexién VPN.
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Figura 62. Configuracion del cifrado en cliente.

Después de configurar lo anterior se podra habilitar
la conexion VPN.

nnnnnnnnnnnn

>
'?

Cabledo

Conectado- 1000 s & o

Proxy de tared

@OoPPONAS

Figura 63. Conexion vpn habilitada en cliente.

Otra forma de demostrar que el servidor VPN se
esta ejecutando, es en la Dashboard del servidor Zentyal

donde muestra la informaciéon de los “Demonios
OpenVPN”.
O Zentya - Dashboard x +
« c e § focalhont N0 & =
O zentyal cvvwispmen isition p— QB
20 L - LD

|

J
L J=tel J- &z«qa-d&}&iiu—‘ | R

Figura 64. Pruebas de ejecucion en la dashboard.

7 CONCLUSIONES

El uso de Zentyal facilito la administracion de redes,
a la vez que robustece la seguridad de la misma, permitio
establecer parametros y permisos propios de cada
usuario y nivel de grupo de usuarios haciendo que se
tenga acceso solamente a la informacion pertinente para
cada uno.

Es importante tener en cuenta la distribucion de la
red antes de empezar a configurar Zentyal, con el fin de
establecer claramente las necesidades de hardware
requeridas, y asi evitar inconvenientes al poner en
marcha los diferentes servicios.

Se aprendié a como instalar y configurar el servidor
VPN y en su proceso la configuracion inicial de Zentyal.
Con la instalacion VPN se nos permitié crear conexiones
a una red local de manera privada.

El Cortafuegos o Firewall nos brind6 muchas
alternativas para el filtrado de paquetes tanto de entrada
como de salida y todo esto gracias al entorno grafico que
posee el servidor Zentyal. Muy buena opcion a la hora de
implementar redes internas.
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