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RESUMEN: La instalacién de los paguetes de
servicios (software de terceros) se realizé con ayuda del
asistente en Zentyal6.2; Se configura las interfaces de
red para servicios de dominio grupol2.com, DHCP
(ZonaVerde/LAN) y DNS(dindmico), en donde el DNS
permite identificar IPv4 del dominio configurado; El
cortafuegos requirio IPv4 de los sitios a “DENEGAR”
toda vez que no se acepta reglas por dominio, lo cual se
hizo necesario identificar previamente las IPs de
dominios para las pruebas; El VPN requirié la creacion
de un servidor VPN y de certificados para cliente y
servidor, asi como un clienteVPN para la conexion por
un tanel desde cliente hasta el servidor; O.S.Zentyal6.2.
ha integrado adecuadamente el software de terceros
para lograr las solucionesIT deseadas en una
empresa/cliente, la cual, responde a lo esperado frente a
implementacion de servicios de los sistemas de
seguridad de la infraestructura de red.

PALABRAS CLAVE: GroupWare, infraestructura de
red, Servidor GNU/Linux, Zentyal.

1 INTRODUCCION

La presente corresponde a la implementacion y
puesta en marcha de servicios de infraestructura
tecnologica de un empresa/organizacion, utilizando el
sistema operativo Zentyal 6.2, la cual es un OS
GNU/Linux basado en Ubuntu; el propésito especifico es
implementar servicios de dominio, DNS, DHCP,
cortafuegos, VPN y servicios de comparticion de
impresora y archivos en red, todo ello bajo el control del
OS descrito.

2 OBJETIVOS

2.1 OBJETIVO GENERAL

Presentar una solucion a los de requerimientos en
infraestructura tecnoldgica de los servicios solicitados

por un cliente, que permita atender las problematicas
asociadas a infraestructura de red y los asociados a los
sistemas de seguridad.

2.2 OBJETIVOS ESPECIFICOS

Instalacion y configuracion de GNU/Linux Zentyal
Server 6.2, como sistema operativo base para disponer
de los servicios de Infraestructura Tecnoldgica.

Implementar bajo Zentyal Server los siguientes
servicios:

e DHCP Server, DNS Server y Controlador
de Dominio

e Cortafuegos

e File Servery Print Server

e VPN

3 INSTALACION ZENTYAL SERVER 6.2

3.1 ACERCA DEL SISTEMA OPERATIVO

Zentyal es un sistema operativo GNU/Linux basado
en la distribucion Ubuntu de Canonical Ltd. y orientado
especificamente a las pequefias y medianas
empresas/pymes y tiene como diferentes estaciones de
trabajo integrarse a un proyecto [1]; Segun sus
desarrolladores, de las principales caracteristicas de
Zentyal es que “.todas sus funcionalidades estan
estrechamente integradas entre si, automatizando la
mayoria de las tareas y ahorrando tiempo en la
administracion de sistemas..” [1]
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Figura 1. Ejemplo de un despliegue Zentyal




3.2 DESCARGA DE IMAGEN ISO

A continuacion se procede a descargar [3] la
imagen ISO de Zentyal Server 6.2., la cual corresponde
a un archivo de extensién *.iso que contiene el sistema
de archivos para la instalacién del sistema operativo
GNUI/Linux Zentyal 6.2.
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Figura 2. Descarga imagen I1SO Zentyal 6.2

3.3 VIRTUALBOX

Es necesario realizar los preparativos de hardware
en la maquina virtual en VirtualBox, antes de realizar la
instalacion del sistema operativo; Es asignada para la
magquina virtual 2048MiB en memoria RAM y 30GiB de
espacio en disco duro; también es necesario realizar la
asignacion de tres adaptadores de red, configurador de
la siguiente forma:

Tabla 1. Adaptadores de red maquina virtual

Adaptador Adaptadorl | Adaptador2 | Adaptador3

Conectado a Red NAT Red Interna | Red Interna

Nombre NatNetwork | lan dmz

Modo Permitir Permitir Permitir todo

Promiscuo todo todo

Zona Roja/WAN Verde/LAN Naranja/DMZ
El montaje de la imagen ISO de Zentyal,

concretamente,
debe

amd64.iso,

el archivo zentyal-6.2-development-

>Controlador. IDE

realizarse  por
>almacenamiento->Dispositivos

Configuracion-
de almacenamiento-

Figura 3. Configuraciones maquina virtual

3.4 INSTALACION

El proceso de instalacién es realizado en idioma
Espafiol, de manera guiada segun la seleccion de
opcion  “Instalar Zentyal 6.2-development (modo
experto)”; durante el proceso se selecciona como
ubicacién “Colombia”, teclado “latam”, interfaz de red
primaria “ethQ”, este ultimo corresponde al adaptadorl
de red que es RedNAT.

T T

Figura 4. Instalacion Zentyal OS

El nombre de la maquina por defecto se registra
“zentyal”, usuario “administrador” y contrasefa
“123456789", se selecciona zona horaria
“America/Bogota”, se confirma instalacion mediante
formateo de todo el disco, se instala OS con GUI y se
confirma instalacion del GRUB y se reinicia
posteriormente.
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Figura 5. Instalacién Zentyal OS




4 CONTROLADOR DE DOMINIO, DHCP
Y DNS

4.1 DESCARGA E
PAQUETES

INSTALACION DE

Se procede a realizar la instalacion de los servicios
descritos, seleccionando los paquetes de Zentyal a
descargar e instalar:

e Para DNS Server: DNS Server

e Para DHCP Server: DHCP Server

e Para Controlador de Dominio: Domain
controller and File Sharing

de Zentyal a instalar

Seleccione los paquetes

"o

Figura 6. Descarga paquetes servicios dominio, DHCP,
DNS

El sistema inicia Descargas de paquetes; durante el
proceso, el sistema solicita la configuracién de la red
para interfaces externos, la cual se realiza de la
siguiente forma:

Tabla 2. Pardmetros configuracion adaptadores de red

Adaptadorl Adaptador2 Adaptador3
eth0 ethl eth2
Red NAT: | Red Interna: lan Red Interna: dmz

NatNetwork (wan)

Método: DHCP Método: Static Método: Static

IP: DHCP IP: 192.168.0.1 IP:10.0.0.1

Mascara de Red: | Mascara de Red: | Mascara de Red:
DHCP 255.255.255.0 255.255.255.0

.00 ) e

Instalacion completada
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Figura 8. Confirmacion descarga e instalacion paquetes

Para el adaptadorl/ethO es DHCP toda vez que la
IP 10.0.2.13 fue asignada por la Red NAT de VirtualBox,
es decir, este adaptador de red recibe su ip via DHCP;
El adaptador2/ethl y el adaptador3/eth2 quedan
estaticos toda vez que seran la puerta de enlace para las
zona verde y zona haranja, respectivamente.

A continuacion se verifica las ip de las zonas desde
la terminal, con ifconfig

Figura 9. Confirmacion IPs de adaptadores de red

Se evidencia que es reconocido los 3 adaptadores
de red, en donde las respectivas IP corresponden a:




e WAN: Zona Roja: 10.0.2.12
e LAN: Zona Verde: 192.168.0.1
e DMZ: Zona Naranja: 10.0.0.1

4.2 DOMINIO

La configuracién se realiza ingresando por “Zentyal-
>menU->Sistema->General’, en donde el nombre de
Maquina se mantiene como “Zentyal” y el dominio se
cambia a grupol2.com; una vez se realiza el respectivo
cambio, se reinicia la maquina virtual.
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Figura 10. Configuracién de dominio

Reiniciada la méaquina virtual, se procede a ingresar
a Zentyal por dominio https://grupo12.com:8443

Q0S5 BE O o

Figura 11. Ingreso a Zentyal por dominio grupol2.com

Llegados a este punto, es preciso resaltar que
“Servidor stand-alone: como primer controlador de
dominio. Controlador de dominio adicional: uniéndose a
un dominio existente como controlador de dominio
adicional.” [4]. Se referencia a [stand-alone] como el
primer controlador de dominio; Segun la documentacion,
cuando se ingresa a “Zentyal->mend->Dominio”, lo
primero que se observa es la configuracion del servidor
stand-alone, y si se desea otro dominio, se selecciona
[controlador de dominio adicional]
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Figura 12. Entrada para configuracion de dominio
adicional

Se verifica dominio mediante prueba en terminal,
con comando #ping grupol2.com

Figura 13. Prueba de dominio en terminal

En la anterior prueba se confirma que la IP del
servidor de Zentyal ha cambiado, en donde al momento
de realizar la instalacion inicial se encontraba con IP
DHCP de la RedNAT/Zona roja/WAN, pero después de
configurar adaptador de red se evidencia que ha
quedado en la zona Verde/LAN con IP estética de
192.168.0.1.

4.3 DHCP

Para desplegar los servicios DHCP para la zona
verde que corresponde a las estaciones de trabajo de la
LAN, lo primero que se debe hacer es verificar que el
moédulo se encuentre habilitado y se realiza ingresando
por “Zentyal->menu->Estado de los médulos”, en donde
debe estar seleccionado en el campo estado, de lo
contrario se selecciona para habilitar; verificado lo
anterior, se configura DHCP para LAN ingresando por
“Zentyal->menu->DHCP->eth1” y se procede a afiadir un
nuevo rango de direcciones IP para la LAN, la cual, en
nuestro caso, la informacion a diligenciar es la siguiente:

e Nombre: redlan
e De:192.168.0.15
e Para: 192.168.0.30
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Figura 14. Configuracion de rangos DHCP para LAN

LA IP 192.168.0.1 corresponde al servidor Zentyal y
corresponde a la puerta de enlace predeterminada para
todas las maquinas de las estaciones de trabajo de la
Zona Verde, en consecuencia, las maquinas deben
tener su adaptador de red conectado a red “lan”
como se describid en la configuracion de VirtualBox,
para que de manera automatica se realice la peticion de
arriendo de IP a Zential; si esto no se cumple, es
improbable que Zentyal sirva sus servicios a la maquina.

4.4 DNS

“Las opciones de DNS dinamico permiten asignar
nombres de dominio a los clientes DHCP mediante la
integracion de los mddulos de DHCP y DNS. De esta
forma se facilita el reconocimiento de las maquinas
presentes en la red por medio de un nombre de dominio
Unico en lugar de por una direccion IP que puede
cambiar” [7]; Para la configuracion DNS se ingresa por
“Zentyal->menu->DHCP->eth1->Configurar->Opciones
de DNS dindmico”, y se selecciona para habilitar.
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Figura 15. Habilitacion DNS dinamico

Una vez configurado dominio, DHCP para zona
verde/LAN y DNS, es posible servir IP’s a las estaciones
de trabajo de la zona verde.

4.5 PRUEBA DE DOMINIO, DHCP, DNS

La prueba se realizar4 desde Ubuntu Desktop, la
cual representara una estacion de trabajo desde la
LAN/Zona verde; es de aclarar que la maquina virtual de
Zentyal OS, debe estar en servicio; la maquina Ubuntu

se encuentra conectada a Red Interna “lan”; se realiza
prueba desde terminal con los comandos:

o  #ifconfig

e  #ping grupol2.com

e  #nslookup grupol2.com

andes

Figura 16. Pruebas de dominio, DHCP y DNS

Es posible apreciar en la prueba que Ubuntu
Desktop se encuentra con IP 192.168.0.15 obtenida via
DHCP y esta en el rango configurado en Zentyal OS; se
evidencia que Sl tiene transmisiébn de paquetes por
llamado a dominio grupo12.com con resultado “0%
packet loss” y se evidencia que Zentyal esta utilizando el
DNS de las IPs de las 3 zonas (roja, verde y naranja)
para identificar el domino objeto de la prueba; A
continuacion se ingresa al servidor Zentyal desde
Ubuntu desktop con URL https://grupo12.com:8443/
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Figura 17. Acceso remoto a Zentyal y verificacion
arriendos DHCP

En la anterior imagen se detalla las IPs asignadas
con DHCP (arriendos servidos), la cual, la IP
192.168.0.15 corresponde a Ubuntu Desktop; A
continuacion se procede a consultar los registros en
Zentyal, ingresando por “Zentyal->menua->registros-
>DHCP->Informe Completo/Configurar”
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Figura 18. Consulta de Registros

Se finaliza pruebas con éxito.




5 CORTAFUEGOS

5.1 POLITICAS, CONFIGURACION Y
GESTION CON REGLAS DE BLOQUEO

Se ejecuta la maquina virtual realizando la
configuracion de la distribucién Ubuntu desktop en
configuracion de red>>interna>>wan.
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Figura 19. interfaz de red interna en Ubuntu desktop

Dentro de Ubuntu se selecciona la opcion IPV4
manual asignando una IP que esté en el mismo rango
de Zentyal, la puerta de enlace y el DNS sera también el
de la distribucién zentyal.
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Figura 20. Configuramos la red en Ubuntu desktop

Se ingresa a zentyal con usuario y contrasefia de
administrador para realizar las configuraciones
necesarias de restricciones 0 politicas para la
distribucién Ubuntu
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Figura 21. Se loguea desde el navegador mozilla con
credenciales de administrador

El sistema dara la bienvenida para la configuracién
inicial y las herramientas que este cortafuegos contiene.
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Figura 22. configuracion inicial

Se accede y se selecciona la opcién Firewall la cual
permitira restringir e instaurar las limitaciones para sitios
no permitidos segun requerimiento en el presente
trabajo.
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Figura 23. Instalacion del paquete cortafuegos

Se selecciona los paquetes a instalar los cuales
son Network y Firewall; click en continuar para avanzar
en la instalacion de los servicios que se desea
implementar.
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Seleccione los paquetes a instalar
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Figura 24. Instalacion network y firewall
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Inicia la instalacion dentro de la distribucion zentyal
donde muestra una barra de avance en la parte inferior




de la ventana la cual esta siendo presentada por el
emulador virtual box.
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Figura 25. Instalacion por parte de Zentyal

Después se muestra el dashboard el cual contiene los
diferentes parametros y recursos que ofrece la opcién
web de zentyal indicando que actualizaciones o
herramientas estan disponibles para ser ejecutadas.
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Figura 26. Acceso al dahsboard

Después de tener instalado la opcion Network se
muestra la alternativa Red, donde se puede incluir en el
recurso objetos la lista que se incluird para las
restricciones solicitadas.
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Figura 27. Seleccion la opcién red>>0Objetos

Se agrega la red social mas grande del mundo
Facebook y posteriormente, click en afiadir.
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Figura 28. Registro de restriccion de la red social
(Facebook)

Se designa como miembro del objeto a
Facebook.
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Figura 29. Facebook como miembro de objeto

También se incluye los rangos de IPs de esta red
social para continuar con las politicas que la plataforma
otorga.
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Figura 30. Inclusion rango de las IP de Facebook

Se almacena el rango IP y se continua con los
pasos que se necesitan para limitar los accesos no
autorizados
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Figura 31. Almacenamiento de rango IP

Se realiza el mismo proceso que inicialmente
usamos para Facebook e cual se hara para el sitio de
entretenimiento youtube.
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Figura 32... Ingreso a objeto youtube.

Se realiza el almacenamiento de rango IP objeto de
la pagina youtube.
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Figura 33. AlImacenamiento de los rango de IP objeto
youtube

Asi mismo se genera reglas para Facebook
siendo restringida donde a su vez no se tendra acceso.
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Figura 34. Generacion de regla de Facebook

Se abre distribucién Ubuntu gnome desktop, y se
inicia mozilla; se accede a Facebook la cual el sistema
indica que no se puede conectar.
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Figura 35. Intento de acceso a Facebook desde Ubuntu
gnome desktop

Se intenta acceder a youtube, donde también
indica que no es posible realizar conexion.

No se puede conectar

Firefox o pueede establecer un conexitn con el
servidor en calostH44).
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Figura 36. Validacién de intentos de acceso a Youtube
desde Ubuntu gnome desktop




6 FILE SERVER Y PRINT SERVER

Postertor a la instalacién Zentyal, se ingresa con
usuario y contrasefia
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Figura 37. Acceso a Zentyal

Click en “continuar” para iniciar la configuracion.
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Figura 40. Configuracion de interfaces de red

Se selecciona el método aleatorio (DHCP) para la
primera red y para la segunda se selecciona una red
estatica.
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Figura 41. Configuracion red dinamica y estéatica

Se configura el idioma, puerto de interfaz, nombre
de la maquina y dominio.

Figura 38. Configuracion Zentyal

Se realiza la instalacion de los siguientes paquetes
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Figura 39. Instalacion de paquetes

Se configura la interfaz de red externa y otra
interna
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Figura 42. Configuracién de dominio
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Figura 43. Configuracion interface de red




Se configura las puertas de enlace
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Figura 44. Configuracion puertas de enlace

Se configura el dominio de basqueda.
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Figura 45. Configuracién dominio de bisqueda
Se habilita actualizaciones automaticas de
software.
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Figura 46. Configuracién dominio de bisqueda

Se configura estado de los médulos.
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Figura 47. Configuracién estado de médulos

Se procede a crear el grupo de administracion y
disefio en la sesién de usuarios y equipos.

- P
@ Desrooars Usuarios y Equipos
&2 Estado de los _J ..
=0 Modulos |g X
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Softeace 1 488 Domain Admins
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Figura 48. Configuracién usuarios y equipos

Se configura el rango en DHCP y se guarda los
cambios

@ Do DHCP Q

@@ Estado de los

80 Médubos Interfaces

P ssems ¢

Qﬁ‘? Red <
E] Registros
g s C s ¢

Usuarios y
fr!n': Equipos §

Figura 49. Configuracion DHCP

Se crea un fichero para ser compartido
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Figura 50. Configuracion fichero compartido

Dar
prueba.

clic en afadir para Configurar el fichero

Directorios compartidos

prueba

Control de Acceso

B seems ¢ ) Cuor un e s s st s st et
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Figura 51. Configuracion control de acceso

Se configura propiedades y control del fichero
prueba

@ Ossroows Directorios compartidos | prueba

Control de Acceso

Anadiendo un/a nuevo/a ACL

< Usuario/Grupo
Usuario_~| [ osw -]

Permisos

Figura 52. Configuracion control de acceso

Se agrega la IP del servidor.

GNU nano 2.5.3 Archivo: resolv.conf Modificado
— # Dynanic resolv.conf(5) file for glibc resolver(3) generated by resolvconf(8)

# DO NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWRITTEN

#nameserver 127.0.1.1
nameserver 192.168.1.8
search netlife.ecl

—
a

Figura 53. Modificacion archivo resolv.conf con IP
servidor

Se instala las aplicaciones que nos permiten crear
el enlace desde la maquina cliente.

B Seleccionando el paquete libglade2-0:and64 previamente no seleccionado.
(Leyendo a base de datos ... 178653 ficheros o directorios instalados actualmente.)
Preparando para desenpaquetar 1ibglade2-9_2.6.4-1ubuntu1_and6d.deb ...
Desempaquetando 1ibglade2-0:and64 (1:2.6.4-1ubuntul) ...
Configurando libglade2-0:and64 (1:2.6.4-1ubuntul) ...

Procesando disparadores para libc-bin (2.23-Bubuntuie) ...
6ubuntu16_and64.deb
Seleccionando el paquete likewise-open-gui previamente no seleccionado.
(Leyendo 1a base de datos ... 178663 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar likewise-open-gui_6.1.0.406-6ubuntu16_and64.deb ...
Desempaquetando likewise-open-gui (6.1.0.406-6ubuntul) ...
dpkg: problemas de dependencias impiden la configuracion de likewise-open-gui:
likewise-open-gui depende de likewise-open; sin embargo:

EL paquete “likewise-open' no estd instalado.

dpkg: error al procesar el paguete likewise-open-gui (--install):

problemas de dependencias - se deja sin configurar

Procesando disparadores para bamfdaemon (0.5.3~bzr6+16.04.20186209-6ubuntul) ...
& Rebuilding /usr/share/applications/banf-2.1

Procesando disparadores para gnome-menus (3.13.3-6ubuntu3.1) ..

B Procesando disparadores para desktop-file-utils (0.22-1ubuntuS.1) ...
Procesando disparadores para mime-support (3.59ubuntul) ...
Se encontraron errores al procesar:
likewise-open-gui

Figura 54. Configuracion Zentyal

Con el comando sudo domainjoin-gui se abre
Active Directory Membership para que la aplicacion
reconozca el nombre de la maquina, entonces se agrega
el dominio y se autentica con el usuario de zentyal.

Authentication

Authentication Required

Joining a machine to Active Directory
requires credentials for a Windows user with
administrative privileges in the target domain.

Credentials

User: osw

(= Password:

Cancelar | Aceptar |

Figura 55. Credenciales de autenticacion
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7 VPN 7.3 SERVIDOR VPN

7.1 INSTALACION Para la prueba se crea y configura un servidor
virtual con nombre “pruebasvpn’, ingresando por
“Zentyal->menu->VPN->Servidores” y se configura

Se puede configurar Zentyal para dar soporte a diligenciando sus campos con la siguiente informacion:

clientes remotos (conocidos como Road Warriors). Esto
es, un servidor Zentyal trabajando como puerta de
enlace y como servidor VPN, que tiene varias redes de
area local (LAN) detras, permitiendo a clientes externos
(los road warriors) conectarse a dichas redes locales via
servicio VPN.” [10]. Para realizar la instalacion de los
paquetes se realiza ingresando por “Zentyal->men(-
>Gestion de software->Componentes de Zentyal->VPN”;

e Puerto de servidor: UDP

e Puerto: 1194

e Direccion VPN: 192.168.160.0/24

e Certificado de servidor: vpn-pruebasvpn

e Interfaz TUN: Seleccionar

e Traduccion de direccion de red (NAT):

Finalizada la instalacion se verifica el estado del modulo Seleccionar

ingresando  por “Zentyal->mend->Estado de los e Interfaz en la que escuchar: Todas las
modulos”, se selecciona modulo para habilitar, en caso interfaces de red

de que haya lugar. e Redirigir puerta de enlace: Seleccionar

Figura 56. Instalacion de paquete VPN y verificacion de
modulo

7.2 AUTORIDAD DE CERTIFICACION

Es necesario crear una autoridad de certificacion, Figura 58. Creacion y configuracion de, srerrvidor VPN
la cual estard a cargo de brindar certificados para

servidor y para cliente; para crearla en Zentyal, se 7.4 CERTIEICADO Y PAQUETE DE
ingresa por “Zentyal->menu->Autoridad de certificacion- )
>general” y sus campos se diligencian con la siguiente CONFIGURACION CLIENTE

informacion:
Se crea certificado para un cliente, ingresando por
e Nombre de organizacion: orggrupol2 “Zentyal->menu->Autoridad de certificacion->general” y
e Cadigo de Pais: CO diligencian sus campos de la siguiente forma:
e Ciudad: BOGOTA
e Estado: BOGOTA e Nombre Comun: clipruebas
e Dias para expirar: 3650 e Dias para expirar: 3650

Creado el certificado del cliente, se debe generar el
paquete de configuracion ingresando por “Zentyal-
>menU->VPN->Servidores->pruebasvpn->Descarga
ST paquetes de configuracion de cliente” y diligencian sus
' ' m campos con la siguiente informacion:

Tipo de cliente: Linux

Certificado del cliente: clipruebas
Estrategia de conexion: Aleatorio
Direccion del servidor: 192.168.0.1

L T

Figura 57. Creacion de autoridad de certificacion
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Creado el servicio, se procede a crear la regla en el
cortafuegos ingresando por “Zentyal->menu-
>Cortafuegos->filtrado de paquetes->Reglas de filtrado
desde las redes internas a Zentyal” y se diligencian sus
campos de la siguiente forma:

i [ — «  Decision: ACEPTAR
e e Origen: Cualquiera
S e Servicio: 1194

0. u8s BRAGEm o

Figura 59. Creacion de certificado cliente

Finalizado lo anterior, se crea el archivo
pruebasvpn-client-clipruebas.tar.gz, la cual es el paquete
de configuracion del cliente, en donde Zentyal lo
denomina “bundle”; es de aclarar que este paquete se le
debe entregar al cliente para que establezca la conexion
al servidor por VPN. “Un bundle incluye el fichero de
configuracion y los ficheros necesarios para comenzar -
una conexién VPN.” [10] LT

Figura 62. Creacion regla cortafuegos para puerto 1194

7.6 CONFIGURACION MAQUINA CLIENTE

Para la prueba, la conexion se realiza desde
Ubuntu Desktop, maquina que representa una estacion
de trabajo ubicada en lan/Zona verde; se instala un
cliente VPN, la cual en nuestro caso se usa openVPN;
La instalacion se realiza desde la terminal, con las
siguientes lineas:

| EE L | #Wget _O _
Figura 60. Generacion paquete de configuracion cliente https://swupdate.openvpn.net/repos/repo-
public.gpgl|apt-key add -
7.5 CORTAFUEGOS #echo "deb

http://build.openvpn.net/debian/openvpn/release/2.
5 bionic main" > /etc/apt/sources.list.d/openvpn-
aptrepo.list

#apt-get update && apt-get install openvpn
#systemctl start openvpn

#systemctl status openvpn

Es necesario crear una regla que permita las
conexiones por el puerto 1194/VPN, la cual, en Zentyal
primero se debe crear el servicio para después crear la
regla del servicio; para crear el servicio, se realiza
ingresando por “Zentyal->menu->Red->Servicios”, se
registra un nombre de servicio para identificarlo y se
diligencian sus campos de la siguiente forma:

e  Protocolo: TCP/UDP

e  Puerto Origen: Cualquiera
e  Puerto Destino: Puerto Gnico: 1194

Servicios | 1194

Figura 63. Instalacion openVPN

I P D i

94/VPN

Figura 61. Creacion del servicio de puerto 11
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En la anterior imagen se ha importado la clave
publica GPG, se ha creado un fragmento de sources.list
para que apt encuentre los paquetes de OpenVPN, se
ha instalado e iniciado el servicio openVPN; finalizada la
instalacion, se debe posicionar/reubicar los archivos del
paquete de configuracién de la maquina cliente creado

por Zentyal de la siguiente forma: 1) En la carpeta
[fetc/lopenvpn/client/] se  ubican los  archivos
5BF5C2D97D3AA6A8.pem, cacert.pem y

clipruebas.pem. 2) En la carpeta [/etc/openvpn/] se
ubica el archivo pruebasvpn-client.conf; este ultimo
archivo debe renombrarse para que se encuentre con
extension *.ovpn, es decir, pruebasvpn-client.ovpn.

&

Q 28RBS o

Figura 64. Ubicacion de archivos de configuracion
cliente VPN

Finalizado lo anterior, es necesario editar el archivo
[pruebasvpn-client.ovpn] para que pueda reconocer la
ruta de los certificados, las lineas editadas deben quedar
de la siguiente forma:

ca "letc/openvpn/client/cacert.pem"

cert
"/etc/openvpn/client/5BF5C2D97D3AA6A8.pem"
key "l/etc/openvpn/client/clipruebas.pem"

mar, 18 de may, 19:48

pruebasvpn-clien|

AABAS . pem”
o

l# verify server certificate by common name
t verify-x569-name vpn-pruebasvpn name
ot

Figura 65. Edicion archivo pruebasvpn-client.ovpn

7.7 PRUEBAS

Se realiza prueba desde terminal con #openvpn --

config /etc/openvpn/pruebasvpn-client.ovpn

CEIER

Figura 66. Conexién VPN con openvpn desde terminal

Se evidencia que el tanel ha sido abierto; se
verifica desde otra terminal con #ifconfig

T T

Figura 67. Verificacion de IP de tunel

Se aprecia un adaptador de red virtual [tunO] con IP
192.168.160.6

Se realiza prueba de uso de Zentyal OS por tunel
desde Ubuntu Desktop, por la siguiente URL
https://192.168.160.1:8443/

[T

( Qzentyal dewiopment Eaion

Dashboard

QO 2508 % U ® s weom

Figura 68. Pruebas de servicio por tinel

Se finaliza pruebas con éxito.

14



8 CONCLUSIONES

La instalacién de Zentyal OS fue fluida toda vez que
este proceso estd bien documentado, lo cual facilita la
instalacion; Zentyal puede instalarse como software
sobre GNU/Linux Ubuntu o instalarse como sistema
operativo; lo realizado en el presente trabajo fue una
instalacion propiamente como OS, toda vez que, segun
sus desarrolladores, es mucho mas facil y rapido por lo
que todos sus componentes ya se encuentran listos y
configurados, en cambio una instalacién sobre Ubuntu
debe primero surtir una serie de preparativos para su
instalacion.

Zentyal estd preparado para realizar de manera
automética la configuracion del dominio y DNS, en
donde solamente se registr6 el dominio deseado
(grupol2.com), y Zentyal realiz6 todo el trabajo; esto fue
muy rapido y practico, si se compara con las practicas
realizadas con DNS BIND en Webmin; para los servicios
DHCP, se realiza posterior a la instalacién de los
moédulos, en donde su configuracion solo se limité a
habilitarlo y a darle un rango con limite inferior y superior
de IPs para la LAN y con ello quedan arriba servicios
listo para servir a las maquinas cliente de las estaciones
de trabajo de la Zona Verde; Para las pruebas desde la
Ubuntu Desktop, solo fue necesario que la maquina
estuviese en la misma red de la LAN y estuviese con
método de red DHCP.

El cortafuegos de Zentyal corresponde al
netfilter/iptables de Linux, en donde es una
administracion de iptables pero con GUI; para la

configuracion del cortafuegos, fue realizado con IPv4, en
donde se hace necesario identificar primero la IP del
dominio para aplicar la regla de restriccion de salida
desde la red lan; es importante aclarar que iptables del
nucleo de Linux NO funciona con nombres de dominio
sino con IPs; en caso de que un administrador de
Zentyal desee restricciones por dominio, debera
realizarlo mediante proxy no transparente.

Para el servicio VPN es necesario crear el servidor
virtual, un certificado para el servidor y un certificado
para el cliente; Zentyal genera los certificados de
servidor y cliente, toda vez que el OS implementa su
propia autoridad de certificacion; Los certificados de
cliente es Unico por cada cliente y la configuracion del
cliente Zentyal la maneja con bundle, la cual es un
paquete de configuracion de cliente que se usa con un
cliVPN; Es necesario observar el cortafuegos, ya que en
nuestro caso se tuvo que aplicar una regla para que
permitiese conexion por el puerto 1194; Al tener los
servicios de conexion desde el cliente se nos genera un
tunel con otra IP, la cual, si lo reducimos a una forma
abstracta, el VPN se trata basicamente de acceder a los
servicios del servidor con otra IP.
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