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RESUMEN: Con el siguiente documento se presenta
la soluciébn a la actividad donde se requiere validar
servicios de infraestructura internos y externos con
arquitectura Linux, durante el documento se solucionan
cinco problematicas, y se da manejo y gestion a la
herramienta de distribucion basado en Linux “Zentyal
Server 6.2”. Dentro de la solucion se presentaran
soluciones en servicios como DHCP, DNS, Firewall,
Proxy y VPN.

ABSTRACT: With this document is intend to present
the solution to the activity where it’s required to validate
infrastructure services either internal or external with
Linux architecture, it will also provide the management of
the tool distributed based on Linux “Zentyal Server 6.2”.
Into the solution will be presented solutions in services
such as DHCP, DNS, Firewall, Proxy and VPN.

PALABRAS CLAVE: Linux, Ubuntu, Zentyal Server,
DHCP, Firewall, File Server, DNS, Servidor, Print Server.

1 INTRODUCCION

Con el siguiente documento se realiz6 la instalacion y
configuracion de Zentyal Server cuyo aplicativo permitira
instalar y trabajar diferentes servicios de servidor,
adicional mantiene un entorno amigable con el usuario
que permitird de manera intuitiva hacer las diferentes
modificaciones de estos servicios en el momento que se
requiera. Durante la lectura del documento el lector podra
encontrar de manera comoda y amigable los parametros
y requerimientos necesarios para la instalacion,
configuracién y manipulacion de los servicios requeridos
en la guia de actividades del Diplomado de Ingenieria de
Sistemas con énfasis en Linux, tales como: Firewall,
DHCP, VPN, Print Server.

2 ZENTYAL SERVER

2.1. INSTALACION ZENTYAL SERVER 6.2

Zentyal trabaja bajo arquitectura X86(64 bits), con
requerimientos minimos de 2GB de memoria RAM,
procesador de doble nucleo y 10GB de Disco duro.

URL: http://download.zentyal.com/zentyal-6.2-
development-amd64.iso

Paso 1: Seleccion de la imagen des disco de ISO
gue fue descargada para el server de Zentyal.

]

Seleccionar disco de inicio

Seleccione un archivo de disco éptico virtual o una uridad
Gptica fisica que contenga un disco desde o que iniciar su
nueva méquing virtual.

El disco deberia ser adecuado para inidar el sistema y deberia
contener el sistema operativo que desea instalar en la maguina
virtual si quiere hacerlo ahora. Bl disco sera expulsado de la
unidad virtual autométicamente la proxima vez que apague la
méquina, pueds hacer esto usted mismo si lo necesita desde el
menu Dispositivos.

zentyal-6.2-development-amds4.iso (1014,00M8) v [l

Iniciar Cancelar

T —

Tiene |a opcién autocaptura de teclado habilitada. Esto causara que la maquina virtual capture automaticamente

Figura 1. Seleccién imagen ISO

Paso 2: En este paso se muestra las opciones de
instalacion del Zentyal en donde se selecciona la primea
opcidn la cual indica el borrado de los discos para su
instalacion
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Paso 3: Se selecciona el pais donde se realiza la
instalacion. Esto permite que Zentyal configure la zona
horaria correspondiente ya que este tiene
configuraciones por hora y dias de la semana

2 Tatiana_Correa Zentyal [Corriendo] - Oracle VM VirtualBox - o x
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La ubicacifn seleccionada agul se utilizard para fijar su zona horaria y también coma
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
Wotrop si su ubicacifn no estd en la lista.

Pais, territorio o &rea:

Colorbia
Costa Rica

El Salvador

Espafia

Estados Unidos
| Guatemala

Honduras

MExico

Nicaragua

Panama

Paraguay

Perd

Puerto Rico

Repiblica Dominicana

Uruguay

Venezuela

otro

<Retroceder>

Boua
Figura 1.2. Seleccion Ubicacion
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Paso 4: Al tener seleccionada la ubicacién, se
procede a seleccionar el idioma del teclado en este caso
sera espafiol (Latinoamérica) con el fin de que
reconozca los caracteres especiales como la efie(fi)

o et cap rar el untens del ratie para peder () )

Laz distribuciones de teclsdo varlsn poe pals, y algunos palses tisnen distribuclones de
teclado comunes. Seleccione el pals de origen del teclade de este ordenador.

Pals de origen del teclado:

Lithwanian
Macedon Lan
Malzy (Jawl, Arablc Keyboard)
Haltese
Maori
Holdavian
Hongolian
Hontensgrin
Nepall
Norweglan
Persian
Folish
Fortuguese
Fortuguese (Brazil)
Foman jan
Russlan
Serblan
Sinhala fphonetic)
Slowak
S1ovenian

an sh

Swahlll (Kenia) =

Eptroceders

<Tab> mueve: (Espacios selecciona: <Introx actlva un botGn

@R ss EE 6 E om omow

Figura 1.3. Idioma teclado

Paso 5: En este punto se selecciona las variaciones
que puede tener el teclado latinoamericano y se escoge
el que corresponda
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For favor, seleccione la distribucifn del teclsdo de este equipo.
Distribucifn de teclado:

nanish (Lat can)

Spanish (Latin American) - Spanish (Latin American, Dvorak)
Spanlsh (Latin American) - Spanish (Latin fmerlcan, dead tllce)
Sponish (Latin fmerican) - Sponish (Latin fmerican, no dead keys.

1
Spanish (Latin American) - Spanish (Latin fmerlcan, with Sun desd keys)

<Retroceder>

<Tab> mueve; <Espocior selecciona: <Intro: activa un botin
3 @ o 5 9 ] 0 ) . oo
Figura 1.4. Distribucién teclado

Paso 6: Para este paso apareceran las redes
configuradas en la maquina virtual donde se selecciona
la red principal que sera la encargada de proporcionar el
internet. En este caso es ethO
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{ (1) Configurar 1a red |

El sistema tiene vorlas interfaces de red. Porc fawor, elija 18 gue quiere willizar como
interfoz de red prisoria duronte 1o instalocifn. Se ha seleccionado lo primero Interfaz
de red conectada 51 habis alguna oue lo estaba.

Irterfaz de red orlearis:

tho: Intel Sarporation S2S40EH Gigshit Ethernst Cantroller)
€thi: Intel Corporation G2540EM Gigabit Etharnet Controller
RETTOCE0ETY

[
Figura 1.5. Interfaz de red primaria

Paso 7: Se asigna el nombre del servidor Zentyal en
el cual se selecciona el que se muestra en pantalla
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adainistrodor de red sl no sabe guf rosbre deteris tener. 5L esth cond igurando una red
domist (ca pusde nventarse este rostre.

Figura 1.6. Nombre de la maquina

Paso 8: Se asigna un nombre de usuario con el que
se ingresara al servidor de Zentyal y con el cual se
realizaran todas las configuraciones
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Figura 1.7. Nombre usuario

Paso 9: En este punto se asigna la contrasefia para
el usuario creado en el paso anterior el cual permitira
realizar el inicio de sesién en el servidor

ﬂh-mtuu_z«t.ummuum Orache VM Virtualion - O x
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[11] Configurar usuarios y contrasenas

Una Buena contraseiia d# Wﬂlw una mezcla de letras. nimercs y signos de puntusclin,
L] um casbiarse regy

Elija una contrasefia para el nusvo ususclo:

Figura 1.8. Contrasefia usuario

Paso 10: Se realiza la confirmacion de la contrasefna
creada
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Figura 1.9. Confirmacion contrasefia

Paso 11: En este escenario se selecciona la
localizacién del sistema para realizar la configuracion del
reloj. Para este caso se selecciona la opcién que se
muestra en pantalla
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Based on your present physical locatlon, your time zone is Aserica/Bogota.
If this is rot correct, you may select from a full 1ist of time zomes (nstesd.
15 this tise 2o0e correct?

<Retroceder>

<Tah> mueve: <Esoacio> selecciona: <Intnod actlva un botdn

QousSys WERGE oo
Figura 1.10. Configuracién reloj

Paso 12: En este paso se muestra que la instalacion
y configuracion de Zentyal ha terminado en donde
muestra la opcién de continuar para el reinicio de la
maguina automaticamente
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La Instalscidn se ha completedo. Ahora podrd srrencer el nuevo sistema. Asegirese de
extraer el disco de instalacidn (CD-ROM o disquetes) para que el sistesa arranque del
disco en lugar de reiniciar 1a Instalacidn.

<Retroceder>

<Tobo mueve: <Espaclor selecciona: <Introd> activa un botdn

. L i = QoS IBRNOE ™ sou |
Figura 1.11. Finalizacion de instalacion

Paso 13: Después del reinicio de la maquina el
sistema muestra el inicio del programa.
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Figura 1.12. Inicio de Zentyal

3 IMPLEMENTACION SERVICIOS DE
GESTION INGRESTRUCTURA IT

3.1. TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADORES DE DOMINIO

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux a través de un usuario y contrasefia, asi como
también el registro de dicha estacién en los servicios de
Infraestructura IT de Zentyal.




Lo primero que se debe realizar es la instalacién de los
tres modulos a trabajar, para este caso DHCP, DNS y el
controlador de dominio.
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Figura 2.1. Seleccién de los médulos

Con los médulos instalados, se procede a activarlos
para que sean Utiles y funcionales.
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Figura 2.2. Seleccién de los médulos

El orden correcto es instalar el servidor DNS, para
identificar a donde se conectara el equipo que se prepara
y se configura como estacion de trabajo. En el servidor
zentyal, se cuenta con dos adaptadores de red, uno para

red interna y otro para red externa. De esta manera, se
debe configurar el primero para que desde el equipo
Ubuntu configurado, se pueda acceder y sea asignada la
ip de acuerdo al servidor DHCP. Para la red ethO, se
configura la asignacion automatica de IP (DHCP),
adicionalmente se configura como externo para que el
servidor cuente con acceso a internet.
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Figura 2.3. Configuracion ethO

Por otra parte, se configuro la direccién que tendra el
servidor y sobre el que accederan los equipos que se
conecten al mismo. Para ellos se selecciona como
método estatico que permite configurar una direccién IP
y la seleccionada es 10.22.0.4, con mascara de red
255.255.255.0.
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Figura 2.4. Configuracién ethO

Ahora en el mddulo de controlador de dominio, se
procede a realizar la creacion del usuario que permitira
realizar las pruebas correspondientes para el médulo, el
usuario creado sera juanpc.
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Figura 2.5. Creacion Usuario

Con estos pasos, se culmina con la configuracion del
servidor y se inicia a la maquina virtual con el equipo de
escritorio, en donde se deben realizar pasos clave que
permitan agregar el usuario al dominio. Para ello, se debe

incluir en el dominio, no sin antes configurar el archivo
resolv.conf, que permita apuntar al servidor zentyal.

Ubuntu [Corriendo] - Oracle VM VirtualBox
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Figura 2.6. Configuracion resolv.conf

Luego de esto y con la instalacion del programa AD
Bridge Open 9.1.0.551 en version 64 bits, que permitira
con los siguientes comandos en consola agregar el
usuario al dominio juanpc al dominio paso8.juan.com.

juan@juanpe: fetc

@ 0ES 5 ER6M i Derecho

Figura 2.7. Agregar Usuario a dominio




De esta manera, se confirma la creacién del usuario
juanpc y este a su vez puede ingresar al equipo con el
dominio correspondiente
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Figura 2.8. Usuario configurado

Ahora, la configuracion del dhcp, aunque en la
maquina ya esté configurado. Para ellos y ya teniendo el
mddulo instalado, se procede a realizar la configuracion
de los rangos
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Figura 2.9. Rangos DHCP

En la maquina sera asignada la ip con el rango
seleccionado iniciando desde la ip 10.22.0.5.

Ubuntu [Corriendo] - Oracle VM VirtualBox -
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Figura 2.10. Validacion con ifconfig

Y de igual manera la configuracion del DNS que ya
estaba implementada para interpretacion de direcciones.
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Figura 2.11. Informacién de red
3.2. TEMATICA 2: PROXY NO
TRANSPARENTE

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la salida
por medio del puerto 1230.

Para realizar la configuracion adecuada del proxy no
transparente se debe configurar los médulos a utilizar
dentro del Zentyal, para ello, se realiza la instalacion de




firewall, DHCP, DNS y Proxy HTTP. Para ello, también
es fundamental asegurar que se encuentren activos.
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Figura 3.1. Estado de los médulos instalados

A continuacion, se debe realizar la modificacion de
las interfaces de red, en este caso, se tienen dos, la
primera ethO con IP estatica y de manera interna y la
segunda ethl con método DHCP y de manera externa
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Figura 3.2. Configuracion de la interfaz ethO con
direccion ip estatica
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Figura 3.3. Configuracion de la interfaz eth1 asignacion
DHCP

Una vez configuradas las interfaces, se debe
garantizar que los médulos sigan corriendo o en dado
caso realizar el proceso de reinicio desde el dashboard.
A continuacion, se procede con la modificacion del HTTP
Proxy, para asignar un proxy no transparente y modificar
el puerto.
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Figura 3.4. Configuracion del proxy no transparente y el
puerto

El siguiente proceso es llevar a cabo la creacion de
un perfil de filtrado, cuyo fin es filtrar la informacién de
internet a través del puerto anteriormente especificado
(1230), para este ejemplo practico, el perfil se llamara
redes_sociales.
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Figura 3.5. Perfiles de filtrado creados

En la creacion de este perfil de filtrado se deben
llevar a cabo unas modificaciones en el umbral de
filtrado de contenido, esto, con el fin de determinar cuan
estricto debe ser el filtro en este caso se establecera
como muy estricto.
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Figura 3.6. Umbral de filtrado de contenido

Una vez establecido la configuracién del umbral, se
procede a la siguiente pestafia denominada reglas de
dominio de URLSs, esto, con el fin de poder listar los
dominios que van a tener las restricciones de acceso a
través del puerto configurado. Se puede realizar a través
de dos opciones, la primera, establecer los dominios con
acceso y bloquear los dominios no listados o viceversa,
en este caso, se permite acceso a URLs no listados y
los listados son denegados.
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Figura 3.7. Reglas de dominios y URLs
El siguiente paso es realizar la creacion de las reglas

de acceso con el fin de asociar el perfil anteriormente
creado y llamado redes_sociales.
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Figura 3.8. Reglas de acceso

Dentro de las reglas de acceso permite realizar una
configuracién especifica que aplique para ciertas franjas
horarias y para ciertos dias, también permite aplicar las
reglas a un origen seleccionado y finalmente una
decision que permite todo, denegar todo o aplicar un
perfil de filtrado, en este caso se selecciona dicha opcién
y se selecciona redes_sociales, anteriormente creado.
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Figura 3.9. Editando la regla de acceso

Una vez realizadas estas configuraciones, se
procede a almacenar las configuraciones y reiniciar los
mddulos anteriormente especificados con el fin de tomar
los cambios anteriormente aplicados. Ahora bien, se
procede a configurar el proxy en el navegador de Ubuntu
Desktop e intentar ingresar a las paginas listadas en el
perfil de filtrado.

about:preferencesisearchResults

Configuracion de conexién

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configuracion del proxy para esta red
Usar la configuracién del proxy del sistema

©) configuracion manual del proxy 4""—_—-___

Proxy HTTP 192.168.1.5

Puerto 1230

Usar también este proxy para FTP y HTTPS
Praxy HTTP! Puert

Proxy FTP Puerto

Puerto 0

Host SOCKS

Ayuda

Figura 3.10. Configuracion de proxy y asignacién de
puerto de filtrado

Una vez realizado dicho proceso, se procede a
ingresar a las paginas web listadas en el perfil de
filtrado.
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El servidor proxy esta rechazando las conexiones

Firefox estd configurado para usar un servidor proxy que esta rechazando las conexiones.

« Compruebe la configuracion de proxy para asegurarse de que es correcta.
+ Contacte con su administrador de red para asegurarse de que el servidor proxy esta funcionando.

Figura 3.11. Ingreso al dominio de Facebook

8:31 PM @

P+

A Problema al cargar la

n o ¢

youtube.com o . 2%

El servidor proxy esta rechazando las conexiones

Firefox esta configurado para usar un servidor proxy que esta rechazando las conexiones.

« Compruebe la configuracién de proxy para asegurarse de que es correcta.
« Contacte con su administrador de red para asegurarse de que el servidor proxy est funcionando.

Figura 3.12. Ingreso al dominio de YouTube

3.3. TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacion y configuracion
detallada para la restricciéon de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacion 3 del Funcionamiento del cortafuego
aplicando las restricciones solicitadas, se hara desde
una estacion de trabajo GNU/Linux.

Se inicia la configuracion del servidor Zentyal para el
método de cortafuegos en donde el primer paso que se
realizo6 fue la creaciéon de una maquina virtual, la
instalacion y configuracion del servidor zentyal
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Figura 4. Inicio de Zentyal

Se accede al Zentyal para realizar la configuracion e
instalacion del servicio de firewall, proxy y los paquetes
que este contenga. De igual manera se genera la
configuracion para los tipos de interfaces y la
configuracion de red para interfaces externas en los
puertos ethO y ethl
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Figura 4.1. Configuracion de los modulos

Para este punto se genera la construccion de una
maquina virtual tipo escritorio la cual se usa para realizar
las pruebas de funcionamiento del servidor. Después de
su instalacion en la opcidon Network y se crea un nuevo
perfil de red con la direccién IP asignada al servidor.

5 Ttions Ubunty [Comando] - Crack VM Vinesion o *

Axtwo Magues Ver Urtads Dapostwos  Ayuds

Aplicar

B Detalles  identidad 1Pve 1Pve  Segn

8825 HeYO@mmon |

AIA:igurei i:é.-Coﬁfié‘drac‘:.ic’ih maguina cliente

Se ingresa al servidor Zentyal desde la maquina
cliente y se comprueba su acceso, luego se procede a
descargar los dominios de diferentes direcciones IP para
facilitar las configuraciones del proxy y el bloqueo por
firewall, estos son cargados en la opcién de proxy HTTP
— Listas por categorias

| G Totiana, oty [ rimmcy - Gracin VM Vituation - o

frirads  Dapostngs  Ayuds

rweb Firefox = vie 21308 AW -

Zentyald - Proxy HTTP - Mozl Firefax
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Figura 4.3. Configuracién proxy

e o

Para realizar este paso en el menu perfiles de filtrado
y se selecciond la opcion de categorias de dominio en
donde se busco las categorias que tenga relacion con
redes sociales y entretenimiento de los cuales se desea
denegar el acceso.
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Figura 4.4. Denegacion de acceso

A continuacion en la configuracion de reglas de acceso
en las cuales se asignaron el periodo de tiempo que se
desea que se ejecute el proxy y el cortafuegos, también
se ajusta el origen que seria Cualquiera y aplicar perfil de
filtrado a redes sociales
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Figura 4.5. Configuracién de reglas de acceso

En la maquina virtual se procede a abrir el navegador
de Firefox donde en la opcion preferences, se selecciona
general y luego de esto Network settings, se establece
la configuracion manual de proxy y se asigno la direccion
IP configurada junto con el puerto para http proxy y hptts
proxy y se selecciona la opcién para no proxy for

ni
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Enable DNS over HTTPS

Help

Figura 4.6. Configuracion de Connection Settings

Se procede a validar la configuracion realizada para
las redes sociales en donde se ingresarda a Facebook
donde su acceso debe ser denegado y su mensaje de
error debe ser de Proxy server

Ip'.‘u..«.uw.m—-«»x Ovacie Y\ Veruaion - o X ]
LArwo  Miguns Ve Ertds  Depostwos  Zyuds

« cC Qe facebook com FrND ¥ =)

The proxy server is refusing
connections

Firefox Is configured to use 3 proxy server that is refusing connections.

« Check the proxy settings to make sure that they are correct.
» Contact your network administrator to make sure the proxy server is working.

LBoRSs5 BRUSE o

Figura 4.7. Acceso denegado a Facebook

Ahora se prueba el ingreso a la plataforma de la UNAD
donde su acceso no debe ser denegado ya que no esta




dentro de las plataformas configuradas en el proxy y
cortafuegos

web Firel

PO O

Universidad Naclonal Ablerta y a Distaacis UNAD de Colombla. Sitio oficlal. - Mozills Firefox™ |

Conoce Y aprovecha
nuestros convenios

@ asy

Figura 4.8. Acceso a la plataforma UNAD

3.4. TEMATICA 4. FILE SERVER Y PRINT
SERVER

Producto esperado: Implementacion y configuraciéon
detallada del acceso de una estacion de trabajo
GNU/Linux a través del controlador de dominio LDAP a
los servicios de carpetas compartidas e impresoras

Configuracion del SO Zentyal Server

Mediante el servicio de impresion se solucionan
diferentes problematicas, por ejemplo, el de imprimir de
manera remota diferentes archivos que se desee, este
servicio permitird a los equipos que estén conectados a la
red poder acceder a la misma impresora.

En la opcién comparticion de ficheros se afiade uno
nuevo para ser compartido.
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Figura 5. Directorios compartidos
Se adiciona la impresora virtual por medio de CUPS

isthiam@zentyaleris: ~

Archiva  Editar  Pestafas  Ayuda

Figura 5.1. Instalacién impresora virtual (Cups)

] Add Printer - CUPS 2.2.7 — Mozilla

{ Zentyal - Usuarios y Eo. X | [ Add Printer - CUPS 2.2.7 X  +
“— C @ ® D localhost

Admimslrauon Classes Help Jot
Add Printer

Add Printer

Name: Virtual_PDF_Printer
Description: Virtual POF Printer
Location: domainadmins

Connection: cups-pdf./
Sharing: Share This Printer
Make: (Fuji Xerox)
Dymo
Epson
Generic

sar
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Figura 5.2. Configuracion impresora virtual por
direccion: localhost:631/admin

En el cliente que para este caso se trabajard en
Ubuntu, se debe instalar y configurar el usuario de
Samba, alli se configurara el archivo smb.conf que se
encuentra alojado en la ruta: /etc/samba//smb.conf

Para la instalacién de Samba se debe ejecutar las
siguientes lineas de cédigo en la terminal:

a. Sudo apt get install samba.
Para verificar el estado de su ejecucién se ejecuta:

b. Sudo systemctl status nbmd

nay 19 0033 ©

crissnget@critasgel-vitesitox: -

Figura 5.4.Estado de Samba

Wow »

W CERp

o

Figura 5.5. Edicién archivo de configuracion sudc; nano
/etc/samba/smb.conf

En el archivo Samba

G Password requived for share priats on risangel-virtealbox iecal
P Oocumd © Registered Use
0 Oowniol sermame  crisangel

T Mk domaly  TENTYAL-DOMAIN LAN

] Deskiop

7 Dooements
Cemsriipady

5 s

£ Pictures

El Vides

& Teavh

o) prinkS oa o

+ Other Locathons

Figura 5.7. Validacion Impresora y folder
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3.5. TEMATICA 5: VPN

Producto esperado: Implementacion y
configuracion detallada de la creacion de una VPN que
permita establecer un tinel privado de comunicacion con
una estacion de trabajo GNU/Linux. Se debe evidenciar
el ingreso a algun contenido o aplicacién de la estacion
de trabajo.

Se precede a instalar ZENTYAL SERVER 6.2
@

et
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e
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fe > . a
- e Bat) .
St - r—
] -

| =) et

------

Figura 6.1 Instalacion de ZENTYAL 6.2

Se siguen las instrucciones en pantalla tal como se
ha realizado las instalaciones de los programas
anteriores de Ubuntu y Debian

| a2y Tveie M Votastien - Q

Commnie

Magara W Dvnts  Dupostver A

FEEEFENCTT

Figura 6.2 Instalacion de ZENTYAL 6.2

Bowcowon |

Se configuran los diferentes complementos de la
instalacion entre ellos la red

Figura 6.3 Configuracion de complerﬁéntos de ZENTYAL
6.2

Una vez terminada la instalacion se procedera a
ingresar el usuario y contrasefia que se habian
diligenciado en la configuracién de la instalacion.

{5 zentyal

| R

B S e vwou

=T W DD Zentyw ~ Mankia Peelox
[&] s

Figura 6.4 ingresar el usuario y contrasefia

Al iniciar por primera vez Zentyal este solicitara los
servicios a instalar, en este caso se selecciona VPN
CERTIFICADO DE AUTORIZACION Y FIREWALL
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Figura 6.6. Instalacion de ZENTYAL 6.2

Se realiza la creacioén de los certificados para el
servidor y para los clientes
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Figura 6.7 creacion certificados

Se procede a crear el servidor VPN

e e s L L)
@ New Ty X [l Firefox Privacy Notice — x5 Zentys - guantigonza X | F
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Figura 6.8 servidor VPN
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Se procede a crear el certificado para clientes y se
genera el comprimido de este para ejecutarlo en esta
magquina
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Figura 6.9 Certificados cliente

Se realiza la instalacion en Windows del cliente VPN
y se descarga el certificado para realizar la interfase de
esta.

? VPN

SErver: QLENDgONTa
Lsername: wilson
Password: sEEEREREEE

Connect Cancel

Figura 6.10 Instalacion de cliente VPN en Windows

Establecida la conexion se procede a realizar la
prueba, en este caso se valido la direccion ip que tiene
el servidor.

Figura 6.11 ping de prueba

Se valida que dentro del zentyal aparezca la conexion

activa de la vpn establecida

Tentysl - Davhboard — Morilla Firefox

rvidar guantiganrs

~ Smrvidor wilvachente

B B 4 Zerayal - Dadhboard = ...

Figura 6.12.1 visor VPN servidor

Tentysl - Davhhaard — Mozills Firefor
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Figura 6.12.2 Ivisor VPN cliente

4 CONCLUSIONES

El uso de software como Zentyal, permite administrar y
unificar de manera idénea los servicios basicos de
infraestructura de red y ofrecer acceso fiable y seguro con
la integracion de servicios como DNS/DHCP, CA, VPN,
etc. Gracias a esto se puede realizar también un
monitoreo constante y un filtro de informacion a subiry a
bajar con el fin de disminuir riesgos ante posibles ataques
y demas, esto, con el fin de poder determinar un grado
superior de seguridad dentro de las redes de las
organizaciones bajo requerimientos especificos.

A su vez, se profundizé en el método de cortafuegos
que puede ser utilizado por medio de servidores, los
cuales, ayudan a restringir de forma masiva accesos a
diferentes plataformas como son las redes sociales y
permitiendo la navegacién a paginas a las que se desea
permitir el acceso.

Se logra analizar la importancia de los servicios de file
server y print server, generando ejemplos practicos que
validan y simulan un ejercicio para compafiias pequefias
y medianas, resaltando los beneficios que esta
configuracion trae.

Zentyal permite configurar de forma sencilla, diferentes
funcionalidades con el uso de pocos clics, esto hace que
sea una herramienta completa, en cuanto a la
configuracion de controlador de dominio, es una de las
grandes ventajas de esta distribucion, al tener integrado
samba, permite manejar directorios activos de Windows
server. Por otro lado, el manejo de Zentyal, requiere un
conocimiento previo en los ficheros de configuracién, ya
que, cada cambio que se realiza en el GUI, muestra que
archivos se van a modificar, con lo que se debe
comprender los cambios realizados en el sistema.
Finalmente, videncia la implementacion de una
herramienta que permite establecer conexiones remotas
a través de VPN, se logra verificar como se realiza la
conexién de un servidor con un cliente manejando por
medio de interfase
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