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RESUMEN: EIl presente trabajo tienen como
finalidad dar a conocer el procedimiento requerido para
dar solucion a las necesidades especificas con
GNU/Linux, implementando servicios bajo el sistema
operativo ZENTYAL el cual permitira realizar la
implementacion de los diferentes servicios de
infraestructura IT tales como: Servidor DHCP, Servidor
DNS, Controlador de Dominio, Proxy no transparente,
Cortafuegos, Servidor de archivos, Servidor de Impresion
y VPN. Demostrando asi los diferentes procedimientos a
seguir para una Optima implementacion de los diferentes
servicios.

PALABRAS CLAVE: Controlador de Dominio,
Servidor proxy no transparente, Cortafuegos, DHCP
Server, DNS Servery VPN

1.INTRODUCCION

Zentyal es un servidor Linux para PYMES que
permite proveerlas de una red informéatica empresarial
facil de usar, durante el desarrollo de la presente actividad
se har4d su instalacion y configuraciéon, y se
implementaran las tematicas descritas en la guia de
actividades paso 8 con el uso de Zentyal Server.

2.INSTALACION Y CONFIGURACION
ZENTYAL SERVER

Para iniciar el proceso de instalacion debemos
dirigirnos al siguiente enlace y descargar el instalador
ZENTYAL en formato ISO:

http://download.zentyal.com/zentyal-6.2-
development-amd64.iso

Se procede con la descarga del instalador ZENTYAL
en formato 1SO:

Hoy

@ zentyal-6.2-development-amd64.iso

hitp://download.zentyal.com/zentyal-6.2-development-amdé4.iso

2,2 MB/s - 192 MB de 1.014 M8, Faltan 6 min

Detener Cancelar

Imagen 1. Descarga Zentyal.6.2” Elaboracion
Propia”

Para continuar con la instalacion crearemos nuestra
magquina virtual con la siguiente configuraciéon: 1GB de
memoria RAM, procesador de 1GZ y disco duro de 5TB
minimo:
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Imagen 2. Maquina virtual Zentyal.6.2” Elaboracion
Propia”

Agregamos nuestra imagen I1SO al arranque de la
magquina virtual que hemos creado:
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Pais, territoric o &rea:

Argent ina
Bolivia

Seleccionar disco de inicio

Seleccione un archivo de disco éptico virtual o una unidad
Gptica fisica que contenga un disco desde el que inidiar su ar
nueva maquina virtual. Fuerta Ri

Rendblica bominicana

l disco deberia ser adecuado para iniciar el sistema y deberia

<Retroceder>

contener e sistema operativo que desea instalar en la maguina
virtual si quiere hacerlo ahora. El disco sera expulsado de Ia
unidad virtual automaticamente la préxima vez que apague la
méaquina, puede hacer esto usted mismo silo necesita desde &l
menu Dispositivos.

<Tab> mueve: <Espacios selecciona: <Intras activa un botdn

u o EalegOocam

fzentyal-6. d64.iso (1013,00MB) 7§ [

Imagen 6. Seleccion de ubicaciéon” Elaboracion
Canceer Propia”

Seleccione la distribucion de teclado de su
preferencia:

@@ o E@ Y] @ cre perecHa

Imagen 3. Maquina virtual Zentyal.6.2” Elaboracion R KB e S R RS R B S
Propia,, Pals de origen del tecl:::L
Al iniciar el proceso de instalacion debemos Cithenion

ay (Jawl, Arabic Keuboard)

seleccionar el idioma deseado: rittes

Moldavlan

Mongolian

guage Montenesr in
Amharic Francais MakeaoHCKIA Tamil Norweg Lan
Arablc Gaeilge Malayalam STena o
Asturianu Galego Marathi Thai Portuguese

:m—vu?ur-n- (Brazil)

Erarapcew fag = T Nepall Tirkce Russian a
Bengali Hindi Nederlands Uughur Sinhala (phonetic)

Tibetan Hrvatski Norsk bokmél YEpaiHoEKa
Bosanski Magyar Norsk nynorsk Tidng Viét
Catald Bahasa Indonesia | Punjabl (Gurmukhi) R3O )
Eestina Islenska Polski ch 3 B RS
Dansk Italiano Portugués do Brasil

peutsch [k 3 3 POrtUgues

Dzongkha EELLE L] ROmMaNE

EAAULER Kasar Pycckui

English Khmer samegillii

Esperanto s37 S 287wz - - e » .z
Espafiol er=01 Siovenéina Imagen 7. Distribucion de teclado” Elaboracion
Eesti Kurdi Slovenscina )

Euskara Lao shaip propia

Sers LietuvisSkal CpNcKW

Suomi Latviski Svenska

Eenapyckas | Gujarati Burmese Tagalog

Slovenian

<Retroceders>

5 activa un botan

Asignamos el nombre a nuestra maquina:

Imagen 4. Seleccién de Idioma” Elaboracion Propia”

Seleccionamos la primera opcion en esta pantalla: 700 contgurer 1. roa

Hombre de la mSguina:

<Retroceders <Cont inuar>

Instalar Zentual 6.2-development (borrar

<7abs mueve: <Espacio: selecciona; <Intro» activa un batdn

u s 0 mm 30 n 3

Imagen 8. Nombre maquina” Elaboracién Propia”

Creamos el Nombre de usuario y contrasefia:

Imagen 5. Menu inicial” Elaboracion Propia”

Selecclone un nambre de ususrio nuevs cuenta. Su nombre, sin apellidos ni

Una vez iniciado el proceso se deben seleccionar los S2RRCI00, a6 Una G16cELoh Fazonsbis. Ri RORbRE Oa LeUSric geoe SMGaTar COn Una 1atra

e e TR e TPl i e A s s o R Sl sl e Y i e oY T

elementos de nuestra preferencia como lo son: o) € ey (550 [ Gt

distribucion del teclado, zona horaria, conexiones de red
y perfiles de usuario:

<Intro> activa un botén




Imagen 9. Nombre maquina” Elaboracién Propia”

El sistema se conectara a internet y actualizara la

1 configurando el relaj |

Obteniendo la hora de un servidor de hora en red...

Imagen 10. Hora y fecha” Elaboracién Propia”
Una vez se completen los pasos mencionados el
sistema iniciara el proceso de instalacion de nuestro
servidor con las preferencias seleccionadas este proceso
dura aproximadamente 20 minutos dependiendo de las
caracteristicas de nuestro equipo:

Copiando datas a disco...

Imagen 11. Instalacion “Elaboracién Propia”

El acceso al servidor se hace a través de un
navegador web del panel de navegacion:

Warni 1S Risk Ahead — Mozilla Firefox
& Warning: Potential Sec

-> C @ & hitps:

x | [ Firefox Privacy Notice — x | +

localhost-8443 - & 1 m O & =

localhost:8443 uses an invalid security certificate.
The certificate is not trusted because it is self-signed.

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

View Certificate

Accept the Risk and Continue

- () W B [ warning: Potential Secu... B o015 ®

Imagen 12. Acceso a través de Mozilla”
Elaboracion Propia”

Interfaz para ingreso con usuario y contrasefia
configurados en la instalacién:

Zentyal — Mozilla Firefox

© zentyal
> C o AN N

> | [ Firefox Privacy Notice — % | +

ttps //localhost 844 3/Login/index - @ o m o & =

{3 zentyal

luiscontreras

| ecccce |
- Th D .- i[h’umyu—nwlum«u, N o016 BN

Imagen 13. Acceso a través de Mozilla”
Elaboracién Propia”

En este apartado se selecciona los paquetes a
instalar basado en las teméaticas elegidas:

A, mai and Groupware
-3 o ©~ -
FE— e @ -

[C=tel ¥-1

Co-z3 wm

Imagen 14. Seleccién de paquetes “Elaboracion
Propia”

Es importante configurar las interfaces de red,
definiendo cual sera la conexion WAN (Externa) y cudl
sera La (LAN) interna:

Imagen 15. Configuracion Interfaces” Elaboracién
Propia”

Una vez realizadas todas las configuraciones ya se
puede ver la interfaz web de Zentyal junto a todos los
componentes instalados y listos para utilizar de acuerdo
con las necesidades:
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Imagen 16. Dashboard “Elaboracién Propia”

3. TEMATICAS PARA ZENTYAL

Temaética 1: DHCP Server, DNS Server y
Controlador de  Dominio.  Producto  esperado:
Implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través de un usuario
y contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Zentyal.

Se seleccionan los paquetes a instalar, en esta
ocasion se instalaran los paquetes de DNS Server,
DHCP Server y Domain Controller and File Sharing, que
corresponden a la Tematica 1.

| 5]

Zentyal - Selecelone los paquetes de Zentyal a Instalar — Mozilla Firefox

€3 Zentyal - Seleccione lo- x| [ Firefox Privacy Notice — x | +

« ¢ o

& Domain Controller and File Sharing (] ‘

% Mail and Groupware
fia 4

© | & hitpsyslocalhost:B443/Software/EBo. I3 i m & =

P
‘ @ DNS Server [/] H @ DHCP Server [/] % Firewall
Servicios adicionales

O cencason aunons om
% y

[ ) mrusion preventon systens
W) O (@ Zentyal - Seleccione los...|

[7
) ) | BUREEC]

Imagen 17. instalacion de paquetes (17 05 2021)
elaboracién propia

Posteriormente se muestra una ventana de
confirmacion con los paquetes a instalar.

] o
y Zentyal - Instalacion — Mozilla Firefox S e
| € Zentyal - Instalacion x| [ Firefox Privacy Notice - x | =+

&« c @ n o & =

@ | & hitps://localhost: 8443/Software/InstallPkgs?i o @

|
| Seleccione los paquetes a instalar

bl

DHEP Server DNS Server

NTP Service

ot @

Mall Web Mail

| CANCELAR |

Bl 1652 ™

}- Th) ™ B (@ zentyal - Instalacion — ...

Imagen 18 Confirmacion instalaciéon de paquetes
(17 05 2021) elaboracion propia

Posteriormente se selecciona el tipo de servidor a
utilizar el cual sera STAND_ALONE, y se agregara el
tipo de dominio.

(]

Mozilla Firefox

Zentyal - Aslistente de configuracion Inicial

% | [ Firefox Privacy Notice - x | +

localhost: 8443/ Wizard e @ m m & =

€ Zentyal - Asistente de

« ¢ @ [0anm

Asistente de configuracioén inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

Cor diclonal
Sel i nombre de d

Nombre del dominio para esta maquina

io del servidor

‘ zentyal-domain.lan

wnran |[Cervmnrs ]

[ R

W Th () .Y (@ zentyal - Asistente de c...|

Imagen 19 Usuarios y Grupos (17 05 2021)
elaboracion propia
Seguido de esto se selecciona el dominio virtual de
correo, se deja el que aparece por defecto.
v

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

€ Zentyal - Asistente de < x | [ Firefox Privacy Notice -~ X | 4

= e @ © | & https:/localhost:8443/Wizard v @ n o & =

seleccion de pague. v instalacion >Configuracion inl... Guardar los cambios

Asistente de configuracioén inicial

Dominio virtual de correo

£

Configurar el dominio virtual de correo

Este serd el dominio para sus cuentas de correo

john.doe®| zentyal-domaln.lan|
[(oran | riwaiizan |

| R

W) .G () Zentyal - Asistente de c...

Imagen 20 Dominio virtual de correo (17 05 2021)
elaboracion propia
Seguido de esto el sistema procede con la
configuracion de cada uno de los médulos instalados.




3] | ! e VM Vir ] y Zentyal - DHCP — Mozilla Firefox -5

) B ice —
- e e T e {5 Zentyal - DHCP x | [ Firefox Privacy Notice — X | +

<> Zentyal x| [0 Firefox Privacy Notice -~ x | = (& c @ © | B hitps://localhost:8443/DHCP/View/Interfaces  +=- R d mn o e =
€)> @ @ |0 hupsilocainost:8as3savechangestnor @ |« @ | W\ @ & | = .

| Development Edition .2 Buscar

las a la @ oashvoard DHCP @

abilidad nativa con Microsoft Active
permite Integrac nte

s Windows (LDAP, s ¥ Estado de los Interfaces
&0 Mgdulos

Sistema < I, Los interfaces habilitadas no poseen ningtn ranga o direccién fija configurada
El servider DHCP no entregard ninguna direccion.

L [

todo el dominio

Compar 16n de ficheros en entornos

SompariClene 50 .
5|

del dominio mediante
T

N 2]

Registros

' Gestion de
Guardando camblos en los modulos software

Operacion actual: Habllitando médulo ntp

w3 Pagina 1
I on ey ‘
W) B (L) Zentyal — Mozilla Firefox | R Tl Equipos

L - W
Imagen 21 Configuracion de paquetes (17 05 2021) — ! m—
elaboracion propia Imagen 24 DHCP (17 05 2021) elaboracion propia

Luego de finalizada la configuracion, se accede a
DASHBOARD Yy se verifica la configuracion realizada en

cada componente.
] ] v

Posteriormente se da clic en la opcion
configuracioén, se observara la siguiente pantalla.
¥

Zentyal — Mozilla Firefox

& Zentyal x | [ Firefox Privacy Notice — X | +

Zentyal - Dashboard — Mozilla Firefox (& (IR} © | & https://localhost:8443/DHCP/Compositefinterfa ++== & mwoe& =

€J Zentyal - Dashboard x Firefox Privacy Notice X | + ‘
(€)= ¢ @ © | & https://localhost:8443/Dashboard/index o W m & o Zentyal bevelopment Edition 5.2 BusCar..
D zentyal pevelopment Edition ¢ Buscar Q G

@ ossnvoard DHCP ethl @
FrpET— ——— !

%5' Red < ©E  Estado de los (IS SR P Sl Opciones de DNS dinamico
Hora  lun may 17 17:43:10 -05 2021 E0  Médulos
o
[E] registros b

W Sonde 5 Version de la platforma  6.2.9 ( disponible)

software Qﬂ? Red <
2

e maquina  zentyalurbano Opciones avanzadas

Sistema <

Software 10 actualizaciones del sistema (9 de seguridad)

Opciones personalizadas

Usuarios y < 0.74, 0.76, 0.69 Registros.
Equipos Puerta de enlace predeterminada
1:29 Configurando "Zentyal” como router por defecto establecerd la direccion IP del interfaz
3 Gestion de como router
Dominio
' 0 B v < —
‘ Zentyal :|
E Comparticion de
X3 Ficheros
Interfaces de Red ] ;l l; Usuarios y < Dominio de biisqueda
- L8 Equipos El dominio seleccionado completara en tus clientes aquellas peticiones DNS que no
Correo < estan completamente cualificadas
e ~ atho 2 pminin [ ]
W () ™ [ (@ Zzentyal - Dashboard — ...| | RRACE] B Th ;M [ [ zentyal — Mozilla Firefox [ BESERE]

@ o Bl GG cromecn

Imagen 22 DASHBOARD (17 05 2021) elaboracion
propia

Imagen 25 DHCP eth1 (17 05 2021) elaboracién
propia

: Seguido de esto se puede observar los rangos
© zentyal - Dashboard x| @ Firefox Privacy Notice — X | -+ dinamicos de las direcciones y la asignacion estatica.

« C ® © | & https://localhost:8443/Dashboard/index @ 1 mm & = 9 Zentyal — Mozilla Firefox
€3 Zentyal x | [ Firefox Privacy Notice — X | =+

()zentyal Development Edition ¢ Buscar Q .
& Cc o © | & https:/lacalhost:8443/DHCP/Composite/interfa +++ & ¥ n @ & =
EET0®
Interfaces de Red ||g ~ »
B comeo ¢ {JZentyal Development Edition 5.2
v etho
@ DNS
£stado  activado, extemo Rangos DHCP
La=) Direceidn MAC ~ 08:00:27:1b:8bzea
) Direccion IP del interfaz
‘t_"ﬂ,jil Cortafuegos ¢ Direccidn P 192.168.1.16 192.168.1.20
Bytes Tx Bytes Rx Subred
J— 008 800
‘ 3008 6008 192.168.1.0/24
2008 1008
1008 2008 Rango disponible
0 o 192.168.1.1 - 192.168.1.254
0 s 1 1 0 s 10 1
v athl

£stado  activado, intarno

Oitecctin MAC 08002795 0461 Imagen 26 Rangos DHCP (17 05 2021) elaboracion
W () ™ [ (@ Zentyal - Dashboard —...| s | .
propia
A continuacién, se procede con la asignacion de un
nuevo rango, se introduce un nombre con el que
identificar el rango y los valores que se quieran asignar.

Imagen 23 DASHBOARD (17 05 2021) elaboracion
propia
Luego de verificar la informacién del servidor se
procede a ingresar al modulo DHCP en donde se
observara la siguiente informacion:




» Zentyal — Mozilla Firefox n

{3 Zentyal % | [ Firefox Privacy Notice X |+
) ¢ © | & nttps:/localhost:84a3/DHCP/Composite/intert . ==+ @ n o & =
()zentyal Development Edition  « Buscar. Q B =
Rangos

Anadiendo un/a nuevo/a rango

Nombre

‘ Red Local ‘

De

Para

[ masom | [awenian

W () ™ (@ Zentyal — Mozilla Firefox |

[ BUEIN ]

Imagen 27 Rangos DHCP (17 05 2021) elaboracién
propia

A continuacion, se afiade el rango y se procede a
guardar los cambios realizados.
L]

Zentyal — Mozilla Firefox S
<3 Zentyal x | [ Firefox Privacy Notice - x | +
« @ @ | O & hupsslocalhost:saas/pHCP/Composite/interfs «+ @ | IN @ & =

Buscar...

()zentyal Development Edition 6.2

@ ranoo afiadida

Rangos

# ANADIR NUEVO/A Q

Cen e 0 e e ]
[o]l2]

10 E] Pagina 1

Red Local 192.168.1.50 192.166.1.200

Asignaciones estaticas

Objrto non Afiadido fijado en red
Solo seran usados los objetos cuya direccion IF sea un hest (/32), pose

W H () M [ (@ zentyal — Mozilla Firefox |

2N una MAC
M 15:47 B

Imagen 28 Rangos DHCP (17 05 2021) elaboracion

propia
> Zentyal — Mozilla Firefox - " x
€ Zentyal x| [ Firefox Privacy Notice - x | =
€ c ® © | & hitps:/localhost:8443/DHCP/Composite/inte “ @ mm e =

Guardando cambios

Guardando cambios en los médulos

Operacion actual: Guardando médulo dhcp

2 de 3 operaclones efectuadas

T 15:50 =

W TH () [ @) Zentyal — Mozilla Firefox |

Imagen 29 Rangos DHCP (17 05 2021) elaboracion
propia

Se procede con la comprobacién de la IP
configurada, se realiza desde la maquina Ubuntu
mediante un ping a la direccion 192.168.1.20 que
corresponde al Servidor Zentyal.

lun 19:19

LU e

Actividades ] Terminal =
Jjairo-urbano@jairourbano-VirtualBox: ~

Editar Ver Buscar Te nal Ayuda

00 d9 brd ff:ff:ff:ff:ff:ff
.25/24 brd 192.168.1.255 s
0s3

e global dynami

sec preferred_1ft B824sec
e:d540:9ac6:5726/64 scope link noprefixrout

valid_1ft forever preferred_1ft forever

jairo-urbano@jairourbano-VvirtualBo: ping 192.168.1.20
. PING 192 bytes of o
\ tt 4

3 0 Tz P 9 1) 101 il 01 68 () cTRL DERECHA

Imagen 30 ping desde Ubuntu a Zentyal (17 05
2021) elaboracion propia

De igual manera se realiza la comprobacion desde
el servidor Zentyal a la maquina Ubuntu con IP
192.168.1.25

/]

jairo_urbano@zentyalurbano: ~

Archivo Editar Pestafias Ayuda

) [ (@ Zentyal ;Aoulla Firefox |\-,amJa‘nm,mhann@zmnyalumanw - [ REEA]
Imagen 31 ping desde Zentyal a Ubuntu (17 05
2021) elaboracion propia
Se verifica desde el sistema operativo Windows la
conexion a las dos maquina virtuales.

Imagen 32 ping desde Windows a Zentyal y
Ubuntu (17 05 2021) elaboracion propia

A continuacién, se procede con la configuracion del
control del dominio.




L Zentyal - Dominio — Mozilla Firefox Ta X
{3 Zentyal - Dominio X |+
I« @ @ | © & htpsy/localhost:8443/Samba/Composite/Dorm- s+ 4 mo® =

QB

’}zentyal Development Edition .2 BuSCar...

BE  Estado de los
| BEO  Modules

Configuracion

Funcion del servidor

Sistema <
‘ Controlador del dominio :|
Red <
Reino
e zentyal-domain.lan
Nombre del dominio NetBIOS
Gestion de .
e zentyal-domain
Nombre de maquina NetBIOS
898 Usuariosy q
o3 Equipos < zentyalurbano

Descripcion del servidor

Zentyal Server
Conoa

1
L Imfe] | n © zentyal - Dominio — Mo...|

da

| BEELEC]

Imagen 33 Dominio (17 05 2021) elaboracion
propia

Posteriormente se dirige a usuarios y equipos y se
procede a crear un usuario de control de dominio.

Zentyal - Usu y Equipos — Mozilla Firefox -
x |+
© | & hitps

<5 Zentyal - Usuarios y Eq

<« c @

% @D &

/localhost:8443/Samba/Tree/Manage

’}zentyal Development Edition 5.2 Buscar...

Usuarios y Equipos

=Y

@ oashooard

‘ @@ Estado de los & Usuarios

=0 Modulos
zentyal-domain.lan |:
sistema < ~ [@ Computers.
[@ Groups l
o= < . usuario
Administrator
Registros A3 Domain Admins
A8, schema Admins Guest
Gestion de Q “ [ Domain Controllers
software T
[ zenTYaLURBANO BT
sfe  Usuarios y a
Gl Equipos

() M [ (@ Zentyal - Usuarios y Eq... | P 19:48 X

Imagen 34 Usuarios y Equipos (17 05 2021)
elaboracién propia

a Firefox

» Zentyal - Usuarios y Equipos
€3 Zentyal - Usuarios y Eqi % | +

e M @ | @ ~o https://localhost:8443/SambafTree/Manage sss r N o & =
Anaun nusvuia -
SlUsuaria & Afiadir usuario

) Grupo
. Nombre de usuario
‘ AndresUrbano ‘
Nombre Apellido
[ ndres |[ urbano |

Descripcién Ope

Contrasefia

(O ™ [ (@ zentyal - Usuarios y Eq...]

Imagen 35 Afadir Usuarios (17 05 2021)
elaboracién propia

Se verifica la informacién del usuario creado.

Zentyal - Usuarios y Equipos — Mozilla Firefox _ex
€ Zentyal - Usuarios y Equ X | +

<~ ¢ o © | & https://localhost:8443/Samba/Tree/Manage 4 N m & =

€D zentyal pevelopment Edition .- Buscar...

| Q] [¥]| & usuario Andresurbano

Bi zentyal-domain lan

£ [ computers Nombre
Grou
| | [ Groups ‘ Andres
i veers |
|| 488 Domain Admins apellide
! ABA schema Admins ‘ Urbano ‘

' [l pomain Controllers
" [ ZENTYALURBANO Nombra en pantalla

‘ Andres Urbano
Descripeion 0o

entyal - Usuarios y Eq... |

Imagen 36 Usuarios (17 05 2021) elaboracion
propia

Desde la maquina de Ubuntu se ingresa desde el
super usuario y se procede a editar el nameserver del
equipo con el comando nano resolv.conf

8 ubuntuz [Corriendo] - Oracle .

Actividades [ Terminal lun 20:06

* Archivo Editar Ver Buscar Ter

GNU nano 2

root@jairourbano-VirtualBox: fetc
al Ayuda
resolv.con

W¢ Ver ayudage Guardar [@N Buscar @y Cortar Tegd Justificar
Wd Ssalir @il Leer fichgll Reemplazagl Pegar txtigll Ortografia

{88 &1 B i @& () cTR DERECHA

Imagen 37 Usuarios (17 05 2021) elaboracion
propia

Se verifica su conexion por medio del ping.

lun 20:08
root@jairourbano-VirtualBox: fetc

Terminal Ayuda

airourbano-virtualBo
airourbano-virtualBo
1.20 (192.

from 192.

from 192.

from

from 1

from

from

from

from

from

from

from

from

from

from

from

from

from

Tz 0 5 1 [0 iR 90 €8 [#] CTRL DERECHA

Imagen 38 verificacion ping (17 05 2021)
elaboracion propia




Se procede con la verificacion de las carpetas y

directorios de Ubuntu.
Pa

Actividades [E] Terminal > lun 20:15 2 B -

root@jairourbanc-VirtualBox: /home

Archivo Editar Ver Buscar Terminal Ayuda
jairo-urbano@jairourbano-virtualBox:~$ sudo -i
root@jairourbanc-virtualBox:~# cd /home/
root@jairourbano-VirtualBox:fhome# 1s -1

total 20

drwxr-xr-x 21 jairo-urbano jairo-urbano 4896 may 17 18:53 jai

2 root root 16384 mar 12 08:19 L«

root@jairourbano-virtualBox: /home# [l

B3 0 fn: &P 5 11 [E0 iR 9 (B (¥ cTRL DERECHA

Imagen 39 verificacion Ubuntu (17 05 2021)
elaboracion propia

Desde el escritorio de Ubuntu se procede a instalar
el paquete Pbis Open, la cual es una herramienta que
permite unir Linux a un Active Directory.

]

Actividades [ Terminal =

Jalrourbano@jalrourbano-VirtualBox: ~
Y
Archivo Editar Ver Buscar Te nal Ayuda

mar 18:21

0 - https://repo.pbis.beyondtrust.c

ht beyondtrust . com/apt /RPM-GPG-KEY - pbls
pbis.beyondtrus pbis.beyondtrust.com)... 45.60.63.6
n repo.pbis st.com (repo.pbis.beyondtrust.com)[45.60.63.6
sticion HTTP . 200 OK
Longltud: 3153 (3,1K)
Guardando como: “STDOUT"

100%( 3,08K KB/ en 0,007s

2021-05-18 18:15:40 (425 KB/s) - e a stdout [3153/3153]

ane@jatlrourbano-VirtualBox:~5 sudo wget -0 /ete/opt/s Ust.d/pbis
falta la URL
¢ wget [OPCION] [uRL]

stc/fapt/sources.list.d/pbis

beyondtrust,com/apt/pbise, List
)

com (repo.pbis.t itrust 45.00.63.6

o pbie bevondiiust con)(45.60.63.0
b @ 0 o) 5 (150 e 963 (&) CTR. DERECHA

Imagen 40 Instalacién Pbis Open (17 05 2021)
elaboracion propia

Se procede con la instalacidn de el paquete
likewise-open
]

Actividades 7] Terminal ~ mar 19:36 R

Jalrourbano@jairourbano-VirtualBox: ~/Descargas -]

" Archivo Editar Ver Buscar Terminal Ayuda

jatrourbano@jairourbano-VirtualBox

jatrourbano@jalrourbano-VirtualBox:~/(

0.406-0ubuntus_amd6a.deb

ecclonando el paquete likewise-open previamente no seleccionado.

(Leyendo la base de datos ... 116301 ficheros o directorios instalados actualme
Likewise-open_6.1.0.406-0ubuntus_and6a.deb ...

-
i nte.)
ol
pen (6.1.0.406-0ubuntus)

cd /home/jatrourbano/Descargas
e ) udo dpkg -1 likewise-open_6.1.

configurando likewise-open (6.1.0.406-0ubuntus) ...
Importing registry...

Procesando disparadores para ureadahead (0.100.0-21) ...
esando disparadores para systemd (237-3ubuntu10.42)
ando disparadores para man-db (2.8.3-2ubuntue.1) .

jatrourbano@jatrourt VirtualBox:~/ jass

B ©n & e i Q)6 @) cTrL oerecHA

Imagen 41 Instalacién Phis Open (17 05 2021)
elaboracion propia

Posteriormente se descarga libglade 2 y el entorno

(]

Actlvidades  [7) Terminal » mar 19:46
Jalrourbano@jalrourbano-VirtualBox: ~/Descargas
Archivo Editar Ver Buscar Terminal Ayuda

5@3atrourbano-VirtualBox:~/Descarg

eb
leccionando el paque
\do la base de datos ..

sudo dpkg -1 libglade2-0_2.6.4

libglade2-0:and64 previamente no selecclonado

1
116557 ficheros o directorios instalados actualme

Preparando para desempaquetar libglade2-0_2.6.4-2_amd6d.deb ...

Desempaquetando Libglade2-0:amd64 (1:2.6.4-2) ...

configurando libglade2-0:and6d (1:2.6.4-2) ..

Procesando disparadores para ibc-bin (2 Jubuntul.2) ...

jatrourbano@jatrourbano-VirtualBox:~/Descargas$ sudo dpkg -1 Likewlse-open-gul
.406-0ubuntu10_andea. deb
ndo la base de datos ... 116567 ficheros o directorios instalados actualme

Preparando para desempaquetar Likewlse-open-gul_6.1.0.406-0ubuntulo_amd6a.deb

para gnome-menus (3.13.3-11ubuntul.1 i
top-file-utils (0.23-1ubuntu3.18.04.2)
sando disparadol support (3.60ubuntul) ...
Jatrourbano@jatrourbano-VirtualBox:~/Descargass i

Imagen 42 Instalacién Pbis Open (17 05 2021)
elaboracion propia

A continuacién, se procede con las pruebas de
conexion.

L]

Actividades @ Domainjoin-gul ~

@jairo

“‘”‘"l" Ll ‘ 3 Active Directory Membership
root@jatrou
Gtk -¥ ® module”
0 Name and Domain

& computer name: [jairourbano-virtualbox

@ Domain: zentyal.lan|
user names are usually prefixed with the
name of the domain. You can allow bare user
names by specifving a default prefix.

[ Enable default user name prefix: | ZENTYAL

organizational Unit

Please select the OU to which this computer should be joined,
Nested OUs should be separated by a forward-slash.

@ Default (Computers or previously-joined OU)
Specific OU path:

» Advanced

@D Likewise

< Join Domain

Imagen 43 prueba de conexion (17 05 2021)
elaboracion propia

Se ingresa con el nombre del dominio de la
magquina y con el usuario y contrasefia creados.

Actividades - Domainjoin-gui ~ mar 21:23

raab@iaicairhann\VirtualRav: ~Macrarnac

Likewise AD Settings

jatrourbano- ﬁ Active Directory Membership

Name and Domain
@ i
User

e Joining Domain

nam
e

Succeeded

Organ

Plea.
Nest

Close

@ Default (Computers or previously-joined OU)
) specific OU path:

» Advanced

Imagen 44 prueba de conexion (17 05 2021)
elaboracion propia




Luego de realizar la conexion se verifica que se

haya creado Ubuntu en el directorio.

© Zentyal - Usuarios y €5 X | +

€ > C e © | & nrps/localhost:8443/Samba, M ’ .- @0 neoe =
O zentyal oevelopment Edition ) Q b
@ ownvosa Usuarios y Equipos
al vl
* B zentyallan
£ G computers
QJ soc

< (@ Groups
[ vsers
4 [y Domain Controllers
< [J ZENTYALURBANO

Equipos

-.—-o B 0N (D Zentyal - Usuarios y EQ... | ™ [jairo_urbano@zentyahu. | EISCR]
Imagen 45 prueba de conexién (17 05 2021)
elaboracién propia

Tematica 2: Proxy no transparente Producto
esperado: Implementacion y configuracion detallada del
control del acceso de una estacion GNU/Linux a los
servicios de conectividad a Internet desde Zentyal a
través de un proxy que filtra la salida por medio del puerto
1230.

Ingresamos por configuracion de estado de médulos
y activamos el servidor http proxy:

Imagen 46. Activar servicio http proxy” Elaboracion
Propia”

Para la administracion del acceso a los servicios,

zentyal proxy, utiliza objetos a los cuales se les aplican

las diferentes reglas de acceso, para el ejemplo
crearemos dos objetos, uno se llamara usuarios estandar
y otro se llamara usuarios, soporte mas adelante nos
permitira asignar las diferentes reglas de acceso que
cada‘grupo tendra:

@ oesroonrs Objetos °

Lista de objetos

Imagen 47. Crear objeto” Elaboracion Propia”

Dentro de cada objeto se deben crear los nombres

de los usuarios, y la direccion IP del equipo asignado, ya
que el filtrado depende de esta IP:

Objetos ' usuarios-soporte o

Miembros

Imagen 48. Tabla de objetos creados “Elaboracién
propia”

A continuacién, encontramos el apartado reglas de
acceso, en el tendremos entre otras opciones, elegir el
horario en que los diferentes objetos que hemos creado
tendr.:ém acceso o no al servicio:

O zentyal Development Editon

Proxy HTTP o

Reglas de acceso

Imagen 49. Reglas de acceso” Elaboracion Propia”

A continuacién, accedemos al apartado perfiles de
filtrado, es alli en donde vamos a bloquear o permitir el
acceso a los sitios que especifiguemos, para lo cual
debemos crear perfiles por separado con las diferentes
preferencias que consideremos, para el ejemplo
crearemos el perfil usuarios estandar y bloquearemos el
0 a YouTube y Facebook

Proxy HTTP

Perfiles de Filtrado

Imagen 50. Perfiles de filtrado” Elaboracién Propia”

Creamos el filtrado de dominio para bloquear Facebook:




Imagen 51. Perfiles de filtrado” Elaboracion Propia”

Se verifica que e equipo no tiene acceso a internet:

Imagen 52. Acceso internet” Elaboracion Propia”

Le aplicamos el perfil filtrado a cada objeto creado

“ = )

[el<]=]

o[~

Imagen 53. Asignando perfiles de filtrado” Elaboracién
Propia”

Agregamos nuestro servidor proxy en la
configuracion de Windows, asi mismo agregamos la
excepcion a la direccion IP de nuestro servidor Zentyal lo
anterior para no perder el acceso al panel de
configuracion.

Imagen 54. Configurando proxy en Windows”
Elaboracién Propia”

Con el comando ping podemos confirmar que
tenemos acceso a google.com y que estamos saliendo a
través del servidor proxy cuya IP es la 192.168.100.254
como lo muestra el primer salto del comando tracert

Imagen 55. Ping a google.com” Elaboracion Propia”

Intentamos acceder a Facebook.com y el
sistema nos lanza una pantalla de error:

Y -

d
Q

Imagen 56. Bloqueo Facebook” Elaboracion Propia”

Lo mismo ocurre con YouTube:

&

te a Internet

Imagen 57. Bloqueo YouTube” Elaboracion Propia”

Por el contrario, si cambiamos la IP que
asignamos para los usuarios de soporte:

Propiedades: Protocolo de Internet verziéon 4 (TCP/IPwva) >

Puerta de enlace predeterminada: [ 152 . 168 . 100 . 254

Imagen 58. Cambiando IP” Elaboracién Propia”
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~Imagen 59. Acceso a YouTube” Elaboracion Propia”

Facebook te ayuda a comunicarte
v compartir con las personas que

forman parte de tu vida

Imagen 60. Acceso a Facebook” Elaboracion Propia”

Temaética 3: Cortafuegos

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux.

Para configurar un cortafuego se debe seleccionar

el Eaﬂuete Firewall z se da clic en el bot6n Instalar:

- msaincicn +
e e 04 mcaihon " yar rewaiey @ wa o =

Catmccion o1 pasetes e Comtgaracan i Pr—

Seleccione los paquetes a instalar

O O T = [ R

Imagen 61. Instalacion de paquetes “Elaboracion Propia”

Se confi(.]uran los adaptadores de red:

= - fe— 5 comtpurn it

Asistente de configuracién inicial

letel 1- e -

Imagen 62. Configuracion adaptadores de red
Luego aparecera el siguiente dashboard:

m . a -
- ®
a .

- () ety b — [

Imagen 63. Dashboard “Elaboracion Propia”

Se selecciona la opcion Cortafuegos y luego Filtrado
de paquetes:

« (") o & Tocalhost: - @ & nma =

Packet Filter

- e

ado desde las rede:

Reglas de ernas a Reglas de filtrado desde las redes externas
prd

s @-==-F
o0

redes intern:

Reglas de filtrado para el trafica saliente de
Zentyal
e

1 accesn desde Zenal» servicos bemen

- . g (el ok -

Imagen 64. Opciones para configurar cortafuegos

En la opcion seleccionada, damos clic en Afiadir una
nueva regla y llenamos los datos como se muestra en la
pantalla y en IP destino se coloca la IP publica de las
paginas a bloquear:

Filtrado de paquetes ) Redes internas

Configurar reglas

- - ) T Wi i) [ ke b -

Imagen 65. Afiadimos nueva regla

Una vez configurado todos los blogueos se muestra

11



la lista de politicas creadas:

Filtrado de paguetes

Redes internas

Conf

Imagen 66. Tabla de politicas

Para probar si se configur6 correctamente, en la
maquina virtual de escritorio, abrimos en este caso la
pagina Facebook y como se puede ver no hay acceso:

OEPPONA

Imagen 67. Comprobacion ingresando a Facebook

Luego abrimos Outlook para verificar que si se tiene
acceso:

LA
w

[ -

Outlook

CEPONA

Crear cuenta gratuita

Imagen 68. Comprobacion de Outlook

Temética 4: File Server y Print Server Producto
esperado: Implementacién y configuracién detallada del
acceso de una estacion de trabajo GNU/Linux a traveés del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras

Seleccionar los servicios que se requieren instalar
y clic en instalar.

seleccione los x| =

<3 zentyal - 5

G c @ © | & https://localhost:e443/5oftware/EBox - @ 9 n o & =
instalar
Roles del servidor
,ﬁ;ﬁ, Domain Controller and File Sharing [~ ‘
% Mail and Groupware
[am]
- )
@ DNS Server DHCP Server g Firewall [~ ‘
Servicios adicionales
Antivirus Yo Cenincotion autnority o e
W= Th () [ (& zentya - Seieccione ios...| I 21:48 X

Imagen 69. Paquetes para instalar.

Mensaje de informacion de los servicios que se van
a instalar

0 Se instalaran los siguientes paquetes

==} I17]
[=] == e
Network Firewall DNS Server NTP Service Demain
Configuration Contoller and
File Sharing

CONTINBER

Imagen 70. Servicios para instalar

Funcion del servidor
Controlador del dominio

Reino

zentyak-domain Jan

Hombre del dominio NetB10S
zentyal-domain

Hombre de miquina NetBIOs

jennyzentyal

Descripcion del servidor

Zentyal Server

Habilitar perfiles méviles

Letra de unidad

H: -

CAMBIAR

Imagen 71. Establecer el tipo de servidor y
dominio.

Instalacion completada

iEnhorabuena!
iTu instalacion de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu servidor,

IR AL DASHBOARD

tya\ recién msta\ado
Imagen 72. Instalacion Completa

Activar servicio controlador de dominio y
comparticion de archivos
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Imagen 73. Servicios de controlador de dominio.

Rangos

Afiadiendo un/a nuevo/a rango

Nombre

‘ Red Local ‘

De

‘ 192.168.56.2| ‘

Para

‘ 192.168.56.253 ‘

“ ANADIR ‘ ‘ CANCELAR |

Imagen 74. Configurar los rangos DHCP

Editando recurso compartido

(¥ Habilitado

Nombre del recurso compartide

Compartida ‘

Ruta del recurso compartido

ros permitird compartir un di

| creard automdticamente el directorio compartido share.«
rectorio existente en su si:

Imagen 76. Administrador de control de acceso.

& Usuario Invitado

Grupos del usuario

Nombre
‘ Jenny ‘ . E‘
‘ Beltran ‘

Nombre en pantalla Opcior

‘ Jenny Beltran ‘

Descripcién Opciona

usuario invitado

Correo electrénico Opciona,

Cuota de usuario (MB)

Limitada a -| 500 Mb

Imagen 77. Creacion de usuarios

Se ejecuta la siguiente sentencia sudo apt-get -y
install libnss-Idap libpam-ldap Idap-utils nscd

jennybeltran@jennybeltran-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
Configuracién de paquetes

Configuracién de ldap-auth-config
Please enter the URI of the LDAP server to use. This is a string in the
form of ldap://<hostname or IP>:<port>/. ldaps:// or ldapi:// can also
be used. The port number is optional.

Note: It is usually a good idea to use an IP address because it reduces
risks of failure in the event name service problems.

LDAP server Uniform Resource Identifier:

Directorio bajo Zentyal ~|| compartida

<Aceptar>

Comentario ¢ al

|| Acceso de invitado
Este directorio compartido no necesita de autenticacién.

‘ CAMBIAR ‘ ‘ CANCELAR ‘

Imagen 75. Configurar un servidor de ficheros
Directorios compartidos )} Compartida
Control de Acceso

Afiadiendo un/a nuevo/a ACL

Usuario/Grupo

Grupe  +| Todos los usuarios del dominio -
Permiso:
Tenga cui onceder permisos de admi €l usuario podré leer y escribir cualquier fichero del recur

De lectura y de escritura -

o]
B
&
L3 )

Imagen 78. Configurar LDPA cliente en Ubuntu
Linux.

Se ejecuto la instruccién de instalacion de CUPS

jennybeltranzentyal@jennyzentyal: ~
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Imagen 79. Instalar impresora

Virtual_Braille_BRF_Printer

Virtual_Braille_BRF_Printer (Idle, Accepting Jobs, Not Shared)

~ | pdministration ~
ual Braille BRF Printer

eric PDF Printer (coler, 2-sided printing)
Connection: cups-brf./
: job-sheets=none, none media=na_letter B 5x11in sides=one-sided

Search in Virtual_Braille_BRF_Printer: search clear

‘Shaw Compheted Joos Show Al jobs

Jobs listed in print order; held jobs appear first

Imagen 80. Configurar la impresora

Tematica 5: VPN Producto esperado: Implementacion y
configuracién detallada de la creacion de una VPN que
permita establecer un tdnel privado de comunicacién con
una estacion de trabajo GNU/Linux. Se debe evidenciar
el ingreso a algun contenido o aplicacion de la estacion
de trabajo.

Al ingresar nos aparece un mensaje de
configuracion inicial y en la parte de abajo daremos
continuar. A hacerlo nos aparecera una pagina donde
aparecen los servicios que zentyal permite instalar en su
sistema desde su entorno web, en este caso
instalaremos VPN Unicamente.

O m O s -

Imagen 81. Seleccion de servicios a instalar.
Elaboracién propia.

Al dar clic en instalar ahora mostrara los paquetes
que se van a instalar en el sistema, que junto a VPN que
fue el Unico servicio que escogimos se instalaran una
unidad certificadora, firewall y configuracion de red.
Estos, servicios necesarios para la configuracién de
VPN. Clic en continuar.

Seleccione los paquetes a instalar

(]

Oig

-0 W (e -

QOR S ERUDBomomeon

Imagen 82. Paquetes que se instalaran.
Elaboracién propia.

Después de la instalacién de los paquetes nos pide
configurar el tipo de interfaces para ethO de es el
adaptador puente y ethl que es el adaptador de red
interna. ‘Estas las dejaremos por defecto.

Lletel J- [ e -

QORSSIBRUOBn weon

Imagen 83. Tipo de interfaces. Elaboracion propia.

Ahora para la configuracion de las IPs de las
interfaces, para ethO dejaremos como DHCP y para ethl
como Static, a la cual le asignaremos una IP en distinto
segmento que el eth0 para evitar conflictos en la red.

B D Fcar o

Imagen 84 Configuracion de interfaces.
Elaboracién propia.

Se empezara a instalar la configuracion que
acabamos de realizar.

Imagen 85. Guardado de configuracion.
Elaboracién propia.

Terminada la instalacion aparece un mensaje de

gue la instalacion ha sido completada y nos permite ir a
la dashboard.
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BONED T EEND S curmeon

-

€200 04 Tocamast &4

mnccrin e paoe 7 meabcn

Instalacion completada

iEnhorabuena! =
stalacion de Zentyal se ha completado con éxitol 2w < CeumcIcy
e e S R i B TR A R g o | CleoLCel q6 |9 YNEoLIq9q a6
R
\L‘
-0 O @z G L
Qonsy BRUOEC
. . Imagen 89. Creando autoridad de certificacion.
Imagen 86. Instalacion completa. Elaboracion Elaboracion propia.
propia.
En la ventana que aparece, se crea un nuevo
] ) certificado de autoridad, se define el nombre y dias para
Ahora podemos confirmar que se instalaron los expirar y se da clic en el botén Expedir.
paquetes para VPN.

o e a o
Autoridad de certificacion

Expedir un nuevo certificado

[
z 1
[

FEEEFRETT TR
FECEERET FEER

) . ) . Imagen 90. Expedicién de certificado. Elaboracion
Imagen 87. Confirmacion de instalacion de VPN. propia.
Elaboracién propia.
o ) Se puede observar los certificados creados en la
_Nos dirigimos a VPN y luego en servidores, y nos parte inferior. Ahora se procede a guardar los cambios.
solicitara dirigirnos al modulo de autoridad de e

certificacion para crear un certificado.

@ oo Servidores VPN
o
.
-0 W g Zertyal - Autonded de. [ B

&

0 e " ORIy HEDDE o~ 0w

- @ zertyal - Servidores Vb, -

e Imagen 91. Guardando cambios hasta el
. e . certificado. Elaboracion propia.
Imagen 88. Solicitud de certificado. Elaboracion prop
propia.

Nuevamente en VPN/Servidores se podra observar
. . . . que ya permite crear un servidor VPN. Clic en afadir.
A continuacion, se hace clic sobre el enunciado
“modulo de autoridad de certificacion”. En la ventana
que aparece se define el nombre de la organizacién y
los dias para expirar, luego se da clic en el boton crear.
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LELESSETY. LT LEPESSETY DL

[ 01 s Ay - e

Imagen 92. VNP/Servidores accesible. Elaboracion Imagen 95. Guardando configuracion. Elaboracion
propia. propia.
Una vez se realiza el paso anterior, se procede a _Ahora, nuevamente en Autoridad de
asignarle un nombre al servidor VPN. Clic en afiadir. Certificacion/General se creara un certificado para el
cliente. En este caso el Ubuntu Desktop. Se define el
esanomemesee nombre y dias para expirar. Clic en expedir.

s s - s
s

oo

€+68 oy tocmposs i w25 WO =

fel=]c]
slaje]
-

o

216 M

Imagen 93. Nombre del servidor VPN. Elaboracion GORFIEBANONn
ropia.
prop Imagen 96. Certificado del cliente. Elaboracion

Una vez creado el servidor VPN se procede a propia.
establecerle en configuracion los parametros deseados . . .
para su implementacién y funcionamiento. Se le asigna _Una vez expedido, se dirige a VPN/Servidores y
un puerto UDP, la direccién por defecto es la clic en el boton de _Descnzarga de paquetes de
192.168.60.0/24 y se selecciona el certificado para el configuracién de cliente”.

servidor VPN. Ahora se agregan los parametros, lo
demas es opcional y se puede dejar por defecto. Clic al
final en el botén “Cambiar”.

BOEANTHENOFcurcaeon

| B @ o Servidores VPN @

Lista de servidores

FosL 148 Dperi v severs
- [ 2ot s . [ B
FETEFRET TR

Imagen 97. Descarga de paquetes de cliente.
Elaboracién propia.

Imagen 94. Parametros del servidor VPN. Una vez hecho lo anterior, se carga la ventana y se
Elaboracion propia. escoge el tipo de cliente y el certificado de este. En la IP,
) se debe tener una IP estatica, en este caso se definié
Se proceden a guardar los cambios de la 192.168.90.90

configuracién hecha hasta el momento.
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Imagen 98. Parametros del cliente. Elaboracién
propia.

Después se da clic en descargar al final de la
pagina y se guarda el paquete de la configuracion.

Lol T[22

QOB S HREO@™ weon

Imagen 99. Descarga de configuracion del cliente.
Elaboracién propia.

Ahora desde el cliente, se procede a configurar la
conexion VPN. Esto desde configuracion de red y
apartado de VPN, donde se procede a hacer clic en el
simbolo de afadir. Ahora se escoge el Protocolo de
Tanel Pynto a Punto (PPTP).

Q8 50=RHOBmmo

Imagen 100. Protocolo para configuracion de
conexion VPN. Elaboracién propia.

Ahora se le asigna un nombre con el que se
identificara en el cliente y la pasarela, que es la IP que
se configuro para el cliente en el servidor VPN de
Zentyal. Clic en Avanzado.

0 wsqubausisy

. ®
D
=
©)
L]
-

*
i v

Imagen 101. Configuracion inicial VPN en cliente.
Elaboracién propia.

Una vez en la configuracién avanzada se
selecciona “Usar cifrado punto a punto (MPPE)”. Clic en
aceptar y luego en afiadir.
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Imagen 102. Configuracion de cifrado para la
conexion VPN. Elaboracion propia.

Ya estaria la configuracion realizada y solo
guedaria encenderla, primero pide autenticacion del
usuario.
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Imagen 103. Autenticacion para habilitar VPN.
Elaboracién propia.
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Imagen 104. VPN activada. Elaboracion propia.

También se puede verificar que la VPN este
corriendo en el servidor Zentyal.
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Imagen 105. Servidor VPN ejecutandose.
Elaboracién propia.

Conclusiones.

La implementacion de Zentyal como herramienta de
trabajo ha permitido gestionar recursos para compartir
carpetas e impresoras por medio del controlador de
dominio LDAP y el directorio activo que brinda mejores
opciones para poder compartir informacion entre areas de
manera segura y controlada. A su vez evita el uso
excesivo de recursos de almacenamiento e
implementacion de impresoras en cada grupo de trabajo.

Firewall zentyal es una herramienta que provee una
administracion facil e intuitiva para poder realizar filtrado
de paquetes por distintos protocolos y puerto,
agrupandolos en objetos y luego en reglas para un mayor
control de las implementaciones realizadas y los objetivos
de cada regla creada.

Con el desarrollo de esta actividad se lograron obtener
herramientas de mucha utilidad para el manejo de
Zentyal, se logra realizar la conexiébn remotamente por
medio del DNS y la adecuada configuracién del DHCP y
de esta forma lograr dar solucién a los objetivos
propuestos por la guia de actividades.
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