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RESUMEN: Zentyal Server permite administrar
todos los servicios que ofrece una red informética, como
acceso a internet, seguridad, gestionar recursos y
clientes, da robustez a la infraestructura de red de forma
sencilla y practica por medio de una interfaz grafica o
plataforma.

PALABRAS CLAVE: Administrar Servicios, DHCP,
DNS, Dominio, Gestién de Clientes, IP, Zentyal Server.

1 INTRODUCCION

En el presente trabajo se evidencia la descarga,
instalacion y configuracion de Zentyal en su version 6.2-
development, asi como la configuracion de DHCP
server, DNS server y controlador de dominio, un proxy
no transparente, cortafuegos, file server y print server, y
VPN.

2 INSTALACION Y CONFIGURACION
DE ZENTYAL

Proceso de descarga de la I1SO; en el siguiente
enlace accedemos a descargar la distribucion
recomendada en la guia de actividades:

Martin, N. (2021). Descarga de la ISO.
Imagen 1. Elaboracion propia

Proceso de instalacion de la I1SO: Se realiza la
respectiva configuracion del sistema de virtualizacion,
donde una de la configuracion mas destacada es la de
red: se habilita el adaptador puente, para tener acceso a
internet en nuestra maquina virtual, y adaptador de red

interna para comunicarnos sin problema dentro de
nuestra red LAN, y se carga la ISO previamente
descargada:
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i

Martn,N. (2021). Cnfiguraic’m méquina virtual. -
Imagen 1. Elaboracion propia

Seleccionamos “Inicio normal” de la méaquina virtual
creada, luego se inicia la herramienta de instalacion de
Zentyal; seleccionamos el idioma de instalacion:

P zentyal-6.2-development-amd6d [Corriendo] - Oracle VM VirtualBox - o x

Archivo  Maguina  Ver Entrada  Dispoesitivos  Ayuda

Language
Amharic Francais MakeaoHCKK Tamil
Arabic Gaeilge Malayalam [ PREF]
Asturianu Galego Harathi Thai
Benapyckad Gujarati Burmese Tagalog
Brarapckn naau Wepali Tlrkce
Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal YKPalHCeEKa
Bosanski Magyar Norsk nynorsk Tigng Vigt
Catald Bahasa Indonesia | Punjabi (Gurmukhi) (R )
Cestina Islenska Polski ST (AR
Dansk Italiano Portugués do Brasil
Deutsch BARRE Portugués
Dzongkha Jehompa Romand

EAANVLEGD Kazak Pycckui
English Khmer Samegillii
Esperanto E3TST e Tene

101 Bt=o] Slovencina
furdi Sloveniiing

Euskara Lao Shgip
Hops LietuviZkai Cpncky
Suomi Latuiski Svenska
1 Fz F3 Fd 3 F6

vesEcc || VBSAPO A 1 ) ESP ﬁ:ﬁ;ﬂ; =]
Martin, N. (2021). Seleccién Idioma.
Imagen 3. Elaboracion propia
Seleccionamos la ubicacion geogréfica, pais Colombia,
luego presionamos enter:
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mailto:hamontealegreg@unadvirtual.edu.co
https://zentyal.com/community/

zentyal-6.2-development-amd64 [Cormriendo] - Oracle VM VirtuzlBex - o x

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

[1!] Seleccione su ubicacifn

La ubicacion seleccionada agui se utilizard para fijar su zona horaria y también como
ejenplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion serd
habitualmente el pais donde vd. wive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
#otroy si su ubicacitn no estd en la lista.

Pais, territorio o area:

Argentina
Bolivia
chile

a
Costa Rica

Cuba

Ecuador

El Salvador

Espafia

Estados Unidos
Guatemala

Honduras

MExico

Nicaragua

Panamé

Paraguay

Peril

PuUErto Rico
Repdblica Dominicana

<Retroceder>

Tab> mueve; <Espaciod si
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Martin, N. (2021). Ubicacion geografica.
Imagen 4. Elaboracion propia

Seleccionamos como interfaz de red primaria rtho, el
cual es nuestro adaptador puente, luego presionamos
enter, estas configuraciones mas adelante desde la
interfaz web de Zentyal podremos revisarlas y si es el
caso cambiarlas:

zentyal-6.2-development-amd6d [Corriendo] - Oracle UM VirtualBox - o x

Archivo  Méquina Ver Entreda Dispositivos  Ayuda

[11] Configurar 1a red |
El sigtema tiene varias interfaces de red. Por favor, elija la que guiere utilizar como
interfaz de red primaria durante la instalacifn. Se ha seleccionado la primera interfaz
de red conectada si habia alguna gue lo estaba.

Interfaz de red primaria:

et M E T
ethl: Intel Corporation 82S40EM Gigabit Ethernet Controller

<Retroceder>

Martin, N. (2021). Configuracion de red.
Imagen 5. Elaboracion propia

El proceso se instalacion se continua, ingresando el
nombre de la maquina, el usuario root y su contrasefia,

configuracién de la zona horaria y finalmente se inicia la
instalacion del sistema:

zentyal-6.2- development-amds4 [Corriendo] - Oracle VM VirtualBox - o X

Archivo Maquina  Ver Entrada Dispositives  Ayuda

1 Instalando el sistema...

Preparando 1inux-firmware (amdsd)

Martin, N. (2021). Instalacion del sistema.
Imagen 6. Elaboracion propia

Finaliza la instalacion, de forma exitosa:

zentyal-6.2-development-amd4 [Corriendo] - Oracle VM VirtualBox - o x

Archivo  Méquina  Ver Entrada  Dispositivos  Ayuda

[11] Terminar la instalacidn

Instalacién completada
La instalacifn se ha completado. Ahora podrd arrancar el nuevo sistema. Asegirese de
extraer el disco de instalacitn (CD-ROM o disquetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacidn.

<Retroceder>

Martin, N. (2021). Instalacion finalizada.
Imagen 7. Elaboracion propia

Ingrsamos mediante el navegador web a la interfaz
grafica de Zentyal:




Se evidencia algunos dispositivos conectados

O zentyal IEE con las direcciones IP que el servidor Zentyal
> @ (0]~ huessocahomaasanogivindex wow wmm e = distribuyo dentro del rango asignado.
AT 4 zentyal IPs asignadas con DHCP
i i e | bnie i
192.168.100.81 24:5a:b5:42:c3:.db Galaxy-A30s
~o neydher
from this webte e 192.168.100.83 f8:4f:ad:76:42:b Desconocido
=0 ™ O (Sincysrergmenin o) |@izenyel=mela it scmeoic = Rodriguez, P. (2021). Conexion dispositivos en Zentyal 6.2.

Imagen 11. Elaboraci6n propia

Martin, N. (2021). Interfaz web de Zentyal.
Imagen 8. Elaboracion propia

; Se procede a habilitar el caché de DNS
3 TEMATICA 1: DHCP SERVER, DNS transparente. Este le brinda una forma de forzar el
uso de su servidor DNS sin tener que cambiar la
SERVER Y CONTROLADOR DE configuracion de los clientes
DOMINIO -
Se procede a configurar el DHCP como 3

servidor primario

.
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' Rodriguez, P. (2021). Configuracion DNS Zentyal 6.2.
S EINIS ST TRYE] EemesIoeun Imagen 12. Elaboracién propia

Rodriguez, P. (2021). Configuracién DHCP en Zentyal 6.2.
Imagen 9. Elaboracion propia

Se procede a afiadir nuevos dominios.

Se muestra la informacién de los rangos
dindmicos de direcciones y asignaciones estaticas.
Se procede a afiadir un rango especifico tantas
direcciones IP requiera que el servidor distribuya.
Para el ejemplo, se afiade el rango de distribucién
desde la IP 192.168.100.80 hasta 192.168.100.150

e

- h noo =

Q [ | & cussoncanmes

Rangos DHCP
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Rodriguez, P. (2021). Afiadir dominios en Zentyal 6.2.
Asianaciones estaticas Imagen 13. Elaboracion propia
— . nascamtgam
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Rodriguez, P. (2021). Rangos DHCP en Zentyal 6.2.
Imagen 10. Elaboracion propia




Se procede a configurar el controlador de Se evidencia los nuevos usuarios creados.
dominio

Usuarios y Equipos -
Dominio (-]

7| & usuorios
Configuracién
= al
ummm_j
[ (e ’
— o
— o ole
- o]
[ oo e ele]
p—

- o o
cr@.SBUS v EOIED mvf:;::ug;‘.' 0 ez measEs
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Rodriguez, P. (2021). Configurar controlador de dominio Zentyal 6.2. Rodriguez, P. (2021). Usuarios de dominio creados en Zentyal 6.2.
Imagen 14. Elaboracion propia Imagen 17. Elaboracion propia
Se evidencia la configuracién creada. Se procede . -
a habilitar PAM. Al habilitar PAM (Médulos de En esta opcion se puede agregar como administrador
autenticacion conectables), permite que los usuarios a cualquier usuario creado.

oo x| £ Zentyal - Unies yEe % |+

configurados en el directorio también sean usuarios
vélidos en el servidor local.

Usuarios y Equipos

[¥] 8 Grupo Domain Admins

Opciones de configuracién de LDAP.

Informacién de LDAP

. Opciones de configuracion PAM

,,,,,

e o
B J
: 8 uss mEROE™
Sc on @SBV S v F 0 A9 A ~Rew 0D
e
cse-aEUa o9 Ea e Rodriguez, P. (2021). Administrador de dominio en Zentyal 6.2.
Rodriguez, P. (2021). Configurar controlador de dominio Zentyal 6.2. Imagen 18. Elaboracion propia
Imagen 15. Elaboracion propia
Se procede a afiadir nuevos usuarios.
Anadir nuevo/a »®
® Usuario & Afadir usuario
Grupo Nombre de usuario
Contacto
Nombre Apellido
‘ Paola Rodriguez
[oeon
Contrasefa Confirme contrasefa
[eeveees avesene
crupa
T 3

EECTEEEET] ORI
¥ L] A B s SRRS

Rodriguez, P. (2021). Crear usuarios de dominio Zentyal 6.2.
Imagen 16. Elaboracion propia




4 TEMATICA 2: PROXY NO
TRANSPARENTE

Primero evidenciamos que el equipo cliente no
cuenta con acceso a internet:

>

UF. Tenemos problemas para

Ts2Pomns

Martin, N. (2021). Navegador sin acceso a internet.
Imagen 19. Elaboracion propia

En nuestro equipo cliente ingresamos a la
interfaz web de Zentyal mediante el siguiente enlace
https://192.168.10.10:8443; en componentes,
instalamos HTTP Proxy:

>

Martin, N. (2021). Instalacion de HTTP Proxy.
Imagen 20. Elaboracidn propia

Ahora vamos a ingresar al componente
instalado, donde configuramos el Proxy No
Transparente (esto lo conseguimos deshabilitando el
check Proxy Transparente) y configuramos el puerto
1230, luego seleccionamos guardamos los cambios:

192.168.10.10

Dashboard Proxy HTTP

Configuracion General

< Proxy Transparente

Puerto

(e |

Tamano de los ficheros de cache (MB)

| oo \

=

eydher-VirtualBox: ~

Martin, N. (2021). Configuracic')n de proxy no transparente.
Imagen 21. Elaboracion propia

Ahora vamos a activar el Proxy No Trasparente en
nuestro equipo cliente el cual no cuenta con acceso a
internet, mediante la configuracion de la red ingresamos
de forma manual la IP de nuestro servidor dentro de la

red interna, y el puerto 1230:

Automatico
© Manual
Desactivado

anual |£¥
a HTTP | 192.168.10.10 1230 = +
| Proxy para HTTPS | 192.168.10.10 1230 — +
T 0 +

root@neydher-VirtualBox: ~

Terminal Ayuda

root@neydher-virtual

Martin, N. (2021). Activacién de proxy en equipo cliente.
Imagen 22. Elaboracion propia

Verificamos que el navegador web a nivel de la
configuracion del Proxy tenga habilitada la opcién “Usar
confirmacion proxy del sistema”:

Configuracién de conexién

Configurar acceso proxy a Internet

Sin proxy

Autodetectar configuracién del proxy para esta red
© usar la configuracién del proxy del sistema

_) Configuracién manual del proxy

root@neydher-VirtualBox: ~

Imagen 23. Elaboracidn propia

Ahora ingresamos mediante el navegador web
a la pagina https://www.wikipedia.org/ previamente no
contdbamos con acceso como se evidencia en el
punto 27, pero gracias a la configuracién del proxy
realizada, obtenemos el siguiente resultado:

.
>

WikipEniA

AesBPomas

5 e EEE

Martin, N. (221). Validacion de acceso web.
Imagen 24. Elaboracion propia

Validamos otros sitios, y el acceso a internet es
fluido, sin novedades, en la parte inferior derecha de la




captura podemos observar los datos de la configuracion
de Proxy Activo:

$ :
@ i

P - . (=

IgsRpomas

Martin, N. (221). Validacién de acceso web.
Imagen 25. Elaboracion propia

Mediante la terminal en nuestro equipo cliente,
validamos el acceso al puerto 1230 con el comando
nmap, podemos observar que la conexion es directa
estable y activa:

root@neydher-VirtualBox: ~
Archivo Editar Ver Buscar Terminal Ayuda
neydher-virtualB date
mié may 12 1 29 - 2021
root@neydher-virtualBox:~# nmap -p 1230 192.168.10.10

Starting Nmap 7.6@ ( https://nmap.org ) at 2021-05-12 10:46 -05
Nmap scan report for 19 0.10
Host is up (-0.20s latency

STATE SERVICE
1230/tcp fil periscope
MAC Address: ©8:00:27:C0:1C:80 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in ©.44 seconds
root@neydher-VirtualBox:~#

Martin, N. (2021). Validacion de acceso al puerto 1230.
Imagen 26. Elaboracion propia

5 TEMATICA 3: CORTAFUEGOS

» Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox -5 x

O Zentyal - Seleccione lor x  [if] Firefox Privacy Notice - X | =+
&« c W 0 & localhost 844 x 0% | e @ Yy noe =
> Seeccndepemeetes v o Contepracn mci op—

Seleccione los paquetes de Zentyal a instalar

Roles d

,%5 Domain Controlier and File Sharing 9 Mail and Groupware
o 11

& Q L]
@ © o]
i @

N i

=T () M (@ Zentyal - Seleccione ios...

Nieto, C. (2021). Seleccion de paquetes.
Imagen 27. Elaboracidn propia

Se selecciona los paquetes a instalar en
Zentyal Server, para configurar el cortafuegos y poder
restringir la apertura a sitios o portales web de
entretenimiento.

Configurar red para interfaces externos

« direccicnes 1P y redes para cada

Metodo
§) ethd DHCP -

Método Direccion 1P
) ethl Static .

192.168.43.107

Miscara de red
255.255.255.0 'J‘

SALTAR ‘ FINALIZAR

Nieto, C. (2021). Configuracion de interfaces.
Imagen 28. Elaboracion propia

Se configura las interfaces de red: WAN
externa y LAN interna con su respectiva direccién IP y
mascarad de red.

Cancelar Cableada " Aplicar

Detalles Identidad | IPva  IPv6 Seguridad
Método IPva Automaético (DHCP) sélo enlace local
© Manual Desactivar
Direcclones
192.168.43.108 24 192.168.43.107 o
o
DNS Automatico (Il )
192.168.43.107|
Rutas Automético )
(]

Nieto, C. (2021). Configuracion direccion IP en cliente.
Imagen 29. Elaboracion propia

Se configura la direccion IP de Ubuntu desktop
gue funciona como cliente.

dom 17:09

cesarnleto@cesarnieto-VirtualBox: ~

Lcmp_seq=1 ttl

v-81-any2.facebook.con (69.171.250 icmp_seq=1 ttl

shv-01-any2.facebook.con (69.171.256.15): icmp_se ttl

Nieto, C. (2021). Ping a Facebook en cliente.
Imagen 30. Elaboracion propia

Se verifica a través de la terminal y el comando
ping, la comunicacién con la pagina web Facebook, para
identificar la IP de citada pagina.




Filtrado de paquetes | Redes internas

Configurar reglas

Afadiendo un/a nuevo/a regla
Decisién
ACEPTAR |

Origen

Cualquiera J

Destino

1P Destino ‘ | 69.171.250.15 || 32 -
Servicio
Cusiquier TCP ‘

Descripcién

Facebook] ‘

L amanue || comceran |
J Zentyal — Mozilla Firefox | N 1::06 &

Nieto, C. (2021). Configuracion reglas internas.
Imagen 31. Elaboracion propia

Configuracion de la regla interna, teniendo en
cuenta la direccion IP de Facebook y el tipo de servicio.

Filtrado de paquetes | Redes internas
i ]
Configurar reglas
4 ANADIR NUEVOTA (=Y
® A amariasarin: wres - E@
-3 Cusisuers 1712300302 wrTe [ |
° Cusiquicea en.1r r TP Facebosk |
i =) F

Nieto, C. (2021). Duplicar regla para otros servicios.
Imagen 32. Elaboracion propia

Se duplica la regla para los servicios o
protocolos https y http y también para otras paginas
web.

No se puede conectar

Firefox no puede esablecer una conexién con el servidor en
www.facebook com.

« Elsitio podris estar no disponible temporalmente o demasiado
ocupado. Vuelvs a intentario en unos momentos.

« Sino puede cargar ninguna pigina, compruebe ka conexién de red
de su equipo.

« Sisu equipo o red estén protegidos por un cortafuegos o proxy,

=\ pdlf aseqirese de que Firefox tiene permiso para acceder a ls web.

Nieto, C. (2021). Acceso restringido.
Imagen 33. Elaboracion propia

Se observa la restriccion o el rechazo de
navegacion a la pagina web de Facebook.

6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Un file server o servidor de archivos es una
instancia de servidor central de una red de
ordenadores que permite a los clientes conectados
acceder a sus propios recursos de almacenamiento.

Print server o servidor de impresion permite
concentrar una o mas impresoras de cualquier tipo,
con el objetivo de compartir sus funciones con los
equipos de cémputo, servidores y portatiles que
tengan acceso a lared LAN.

-Se instala el mddulo de controlador de
dominio, comparticion de archivos y DNS desde el
panel de Zentyal

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

£3 Zentyal - Seleccione lo: x | +
\D c o © | & https:/jlocalhost:8443/Software/EBox - @ o e =
YSeleccion de paq... Instalacion Configuracion inicial Guardar los cambios

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

& Domain Controller and File Sharing o
Mail and Groupware
ﬁ

P
@ DNS Server (/) DHCP Server g Firewall

=) [ [ zentyal - seleccione fos.. [ e
Vanegas, C. (2021). Instalacién modulos Zentyal.
Imagen 34. Elaboracidn propia

-Se establece el controlador de dominio
adicional y se deja la configuracién por defecto.

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

€3 Zentyal - Asistente de ¢« X | +

<« c o @ | & https://localhost:8443/Wizard % noe =

“eleccién de paque... ¥ Instalacién SConfiguracién ini... Guardar los cambios

Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

Servidor stand-alone

*) Controlador de dominio adicional

Introduzca su configuracién de dominio actual

Nombre de dominio
Este es el nombre del dominio existente al que quiere unirse.

zentyal-domain.lan

FQDN del controlador del Dominio

B {3 M (8 @ zentyal - Asistente de c...| [ cristi ristian: ~ | N 02:10 E¥
Vanegas, C. (2021). Configuracién de dominio.
Imagen 35. Elaboracion propia




-Se configura una interfaz de red con la ip
192.168.1.55
y

Zentyal - Interfaces de Red — Mozilla Firefox
€) Zentyal - Interfaces de I % | +

yal - Interfaces de Red localhost:5443/Netw w @ D F =
Ozentyal Development Edition ¢ > Buscar Q

Nombre
oo P ———
3 g ~ [ |
imeriaces [
Puertas de enlace
Estatico b
ons J
Objetos
Externa (WAN)
Servicios Mar a

Rutas estiticas

Herramientas Direccién IP

E] Pegistros 192.168.1.55

Miscara de red

‘ 255.255.255.0 j

mfel U-| uzemyal-lr‘nrﬁ:e;da ,,,I ™ cristianvt@cristian: ~ | BE
Vanegas, C. (2021). Configuracion de interfaz.
Imagen 36. Elaboracion propia

-Se ingresa a la opcién comparticién de ficheros
y se aflade un nuevo directorio llamado cristianunad en
la ruta /home/cristianvt/cristianunad

Zentyal - Comparticién de Ficheros — Morzilla Firefox
> Zentyal - Comparticién - X | +

« [N © & hitps://localhost:8443/Samba/Composite/Files: w & mn o & =

{Dzentyal Development edition < Buscar...

Afadiendo un/a nuevo/a recurso compartido

¥ Habilitado

Hombre del recurso compartido

cristianunad

Ruta del recurso compartida

Ruta del sistema de ficheros J fhome/cristianvtycristianuna

I Comentaria

Acceso de invitado

T {3 M [ [ Zentyal - Comparticid... ™ cristianvt@cristian: ~ || | [cristianvt] o145 =
Vanegas, C. (2021). Configuracion de recurso compartido.

Imagen 37. Elaboracion propia

-Se agrega el usuario a la carpeta de usuarios
del controlador de dominio principal

Zentyal - Usuarios y Equipos — Mozilla Firefox

€3 Zentyal - Usuarios y Eq. X | +

« ¢ @ © & hitps://localhost:344 mbarTree/M v @ no& =

Anadir nuevo/a

* Usuario
Grupo
Contacto

& Afadir usuario

Nombre de usuario

| cristian123

Nombre Apellido

| Cristian || vanegas

Descripcion

Contraseiia Confirme contrasefia

| sssssssse ‘

Geuna

BT {3 M [ [ zentyal - Usuarios y ... || cristianvt@cristian: ~ || | [cristianvt] | EEEN

Vanegas, C. (2021). Configuracién de usuario.
Imagen 38. Elaboracidn propia

-Desde el control de acceso de la carpeta

compartida se afiade el usuario cristian123 con permiso
de lectura

Zentyal — Mozilla Firefox

EE Esiadodalos Control de Acceso
Madios

X sistema < Anadiendo un/a r

UED Red < Usuario/Grupe

Usuario | cristian123 :I

Permisos
&, S -
software

Sélo lectura -

& amapin CANCELAR

#.*  Dominio

Cl coaiiin

B Tr () M @ | @ 2entyal — Mozilla Fir... | ™ cristianvt@cristian: ~ || | [cristianvt]
Vanegas, C. (2021). Control de acceso.
Imagen 39. Elaboraci6n propia

W os:s7 =

-Se ingresa a Ubuntu desktop y se instala
samba

cristianvanegas@cristian: ~

install samba

| chrony

Vanegas, C. (2021). Instalacién samba.
Imagen 40. Elaboracién propia

-Se configura la ip del servidor 192.168.1.55

&) Terminal »

cristianvanegas@cristian: fetc

GNU nano 4.8 resolv.conf

Vanegas, C. (2021). Configuracion ip.
Imagen 41. Elaboracién propia




7 TEMATICA 5; VPN

Para esta practica es importante instalar los siguientes
paquetes: administracion de red, firewall, vpn, autoridad
de certificados, DNS server, HTTP Proxy y servidor
DHCP server. Se crea una autoridad de certificados para
el servidor zentyal

Dentro de los servicios que ofrece Zentyal se encuentra
la instalacion del servidor VPN, mediante la
implementacion de OpenVPN

Se debe realizar la configuracién en as interfaces en el
Zentyal, se configura a interfaz EthO como Externa y
DCHP vy la interfaz Ethl con red interna con la IP
192.168.20.30

Zentyal - Asistente de configuracion inicial — Mozilla Firefox

<> Zentyal - Asistente de ¢ x | [ Firefox Privacy Notice — X | +

<« Cc o © | & htt localhost:8443/Wiza o I O & =

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
m) etho e j

Método Direccion 1P

ethl
- Static ~ 192.168.20.30

Mascara de red

255.255.255.0 -+

P b

W Th {3 W [y (@ Zentyal - Asistente de c... N 15:06 =%

@ @ o @@ GG @) criomeca

Montealegre, A. (2021). Configuracion de interfaz.
Imagen 42. Elaboracion propia

Después se procede con la creaciéon del servidor VPN,
se realiza la configuracion correspondiente, con trafico
UDP y puerto 1194

g S

2 Zentyal - VPN-ZENTYAL — Mozilla Firefox ~ o x
€ Zentyal - VPN-ZENTYAL X | +

<« c o © & localhost 544 VPN/V : o
{3 zentyal pevelopment Edition

Configuracion del servidor

< o

Puerto del servidor

0P d puerto[ 1194

Dir

ion ven

< 192.168.160.0 1| 24 'J’

15:40 =N
o & O 6 O] @ e osmecria

3 (@ Zentyai -

Montealegre, A. (2021). Creacion de servidor VVPN.
Imagen 43. Elaboracion propia

Es muy importante crear los -certificador para su
funcionamiento y garantizar la conexion de los equipos
clientes, se debe tener en cuenta que cada cliente debe
tener su propio certificado, no se puede usar el mismo
certificado para todos los clientes, en este caso creamos
un certificado para le cliente

Lista de Certificados actual

VPN-ZENTYAL Authority Certificate desde Vlido  2031-05-21 ‘O l 2 ‘C'
2031-05-21

VPN-ZENTYAL 20:36:09
¥
vpn-VPN-ZENTYAL Valido 20:36:09 ’ (-] l - ‘ e

2031.05-21 3
VPN.CLIENTE Valido 15'50.36 [ e \ = ‘g
° > ¢

Montealegre, A. (2021). Creacion de certificador.
Imagen 44. Elaboracion propia

Se ingresa al escritorio de Ubuntu y se instala OpenVPN

root@helmermontealegre-VirtualBox: /home/helmermontealegre

Archivo Editar Ver Buscar Terminal Ayuda

root@helmernontealegre-VirtualBox: /home/helmermontealegre# sudo apt-get install
openvpn

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo 1a informacion de estado... Hecho

openvpn ya estd en su version mas reciente (2.4.4-2ubuntul.5).

Tal vez quiera ejecutar «apt --fix-broken install» para corregirlo.

Los siguientes paquetes tienen dependencias incumplidas

Libnss-systemd : Depende: systemd (= 237-3ubuntu10.47)

Libpan-systend : Depende: systemd (= 237-3ubuntu10.47)

systemd : Depende: libsystendd (= 237-3ubuntul0.46) pero 237-3ubuntu16.47 va a

anciac incumali Iotanta 4an glan inctally cin naguata

Montealegre, A. (2021). Instalacion de OpenVPN.
Imagen 45. Elaboracion propia

Se ingresa al directorio y se habilita Autostart="none”

helmermontealegre@helmermontealegre-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.3

PUTOSTART="none"

36 lineas leidas
N¥ ver ayuda @@ Guardar g Buscar @ Cortar Textghl Justificar Hd Posicién
@il Leer fich. @Y Reemplazar @ Pegar txt W Ortografia [l Ir a linea

Montealegre, A. (2021). Verificacion de OpenVNP.
Imagen 46. Elaboracion propia

Se verifica que tenga la informacién correcta en el
directorio client.conf




helmermontealegre@helmermontealegre-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.9.3

RE ver ayuda [ Guardar & Buscar B§ cortar Textf Justificar M Posicién
& Leer fich. @ Reemplazar @l] Pegar txt [M Ortografia @l Ir a linea

Montealegre, A. (2021). Verificacion de OpenVNP.
Imagen 47. Elaboracién propia

Por temas de recursos de maquina, se realiza la prueba
de conexion a la vpn desde el equipo anfitrion que es
Windows

Se descargar el aplicativo OpenVPN para Windows y se

ejecuta, de pues se adjunto el certificado creado desde
el servidor Zentyal y se importa a la VPN.

N

OpenVPN GUI

= 0 @

o &m

5:55 p. m.

p
A & T D) ESP 0572021

L3

Montealegre, A. (2021). Conexion de Windows y Zentyal.
Imagen 47. Elaboracion propia

Zentyal permite a profesionales TIC administrar todos
los servicios de una red informatica, tales como el
acceso a Internet, la seguridad de la red, la comparticion
de recursos, la infraestructura de la red o las
comunicaciones, de forma sencilla y a través de una
Unica plataforma.

Es aqui donde las VPN toman un rol muy importante,
permitiendo establecer redes privadas virtuales mas
seguras, donde el contenido que se comparte es cifrado
en el contexto de otras redes, incluyendo redes publicas.
Tenemos un ejemplo claro con la emergencia sanitaria
que tenemos por el COVID como se dijo con
anterioridad las PVN han sido clave para establecer una
conexion segura desde una red doméstica hasta la red
del trabajo.

8 CONCLUSIONES

Se logro cumplir con los objetivos planteados, al instalar,
configurar 'y administrar técnicamente GNU/Linux
Zentyal Server, como también brindar soporte a los
requerimientos de usuario y tematicas seleccionadas.

Se configura correctamente el servicio DHCP logrando la
distribucion de IP sobre el rango establecido.
Se configura el servicio de DNS y se crean direcciones
IP de dominio.
example.com IP 192.168.100.60 alias de www
local.com IP 192.168.100.61 alias prueba.
Se configura el controlador de dominio y se crean
usuarios para el dominio zentyal-domain.lan

No se logra realizar las pruebas de validacion de
usuarios y conexion con otra maquina virtual ya que al
correr el servidor Zentyal y otra maquina virtual se me
bloquea mi computador
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