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RESUMEN: El articulo muestra la manera en como
se puede instalar y configurar Zentyal Server para
utilizarse como plataforma de TI, de igual forma se aborda
la forma de cdédmo se puede instalar la plataforma y
configurar servicios DHCP Server, DNS Server,
Controlador de Dominio, proxy no transparente,
cortafuegos, File Server, Print Server y VPN.

PALABRAS CLAVE: Conexién, interfaz, servidor,
zentyal.

1 INTRODUCCION

La administracion de servidores por medio de Linux,
es uno de los métodos mas seguros que se estan usando
en este instante y mas con Herramientas como Zentyal,
el cual es una gran herramienta para pequefias y
medianas empresas teniendo en cuenta su interfaz
grafica, la cual es bastante amigable, al permitir agilizar
mucho los procesos que realizaremos en el presente
trabajo.

2 INSTALACION DE ZENTYAL SERVER
EN MAQUINA VIRTUAL

2.1 CONFIGURACION DE LA MAQUINA
VIRTUAL

Para la instalacién de Zentyal, se cre6 una maquina
virtual basada en Linux Ubuntu con una memoria RAM de
2 GB, un disco duro de 20 Gb, dos adaptadores de red
uno para la conexion WAN como adaptador puente, y otro
para la conexién LAN como adaptador de red interna. Se
descargo la imagen .iso de
http://download.zentyal.com/zentyal-6.2-development-
amd64.iso, la cual fue la solicitada en la guia de
desarrollo.

2.2 PROCESO DE INSTALACION DE
ZENTYAL

Luego de montar la imagen .iso en la maquina
virtual, esta se pulsé en arrancar, para escoger el proceso
de instalacion, seleccionando el idioma y la instalacion a
realizar.

Instalar 2entuz) 6.2-development (borear todo el disco)
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Figura 1. Modo de instalacién para zentyal.

De igual forma se escogid el pais de residencia, el
cual fue tomado como referente para la zona horaria de
la méaquina, y luego se seleccion6 la distribucién de
teclado la cual sera usada para el sistema operativo.

Las gistribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Szlercions el pais de origen del terladd de este ordenador.

Pais de origen del teclado:

Portuguese (Brazil)
Romanian
Russian
Serbian
Sinhala {phonetic)
Slovak.
Slovenian
D

Switzer land
Taiwanese

Figura 2. Distribucion de teclado.




Se asign6 un nombre a la maquina con el fin de ser
identificada dentro de la red

Atchivo  Maquina Ver Entrada Dispositvos Ayuda

1 [ Configurar la red f
Por favor, introduzea el nombre de la méguina.

El nombre de maguina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberia tener. Si esta configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

Figura 3. Asignacion del nombre de la maquina.

Se cre6 un nombre de usuario para el ingreso al
servidor

Archive  Méquina  Ver Entrada  Dispositivos  Ayuda

[11] Configurar usuarios y contrasenas
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, 8s una eleccidn razonable. EL nombre de usuario debe empezar con una letra
minGscula, seguida de cualguier combinacifn de nimeras y més letras mindsculas.

Nombre de usuaric para la cuenta:

<Continuar>

Figura 4. Asignacion del nombre de usuario.

A la cuenta de usuario creada se le asigné una
contrasefia de seguridad en el acceso al servidor

Archivo  Maquina Ver Entroda  Dispositives  Ayuda

[!!] Configurar usuarios Y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacién,
u debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder>

[ {1 (3] CTRL DERECHA
: = &

Figura 5. Asignacion de contrasefia.

Luego de realizar las configuraciones anteriores se
culmind exitosamente con el proceso de instalacion

Archivo Miquina Ver Entrada Dispositivos  Ayuda

[11] Terminar la instalacion

Instalacidn completada
La instalacifn se ha completado. Ahora podrd arrancar el nuevo sistema. fAsezirese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacidn.

<Retroceder> Continuar,

Figura 6. Finalizacion de la instalacion.

Después de haber instalado y arrancado el sistema,
se cargd de manera automatica la direccion de dominio
de zentyal web, con el fin de realizar la autenticacion de
ingreso al servidor.

Archive  Maquina Ver Entrada Dispositivos  Ayuda

B T £ [ (@ zentyal — Mozilla Firefox

Zentyal — Mozilla Firefox

Il 16:19 11 mayo 2021

about:sessionrestore £ zentyal
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{3 zentyal

Usuaria
jhoncatolico
Contrasera

ENTRAR

Figura 7. Autenticacion de ingreso a zentyal web.

Luego de haber realzado la autenticacion, se
realiz6 la configuracion inicial de zentyal.

Archivo  Maquina Ve

W 16:21 11 mayo 2021 |

- Configuracion inicial — Mozilla Firefox

about:sessionrestore X | €3 Zentyal - Configuracién X | =+
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{Jzentyal
Configuracion
inicial
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few steps left to s

Figura 8. Autenticacion de ingreso a zentyal web.




3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO

Para el inicio de las configuraciones se debe
ingresar y verificar que los servicios que se necesitan ya
estén subidos.

Se ingresa con la contrasefia y el usuario que se
cre0 durante la instalacion.

Figura 9. Inicio de zenyal.

Por medio de la configuracion inicial se realizara la
subida de los servicios que se necesitan.

{3 zentyal
Configuracion
inicial
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Figura 10. Arranque de instalacion de servicios zentyal

Se inicia la instalacién asistida por el servidor.

iGracias por elegir Zentyal Server!

¢

Figura 7. Se revisan los términos del instalador

Para subir los servicios creamos un tipo de servidor
STAN ALONE y se deja el nombre de dominio que trae
por defecto.

Asistente de configuracién inicial
Usuarios y Grupos
Selaccionar el tipo de servidor

- Pr—
w Selecclonar nombre de dominie del servidor

Figura 11. Seleccion tipo de servidor

Se configuran las conexiones de red donde ETHO es
la red externa y la ETH1 es la interna.

) () 2oty - bastacas os.

Figura 13. Configuracién conexion 2 (LAN)

Se activa el DHCP con el punto de enlace por
defecto.

[

€ 0@ 04 Tocamaat e o0 mO¥ =

o DHCP | ethl °

Figura 14. Configuracion DHCP




Se afiade un rango de ip para el dominio.

-0 W (3 [zt e s -

Figura 15. Asignacién de rangos

Se verifica que los rangos estén asignados.

csca 94 tocamest -9a moE =

O zentyal devetopment Eaiton

Figura 16. Verificacion de rangos creados

Se ingresa a una maquina cliente y se verifica que
al conectarse se une al rango que configuramos en
zentyal.

o

o

Figura 17. Verificacion deango enuina cliente

Se verifica en el servidor Zentyal y se demuestra que
queda registrada la entrada de la maquina cliente al
servidor.
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Se crea una nueva maquina.
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Figura 19. Visualizacion de maquina creada

Se configura la IP de la misma.

& v Dominios | zentyal-domain.lan @
fernandozen

ptel 1| EoETT [ B

Figura 20. Asignacioén de IP de la maquina

Se verifica desde la maquina cliente la configuracion
gue se acaba de hacer en el servidor.

Figura 21. Visualizacion de la asignacion IP y servidor




Se crea un usuario con el cual se conectara cuando
se termine de configurar el dominio.

Se ingresa el nombre del servidor y se autentica por
medio del usuario que se cred anteriormente.

E

DER-E I tocainost

~@f mOF =

O usuario & Anadir usuario
Grupo
Cantacto

Figura 22. Datos para creacion de usuario de dominio

El nuevo usuario se incluye dentro de los usuarios
de administracion.

Figura 30. Ac &

ASe procede a ha

el

Figura 25. Conexidn exitosa con el servidor

Al poder conectar, se pide reinicio de la maquina
cliente para confirmar la configuracion.
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Figura 23. Asignacién de usuario como administrador

Para verificar que el dominio esta configurado, se
ingresa a una maquina Windows y se configura un
dominio para conectarse al servidor.

Figura 24. Creacion de conexion al dominio en
maquina Windows

Figura30.Ac &

Se procede a ha

n el

Figura 26. Reinicio solicitado por maquina Windows
para configuracion

Después del reinicio, se pide entrada con un
usuario, se ingresa por la opcién OTRO USUARIO v alli
se indica que se puede acceder al dominio del servidor
con el usuario.

E=

# Windows 7 prefessianal

Figura 27. Pantalla de inicio de sesion por medio del
dominio




Se ingresa a las redes con el &nimo de verificar que
se encuentra en el dominio.

T

Figura 28. Verificacion de conexién al dominio

4 TEMATICA 2: PROXY NO
TRANSPARENTE

Dentro del desarrollo de la presente tematica, se
realizé la implementaciéon y configuracion detallada del
control del acceso de una estacion GNU/Linux a los
servicios de conectividad a Internet desde Zentyal a
través de un proxy que filtra la salida por medio del puerto
1230.

Como primer paso se instalaron en Zentyal los
paquetes de DHCP server y HTTP Proxy requeridos para
configuracion del proxy no transparente.

- Tectyal - Sebeccione os 16:22 11 mayo 2021 BN
» Zentya! - Seleccione los paqu de Zentyal a instalar — Mozitla Firefox -

bt sessavestore X | © Zentyal - Sehece x +

« c e Ly Socathost o -0 "o

Seleccione los paquetes de Zentyal a instalar

Rodes de

Figura 29. Instalacion de paquetes requeridos

Luego de tener instalados los paquetes, se realizd
las configuraciones de red en donde ethO se dej6
mediante DHCP y a ethl mediante el método estatico se
le asigno la direccién IP 192.168.2.1 con mascara de red
tipo ¢ 255.255.255.0
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Figura 30. Configuracion interfaces de red

Se le asignaron los rangos a la interfaz de ethl para
realizar la respectiva asignacion de direccion IP a cada
uno de los clientes.

1911 120 2021 9

rstrs] |ioatmeon]

Figura 31. Rango interfaz de red ethl

En el equipo cliente se configur6 el adaptador de la
red LAN para que la asignacion de las direcciones IP se
realicen mediante DHCP de acuerdo como van
ingresando al servicio y dentro del rango establecido.

Figura 32. Configuracién del adaptador LAN del cliente

Se realizé una prueba con dos maquinas cliente con
el fin de verificar que las direcciones IP dentro de la LAN
sean asignadas de forma correcta.
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Figura 33. Asignaciones de direcciones IP




Se cred un objeto denominado Ubuntudesktop quien
es el clientel identificado dentro de la red LAN con la
direccioén IP 192.168.2.10.

Zertyal - USurtideskio.

Zentyal - Ubuntudesktop — Morilla Firefox
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Figura 34. Creacién de nuevo objeto

Después de tener creado el objeto, se realiz6 la
configuracion general del proxy estableciendo el puerto a
través del cual es filtrada la salida que segun la guia de
aprendizajes es el puerto 1230.
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Figura 35. Asignacion de puerto de filtrado

De igual forma se agregé una nueva regla de acceso
estableciendo el origen que para este caso es el objeto
creado como Ubuntudesktop y la decisién que es denegar
todo.
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Figura 36. Creacion de regla de acceso

Se verifico que la regla haya sido creada de manera
correcta relacionando el origen y la decision.
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Figura 37. Verificacion regla de acceso

Antes de realizar la implementacion del proxy no
transparente en el cliente, se verificé que la navegacion
web funcione de manera correcta.
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Figura 38. Verificacion de la navegacién web

Para aplicar el proxy configurado anteriormente se
ingreso a la opcion de preferencias del navegador con el
fin de indicar la direccion IP del servidor proxy y el puerto
de filtrado al igual que la configuracién del proxy se realiza
de forma manual.
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Figura 39. Configuracion del proxy en el cliente




Una vez realizadas las configuraciones del proxy en
el navegador del cliente, se traté de ingresar a la pagina
de YouTube donde el acceso fue denegado lo que quiere
decir que el proxy se encuentra en funcionamiento como
se evidencia en la imagen.

@ El servidor proxy estd rechazando las conexiones
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Figura 40. Implementacién del proxy no transparente en
https

De igual forma se comprob6 que al intenta ingresar
a un sitio web que este bajo el protocolo http también
funciona de forma correcta el proxy restringiendo el
acceso.

Figura 41. Implementacion del proxy no transparente en
http

5 TEMATICA 3: CORTAFUEGOS

Procedemos inicialmente a configurar la conexion
de red de la maquina virtual y los adaptadores de
conexion.

Ingresamos a la configuracion de red de la conexion
en la maquina virtual.

Figura 42. Configuracion de red

Configurar red mediante adaptador de red con el pc
fisico.

E General Red
[®&] sistema Adaptador 1 | Adaptador 2 Adaptador 3 | Adaptador 4
E‘ Pantalla Habilitar adaptador de red
(5) . Conectado a: |Red interna -
D Almacenamiento
Nombre: |rEd wan

Audio
(D:I T Avanzadas
@ Red Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM)
@ Puertos serie Modo promiscuo: | Denegar

Direccidn MAC: |080027CABC2C
(9 USB ac: |
Cable conectado
Carpetas compartidas

Figura 43. Adaptador 1

Configuracion de red nat interna.

E General Red
i @ Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador{4
@ Pantalla Habilitar adaptador de red
Ci tado a: | NAT -
Almacenamiento onectado a
Nombre:
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Figura 44. Adaptador 2

Procedemos con realizar la busqueda de los rangos
de direccionamiento IP definidos para restriccion
mediante acceso web; se procede con afadir un objeto
donde se definen los rangos.

Procedemos con la instalacion del paquete de
firewall y cortafuegos para ejecucion del procedimiento
correspondiente asi:

Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

 Zentyal - seleccione loc x| [ Firefox Privacy Notice — x | +
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Seleccione los paquetes de Zentyal a
instalar

Roles del servidor
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@ DNS Server (] @ DHCP Server €3 g Firewall (/]

Servicios adicionales
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Figura 45. Paquetes a instalar




Procedemos con la seleccion de los paquetes a

instalar asi:

0 Zentyal - Instalacion — Mozllla Firefox [

© Zentyal - Instalacion

«

Seleccion de pag...

Seleccione los paquetes a instalar

o (O W0 (@ Zentyal - instalacion — ...

x | [ Firefox Privacy Notice - x | +

[cIE"] © & hitps:/flocalhost 844 3/50ftwa O ] nwoae =| ~

Instalacién Configuracién inicial Guardar los cambios
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Se observan los avances de instalaciéon
correspondiente asi:
Zentyal — Mozilla Firefox
© Zentyal x | [ Firefox Privacy Notice - X  +
« C @ |© & hupsitocshostssaysoftwareinstalivk B - @y N O & =

Instalando paquetes
Operacion actual: Setting up resolveont (1.82) ...

43 de 70 operaciones realizadas

o ™ () () ( Zentyal — Mozilia Firefox

Figura 46. Seleccion de paquetes
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Figura 47. Avances de instalacion.

Se procede con dar inicio al

configuracién asi:

™ Th (O W@ (@ Zentyal - Asistente de c...

de configuracion inicial — Mozilla Firefox

Zentyal - Asis

© Zentyal - Asistente de « x | [ Firefox Privacy Notice - X |+
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Asistente de configuracién inicial
Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada Interfaz
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Figura 48. Configuracion de red

asistente de

asi:

Nuevamente se observa el avance de la ejecucion

Zentyal — Mozilla Firefox
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Figura 49. Guardado de configuracion.

Se visualiza y se observa la finalizacién e instalacion

de los paquetes ejecutados asi:

i6n completada — Mozilla Firefox
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iTu instalacién de Zentyal se ha completado con éxito!
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Figura 50. Instalacion terminada

Nos dirigimos a la opcién de red y seleccionamos la

categoria de objetos con el objetivo de crear los objetos
de configuracion asi:

Zentyal - Actualizaciones del sistema — Mozilla Firefox

O Zentyai - Actualizacione x | [ Firefox Privacy Notice — X | +

« C @ o & localhost:5443/500 -0 noe =

O zentyal pevelopment edition Busca Q B
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Figura 51. Opcién de red




Procedemos con afadir un objeto el cual especifican
los rangos de IP.

fle Edit Yiew History Bookmarks Tools Help
€} Zentyal - Objetos x |+
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Figura 52. Afiadiendo objetos

Se evidencia la opcion donde se afiade el nombre
del objeto.

Objetos (>}

0 objeto afiadida

Lista de objetos

Q)

I S N
=] [ellle]

Pagina 1

streaming social y video

[T |
Figura 53. Objeto creado

Una vez creado el grupo de objetos nos dirigimos a
la opcion de cortafuegos.

¥ Zentyal - Objetos — Mozill
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Figura 54. Firewall

Seleccionamos la opcién de filtrado de paquetes
para efectuar la configuracion y administracion de las
reglas correspondientes de restriccion en la navegacion
de sitios de entretenimiento y redes sociales.

€3 Zentyal - Packet Filter X | +

<« c @

@ | & https:/localhost:8443/Firewall/Filter

Buscar.

Filtrado de paquetes.

Redirecciones de puertos

SNAT

Reglas de filtrado para las redes internas

Created by Zentyal Estas reglas le permiten controlar el acceso desde sus redes internas a Internet, y el
trifico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe|
usar la seccién superior.

% CONFIGURAR REGLAS

Figura 55. Opcion de filtrado

Se observa navegacién y acceso a cualquier
servicio disponible en la web, desde este mddulo
procederemos con las reglas de restriccién asi:
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Figura 56. Accediendo a las reglas

Seleccionamos la opcién de afiadir regla el cual nos
permite generar acciones de restriccion.

Filtrado de paquetes } Redes

internas

Configurar reglas

] R —

Figura 57. Ahadiendo nueva regla

Se ejecuta la configuracion asi: Opcion decision, el
cual permite denegar, permitir o advertir del acceso al sitio
web restringido.

10



Configurar reglas

Decisién

| DENEGAR :l

Anadiendo un/a nuevo/a regla

Figura 58. Decision de regla

En la opcién de origen procedeos con la restriccion

definida asi:

Configurar reglas

Anadiendo un/a nuevo|

Decision
‘ DENEGAR :l

Origen

l Cualquiera :| Col

Cualquiera

IP Origen ‘

_ ‘ Sem
MAC de origen

Objeto origen 1

Figura 59. Origen de regla

En la opcién de destino seleccionamos si queremos
aplicar la restricciéon a cualquier equipo de la misma red,
una ip en especifico, una mac de origen o seleccionar un
grupo de objeto previamente creado; en este caso
especifico seleccionaremos una ip de origen asi:

Destino

| Poestno [ 100215 ] |r| 2

Coincidencia inversa

Figura 60. Destino de regla

Seleccionamos el servicio, en este caso especifico
seleccionamos la opcién cualquier tcp asi:

Cualquier ICMP versa

Cualquier TCP

Cualquier UDP —

Cualquiera

DHCP

DNS

HTTP jla serg
Cualguier TCP :I C

Figura 61. Servicio de la regla

Realizamos la descripcién opcional de la regla
creada asi:

Descripcion Opcional

‘ bloqueo acceso redes sociales y entretenim

‘-I- ANADIR | ‘ CANCELAR

Figura 62. Descripcion.

Afadimos regla exitosamente asi:

CANCELAR

4= ANADIR |

Filtrado de paquetes | Redes
internas

Configurar reglas

# ARADIR NUEVO/A :@

bloqueo acceso
-] Cualquiera 10.0.2.15/32  HTTPS redes sociales y
entretenimiento
bloqueo acceso
-] Cualquiera  10.0.2.15/32 HTTP redes sociales y
entretenimiento
Cualquier blogueo acceso
walquiera redes sociales y

e Cual 10.0.2.15/32 T(?D ol le
entretenimiento

Cualq Cualg Cualq
— Mozilla Fir... ™) iero@j iero@j ~inor .. [ 00:34 BN

Figura 63. Regla afiadida

Se evidencia restriccion en el acceso de redes
sociales al no cargar la pagina.

Facebook com/

£ X @ facebook.com @ ne® =

www Facebook.com

@ o S R O 6 e e ceers

Figura 64. Evidencia de restriccion
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6 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Recordemos que Zentyal permite unificar y
administrar facilmente todos los servicios basicos de
infraestructura de red y ofrecer acceso fiable y seguro a
Internet. Zentyal integra servicios como DNS/DHCP, CA,

VPN, backup, gateway, cortafuegos y proxy HTTP, por
mencionar algunos.

Después de terminada la instalacion inicia el servicio
de Zentyal, debemos ingresar Ingresamos con usuario y
contrasefia creados en los pasos anteriores.

Damos los atributos respectivos al fichero como por
ejemplo un comentario. Se crea el directorio compartido
santiago_unad el cual quedara /home/samba/shares

Orace VM Vrtuaibor dmivsrsso

5
———
———

[ B

085 BEUG@mmenn

Figura 67. Fichero creado correctamente

Oracte VM VirsusiBox Admivstrador

a0l
Fasm

o —

¢ =
[ [y
P 5.

Ve 8 actusizacions del sistems (3 do seguridad)
1258238

101

E =
®

-
@ o g s

& covtems

y e @ewivose
O Q[ Zertya - Dashboars )

T EEL

Q 88y BEUAGE 0N

Figura 65. Ingreso con usuario y contrasefia asignados.
Ingreso correcto.

En esta pantalla nos solicita crear una comparticion
de ficheros, damos clic en afiadir.

i
-
T
[ [
Pa5

© Zentyal - Compartictn x|+

« ce 0k Tocalhast: 441,

Comparticion de Ficheros

o e | i

+ ARADIR WIEVOIA

Pz para
98 ™ puisa com ol bén cenral paa replegars,

[ EEL
Q. w55 SEWE s e

Figura 66. Creacion configuracién de ficheros

Podemos visualizar entonces como se crea el
servicio compartido con sus respectivos atributos de
configuracion.

|

O™ @ Zeeyal - Comparticn.. [ Enr

FRCEPEETT FIELE

Figura 68. Finalizacion Fichero compartido

Se ingresa a la maquina cliente y se realizan las
actualizaciones respectivas para mantener la maquina
actualizada. Después de ingresar la direccion 10.0.2.15
se evidencia la visualizacion del fichero compartido.

Orocle VM Vetuatbor

0az1s (I
Geuss HEEASE oo

coneetar

Figura 69. Acceso fichero desde Cliente
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Para poder compartir impresoras es necesario
utilizar el componente CUPS ya que para esta version de
Zentyal se necesita este complemento.

Figura 70. Configuracién componente CUBS

Utilizando el comando sudo apt-get install cups se
instalara el componente y complemento de gestion de
impresoras. Posteriormente Ingresamos a la direccién
https://localhost:613/admin donde se evidencia el panel
de control para la gestion de impresoras.

P

L ye—u

[ . Modify Printer

P Modity QL-720NW s

Oncoseres o e
[ET——

Figura 71. Panel Gestién de Impresoras

7 TEMATICA 5: VPN

Una vez instalado Zentyal, se puede realizar su
configuracion inicial, instalando el modulo VPN. Donde
adicionalmente se instalaran los paquetes de Certification
Autority, Firewall, Network Configuration y VPN.

L ] Zentyal - Instalacién — Mozilla Firefox -8 x
€3 Zentyal - Instalacion X |+
&« ¢ @ © | & https://localhost:8443/Software/InstallPkgs?i oo w N @ & =
Seleccién de pag... Instalacién Configuracién inicial Guardar los cambios
Seleccione los paquetes a instalar
e Se instalaran los siguientes paquetes:
” =Y
= =] % Q3
Network Fremal Cerication v
Configuration Autnorty
) M [ (@ zentyal -instalacion . ] 2020 =

Figura 72. Paquetes a instalar

7.1 CERTIFICACION Y CONFIGURACION
DE SERVIDOR VPN

Una vez se realiza la configuracion inicial, el sistema
empieza a guardar dicha configuraciéon. Una vez hecho
esto, se cargara la Dashboard, en la cual se puede
apreciar en la parte izquierda, las distintas opciones que
tiene disponible, alli, se debera ir inicialmente a Autoridad
de Certificacién/General, esto, para expedir un certificado
que permita la implementacion del servidor VPN.

D) Zentyal - Autoridad de certificacion — Mozilla Firefox e x
¢ Zentyal - Autoridad de - x | +
<« c @ © | & htps:/localhost:8443/CA - O noae =

o:entyal Development Edition

Buscar.

Sistema <

Crear Certificado de la Autoridad de
Certificacion

Red <

Registros Nombre de Organizacion

VPNunad
Gestion de
software

%
oo
(=]
[
(]

% Cdigo de pals
co
Ciudad

Undefined

Estado

Undefined
Dias para expirar

3650

ados para los

<orvicing ]
W) M [ @ zentyal - Autorid Zentyal - Autoridad de certificacién — Mozilla Firefox

i 222 =

Figura 73. Certificado para servidor vpn

Una vez creado el certificado para el servidor VPN
se puede continuar a afiadir un nuevo servidor VPN, esto,
desde VPN/Servidores, que estara ya habilitado.

Zentyal - Servidores VPN — Mozilla Firefox

€3 Zentyal - Servidores VPN x| 4

-~ ¢ @ localhost: 8443 /VPN/Serve

D zentyal pevelopment Edition

U | & htt

@ oosnbond Servidores VPN =]
@@ Estado de los Lista de servidores
£ sistema <
? Red <
4 ANADIR NUEVO/A

[ regoros
I Gestion de ©

software

Cortafuegos <

¥ Autoridad de -
() M [ Gestor de archivos PCManFM |

| BRI

Figura 74. Funcion de servidor vpn habilitada

Después de afiadir un nuevo servidor, se le asignara
un nombre y se afiadird, una vez hecho esto, mostrara lo
siguiente:
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Zentyal - Servidores VPN — Mozilla Firefox

{3 Zentyal - Servidores VPN % | 4

€)= C @

U | & https:/localhost:8443/VPN/Servers# Servers

B sivems ¢ ; ; @E  Estado de s Expedir un nuevo certificado
Lista de servidores O oduos P
%@ Red < " "
sist < Nombre comiin
E] Registros Ubuntu DSk
'?ﬁ';' Red <
' Gestidn de ¢ = Dias para expirar
software =] Registros —3551
i, v WPNunad £ X Gestidn de
s Cortafuegos € J o S < “Subject Alternative Names® Opcions
= SR Multi-valor separado por ¢ os tipos vAlidos son: DNS, IP y email. Por ejemplo
10 3 Pagina 1 DNS:host.domain.com,P110.2.2.2
Autenidad de ]
o“ certificacion £ Cnr\afuagns <
%\-3 VPN v n Autoridad de v EXPEDIR
Cliontes
Tn{) M @ | Zentyal - Servidores V... | EREER 8 (3 M [ @ zentyal {Zentyal - Autoridad de certificacion — Mozilla Firefox il 225e &

Zentyal - Autoridad de certificacion — Mozilla Firefox

{3 Zentyal - Autoridad de ¢ X | +

«)=> & o @ | & hitps:/ilocalhost:B443/CA/Index

Figura 75. Servidor vpn afiadido

Siguiente al afiadimiento del nuevo servidor VPN, se
procede a configurarle los parametros en los que
funcionard. En esta configuracion se le asignard un
puerto, una direccion VPN, el certificado anteriormente

creado para el servidor VPN y los parametros
necesitados.

v Zentyal - VPNunad — Mozilla Firefox - x
O Zentyal - VPNunad X |+

<« ¢ © | & https:/localhost:8443/0penVPN/View/Server - @ n ¢ =
OZentyal Development Edition Busca Q > =

=l

- i $ Puerto del servidor

[:] Registros uoP jvueﬂorll‘u

Gestidn de 4 Direccion VPN ; -
192.168.160.0 }/ 24 j

s  cortafuegos <

o Certificado de servidor

Q. Avoddadde Yporipunad j

" cortificacion

Autorizar al cliente por su nombre comun
%’t_ VPN < ok, abil o ConeEth et
deshabilitado j
¥ interfaz TUN
() W Q[ Zentyal - VPNunad — M... W 22 -

Figura 76. Parametros de configuracion en servidor vpn

7.2 CERTIFICACION Y CONFIGURACION
DE USUARIO

Para que un usuario pueda hacer uso del servidor
VPN se debera crear un certificado que le permita al
usuario hacer uso de este servidor. Para ello,
nuevamente en Autoridad de Certificacion/General se
expide un certificado para el usuario.

Figura 77. Certificado para usuario

Una vez expedido el certificado para el usuario,
nuevamente en Servidores VPN se escoge la opcion de
“Descargar paquete de configuracion de cliente”, después
cargara la ventana donde se deberan configurar los
parametros del usuario donde se seleccionara el tipo de
usuario, el certificado del usuario, tipo de conexion y
direccion del servidor, la cual debera ser una IP estatica.

» Zentyal - VPNunad — Mozilla Firefox -5 x
€3 Zentyal - VPNunad x |+
&« » C @ © | & https://localhost:8443/0penVPN/View/Dowr - 0 0O mneoae =

cliente
Bf sistema <
Tipo de cliente
qﬁp Red ) Linux :l
=
[5] egistros Certificado del cliente
Ubuntu DSk j
Gestion de
W <
software
ARadir instalador de OpenVPN al paquete de configuracion del cliente
instalador de OpenVPN para Microsoft Windows
(E:f-"i Cortafuegos <
Estrategia de conexién

£, Autoridad de Aleatorio j

W certificacion

Direccion del servidor
Esta es la direccion que

%:} VPN <

=T () ™ Q@ Zentyal - VPNunad — M...

[ EERZE

Figura 78. Parametros de configuracién del cliente

Este generara un paquete de configuracion para el
cliente y que asi se pueda configurar los parametros de
configuracién en el equipo del cliente de manera mas
sencilla.

14



[} ~ Zentyal - VPNunad — Mozilla Firefox - e x
{3 Zentyal - VPNunad X |4+
<€ c @ © | & https://localhost:8443/OpenVPN/View/Dow @l MO =

You have chosen to open:

& VPNunad-client-Ubuntu DSk.tar.gz

which is: GZ compressed file (6.6 KB)
from: https:/flocalhost:8443

jon del cliente

3 Autoridad de
W certificacion

6‘* VPN What should Firefox do with this file?
= Open with | jusr/bin/xarchiver (default) v
*)Save File

Do this automatically for files like this from now on.

Cancel OK

Direccion secundaria adicional para el servidor (opcional)

W 7 ) M L xTerminal ityal - VPNunad — M... | [ Opening VPNunad-clien...

I 23:06 &2

Figura 79. Paquete de configuracion para cliente

Ahora desde el cliente se aflade una nueva VPN,
esto, desde configuracion de red del equipo, donde si no
es posible mover el paquete de configuracion
previamente descargado en el servidor, se escogera un
el “Protocolo de tunel punto a punto (PPTP)”.

Openven

Protocolo de tinel punto a purko (PPTP)

Importar desde unarchivo.

Figura 80. Afadiendo vpn en cliente

Una vez seleccionado el protocolo, se define un
nombre con el que se identificara en el equipo (este
nombre no afecta la configuracion y funcionamiento), y se
le agrega la pasarela, que es la IP configurada en los
pardmetros del cliente en el servidor. Después de esto se
seleccionara la configuracién avanzada.

Figura 81. Configuracion inicial en cliente

En configuracién avanzada, se selecciona la casilla
“Usar cifrado punto a punto (MPPE)”, luego se acepta la
configuracion y se afiade la conexién VPN.

@OFPPONS G

Figura 82. Configuracion del cifrado en cliente

Después de configurar lo anterior se podra habilitar
la conexion VPN.

>

RS- @ o

Proxy do lared wio | O

@OPPONES

Figura 83. Conexién vpn habilitada en cliente

Otra forma de demostrar que el servidor VPN se
est4 ejecutando, es en la Dashboard del servidor Zentyal
donde muestra la informacion de los “Demonios
OpenVPN”.

Zentyal - Dashboard — Mozilla Firefox
x  +
« c e ¢ focalhent e F:MODT =
O zentyal cevwopmen isition P QB
-
o [ T—
= [—
" oY
ves T tvoes b € .
(
|
|
|
L S—a -
T e vt 80
a1
e
o s
Wareesas
hytes b 10 4810010
- ) W0 [ Zentyal - Dastboard —, oo

Figura 84. Pruebas de ejecucion en la dashboard




8 CONCLUSIONES

El presente trabajo nos permitié la manipulacion de
un sistema de servidor el cual es muy simple y amigable
para realizar las configuraciones de seguridad y acceso
solicitados en la guia, reconociendo los parametros
necesarios para su uso correcto.

La implementacién de un proxy no transparente
puede ser muy Util tanto en el &mbito laboral como en el
profesional, ya que si se quiere tener el control del acceso
a internet de los diferentes equipos que pertenecen a una
LAN basta con realizar la implementacion de este servicio
y asi permitir o restringir el acceso por medio del filtrado
de salida a través de un puerto determinado.

Una de las grandes diferencias entre el proxy
transparente y el no transparente es que, en primero, el
navegador no es notificado que se encuentra bajo un
servidor proxy a diferencia del segundo el cual para su
aplicacién se debe configurar en cada uno de los clientes
indicando la IP del servidor proxy y el puerto para su uso

Durante el desarrollo del Paso 8 - Solucionando
necesidades especificas con GNU/Linux, pudimos
aprender a administrar facilmente todos los servicios
basicos de infraestructura de red y ofrecer acceso fiable
y seguro a Internet. Zentyal integra servicios como
DNS/DHCP, CA, VPN, backup, gateway, cortafuegos y
proxy HTTP, por mencionar algunos. Se realizd la
formulacion de soluciones bajo GNU/Linux a través de la
instalacion, configuracion y puesta en marcha de
infraestructura tecnoldgica que permita dar respuesta a
los requerimientos especificos del cliente.

Se aprendi6é a como instalar y configurar el servidor
VPN y en su proceso la configuracion inicial de Zentyal.
Con la instalacién VPN se nos permite crear conexiones
a una red local de manera privada.

En esta actividad se logra entender que la
administracion, control y auditoria de la infraestructura
tecnolégica son de vital importancia dado a que brindan
servicios de acceso y permanencia al buen uso adecuado
de los recursos tecnoldgicos a disposicion.

La identificacion de las necesidades e incidencias
permiten la mejora continua para asi garantizar el acceso
y permanencia continua de cada uno de los sistemas a
disposicién y es de esta manera que se generan planes
de accién que mitigan los riesgos operativos.
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