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RESUMEN: EI presente informe tiene como
objetivo demostrar el proceso de configuracion,
instalacion y puesta en marcha de un servidor con
sistema operativo Zentyal el cual estd construido en
base a Ubuntu, y que permitira dar respuesta a una
serie de requerimientos especificos, el trabajo se ha
dividido en una serie de teméticas que son abordadas
por cada uno de los integrantes del grupo y de manera
particular se han asignado los recursos a las maquinas
virtuales y se ha realizado la configuracion que permita
evidenciar el correcto funcionamiento de cada tematica
planteada. Se realiza un desarrollo practico y se
demuestra que para cada problematica que surge en el
momento de la puesta en marcha de los servicios
propios del servidor, los estudiantes aplicamos las
herramientas y conocimientos adquiridos en este curso y
gue evidencian una apropiacion de los conocimientos.

PALABRAS CLAVE: Linux, open source, servidor,
zentyal.

1 INTRODUCCION

El software libre es hoy por hoy una alternativa que
a muchas personas y empresas a logrado cautivar
gracias a su versatilidad y robustez, la cual ha sido
comprobada desde sus origenes, sistemas operativos
como Zentyal han logrado ocupar una gran parte del
mercado en el campo de los servidores, siendo una gran
competencia para sistemas operativos mas comerciales
como Windows. Gracias a este tipo de sistemas
operativos es posible para una gran variedad de
empresas ofrecer sus servicios y operar con una
reduccion en los costos bastante considerable si se
compara en el aspecto econémico de licenciamiento y
manutenciéon con otros sistemas operativos. Gracias a
que los sistemas operativos basados en Linux son open
source, se cuenta con una gama bastante extensa de
recursos, documentacion y aplicativos que permiten que
esta clase de sistemas operativos funcionen con los mas
altos estandares de seguridad y confiabilidad estando

siempre a la vanguardia de innovacion y desarrollo. En si
Zentyal es un sistema operativo bastante robusto, el cual
se ha construido con una arquitectura bastante completa
que permite a los usuarios en un nivel intermedio y
avanzado realizar la configuracion de cada una de las
interfaces de operacion que son ofrecidas por el sistema
operativo Zentyal.

2 INSTALACION ZENTYAL

Teniendo en cuenta que la instalacion del servidor
Zentyal se realiza en por medio de una maquina virtual,
una vez descargada la imagen iso del servidor, se
realizan las configuraciones necesarias para la
instalacion de la maquina, como el tamafio de memoria
RAM, creacion de disco duro virtual, reserva dindmica,
tamafio de disco duro, adaptadores de red entre otros.
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Figura 1. Configuracion méaquina virtual. (mayo 2021).
Elaboracién propia
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Luego de afadir la imagen iso, se siguen los pasos
del instalador; como lo son la selecciéon de idioma de

instalacion.
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Se establece el idioma y la distribucion del teclado.
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Las distribuciones de teclado varian por pais, y algunos psises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.
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Figura 5. Idioma del teclado. (mayo 2021). Elaboracion
propia

Figura 2. Idioma de instalacion. (mayo 2021).
Elaboracién propia

Ahora se seleccioné el momo de instalacion que se

quiere llevar a cabo, de modo experto o guiado. Ahora se inicia el

componentes.
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Figura 6. Descarga de componentes. (mayo 2021).
Elaboracién propia

Figura 3. Modo de instalacion. (mayo 2021). Elaboracion

propia Se configura la red, especificado la interfaz a

. . utilizar durante la instalacion.
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Figura 7. Configuracion de red. (mayo 2021).
Elaboracién propia
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Figura 4. Ubicacién. (mayo 2021). Elaboracion propia




Ahora se definié el nombre del servidor
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Por favor, introduzcs el nombre de la méquina.

El nombre de miguina es una sola palabra que identifica el sistema en la red. Consulte al
adninistrador de red si o sabe qué noibre deberlia tener. Si estd configurando una red
doméstlca puede inventarse este nombre.
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Flgura 8. Nombre de la maquina. (mayo 2021).
Elaboracién propia

A continuacién, se establece el usuario y
contrasefia del usuario administrador que iniciara el
sistema.

Seleccione un nonbre de usuario para la nueva cuents. Su nombre, sin apellidos ni
espacios, es una eleccifn razonable. EL nonbre de ususcio debe emezer con una letra
mindscula, seguida de cualouier combinacibn de nimeros y més letras mindsculas.

Mombre de usuario para la cuenta:

<Retracedery <cont dnuar>

<Tab> mueve; ¢Espacio> selecciona; ¢Intro> activa un batdn

Figura 9. Configuracién de usuario. (mayo 2021).
Elaboracién propia

Luego se procede a definir la zona horaria y se da
inicio al proceso de instalacion del sistema.
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Figura 10. Descarga e instalacion de ficheros. (mayo
2021). Elaboracién propia

Una vez terminada la instalacion, y posterior
reinicio, es posible el acceso al servidor Zentyal por
medio de terminal (modo consola) o entorno grafico —
interfaz web desde un equipo desktop digitando en el
navegador https://ipdeservidor:8443.
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Figura 11. Inicio de servidor consola. (mayo 2021).
Elaboracién propia
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Figura 12. Inicio de servidor interfaz web. (ma;yo 2021).
Elaboracién propia

3 TEMATICAS

3.1 Tematica 1: DCHP Server, DNS Server y
Controlador de Dominio.

Después de realizar la actualizacion de paquetes
en el servidor Zentyal, creamos un usuario por medio del
comando adduser + nombre del usuario, donde se
pueden ingresar los datos de este, asi como la
asignacion de una contrasefia, también es posible
conocer la informacién del grupo al cual pertenece dicho
usuario.




ﬁ nelsonnieto_ZENTYAL [Corrienda] - Oracle VM VirtualBox — [m] X

Archive Maéquina Ver Entrada Dispositives  Ayuda
root@nelsonnietozentyal :"# adduser nelsonwnieto "
Adding user “nelsomnieto’ ...
Adding new group ‘nelsonnieto’ (1001) ...
Adding new user ‘nelsonnieto’ (1001) with group ‘nelsomnieto’
Creating home directory '~home/nelsommieto’
Copying files from ‘rsetcsskel’
‘Enter new UNIX password:
[Retype new UNIX password:
passwd: password updated successfully
iChanging the user information for nelsommieto
Enter the wew value, or press ENTER for the default
Full Name [1: Nelson Enrique Nieto Moreno
Room Number [1: 123456
Work Phone [1: 123456789
Home Phone [1: 0123456789
Other [1: grupo 14
Is the information correct? [Y¥/nl

>
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Figura 13. Creacion de usuario. (mayo 2021).
Elaboracién propia

Desde el equipo desktop, ahora es posible iniciar
conexion por medio de protocolo SSH — Secure Shell,
por medio del comando ssh nombre_del_servidor@ip.

m zentialneladmin@nelsonnietozentyal: ~ Q

:~$ ssh zentialneladmin@192.168.10.1
The authenticity of host '192.168.10.1 (192.168.10.1)' can't be established.
ECDSA key fingerprint is SHA256:F+VgXxPHZWVX+T9319/hYfxcbNeh70jxIGDZXk85r5r+w.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '192.168.10.1' (ECDSA) to the list of known hosts.
zentialneladmin@192.168.10.1's password:
Welcome to Ubuntu 18.04.5 LTS (GNU/Linux 4.15.0-122-generic x86_64)

* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

ou can access the Zentyal Web Interface at:

* https://your_server_ip:8443

New release '20.04.2 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

*** System restart required ***
Last login: Sun May 16 19:22:43 2021

BOu@s0eE a6 e cmomecn
Figura 14. Conexién SSH. (mayo 2021). Elaboracion
propia

Desde wusuario root y para la instalacion y
configuracion del DNS Server en Zentyal, se requiere del
comando apt-get install bind9, luego de la instalacion del
paquete, es necesario asignar una ip estatica al
adaptador de red que se designe para este fin,
posteriormente, se reinicia el servicio de red.

I nelsonnisto_ZENTYAL [Conriendo] - Oracle VM VirtuslBox - 0 x
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Figura 15. Asignacion ip estatica. (mayo 2021).
Elaboracién propia

Es necesario realizar ediciones en ciertos archivos
contenidos en el directorio /etc/bind, como son: db.127
para la ip asignada; db local para el dominio registrado;
named.conf.options para registrar la dns Google,
named.conf.local, para la asignacion de la zona directa e

inversa; ademas del archivo named.conf.options; todo
esto por medio del editor nano.

Luego de realizar la edicion de los archivos
sefialados, se reinicia el servicio por medio del comando
/etc/init.d/bind9 restart, a fin de que los cambios
efectuados surtan efecto.

P nelsonnicto ZENTVAL [Corriendo] - Oracle VM VirtualBox - u] X

Archivo Maquina Ver Entrada Dispositives  Ayuda
frootne lsonmictozentyal i hame/zent ialne Ladnink service bindd status "
- bindd.service - BIND Domain Name Server

Loaded: loaded (~lib/systemd/system/bindd.service; disabled; vendor preset: enabled)

Active: active (running) since Wed 2021-05-19 22:31:11 -05; 7s ago

Docs: maninaned (8)
Main PID: 8479 (named)

Tasks: 4 (linit: 2335)

CGroup: ssysten.slicesbindd.service

479 susr/sbin/named —f -u bind

may 19 22:31:11 nelsonnietozentyal named[84791: zone 0.in-addr.arpa/IN: loaded serial 1
nay 19 22:31:11 nelsonnietozentyal naned[84791: zone nelsomietodiplomado.com/IN: loaded serial 2
1 nelsonnietozentyal named[84791: zone 127.in-addr.arpa~IN: loaded serial 1
1 nelsomietozentyal naned[84791: zone 10. 1 in-addr.arpasIN: loaded serial 1
1 nelsomietozentyal naned[84791: zone 255.in-addr.arpasIN: loaded serial 1
1 nelsomictozentyal nancd[84791: zone localhost/IN: loaded serial 2
1 nelsomietozentyal nancd[84791: all zones loaded
1 nelsomietozentyal nancd[84791: runming
1 nelsomietozentyal nancd[84791: managed-keys—zane: Key 20326 for zome . acceptance]
19 1 nelsomictozentyal nancd[84791: resolver prining query complete

y 19 22
lincs 1-19/19 (END)] .
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P
Figura 16. Estatus de servicio bind9. (mayo 2021).

Elaboracién propia

Por dltimo, en el equipo desktop, se verifica la
configuracién de red y se modifica el perfil de red para
hacer conexidn entre el servidor y el desktop, ademés de
modificar el archivo /etc/resolv.conf (archivo modificado
también en el servidor) para incluir la ip del servidor y el
nombre del dominio, luego de que la configuracion
concluye, podemos realizar las pruebas de conexion por
medio del comando nslookup para verificar ip y dominio
del servidor dns.

" root@nelsonnnieto-VirtualBox: /home/nelsonnnieto Q

root@nelsonnnieto-VirtualBox: /home/n... root@nelsonnnieto-VirtualBox: /home/n

root@nelsonnnieto-VirtualBox: /home/nelsonnnieto# nslookup 192.168.10.1
1.10.168.192.1n-addr.arpa name = pcl.nelsonnietodiplomado.con.
1.10.168.192.1n-addr.arpa name = dns.nelsonnietodiplomado.com.
1.10.168.192.1n-addr.arpa name = nelsonnietodiplomado.com.

root@nelsonnnieto-VirtualBox: /home/nelsonnnieto# nslookup 192.168.16.2
2.10.168.192.1n-addr .arpa name = pc2.nelsonnietodiplomado.com

root@nelsonnnieto-VirtualBox: /home/nelsonnnieto# nslookup nelsonnietodiplomado.com
192.168.10.1
192.168.10.1#53

nelsonntetodiplomado.con
: 192.168.10.1
192.168.10.1
192.168.10.1#53
dns.nelsonnietodiplomado. con
: 192.168.10.1
192.168.10.1

192.168.10.1#53

pc2.nelsonnietodiplomado. con
: 192.168.10.2

root@nelsonnnieto-VirtualBox: /home/nelsonnnietoit
GOk 08 R )@ E cr omeca

Figura 17. Verificacion dns. (mayo 2021). Elaboracién
propia

Para la instalacién y configuracién de DHCP server
en Zentyal, se hace uso del comando apt-get install isc-
dhcp-server para la instalacion del paquete, luego de
esto, se hace necesario asignar una ip estatica y la
edicion de los archivos: dhcp.conf, donde se asigna la ip,
mascara de red y el rango de direcciones, asi como
definir como autoritativo el servidor, el archivo isc-dhcp-
server para definir la interfaz del servicio, el archivo
etc/netplan/01-netcfg.yaml para la configuracion del
adaptador de red; estas configuraciones se realizan por




medio del editor nano, se inicia el servicio por medio del
comando service isc-dhcp-server start y se verifica el
estatus del servicio.
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Figura 18. Estatus del servicio dhcp. (mayo 2021).
Elaboracién propia

De vuelta en el equipo desktop se ingresa a la
configuracion de red para definir el método de conexién
como automatico dhcp, definiendo en dns la ip del
servidor, reiniciando el servicio para que el servidor
asigne automaticamente al equipo una de las
direcciones que se encuentran dentro del rango definido.
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Figura 19. Configuracion de red desktop. (mayo 2021).
Elaboracién propia

Luego de esta configuracion se puede evidenciar
en el equipo desktop la asignacién de la ip por el
servidor.

zentialneladmin@nelsonnietozen... nelsonnnieto@nelsonnnieto-Virtu...

:~$ ifconfig
enpes}: flans-4163<11P_RRNANCAST RIINNTNG MIII TTCASTS mtu_15AA
inet 192.168.20.43 netmask 255.255.255.0 broadcast 192.168.20.255
inet6 feB80::1364:af5e:e%a:ef43 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:e7:9b:42 txqueuelen 1000 (Ethernet)
RX packets 66939 bytes 13918179 (13.9 MB)
RX errors © dropped 62 overruns 0 frame ©
TX packets 39367 bytes 6677331 (6.6 MB)
TX errors © dropped © overruns ® carrier ® collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Bucle local)
RX packets 4101 bytes 448283 (448.2 KB)
RX errors ® dropped ® overruns @ frame 0
TX packets 4101 bytes 448283 (448.2 KB)
TX errors © dropped © overruns @ carrier ® collisions 0

E)

B 0@ 08 W 8@ @ cre berecta
Figura 20. Ip asignada desktop. (mayo 2021).
Elaboracién propia

Al final, podemos evidenciar dentro del servicio
dhcp en el servidor la asignaciéon de la ip dentro del
rango definido al equipo desktop.

P nelsonnieto ZENTYAL [Corriendo] - Oracle VM VirtusiBox = o x

DHCPDISCOVER fro

[

Figura 21. Estatus servicio dhcp.I (mayo 2021).
Elaboracién propia
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Para la instalacion y configuracion de un
controlador de dominio, se hace uso de Samba, la
instalacion del paquete se realiza por medio del
comando apt-get install samba luego de esto, es
necesario editar ciertos archivos para la configuracion
del servicio; donde se el archivo smb.conf para la
configuracién de parametros y permisos necesarios de
escritura y lectura.

3 nelsennistoZENTYAL [Carmends] - Oratle VM VirtusiBax - o x

Archivo  Miguina Ver Emtrada Dispostivs  Ayuda

Gl mano 2.9.3
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-

Figura 22. Modificacion archivo smb.conf. (mayo 2021).
Elaboracién propia

Luego se asigna una contrasefia al usuario
dentro de samba por medio del comando smbpasswd -a
(usuario).

ﬂ nelsonnietoZENTYAL [Corriendo] - Oracle VM Virtu... — ] x

Archivae Maquina Ver Entrada Dispositivos Ayuda
root@nelsonnietozentyal :™# smbpassud -a nelsonnieto
New SMB password:

Retype new SMB password:

Added user nelsomnieto.
root@nelsonnietozentyal :"# _
< >
B O o B Gl @) cr perecha
Figura 23. Asignacion contrasefia. (mayo 2021).
Elaboracién propia




Se asigna un espacio de trabajo a dicho
usuario; en este caso por medio del comando chown
(change-owner) se asigna una carpeta ya creada para
que sea propiedad del usuario, y luego de esto se le
asignaran los respectivos permisos privativos de lectura,
escritura y usuario valido para dicho espacio o directorio,
y una vez reiniciado el servicio para que se tomen los
cambios podemos verificar el estatus del servicio.

3 nelsonnietoZENTVAL [Corrienda] - Oracle VM VirtualBox - 0o x

Dispositives  Ayuda
service snbd status ~

-

./ enabled: vendor preset: emabled)
ming) since Wed 2021-05-1 1:02 -05

5: 13min ago

group

Daemon. . .
Daenon

Lines 1-19/19 CEND)

00025 DROSBomosecn
Figura 24. Estatus de servicio samba. (mayo 2021).
Elaboracion propia

3.2 Tematica 2: Proxy no transparente.

Cuando hacemos referencia a un proxy no
transparente, estamos hablando de un servidor que se
configura como Proxy y que hace necesario que en cada
estacion de trabajo o computador sea necesario
especificar la direccion IP del servidor y el puerto por el
cual se desea realizar la conexion. Las caracteristicas
que permiten definir si se trabaja con un servidor proxy
transparente o no, pueden variar dependiendo de la
cantidad de usuarios en la red, del tipo de navegacion
requerida y de la arquitectura propia del servidor.

[

O Zentyal - Installation — Mozilla Firefox S
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Confirm packages to install
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N - =] @ ) & [8) cre perecks
Figura 25. Paquetes de instalacion. (mayo 2021).
Elaboracion propia

Una vez hecha la instalacién de nuestro sistema
operativo y de la configuracion inicial, debemos realizar
la instalacién de los paquetes que nos permitan en este
caso la puesta en marcha de un servidor proxy no
transparente.

Firefox

Network interfaces

Configure interface types

saw | wexr

(S W [ Zenkyal - intial confgur.. [ REERL

[0 - 5] i (3] & [#] cre oerecus

Figura 26. Configuracion de interfaces de red. (mayo
2021). Elaboracion propia

Ya que nuestro servidor cuenta con dos tarjetas
de red, una que realiza la conexion a nivel local en la red
que este va a ejercer como servidor proxy y una
segunda conexién que sera la encargada de dar acceso
a internet; debemos realizar la configuracién de cada
una de nuestras tarjetas indicando el rol de cada una a
nivel interno y externo.
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Figura 27. Finalizacién de la instalacion. (mayo 2021).
Elaboracién propia

Cuando hemos realizado la instalacion de los
paquetes respectivos y de la configuracion de las
interfaces se desplegara el mensaje que nos indica que la
instalacion a concluido de manera satisfactoria.
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Figura 28. Configuracion general del Proxy. (mayo
2021). Elaboracién propia

Como primera medida para la puesta en
marcha de nuestro servidor Proxy, debemos realizar la
configuracién del puerto por el cual deseamos que
nuestro servidor atiendas las peticiones realizadas, asi
mismo debemos indicar que deseamos que nuestro
servidor Proxy sea no transparente, para esto
desmarcamos la casilla que indica que vamos a
parametrizar un proxy transparente.
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Figura 29. Configuracion del Gateway. (mayo 2021).
Elaboracién propia

La siguiente configuracion que debemos
realizar en nuestro servidor es la de adicionar el
Gateway por el cual las maquinas que se conecten a
nuestro Proxy tendran salida a internet, para esto en la
configuracion de Gateway debemos adicionar la
direccién IP que le hemos asignado a nuestro servidor
en el momento que realizamos la configuracion del
direccionamiento en las tarjetas de red. Una vez
adicionamos el Gateway, debemos guardar y aplicar los
cambios que hemos realizado.
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Figura 30. Configuracién direccionamiento equipo
cliente. (mayo 2021). Elaboracion propia

Ya que nuestro servidor Proxy es no
transparente, debemos realizar los ajustes en cada
equipo que se conecte a nuestra red, para eso debemos
manualmente adicionar la direccion de nuestro servidor
proxy, el puerto por el cual atendera nuestras peticiones
el Gateway que hemos configurado.
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Figura 31. Perfiles de filtrado. (mayo 2021). Elaboracién
propia

El proximo paso en nuestra configuracion es la
de adicionar un perfil de filtrado en la cual adicionaremos
los sitios que deseamos restringir y los sitios que
deseamos permitir la navegacion.

Zentyal — Mozilla Firefox
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Figura 32. Adicion de dominios a restringir. (mayo 2021).
Elaboracién propia

A continuacion, debemos adicionar el sitio o los
sitios web que en este caso deseamos restringir la
navegacion en nuestra red, una vez agregadas las
direcciones URL, debemos guardar y aplicar los
cambios.
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Figura 33. Creacion reglas de acceso. (mayo 2021).
Elaboracién propia




Una vez definidos los sitios web que deseamos
restringir, debemos crear una regla de acceso en la cual
se incluya el perfil de filtrado que hemos definido.

Peliculas y series
ilimitadas y mucho mas.

Disfruta donde quieras. Cancela cuando quieras.

Figura 34. Validacion de navegaciénr. (mayo 2021).
Elaboracién propia
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Una vez que hemos adicionado los sitios web
gue deseamos restringir y hemos definido las reglas de
navegacion, debemos guardar y aplicar los cambios
realizados, seguidamente en nuestro equipo cliente
realizamos la validacion navegando en dos sitios web,
uno que cuenta con la restriccion definida y otro en le
cual no se han definido reglas de navegacion, lo cual
comprueba que nuestro servidor Proxy funciona de
manera éptima.

3.3 Temaética 3: Cortafuego

El cortafuegos o firewall en inglés, en el mundo de la
informatica es un sistema de seguridad para bloquear
accesos no autorizados a un ordenador mientras sigue
permitiendo la comunicacion de tu ordenador con otros
servicios autorizados. También se utilizan en redes de
ordenadores, especialmente en intranets o redes
locales. Se trata de una de las primeras medidas de
seguridad que empez6 a implementarse en los
ordenadores tras el nacimiento de Internet.

Configuracién de cortafuegos en zentyal

Ubicados en el dashboard se selecciona Cortafuegos
luego filtrado de paquetes.
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Figura 35. se selecciona Cortafuegos luego filtrado de
paquetes. (mayo 2021). Elaboracion propia

En la siguiente ventana se da click en el bton
CONFIGURAR REGLAS.
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Figura 36. En la siguiente ventana se da click en el bton
CONFIGURAR REGLAS. (mayo 2021). Elaboracién
propia.

Se da click en el boton CONFIGURAR REGLAS.
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Figura 37. Se da click en el boton CONFIGURAR
REGLAS. (mayo 2021). Elaboracion propia

Se da click en el boton ANADOR NUEVO/A.
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Figura 38. Se da click en el boton ANADOR NUEVO/A.
(mayo 2021). Elaboracién propia




En la siguiente ventana se seleccionan las reglas a
configurar.
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Figura 39. Se seleccionan las reglas a configurar.
(mayo 2021). Elaboracion propia

Después de crear las reglas, se da click en el diskette
gue se encuentra en la parte superior derecha.
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Figura 40. se da click en el diskette que se encuentra en
la parte superior derecha. (mayo 2021). Elaboracion
propia

En la siguiente ventana se da click en el boton
GUARDAR.
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7 Figura 41. se da click en el botén GUARDAR.
(mayo 2021). Elaboracién propia.

En la siguiente ventana muestra el proceso del guardado
de cambios.
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Figura 42. Guardando cambios.
(mayo 2021). Elaboracion propia.

En la Ultima ventana se da click en el botén OK
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Figura 43 se da click en el boton OK.

(mayo 2021). Elaboracion propia.

3.4 Tematica 4: File Server y Print Server.

Dentro de las organizaciones es muy importante
contar con un servicio de impresoras y un sistema que
permita compartir informaciéon de forma rapida y segura,
para ello un file server o servidor de archivo permite
brindar este servicio de forma segura de acuerdo con su
configuracién, el objetivo principal es compartir
directorios que permitan compartir archivos entre los
usuarios, entre sus politicas de seguridad se puede
definir permisos de lectura y escritura por usuarios o
grupos.

Para llevar a cabo la configuracion de esto
servicios en el servidor Zentyal, primero es necesario
tener instalados o habilitados los servicios de controlador
de dominio, comparticion de ficheros, y el servicio de
DNS.




Zentyal - Configuracion del estado de los modulos — Mozilla Firefox
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Figura 44. Estado de moédulos. (mayo 2021).
Elaboracién propia

Una vez se cuente con los médulos necesarios, se
procede al apartado de sistema — general, en el que se
define el nombre del servidor si no se estableci6 en la
configuracion inicial y el nombre del dominio, para esta
actividad se define el dominio como zentyal.loc.

» Zentyal - Configuracién general — Mozilla Firefox
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Figura 45. Configuracion de Dominio. (mayo 2021).
Elaboracién propia

Ahora en el médulo de dominio se define principal
mente la funcién del servidor como controlador de
domino, también el nombre de dominio NetBIOS y
descripcion del servidor.
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Figura 46. Configuracion de servidor de Dominio. (mayo
2021). Elaboracion propia

A continuaciéon, se accede a la gestion del
directorio activo del dominio creado, en el que se permite
crear los grupos y usuarios que ingresaran al dominio a
los cuales se asignaran los permisos en las carpetas
compartidas.
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Figura 47. Gestién de usuarios y grupos. (mayo 2021).
Elaboracién propia

Una vez creado los usuarios y grupos se crean las
carpetas compartidas en el médulo de comparticion de
ficheros, en el cual se establece los permisos que tendra
cada usuario o grupo en el recurso compartido.
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Figura 48. Comparticién de ficheros. (mayo 2021).
Elaboracién propia

Con el dominio, lo usuarios y los recursos
configurados se procede a ingresar los clientes al
dominio, para esta actividad se utilizd una maquina
virtual Windows y Ubuntu desktop.
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Figura 49. Ingreso dominio en Windows. (mayo 2021).
Elaboracién propia

Activities FJ Terminal ~ Sun 19:08

root@ubuntu: home/fredy/Downloads

Edit

Figura 50. Ingreso a dominio en Ubuntu. (mayo 2021).
Elaboracién propia

Una vez los equipos estan en el dominio zentyal.loc
se inicia sesi6én en cada maquina, y se agregan los
recursos compartidos para cada usuario.

Figura 51. Acceso a directorio compartido en Windows.
(mayo 2021). Elaboracion propia

Figura 52. Acceso a directorio compartido en
Ubuntu. (mayo 2021). Elaboracion propia

De este modo ya se encuentra configurado y
funcionando el File Server, desde donde se podra
gestionar los usuarios e dominio y los recursos a los que
tendra acceso.

Ahora para el Print Server en el servidor Zentyal se
realiza la instalacion del servicio CUPS el cual permite
crear un servidor de impresoras, logrando gestionar y
administras los servicios de impresoras compartidas.

Se realiza por linea de comando desde la terminal
la instalacién de CUPS.

fredy@server: etc

BTn() M [ @ [Zentyal - Dashboard —... Ml fredy@server: et [ BN

Figura 53. Instalacion de CUPS. (mayo 2021).
Elaboracién propia

Una vez instalado se puede acceder a la interfaz grafica
para la configuracion desde la url https://localhost:631

& zentyal_LOAP
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Using Network Printers Developer Forum
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cupsd.conf Reference

[~ ) 0 | Home - CUPS 2.3.1 — ...
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2300 =
Figura 54. Interfaz de CUPS. (mayo 2021). Elaboracién
propia
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https://localhost:631/

En el aparatado de administracion se debe

seleccion y habilitar la opcion de compartir impresoras y

guardar la configuracion realiada.

dmin 80% wee w N

[cUGhl Classes Help Jobs  Printers
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nters Edit Configuration File
Server Settings:

Advanced »
Share printers connected to this system
i Allow printing from the Internet
= Allow remote administration
Use Kerberos authentication (FAQ)
Allow users to cancel any job (not just their own)

Save debugging information for troubleshooting
Change Settings

Figura 55. Compartir impresora. (mayo 2021).
Elaboracién propia

En este mismo apartado se agrega una nueva
impresora la cual esta compartdia en red.
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Figura 56. Agregar Impresora. (mayo 2021). Elaboracion

propia

Antes de agregar la impresora para esta activiada se

instalara una impresora virtual que ofrece CUPS.

fredy@server: [etc/cups

[ - (O W [ [ Administration - CUPS ... |[MR fredy@server: fetcicups domingo 16/05/21

Figura 57. Instalacion de impresora virtual. (mayo 2021).

Elaboracién propia

En la siguiente pantalla se selecciona la impreso
que queremos configurar, para la actividad se utilizo una
impresora virtual de CUPS.
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Figura 58. Seleccién de impresora. (mayo 2021).

Elaboracién propia

A continuaicon, se establece informacion
importante como el nombre, descripccion y ubicacion de
la impresora.

Add Printer - CUPS 2.3.1 — Mozilla Firefox
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Figura 59. Pardmetros de impresora. (mayo 2021).
Elaboracién propia

En las sigueintes dos pantallas se estabelce la
marca y modelo de la impresora necesario para la
gestion de drivers.

‘Add Printer - CUPS 2.3.1 — Mozilla Firefox

€3 Zentyal - Dashboard x| [ Add Printer - CUPS 231 X | +
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Figura 60. Marca de impresora. (mayo 2021).
Elaboracién propia
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Add Printer - CUPS 2.3.1 — Mozilla Firefox
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Figura 61. Modelo de impresora. (mayo 2021).

Elaboracién propia
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Luego de finalizar la configuracion ya podemos
hacer uso de la impresora en red, realizando la
instalacion desde el cliente.

Figura 62. Configuracién de impresora. (mayo 2021).
Elaboracién propia

Al enviar pruebas de impresién se puede verificar
ene | servido el estado de las impresiones realizadas.

Jobs - CUPS 2.3.1 — Mozilla Firefox
% | [ Jobs - CUPS 2.3.1

& Zentya
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Search in Jobs: Searct Clear

Show Active Jobs Show Completed Joos
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» Home. ser | Size | Pages State Control

POF Printer1  Unknown  Wihheld 53 1 completed at

Tue 18 May 2021 01:52.57 AM -05

PDF_Printer2  Unknown  Withheld 2k 1

mpieted at
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I o007 B
Figura 63. Colas de impresion. (mayo 2021).
Elaboracién propia

.- B jobs - CUPS 2.3.1 — Mo..

De este modo se tiene en funcionamiento el
servidor de impresoras brindando una mejor gestion de
las impresoras dentro de la organizacion, ya que

ademas de centralizar el servicio se permite definir los
usuarios que tendran acceso a la impresora.

3.5 Tematica 5: VPN.

El servicio de VPN o red privada virtual, permite que uno
0 mMAas equipos cliente se conecten a uno 0 mas
servidores, en donde corran diferentes aplicaciones o
necesite ingresar al sistema para efectuar labores de
administracién y control sobre servidores.

Este servicio es muy importante cuando se deben de
gestionar la administracion de paginas web, de granjas
de Share Point, administracién de VMWare, HyperV,
directorio activo, DNS y otros servicios mas propios de
Linux y de Windows.

Desde el servidor Zentyal ingresamos al servicio VPN,
para iniciar su configuracion:

o
Figura 64. Ingresando a VPN. (mayo 2021). Elaboracién
propia
Ingresamos para crear los certificados, donde basta
colocar el nombre de la organizacién y el nimero de

dias para expirar

@ oo Certification Authority

ertification Authority Certificate

gdo.

[ [z oo o
FRETL P

Figura 65. Ingresando por el link anterior al certific
(mayo 2021). Elaboracién propia
listado de

Observamos el certificado creado en el

certificados:
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Figura 66. Lista de certificados, click en guardar
cambios. (mayo 2021). Elaboracion propia

Ingresamos de nuevo por Servidores VPN 'y
configuramos el servidor vpn:

) Dy S -

VPN servers -}

List of servers

CREEFRLTE Crt e

Figura 67. Adicionando servidor — validar ip-. (mayo

2021). Elaboracion propia

Ingresamos por configuracion:

P B BDogR

A
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VPN servers | servervpn

Server configuration

& Ao clientte-clint connections

tow Zeatyatts Zantyst

|
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Figura 68. Activamos interfaz TUN. (mayo 2021).
Elaboracién propia

Contificade de servitor

atorsns ) cieatn sor u nombire coman

Figjura 69. Agregamos un certificado de autenticidad
sobre la direccion ip. (mayo 2021). Elaboracion propia

VPN servers | servervpn

Server configuration

ey
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Figura 71. Creamos el primer certificado. (mayo 2021).
Elaboracién propia

VPN servers

List of servers.
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Figura 72. Ingresando descargar paquete de
configuracién cliente. (mayo 2021). Elaboracién propia
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Generamos el certificado para el equipo cliente: Linux,
Windows o Mac

B o VPN servers | servervpn (-]
= Download Client Bundle

# s

B

" =

Q&
-
|
o= € 0 s =] o e —
= 8 o

Figura 73. Generar paquete de configurééién para
cliente Windows. (mayo 2021). Elaboracion propia

Estado en el equipo cliente, se copia el certificado

Py VPN servers | servervpn °

FEETT

) 2021).

Elaboracién propia

Descargamos la herramienta OpenVPN:

Figura 75. Herramienta descargada. (mayo 2021).
Elaboracién propia

En perfiles de conexién damos click

- *

Welcome to the OpenVPN Connect Setup
Wizard

The Setup Wizard will install OpenVPN Connect on your
computer, Click Next to continue or Cancel to exit the Setup
Wizard.

Cancel

Figura 76. Importando Profile. (mayo 2021). Elaboracién
propia

Seleccionamos el certificado

@ Import Profile or Centificate

T o zentyslaquessds > Lisve servervpn-client-clienteAhvare

Nombre
USB 20210313
w

<] sesvervpn-client.vpn

M ¥Mare
DIPLOMADD
sharo.ques
shiaro.ques
sharo.ques:
nalvar

serverabiare
rentyalaqu
" .

Hombre: | servervpn-chentovpn | | Profiles and Certificates [*.avpr ~

Cancelar

Figura 77. Seleccionamos el certificado. (mayo 2021).
Elaboracién propia

Observamos la creacion de la instancia

OpenVPN Connect - x

= Profiles =s

DISCONNECTED

192.168.160.0 [servervpn-client]

S

Figura 78. Creacion de instancia. (mayo 2021).
Elaboracién propia
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Se observa que la conexion VPN desde el equipo
cliente, esta establecida

4 CONCLUSIONES

Gracias al desarrollo de este trabajo se logra
demostrar la robustez y seguridad que ofrece el sistema
operativo, al configurar un servidor proxy no
transparente se evidencia que al realizar una correcta
asignacion de recursos y una configuracion optima,
ninguno de los equipos que se encuentran en la red se
ven afectados por navegacion lenta ni un lag en la
respuesta de las peticiones hechas al servidor.

Con el desarrollo de la actividad se logra adquirir
conocimiento en la puesta en marcha de un servidor de
dominio LDAP, identificando su importancia a la hora de
gestionar politicas y recursos entre los usuarios de una
forma maés eficiente y segura. Con la configuracion del
File Server y Print Server se logra comprender la gran
gestién que nos brinda los sistemas GNU/Linux como
sistemas bases para los servicios esenciales en una
organizacion.

El manejo de comandos y terminal puede resultar
en cierta medida engorroso a primera vista, pero una
vez se logra familiarizar con su manejo, resulta ser una
mejor opcion para la instalacion y configuracion de los
servicios requeridos, donde, la Unica desventaja que se
puede suponer es la manipulacién y edicion de archivos
existentes, en los cuales se debe ser muy cuidadoso a la
hora de su edicion para no afectar el buen
funcionamiento de la maquina.

Es asombroso encontrar un sistema operativo
como es el Zentyal, el cual ofrece todos los servicios
necesarios para gestionar de manera centralizada,
supremamente sencilla - comparada con otros sistemas
operativos, cuya configuracién es bastante complicada —
y de una forma consistente, con un sistema estable y
con iteracion con Windows, bien sea reemplazado en su
totalidad un servidor con Windows Server 2012, la
generacion de los mismos certificados digitales, los
cuales no hay que comprar, siendo un sistema operativo
free, y mucho mejor que un Windows, por su sencillez y
estabilidad, este servidor no se bloquea como sucede
con otros servidores en sistemas operativos diferentes.
La gestion de la seguridad, los procesos automatizados,
la facilidad en la configuracion de la red, es algo muy
natural, sus procesos siguen una rutina légica que, si se
observa con detalle, se va a obtener siempre resultados
correctos.

Con el desarrollo de la actividad se logra
comprender la importancia de un cortafuegos como
parte esencial de en la seguridad de un servidor,
garantizando la seguridad de la informacion y del
servidor en general, esto permite brindar un servicio
confiables y estable en todo momento.
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