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RESUMEN: A través del desarrollo de este
trabajo se presenta la instalacion, configuracion y debida
parametrizacion de algunos de los servicios de Zentyal
Server 6.2, como opcion de uso en la utilizacién de
Windows Server. Los servicios descritos en este
documento son DHCP Server, DNS Server, Controlador
de Dominio, Proxy no Transparente, Cortafuegos, File
Server, Print Server y VPN. Estas instalaciones y
configuracion se realizaron mediante la utilizacion de
maquinas virtuales mediante el programa VirtualBox,
donde se obtuvo el conocimiento para la implementacion
y puesta en marcha de estos servicios.

PALABRAS CLAVE: Configuracion e Instalacion,
Méquinas Virtuales, Servicios, Windows Server.

1 INTRODUCCION

Durante el desarrollo de este documento
realizaremos actividades que nos permitiran apropiarnos
de los conocimientos necesarios para en primera
instancia realizar la instalacion y configuracion de
Zentyal 6.2, como alternativa para el uso de Windows
Server. En segunda instancia realizaremos las mismas
actividades, pero esta vez en servicios los cuales son
opcionales y entre los cuales estan DHCP Server, DNS
Server, controlador de dominio, proxy no transparente,
cortafuegos, file server, Print Server y VPN.

Durante el desarrollo de la instalacion vy
configuracion de los servicios antes descritos
obtendremos las capacidades necesarias para
implementar estos servicios, los cuales son un
requerimiento de la guia de actividades en el paso 8. En
el cumplimiento de estos requerimientos obtendremos la
capacidad de replicar estos servicios en entornos
empresariales, ya que utilizaremos maquinas virtuales
con las cuales simulares un entorno laboral y ademas
podremos aplicar los conocimientos adquiridos durante
el desarrollo del diplomado en profundizacién en Linux,
para realizar exitosamente esta actividad.

2 INTALACION ZENTYAL 6.2

2.1 REQUISITOS DEL HARDWARE

Antes de iniciar con la instalacion de Zentyal 6.2,
debemos comprobar los requisitos previos con los que
debe contar nuestro hardware, las caracteristicas de
este dependen en primera medida de los servicios que
se van a instalar y al nimero de usuarios que se
conectaran de forma concurrente a través de nuestra
aplicacion base, estos serian los requisitos minimos, asi:

Aquellos servicios como antivirus, DNS, DHCP,
firewall, controlador de dominio y file print server
requieren que los equipos de computo sobre los cuales
se soportaran deben tener 2 GB en memoria RAM para
un namero de usuarios menor a 50, en caso de que el
numero de usuarios sea mayor a este numero, la
memoria RAM deber ser de 4 GB.

En aquellos casos donde la implementaciéon se
realiza para el uso de proxy y VPN, el equipo de
coémputo que soporte estos servicios debe tener 4 GB,
para un numero de usuarios menor a 50.

Las especificaciones técnicas anteriormente
descritas son para implementaciones donde Zentyal 6.2
se esté ejecutando con un solo servicio de los antes
descritos. Los requerimientos en cuando a disco duro se
recomienda la utilizacién de discos duros de estado
sélido para tener un mejor rendimiento. Para los casos
donde la implementacion sean VPN, proxy o firewall el
equipo computo debe tener 2 tarjetas de red.

Para aquellos casos donde la implementacion se
requiera realizar en entornos empresariales con mas de
100 usuarios conectados de forma concurrente, se debe
realizar un andlisis especifico de cada uno de los
servicios, en caso de que sean mas de uno, con el fin de
obtener un comportamiento estable tanto de Zentyal 6.2
y de los servicios instalados.




2.2 PROCEDIMIENTO DE INSTALACION

El proceso de instalacién lo realizaremos sobre
magquinas virtuales basadas en el software Virtualbox 6.1
para Windows, las cuales seran configuradas con una
asignacion de memoria RAM de 2 GB y con un espacio
en disco duro de 25 GB, para los casos donde la
instalacion de servicios requiera otras especificaciones,
estas se describirdn en cada uno de los casos dentro de
este documento. Iniciamos el procedimiento de
instalacion después de haber realizado la descarga de la
imagen .ISO desde la URL
http://download.Zentyal.com/Zentyal-6.2-development-
amd64.iso.

Dentro de las primeras configuraciones que
debemos realizar al momento de la instalacion de
Zentyal 6.2 es la seleccién del idioma para la ejecucion
de este y del idioma para el teclado. Durante el proceso
de instalacion el sistema detectara el nimero de tarjetas
de red con que la maquina virtual cuenta, ver Figura 1.

{ T111 configurar la red |
El sistema tiene varias interfaces de red. Por favor, elija la que guiere utilizar como
interfaz de red primaris durante la instalacion. Se ha seleccionado la primera interfaz
de red conectada si habia alguna gue lo estaba.

Interfaz de red primaria:

ethl: Inte 40E] it Ethe ler
eth2: Intel Corporation 82540EM Gigabit Ethernet Contraller
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Figura 1. Configurar la red.

Acuerdo a la Figural, fueron detectadas 3 tarjetas
de red de las cuales la interfaz ethO serd seleccionada
como principal y serd la utilizada para la actualizacion de
los repositorios de Zentyal 6.2 y para la descarga de los
servicios que se deseen instalar, las otras interfaces
seran utilizadas para los servicios en que su uso sea
necesario.

A continuacién, se determinard un nombre para la
maquina por medio del cual se podra identificar a esta
magquina dentro de la red de computo, asi mismo sera
necesario la creaciéon de un usuario administrador de
esta maquina. Al termino de los procedimientos
anteriores se iniciara la instalacion de los componentes
base del sistema, ver Figura 2.

1 Instalando el sistema...

Configurando linux-image-4.15.0-122-generic

(amdad)

Figura 2. Instalacién de componentes del sistema.

En caso de que la instalacién de los componentes
del sistema se realice de forma satisfactoria
obtendremos un resultado en pantalla como el de la
Figura 3.

| [11] Terminar la instalacion [
Instalacion completada

La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Asegirese de

extraer el disco de instalacifn (CD-ROM o disguetes) para gue el sistema arrangue el

disco en lugar de reiniciar la instalacion.

<Retroceder>

Figura 3. Finalizacion de la instalacion.

Debemos realizar el procedimiento que se nos
recomienda acuerdo a la Figura 3, en el momento que
se inicie por primera nuestro sistema Zentyal 6.2, este
abrira automatica el navegador o browser determinado y
obtendremos como resultado acuerdo a la Figura 4, asi:
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Figura 4. Inicio sesion en Zentyal 6.2.

El inicio de sesién acuerdo a la Figura 4, se debe
realizar con las credenciales que se definieron durante la
instalacion del sistema. Después de realizar el inicio de
sesion obtendremos un entorno en el cual podremos
iniciar la configuracién del sistema por medio de un
entorno grafico. Ver Figura 5.
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Figura 5. Configuracion inicial de Zentyal 6.2.

El proceso de continuar iniciara después de hacer
clic en el boton Continuar, acuerdo a la figura anterior,
como resultado el sistema nos mostrara una serie de



http://download.zentyal.com/zentyal-6.2-development-amd64.iso
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servicios que podran ser instalados sobre el sistema en
ejecucion, ver Figura 6.

En Zentyal 6.2 existe la posibilidad de instalar los
siguientes servicios, asi: Antivirus, HTTP Proxy, Mail
Filter, Virtualizacion Manager, IPS (Sistema Prevencion
de Intrusos), Raius, FTP, VPN, Jabber, DNS, DHCP,
Firewall, entre otros. La selecciéon de estos servicios se
realiza directamente desde el entorno de Zentyal 6.2, en
el desarrollo de este trabajo se realizara la instalacion y
configuracion de servicios acuerdo a los descritos en el
resumen del presente documento.
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Figura 6. Servicios disponibles en Zentyal 6.2.

3 PROXY NO TRANSPARENTE

Comencemos describiendo el concepto de un
Proxy, este es un servicio a través del cual podemos
optimizar nuestra privacidad dentro de una red de
computo mientras sus clientes se encuentran navegando
en internet, a nivel empresarial muchas veces este proxy
puede estar dentro de sus instalaciones, generalmente
es un servidor, el cual recibe las peticiones de
navegacion de sus clientes y este puede realizar tareas
de filtraciones para posteriormente enviar estas
peticiones a los diferentes servicios web que el cliente
este requiriendo. Por tal razén nunca quedara expuesto
directamente el equipo que realiza la solicitud sino el
proxy. Cuando nuestro proxy reciba la respuesta de los
equipos que resuelven los servicios web, requeridos por
el cliente, este también puede filtrar los paquetes e
incluso bloquear contenido, cookies, ademas de otras
actividades relacionadas con la seguridad.

Para el desarrollo de esta actividad realizaremos la
configuracion de un proxy no transparente, el cual, a
diferencia del transparente, necesita que el cliente
conozca la direccion IP del proxy y del puerto que este
utiliza para realizar sus funciones, esta configuracion en
la mayoria de los casos se realiza a través del
navegador web que esté utilizando el cliente.

Para el inicio de nuestro proxy no transparente
desde Zentyal 6.2 procedemos asi:

En la Figura 6, en servicios adicionales hacemos
clic sobre HTTP Proxy y luego en el botdn Instalar
acuerdo a la Figura 7, al hacer clic sobre el boton
instalar, Zentyal nos informa de los paquetes que seran
instalados junto con el Proxy. Seguidamente
procedemos a realizar clic sobre el boton Continuar, con
lo cual se iniciara la instalacion de todos los paquetes
necesarios para la correcta configuracion y
funcionamiento del HTTP Proxy, el cual para nuestro
caso sera configurado como un proxy no transparente.
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Figura 7. Paquetes por instalar - HTTP Proxy.

Al término de la instalacion de los paquetes se nos
pregunta por la configuracién y asignacion de tarjetas
necesarias para la configuracion de los paquetes,
recordemos que el adaptador 0, ya lo habiamos
configurado como adaptador principal donde este
corresponde a ethO, ahora configuraremos ethl como
adaptador LAN y el adaptador 2 (eth2) como adaptador
para la DMZ, ver Figura 8.
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Figura 8. Configuracion adaptadores para HTTP Proxy.

Continuando con la configuraciéon de los
adaptadores, el sistema nos pide las asignaciones de las
direcciones IP para cada uno de los adaptadores, ver
Figura 9, alli lo que hacemos es asignar los valores y




luego hacemos clic en el boton Finalizar, posterior a esta
accioén nos dirigimos al dashboard. En el dashboard, ver
Figura 10, podemos continuar con la configuracion de
los paquetes instalados, para nuestro caso el HTTP
Proxy de modo no transparente.

En el menu lateral procedemos a ingresar a la
opcion de menda Proxy HTTP y hacemos clic en la
opcién configuracion general, ver Figura 11.

& c o © | & https://localhost:8443/Wizard 7% R 7R mwoe =
Interfaces de Red

Conf
snora

ﬁ w) ctho

Witodo Direccén
>
Wscarade et
Wtodo Direccin
Wiscarade red
Bn {3 M () (@ zentyal - Asistente de c...| (M [root@zentyal: ~] ] B 120 B

Figura 9. Configuracion adaptadores para Zentyal.
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Figura 11. Proxy HTTP Zentyal

Acuerdo a las indicaciones de la guia de
actividades debemos hacer que sea un proxy no
transparente, ver Figura 11, para ello dejamos sin
seleccion la opcién Proxy Transparente, luego en el
campo puerto digitamos el puerto 1230, hacemos clic en
el boton cambiar y luego en el botén guardar, este
proceso se toma un tiempo y a continuacion nos
confirma los cambios realizados.

Procedemos a configurar las interfaces de red, nos
dirigimos a la opcion de menu Red -> Interfaces, en la
interfase ethO seleccionamos la opcion Externo WAN,
esto con el fin de que Zentyal sea el Gateway, ver Figura
12, ahora configuraremos la interfaz ethl la cual hace
parte de la red LAN de la organizacion, ver Figura 13.
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Figura 12. Configuracién EthO - Proxy HTTP Zentyal
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Figura 13. Configuracién Ethl - Proxy HTTP Zentyal

Procedemos a configurar una maquina Ubuntu
Desktop dentro de la red LAN, para que esta pueda
obtener acceso a Internet a través del proxy,
recordemos que la direccion IP de la interface 2 es
10.10.10.3, configuremos la interface de red de la
desktop, asi:




root@efponcer: /home/edwinponce

root@efponcer: /home/edwinponce

Figura 14. Configuracion Interfaz en Ubuntu Desktop.

Desde la terminal de comandos, ver Figura 15,
procedemos a ejecutar todos los comandos en modo
root, con el comando sudo -s, luego verificamos el
contenido del archivo /etc/netplan/01-network-manager-
all.yaml con el fin de ver la configuracion actual, luego
editamos este archivo con el objeto de asignar una IP
estatica a este equipo, asi:

root@efponcer: /home/edwinponce

root@efponcer: /home/edwinponce

GNU nano 4.8
networ

v 2

renderer:

ethernet:

etc/netplan/01-network-manager

| || e [ ™ (i [
Figura 15. Configuracion Interfaz en Ubuntu Desktop
La asignacion de la direccion la estatica fue

exitosa. Ahora procedemos a realizar un ping a la IP
10.10.10.3, ver Figura 16.

Figura 16. Comprobacién conectividad LAN.

Ahora procedemos a configurar el havegador para
que utilice el proxy no transparente, asi:

0 Firefon | sboutpreferencessearchResuis

Canfiquracién de conexsén

Host SOCKS 10,1

s Cancelar

Figura 17. Configuracion Proxy en el browser de Ubuntu
Desktop.

Ahora procedemos a comprobar que nuestro
equipo este accediendo a internet, mediante el acceso a
un sitio web, asi:

~Conoce Y oprovechn =
descue

nuestros convenios de de

L ;Qué quieres estudiar? L solicita Informacién

Figura 18. Navegacion de Ubuntu Desktop a través del
Proxy.

Ahora comprobemos que estamos dentro de una
LAN y no tenemos acceso a internet por medio de un
ping, pero si navegamos por medio del Proxy, ver Figura
19.

Figura 19. Comprobacion de LAN.

Otro mecanismo de comprobacion de Ila
navegacion del cliente es la muestra del registro de la
navegacion que se ha realizado desde la direcciéon IP
10.10.10.50, la cual corresponde al host que tiene el
sistema operativo Ubuntu Desktop, ver Figura 20.
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Figura 20. Registro de navegacion a través del Proxy

A través del registro de las actividades de
navegacion acuerdo a la Figura anterior, hemos
comprobado el uso y configuracion de manera
satisfactoria del HTTP Proxy en modo no transparente,
cumpliendo con los requerimientos realizados en la guia
de actividades.

4 FILE SERVER

Para este paso lo que buscamos es crear un “File
Server” o servidor de archivos el cual permite a los
clientes conectados a una red acceder a sus propios
recursos de almacenamiento, este tipo de servidores
son muy Utiles en todo tipo de empresas tanto grandes
como pequefias donde el personal tiene que cambiar de
equipo de computo y necesita llevarse o mover sus
archivos de un lugar a otro, o en edificios donde las
personas tengas que mover su lugar de trabajo de un
piso a otro.

Lo mas importante para que un servidor de
archivos funcione correctamente es contar con un
Hardware adecuado el cual ya que se van a almacenar
archivos constantemente debe contar con suficiente
espacio para soportar esta carga de archivos y velocidad
para transferir los mismos.

Dentro de las muchas posibilidades y funciones
gue se le pueden dar a un servidor de archivos la
principal y mas utilizada es que gracias a que los
archivos en su mayoria se van a almacenar en el
servidor, los equipos de cOmputo no necesitan contar
con grandes cantidades de memoria para funcionar
correctamente.

Después de concluir con la instalacion de Zentyal
6,2 procedemos a seleccionar los paquetes a instalar
entre los cuales incluimos el “Domain Controller and File
Sharing”. Ver Figura 21.
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Figura 21. Seleccion de paquetes a instalar

Al terminar la configuracion de la IP de la red que
vamos a utilizar como servidor, vamos a seleccionar el
nombre de dominio del servidor, este nombre de dominio
es muy importante ya que nos permite reconocer los
equipos en la red, asignarle los usuarios y grupos y
acceder a los equipos con los mismos. Ver Figura 22.
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Figura 22. Seleccionar nombre de dominio del servidor

En el siguiente paso y utilizando el nombre de
dominio previamente creado lo que hicimos fue crear un
servidor DHCP que serd el encargado de asignar
automaticamente las IP a los equipos que se conecten a
esa red. Ver Figura 23.

Figura 23. Servidor DHCP




Dominie °

Figura 24. Controlador de dominio.

Al asignar un nombre de dominio NetBIOS lo que
se busca es que el servidor reconozca ese controlador
de dominio con un nombre propio, realizado esto
podemos comenzar a crear los diferentes grupos y sus
respectivos usuarios que vamos a incluir en los mismos.
Ver figura 25.

En este caso creamos tres grupos uno para
Gerentes, otro para Administradores y el Gltimo para
personal de Planta y dentro de cada uno le asignamos
un usuario, en van a existir mas personas en la Planta o
con cargos operativos que Gerenciales, Zentyal nos
permite por medio de su Interfaz grafica agregar estos
usuarios de una forma muy sencilla.

Figura 25. Afadiendo grupos y usuarios

Como se muestra en la siguiente imagen se
agregan los grupos y los usuarios dentro de los mismos.
Ver Figuras 26 y 27.
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Figura 26. Afadiendo Grupos

=]

Archiva M#quina Ver Entrada

" 3 zewrvaLoe

- (O [ (@ Zentyal - Usuarios y Eq...

I 10:46 BN
& e &9 @)@ @ ct Derecho

Figura 27. Afadiendo Usuarios

Ahora vamos a afiadir los equipos a la red, el
proceso es muy facil de realizar en maquinas con
Windows, sin embargo, para maquinas con Linux es
necesario descargar un script llamado pbis-open-9,1
como podemos ver en la Figura 28.
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@ pbis-open-9.1.0.551 linux.x86_64.rpm.sh

& pbis-open-0.1.0.551.solaris sparcvs.pkg.sh

@ & o =R O @ cr Derecho
Figura 28. Descarga de pbis-open-9.1

Para este paso se le otorgan permisos de
ejecucion por medio del comando chmod +x y luego
utilizamos el siguiente formato de comando para agregar
el equipo al dominio, tal como se puede ver en la Figura
29.

“domainjoin-cli join --disable ssh dominio administrator”

Q] @

S EEO D E

Figura 29. Agregando equipo al dominio

Dependiendo del sistema operativo que estemos
utilizando debemos seleccionar la opcién para que no




ingrese automaticamente, sino que en cambio siempre
pida credenciales de inicio de sesion.

Por dltimo, solo queda iniciar sesion en los
respectivos equipos afiadidos al dominio, utilizando el
nombre del dominio\el nombre del usuario, luego en un
explorador de archivos procedemos a ingresar a la
siguiente direccion:

“smb://Zentyal-domain.lan/”

Esta es la direccion en la red de los grupos y sus
respectivas carpetas, en este caso ahi podemos probar
el acceso a las diferentes carpetas, subir archivos,
descargar archivos. Ver Figura 30. En cualquier
computador de la red registrado en el dominio
podriamos realizar lo mismo.

xubuntu [Corriendol - Oracle VM VirtualBox
Entrada _ Dispositivos _Ayuda

sysvol

& & | i @) & @ ctrl Derecho

Figura 30. Acceso al servidor de archivos.
5 PRINT SERVER

Un “Print server’ o servidor de impresion es una
herramienta muy util en una oficina o casa que nos
permite utilizar una impresora de forma remota,
evitandonos asi la tarea de tener que transportar un
archivo a imprimir a un computador conectado a la
impresora, esto por supuesto ya es posible realizarlo tan
solo compartiendo la impresora en la red sin embargo, si
desconectamos o apagamos el computador que tiene la
impresora el resto de equipos se verian afectados y no
podrian hacer uso de la misma.

Al realizar este procedimiento de conectar un
servicio de impresion a la red nos aseguramos de que la
impresora siempre va a estar disponible para los
equipos que se encuentren en la misma.

Zentyal en sus versiones anteriores nos permitia
crear un servidor de impresion sin embargo en las
versiones nuevas ya no se encuentra en la lista de
utilidades disponibles, ya que fue retirada por motivos de
seguridad.

Para crear esta impresora virtual vamos a utilizar
un sistema de impresion llamado CUPS, el cual nos va a
permitir crear impresoras virtuales y conectarlas a una
red. Ver Figura 31.

=] ontyal [Corriondol - Oracts U Virtuainox ~_ax
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CUPS Is the standards-based, open source printing system developed by Apple Inc. for
* and other UNIX*-like operating systems.
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Overview of CUPS Developers
Command-Line Printing and Adding Printers and Classes  Introduction to CUPS
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Figura 31. CUPS pégina principal.

En CUPS lo que hacemos es crear una nueva
impresora y luego podemos encontrarla en la pestafia de
Printers. Ver figura 32.

Para este ejercicio lo que hicimos fue crear una
impresora PDF que convierta los archivos que se envian
a la misma a formato PDF, sin embargo, sirve para
impresoras reales o incluso se pueden afadir varias
impresoras a la red.

Archive Maquine Var Entrads
Printers
Search in Printers: searcn clear
Shawing 2 of 2 printers.
Queue Name Description  Location Make and Model Status
— — Senerlc CUPS-POF Printer qia
Virtual_PDF_Pprinter (lftual POF Zentyal- (Gﬂ‘oe;‘t“oil;'fs'PDF Printer 1410
m
@ 0P & )5 87 8068 B cort Derecho

Figura 32. Impresoras creadas.

Como lo vimos en imagenes anteriores también
creamos un grupo dentro del controlador de dominio
llamado “Printer” esto con el fin de que las impresiones
lleguen directamente a ese lugar, a este grupo le dimos
acceso a todos los usuarios. Ver Figura 33.
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Figura 33. Acceso de usuarios al grupo.




Creamos un scrip que moviera los archivos desde
el destino que trae por defecto CUPS a esta carpeta y
reforzamos los permisos a los usuarios en el mismo,
luego enviamos la prueba de impresién y efectivamente
los documentos son impresos de manera satisfactoria.
Ver Figura 34.

= xubuntu [Corriendol - Oracle v Virtuaipex ~_ox
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Figura 34. Prueba de impresion.
6 FIREWALL O CORTAFUEGOS

Es un Hardware o Software que controla el trafico
entrante y saliente de una maquina. Para crear el
cortafuego en Zentyal y con una péagina especifica se
realizan los siguientes pasos.

Se descargan los paquetes que Unicamente sean
necesarios para trabajar.

~°
]

Figura 35. Médulos para instalar, Gnicamente los que
estan marcados.

Figura 36. Dentro de la terminal se digita el comando
sudo apt-get update.

Figura 37. Se digita el comando apt-get install build-
essential Linux-headers-$(uname-r)

Figura 38. Se Instalan los paquetes que anteriormente
se seleccionaron y se da clic en continuar.

vecctn o e PR— [—— em—
Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

g N0 BG°* & 95

Figura 39. Se hace la configuracion de interfaces de red,
se configura eth0 yeth1.

Instalacion completada

iEnhorabuena!

Figura 40. Cuando se termina la instalacion, se dirige al
Dashboard.




Figura 41. Se hace ping con la pagina que se desea
bloquear. Para este caso fue la de facebook.com

facebook 2

Connect with friends and the
world around you on Facebook.

T0 W (0 Fecebook - Log ot S M-ooatertya e - n

5 2ty ok | W ooni ety roszertysklizetharocs [ L]

0o 85 R ST o s

Figura 43. Se busca el icono de firewall, se da clic en
filtrados de paquetes y en configurar reglas, por ultimo,
se da clic en afiadir nueva regla.

=
Pl i

GUARDAR | DESCARTAR cAMBIOS

Figura 45. Se guardan los cambios.

& server Not Found

&« C o D htt

Thunderbird Mail

<//www facebook.com g mnoae =

Hmm. We're having ,
trouble finding that site. !

We can't connect to the server at
www .facebook.com.

[ v >N IF that address is correct, here are three other |
things you can try: 1

g \;. * Try again later.
\—/ + Check your network connection. 1l

= IFyou are connected but behind a firewall, check
that Firefox has permission to access the web.

|

Figura 46. Se demuestra que la pagina fue bloqueada.

7 SERVIDOR DHCP

(Dynamic Host Configuration Protocol), al realizar la
traduccién al espafiol nos indica un protocolo de
asignacion dinamica de host, es un protocolo que data
de hace muchos afios, este surge de la necesidad de
interconectar varios dispositivos dentro de una misma
red sin que estos lleguen a presentar una identificacion
duplicada, pudiendo generar errores en el trafico propio
y caidas constantes en el servicio, el servicio DHCP
asigna las IP de acuerdo al orden en el que se van
conectando los dispositivos a la red mediante el uso del
método cliente-servidor, en este el cliente se conecta al
servidor y solicita que le asigne una IP, el servidor hace
uso de una base de datos en las cuales se encuentran
las IP que en el momento se encuentran en uso,
evitando hacer uso de estas y recurriendo a las que no
se han asignado.

El uso del servicio DHCP en el servidor Zentyal es
tal vez uno de los mas importantes, es la base
fundamental para el uso de servidores DNS, directorios
activos, entre algunos otros que dependen de este para
su correcta aplicacion y funcionamiento, a continuacion,
se ilustrard de una manera mas detallada el proceso de
configuracion de este servicio en el servidor.

7.1 CONFIGURACION DHCP
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Para el desarrollo del ejercicio se realizé la
simulacién en VirtualBox, una maquina con Zentyal 6.2
haciendo las funciones de servidor un Ubuntu 18.04
haciendo las veces de cliente, para el servidor Zentyal
se hizo necesario usar dos adaptadores de red, uno
apuntando hacia la red externa (WAN) y otro hacia la
LAN a través de una red interna, en el equipo cliente
solo basté con usar un adaptador apuntando hacia la red
interna creada en el servidor Zentyal.

El primer paso para realizar una correcta
configuracion es la revisién de los adaptadores de red
que se estan usando, en la figura 47 se puede observar
que tenemos dos adaptadores, como en este caso lo
gue vamos a configurar es la red interna no requerimos
hacer uso del adaptador asignado a la WAN por lo tanto
podemos apagarlo y asi evitar inconvenientes, en el
adaptador ethO se encuentra configurada la IP 192.20.5,
esta Ip es la que nos esta permitiendo tener conexién o
salida hacia internet del servidor, en la interfaz ethl esta
con configuracién que usaremos para el DHCP.

°zantyal Development Edition

& oo DHCP o
IE  Estado de los Interfaces
2 =y
N I otno ‘#I /|

e (%] 2]
| e .

Figura 47. Visualizacion adaptadores de red

El proceso de configuracion inicia con la asignacion
de una IP fija, sobre dicha IP seran creadas y asignadas
las IP’s que usaras los ordenadores que se conecten
uno a uno, en la Figura 48 se muestra la IP asignada
(192.168.100.1), esto indica que todas las IP que se
asignen lo haran bajo el rango 192.168.100.XXX

O zentyal development Edition o> -
EE Estado de los
B0 Medies etho m

B s

2E rea v em

EE= 1 e

Puertas de enlace

Nombre

Estatico

NS

Objetos

Servicios
Rutas estdticas Direccién 1P Miscara de red
Hemamientas

102.166.100.1 255.256.255.0

CAMBIAR

Figura 48. Configuracion IP fija

Otra las de las posibilidades que nos ofrece el
servidor DHCP es la creacién de rangos dentro del
mismo servidor, esto se hace especialmente (til en las
empresas que tienen demasiadas &reas trabajando y
conectadas al servidor, el propésito fundamental es la de
crear muchos grupos de IP’s, cada grupo se asignara a
un area dependiendo de las necesidad de la empresa,

por ejemplo se puede crear un rango para contabilidad
desde la IP 192.168.100.30 hasta la IP 192.168.100.60 y
para recursos humanos desde 192.168.100.61 hasta
192.168.100.80, de esta manera es mas facil controlar
los servicios y las conexiones, en la figura 49, se crea
desde la IP 192.168.100.50 hasta la IP 192.168.100.100
y se denomina Zentyal-dc

Bl Development Edition &2

Direccién 1P del interfaz
192,166.100.1

Subred
192.168.100.0/24

Rango disponible
192.166.100.1 - 192.166.100.254

Rangos

# ARADIR NUEVOIA Q
P 182.168.100.50 192.168.100.160 |7

Figura 49. Creacién de rangos DHCP

Una vez se ha creado el rango de IP’s, cualquier
dispositivo que se conecte tomara una IP disponible, en
el desarrollo del ejercicio esto se logr6 mediante la
creacion de una red interna en VirtualBox, como se
menciond anteriormente, se creé un adaptador especial
para esta tarea, se denominé itnet, todo dispositivo
virtualizado con adaptador configurado en modo red
interna se conectara de manera inmediata a esta red, en
la Figura 50 observamos la IP que tomé el equipo
cliente, lo cual quiere decir que el DHCP funcion6 de
manera correcta ya que le asigné la primera IP
disponible del rango creado.

Figura 50. Conexién equipo cliente a servidor

Una vez se ha establecido la conexién entre el
cliente y el servidor es importante revisar la interfaz de
Zentyal, en la Figura 51 observamos que se actualiz6 el
Dashboard de Zentyal y nos muestra la informacion mas
relevante de la maquina que acabamos de conectar al
servidor, nos muestra la IP, la MAC o direccion fisica y
por ultimo, el nombre del equipo.
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°zentya| Development Edition 5.2

-
L ¥
o

IPs asignadas con DHCP

o wac

192,188.100.50 0B:30:27:42:17:39 charnandaz-virtualiox

Estado de los Médulos

Figura 51. Equipos conectados por DHCP en la
Dashboard de Zentyal

8 SERVIDOR DNS

Como parte de la actividad se requiere la
configuracion y creacion de un servidor DNS de manera
local en Zentyal, este sera el encargado traducir las
direcciones IP a nombres y viceversa, aunque en la
actualidad hay muchos DNS que se pueden usar de
manera gratuita como Google (8.8.8.8 como servidor
primario y 8.8.4.4 como servidor secundario) nunca esta
de mas poder aumentar la seguridad y velocidad de
nuestra red y el hacer uso de un servidor local nos
permite eso y mucho mas, pero antes de ahondar un
poco mas en el tema es importante comprender un poco
mas el termino DNS.

Un DNS o sistema de nombres de dominio, tiene
como funcién principal poder traducir los nombres con
los que nosotros normalmente buscamos las paginas de
internet en IP’s, en términos mas simples es traducir
informaciéon compresible para los humanos en
informacién entendible para computadoras, por ejemplo,
cuando ingresamos la direccion IP www.youtube.com el
DNS lo que hace es buscar la IP a la cual esta asociada
esa direccién y permitirnos el ingreso, esto es un avance
ya que seria casi que imposible que una persona
pudiera recordar todas las IP de los sitios web a los que
diariamente accede.

8.1 CONFIGURACION DNS ZENTYAL

Una vez aclarados los conceptos fundamentales
referente a DNS vamos a realizar la instalacion y
configuracion del médulo, lo primero que se debe hacer
como en el anterior paso es ir a gestion de software y
realizar la descarga de DNS, es importante primero
realizar la configuracion antes de activarlo, en el
apartado de red hay una opcién que dice DNS, esta
opcion lo Unico que hace es modificar los DNS que va a
usar Zentyal para conectarse a internet mas no para
distribuir a las IP’s del DHCP, es un error que
normalmente se comete.

Lo primero que vamos a hacer es crear un dominio,
este funcionard como servidor DNS, también nos
funcionard como controlador de dominio para el paso
que sigue, en la figura 52 podemos observar la creacion
de este.

e ususrios y
B Elree d

4 ANADIR NUEVOIA

(2 e c Dominios

+ Ao purvers
r;ﬂ. orce pirsapes | Nonores | snsucamsiadares | S | regiton
Dominio msqmn-- mul!hru

o o o (8] (8] (8] (] (8] [%)

Pagina 1

.
%+ Dominio

Figura 52. Creacion dominio DNS

En la figura 53 se observa la creacion del servidor,
utilizara direcciéon IP 192.168.100.1 que es la IP
asignada de manera fija para el DHCP y sus rangos,
ademas se agrega la direccién 192.168.20.5 que es la IP
que se esta usando para dar salida al servicio de
internet, por lo tanto, cualquier solicitud que se realice se
hard a través de este servidor.

Py ———

Ozentyal Development Edition 5.2

[ Dominios ! diplomado.lan )

BE Fimma Direccion IP

e < I TN

[E] rewsres 192.168.100.1 (o i
P 192.160.205 [e]2]

e

0 Pagina 1

Figura 53. IP asignada para trabajar como DNS

Desde el equipo cliente podemos realizar la
comprobacion que se tenga conexion con el DNS a
través de la herramienta nslookup, creada
especialmente para este tipo de comprobaciones, en la
Figura 54, se observa el resultado que nos arroja
nslookup

Figura 54. Comprobacién DNS desde cliente

9 CONTROLADOR DE DOMINIO

Para entender un poco mejor el concepto de
controlador de dominio es importante entender el
concepto de la palabra dominio, lo cual se puede
traducir como una red de la cual hacen parte varias
computadoras o0 estaciones de trabajo y todos
convergen en un punto en especial, en este caso en un
servidor, este tipo de servicio es muy importante cuando
se trabaja en grandes empresas o con muchos usuarios,
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nos permite dar acceso solamente a aquellos que
nosotros designemos a través de reglas o creacion de
grupos con permisos especiales, ademas nos ofrece una
mayor seguridad ya que podemos limitar la informacion
que un usuario puede crear, ver o modificar
dependiendo de su rango o estatus dentro de la
empresa, se evitan intrusiones no autorizadas, ademas
en temas de economia también nos brinda mucha
ayuda, al tratarse de recursos compartidos cualquier
usuario puede usar una PC, no es necesario adquirir
una para cada uno.

9.1 CONFIGURACION DE DOMINIO

Cuando se ha finalizado la configuracion de los
DNS, vamos a realizar la configuracion del controlador
de dominio, nos vamos al apartado de dominio y alli lo
creamos, en mi caso le puse el mismo nombre que he
venido trabajando, diplomado.lan como se muestra en la
Figura 55.

O zentyal oevelopment Esition

FE Estado de los Configuracion
Madulos

* Sistema < Funcién del servidor
Controlador del dominio
P
Reino
5
E] Reglstros diplomadoe.lan
software diplomado

Hombre de maquina NetBIOS
< zentyal-de

§9p usuarios y
o Equipos

Descripcion del servidor

Zentyal Server

Figura 55. Asignacién nombre dominio

Una vez se ha creado el controlador de dominio
vamos a proceder a la creacion y configuracion de varios
grupos, usuarios, etc, para eso nos dirigimos a la
seccion de “usuarios y equipos”, como se muestra en la
Figura 56.

Afiadir nuevo/a

e M ARadir grupo
®Gnpo
0 Contacte Tips

Figura 57. Creacién de grupo

Una vez se han creado los grupos de usuarios
vamos entonces a crear los usuarios, es un
procedimiento muy sencillo que no reviste una
complejidad mayor, Unicamente ingresamos datos como
el nombre de usuario, datos personales, contrasefia y
grupo, el grupo se puede agregar o modificar mas
adelante, tal como se observa en la Figura 58.

Afadir nuevo/a

Figura 58. Creacion de usuario

Cuando ya se han creado usuarios y grupos nos
guedara una imagen como la que se muestra en la
Figura 59, entonces podemos acceder a los grupos y ahi
definir que usuarios se van a agregar en cada uno de
ellos.

O zentyal Development gition
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Figura 56. Interfaz de Usuarios y equipos

Primero vamos a afiadir varios grupos, en mi caso
crearé los grupos, Decanos, Tutores y Estudiantes,
como se evidencia en la figura 57

@ oosrones Usuarios y Equipos (-]
B8 Estado ot ks Q| |¥| M8 Grupo Estudiantes
B0 Hoddor
4 & diplomeds lan
L sistere 3 | Gl Computers us Usuarios
+ mrGroups ® Grupo de Seguidad S
W ’ e ]
7] e .2 e =D
- e D
& e o e <D
e b 48, Damain Admins
M8, Schema Admins
a8y Gy < * [ Domain Contralers o

_ [=En e cnunn |

Figura 59. Usuarios y grupos creados

En la figura 60 se evidencia la ubicacion en la cual
gueda el registro de los grupos de usuarios, importante
tenerla en cuenta por si se requiere realizar alguna
modificacion o perdemos la interfaz grafica
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root@zentyal-dc: /home/samba/shares

Archivo Editar Pestafias Ayuda

Figura 60. Ubicacién de carpetas de grupos

En la Figura 61 se muestra el archivo que se debe
instalar en los equipos con Linux para poder unirlos al
servidor de manera correcta, esto no es necesario
realizarlo en Windows.

mié 08:23

chernandez@chernandez-VirtualBox: ~

. Potentially the requ

matnjoin-cli join --di
ox.diplamado.lan
e]

entially the requ:

tnjotn-clt join --di

ox.diplomado.lan

Figura 61. Instalacién de complemento para adicion de
PC

Como podemos observar en el servidor, en el
apartado de Computers, nos muestra las maquinas que
de manera fisica se conectaron al servidor, ver Figura

Figura 62. Pc afiadido a dominio

En Linux se hace necesario modificar un archivo
para que el momento de iniciar sesion nos permite
unirnos al servidor con distintos usuarios, tal como se
muestra en la Figura 63.

Figura 63. Modificacion archivo inicio de sesion

Al iniciar el servicio de Ubuntu que usaremos como
maquina nos mostrara Unicamente el usuario
administrador, entonces lo que hacemos es ir agregando
de a poco los usuarios que ya hemos creado en Zentyal
con la estructura usuario@dominio. Ver Figura 64.

5 voumne

jue 06:35

Cancelar

ubuntu®

Figura 64. Union de usuario al dominio
A medida que se van uniendo usuarios al dominio,

estos nos van apareciendo en el inicio de sesién de
Linux, como se muestra en la Figura 65.

Jue 06:39

chernandez
Daniel Guzman

Lina Ariza

ubuntu®

Figura 65. Usuarios disponibles en inicio de sesion

10 VPN

10.1 ¢ QUE ES UNA VPN?
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VPN de sus siglas (Virtual Private Network) o red
privada virtual es una tecnologia de redes que permite
realizar la extension segura de una conexion de redes
locales a una red privada o no privada como lo es
internet. Este tipo de redes permiten que los
ordenadores conectados a esta interactien con el envio
y recepcion de datos de manera privada permitiendo la
encriptacion de la informacién que se trabaje a través de
internet

10.2 USABILIDAD DE UNA VPN EN LA
ACTUALIDAD

En la actualidad con el tema del virus COVID-19 ha
dado Ilugar a que las empresas realicen la
implementacion de estas redes dentro de ellas, con el fin
de permitir a los trabajadores realizar sus funciones
desde sus casas, partiendo desde la configuracion y
debida instalacion de las VPN en los equipos que
trabajen de manera remota hasta la debida
segmentacion de el mismo y creacién de politicas que
cumplan con los estandares necesarios para que la
seguridad de la informacion permanezca.

10.3 CARACTERISTICAS

Algunas de las caracteristicas que este tipo de
redes proporcionan son:

- Autenticacién

- Integridad

- Privacidad

- Control de acceso

- Registro de actividades
- Calidad de servicio

El uso personal o profesional de estas redes al
brindarnos este tipo de caracteristicas se convierten en
una herramienta de uso cotidiano al permitir navegar de
manera segura en cualquier red donde nos conectemos
y conectemos nuestra VPN, para el uso profesional nos
permite realizar la extension de las aplicaciones que
funcionen de manera local y con el fin de mantener el
control de las estaciones de trabajo remotas.

10.4 INSTALACION DEL SERVICIO

Iniciamos nuestro proceso de instalacion del
servidor VPN en Zentyal 6.2 con la seleccion del servicio
VPN tal como se observa en la Figura 66. Luego en el
boton instalar al darle clic se realiza la instalacion de
todos los paquetes que este servicio necesita, una vez
finalice no es necesario reiniciar el servidor para que
este inicie por lo que podremos iniciar con nuestra
respectiva configuracion.

€3 Zentyal - Seleccione los X | [ Firefox Privacy Notice — X | +
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Figura 66. Servicios a instalar

Con nuestro servicio de VPN iniciado, procedemos
a crear los certificados de seguridad con los cuales va a
funcionar nuestra VPN. Iniciamos creando un
“Certificado de Autoridad” y “Certificados Individuales”
por cada cliente que se vaya a conectar a nuestra VPN
tal como se puede observar en la Figura 67. Al igual que
los dos certificados creados es necesario crear un tercer
certificado para el servidor VPN, sin embargo, Zentyal, al
realizar la creacion del “Certificado de Autoridad” dentro
del siguiente paso que trata de la creacion de un
servidor VPN.

Lista de Certificados actual

I = N

Certificado Autoridad Zentyal Authority Certificate desde Vilido 2031-05-17 E
Certificado Autoridad Zentyal 01:42:23

ZnetyalCliHm Valido 323412'353'” @
vpn-VPNZentyal Valido Sﬂ'gﬁg‘” @
° k) c

Figura 67. Listado de Certificados

Ahora vamos a crear un servidor de VPN al cual
nombraremos como deseemos. Para nuestro servidor
asignaremos los siguientes datos:

e Puerto: A nuestra eleccion

e Direccién VPN: Asignaremos el pool de
direcciones IP libres

e Certificado de servidor: Ubicamos el que
Zentyel ha creado por nosotros al momento de
crear nuestro servidor VPN

e Traduccion de direcciones de red (NAT):
Quedara habilitado indicando que este servidor
no sera la puerta de enlace por defecto

e Servidor de nombres primario: Ingresamos la
direccion IP de nuestra servidor Zentyal.

Esta configuracién la tendremos que ubicar en la
seccion “Configuracion del servidor” tal como se muestra
en la Figura 69 y el resultado obtenido quedara dentro
de las configuracion de la Figura 68
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Lista de servidores
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Figura 68. Listado de servidores

Configuracion del servidor

Puerto del servidor

| UDP | puerta| 1194

Direccion VPN
Use una direccién de red que no esté en uso por esta maquina

192.168.160.0 f‘ 24 -

Certificado de servidor

| vpn-VPNZentyal -

Autorizar al cliente por su nombre comiin
abilita, cu

r Zentyal podra
CN (Common Name) empiece

se. abilita
alor onado.

[ deshabilitada |

Figura 69. Configuracion del servidor

Con nuestro servidor creado, iremos a nuestro
“Dashboard” donde podremos visualizar que nuestro
servicio de VPN creado se encuentra operativo y en
ejecucion. Tal como se observa en la Figura 70.

Demonios OpenVPN

Vv Servidor VPNZentyal
Servicio  Habilitado
Estado del demonio  Ejecutandose
Direccion local  Todas las interfaces de red
Puerto  1194/UDP
Subred VPN 192.168.160.0/255.255.255.0
Interfaz de red de 1a VPN tap0

Direccion de la interfaz de la VPN~ 192.168.160.1/24

Figura 70. Comprobacion del servicio

Con nuestra VPN creada, debemos indicar que
direccionamiento de IP se van a entregar cuando los
equipos clientes se conecten a esta. Por esto debemos
crear una ‘“Lista de redes anunciadas” tal como se
observa en la Figura 71. Luego entramos a la
configuracion de esta para asignar un “Miembro” el cual
tendra el direccionamiento de la VPN tal como se
muestra en la Figura 72.

Lista de redes anunciadas

| 8

Interna E‘

(10 =] Pagina 1

Figura 71. Lista de redes anunciadas

Miembros

—

I T T NN
Test 192.168.6.1/32 - @ 3

m Pagina 1

Figura 2. Miembros

El paso siguiente inicia dentro de la seccion “Lista
de servicios”, dénde crearemos todos aquellos servicios
o reglas la cuales van a dar acceso a partir de nuestra
VPN. Es importante mencionar que los servicio y/o
reglas que aca se creen, van a interactuar a partir de
nuestra VPN permitiendo o denegando el acceso a sitios
web, servicios de red, puertos, etc. Por lo que se debe
tener claro al momento de realizar la configuracion de
estas reglas, ya que una sola politica podria realizar el
bloqueo de toda la navegacion LAN o WAN por parte de
nuestra VPN. Como visualizamos dentro de la Figura 73,
hemos creado 2 servicios con la finalidad de probar
estos bloqueos y con el fin de dar mas seguridad a
nuestro servidor, y se realiza el bloqueo de Ila
adminsitracién a nuestro servicio web de Zentyal.

Lista de servicios

I
I I ) I
BlagueaTest Prueba E‘ E‘
ServicosTest [] [e]lz]
Cualquier ICMR Cualquier paguate ICMP E
Cualquier TCP Cualquier puerto TCP E‘
Cualquier UDP Culquier puerto UDP E‘
Cuaiquiera Cusiquier protacalo y pusrta E
HTTP Protacolo de Transporte de hipertexto E‘
HTTPS Frotocolo de Transporte de hipertexto sobre SSL E‘
ssi Sacure Shell E

Figura 73. Lista de servicios

Para finalizar con el proceso de la creacion de la
VPN, Zentyal nos proporciona una herramienta
“Descargar paquete de configuracion de cliente” tal
como se observa en la Figura 74, mediante la cual
podremos exportar la configuracion de nuestra VPN
indicando si es para un sistema Windows o Linux. Para
ambos casos son necesarias las llaves de conexién y
configuracion mediante las cuales realiza la respectiva
validacion de seguridad para hacer la conexiéon a
nuestra VPN con la excepcion de que en Windows
descarga dentro de este paquete la aplicacion OpenVPN
donde cargaremos la configuracion de la VPN, sin
embargo para Linux podremos implementar estas llaves
creando una VPN dentro de nuestras opciones de red.
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Descargar paquete de configuracién de cliente

Tipo de cliente

Windows ~

Certificado del cliente

ZnetyalCliHmM |
Afadir instalador de OpenVPN al paquete de configuracion del cliente
Instalador de OpenVPN para Microsoft Windows

Estrategia de conexion

Aleatorio -

Direccion adicional del servidor (opcional)

Figura 74. Descarga paquete de configuracion

Finalmente tenemos una prueba de ejecucion de
nuestra VPN en un equipo cliente con Sistema Operativo
Windows con OpenVPN como cliente VPN

Figura 75. Prueba conexion equipo Windows

Dentro de este Dashborad podemos visualizar las
conexiones entrantes a nuestro servidor VPN. Figura 76

. N N N
2021-05-20 12:31:29 Conexion a cliente terminada VPNZentyal server 172.16.1.33 ZnetyalCiHm
2021-05-20 12:31:05 Conexion a cliente iniciada VPMZentyal server 172.16.1.33 ZnetyalCiHm
2021-05-20 12:28:07 Conexion a cliente iniciada VPNZentyal server 17216133 ZnetyalCiHm

2021-05-20 12:26:02 Secuencia de iniciacion completada VPMZentyal server
2021-05-20 11:47:19  Conexidn a cliente iniciada VPNZentyal server 17216133  ZnetyalCiHm
2021-05-20 11:45:19  Secuencia de iniciacién completada VPNZentyal server
2021-05-20 11:24:29  Conexidn a cliente iniciada VPNZentyal server 17216133  ZnetyalCiHm
2021-05-20 11:24:00  Secuencia de iniciacién completada VPNZentyal server
2021-05-20 11:22:25  Secuencia de iniciacién completada VPNZentyal  server
2021-05-20 11:02:46  Conexion a cliente iniciada VPNZentyal server 172.16.1.33  ZnetyalCiHm

Pagina 1

Figura 76. Prueba de conexién del cliente

11 CONCLUSIONES

Zentyal es una herramienta que sin duda facilita la
Instalacion y administracion de paquetes, los cuales
pueden ser utilizados dentro de una organizacion, pero
finalmente termina siendo una caja negra donde el
administrador no sabe a ciencia cierta qué esta
sucediendo detrds del dashboard. Para el caso y
temética que desarrolle en el presente trabajo, Zentyal
realiza las actividades del Proxy basado en Squid, proxy
con grandes capacidades de configuracion, las cuales
no se aprovechan del todo a través de este tipo de

instalaciones, por tal razén sugiero el uso directo de esta
herramienta y no a través de Zentyal.

El uso de los servicios DHCP, DNS y controlador
de dominio facilitan en gran parte la labor de gestion de
usuarios dentro de una red, el DHCP por ejemplo, nos
permite asignar de manera aleatoria las IP a los equipos,
sin necesidad de estar realizando esta labor de manera
manual, el servidor DNS nos brinda una mayor
seguridad y a la vez velocidad para la gestion de
solicitudes tanto entrantes como salientes y para
finalizar el controlador de dominio nos permite asignar
permisos o denegarlos a los diferentes usuarios de
acuerdo a su rango o estatus dentro de la empresa u
organizacion.

El Firewall, por medio de Zentyal permite tener la
flexibilidad dentro de wuna red estableciendo los
parametros necesarios para la administracion y
utilizacién de servicios, los cuales permiten tener una
conexion segura por medio de las diferentes politicas
creadas. La validacion del funcionamiento del cortafuego
aplicando las restricciones solicitadas.

El uso de un servidor de impresién, no se necesita
depender de un computador primario conectado a la red
para poder acceder a la impresora, este tipo de
servidores nos permiten que todos los equipos
trabajando en la red tengan acceso a él y puedan
imprimir sus documentos las 24 horas del dia.
Adicionalmente si utilizamos un servidor de archivos
podremos controlar la cola de impresion y guardar las
impresiones realizadas en una carpeta alojada en el
servidor donde todos puedan acceder.
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