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RESUMEN: Este articulo expone el desarrollo de
la actividad final del Diplomado de Profundizacién en
Linux, la cual se realiz6 utilizando el sistema operativo
Linux Zentyal Server, que es la base para disponer de
los servicios de Infraestructura Tl donde se realizaron
configuraciones de DHCP, DNS, Proxy, Firewall, File
Server, Print Server y VPN. Las configuraciones se
probaron a través de Ubuntu Desktop, y se demuestra la
funcionalidad de las configuraciones realizadas en cada
paso.

ABSTRACT: This article show us the development
of the final activity deepening diploma in Linux which was
carried out using the operating system, Linux Zentyal
Server, which is the basis for having the IT infrastructure
services where configurations were made, DHCP, DNS,
PROXY, Firewall, File Server, Print Server and VPN, the
configurations were tested through Ubuntu Desktop and
the functionality of the configurations made in each step
is demonstrated.

PALABRAS CLAVE: Cortafuegos, DHCP, DNS,
Dominio.

1 INTRODUCCION

La administracion de servidores es uno de los
grandes méritos de Linux, mas su implementacién y
configuraciébn son procesos relativamente complejos
desde una terminal. De esta manera la distribucion
Zentyal se convierte en una alternativa eficiente para
medianas y pequefias organizaciones por su entorno
amigable, manejo de tiempos y simplicidad en sus
procesos. Al poseer una interfaz grafica bajo navegador,
se vuelve intuitivo, con una configuracion rapida y
segura por su configuracién atendida. Posee una larga
lista de servicios compatibles. Para este trabajo se utiliza
la version “Development Edition” similar a las versiones
comerciales, pero sin soporte técnico oficial, y aunque
incluye las Ultimas novedades del producto, el sistema
puede ser levemente inestable.

2 INSTALACION DE ZENTYAL SERVER
COMO SISTEMA OPERATIVO

2.1 CONFIGURACION DE LA MAQUINA
VIRTUAL

Para la instalacion de Zentyal como sistema
operativo se cre6 una maquina basada en Linux Ubuntu
con una memoria RAM de 2 GB, un disco duro de 20
Gb, dos adaptadores de red uno para la conexion LAN y
otro para la conexion WAN. Se descargé la imagen .iso
de http://download.zentyal.com/zentyal-6.2-
development-amd64.iso.

2.2 PROCESO DE INSTALACION

Luego de montar la imagen .iso en la maquina
virtual se arranca e inicia el proceso de instalacion,
seleccionando el idioma, posteriormente seleccionando
la instalacion a realizar.
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Figura 1. Seleccion modo de instalacion Zentyal
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Figura 2. Configuracion de disco duro

Para esta ocasion se seleccion6 el modo experto,
posteriormente se selecciona la ubicacion, la distribucién
de teclado, posteriormente la pantalla nos muestra los
adaptadores de red que tiene la maquina, se selecciona
el usuario y contrasefia para la maquina en que se
instalard Zentyal, y se procede a configurar las
particiones del disco duro.

Continuando con la seleccion de la instalacion del
entorno grafico, para mejorar la respuesta de la maquina
virtual se decidi6 no instalar este entorno grafico, luego
se configura el proxy, en caso de ser necesario y la
instalacion del cargador de arranque.

¥ Zentyal Server [Corriendo] - Oracle VM VirtualBox

Zentyal 6.2

PR

Figura 3. Arranque de Zentyal

Posterior a la instalacion se procede a iniciar
sesion con el usuario y contrasefia configurados durante
la instalacion, luego ingresar se hace la actualizacion y
para acceder de manera grafica se hace desde una
maguina externa a través del navegador web.
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bentyal-nestorguerrero login: admin
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ogin incorrect
fentyal-nestorguerrere login: nestor_guerrero

Password :

lelcome to Ubuntu 18.04.5 LTS (GNU/Linux 4.15.0-122-generic x86_64)

* Documentation: https://help.ubuntu.con
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Figura 4. Iniciando sesion en Zentyal
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Figura 5. Arranque de Zentyal

A partir de esta conexién se continua con la
configuracion de los diferentes médulos de Zentyal.




3 TEMATICAS

e Temaética 1: DHCP Server, DNS Server y
Controlador de Dominio.

e Temaética 2: Proxy no transparente
e Tematica 3: Cortafuegos
e Temética 4: File Server y Print Server

e Tematica5: VPN

3.1 TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Implementacion y configuracién detallada del
acceso de una estacion de trabajo GNU/Linux a través
de un usuario y contrasefia, asi como también el registro
de dicha estacién en los servicios de Infraestructura IT
de Zentyal.

3.1.1 DHCP SERVER

Inicialmente se procede a buscar el mddulo de
DHCP, y se crea el rango del direccionamiento a utilizar,
una vez realizado lo anterior se guardan cambios y se
verifica la asignacion desde el panel de administracion
del Zentyal y desde la estacion de trabajo.
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Figura 6. Creacion rango direccionamiento
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Figura 8. Creacion rango direccionamiento
Seguidamente se procede a realizar la verificacion

desde la estacidon del cliente y verificar conectividad
entre los equipos.

des [ Terminal = mié 8:53 PM

fredyprada@fredyprada: ~
Arc

Figura 9. Verificacion asignacion IP DHCP
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Figura 11. Validacién asignacion IP DHCP

3.1.2 DNS SERVER

Inicialmente se identifica el médulo de DNS para
agregar el dominio fredyprada.loc y verificar la
conectividad con la estacion de trabajo. En caso de no




contar aun con el dominio creado, se procede a crearlo
para su posterior inclusion al servidor DNS, desde el
menu principal, en el médulo de Dominio.
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Figura 12. Creacién dominio
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Figura 13. Configuracién DNS - Dominio

Mediante el comando nmcli dev show | grep DNS
se verifica que corresponda a la maquina Zentyal.

FREDYPRADA\fredyp@fredyprada: ~
o Editar Ver Buscar Terminal Ayuda

:~$ nslookup fredyprada.loc

kup 192.170.16.3
zentyal.fredyprada.loc |

W | grep DNS
70.10.3

FREDYPRADA\ fredyp@fredyprada:~$

Figura 14. Validacion funcionamiento DNS

3.1.3 CONTROLADOR DE DOMINIO

Inicialmente se procede a verificar nuevamente la
creacion del dominio, seguidamente se crea el usuario

de red, el cual pertenecera al directorio y tendra el rol de
administrador.

Zentyal - Dominlo — Mozilla Firefox

x +

B (3 M (9§ Zeryal - Dominio — o, Wosn

Figura 15. Creaciéon dominio
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Figura 16. Creacion usuario red
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Figura 17. Creacion usuario red

El proximo paso para seguir serd la unién al
dominio desde la estacion de trabajo de Ubuntu, para
esto se utilizard la herramienta pbis-open, la cual se
descargara desde el repositorio oficial de github. Una
vez realizada la descarga, se asignan permisos de
lectura, ejecucion y se inicia la instalacion del aplicativo.
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@ pbis-open-9.1.0.551.aix.powerpc.lpp.sh

© pbis-open-9.1.0.55L.dmg

@ pbis-open-9.1.0.551.hpux.iaé4.depot.sh
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@ pbis-open-9.1.0.55L.linux.s390x.rpm.sh

@ pbis-open-9.1.0.551.linux.x86.deb.sh

@ pbis-open-9.1.0.551.linux.x86.rpm.sh

| © phis-0pen-9.1.0.55Lliny.x86 64.deb.sh

@ pbis-open-9.1.0.551.linux.x86_64.rpm.sh

Figura 18. Descarga Pbis-Open
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root@fredyprada: fhome fredyprada/Descargas
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igura 19.

Instalién Pbis-Open

Una vez finalizada la instalacion, se procede
agregar el equipo al dominio desde la terminal utilizando
la herramienta instalada anteriormente.

fopt/pbis/bin/domainjoin-cli joim MYDOMAIN.COM MyloinAccount

Figura 20. Unién dominio estacion trabajo

root@fredyprada: /home/fredyprada/Descargas
Archiun _ Fdikar \lar Rucrar Tarminal L\:Mld:

Joining to AD Domain: fredyprada.loc
Aith Computer DNS Name: fredyprada.fredyprada.loc

FredyP@FREDYPRADA.LOC's password:

Adarning: System restart required

Your system has been configured to authenticate to Active Directory for
the first time. It is recommended that you restart your system to
ensure that all applications recognize the new settings.

SUCCESS
root@fredyprada: /home/fredyprada/Descargas# I

Figura 21. Verificacion credenciales red
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Figura 22. Validacién unién equipo - dominio

Finalmente se procede activar la capacidad del
cliente de escribir el dominio para iniciar sesién, se edita
el fichero agregando el login manual.

root@fredyprada: ~

Archivo Editar Ver Buscar Terminal Avuda
root@fredyprada:~# nano Jusr/share/lightdm/1lightdm.conf.d/5@-ubuntu.conf

root@fredyprada:~#

Figura 23. Edicion fichero login manual

root@fredyprada: ~
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usr/share/lightdm/1lightdm.conf.d/50-ubuntu.conf
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Figura 24. Edicion fichero login manual

Una vez realizada la modificacion al fichero, se
asigna un Shell al usuario para que ingrese a través de
la configuracion del pbis-open y se reinicia el equipo
para aplicar cambios.

root@fredyprada: ~
Archivo Editar_Ver Buscar_Terminal Avuda
root@fredyprada:~# fopt/pbis/bin/config LoginshellTemplate /bin/bash
;oot@fredyprada:»# reboot

Figura 25. Asignacion shell usuario

FREDYPRADA\fredyp@fredyprada: ~
Archivo Editar Ver Buscar Terminal Ayuda
DYPRADA\fredyp@fredyprada:~$ nslookup fredyprada.loc
ver: 127.0.0.53
ress: 127.0.0.53#53

Non-authoritative answer:
fredyprada.loc
: 192.168.1.35
fredyprada.loc
Address: 192.170.10.3

FREDYPRADA\fredyp@fredyprada:~5 nslookup 192.176.16.3
3.10.170.192.1in-addr.arpa name = zentyal.fredyprada.loc.

Authoritative answers can be found from:

FREDYPRADA\fredyp@fredyprada: I

Figura 26. Verificacion funcionamiento controlador
dominio

3.2 TEMATICA 2:
TRANSPARENTE

PROXY NO

Implementacién y configuracion detallada del
control del acceso de una estacion GNU/Linux a los
servicios de conectividad a Internet desde Zentyal a
través de un Proxy que filtra la salida por medio del
puerto 1230.

Se ha tomado la decision de desarrollar la tematica
bajo un sencillo modelo de red con seguridad perimetral




(VirtualBox), ya que este permite poner a prueba las
diferentes competencias adquiridas:
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Figura 27. Modelo de red con DMZ

Para simular la Zona Verde se hara uso de una
estacion de trabajo corriendo bajo una maquina virtual
con sistema Ubuntu Desktop 18.04 y para la Zona DMZ
se utilizard dentro de ella una maquina virtual con
Ubuntu Server 18.04. El Servidor Gateway sera
implementado en una maquina virtual con Zentyal
Server y tres adaptadores de red, el primero en modo
Bridge y los otros dos en modo Red interna, mientras
que las otras maquinas funcionardn con un soélo
adaptador en modo Red interna.

Una vez instalados los mddulos HTTP Proxy,
DHCP Server, DNS Server y Firewall en el Zentyal
Server desde su configuracion inicial, como se indic6 en
la Temética 1, se procede a configurar el servidor DHCP
para dar soporte a la asignacion automatica de IPs, para
la LAN o Zona Verde del modelo de red.

El direccionamiento para los adaptadores del
Zentyal se configura asi:

I 1670572021 -04:43 B

© Zantyal- Asistente de < x | @

€@ °/a

Configurar red para interfaces externos

Ahors pusde confgurar dirscocnss Py rader pars cada ntetsz

utodo
9 0 | oncr j

»

i |

Figura 28. Direccionamiento IP del Zentyal

El adaptador ethO serd el enlace con Internet o
Zona Roja y su direccidn sera tomada desde el DHCP
del router.

El adaptador ethl (192.168.10.1/24) y eth2
(192.168.100.1/24) seran para la intranet, como se
indicé en la figura. Ambos seran las puertas de enlace
predeterminadas para la Zona Verde y DMZ
respectivamente.

3.2.1 CONFIGURACION DHCP

Se procede a configurar ethl para que sirva
direcciones IPs automaticas hacia la LAN o Zona Verde,
en el servidor DHCP [1]:

|

abastsessonmestore

< c e

O zentyal peveiopment edivon

DHCP -]

Interfaces

Figura 29. Configurar DHCP para ethl.

La configuracion DHCP queda de la siguiente
forma:

©—» + swon | [[cancrunn |
Figura 30. Configurar DHCP para ethl.

Las estaciones de la LAN, que para el ejemplo es
uno solo, se configuran para que obtengan sus IPs en
forma automatica:

S0 PoOmAs

Figura 31. IPs automético para las estaciones.

Con ello queda configurado el servicio DHCP para
la Zona Verde.




3.2.2 CONFIGURACION DEL PROXY

Primeramente, se ingresa a la configuraciéon
general del médulo Proxy HTTP y configura el puerto de
escucha como 1230, como indican los requerimientos y
se guarda la configuracion:

Excepciones en la caché

—

Figura 32. Proxy a través del puerto 1230.

Se ingresa a la opcion de perfiles de filtrado dentro
de la pestafia de Proxy HTTP y se afiade un nuevo perfil
que tendrd el nombre de Solo_YouTube, porque el
ejercicio consiste en denegar el acceso a cualquier otro
sitio http diferente a https://www.youtube.com. Una vez
asignado el nombre del perfil se procede a configurarlo,
ast:

W 15057001 3018

Figuﬂr7a 33. Bloquear dominios diferentes a youtube.com.

Este perfil (Solo_YouTube) se asocia a la regla de
acceso del proxy para que se haga efectivo el filtrado.
Se accede a la configuracion a través de la opcion
Reglas de acceso de la pestafia del Proxy:

Proxy HTTP ©

Reglas de acceso

Fldhra 34. Regla de acceso con filtro Solo_YouTube.

Configuracion Proxy para la estacion de trabajo:

vy - Ty My

Proxy de la red

Automatico

0 manusl =)
Desactivado [
T
192.168.10.1 1230 - + -

localhost, 127.0.0.0/8, :1

Figura 35. Configuracion Proxy en Ubuntu Desktop.

Se prueba la navegacion. Se observa que una
pestafia tiene el icono de YouTube, evidenciando que se
pudo navegar alli, mientras que el otro sitio es denegado
por ser diferente a ese dominio:

Activ
!

Abrir pagina de inicio de sesion enlated X

#N\ El acceso ha sido

Denegado
zentyal

A9 PoD &

http://cefire.edu.gva.es

Access Denled.

cate

o

Figura 36. Se deniegan los sitios diferentes a YouTube.

Cabe mencionar que el Proxy HTTP no hace
filtrados HTTPS, por cuanto su contenido viene cifrado.
Zentyal implementa una integracion con el Firewall para
poder lograr esto, pero esa caracteristica s6lo esta
disponible en la edicion comercial de Zentyal [2].

Con esto queda validado el correcto
funcionamiento del servicio Proxy a través de Zentyal
Server, como lo indica el requerimiento de esta tematica.

3.2.3 CONFIGURACION DEL DMZ

Se expondra un Webservice en la maquina que se
aloja en la DMZ y esta contara con un direccionamiento
IP estatico, configurado asi:

31 — Mozilla Firefox

-

Zentyal — Mozilla Firefox

Figura 37. IPs para el servidor en la DMZ.

En el modelo con seguridad perimetral, se debe
permitir el tréfico desde la Zona Verde hacia la Zona
DMZ, pero denegarlo en el sentido contrario, porque de
no ser asi se pueden estar dejando agujeros de
seguridad aprovechables por algin atacante externo,




para ingresar a la LAN a través de la DMZ. Para ello se
ingresa al médulo de Firewall > Riltrado de paquetes >
Reglas de filtrado para las redes internas [3]. Se elimina
la regla que viene predeterminada en el Firewall. Se
configura una para permitir ejecutar el comando ping
desde la LAN hacia la DMZ:

Configurar reglas

e
It
£ ¢ Afiadiendo un/a nuevo/a regla
DDD ed <
= ACEETAR ZONA VERDE
origen
N
w < 1P Origen 4[ 192168200 1124
@ - Destino
N 1P Destino ][ 192.168.100.0 [z 3
= s ZONA NARANJA
Servicio
p ! 5 ap ]
PROTOCOL OR EL COMANDO PING
SNAT [ PING desde LaN hacia DMZ CRIPCION DE LO QUE HACE LA REGLA

@ rovimr <
annoin | [ cancaian

Figura 38. Se permite ping desde la LAN hacia la DMZ.

Se agrega la regla para denegar cualquier
comunicacion (servicio) en el sentido opuesto, a saber,
desde la Zona DMZ hacia la Zona Verde:

Anadiendo un/a nuevo/a regla

Decision
DENEGAR -
- ZONA NARANJA
Origen
1P Origen 1| 192.168.100.0 /| 24 f Coincider
Destino
IP Destino o | 192.168.10.0 /| 24 {0 coi 3
ZONA VERDE

Cualquiera

CUALQUIER SERVICIO
Descripcién

‘ Denegar todo desde DMZ hacia LAN| ‘

4 ANADIR CANCELAR

Figura 39. Se deniegan las peticiones DMZ hacia LAN.

Ahora se afiade una nueva regla para permitir el
paso de trafico con protocolo HTTP desde la Zona Verde
hacia la Zona Naranja, la cual expone un Webservice:

Anadiendo un/a nuevo/a regla

Decision

ACEPTAR

Origen

IP Origen - | 192.168.10.0 1| 24 4|0 coincidencia inversa
Destino

IP Destino -|| 192.168.100.0 1| 24 ‘g Coincidencia inversa

Descripcién

‘ HTTP desde LAN hacia DMZ ‘

¥ ANADIR CANCELAR

Figura 40. Aceptar peticiones HTTP de LAN hacia DMZ.

De esa misma forma se crea una regla para

aceptar peticiones HTTPS desde la LAN hacia DMZ y
otra para denegar cualquier otro tipo de peticion
diferente a las ya creadas, desde la LAN hacia DMZ. El

listado de reglas quedaria asi:

& ANADIR NUEVO/A ‘ |

+ 19226810024 192168100024 wrTes HITPS desde LAN hacia OMZ [o][z |L
+ 19216810024 152,168 100024 e TP desdc LN o DMZ [P_l i'}_
* 19216810024 192168100024 Cunlquier icxp BING desde LAN haca DMZ Io, Vi
° 192.168.100.0724 19216810024 Cualguera Denegar todo desde DHZ hacia LAK [F?'?
° 19216810024 192,168 100 024 Conlqiers Denegar todo desde LAN hacla DUZ B ﬂ @

Figura 41. Listado de reglas del Firewall.

Ahora se puede apreciar en las siguientes
ilustraciones, cémo desde el equipo Ubuntu Desktop de
la LAN o Zona Verde, se puede hacer una peticion http
al servidor de la Zona DMZ, mostrandose una patina
web php, alojada con antelaciéon en el Ubuntu Server.
También como se acepta el ping desde la LAN hacia la
DMZ y se deniega desde la DMZ hacia la LAN:

Actividades #) Navegador web Firefox ¥ mié ma:

Prueba de PHP

-> C ®

mié may 19, 5:10 PM

Juan_polo@grupo1s: ~

64 bytes from
6 from

o% packet loss, time 3604ms

Figura 43. Ping desde la LAN hacia DMZ aceptado.

-

| — Mozilla Firefox

Zentyal — Mozilla Firefox

Figura 44. Ping desde DMZ hacia la LAN denegado.

Las ilustraciones son evidencia de la
implementacion exitosa de la Zona DMZ dentro de la
topologia de red, con una configuracion basica en
Zentyal Server.




3.3 TEMATICA 3: CORTAFUEGOS.

La siguiente, es la pantalla dashboard donde se
tiene el control total para realizar los cambios.

D zentyal vevelopment Edition < - Buscar |
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gg Gadodelos O zenwyai 7.0 svakbiel | upenae now

B sseme < nformacién genera
? Red <

Hora  mar may 11 18:17:35 -05 2021
"
U Registros Nombre de s andres

g e c Versidn de la platforma  6.2.9{disponible)

fware 8 actualizaciones del sistema (8 de seguridad)
@ o s
..'.. cmamegm < 37 min

L

) ™ [ (@ zentyal - Dashboard — | RUBEN -

Figura 45. Dashboard

En el PC cliente se realiza los cambios de red para
gue este quede conectado a través de la puerta de
enlace con el Zentyal. Para esto se realiza el siguiente
cambio en la conexion LAN. Donde es importante
seleccionar la opcion Manual y en la puerta de enlace
colocar la IP 192.168.1.20.

Cancelar Cableada Aplicar
Detalles Identidad | [Pv4 | IPv6 Seguridad
Método IPv4 Automatico (DHCP) 5S6lo enlace local
0 Manual Desactivar
Direcciones
Direccion Méscara de red Puerta de enlace

| 192.168.1.22 255.255.255.0 192.168.1.20 [:]
| o
DNs automatico (L)
| 192.168.1.20 |
Directiones IP separadas por comas
Rutas Automatico u:]

Direccion Méscara de red Puerta de enlace Métrica

[x]

Figura 46. Configuracion conexion LAN

En el dashboard de Zentyal, se ingresa en el panel
izquierdo, en la opcién cortafuegos y se selecciona la
opcion “filtrado de paquetes”, ahi se selecciona la opcién
(Reglas de filtrado para las redes internas).

Q) zentyal evelopmentEdition

@ DNs

Cortafuegos -

Redirecciones de puertos

SNAT

Reglas de filtrado para las redes internas

Estas reglas le permiten controlar el acceso desde sus redes internas a Intemet, y el
trafico entre sus redes intemas. Si desea dar acceso a los servicios de Zentyal, debe
usar |a 5eccion superior.

Figura 47. Cortafuegos

Lo anterior lleva a la siguiente pantalla, donde se
afiaden las reglas que se quieren realizar en el sistema,
en este caso, bloquear redes sociales.

Filtrado de paquetes | Redes

internas

Configurar reglas

== ANADIR NUEVO/A | ‘Q‘
e e =]

Cuslquiera  Cuslquiera | Cualquiera o][2] =]
(10 i | Pagina 1

Figura 48. Configuracion reglas

En este ejemplo, se realiza el bloqueo del sitio
Facebook, para esto se hace un ping en la terminal para
saber la IP del sitio.

S ping facebook.com

71.250.35) 56(84) bytes of data.
ing a sitio web

Se verifica que la IP arrojada lleve al sitio de la red
social, colocando en el navegador la IP que arroj6 el
ping y comprobando si efectivamente cargd el sitio
deseado.

<« G @ O &hn facebook.com -~ @ In@D & =

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que
forman parte de tu vida.

¢Has olvidao la contrasefia?

Figura 50. Acceso a sitio web

Se regresa al dashboard de zentyal y se prosigue a
configurar la regla, el cual es necesario seleccionar la
opcién, en decision: denegar y en la opcion destino: IP
destino, colocar la IP que arroj6 el ping realizado
anteriormente y en servicio, la opcién: cualquier TCP.




Configurar reglas

Editando regla
Decision
|DENEGAR :|

Origen

| Cualquiera :I [J coincidencia inversa

Destino

:|| 69.171.250.35

|!‘ 32 :I

| IP Destino

|_‘ Coincidencia inversa

Figura 51. Creacion de reglas
Se guardan los cambios y el sistema arroja la

siguiente pantalla, la cual muestra las reglas creadas en
el sistema.

Configurar reglas

I e e e

. Cualquier Block
@ Cualquiera £9.171.250.35/32 Facebook \E\
%+ Cualquiera Cualquiera Cualquiera @
(10 :| Pagina 1

Figura 52. Reglas creadas

Para saber si la configuracion fue tomada de
manera correcta, se dirige al pc cliente y se intenta
ingresar al sitio bloqueado, ahi se debe visualizar que no
se tiene acceso.

Actividades #) N:kvcgador web Firefox v

;\ A Problemaal cargar lap: X [N
-9 n

n @ ¢

facebook.com

La conexién ha
caducado

El servidor www.facebook.com esta tardando
demasiado en responder.

« Elsitio podria estar no disponible
temporalmente o demasiado ocupado. Vuelva a
intentarlo en unos momentos.

« sino puede cargar ninguna pagina, compruebe
la conexién de red de su equipo.

« Sisu equipo o red estan protegidos por un
cortafuegos o proxy, asegirese de que Firefox
tiene permiso para acceder a la web.

Tiempo excedido

Figura 53. Verificando acceso sitio restringido.

Se verifica que tenga acceso a otros sitios web,
que no estén bloqueados en Zentyal.

jue 04:26

Actividades

$9 o
7

X Universidad Nacional

X @ 0 a unad.edu.co - O neoe =
% ‘
L] @ .
% V)

Universidad Nacional
° e Abierta y a Distancia
eg0

https://www.unad.edu.cofaspirantes/

Figura 54. Verificando navegacion a

otros sitios web

3.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER.

3.4.1 FILE SERVER

Para la configuracion del recurso: compartir
ficheros e impresoras. Se validara el estado de los
moédulos, si el Controlador de dominio, archivos
compartidos y DNS, ya se encuentran instalados en el
servidor, a través de la interfaz de administracion.

‘Zantyal — Mozilla Firefox

© zenyal x|+

[ e PP

{Jzentyal

sergioromero

() W (3 ) Zotyal il e mWuon

Figura 55. Ingreso al programa Zentyal.

Si no estan
continda.

instalados, se seleccionan y se
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Instalar — Moallla Firefox

O Zeatyal - Seeceime s x | +

RN w hrtpsflocalnost:a443)

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

Domain Controller and File Sharing @ Mail and Groupware o
w1

e DNS Server

Servicios adicionales

(/] ﬁ DHCP Server QH ﬁ Firewall 0‘

b 0 QLI om0 @ 6 OO
[ O i onaee Q‘ T wous 0 P Q| @ e 9‘
BT W Q [Q2emel: seeaiomelos.) [ EEL]
Figura 56. Seleccion paquetes de Zentyal.
Es posible también actualizarlos si ya se

encuentran instalados.

Zentyal - Dashboard - Mozilla Firefox

O zenyal-Dastooerd. x| +

9 | & ftps tlocalhost 6443 0esnooard ndesx -

€20

O zeotyal 205wt | uecnane now

Informacin gensral

g8 Esadodeks
B0 wicios

P s <
% <
B tesins

Bl Recusos

o s may 13 085627 05 2071 B oeamennciin Bl Ediciones Comerciles

sl ce miguie zetl _
" T romacin centcach

;e v de oty 629

sioae & ro ity B sl il

10 acunlraciones del sistema (3 de
st
i

sy e

Equpas .
& IR 048,061,020 1Ps asignadas con DHCP I
A5 ainio

2 crecinn G oy entradas en'a lita
5 fFicherns

[ 4 Interfaces de Fed Flltro de comeo
® s e ep—
EJ oHeP Estade  activada, e fstz00 Ejecutindose sin ser gssbonads

ERLT [r=reereay I

Figura 57. Dashboard de Zentyal.

Los servicios como el controlador de dominio
permiten identificar todos los usuarios, equipos y
recursos autorizados a través de los roles de seguridad.
El servicio DNS resuelve nombres de equipos en la red
asociados a una IP y el médulo de compartir ficheros,
para administrar y habilitar carpetas y/o recursos a
compartir en la red.

£ Zentyal - NS X | @ Mdmimistiation -CUPS 2 x|

[ENCE

© & s dincalest 3 143(DNS Corposte/iobal PE-T

o ey
X0 e

4 avson wurvon
.

o Gominio

(2 G Dominios
Eft

EERES
e [3 £

@ oo

e ot < [ o1

Q‘ anitdon
eeicacin

T wows
B ‘
Wi
Vit
6 i
W0 W Q) [Gzemyal-ons = | e

Figura 58. Servicios DNS Zentyal.

Se valida los usuarios, grupos creados en Zentyal.

Zentyal - Usuarios y Equipos — Mozilla Firefox B

© Zentyal - Usaros y B0 % | +

GEXE 94 neoe =

© R o hitps: focalhas

Anadir nuevo/a

® Usuario
U Grupo
 Contacto

& Afiadir usuario

Hombre de usuario

Hombre apellido

Sergio Aomen

Descripein Orcion!

Contrasefia Confirme contraseiia

9000000 ey

[

EERLT e
Figura 59. Crear usuario en Zentyal.

Se Ingresa al mdédulo comparticion de ficheros para
habilitar un directorio nuevo y/o bajo la raiz y se guardan
cambios.

Zentyal - Mozilla Firefox

© Zentyal X+

€20 2R

y=Sambasharesfeystsm: @ f§

() zentyal bevcloprent diion

Directorios compartidos | Compartide_Unad

@ oo
88 o ilos Control de Acceso
Modules

¥ siwma ¢

Afiadiendo un/a nuevo/a ACL

% ho ‘ UsuarofGrupo
| Usuario j sergiazkil ]
Registos
Parmis
o s, H s ot e e sy e e e comparts

;e g i al coness permiso
e De lecturay de escriura |
sy sy
eauceLan
.
<y Dominio
e
G cmpmmes
fichees
[ ¢

ous

EEGL] [F=rerrr
Figura 60. Permisos usuario en Zentyal.

B
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En este médulo se pueden compartir los directorios
gue considere y a los usuarios que se asignen. También
se puede ingresar como invitado al contenido de la — -
carpeta si habilita la opcion. En este caso se crea el =5
fichero Compartido_Unad. e |

O Escitorio | sercioRoMEro

0 Descarges.

Zentyal - Comparticion de Ficheros — Morilla Firefox B Reddewindom

£ Zentyel - Comgrticir - | [ Frefox Privacy Vatce - X | + B Documentos

2 imigenes

AN ® & ntios:/focahost 3443/SambaComgosileFlesharing “gu ey

1 misia

Qzentyal Oewloamentdiion <2

H Videos

0 1% Papelers

B sttt Comparticidn de Ficheros

2 e Paperadebeccse | Sambasetins

¥ s ¢ a

& ARADIR HUEVOIA Comectar ol servidor

nnu R < P
I [ == s | = | = ==

Figura 63. Conexion a servidor
;
Se da clic en conectar y mostrara el recurso
compartido creado anteriormente (Compartido_Unad).
B oo ¢
D
1 () (3 Zentyal- Comgartion .. W sergioromeragaentyal - e 8

Figura 61. Permisos a ficheros.

El usuario asignado a esta carpeta se llama R - -
empleado, usuario con permisos de lectura y escritura G Capeaperonl
sobre el directorio compartido creado. Control de acceso -
a carpeta compartida. L
‘

G Zentyal % + £ Imigenes

1 misia

€ c@ @ & bitos Jocalhost 542 SRR v S mibSharePermissions Tdirectory=Sambashares/ceys/smt e @ % noe =

H Videos

2 Papelera

+ Otrasubicaciones.

@ oo Directorios compartidos ) Compartide_Unad

g st Control de Acceso
Bosem o pagiendo unts nuevels ACL
o « useariojGrupe
e, | ke st o s s o e Figura 64. Conexion a recurso compartido

‘ De lectura y de escrtura j

S e | e | Al ingresar, pedira las credenciales para el ingreso,
A oo se digita las creadas en Zentyal para que permita el
3 Gt acceso.
B comeo «
@ ons
0 O (3 Zentyal— Mol Fiefor Ll

Figura 62. Permisos usuario al recurso compartido.

Ahora, desde un equipo con Ubuntu en el mismo
segmento de red, valida los sitios de red para encontrar
el equipo servidor. También a través del comando
ejecutar con la IP se puede acceder al recurso
compartido.

12



B

seforomers.

Figura 65. Credenciales de conexion.

Se crea una carpeta para comprobar los permisos
del usuario que ingreso al recurso compartido.

s

sergioromera

. [ 2 compartid.. 2168115~

g Recentes
O
Papelera * Favoitos

f Carpeta persona

& O Escritorio

Dio Descargas
5 Documentos

Otras ubicaciones

Figura 66. Validacion de permisos.

3.4.2 PRINT SERVER

Se instala el comando para la configuracion de la
impresora. ($sudo apt-get install cups).

. @ 2e0ya - tertaces de ) (Misesgicromero@reréyal

Figura 67. Comando apt-get install cups

[ CEL

Se instala
impresora.

CUPS para la configuracion de la

sergioromerogzentyal: -

W) M @ (Zentyal - ntefaces de .| Msergioromero@zestyal:

Figura 68. Instalar CUPS.

[ R

Instala el controlador requerido para la impresion.

P sergioromerogzentyal: ~
Usuario

fa)
\ 4

W) [ 2entyal - ntefoces de .| Msergioromerozertyal

Figura 69. Instala install cups-pdf.

[ EEL

Una vez finalizada la instalacién de los paquetes,
se abre el navegador y se ingresa a la interfaz web del
servidor CUPS mediante la url
http://localhost:631/admin. Para la autenticacion se
usard el mismo usuario y contrasefia con el que se
accede al servidor.
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Administration - CUPS 2.2.7 — Morilla Firefox

£ Zentyal- nerfaces de | x | [ Administration-CUPs - x| 4

no & =

€ce

CUPS.org  Home [ENURNERERGIN Classes Help Jabs Printers

@ 0 localhost 531/a0m: B Y

Administration
Printers Server
Add Printer Find New Printers. Manage Priters Edit Configuration Fle View ACcess Lig View Emor Log
View Page Log
Classes Server Settings:
MiCass | Manage Classes Adeancedp
‘Share printers connected to this system
Allow printing from the Internet
lﬂhs L Allow remote administration .
Use Kerberos authentication (FAQ)
Allow users to cancel any job (nt just their own)
anage pts - :
Save debugging information for troubleshoating
Change settings
RSS Subscriptions
Add RSS Subscription

[ L)

T () W [ tmiisration - 0uPs 2. 8 sergramerozentya: ~

Figura 70. Inicio CUPS

Ingresar a Add Printer para agregar la impresora.
Se selecciona el protocolo ipp.

audd Printer - CUPS 2.2.7 — Molla Firefox

© Zentyal Dashboard x| [ Add Prnter - 05227 X |+

@0 wcalhast 631 LA ] o =

Bl Administration [

Add Printer

Add Printer
Local Printers: (. CUPSRF virtusl Baile 3R Frinter)
CUPS PDF (Virtual FOF Prnter)
Discovered Network Printers:
Other Netwrork Printers:  gackend Errar Handier
Intemet Printing Protecel (lops)
AppSocketHE etDirect
Intemet Printing Protocol {httgs)
* Internet Printing Protocol (ipp}
Intemet Frinting Protocal {hitg}
LPD/LPR Host or Printar

Continue

-“!!l 10 s ringer - CLPS 2.2... [ EEL)

Figura 71. Agregar Impresora.

Al seleccionar el protocolo ipp (Internet Printing
Protocol) se ingresa la conexion para la impresora.Con
la ip del servidor.(192.168.1.15).

‘dd Printer - CUPS 2.2.7 — Moailla Firefox

~Ombhosd x| B AddPirer- 95227 x| +

0| D) locathost 21 i @

W RAE ]

e [QCAVIREER Classes Help Jobs Printers

Add Printer

Add Printer

c"""““"'“‘ LI 1681 15/ppie31]

Banges:

ttps/ fostnane: 631/ ipp/
DRt/ MosThane:531/1pp/portl

100 //sThane/ 190/
ipp: /bostnane/ipprpart]

Upd: 1/hos tnane queve

See “Network Printers” for the correct URI ta use with your printer

Continue

B0 M Qg addpriner-uPs 22.. lmun

Figura 72. Seleccion protocolo.

En la siguiente pantalla, se agrega el nombre de la
impresora, una descripcion (No es obligatorio), la
ubicacion y compartir la impresora, para que se pueda
visualizar (Share this Printer).

Add Printer - CUPS 2.2.7 — Mozilla Firefox

£ Zentyal-Dasnboard x| [ 4 Frinter- CUPS 227 x [+

9 (ke

€l e @

(ST EEREY Administration [

Add Printer

Help Jobs  Printers

Add Printer

Name: | 1y sigloratn
[May corain any percable characters encept ", 4", and sgace)
Description: | 1o ocory pra
[Humareacbe descrpion such a5 " Laserjet ath Dupleer|
Location: | arygor
IFumsnreacadi focaion such s 125 1)
Connection: pp:/192.166.1.15/pp/631
Sharing: (¥ Share This Printer

Coninue:

CERLI T [ XL
Figura 73. Seleccion nombre impresora.
En la opcibn de Impresoras (Printers), esta

agregada la impresora UNAD_Diplomado.

Printers - CUPS 2.2.7 — Mozill Firefox

Ozemyd-Dastbosd x| @Pmes-cs227 x|+

€00 0 [ becalhost: - @0 noe =
CUPSorg Home Administration Classes Help Jobs aners_
Printers
Search In Printers: Searth Clear
Shawing 2 of 2 printers.
Queue Name Description Location Make and Model Status
PDF POF (Generic CUPS-POF Printer {w/ options) Idbe
mesumrumi Servidor (Generic CUPS-POF Printer {wi/ options) Idie
B0 W Qs a2, [ 5L
Figura 74. Agregar impresora.
3.5 TEMATICA 5: VPN
Una vez instalado Zentyal, se realiza la

configuracion inicial, instalando el médulo VPN. Donde
adicionalmente se instalaran los paquetes de Autoridad
Certificadora, Firewall, Configuracion de Red y VPN.
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Zentyal - Instalacion — Mozilla Firefox

£3 Zentyal - Instalacién

& ¢ @

x|+

© | @ https://localhost:8443/Software/InstallPkgs?in: +« @ ¥ n @& =

Iseleccion de pag... Instalacion Configuracion inicial Guardar los cambios

Seleccione los paquetes a instalar

ﬂ Se instalardn los siguientes paquetes:

9 @
¥ =]
Network Certification VPN

B M [ (@ Zentyal- stalacién=.| I 2020 =
Figura 75. Paquetes para instalar

3.5.1 CERTIFICACION Y CONFIGURACION DEL
SERVIDOR VPN EN ZENTYAL

Una vez se realiza la configuracion inicial, el
sistema empieza a guardar dicha configuracién. Una vez
hecho esto, se cargarda la Dashboard, en la cual se
puede apreciar en la parte izquierda, las distintas
opciones que tiene disponible, alli, se debera ir
inicialmente a Autoridad de Certificacion/General, esto,
para expedir un certificado que permita la
implementacion del servidor VPN.

Zentyal - Autoridad de certificacion — Mozilla Firefox

© Zentyal - Autoridad de « X | +

< c e

O | & hitps

8
®
n

GE  Estado de los
@0 Modulos Los

Sistema <

Crear Certificado de la Autoridad de
Certificacion

£
qbq Red <
5]

Lo i Nombre de Organizacion
VPNunad
Gestion de
. so":w.x:‘n < Cddigo de pals
co
{ﬂ‘ﬁ Cortafuegos < Sluded
Undefined
Estado
), Autoridad de [ >
W centificacion & Undefined
N
3650

Certificados para los
orvicing

P e
W Th () M [ (@ zentyal - Autorid Zentyal - Autoridad de certificacién — Mozilla Firefox

Figura 76. Certificado para servidor VPN

22 =

Una vez creado el certificado para el servidor VPN
se puede continuar a afiadir un nuevo servidor VPN,
esto, desde VPN/Servidores, que estara ya habilitado.

Zentyal - Servidores VPN — Mozilla Firefox

3 Zentyal - Servidores VPN % | 4

<« c o U | & https:/lecalhost:a4

@ cusnbou Servidores VPN (=]
@B Caadodeles Lista de servidores
B8 ned ¢

& ARADIR NUEVO/A
2
E] Registros

,' Gestidn de ¢
software

il cortatuegos ¢

%  Autoridad de .
8 T {3 M [ Gestor de archivos PCManFM ] [ R
Figura 77. Funcion de afiadir en el servidor VPN

habilitada

Después de afiadir un nuevo servidor, se le
asignara un nombre y se afiadira, una vez hecho esto,
mostrara lo siguiente:

Zentyal - Servidores VPN — Mozilla Firefox

£3 Zentyal - Servidores VPN x| +

< ¢ @ U | & https:/localhost:8443/VPN/Servers# Servers

sistema

Lista de servidores

PTy—— [ a

Descargar
Fedes paquete de
anunciadas [ configuracian
de cllente

k-3
;‘En Red <
&

Registros

', Gestidn de
software

 commee < 2 wwes (3] (] [2] [e]l]
T ] Pagina 1
Atoridad de
%" certificacién
Clientes.
BT M [ [ Zentyal - Servidores VP, | kRN -

Figura 78. Servidor VPN afiadido

Siguiente al afiadimiento del nuevo servidor VPN,
se procede a configurarle los pardmetros en los que
funcionard. En esta configuracion se le asignara un
puerto, una direccion VPN, el certificado anteriormente
creado para el servidor VPN y los parametros
necesitados.
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» Zentyal - VPNunad — Mozilla Firefox -n

O Zentyal - VPNunad X |+
< cC @ © | & htips:/ocalhost:8443/0penVPN/View/Serve © o neoae =
i Buscal L)
OZentyal Development Edition B f Q E. 4
BB pg <
] Puerto del servidor
[ regiswos UDP o puerto| 1194
Gestién de 4 Direccion VPN . 2 s
192.168.160.0 |1 24 j
s cortafuegos < o
s Certificado de servidor
1
vpn-VPNunad
o Autondad de < Lo :l
"~ cortificacién
Autorizar al cliente por su nombre comun
ﬁ},vm < & Siadeh conaet
1= U N pie r
deshabilitado j
¥ interfaz TUN
™ V) B
O W Q) (© Zentyal - VPNunad — M., | BRI

Figura 79. Configuracion del servidor VPN

3.5.2 CERTIFICACION Y CONFIGURACION DEL
USUARIO

Para que un usuario pueda hacer uso del servidor
VPN se debera crear un certificado que le permita al
usuario hacer uso de este servidor. Para ello,
nuevamente en Autoridad de Certificacion/General se
expide un certificado para el usuario.

Zentyal - Autoridad de certificacién — Mozilla Firefox

¢} Zentyal - Autoridad de « x | +

<« c @ @ | £ hrps-iilocalhost:B443/CA/Ndex

D zentyal pevelopment Edition

EE Estadodelos
B0 Modulos

Expedir un nuevo certificado

.n, Slstema < Nombre comdn
Ubuntu DSk
B ked <
- Dias para expirar
L] Registros 3651
Gestion de <
W hiware
email. Por ejemplo
Cortafuegos <
), Autoridadde EXPEDIR
'l rtificacio
B h {3 ™ B (@ Zentyal | Zentyal - Autoridad de certificacion — Mosilla Firefox B 2250 =

Figura 80. Certificado para el usuario/cliente

Una vez expedido el certificado para el usuario,
nuevamente en Servidores VPN se escoge la opcion de

“Descargar paquete de configuracion de cliente”,
después cargard la ventana donde se deberan
configurar los pardmetros del usuario donde se

seleccionara el tipo de usuario, el certificado del usuario,
tipo de conexion y direccion del servidor, la cual debera
ser una IP estética.

» Zentyal - VPNunad — Mozilla Firefox -ex
€) Zentyal - VPNunad x |+

< c @ O | & hitp

localhost:8443/Oper

cliente
Sistema <
Tipo de cliente

Linux j

Certificado del cliente

Ubuntu DSk j

Red <

Reglstros

Gestion de
software

Afadir instalador de OpenVPN al paquete de configuracion del cliente

Cortafuegos <
Estrategia de conexion

Aleatorio :]

Autoridad de
certificacion

Direccion del servidor

2 ven <
192.168.96.10

() ™ [ (@ Zentyal - VPNunad — M...)

I 23:04 &
Figura 81. Configuracion del cliente

Este generara un paquete de configuracién para el
cliente y que asi se pueda configurar los parametros de
configuracion en el equipo del cliente de manera mas
sencilla.

[ %] Zentyal - VPNunad — Mozilla Firefox St
> Zentyal - VPNunad x [+
<« ¢ o © | & hitps:/localhost:844 - O o noe =

O zentyal pevelo ,

S e =
Opening VPNunad-c...nt-Ubuntu DSk.tar.gz - o x -

}_‘;-,_‘ Cortafuegos You have chosen to open:
& VPNunad-client-Ubuntu DSk.tar.gz
which is: GZ compressed file (6.6 KB)
from: https:/flocalhost:8443

€3, Autoridad de jon del cliente
~

W certificacion

%i‘ VPN What should Firefox do with this file?
=}
Open with  /usr/bin/xarchiver (default) v
*)Save File

Do this automatically for files like this from now on.

Cancel OK

Direccién secundaria adicional para el servidor (opcional)

W ) W LcTerminal tyal - VPNunad — M... | [ Oper

/PNur ... I 25:06 =
Figura 82. Paquete de configuracion para cliente

Ahora desde el cliente se aflade una nueva VPN,
esto, desde configuracion de red del equipo, donde si no
es posible mover el paquete de configuracion

previamente descargado en el servidor, se escogera un
el “Protocolo de tunel punto a punto (PPTP)”.

Openviny

Protocolo de tinel punto a purko (PPTP)

Importar desde umarchho.

Figura 83. Afadiendo VPN en cliente

Una vez seleccionado el protocolo, se define un
nombre con el que se identificard en el equipo (este
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nombre no afecta la configuracién y funcionamiento), y
se le agrega la pasarela, que es la IP configurada en los
parametros del cliente en el servidor. Después de esto
se seleccionara la configuracion avanzada.

o om Wy P

Figura 84. Configuracion inicial en cliente

En configuracién avanzada, se selecciona la casilla
“Usar cifrado punto a punto (MPPE)”, luego se acepta la
configuracion y se afiade la conexion VPN.

Figura 85. Configuracion del cifrado en cliente

Después de configurar lo anterior se podra habilitar
la conexién VPN.

Aslicacones proy de la res )

) mostare:

Figura 86. Conexion vpn habilitada en cliente

Otra forma de demostrar que el servidor VPN se
est4 ejecutando, es en la Dashboard del servidor Zentyal
donde muestra la informacion de los “Demonios
OpenVPN”.

» Zentyal - Dashboard — Moziils Firefox
) Zeotyal - Dashboard X | +

ocalhost =

190308 100102

| R
Figura 87. Pruebas de ejecucion en la DashBoard

= () W ([ Zentys - Dashboard —
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4 CONCLUSIONES.

El desarrollo de esta fase permiti6 conocer una
herramienta muy completa como lo es Zentyal,
destinada para aquellos tipos de empresas que estan
empezando o que llevan afios en el mercado y estan en
la busqueda de alternativas para la reduccion de costos
sin afectar sus diferentes servicios.

Un punto fuerte a destacar en Zentyal Server es la
incorporacién nativa de protocolos Microsoft, que le da
completa compatibilidad con algunos de sus productos,
como Outlook y Active Directory. Empero, hay otro punto
que puede ser interpretado como una debilidad para la
version Community y es que el servicio Proxy no hace
filtrado HTTPS, siendo una caracteristica exclusiva de la
version comercial. No obstante, se agradece sus
prestaciones para limitar el ancho de banda de los
usuarios, la caché para agilizar el acceso, el filtrado por
categorias, entre otras.

Durante el desarrollo e implementacion del servicio
cortafuego bajo el sistema operativo Zentyal en su
version 6.2, comprendimos la importancia en llevar una
muy organizada administracion teniendo en cuenta la
importancia e impacto que genera en una organizacion y
los riesgos que se pueden mitigar al evitar su respectivo
acceso.

Zentyal ofrece una alternativa DNS para la
resolucion de nombres para no tener que depender de
las DNS de Google. Para compartir una impresora de
nuestra red, permitiendo o denegando el acceso a
usuarios y grupos para su uso, se debe tener
accesibilidad a dicha impresora desde la maquina que
contenga Zentyal, ya sea por conexién directa, puerto
paralelo, USB, o a través de la red local.

Durante el desarrollo del Paso 8 - Solucionando
necesidades especificas con GNU/Linux, pudimos
aprender a administrar facilmente todos los servicios
béasicos de infraestructura de red y ofrecer acceso fiable
y seguro a Internet. Zentyal integra servicios como
DNS/DHCP, CA, VPN, Backus, Gateway, cortafuegos y
proxy HTTP, por mencionar algunos. Se realizo la
formulacion de soluciones bajo GNU/Linux a través de la
instalacion, configuracion y puesta en marcha de
infraestructura tecnoldgica que permita dar respuesta a
los requerimientos especificos del cliente.
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