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RESUMEN: En este articulo se quiere presentar
la plataforma Zentyal GNU/Linux que permite la
administracion de la infraestructura Tl dentro de una
empresa. Por lo anterior se presentard la
implementacion de algunas de las herramientas bésicas
que se pueden encontrar en esta plataforma.
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1 INTRODUCCION

Cada vez mas las empresas necesitan tener una
amplia infraestructura tecnoldgica, por lo que se hace
primordial las herramientas que permitan la
administracion de esta infraestructura. Es asi como
Zentyal server se convierte en un gran aliado de las
empresas por medio de mddulos que se presentaran en
este articulo.

2 INSTALACION ZENTYAL SERVER 6.2

Zentyal es una plataforma creada sobre Ubuntu
GNU/Linux, por lo cual tenemos un instalador muy
parecido, que se puede descargar desde la URL
http://download.zentyal.com.

Al iniciar el proceso se puede optar por una
instalacion sencilla con los parametros basicos, 0 una
instalacion para expertos con mas opciones de
configuracion.

Figura 1. Modo instalacion Zentyal.

Entre los pardmetros bésicos solicitados en la
instalacion se requiere: Idioma, hostname, usuario y
contrasefia para la administracion.

[11] Configurar usuarios y contrassfias

Una buena contrasefia debe contener una mezcla de letras, nomeros y signos de puntuacién,
y debe canbianse regularments.

Elija una contrassfia para el nuevo usuario:
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Figura 2. Parameros instalacién Zentyal.

Luego de la instalacion del sistema, tras el primer
reinicio ya se puede iniciar sesion en el sistema para su
administracion por medio del usuario y contrasefia
suministrado en la instalacion.
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Figura 3. Inicio de sesion Zentyal.




3 CONFIGURACION INICIAL

Antes de poner en marcha el servidor, es necesario
realizar las configuraciones iniciales, las cuales
aparecen tras el primer inicio de sesion en el sistema.

En la configuracion inicial se pueden seleccionar
los paguetes o modulos que se desean instalar para
utilizar en el servidor, aunque de igual manera se puede
realizar esta instalacion méas adelante en el menu de
gestor de paquetes.
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Figura 4. Seleccién paquetes Zentyal.

De acuerdo con los paquetes seleccionador para
instalar, puede que solicite la confirmacion de instalacién
de paquetes requeridos o de los cuales depende el
paquete seleccionado.
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Figura 5. Paquetes requeridos Zentyal.

De acuerdo con la funcién que se va a cumplir el
servidor, se puede requerir una 0 mas interfaces de red.

Zentyal - Asistente de configuracién inicial — Mozilla Firefox
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Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente

Internet), el trafico proveniente de estas redes se considera no fiable por defecto, por lo
que no seré posible acceder a la interfaz de administracion de Zentyal a través de ellas
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Figura 6. Asignacion redes Zentyal.

Es asi como durante la configuracion inicial
también se solicitara la asignacion de las interfaces de
red de acuerdo con el tipo de red a la cual se conectara
la misma, y la configuracion de IP de la estas.
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Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz
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Figura 7. Configuracion redes Zentyal.

4 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Producto esperado: Implementacion y
configuracién detallada del acceso de una estacion de
trabajo GNU/Linux a través de un usuario y contrasefia,
asi como también el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal.

4.1 INSTALACION Y CONFIGURACION

Se visualiza la instalacion de los mddulos en
zentyal para seguir con el desarrollo de la tematica.
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Figura 8. Configuracion de los madulos.

Se visualiza el éxito de la instalacion de los
modulos.
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Figura 9. Instalacion exitosa.

Se visualiza la asignacion del nombre de la red.
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Figura 10. Configuracion del DNS Server

Se visualiza la asignacion de la direccion ip a la
red, para la configuracion del DNS.
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Figura 11. Configuracion de la Ip en el Zentyal

Se visualiza la asignacion del nombre del dominio.
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Figura 12. Configuracion del Dominio

Se visualiza la asignacién del nombre del dominio.
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Figura 13. Nombre del dominio para red

Se le asigna los rangos de ip para la red desde
zentyal.
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Figura 14. Asignacion de rangos de ip desde el DHCP.

Se visualiza el buen funcionamiento desde la
terminal de Windows 7 la Configuracién y verificacion del
DHCP con el comando ipconfig /all, se evidencia que
esta habilitado y estd en la ip 162.198.16.1

Figura 15. Prueba desde Windows 7.

Se realiza desde el servidor de dominio equipo
cliente la asignacion del servidor de servidor de dominio
desde zentyal.
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Figura 16 Configuracion del Zentyal.

Se realizo desde Windows 7 la configuracion del
usuario como cliente desde Windows.
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Figura 17 Configuracién equipo cliente.

Se visualiza la carpeta del equipo cliente en la
interfaz del zentyal como “IDER-PC”.
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Figura 18 visualizacién equipo cliente en zentyal.

Se visualiza la ejecucion del paquete pbis-open-
8.7.1. 494.linux.x86_64. Desde la terminal de Ubuntu.
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Figura 19 Instalacién de paquete desde Ubuntu.

Se visualiza la ejecucion del paquete pbis-open-
8.7.1. 494.linux.x86_64. Desde la terminal de Ubuntu
que fue exitosa.
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Figura 20 Instalacién exitosa del paquete desde Ubuntu.

Se visualiza la asignacién del nombre del dominio
prueba. LAN desde el Zentyal.
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Figura 21 asignaciéon de dominio en Zentyal.

Se visualiza la configuracion desde la terminal del
Ubuntu al DNS enlazado con Zentyal con el dominio
Zentyal. prueba. LAN la cual fue exitosa.
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Figura 22 configuracion desde la terminal de Ubuntu.

Se visualiza la configuracion desde la terminal
del Ubuntu al DNS enlazado con Zentyal con el dominio
Zentyal. prueba. LAN la cuela fue exitosa, desde el
Ubuntu
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Figura 23 enlace desde el Ubuntu al Zentyal.

Se visualiza los dominios en zentyal enlazados con
Ubuntu.
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Figura 24 Dominios desde el Zentyal.

Se visualiza el usuario y administrador desde el dominio
del Ubuntu

Actividade €} Configuracién 22 demay 10:42 &

Configuraclén Usuarlos

& Red { Desbloguear para camblar la configuracién
Algunos ajustes se deben desbloquear antes de poder cambiarl

Bluetooth
(3 Fondo de escritorio

uslario admin 1

B Apariencia u cuent
Notificaciones

Q. Buscar

Aplicaciones ) usiario admin
& Privacidad )

& cuentas en linea Configuracién de la cuenta

) ©
=
-
B
A
2z

. Compartir
1 sonido

) Eneraia Autantiearldn a Inicln da saslin

Figura 25 usuarioadmin dese Ubuntu




4.2 CONCLUSIONES plcaclomes Lugures. . Fireh E51, mar.11demay 2331 & W O
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Figura 27. Configuracién parametros de accesos.

5 PROXY NO TRANSPARENTE
Se crea un nuevo servicio el cual nos va a permitir
A continuacién, se realiza la instalacion y el acceso hacia el proxy en el Firewall.
configuracién de proxy no transparente desde el servidor
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5.1 INSTALACION Y CONFIGURACION

Inicialmente se realiza la respectiva configuracion Nuevo servicio
del proxy ingresando el puerto por donde recibira las R
peticiones. o
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Ahora desde el Firewall se realiza la configuracion
donde se niegan todos los accesos desde las redes
internas para obligar que el trafico saliente tenga que
pasar por el proxy.
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Figura 29. Nuevo servicio




A continuacion, se agrega la regla para dar los
respectivos permisos de acceso al servicio a través del
Firewall.
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Figura 30. Configuracién nuevo servicio

Se crea un nuevo perfil de filtrado en el servicio
proxy, en el cual se configuraran los parametros de los
bloqueos que se desean aplicar.
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Figura 31. Nombre de filtro

Una vez creado el nuevo perfil se configura para
que por defecto realice bloqgueo de todo acceso a
internet.
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Figura 32. Configuracion de perfil

Se agregan las Url en las excepciones, a las cuales
se les va a permitir dar acceso por medio del proxy.
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Figura 33. Regla de dominio y/o Url

Ahora se crea la regla en el proxy que aplicara el
perfil del filtrado el cual fue creado anteriormente, que
aplicara a cualquier origen en la red interna.
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Figura 34. Configuracion regla Proxy




Desde nuestra terminal podemos ver que para las
pruebas la conexion se realiza desde un equipo cliente.
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Figura 35. Configuracién de perfil

Ahora desde la configuracion de internet del
navegador se debe realizar la configuracion del proxy y
puerto las cuales se habian creado anteriormente en
nuestro servidor.
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Figura 36. Acceso Proxy Navegador

Finalmente podemos visualizar la funcionalidad de
la regla de acceso a la URL permitida, la cual fue
configurada anteriormente.

Aplicaciones _Lugares _ Firefox ESR mar, 11demay, 2344 & W O
Google - Mozilla Firefox _ e ox
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Figura 37. Acceso segun regla Proxy

Y ahora podemos ver la regla de permiso
denegado hacia cualquier sitio.

#N ERROR
A\ 4
zentyal
et .

Figura 38. Bloqueo segun regla Proxy
5.2 CONCLUSIONES

Durante la elaboracion de esta ultima actividad,
logre entender el funcionamiento de zentyal, ya que nos
permite la administracién de cada uno de los servicios
realizados por cada uno de nosotros.

Se puede entender la di referencia entre proxy
transparente y no transparente, para una mejor
administracion de acceso hacia internet se pude llegar a
tener un mejor control de ancho de banda filtrado de
tréfico, velocidad de respuesta, entre otros, ya que quien
se encarga de realizar estas funciones es el Proxy, el
apoderado a quien se le indica todo el "poder".

6 CORTAFUEGOS
6.1 INSTALACION Y CONFIGURACION

En esta seccién aprenderemos sobre uno de los
muchos médulos o servicios que ofrece Zentyal, para
este propdésito debemos tener Zentyal instalado como
muestra los primeros pasos. Para iniciar esta
configuracién seleccionaremos los modulos DHCP y
Firewall (Cuando instalas Firewall, el mddulo red y
registros se instalan por defecto)

del estado de los modulos — Mozilla Firefox

. () W CY (@ Zentyal - Configuracion [ EEEERE

Figura 39. Seleccién de modulo a usar.




A continuacién, uno de los pasos mas importantes
y es la configuracion de las interfaces de red interna y
externa, nos vamos al panel izquierdo y en el tab de red
seleccionaremos interfaces

Configuraremos las interfaces de red interna y
externa (ethO y ethl) con los siguientes parametros que
se evidencian en la imagen (Nombre de la interface,
método direccion IP)

ethO: (Interna)

Zentyal - Interfaces de Red — Mozilla Firefox

© Zentyal - Interfaces de * x | +

> <@ /& localhost 844 3/Netw e - @ noe =
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@ e Interfaces Virtuales

() W (Y () Zentyal - interfaces de ... I o0 =

Figura 40. Configuracién de interfaces (Tarjeta de
red interna).

Configuracion de red externa (Eth1)

Zentyal - Interfaces de Red — Morilla Firefox
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Figura 41. Configuracién de interfaces (Tarjeta de
red externa).

Podriamos decir que el servicio DHCP un gestor
de IP’s 0 un administrador de IP’s entonces a través de
un rango que configuramos en Zentyal DHCP se
encarga de proporcionar IP’'s a clientes, vamos a
configurar nuestro DHCP (Opciones personalizadas y
agregaremos un rango DHCP como se evidencia en la
imagen)

> Zentyal — Mozilla Firefox o

0 & tocalhost 544 - n o e =

Puerta de enlace predeterminada

Zentyal

Dominio de busqueda

Ninguno

i M -

Servidor de nombres primario

Servidor WiNS

campiar

(O (D Zentyal — Mozilla Firefox. | 0006 #
Figura 42. Configuracion de DHCP

Agregamos un nuevo rango con las direcciones IP
gue queremos que nuestro cliente adquiera:

Zentyal — Mozilla Firefox
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Figura 43. Asignacion de rangos IP

Vamos al tab de firewall y seleccionamos paquetes
de filtrados, cuando ingresas a filtrado de paquetes, ves
4 tipos de configuracién que se pueden realizar

Cada una esta encargada de un tipo de flujo segin
la fuente y el destino del trafico en la red.

* Reglas de filtrado de redes internas a Zentyal (por
ejemplo: permitir acceder al servidor de ficheros de
Zentyal a los clientes de la red interna).

* Reglas de filtrado para las redes internas (por
ejemplo: restringir el acceso a Internet a ciertos clientes
de la red interna, impedir que la red DMZ acceda a otros
segmentos de la LAN).

* Reglas de filtrado desde las redes externas a
Zentyal (por ejemplo: permitir que cualquier cliente en
Internet acceda a un servidor web desplegado en
Zentyal).

* Reglas de filtrado para el trafico saliente de
Zentyal (por ejemplo: conexiones desde el propio
servidor hacia el exterior o interior)
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Figura 44. Configuracion de regla

(En este caso seleccionaremos Reglas de filtrado
para las redes internas).

Antes de la configuracion de la regla vamos a ver
nuestro sitio Web (Facebook) en funcion:

[y e ———

pec/rwww facebook. com s 0 @ (rom

facebook

Facebook te ayuda a comunicarte y
compartir con las personas que
forman parte de tu vida.

Figura 45. Pagina web antes de la configuracion

Ahora aplicaremos la regla de filtrados para las
redes internas.

Zentyal — Mozilla Firefox
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Figura 46. Configuracion de regla

Confirmamos que la regla se aplicé exitosamente.
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Figura 46. Conformacion de regla aplicada

Ahora volver a ingresar al sitio web de Facebook, la
pagina no debe cargar porque ya aplicamos la
restriccion por medio del firewall.

it/ wvew facebook com

Vaya... no se puede obtener acceso a esta pagina

wiw.facebook.com Lardd demasisde lempo 4n responde:

Prueba a:

[l © Escribe aqui para buscar

Figura 47. Denegacion de Facebook.

Como paso final vamos a verificar otro sitio web
distinto a Facebook para ver si la regla no afecto la
negacion en otras redes sociales

» e %
Y < C O hups/witercom 8 @ :
o B
1 W

v

72

Lo que esta
pasando ahora

Unete a Twitter hoy mismo.

:'

1

Figura 48. Verificaciéon de que NO afecta a otras
navegaciones.




6.2 CONCLUSIONES

En la elaboracion de esta tematica
conocimiento sobre el uso del moddulo
Zentyal, este servicio nos permiti6 tener una
administracion sobre los sitios que no se desean
navegar, es una herramienta de gran utilidad para la
restriccion de sitios web.

se adquirié
Firewall en

Después de leer e investigar mas sobre este tema
de los Firewalls pude llegar a la conclusién de que es un
elemento muy importante ya sea de software o
hardware, utilizado generalmente para proteger la
entrada y salida del trafico de una red.

7 FILE SERVER Y PRINT SERVER

7.1 SHARED FILE

Zentyal nos ofrece la capacidad de hacer archivos
disponibles a los usuarios por medio de la red, dando un
acceso y descargas de este, usando SMB/CIFS [c] para
la gestion de los usuarios hecha por medio de LDAP
tiene la informacion personal del directorio en el
servidor, para ello requerimos del Domain Controller y
File Sharing médulos activos como dependencias del
servicio de esta forma un cliente Windows o Linux puede
acceder a los archivos.

Después de instalado y configurado el Zentyal
como vimos en los pasos anteriores, debemos instalar
los componentes de dependencia.

«~ @ " .
« c Qe O & o n o g
Mabeciidn Se pag i e Contiagur wcrten v i Unae S o (Mot
Seleccione los paquetes a instalar
o
3.3 2= = = @ e
T W O e - emtalackin < [ R

Figura 49. Instalacion de dependencias.

En la seccion de usuarios y equipos podemos
crear los grupos y los usuarios, donde podemos
estructurar una jerarquia para gestionar los permisos a
grupos de personas para roles y accesos especificos.
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Figura 50. Creacién de grupos y usuarios.

Posteriormente configuramos los grupos y los
usuarios que van a tener acceso desde sus maquinas
para subir y acceder a informacion relevante para la
compafiia como por ejemplo reportes financieros para el
equipo de finanzas de la empresa.

Twmtyst
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Figura 51. Configuracion de grupos y usuarios de
acceso.

Vamos a la opcion de Comparticion de Ficheros
y creamos el folder especifico, la ruta y la asociacion de
los grupos y usuarios con permisos de Owner, Lectura,
Escritura mediante de control de ACL.

En la misma interfaz podemos manejar varias
opciones de configuracién como por ejemplo habilitar el
acceso o deprecarlo temporalmente, nombre de la ruta,
comentarios, acceso como un invitador, podemos
agregar o eliminar usuarios y grupos ademas de definir
los accesos que se tienen al folder o carpeta.
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Figura 52. Creacion de carpetas compartidas con la
configuracion de los ACL.

Es posible compartir estos archivos independientes
de la plataforma que esté utilizando el usuario de forma
indistintas entre  Windows y Ubuntu u otras
distribuciones Linux. Siguiente vamos a hacer una
configuracion en Windows, pero entendemos la
posibilidad de hacerlo en otra plataforma sin problema.

Figura 53. Configuracién de unidad de disco de red
compartida desde Windows.

Posteriormente el asistente identifica que tenemos
acceso al folder compartido nos solicita la autenticaciéon
para verificar la autenticidad del usuario mediante las
reglas ACL declaradas en el ejercicio.

Figura 54. Usuario y clave para acceder al folder

Figura 55. Evidencia de la unidad de red montada en
nuestro acceso local.

Figura 56. Evidencia de archivo compartido.
7.2 SERVIDOR COMPARTIDO DE IMPRESION
Utilizando un Samba server para la
configuracion de archivos Zentyal nos ofrece la
capacidad de tener servicio de impresion centralizado y
accesible a distintos usuarios que requieren los usuarios.

Para configurar los servicios de archivo compartido
debemos instalar la libreria CUPS

o oa

- ) ] e ey

e s g

Figura 57. Instalacion de CUPS

Realizamos la  configuracion del  archivo
CUPSD.CONF en el cual habilitamos el acceso via
browser y otros parametros de configuracion y mediante
un comando para reiniciar los procesos.

12



*dminiviieder O rentyal

WO W QP rrokiem ateg page L e e L]

| EREDE
Figura 58. Configuracion de CUPS

Mediante la configuracion
acceder via web al administrador
compartidas utilizando el puerto 631.

realizada podemos
de impresoras

IMpresoras ¥ oL Arene

Figura 61. Evidencia de configuracion de impresora en

Windows.
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Figura 59. Configuracién de impresora compartida.

Utilizando este asistente es posible definir los
distintos servicios de impresion configurados dentro del
servidor Zentyal y exponer estos servicios utilizando la
seguridad de Zentyal con los cual podemos hacer
accesibles los servicios utilizando el wusuario y
contrasefa de los usuarios corporativos.

Add Prister - CUFS 3 1Y — Monile Firefos

Add Printer

Add Printer

LD B () W8 sarvrevs socrmreceyw

FLaL

Figura 60. Configuracién de la ruta del servicio de
impresion.

anreh I jets

L LN - T F ™
Figura 62. Evidencia de un trabajo de impresion.
7.3 CONCLUSIONES

La nueva tendencia de entornos colaborativos se
ha vuelto popular en diferentes contextos como el
académico y laboral, es por esto que compartir archivos
y documentos acceder los de forma segura y controlada
se ha convertido en una necesidad, por esto Zentyal nos
ofrece una capa de abstraccion para configurar dichos
servicios sobre arquitecturas Linux de forma sencilla y
segura. Por otro lado, el uso de impresoras no es una
necesidad aplicable a cada usuario en particular si no
que es posible que todos los usuarios envien sus
trabajos de impresion y la impresora compartida los
pueda atender de forma secuencial y en orden, es por
esto que el servicio de shared printer en Zentyal permite
un ahorro a la hora de destinar una o varias impresoras
por grupos de trabajo o areas.

8 VPN

Por medio de la instalacion de una VPN se
realizard la conexién a los servicios en la red
interna desde una red externa, como por ejemplo
carpetas compartidas.
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8.1 INSTALACION Y CONFIGURACION

Para el funcionamiento del cifrado de las
comunicaciones en una VPN, se requiere generar
certificados SSL para el servidor y los clientes.

Aplicaciones  Lugares  Firefox ESR mar, 11de may, 12:37 & ¥ O
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Figura 63. Certificados SSL OpenVPN.

Se debe crear un servidor OpenVPN para publicar
el servicio al cual se conectaran los clientes.
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Figura 64. Certificados SSL OpenVPN.

En la configuracion del servidor OpenVPN se debe
indicar como minimo el puerto por el cual se realizara la
conexion, el segmento de red que sera utilizado para la
comunicacion entre los clientes y el servidor, y el
certificado asignado.
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Figura 65. Configuracién Servidor OpenVPN.

En la configuracion del servidor se deben agregar
las redes que seran anunciadas por el servidor a los
clientes, para que asi los clientes puedan ajustar sur
tablas de rutas que enviaran el trafico por medio de la
interfaz de red creada en el cliente.
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Figura 66. Redes anunciadas OpenVPN.

Se puede descargar el paquete de configuracién
para el cliente, indicando el sistema operativo del mismo,
el certificado asignado al mismo, y la IP Externa que se
debe utilizar para la conexion.
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Figura 67. Paquete de Configuracion OpenVPN.
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En el cliente se puede autoconfigurar la conexién
por medio del archivo descargado desde el servidor.
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Figura 68. Paquete de Configuracion OpenVPN.

Entre los archivos descargados se puede ver tanto
el archivo de configuracién, como los certificados
necesarios, los cuales estan establecidos en archivo de
configuracion.
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Figura 69. Importacion archivos OpenVPN.

Al activarse la comunicacion desde el cliente
OpenVPN, se puede ver una interfaz de red creada con
una IP en el segmento indicado, y se podré ver el trafico
pasando por la red VPN hacia los segmentos de la red
interna de la compafiia.
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mar,11demay, 12:58 % & 40 ©

Figura 70. Pruebas de tréafico cliente OpenVPN.

Se puede conectar cualquier servicio entre un
cliente externo y la red interna de la empresa a través de
la VPN, como por ejemplo compartir archivos via SMB.
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Figura 71. Servicio SMB sobre OpenVPN.
8.2 CONCLUSIONES

Las redes VPN son una herramienta clave para las
necesidades actuales de globalizacion del trabajo, ya
que permiten interconectar sedes 'y usuarios,
manteniendo la privacidad y estabilidad, tanto para los
usuarios como para la empresa.

El software libre OpenVPN a pesar de no ser un
estandar internacional, tiene grandes ventajas sobre
otros protocolos de VPN como IPSEC al permitir trabajar
la capa 2 de ISO y tener una facil configuracion para el
usuario final.
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