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RESUMEN: Paso final para la implementacién de
servicios de infraestructura IT para Intranet y Extranet;
como son la instalacién del sistema operativo Zentyal
Server, configuracion de servicios DHCP Server, DNS
Server y controlador de dominio, configuracion de un
proxy para control de acceso a internet, configuracion de
Zentyal como firewall dentro de una red perimetral, y
restriccion de acceso a sitio web de entretenimiento y
redes sociales, configuracion de acceso a través de un
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras y la creacion de una VPN para
establecer un tunel privado de comunicacién con una
estacion de trabajo.

ABSTRACT: Final step for the implementation of
IT infrastructure services for Intranet and Extranet; such
as the installation of the Zentyal Server operating system,
configuration of DHCP Server, DNS Server and domain
controller services, configuration of a proxy for internet
access control, configuration of Zentyal as a firewall within
a perimeter network, and restriction of access to
entertainment and social networking website, configuring
access through an LDAP domain controller to shared
folder and printer services, and creating a VPN to
establish a private tunnel of communication with a
workstation.

PALABRAS CLAVE: Configuracién, Instalacion,
Servicios de infraestructura IT, Zentyal Server.

INTRODUCCION

El presente informe se refiere a la implementacion
de unainfraestructura de servicios Tl para un cliente, bajo
los lineamientos del sistema operativo GNU/Linux,
especificamente en la distribucién Zentyal Server.

Se espera con este informe, formular soluciones a
través de la instalacién, configuracién y puesta en marcha
de infraestructura tecnoldgica que permita dar respuesta
a los requerimientos especificos del cliente.

Se elabor6 mediante una metodologia investigativa,
en donde se abordaron los conceptos de servicios
administrados mediante servidor para después realizar
investigacion y aplicacion en campo sobre la
infraestructura definida.

Mediante el ejercicio practico, se espera cumplir con
objetivos como configurar infraestructura tecnoldgica que
ofrezca los servicios requeridos por el cliente, instalar y
configurar el sistema operativo Zentyal y apropiar los
conceptos de instalacion, administracion y operacion de
servicios sobre la red.

En el desarrollo del trabajo investigativo y de la
construccion del informe, se podra observar la
implementacion de servicios como DHCP, DNS,
controlador de dominio, proxy no transparente,
cortafuegos, file server, print server y VPN, los cuales se
espera puedan orientar al lector de los procedimientos
necesarios para su despliegue.

SISTEMA OPERATIVOS GNU/LINUX
ZENTYAL SERVER

INSTALACION DE ZENTYAL SERVER

Para el montaje de Zentyal Server vamos a montar
una maguina virtual en VMware, donde colocaremos él
.ISO de instalacion para realizar la implementaciéon del
Server, esto lo realizaremos teniendo en cuenta los
requerimientos minimos requeridos segun el recurso que
utilicemos que es el Firewall. El servicio de Firewall es un
componente del perfil de Gateway, por lo cual los
requerimientos de instalacién son los siguientes:

e Arquitectura de x64 Bits.

e 2 Gb Ram (recomendado) para nuestra
instalacion vamos a asignar 4Gb.

e  Pentium 4 o superior.

e Disco 80Gb (recomendado) como vamos a
instalar un ambiente de pruebas, vamos a dejar
un disco de 30Gb.
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e 2 tarjetas de red como minimo para el buen
funcionamiento.

Paso 1: cuando corremos por primera vez nuestro
Server en pantalla inicia el proceso de instalacion y en
este proceso lo primero que nos va a pedir la instalacion
es que elijamos el idioma en el que vamos a realizar la
instalacion. En nuestro escenario vamos a realizar la
instalacion en Ingles.

Language

Amharic Francais MakeaoHckn Tamil
fArabic Gaeilge Halayalam ek
Asturianu Galego Marathi Tauk
BERApYCKas Gujarati Burmese Thai
BEArapCkn i1y Nepali Tagalog
Bengali Hindi Nederlands Tirkce
Tibetan Hruatski Norsk bhokmal Uyghur
Bosanski Magyar Norsk nynorsk YKpalHCbKa
Catald Bahasa Indonesia | PFunjabi (Gurmukhi) Tiéng wiét
Cestina Islenska Polski thsT (B 44D
Dansk Italiano Portugués do Brasil | dsoEEEs)
Deutsch B Portugugés
Dzongkha Johogea Romana
Enanvies KazaK Pycckui
En il Khmer Samegillii
Esperanto B3 TS0 2 opnE
Espafiol R Slovencina
Eesti Kurdi slovenscina
Euskara Lao Shoip
A Lietuviskal CPMCKK
Suomi Latviski Svenska

F1 Help F2 La #e F3 Keuymap Fd4 M 5 lity F6 Other

Figura 1. Inicio configuracion Zentyal

Paso 2: en este paso se nos muestra una ventana
donde nos informa como queremos realizar la instalacién,
la opcion que vamos a elegir es la primera donde vamos
a borrar el contenido de los discos, es de aclarar que
como son maquinas virtuales y almacenamiento
compartido, el espacio de disco asignado no tiene ningln
tipo de dato.

{5 zentyal 7.

F1 Help F2 La bility Fe O

Figura 2. Método de instalacién

Paso 3: en este paso se nos va a pedir que elijamos
el idioma de instalacion del sistema, con el cual vamos a
administrar Zentyal Server.

10111 Select a language |

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.
Language:

C - No localization (ASCIT) <

C.UTF-8 - No localization (UTF-8)

catalan - Catala

Chinese (Simplified) - HIZ(EE)

Chinese (Traditional) - HIZ(EHE)

Croatian - Hrvatski

£zech - Cestina '

Albanian - shaip '

Arabic = .

Asturian - Asturianu

Basque - Euskara

Belarusian - Beaapyckas

Bosnian - Bosanski

Bulgarian - bvarapckn

Danish - Dansk

Dutch - Nederlands

Esperanto - Esperanto

Estonian - Eesti

Finnish - Suomi

French - Francais .

Galician - Galego Idioma del

German Deutsch sistema

<Bo Back>

1

Figura 3. Idioma del server

Paso 4: ahora vamos a elegir el pais de instalacion
para que el sistema pueda seleccionar la zona horaria
correcta de Zentyal, hay que tener en cuenta que en la
primera venta no encontramos Colombia, por lo cual
seleccionamos other.

Figura 4. Pais de la Instalacion

La siguiente ventana nos permite ser mas
especificos para ubicar Colombia, en este caso
seleccionamos Sur América (South América).

Figura 5. Seleccién de region

En la siguiente ventana ya podemos encontrar
Colombia ya que luego de seleccionar Sur América, el
sistema nos muestra los paises que conforman esa
seccion del continente.




The selected location uill be used to set your tine 2one and alss for examole to help
select the systen locale. Normally this should be the country ubere you live.

: South America. Use the <Bo Bsck> option to select s different
wur location is not Listed.

Country, territory or area:

Argentina

Pais de ubicacion de la
instalacion

Venezuela

CTabo moves: <Soace> selects: <Enter> actlvates buttons

Figura 6. Seleccion de Colombia

Paso 5: ahora en la siguiente ventana debemos
seleccionar una localizacién ya que como definimos
Colombia en el paso anterior, el sistema no pudo
encontrar una forma de ubicacion del sistema, por lo cual
vamos a dejar United States UTF-8.

[!] configure locales [

There is no locale defined for the combination of language and country you have selected.
You can now select your preference from the locales available for the selected language.
The locale that will be used is listed in the second column.

Country to base default locale settings on:

Antigua and Barhuda i
Australia en_AU.UTF-8
Botswana en_BW.UTF-§
Canada en_CA.UTF-8
Hong Kong en_HK.UTF-8
India _
Ireland en_IE.UTF-8
Isragl en_IL

New Zealand En_NzZ.UTF-8
Nigeria i
Philippines en_PH.UTF-8

seychelles Definicién de
Singapore en_sG.UTF-8

8 Localizacion

en_zM
Zimbabwe En_ZH.UTF-8

<G0 Back>

FL» for help; <Tab selects; <Enter> activates buttons

Figura 7. United States UTF-8

Paso 6: ahora en la siguiente ventana se nos pide
que configuremos el idioma del teclado, para nuestro
caso vamos a dejar Spanish (Latin American).

[11 Configure the keuboard T

The layout of keyboards varies per country, with some countries having multiple common
layouts. Please select the country of origin for the keyboard of this computer.

Country of origin for the keyboard:

Persian

Polish

Portuguese
Portuguese (Brazil)
Romanian

RUSS1an

Serbian

Sinhala (phonetic)
Slovak

Slovenian

(Latin American)

Swahili (Tanzania)
Swedish
Switzerland
Taluanese

Tajik

Configuracién del
Thai teclado de Zentyal
Tswana

Turkish

Turknen

Ukrainian

<B0 Back>

Tab> mav pace> selects; <Enter> activates buttons

Figura 8. Idioma del teclado

Si queremos una variacion especifica de Spanish
Latin América la siguiente ventana nos permitiria elegir
esa variacion que concuerde con nuestro teclado.

Please select the 1ayout matching the keyboard for this machine.

“Tab» woves: cSpaces selects: <Enters actlvates buttons

Figura 9. Variacion del idioma del teclado

Paso 7: ahora en la siguiente ventana vamos a
elegir el nombre del sistema, para nuestro escenario
vamos a dejar zentyal server.

Please enter the hostname for this system.

The hostname s a single word that identifies your system to the network. If you don't
know what your hostname should be, consult your network administrator. If uou are setting
Up your oun home network, you can make something up here

Hosthane: Hostname Server Zentyal
entyalserver

<60 Back>

<Tab> moves: <Space> selects; <Enter> activates buttons

Figura 10. Nombre del server

Paso 8: ahora en este paso vamos a definir el
nombre del usuario principal con el cual realizaremos la
administracion del Zentyal Server, para nuestro caso
vamos a configurar el siguiente:

e andresparra03, este usuario cambia en la
instalacion realizad.

Configuramos este nombre para tener una
trazabilidad entre las instalaciones previas y esta.

ressanatle cooice. The
10uza by any conblnatian

SSUSLs S ML LI HC LA UL

Figura 11. Usuario Principal

Paso 9: ahora que tenemos un usuario para el
sistema lo siguiente que vamos a realizar es asignarle una
contrasefia, para nuestro escenario vamos a configurar:
Password.

1711 Set up users ans passuords T

in 3 nixturs of letters, nuriers and punctustion and should ze

Contrasefia par ael
usuano andresparrad3

Klab moves: Spaces selects: dEntars sctivates buttons

Figura 12. Contrasefia del usuario




Ya que tenemos la contrasefia el sistema nos va a
pedir confirmacion de la misma.

word again t verify you have tiped it corrsctiy.

(o] Siou Fassuprs in Ule Confirmacion de

P I contrasefia

Taos mves: (Gostes selactaz dEnters activates Duttoes

Figura 13. Confirmacion de contrasefia

Paso 10: en la siguiente ventana el sistema nos pide
confirmacion en la localizacién del sistema para realizar
la configuracion del reloj, para nuestro escenario damos
Yes ya que estamos en América/Bogota.

Based on uour present phusical location, your time zone is ANERICE/BOEORE.
If this is not correct, you may select from a full list of time zones instead.

Is this time zone correct?

«<Tab> moves: <Space> selects: <Enter> activates buttons

Figura 14. Configuracién del reloj

Paso 11: ahora esperamos que el sistema realice la
instalacion de Zentyal Server.

Installing the sustem...

Installed lvmZ (amdéd)

Figura 15. Instalacion

Paso 12: la siguiente ventana nos informa que ha
terminado la instalacién, en este paso hacemos click
sobre la opcién continuar, luego de esto el sistema se
reinicia automaticamente. Ahora cuando esti en el
proceso de encendido, al igual que en Ubuntu Server el
sistema no puede terminar de reiniciar sin desmontar el
.ISO de instalacion.

Instafacion Exitosa.

Craln moves: cSpscer selents: <Enters activates butions.

Figura 16. Fin de la Instalacion

Paso 13: cuando el sistema puede continuar sin
problema lo que vamos a ver es un proceso de instalacion
de paquetes donde, Zentyal instalara un Desktop para la
administracion, este proceso es adicional pero el sistema
no permite cancelarlo de ninguna forma, por lo cual
debemos esperar que termine.

IMPLEMENTACION SERVICIOS DE
GESTION INFRAESTRUCTURA IT

TEMATICA 1: DHCP SERVER, DNS SERVER
Y CONTROLADOR DE DOMINIO

Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux a través de
un usuario y contrasefia, asi como también el registro de
dicha estacion en los servicios de Infraestructura IT de
Zentyal.

Se ingresa a la interfaz gréafica de Zentyal con las
credenciales configuradas como se muestra en la Figura
No. 17.

(e}

Figura 17. Ingreso a la interfaz de Zentyal

Se seleccionan los componentes a instalar:
Controlador de Dominio, DNS y DHCP como se observa
en la figura No. 18.

e % @ veravvnn %+
5@ e (@ Rt e oa mmDE =

Figura 18. Seleccion componentes

El sistema realiza la instalacién de los componentes
y muestra el avance del proceso.
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Flgura 19. Proceso de Instalacién componentes

Al finalizar se realiza la configuracion de las
interfaces de red que tiene configurada la maquina virtual,
se configura ethO0 como red externa y ethl como red
interna.

.0 O G 8 s s -

LR CIIr

Figura 20. Configuraciéon Interfaces de Red

Se valida el estado de los servicios en el sistema.

Configuracién del estado de
los modulos

P By B3 Y ae

Flgura 21. ValldaC|on estado de servicios

DHCP SERVER

Para realizar la configuracion del servidor DHCP, se
requiere que al menos 1 de las interfaces de red
configuradas tenga direccionamiento estatico, por tanto,
se validan las interfaces para su configuracion.

Se realiza la configuracion de las interfaces de red a
nivel de VirtualBox. El adaptador ethO se configura en
NAT y el ethl se configura como red interna.

Flgura 22. Con |guraC|0n |nter az de re
VirtualBox

Se realiza configuracion de la interfaz eth1 de forma
estética.

Figura 23. Conflguracmn IP estatica

Se configura un nuevo rango de direcciones IP en la
opcién de DHCP.

Figura 24. Configuracién rango direcciones DHCP

Se valida en el cliente Ubuntu Desktop la asignacion
del direccionamiento IP configurado.




Dominios ) zentyal-domain.lan °
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Figura 28. Ingreso direcciones IP

En el Dashboard del servidor se valida la asignacién Se ingresan los nombres de la maquina cliente.
de la IP al equipo Desktop.

o i

Figura 29.

Establecimiento zonas

Se realiza la prueba de conectividad al dominio
DNS SERVER desde la estacion cliente.

Se ingresa al modulo de DNS para su configuracion,
se habilita el cache DNS transparente.

Figura 30. Respuesta dominio en cliente

CONTROLADOR DE DOMINIO

Figura 27. Configuracion DNS

Se valida la configuracién del dominio realizada en

Se agrega las direcciones IP y nombres de maquina la instalacion inicial del Panel de Control de Zentyal.
para establecer la zona DMZ.
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Figura 31. Validacién dominio

Se ingresa a la opcion de Usuarios y equipos, se
presiona el icono con el simbolo “+”, se crea un grupo
para el posterior ingreso de las maquinas al mismo.

& Anadi grupo

Figura 32. Creacion Grupo

Se agrega el usuario en la opcién de Tree/Manage.

Figura 34. Instalacion Pbis

Se ejecuta la linea de comandos sudo
lopt/pbis/bin/domainjoin-cli  join zentyal-domain.lan
usuario, el sistema solicitard la clave creada, se
suministra y se reinicia el equipo.

P Escrbe sai para buscar

Figura 35. Ingreso equipo al dominio

Se valida en el servidor, que el equipo se haya
registrado correctamente en el dominio.

Figura 33. Creacion usuario

Se utiliza el paquete pbis open para ingresar el
equipo al dominio, se descarga de la pagina
https://github.com/BeyondTrust/pbis-open/releases, se
ejecuta e instala.

Figura 36. Validacion equipo en el dominio

TEMATICA 2: PROXY NO TRANSPARENTE

Para iniciar la configuracion del proxy no
transparente en Zentyal lo primero que debemos hacer es
la creacion de la maquina virtual, la instalacion y
configuracién del sistema de Zentyal, junto con la
creacion de una maquina virtual de usuario o cliente.
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Figura 37. Servidor Zentyal Funcional

Al tener el Zentyal instalado procedemos con la
instalacion de los servicios que ocuparemos los cuales
seran el de HTTP Proxy y los que este trae por defecto
junto con su configuracién de interfaces y la red para
estas.

s - - 0
» Zentyal - Dashboard — Mozilla Firefox - x
© Zentyal - Dashboard X | +
« C @ © & httpsi/docalhost 844 x ~@¢ MmO =
D zentyal Development Edition ~ « Buscar Q b
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10 actualizaciones del sistema (9 de seguridad)
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Figura 38. HTTP Proxy instalado

Al generar esta configuracion procedemos Yy
seleccionamos proxy no transparente y asignamos el
puerto 1230 e ingresamos a perfiles de filtrado y lo
configuramos asignando el nombre y las configuraciones
donde dejamos un umbral estricto y agregamos los
dominios a los cuales vamos a denegar el acceso.

. = e - o
O Zentysl x |+
« c @ 0 & Jocalhost 544 —~@ e MmO

O zentyal Devetopment Edition Suscar aQ

o

Reglas de dominios y URLs
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0. BS5 BRUSEcmwmon

Figura 39. Perfiles de Filtrado

(O W (@ Zentyal — Mozilla Firefox

Después de realizar esta configuracion nos
dirigimos a reglas de acceso y borramos la regla ya
creada después de esto generamos una nueva la cual va
estar activa todo el tiempo con un origen cualquiera con
la decisién de aplicar a perfil de filtrado y que este sea el
que creamos redes internas.
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Figura 40. Reglas de acceso

Al tener esta configuracion realizada procedemos y
abrimos la maquina virtual cliente que generamos a la
cual le realizaremos un Ifconfig para ver la Ip a la cual le
estamos apuntando.

vie 00:34

geisonsitvag@geisonsilva-VirtualBox: ~

g _us

Figura 41. IFConfig

Luego abrimos el navegador web en donde
comprobamos que tenemos conexion a internet y
navegacion en paginas como a la UNAD.

3, iiarae actin Ainvd L Solicita Informacion

PR PR T I

Figura 42. Navegacion internet




Al comprobar la navegacion procedemos a abrir la
configuracion de red del navegador en donde nos
dirigimos a general y en este a Network settings y le
damos en ingresar. Para este punto seleccionamos
manual proxy configuration y en HTTP Proxy ponemos la
IP de nuestro servidor Zentyal y el Port.

Connection Settings

Configure Proxy Access to the Internet

Algo use this peoxy for FTP aed WTTPS

Figura 43. Connection senttings

Al realizar ya esta configuracion ingresamos a una
de las URL las cuales denegamos el acceso por medio de
Zentyal como lo fue Facebook y evidenciamos el bloqueo
de la URL.

# ERROR
QF e

zentyal

weomaer

P PONE

Figura 44. Acceso denegado

Para este caso ingresaremos también a la URL de
Instagram con el fin de comprobar la navegacion por la
red.

-
-
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Figura 45. Navegacion con Zentyal

Para terminar las pruebas de funcionamiento
procederemos a denegar el acceso a la URL de
Instagram para esto ingresaremos a Zentyal en perfiles
de filtrado y agregamos le dominio de Instagram.
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Figura 46. Denegar acceso

Procedemos a comprobar el funcionamiento del
proxy donde en este tampoco nos permite el acceso
ahora.

S ]

#N ERROR
QN The reaue

zentyal '

B
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Figura 47. Acceso denegado

TEMATICA 3: CORTAFUEGOS

RESTRICCION DE PAGINAS WEB DE
ENTRETENIMIENTO Y REDES SOCIALES

Zentyal Server y el rol de Firewall nos permite
controlar el tréfico de servicios unidireccionalmente o
bidireccionalmente, teniendo en cuenta protocolos,
puertos y direcciones IP, pero para escenarios donde
necesitamos bloquear el acceso a Internet de cierto tipo
de categorias, la recomendacion es denegar el acceso
por medio de Urls de dominio, esto ya que la gran mayoria
de sitios tienen un pool de direccionamiento alto para
garantizar la disponibilidad del servicio, denegar las
paginas por direcciones seria un trabajo muy complejo e
ineficiente debido a que estas direcciones, cambian
periddicamente, actualmente Zentyal con el rol de
Firewall no posee la caracteristica de bloqueo por Urls
muchos de categorias, es su lugar podemos utilizar la
caracteristica de HTTP Proxy instalada en pasos
anteriores.

Para configurar el HTTP Proxy y que realice la
denegacion de las categorias Entretenimiento y Redes
Sociales, vamos a seguir el siguiente procedimiento:




Paso 1: teniendo el HTTP Proxy ya instalado como
un requisito, ahora vamos a descargar de Internet una
lista de dominios categorizados, esto nos va a simplificar
la configuracion en el Proxy, esta lista la vamos a
descargar de: Shallalist
(http://www.shallalist.de/Downloads/shallalist.tar.gz).

Figura 48. Lista de categorizacion

Paso 2: ahora cuando hemos descargado la lista de
dominios categorizados, vamos a subirla al Proxy para
luego configurar los perfiles. Para realizar este
procedimiento en el Proxy nos vamos a dirigir a la opcion
Categorized Lists, dentro de esta opcibn damos uno
nombre a la categoria, y luego elegimos el archivo por
medio de Browse y al final le damos Add.

@
%
[y ==
4 El
®
) .
&
Aqui se carga ia ista de
Dominios Categorizados
v

Figura 49. Cargue de lista Shallalist

Paso 3: ahora vamos a crear un perfil que sera el
encargado de filtrar el trafico por listas, recordemos que
las categorias a bloquear son: Entretenimiento y Redes
Sociales. Para este paso nos dirigimos a la opcion Filter
Profiles alli damos click en Add New y configuramos un
nombre para el perfil, para efectos de esta practica vamos
a utilizar el nombre Social_Network el sistema no permite
crear un perfil con espacios, por lo cual separamos las
palabras por medio de un caracter barra al piso y al final
presionamos el botén Add.

] o HTTP Proxy
@
& #
- « —
o Creacitn del nombre de
@
&
4
ap
e
7 ==

Figura 50. Creacién de peffil

Paso 4: ahora vamos a configurar el perfil teniendo
en cuenta las necesidades, esta configuracion se realiza
de la siguiente forma:

e Presionamos el botén con un simbolo de
engranaje

e Pestafia Settings: sin configuraciones

e Pestafia Domains and URLSs: sin
configuraciones, como informacion adicional
aqui podria definir si las listas son blancas o
negras, asi como permitir dominios/URLs
especificos

e Pestafia Domain categories: aqui buscamos
las categorias de Entretenimiento y Redes
Sociales que vamos a bloquear

=0 Filter Profiles ) Social_Network

o8 t

a B &

- T I (S R [ ] Y T

T

@ e *
i X

: e

SNSREEISEEE

Figura 51. Restriccion de categorias

Nota: aqui no existe una categoria Entretenimiento
por lo cual debemos bloquear categorias similares como:
juegos, musica, videos, radio etc., la razén de que no
exista es que es muy variable la forma como las
organizaciones catalogan que es Entretenimiento y que
no, para algunas noticias es entretenimiento para otros
puede que no lo sea, para efectos de este laboratorio
vamos a bloquear las subcategorias ya mencionadas.

o S e v o e )
moes Reces v R oon (2]

Bloqueo de
categoria Peliculas

3 K<) menern 373

NERE

Blogueo de e
redes sociales 3 K€ mersenr 31N

Figura 52. Evidencia de las categorias bloqueadas

e Pestafia Mime types: sin configuraciones,
como informacién adicional aqui podemos
bloquear tipos de archivos por extension de
cémo se reconoce en Internet

e Pestafa File extensiones: sin configuraciones,
como informacién adicional aqui podemos
configurar si se blogquean archivos por
extension para que se puedan o no descargar

Paso 5: cuando tenemos configurada las categorias
a bloquear, ahora guardamos cambios de estas
configuraciones.
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Con este botn GUArdImos tas.
configuraciones de i85 categonas

Figura 53. Configuracién de las categorias

Paso 6: ahora que tenemos un perfil con las
categorias que vamos a bloquear, en este paso vamos a
configurar las reglas de acceso a Internet por medio del
proxy, esto quiere decir que, si el usuario intenta acceder
en una franja que no esté autorizada, no podra acceder a
Internet, y en la franja autorizada accedera a Internet
exclusivamente para los sitios autorizados. Este
procedimiento lo vamos a realizar desde la opcion
Access Rules, alli en la regla que esta preconfigurada la
editamos con el botdn editar del campo acciones, luego
en la opcion Decision especificamos Apply Filter Profile
esto quiere decir que concederemos acceso a Internet
para el perfil que ya hemos configurado que es
Social_Network.

Nota: no debemos olvidar que cada cambio que
realicemos debemos guardarlo para que surta efecto en
nuestro Zentyal Server.

s = = - ae
Figura 54. Creacion de regla de acceso a Internet

Pruebas de Acceso aInternet y Sitios Restringidos

En este punto ya tenemos configurado el escenario
de bloqueo de Internet a ciertas categorias de consumo
como lo es Entretenimiento y Redes Sociales. Para las
pruebas de funcionamiento ahora vamos a configurar el
Cliente Ubuntu a nivel de Navegador Web (Firefox) para
poder probar las reglas, teniendo en cuenta lo anterior
vamos a seguir los siguientes pasos:

Paso 1: desde el Cliente Ubuntu iniciamos el
navegador Firefox y nos dirigimos a las configuraciones y
luego a la parte de configuraciones de red (Network
Settings).

P

-

aepo

SOEDPEONA

N

s

Figura 55. Configuracién Proxy en Navegador

Paso 2: dentro de las configuraciones de red
podemos ver las opciones para configurar el Proxy, dentro
de estas configuraciones vamos a colocar el Proxy
manual para HTTP y HTTPS, en estos campos debemos
deben quede configurados de la siguiente forma:

e HTTP Proxy: 192.168.100.4 puerto 3128

e HTTPS Proxy: 192.168.100.4 puerto 3128

Otra configuracion importante es la exclusion de la
Red Lan entre el cliente y el Zentyal, esto lo realizamos
para que no tengamos interferencia en el acceso hacia la
consola del Zentyal.

e No proxy for: 192.168.100.0/24

Guardamos cambios y salimos de las
configuraciones del navegador Firefox.

v,
-

Confguraciones pard tas
prusbas de acceso

-
o
O]
-]
pe
®

N

Figura 56. Especificacion del Proxy en Firefox

Paso 3: ahora para las pruebas vamos a intentar
acceder a varios sitios de Internet que deberian estar
bloqueado y otros autorizados.

e  www.youtube.com — Deberia estar denegado
e www.eltiempo.com — Deberia estar permitido

O@EPONE

7(
®°

¥
-

EL TIEMPO

-
]
@
&
&
@
g~

@ N

Figura 58. Pruebas de acceso a Internet



http://www.youtube.com/
http://www.eltiempo.com/

En las imagenes anteriores podemos ver que los
sitios de Entretenimiento y Redes Sociales se encuentran
bloqueados, mientras que el Tiempo no lo esta, como lo
mencionamos anteriormente el tiempo es catalogado
como noticias y son las organizaciones quienes lo
catalogan como entretenimiento o no para ser bloqueado
0 permitido.

TEMATICA 4: FILE SERVER Y PRINT
SERVER

A continuacion, se presenta la configuracion de
recursos, permisos o denegaciones de un file server y
Print server en Zentyal funcional y accesible desde un
cliente Ubuntu desktop.

@

s’

Zentyal

- . 0§ & [Warning: Potential Sec
® m @ ¥ x

Firervidor zentyal instalado

~ e a

Es importante que en la instalacion y configuracion
de Zentyal se instale el moédulo domain controller and file
sharing que es el LDAP el cual permitird compartir
ficheros creados en el servidor con los equipos clientes
conectados.

€9 X e 0 & acalhost . . -9 n

> Seleccién de paguates nstalacién Configuracion ol Gustan los cambios

Seleccione los paquetes de Zentyal a instalar
de

L_‘Ds Domain Controller and File Sharing @ ,@1 Mail and Groupware
(o] %

@ ons server EF pHce server & ricva

vici r

& = @ ©
al i iy R

INSTALAR|

Figura 60. Instalacion modulo domain controller and
file sharing

Ahora se describe el proceso para compartir
archivos que se encuentran el servidor, se debe ingresar
al médulo usuarios y equipos y se realiza la creacion de
un usuario con sus respectivas credenciales.

Anadir nuevo/a *®

© usuario Anadir usuario
Grupo
Nombre de usuario
Contacto
camilo fonseca

Nombre Apellido

camilo fonseca

Descripcion

Contrasena Confirme contrasena

ecce ecce
Grupo
Grupo_9

ANADIR

N2
Figura 61. Creacion usuario y credenciales

N

Ahora se ingresa al médulo comparticion de ficheros
se crea la carpeta a compartir y se le asignan los usuarios
para que esta pueda ser leida modificada o eliminada
segun los permisos que posea el usuario que solicite
acceso.

O zentyal develepment zdiion [ QB
@ e Directorios compartidos | compartida

*

® -

@

Do

o R

Figura 62. Creacion de ficheros

Desde el equipo cliente (Ubuntu desktop) se ingresa
al fichero creado por medio de la URL SMB/192.168.1.0/
una vez se ingresa a la ruta compartida se visualizan los
ficheros creados para acceder a ellos se debe ingresar las
credenciales  correspondientes a los  usuarios
anteriormente creados en servidor Zentyal.

Compartic...2.168.1.10 v

{0 Recientes
* Favoritos
(3} Carpeta personal
() Escritorio

{ Descargas

[E) Documentos

[&] Imagenes

BOU@5 1 8@HeBmw wa

32p.m.
AR B

¥ a
Figura 63. Acceso a carpetas compartidas
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Ahora se procede a realizar la configuracion para
compartir la impresora desde el servidor Zentyal a la
cliente Ubuntu desktop.

En primer lugar, se debe descargar el paquete
CUPS en el servidor Zentyal como no se cuenta con una
impresora fisica se procede a crear una virtual desde esta
aplicacion.

Administration

Printers Server

Ao printer | Find New Prnter Manage Priters £ Confguration lle

Server Settings:
Classes

Advanced»
Share prinlrs connectad o s sysiem
Al priningfrom th Inrnet
Adow emoie administaton
Jobs Use Kerberos aubentcaton (FAQ)
Alow usors 10 cancelany o (ot ust hee our)

Marage jobs ‘Save debugging information or roubleshooling

oK O m @Y W™ P

Figura 64. Creacion impresora virtual

Es de suma importancia ingresar al fichero
letc/samba/smb.conf y modificar su estructura para
permitir al servidor compartir la impresora y darle permiso
al usuario seleccionado de imprimir.

camilo@zentyalserver: /etc/cups
Archivo Editar Pestafias Ayuda
GNU nano 4.8 cupsd. conf

5 >
& O | B U] @ @ cre DERecta|
7:51 p.m.
AP R

Figura 65. Modificacion fichero cupsd.conf

Una vez creada y configurada la impresora en el
servidor Zentyal se procede a acceder a la misma desde
el equipo cliente desktop por medio de configuracion
impresoras y afiadir impresoras.

dores

® m @ M x v ¥

Figura 66. Afadir imora en desktop

Una vez afiadida la impresora se envia una
impresion de prueba y se confirma su conexién en el
servidor Zentyal.

B no o =

impresoralinux
inux ( i ing Jobs, Shared)

Jobs

Search in impresoralinux

OFK ®m @M x ¥ ¥

Figura 67.mpresién de prueba

TEMATICA 5: VPN.

Implementacién y configuracion detallada de la
creacion de una VPN que permita establecer un tinel
privado de comunicacion con una estacion de trabajo.

INSTALACION DE PAQUETES REQUERIDOS
Una vez se inicia sesion en Zentyal procedemos con

la instalacion de los paquetes requeridos para la
configuracién de la VPN.

Zentyal - Componentes de Zentyal — Mozilla Firefox

© Zentyal - Componentes x | +

€5 C @ O nips/localhostsas

Instalando paquetes

CANCELAR || CONTINUAR

Figura 68. Seleccion de paquetes Zentyal.
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3 Zentyal - Componentes X | +

(c)> e @

© | & https://localhost:8443/Software/EBox

Instalando paquetes

@ se instalaran los siguientes paquetes:

Certification
Authority

= — )

8 0@ o 1B G)EE cr omeca

% ) EsP

Figura 69. Instalacion servicio VPN.

CONFIGURACIONES EN ZENTYAL SERVER SOBRE
LOS PAQUETES INSTALADOS.

Una vez instalados los paquetes, configuramos el
método para la Interfaz de Red ethO.

Zentyal - Interfaces de Red — Mozilla Firefox
> Zentyal - Interfaces de I X
€)> C &

{} zentyal Development Edition

& Paso 8 - Solucionando 1 X | @ (1002) YouTube x [+

© | & https://localhost:8443/Network/Ifaces UM+

@ oashooard

Interfaces de Red =]

@ Estado de los
B0 Modulos

# Sistema <

Nombre
T
m Wékodo
Puertas de enlace orce ]
| oree j
NS
bjet v
Objetos (¥ Externo (WaN)
Servicios

Marque aqui si esta usando Zentyal como gateway y este interfaz esté conetado a su
router a Internet

Rutas estaticas
| Herramientas

| 21
<

Figura 70. Interfaz de Red ethO.

Luego de instalado el servicio VPN en el servidor
Zentyal, se debe crear un Certificado de Autoridad.

3 Zentyal - Autoridad de

(€)>ce

X | & Paso 8 - Solucionando n' X | @ (1002) YouTube X |+

2R +4 v in@o e =

© | & https://localhost:8443/CA/Index

General

Certificados para los
servicios

Lista de Certificados actual

%\E VPN <

[ma]
le]z]e]

Certification Authority Certificate desde valido  2022-05-15
ei Proxy HTTP < CAServerVPN 930912
" 2022.05-15
) ) vpn-ServerVPN Vélido 93.00:12 E‘@@
Created by Zentyal
2022.05-15
vaigo 207205 BAaE

2021-05-20

20210520
03:03:52

vpn-ServerVPN Revocado

VPNCliente Revocado gg?ﬂlz—gs;zu @
© Revocar & Descarga e(s) y certificado @ Renov
B () M [ (@ zentyal - Autoridad de ... | (® [willi ) o252 =
@@ o 5G] R omecia

10:40 p. m.
20/05/2021

Figura 71. Certificado de Autoridad del servidor VPN.

B

En el apartado VPN se crea el servidor VPN y se
asigna en la configuracion el puerto del servidor, la
direccion VPN y el Certificado antes creado. Se marcar la
casilla Interfaz TUN.

lliam, i 1 rtualB = o
y Zentyal - Server-VPN — Mozilla Firefox -5 x|

) Zentyal-ServerVPN X | & Paso 8 - Solucionando ' X | @ (1002) YouTube x |+

€ ce

© | R https://localhost:8443/0penVPN/View/Ser «== & ¢ vy In@O & =

B Estado de 105
E0  Médulos

.* SiEteia % Puerto del servidor
‘UDP puerto| 1194
B0 | =
Direccion VPN
E] & Use una direccion de red que no esté en uso por esta maquina
(=] Registros sté en us
192.168.160.0 ,‘ 24 :I
,. Gestion de <
software

Certificado de servidor
‘ vpn-Server-VPN -+

Autorizar al cliente por su nombre comun
Si esta opcion se deshabilita, cualquier cliente con un certificado generado por Zentyal

€} _ Autoridad de < podra conectarse. Si se habilita, solo se podra conectar con certificados cuyo CN
W+ certificacion (Common Name) empiece con el valor seleccionado.
| deshabilitado
R . |
=]
o A (¥ interfaz TUN
() [ (@ Zentyal - =) [ [williamorj s =

)
& O | B8 G @ @ cr oerecia

10:41 p. m.
o501 2

A ® g dx B

Figura 72. Creacion y configuracion del servidor VPN.

En el apartado Red - Servicios, se crea un servicio
llamado Servicio-VPN.
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i O
® Zentyal - Servicios — Mozilla Firefox -5 x N

£ Zentyal - Servicios X | & Paso 8- Solucionando i X | @ (1002) YouTube x |+

“ = C B © | & https://localhost:8443/Network/View/Serv: ses 4 @& =
Ozentyal Development Edition ¢ Buscar. Q Dk
@ osshvoars Servicios @

E@ Estado de los
B0 Médulos

'*' Sistema <
AP .

Interfaces

Lista de servicios

N

: ® (o]

ServicioVPN

Puertas de enlace

Cualquier ICMP. Cualquier paquete ICMP
DNS
Cualquier TCP

Objetos Cualquier puerto TCP

Rutas estaticas

Cualquier UDP Cualquier puerto UDP

Herramientas Cualquiera Cualquier protocolo y puerto

] [ [%] [#] [#]

W 0254 =,
B oL 8 @ s croomeaia

10:43 p. m.

i m 7 dx ESP

B e 0 [Corrie € VM Virtua - 0
» Zentyal - Server-VPN — Mozilla Firefox oy
3 Zentyal - Server-VPN X | & Paso 8 - Solucionando ' X | @ (1002) YouTube X |+
<> C R © | & https://localhost:8443/0penVPN/View/Dov « & vy In@o & =
()zentyal Development Edition 6.2 Buscar... Q DB

Servidores VPN | Server-VPN o

@ Doashooard

@@  Estado de los
@0 Médulos

B swems <
B e <

=

Descargar paquete de configuracion de
cliente

Tipo de cliente
Windows :I

Registros Certificado del cliente

Cliente-VPN j

[V Adadir instalador de OpenVPN al paquete de configuracién del cliente
instalador de OpenVPN para Microsoft Windows

Gestion de
software

w

Cortafuegos <
Estrategia de conexion

Autoridad de Aleatorio j

o

%+ certificacion

W) M [ (@ zentyal - Server-Vi Zentyal - Server-VPN — Mozilla Firefox I o2:58 B
@@ o B G)@ @ cr omeca

10dop.m.
29

Aoz dx EP

20/05/2021 729,

Figura 73. Creacion del Servicio.

En el Cortafuegos se selecciona filtrado de
paquetes, y se configuran las reglas.

am a_zentyal [ le VM Virtual .
» Zentyal — Mozilla Firefox -5 x 8
3 Zentyal X | & Paso 8- Solucionando n' X | @ (1002) YouTube x [+
“« c @ © | & https://localhost:8443/Firewall/View/Interr s+ @ ¥ Y@ e =
OZentyaI Development Edition 6.2 Buscar. Q B

Filtrado de paquetes | Desde
redes internas hacia Zentyal

@ oashvoard

E@ Estado de los
B0 Médulos

Configurar reglas

4 ANADIR NUEVO/A

Sistema <

E-3
B red <
E] Registros

L a

* Cualquiera SSH
o Cionde <
software * Cualquiera  Administracion Web de Zentyal
Cortafuegos v 10 3
Filtrado de paquetes
B T M [ (@ Zentyal — Moxilla Firefox | [® [wi [williamorj ~] N 0255 &

Figura 74. Configuracion del Cortafuegos.

Para la configuracion del servicio VPN en el cliente,
se descarga el paquete de configuracion y se colocan los
datos de tipo de cliente, ip y el paqguete de instalador
OpenVPN.

20/05/2021

Figura 75. Configuracion del Cliente.

INSTALACION DE PAQUETES REQUERIDOS EN EL
CLIENTE.

Después de descarga la configuracion del cliente,
ejecutamos el instalador de open VPN.

& i o wirdew C i o

@vv‘ » wiliamorjuela b Descargas » Server-VPN-client-Cliente-VPN +[42] [ Buscars:

Organizar v [ Abrir Compartir con v Nueva carpeta = A @
7t Favoritos e s ESTET=]  Tamaro ‘

B Descarses 0 PE N .;::s:r:a« while OpenVPN 2.4.9-1601- 2

B Escritorio penVPN 2.4.9-1601-Win10 is being installed. s

% Sitios recientes SKB

Instaling TAP (may need confirmation).... 210 KB

4 Bibliotecas — 4x8

B e [

[ Imigenes Instaling OpenVPN Interactive Service...

B Videos

Output folder: C:\Program Fies\OpenVPN\bin

Extract: openvpnserv2.exe

Instaling OpenVPN Service...

Output folder: C:\Users\WILLIA~1\AppData\.ocal \Temp
Extract: tap-windows.exe

Instaling TAP (may need confirmation)...

& Grupo en el hogar

B |

18 Equipo

€ Red

openvpn-install-2.4.9-1601-Win10 Fecha de modifica... 1/05/2021 11:49 p.m.  Fecha de creacién: 05/10/2020 05:06 a.m. |

Tamaiio: 4,11 MB

Internet Explorer

o 1s2pm, | |
BB D0 g0
L

BOn&@o |E@ EEE cw oereca

11:52 p. m.
105221 80

I T Q) ESP

Figura 76. Instalacion de OpenVPN.

INICIO Y CONEXION DE LA VPN ENTRE EL CLIENTE
Y EL ZENTYAL SERVER.

Terminada la instalacion, se copian todos los demas
archivos descargados en la carpeta de config de open
VPN que &estdA en la ruta C:larchivos de
programa/OpenVPN. Con las credenciales configuradas,
se ejecuta OpenVPN y ya estamos conectados a la VPN.
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€12/ Conexién OpenVPN (Server-VPN-client)
Estado actual: Conectando

[Wed May 19 23:54:48 2021 ibrary versions: OpenSSL 1.1.1f 31 Mar 2020, L0 2.10
[VWed May 19 23:54.48 2021 MANAGEMENT: TCP Socket listening on [AF_INET]127.0.0.1:25340

[Wed May 19 23:54:48 2021 old rterface, waitng.
[AF_INETJ127.00.1:2540

[VWed May 19 23:54:49 2021 T Ci
[Wed May 19 23:54.49 2021 T CMD ‘state on'
[Wed May 19 23:54:49 2021
[VWed May 19 23:54:49 2021
[Wed May 19 23:54:49 2021
[VWed May 19 23:54:49 2021 ) =
[Wed May 19 23:54:49 2021 GE!

[Wed May 19 23:54:49 2021 TCP/UDP: Preserving recenty used remote address: [AF_INET]192.168.20.37
[Ved May 19 23:54:49 2021 Socket Buffers: R~{8192.>8132] S~{8192>8132)

[Wed May 19 23:54:49 2021 UDP ink local: (not bound)

[Wed May 19 23:54:49 2021 UDP ink remcte: [AF_INET]192 168.20.37-1194

[Ved May 19 23:54:49 2021 MANAGEMENT: >STATE- 1621436489 WAIT....

'

Bytesn: 0B out: 148 OpenVPN GUI 1115.00/249

[ Desconecter Reconectar Ocultar

e L
&) 9 @ @) crL oeReCHA

154 p.m.
=]
SR

Figura 77. Conectar OpenVPN.

Prueba de conexidn: sin conexion a la VPN en el
cliente, se realiza ping del servidor al cliente y se recibe
sefial, méas se realiza ping del cliente al servidor y no se
obtiene respuesta.

Figura 78. Verificacion de conexion sin VPN.

Prueba de conexion: con conexiéon a la VPN en el
cliente, se realiza ping del servidor al cliente y ping del
cliente al servidor, y en ambos sentidos se obtiene sefial.

Figura 79. Verificacion de conexion con VPN.

CONCLUSIONES

Zentyal Server es un sistema que se maneja por un
asistente intuitivo que permite hacer configuraciones
completas que ofrecen una gran ayuda y brindan servicios
de manejo y control en los entornos de red para el control
de usuarios.

El sistema de HTTP Proxy no transparente es un
método facil de usar el cual cuenta con varias
funcionalidades las cuales nos permiten como
administradores del sistema tener méas control sobre los
accesos que los usuarios o clientes pueden tener dentro
de nuestra organizacién hasta tal punto de poder
configurarlo por dias y horas a los cuales denegar o dar
acceso.

La conexién VPN permite que a través de Internet
se pueda crear una red local sin necesidad que sus
integrantes estén fisicamente conectados entre si.

Compartir carpetas y archivos desde un servidor
permite al administrador de dicho servicio elevar la
seguridad de la informacion resguardada, al tener un
control efectivo y eficiente sobre los permisos asignados
a cada usuario creado para acceso al sistema.

La distribucién sobre la que se abordo la presente
actividad, permiti6 realizar un proceso practico de
instalacion y configuracion, sobre el cual en algunos
momentos se presentaron fallas y permitieron abordar la
solucidon de inconvenientes para ofrecer los servicios
requeridos, la documentacion de la distribucion también
permitié tener un contacto real con situaciones que se
pueden presentar en la cotidianidad de las empresas y
esto permite tener la capacidad de resolucion de fallas de
manera técnica.
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