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2.2 Enlace de Descarga

RESUMEN: El presente informe trae a colacién
la implementacion de un servidor con el sistema ® hitp://download.zentyal.com/
operativo Zentyal en version 6.2 cuyo objetivo permite de
manera centralizada la administracion de los servicios de 23 Proceso de Instalacion Zentyal
un servidor soportados en Debian, con una gestién de
controlar la configuracion ~ de manera correcta Se crear una maquina virtual en la herramienta de
dependiendo de los requerimientos de usuarios, teniendo VirtualBox, como se muestra en la Figura 1

la capacidad, calidad y solidez de Linux para este tipo de

proyectos encaminados en el control de los mddulos o
programas Zentyal 6.2 donde se logré una seguridad v Cofpwest
robusta en las redes y se protegid a los usuarios de L SR TIPS
posibles vulnerabilidades y ataques del sistema siendo, s T
asi unas oportunidad de tener un ahorro, por ende buenas e —
ganancias en una corporaciéon donde se implementes BT el rad - .‘}f) 1
estas herramientas. ki ' = . “

PALABRAS CLAVE: Zentyal, VPN, Proxy, Firewall ———
1 INTRODUCCION )

Zentyal es un sistema operativo que cuenta con Figura 1. Creacién maquina virtual

soporte Ubuntu el cual fue disefiado para el filtrado web y
firewall, siendo este una ayuda para la administracion y Seleccionamos la ISO descargada para el proceso de
gestion de la red empresarial en el cual se cuentan con instalacion e iniciamos escogiendo el idioma, como se
servicios de VPN, Firewall, DHCP, DNS, e-mail, file observa en la Figura 2

server, print server .Siendo asi una de las mejores
herramientas para el manejo de pequefias empresas que
deseen administrar y tener control de sus servicios y
usuarios.

2 INSTALACION DE ZENTYAL

2.1 Requisitos

Segun la informacion relacionada en los FAQ de
Zentyal tenemos que el hardware minimo requerido para
el uso concurrente de usuario y servicios desplegados
seré:

® Procesador igual a Core i5,

® 8GBde RAM

® Disco segun los datos que maneje la compaiiia.

Figura 2. Idioma de instalacion
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Ahora seleccionamos la instalacion development
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Figura 3. Instalacion de Zentyal

Seleccionaremos el territorio o area en nuestro caso
Colombia
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Figura 4. Territorio

La instalacién descargara los componentes adicionales
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Figura 5. Descarga de componentes

Indicamos el nombre de la maquina y usuario

—_

$OIACTR0m 1 bed b LTI BN 1 TAs Darns, G romeew, LN se) Lt AL
RIS ArS, B8 L0e RIS ratwrwtde, DL resiew d umatrd teBe MABGIRr CCA LN Iwite
B T T e T e R P e T

Mty v snar s P |8 Oete
—_—

Trooam LRt Lrwwr

Cmge fe selees leng) Sdetre sttite o fnite

Figura 6. Nombre de usuario

Se iniciara el particionamiento y la configuracién de los
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Figura 7. Particionamiento
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Figura 8. Configuracion APT




Una vez se termine la instalacion se iniciara la consola de
Zentyal solicitando wusuario y contrasefia creados
previamente en la instalacion.
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Figura 9. Login Consola Zentyal
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Figura 10. Consola Zentyal

3 TEMATICAS PASO 8 EVALUACION
FINAL

Para este Paso final se desarrollaran 5 tematicas las
cuales se enfocaran en la implementacién de servicios
desde la plataforma Zentyal :

Tabla 1. Teméticas Paso 8

- Descripci6 | Estudiante
Temaéticas n
DHCP, Manuel
DNS, Alejandro
1 Controlado | Carrejo
r de
Dominio
Proxy Sandra Nelly
2 Transparen | Montejo
te

Henry
3 gortafuego Esteban
Burbano
File Server | Joan
4 y Print Sebastiadn
Server Pelaez
Monica
5 VPN Gissett
Amaya
3.1 Temaética 1 DHCP, DNS,

Controlador de Dominio

se selecciona todos los paquetes que se desea
instalar, en el desarrollo de esta tematica se requieren
DNS Server, DHCP Server Firewall y la autoridad de
certificacion
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Figura 11. Paquetes de instalacion.

La configuracién de la ethO es externa, mientras que la
ethl es interna con la direccion IP.
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Figura 12. Interfaz ethl

Se configura el rango del DHCP dentro del rango
establecido y se valida que en el usuario cliente se
encuentre la direccion dentro del rango.
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Figura 13. Rango de Ip.

Se valida que la direccion IP del cliente pertenezca al
Rango asignado.
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Figura 14. Validacion equipo cliente.
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Luego se realiza la configuracion del DNS,
ingresando por el icono que se encuentra en el
Dashboard, donde se habilita el caché del DNS
transparente.
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Figura 15. habilitaciéon DNS.

Luego se realiza la validacion del controlador de dominio,
donde se verifica la configuracion.
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Figura 16. Validacion de dominio.
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Se valida que el servidor se encuentra detectando al
equipo cliente
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Figura 17. Validacion de deteccion equipo cliente.

Luego se crea el grupo en Zentyal
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Figura 1. Crécic')n de grupo en Zentyal.

Se crean los respectivos usuarios.
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Figura 19. Creacién de usuarios.

Finalmente se valida que el equipo cliente se
encuentra conectado con el servidor, de acuerdo con el
usuario creado en el dominio.

Figura 20. Equipo conectado a servidor.

3.2 Tematica 2
TRANSPARENTE

:PROXY NO

A continuacion, se realiza la implementacion y
configuracion del servidor Zentyal para instalar un proxy
HTTP no transparente que permita a un cliente acceder a
los servicios de conectividad de Internet a través de un
proxy que filtra la salida por medio de un puerto 1230.

Instalamos el HTTP Proxy, el cual seleccionamos desde
el zentyal web como se observa en la Figura 21.

Seleccione los paquetes a instalar
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Figura 22. Paquetes necesarios para la instalacion del
proxy

agregamos interfaces de red: Debe tener dos interfaces
de red, ethO con DHCP y ethl método estatico y
colocamos la IP 192.168.2.10 y en la configuracién de red
de la maquina, en el primer adaptador colocamos
adaptador puente y en el segundo colocamos red interna,
observamos en la Figura 23 la configuracién final en el
Zentyal y en la Figura 24 observamos la configuracion en
la maquina virtual donde se encuentra instalado el
Zentyal.
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Figura 23. Interfaces para la conexion

Configuracion del adaptador
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Figura 21. Instalamos HTTP Proxy

Instalamos el HTTP Proxy junto a otros paquetes que son
necesarios, en este Firewall, Network Configuracion,
HTTP Proxy se observa en la Figura 22 que se instalan 3
paquetes.

Figura 24. Configuracion de los adaptadores de red

La instalacién debe finalizar con éxito, para verificarlo
aparece la siguiente imagen como se observa en la
Figura 25.
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Figura 25. Finalizacién con éxito




Configuracion del proxy de modo no transparente para
forzar la politica establecida, el puerto es 1230, la
configuracion se observa en la Figura 26.
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Figura 26 Configuracion del puerto

Configuramos las reglas de acceso para que los clientes
puedan tener acceso a internet y ninguna restriccion, la
configuracion final se observa en la Figura 27.
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Figura 27. Reglas de acceso del Proxy no
Transparente

Configurar los estados de los moédulos, deben estar
activos o con el chulito como se observa en la Figura 28.

Configuracion del estado de los
modulos
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Figura 28 Estados de los mddulos

Verifique si el proxy esta ejecutando, debe aparecer
como la Figura 29
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Figura 29 Proxy ejecutandose

Configuracion del adaptador de red de nuestro cliente que
en este caso es el Ubuntu desktop, colocamos una red
interna
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Figura 30 Adaptador desktop en red interna

Un servidor proxy no transparente se debe especificar en
cada navegador el puerto para aumentar la seguridad de
configuracion de red LAN para tener un control del acceso
y no permitir que cualquier computador se conecte,
primero vamos a configurar el proxy del navegador,
donde colocamos el puerto y la direccion IP del servidor
como se observa en la Figura 31.
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Figura 31 Configuracién del Proxy

Segundo vamos a configurar el proxy de las
configuraciones de red de Ubuntu 18-04, como se
observa en la Figura 32.
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Figura 32 Configuracion del Proxy en la configuracion de
red

Hacemos ping al servidor para verificar el funcionamiento,
ademas vemos si tiene acceso a internet, como se
observa en la Figura 33.
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Figura 33. Verificacion del proxy en el cliente

3.3 Tematica 3: Cortafuegos

Otro de los servicios disponibles con Zentyal es el
Cortafuegos. Gracias a este servicio es posible restringir
el acceso a paginas que no se consideren adecuadas
para la red.

Para iniciar la configuracion del cortafuegos se debe
ubicar en el dashboard y seleccionar la opcion interfaces
una vez ahi vamos a configurar las interfaces de red.
Como se observa en la figura 34, La interfaz ethO es la
que conecta la maquina con el router por lo cual se marca
como externa.
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Figura 34. Interfaz externa

Una vez configurada la interfaz externa se procede
con la configuracién de la interfaz interna como lo indica
la figura 35. Para esta red no se debe marcar la opcién
Externa ya que la interfaz ethl corresponde a la red
interna.
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Figura 35. Interfaz interna

Posterior a la configuracion de las interfaces se
afade la puerta de enlace. Como vemos en la figura 3.3,
se le asigna un nombre a la puerta de enlace y se asigna
la direccion IP del router. En caso de tener varios router
el peso determina la prioridad del trafico como lo aclara
en [2] "Cuanto mayor sea el peso, mas trafico se enviara
por esa puerta de enlace si activamos el balanceo de
tréfico. Por ejemplo, si una de las puertas de enlace tiene
un peso de 7 y la otra de 3, se usaran 7 unidades de
ancho de banda de la primera por cada 3 de la segunda,
o lo que es lo mismo, el 70% del trafico usara la primera
y el 30% la segunda.”
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Figura 36: Configuracién puerta de enlace

En la opcién de objetos se crea un registro de las
paginas web (Figura 37) y por medio de la opcién
miembros se agregan las direcciones IP relacionadas a
cada pagina web (Figura 38).
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Figura 37: Lista de objetos




Las paginas Web suelen contar con varias
direcciones IP por lo cual se deben crear tantos miembros
como direcciones IP tenga la pagina web.
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Figura 38: Registro de miembros

Ahora como se observa en la figura 39, se debe
dirigir a la opcion de cortafuegos donde se procede a
configurar las reglas de filtrado para las redes internas lo
cual, permitird bloquear el acceso a las paginas que no se
consideran adecuadas.
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Figura 39: Filtrado de paquetes

Al momento de afiadir la regla en decisién podemos
elegir entre 3 opciones: Aceptar, Denegar, y registrar.
Para el bloqueo de la pagina se selecciona la opcién
Denegar como lo vemos en la Figura 40. En destino se
selecciona el objeto que se ha creado anteriormente con
las IP de la pagina que queremos bloquear y en servicio
se selecciona la opcion “Cualquiera” para que bloquee
cualquier tipo de acceso.
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Figura 40: Reglas de filtrado

En caso de querer realizar el bloqueo con diferentes
paginas Figura 41 se debe repetir el proceso con cada
uno de los objetos que vamos a bloguear o permitir segin
sea el caso.
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Figura 41: Lista de reglas de filtrado

Para finalizar con la configuracién del Cortafuegos
se debe acceder a los estados de los moédulos y confirmar
gue los mddulos se encuentren en estado activo tal como
lo muestra la figura 42.

oMyﬂ Dwveturprrest Sditien

@ e Configuracion del estado de

s o

* 2 9o v

ao R -

?‘ & o v
-~

L‘ ? ey v

T a

Figura 42: Estado de los médulos

Una vez finalizada la configuracién del cortafuegos
se debe validar que esté funcionando y genere la
restriccion de las paginas web. Para realizar la
confirmacion se ingresa desde una computadora de la red
interna y probamos el acceso a internet.

Como se observa en la Figura 43 el cliente tiene
acceso a internet desde su navegador y puede acceder a
la pagina de YouTube sin problemas.
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Figura 43: Acceso a youtube.com

Ahora si el cliente intenta acceder a una de las
paginas con restriccion inmediatamente la red le mostrara
un mensaje de error como se ve en la Figura 44.
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Figura 44: Acceso bloqueado

Como se evidencia en las imagenes, el cliente
cuenta con acceso a internet, pero, al intentar acceder a
una de las paginas blogueadas el sistema lo restringe y
no permitird el acceso.

3.4 Tematica 4: File Server, Print Server

Para las compafiias uno de los servicios mas
comunes y eficientes es el servicio de File Server ya que
proporciona una adecuada gestién de recursos el cual
cuenta con seguridad y disponibilidad, aplicando estos
servicios desde zentyal sera facil su manejo y control de
la herramienta

Ahora crearemos un usuario para el ejercicio de
instalacion y manejo de file server
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Figura 45: Creacién de usuario

Creamos el directorio el cual se compartira desde
zentyal
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Figura 46: Creacion carpeta compartida
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Ahora editaremos los permisos de control de acceso
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Figura 47. Permisos de Acceso
Ahora probaremos el recurso compartido
Seguridad de Windows X

Escribir credenciales de red

Escribe tus credenciales para conectarte x: 192.168.1.44

D Recordar mis credenciales

Figura 48.Acceso usuario Pruebal

Se valida el acceso
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Figura 49. Acceso carpeta Compartida

Validamos los permisos para el usuario pruebal de solo
lectura

B b erppe PAacanite (wywiics Sare Inabim acty 0cchin

! s
W fun
- inugees
J Miriia <
B O
B e Tartnts Carcelu

Figura 50. Solo Lectura

Realizamos la prueba desde nuestro cliente ubuntu
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Figura 51. MB Ubuntu
Instalacién del servicio de Print Server:

Para el caso actual zentyal no soporta un servidor print
por lo cual emplearemos el servicio CUPS

Iniciamos la instalacion con el comando :apt-get install
cups en el servidor zentyal

roat@rentyal: home/juan - -

Figura 52. Instalacion CUPS

Se configuran los listen para la conexién de la impresora

Figura 53. Listen Cups

Realizamos la creacion de la impresora de red desde la
consola de cups
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Figura 54. Creacién Impresora

Agregamos la configuracion de impresoras desde samba
y reiniciamos servicios para poder verlas desde los
clientes




Figura 55. Configuracién SMB

Validamos que desde el cliente podamos ver la
impresora compartida y podamos conectarnos
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Figura 56. Impresora Compartida

3.5 Tematica 5:VPN

Finalmente se realiza Implementacion vy
configuracion detallada de la creacion de una VPN que
permita establecer un tlnel privado de comunicacién con
una estacion de trabajo GNU/Linux Ubuntu Desktop.
Donde también se evidencia el ingreso a algin contenido
o aplicacion de la estacién de trabajo

Lo primero en realizar es crear un certificado de autoridad
de certificacién. De la Figura 57, muestra la configuracion
con el fin de darle permisos a nuestro servidor para para
crear certificados de seguridad, esto muy importante, ya
que crea el certificado de acceso a la red VPN que vamos
a implementar.

Figura 57. Configuracion VPN

Ingresamos los datos que no piden y damos expedir
y en la parte inferior podremos observar que
efectivamente se ha creado un certificado de autoridad
con los datos incluidos, en la parte superior le daremos
guardar los cambios, como se muestra en la Figura 58.

Tavtial Setvarded be coraiiaiten  bmetie Preive
® —pe -

'

B “wrae

7 el TNET TS
@ —rre— T

- ® L e

>
-0 WD L e At e -oe

Figura 58. Lista de Certificados

Al guardar no aparecera el mensaje de guardado
con éxito. Luego de ello iremos al mend de VPN/
Servidores donde crearemos un nuevo servidor VPN,
damos clic en afiadir nuevo, como se observa en la figura
59.
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Figura 59. Servidores VPN

A continuacion. En la Figura 60 se observa la lista de
servidores, donde se coloca el nombre del servidor que
queramos ponerle, y luego damos en afadir

Fortpuwl - Sarwdores WY — Marite Firetee
n Servidores VPN (7]
o

[
15

TSR I [ —
w
.
- B O L e - Seveen ® -ooom

Figura 60. Configuracion de servidor VPN
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Al afiadir, podremos observar que aparecera un listado
con el nombre del servidor y los items correspondiente
para la configuracion de la VPN
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Figura 61. Configuraciéon VPN

De la Figura 61. Muestra la VPN creada anteriormente,
ahora nuevamente nos dirigimos al menu de Certificados
en Autoridad de certificados/ General, alli nos dara los
campos para crear un certificado nuevo y que caducidad
tendra este, diligenciamos la informacion y le damos
expedir
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Figura 62. Creacion de certificados

Al finalizar en la parte posterior podemos observar
mediante la Figura 62, que tenemos los certificados de
autoria de servidor, certificado de la VPN, que se
generaron automaticamente al crear la VPN
anteriormente y el certificado que se acaba de afadir,
como lo muestra la Figura 63
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Figura 63. Lista de Certificados

Luego debemos volver al mend de servidores VPN,
damos clic en el ment VPN del servidor, como lo muestra
la Figura 64, luego en la lista del servidor, seleccionar
configuracion para diligenciar la informacién de la
configuracion de nuestra VPN, tener claro el puerto que
vamos a configurar en este caso utilizaremos el puerto
1194/UDP, seleccionamos el certificado del servidor .
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Figura 64. Configuracion del servidor VPN

De la Figura 65. Muestra la seleccién del item interfaz
TUN, Por defecto se usa esta interfaz semejante a un
bridge a un enlace en capa 3.
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Figura 65. Configuracion Interfaz TUN
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Y también seleccionamos en interfaz en la que escuchar,
seleccionamos todas las interfaces de red, como lo

muestra la Figura 66.
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Figura 66. Interfaces de red

Guardamos los cambios generados para volver al menu
anterior. Una vez guardados los cambios, estaremos en
el menu principal. En la Figura 67. Seleccionamos el
modulo de RED, item Servicios y se afiade un nuevo

servicio de red
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Figura 67. Lista de Servicios de Red

En la Figura 68, se puede observar la configuracion del
servicio red- vpn, donde se pedira que indiguemos el
nombre del servicio y la descripcion, al hacerlo damos en
afiadir. Una vez creado aparecera en el listado de los

servicios, a continuacion, le daremos en guardar

@ oo Servicios red-VPN

» ahine ime |

Figura 68. configuracion del servicio red- VPN

Como es un servicio de VPN el que vamos a afiadir le
pondremos los mismos pardmetros que utilizamos
anteriormente en la configuracién, que serian el protocolo
UDP y el puerto destino el 1194, y clic en afiadir, como lo
podemos observar en la Figura 69.
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Figura 69. Configuracion del servicio UDP

Al finalizar aparecera la configuracion que acabamos de

realizar, damos por ultimo en el botén de guardar. Ahora,
iremos al modulo de firewall y en los items filtrado de
paquetes en el menu principal que muestra en la Figura
70, donde vamos a crear las reglas de excepcion para el
acceso del servidor, ya en el menu le daremos a
configurar reglas en el menu de reglas de filtrado desde
las redes internas hacia Zentyal
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Figura 70. Packet Filter

Como se puede observar en la Figura 71, procedemos
abrir el mend donde daremos clic en afiadir nuevo, se
desplegaran las opciones para configurar la nueva regla
del firewall donde se aceptara, origen en cualquiera,
servicio el que acabamos de crear de la VPN y
descripcion una nota sobre la regla creaday luego clic en
afadir.
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Desde

B s Filtrado de paquetes
redes internas hacia Zentyal
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Figura 71. Filtrado de Paquetes

Una vez parametrizado lo anterior aparecera en las reglas
del firewall lo parametrizado, damos clic en guardar. Se
guardan los cambios Regresamos nuevamente al menu
de servidores VPN. Ahora en la Figura 72, se observa el
Ingreso al menud de redes anunciadas, en este caso ya
por defecto la VPN ya tiene una red anunciada
configurada por el mismo servidor por defecto.
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Figura 72. Lista de redes anunciadas

A continuacién, vamos a parametrizar las direcciones IP
de acceso al servidor VPN para ello debemos conocer
cual es la IP de nuestra red WAN en este caso
accedemos por internet para averiguar y afiadirla al menu
de descargar configuracion de cliente, como se observa
en la Figura 73.
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Figura 73. Ip del equipo Zentyal

Ingresamos al mend del VPN nuevamente vy
seleccionamos el item para descargar paquete de
configuracion de cliente, como se observa en la Figura 74

Figura 74. Descarga paquetes

Ya una vez averiguado las IP de WAN y LAN procedemos
a parametrizar. En tipo cliente ira el sistema operativo
desde el cual nos conectaremos, en este caso sera Linux,
el certificado del cliente serd el que con anterioridad
parametrizamos al principio, como se muestra en la
Figura 75
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Figura 75. Configuracion de Ip

En la Figura 76 se coloca la direccién del servidor de la IP
de la WAN y en direccién adicional pondremos la
direccion IP del servidor
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Figura 76. Asignacién de direccion servidor
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En la Figura 77. Se puede observar la descarga del
archivo .zip, un paquete comprimido el cual debemos
enviar a la maquina que se conectara a nuestra VPN
creada
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Figura 77. Descarga de archivo para el equipo cliente

Al finalizar podremos ver en dashboard la configuracion
de nuestra VPN creada, como lo muestra la Figura 78

Figura 78. Verificacion de VPN activado
3.5.1 Configuracién de VPN en maquina cliente

Se procede a seleccionar las opciones de Ubuntu de
acceso universal, esto con el fin de habilitar todos los
accesos en nuestra maquina cliente, Ingresamos a la
consola e instalamos openvpn para la configuracion de
acceso a nuestra VPN creada, utilizando el comando apt-
get install openvpn, una vez instalado iremos a la carpeta
donde tenemos los archivos de configuracion de nuestra
VPN, en nuestro caso usaremos cd para abrir carpetas el
archivo se aloj6 en el escritorio para acceder, ahora se
procede abrir el archivo previamente descargado, como
se muestra en la Figura 79

Figura 79. Paquete descargado

En La Figura 80. Se puede observar la instalacion de
paquetes donde se ejecutara la configuracion de la VPN
creada con openVPN usando el archivo .conf con el
comando openvpn —config VPN_monica-client.conf
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Figura 80. instalacion de paquetes

La Figura 81. Muestra la VPN que se empezé a
configurarse de forma automatica en nuestra maquina
cliente hasta finalizar.
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Figura 81: sincronizacién con la VPN

Ya por ultimo podemos ir al servidor Zentyal y desde el
menu registro podremos observar desde la parte posterior
la sincronizacion de conexiones con el servidor y se
muestra que la maquina cliente esta conectada con el
certificado remoto que creamos con anterioridad
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Figura 82: sincronizacién con la VPN
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4 CONCLUSIONES

Zentyal es una gran herramienta para aumentar la
productividad y proteger nuestra red ya que gracias a su
cortafuegos y las reglas de filtrado restringe el acceso a
paginas innecesarias para llevar a cabo las labores.

Las redes privadas virtuales conectan de manera
segura subredes distintas, Zentyal permite la
configuracion de la VPN por medio de protocolo UDP o
TCP, en este informe utilizamos el UDP, ya que es mas
rapido y seguro.

La implementacién de servidores como zentyal agiliza
los procesos de configuracion y administracion de
servidores esto ayuda a que mejoren los tiempos de
configuracion por parte de una compafiia en la gestién de
Su negocio.

5 REFERENCIAS

[1] Zentyal community. (s.f.). Obtenido de zentyal
community: https://doc.zentyal.org/en/

[2] Zentyal community,” Configuracion de un cortafuegos
con Zentyal”, Documentacion de Zentyal 6.2.
Disponible en:
https://doc.zentyal.org/6.2/es/firewall.html

[3] Servicios de redes privadas virtuales (VPN) con
OpenVPN Obtenido de : https://zentyal.com/wp-
content/themes/storefront-zentyal-
child/assets/files/sample chapter zentyal vpn open

vpn_es.pdf

16


https://doc.zentyal.org/en/
https://doc.zentyal.org/6.2/es/firewall.html
https://zentyal.com/wp-content/themes/storefront-zentyal-child/assets/files/sample_chapter_zentyal_vpn_openvpn_es.pdf
https://zentyal.com/wp-content/themes/storefront-zentyal-child/assets/files/sample_chapter_zentyal_vpn_openvpn_es.pdf
https://zentyal.com/wp-content/themes/storefront-zentyal-child/assets/files/sample_chapter_zentyal_vpn_openvpn_es.pdf
https://zentyal.com/wp-content/themes/storefront-zentyal-child/assets/files/sample_chapter_zentyal_vpn_openvpn_es.pdf

