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RESUMEN: En el presente trabajo se aplican 5
métodos estructurados que evaltan la eficiencia del
servidor Zentyal, en los cuales se destacan: la
implementacion y configuracion del acceso de una
estacion de trabajo GNU/Linux a través de un usuario y
contrasefia, el establecimiento de un proxy no
transparente que filtra el acceso de internet de una
estacion cliente de Linux, la Implementacion vy
configuracion para la restriccion de la apertura de sitios
0 portales Web de entretenimiento y redes sociales, la
implementacion y configuracion del acceso de una
estacion GNU/Linux a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras (File Server y Print Server) y por ultimo
Implementacion y configuracién detallada de la creacion
de una VPN.

PALABRAS CLAVE: Linux, Diplomado, Zentyal, File
Server, Print Server, Maquina Vvirtual, Proxy no
transparente, VPN, usuario.

1. INTRODUCCION

El sistema operativo UNIX empez6 a desarrollarse
por universitarios estadounidenses en la década de los
70, escrito en lenguaje C. Desde sus origenes ha sido
dotado de una gran versatilidad y facilidad de utilizacion
para el usuario, permitiéndole investigar y ampliar
cémodamente el propio sistema, en detrimento de cierta
seguridad. [1]

Existe una gran variedad de versiones de UNIX
para diferentes plataformas —tanto para ordenadores
personales y estaciones de trabajo, como para
servidores 'y miniordenadores—, tanto de libre
distribucion (Linux, Minix) como comerciales (Solaris,
AlX, HP-UX, ...). Aunque todas ellas mantienen una
filosofia coman, no son exactamente equivalentes. En la
actualidad se esta haciendo un gran esfuerzo de
normalizacion en esta materia (normas UNIX'95 y
UNIX’98 o los entornos Xwindow y CDE). [1]

Linux es un UNIX de libre distribucién —desarrollado
inicialmente por el programador finlandés Linus
Torvalds—, que ha crecido rdpidamente gracias a la
ayuda de una gran cantidad de programadores
comunicados por Internet, y que han desarrollado y
probado muchos componentes para el sistema. [2]

En esta actividad, se instalara un sistema operativo
Linux en una maquina virtual y se realiza de acuerdo a
las normas, criterios y estandares vigentes, asi como, la

asesoria realizada por parte de los docentes
encargados.

2. INSTALACION DE ZENTYAL
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Figura 1. Descarga de la imagen de zentyal 6.2




Ahora, se procede a realizar la configuracién de la S . x
magquina virtual VirtualBox.

€ Crear maquina virtual

? X
Disco duro
Crear maquina virtual . A
Si desea puede afiadir un disco duro virtual a la nueva maguina. Puede crear un
I nuevo archivo de disco duro o seleccionar uno de la lista o de otra ubicacidn usando
Nombre y sistema operativo | licono dea carpeta.
. Simecesita una configuracidn de almacenamiento mas compleja puede omitir este

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina paso y hacer los cambios a las preferendias de la maguina virtual una vez creada.

virtual y seleccione el tipo de sistema operativo que tiene intenddn de instalar en . )

ella. El nombre que seleccione serd usado por VirtuzalBox para identificar esta | El tamafio recomendado del disco duro es 10,00 GB.

maguina.

4 (O No afiadir un disco duro virtual
Nombre: |Zenty'al 6.2 - Carly | l (® Crear un disco duro virtual ahora
Carpeta de maguina: | C:\Users\Personal irtualBox VMs (O Usar un archivo de disco duro virtual existente
Tipo: | Linux i Vado
Version: | Ubuntu (54-bit) M
Figura 4. Asignacion del disco duro virtual para la
— pe—— magquina virtual de zentyal 6.2
Figura 2. Creacion de la maquina virtual de zentyal 6.2 | ? x
| Crear de disco duro virtual
? *
L Tipo de archivo de disco duro
& Crear maquina virtual
Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual, Sino
- . necesita usarlo con otro software de virtualizacidn puede dejar esta configuracién sin

Tamafio de memoria cambiar.

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la ® VDI (virtuaiBox Disk Image)

maquing virtual. O VHD (Virtual Hard Disk) |

El tamario de memoria recomendado es 1024 MB, () VMDK (Virtual Machine Disk) :
. 2048 (5] mB

4ME 16384 MB

Modo experto Cancelar
Figura 5. Seleccion del tipo de disco duro para la

Figura 3. Asignacion del tamafio de memoria para la magquina virtual de zentyal 6.2
magquina virtual de zentyal 6.2




€ Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segin se
use (reserva dindmica) o si deberia ser creado con su tamario méximo (tamario fijo).

Un archivo de disco duro reservado dinamicamente solo usara espacio en su disco
fisico a medida que se llena (hasta un méximo tamaiio fije), sin embargo no se reducrd
de nuevo automaticamente cuando el espacio en él se libere.

Un archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creaddn en
algunos sistemas, pero normalmente es mas rapido al usarlo.

(® Reservado dindmicaments

(O Tamafio fijo

Figura 6. Seleccion del tipo de almacenamiento en
unidad para la maquina virtual de zentyal 6.2

€ Crear de disco duro virtual

Ubicacion del archivo y tamario

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo. [

|C:\,Users\PersonaI‘\\u'\rmalBox VMs\Zentyal 6.2 - Carly\Zentyal 6.2 - Carly | |a

Seleccione el tamafio de disco duro virtual en megabytes, Este tamario es el limite para el
archivo de datos que una maguina virtual podra almacenar en el disco duro,

1
0 |

4,00 MB 2,00TB

Crear Cancelar

Figura 7. Ubicacion y tamafio de disco para la maquina
virtual de zentyal 6.2
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Figura 8. Finalizacion de la creacion de la maquina
virtual de zentyal 6.2
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Figura 9. Configuracion de la primera interfaz de red
para la maquina virtual de zentyal 6.2
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Figura 10. Configuracion de la segunda interfaz de red
para la maquina virtual de zentyal 6.2
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Figura 11. Configuracion del boot de la maquina virtual
de zentyal 6.2
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Figura 12. Seleccion del idioma para la instalacion de
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Figura 13. Seleccion de la instalacion de Zentyal.
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Figura 14. Configuracion del idioma del servidor Zentyal.
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Figura 15. Configuracion del idioma del teclado del
servidor Zentyal.
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Figura 16. Configuracion del tipo de teclado del servidor
Zentyal.
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Figura 17. Carga de los componentes necesarios para la
instalacion del servidor Zentyal.
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Figura 18. Seleccion del adaptador de red primario
durante la instalacién del servidor Zentyal.
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Figura 19. Configuracion de la red con dhcp.
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Figura 20. Configuracion del nombre de la maquina.
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Figura 21. Configuracion del nombre de usuario de la
maquina.
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Figura 23. Configuracion de la contrasefia de verificacion
de la maquina.
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Figura 24. Configuracion de la zona horaria de la
maquina.
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Figura 25. Proceso de instalacion de Zentyal en la
magquina.
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Figura 26. Terminacion de instalacion de Zentyal en la
maquina.
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[ Zontyal 6.2 - Carty |Comiomats] - Oracts Vb UinuaBes - o x

Auchhe  bdguine Ve Ennada  Dispostves  dyuds
Warning: Potet

Al Warning: Potential Secy x|l Servar Mot Found Al

c @ A

|ioealhast:0443 e @y n@mE =

Warning: Potential Security Risk
Ahead
Firefox detected a potential security threat and did not centinue to localhost. If

Yo visit this site, sttackers could try to steal infermation like your pesswords,
emails, or credit card details.

Learn moTe...

Advanced...

Firefox automatically sends some daka to Mozilla so that we can
@ |mprove your experisnce, Choose What | Share  x

() B[ wairing: PatdWarning: Potentia| Security Risk Ahead — Mozilia Firafox | LR

I PRIET I [ TP
Figura 28. Finalizacién de la instalacién de Zentyal e
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2.1 TEMATICA 2: PROXY NO
TRANSPARENTE

2.1.1 CONFIGURACION DEL PROXY NO
TRANSPARENTE

Se instala el moédulo de proxy y se observa que
este requiere de otros componentes adicionales para
funcionar, como se observa en la Figura 29. una vez
instalado los componentes es necesario la activacion de
los modulos cuyo procedimiento se aprecia en la Figura
30.
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Figura 29. Vistazo de paquetes adicionales para HTTP
proxy.
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Figura 30. Activacion de modulos.

Se procede a configurar la red general de Zentyal,
este trabaja con 2 interfaz, la primera interfaz de red se
establece con una IP estatica que identifica el servidor
en la red (Figura 31) , en la segunda interfaz de red se
establece una IP dinamica y se marca como red externa
para conectar el servidor a internet (Figura 32).

Figura 31.Establecimiento de interfaz de red con IP
estatica.
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Figura 32. Interfaz de red secundaria.

Finalmente, es necesario configurar el médulo de
proxy estableciendo un puerto personalizado “1230” y
exceptuando la marcacion de la opcion de “proxy
transparente” como se observa en la Figura 33,
configurando igualmente las diferentes opciones de
acceso a internet ejecutadas y probadas en el siguiente
capitulo.

=

[ ——

G wite - th s vw =
WA ane Ommtniom Ol vy OBsmereras Ofwer Oobe wre

Q_Proxy HITP o

Proxy Transparente: [_]

Habilitar Single Sign-On (Kerberos) O

Bloqueo de Anuncios: O

Puerto: 1230

CAMBIAR

Figura 33. Configuracion de proxy no transparente con
puerto “1230”.

2.1.2Pruebas del proxy no transparente

Dado la naturaleza de un proxy transparente es
necesario establecer e indicar en el navegador la
direccién IP del proxy con el respectivo puerto (Figura
34), en este punto el proxy ya es funcional y se puede
observar su funcionamiento en cuanto al trafico de
internet.
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Configure Proxy Access to the Internet
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Figura 34. Configuracién y establecimiento del HTTP
proxy en el navegador

Respecto a la primera prueba, del proxy se
configurd previamente un perfil en el cual se deniega el
acceso a 2 dominios, he inmediatamente después en
“reglas de accesos” se establece en el apartado
“decision” la regla de ese mismo perfil. En esta primera
prueba es evidente que el acceso a internet se restringe
solo con los dominios establecidos en el perfil como se
observa en la Figura 35, Figura 36 y Figura 37.
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Figura 35. Comprobacion de acceso a dominios o URL
permitidas
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Figura 36. Comprobacion de restriccion de acceso al
dominio de “facebook.com”.
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Figura 37. Comprobacion de restriccion de acceso al
dominio de “google.com”.

Para la segunda prueba, se edita la misma “regla
de accesos” de la prueba anterior y en el apartado de
decision se restringe todo el acceso a internet tal como
se evidencia en la Figura 38 y Figura 39, comprobando
gue no se puede accesar a ninguna pagina web en el
navegador.
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Figura 38. Comprobacion de aplicacion de regla
“Denegar todo” con la URL de “Wikipedia”.
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Figura 39. Comprobacion de aplicacion de regla
“Denegar todo” con la URL de “Facebook”.

Por dltimo, se realiza la tercera prueba
estableciendo en el apartado de decision “permitir todo”
y se evidencia el acceso a internet y la navegabilidad de
todas las paginas a las cuales se desea accesar (Figura
40) .
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Figura 40. Comprobacion de regla de acceso “permitir
todo”.

2.2 TEMATICA 3: CORTAFUEGOS,
IMPLEMENTACION Y
CONFIGURACION DE REGLAS DE
BLOQUEO

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux.

Se ingresa al zentyal y nos dirigimos al cortafuego,

about-sessionvestore X | O Zentysl - Packet filer X 4
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Figura 41. Filtrado de paquete para crear una regla de
filtrado.

Seleccionamos reglas de filtrado para redes internas
configurar reglas
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Figura 42. Anadir a nueva regla.

Antes de colocar la regla realizamos un ping a la red
social Facebook y tomamos la direccién ip de origen

victorb arries Gvictorer -

00 0§ (Zennyal — Mozl Firef...| 8 victors vitorbarriosEvictord. -

Figura 43. Ping a la red social Facebook

e ingresamos al equipo local validando el acceso a la
red social Facebook.

facebook

Facebook te ayuda a comunicarie y
compartir con las personas que
forman parte de tu vida

Figura 43 acceso a la red social Facebook.

Una vez realizada las pruebas procedemos a crear la
nueva regla, le damos afiadir a nueva regla para crear la
regla
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figura 44 afiadiendo la nueva regla
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figura 45 guardando la regla creada

E ingresamos nuevamente al equipo local después de
haber configurado la regla para el sitio web actualizamos
la pagina y no ingresa

N

figura 45. ingreso al equipo local después de haber
configurado la regla

2.3 TEMATICA 4: FILE SERVER Y PRINT
SERVER

A continuacion se explica el paso a paso de la
implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Una vez realizada la configuracion de Zentyal Server
6.2, en donde se dejan establecidos los accesos a
interfaz grafica, credenciales y seleccion, confirmacion e
instalacion de paquetes y complementos necesarios
para el funcionamiento de este, procedemos a la
configuracion de los tipos de interface internal y external
junto con la respectiva configuracién del tipo de servidor
y nombre de dominio.
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T
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Figura 46. Configuracién de los tipos de interfaces en
Zentyal
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Figura 54. Configuracion de la interfaz interna-dinamica
y externa-estatica.
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Figura 55. Configuracion del tipo de servidor y el nombre
de dominio.
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Seguido, se configura el dominio virtual para el correo
electronico, se habilitan componentes de cambios
realizados y se finaliza con la configuracion.

1P Zentyal 6.3 - Carly [Cormienda] - Gracla UM VirhuiBar - o =
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Zentyal - Asistente de configurach inicial — Mozilla Firefox

£} Zentyal - Asistentede c X |

1 ca @ | B hos:localhost: 443/ Wizard - B w o s

wSelecciin de pague... L Instalacon onfiguracion ini... Guardas fos cambics.

Asistente de configuracion inicial
Dominio virtual de correo

cConfigurar el dominio virtual de correo
Exte seri o dominic para sus cuentas de comes
E johndoa®| zentyal-domain lan
| SALTAR I_ TINALIZAR
| =Shalmei)

() ) [ Zeriyol - Asstente e 6. [ ErBtE ]
G ol ) ) e cemecs

Figura 56. Configuracién del tipo de dominio virtual de
correo.
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Figura 57. Habilitaciéon de los componentes y aplicacion
de los cambios realizados.
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Figura 58. Finalizacién de la configuracion de Zentyal.

2.3.1 DESARROLLO DE LA TEMATICA
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Figura 60. Gestion de los usuarios y equipos en Zentyal.
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Figura 61. Creacidon de un usuario de prueba en Zentyal.
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Figura 62. Terminacion de la creacion de un usuario de
prueba en Zentyal y aplicacién de cambios.
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Figura 64. Ingreso al apartado DNS
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Figura 65. Ingreso de la direccion ip interna del equipo
ubuntu.

Fambysl - Duminiz — Muzalls Frmtor

3 Zertyal = |+

e a D & rips neaboet no e =
L3 zentyal Dovsiupment £iion Qb
& ot Dominio 9

R Eatscks o ko

Configuracién
L —onfigu

[ - JETAH TR p—

st dad i i

B o senraldoma. b

Wmmire del Saminio HetB 05

Warmisen de raquing HeEE
=aky

Bscripciin daf smrvitler

bl iar partins movus
[ =t . Laten da usinind

w
L !
-_"-ﬂb«‘m s — Mol M canywr ety | ——
(IRl e E L (AR R B

Figura 66. Verificacion del controlador del dominio en
funcion del servidor.
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Figura 67. Configuracién de la red interna del equipo
Ubuntu.
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Figura 68. Verificacion de la conectlwdad entre las
interfaces.
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Figura 69. Ingreso al servidor por medio de Samba y la
direccion del servidor Zentyal.
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Figura 70. Ingreso de las credenciales del usuario para

acceder al servidor Zentyal.
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Figura 71. Acceso a las carpetas dentro del servidor
Zentyal.
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Figura 72. Ingreso a la carpeta asignada por defecto del
usuario Zentyal.
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2.4 TEMATICA 1: DHCP SERVER, DNS

SERVER 'Y CONTROLADOR DE
DOMINIO.
El siguiente trabajo tiene como fin afianzar los

conocimientos adquiridos desde las Unidades 1 a 10
para el desarrollo del paso 8 Solucionando necesidades
especificas con GNU/Linux mediante la instalacion y
configuraciéon de Zentyal Server, version que permite ser
utilizada por cualquier negocio como servidor de dominio
y gestion de usuarios ademas de facilitar la gestion de la
infraestructura TIC de cualquier empresa.

Prpe—y ¥ R .

- O e —

Figura 75. seleccionamos los paquetes de zentyal server
a descargar, Domain Controler, DNS Server y DHCP
server.
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Figura 76. Se realiza la instalacion de los paquetes
seleccionados.
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Figura 77. Configuracion de la red del servidor zentyal
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Figura 78. Configuracién de la red para la interfaz
externa a modo estatica y fijamos la direccion IP del
servidor.
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Figura 79. Configuracién del tipo de servidor y seleccion
del nombre del dominio del servidor.
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Figura 80. Es importante guardar cada cambio que se

realiza en zentyal server.
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Figura 81. en Dashboard se evidencia que DHCP

SERVER aun no esta habilitado y no tiene ip asignadas.
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Figura 82. Se habilitan los modulos previamente

descargados.

Tirefox atomatiially Lends some data to MoJita 1o 1At we
) ISR YOt ERDRTICD.

O G G

Chocae What | Shave X
| EEEER

. . . QR GFo HPUEQE™ IO
Figura 83. Creacion de usuario para controlar el acceso

al servidor zentyal server
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Figura 84. Se configura DHCP creando un rango de
direcciones IP para posteriormente asignar la direccion a
la consola clientes.
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Figura 85. se configura DNS para que los usuarios
tengan acceso a internet
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figura 86. IP asignada para usuario.

2.5 Tematica 5: VPN

Producto esperado: Implementacion y configuracién
detallada de la creacion de una VPN que permita
establecer un tunel privado de comunicacidon con una
estacion de trabajo GNU/Linux. Se debe evidenciar el
ingreso a algun contenido o aplicacion de la estacion de
trabajo.
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Figura 87. Seleccién de paquetes a instalar.
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Figura 91. Instalacion de OpenVPN

Figura 92. Configuracion del VPN en la estacion de
trabajo con Ubuntu
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3. CONCLUSIONES.

Después de la instalacidn, configuracion y puesta en
marcha del servidor Zentyal se establecido un proxy no
transparente para controlar el acceso a internet de una
estacion GNU/LINUX, y se comprobd la capacidad de
gestion de infraestructura IT del servidor, mediante
distintas pruebas en donde se demostro la efectividad de
Zentyal como proxy no transparente.

Se hicieron en total 3 pruebas mediante el proxy, en las
cuales se probaron diferentes configuraciones, en la
primera de estas pruebas se establecié un perfil donde
se denego el acceso a paginas especificas de Google y
Facebook. En la segunda prueba, se restringe todo el
acceso a internet mediante las reglas de accesos y al
contrario de la prueba anterior, no aparece un mensaje
de Zentyal avisando de la restriccion.

Por ultimo, se configuro el proxy de manera que no
tuviera ninguna restriccion al navegar por Firefox con el
proxy ejecutandose y no hubo ningln inconveniente o
falla en el acceso a internet.

Por lo tanto, se demuestra que Zentyal es capaz de
ofrecer los servicios de infraestructura IT de mayor nivel
de manera satisfactoria permitiendo unificar 'y
administrar facilmente todos los servicios bésicos de
infraestructura de red y ofrecer acceso fiable y seguro a
Internet. EI médulo proxy de la herramienta ha
demostrado su versatilidad, incluso pudiendo cambiar el
puerto predeterminado ofreciendo la capacidad de crear
reglas de acceso segln el dia de la semana, usuario y

grupo, estableciendo varias capas de seguridad en el
proceso.

Con el desarrollo de esta actividad, el proceso de
instalacion del sistema operativo GNU / Linux se realiza
de acuerdo con las especificaciones y estandares
vigentes en el entorno fisico o virtual en la consola y
entorno grafico GNU / Linux. Ademas, se entiende la
orientacion necesaria para poder gestionar de forma
eficaz el sistema y utilizar adecuadamente conceptos y
secuencias de comandos que seran indispensables en
el dominio de la utilizacion del sistema operativo.

Es importante que se comprenda la utilizaciéon de la
asignacion de permisos y la administracion de usuarios y
grupos en el sistema operativo Linux, dado que puede
ser bastante beneficioso mas adelante cuando se haga
necesario el manejo de servidores o por uso personal.

Se logra instalar habituando de manera préactica y
respondiendo directamente en interpretar, identificar,
aplicar y aprender en forma clara la instalacién de
Zentyal Server ademas de configurar DHCP Server,

DNS Server y Controlador de Dominio.

En el momento de concretar una migracion de sistemas
operativos y arranque de servicios de sistemas de
seguridad y de infraestructura, se puede obtener como
beneficio para la empresa, que el uso de servidor
Zentyal ya que se puede administrar de una manera
mucho mas facil con la variedad de opciones que nos
ofrece.
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