IMPLEMENTACION DE SOLUCIONES ESPECIFICAS EN ZENTYAL
SERVER SOBRE INFRAESTRUCTURAS DE SERVICIO TI

Universidad Nacional Abierta y a Distancia UNAD, Escuela de ciencias basicas
Tecnologia e Ingenieria ECBTI. Colombia
Mayo de 2021

Luis Alejandro Ferro Bejarano
laferrob@unadvirtual.edu.co
Alejandro Arias Gallo
aariasga@unadyvirtual.edu.co
Oscar Mauricio Morales Agudelo
ommoralesa@unadvirtual.edu.co
Hermes Yezid Melo Montenegro
hymelomo@unadvirtual.edu.co
Cristian Valencia Pefia
Cristian.valencia2727@hotmail.com

RESUMEN: El presente documento informa
acerca de la instalacion y configuracion del sistema
operativo Zentyal Server 6.2, implementando servicios
como el DHCP server, DNS server, controlador de
dominio, proxy no transparente, cortafuegos, file server,
print server y VPN con el fin de demostrar las bondades
y virtudes de este servidor en la administracion de
servicios.

PALABRAS CLAVE: Sistema operativo, Zentyal,
servidor, cliente, ip, usuarios, DHCP, dominio, proxy,
Linux, Ubuntu, Servidor.

INTRODUCCION

El presente documento evidencia la instalacion y
configuracion del servidor zentyal 6.2, implementando la
administracion de servicios que permitiran una mayor
seguridad y proteccion de los datos, como lo son el
DHCP server, DNS server, controlador de dominio, que
permite el acceso de una estacion de trabajo GNU/Linux
a través de un usuario y contrasefia.

Implementacion y configuracion del proxy no
transparente, controlando el acceso de una estacion
GNU/Linux a los servicios de conectividad a internet
desde zentyal a través de un proxy que filtra la salida por
medio del puerto 1230.

Implementacién y configuracién de un cortafuego,
restringiendo la apertura de sitios o portales web de
entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas.

File server y print server, permitiendo acceso de
una estacion de trabajo GNU/Linux a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Creacion de una VPN que permita un tanel privado
de comunicacibn con una estacion de trabajo
GNU/Linux.

INSTALACION DE ZENTYAL SERVER

Nombre maquina virtual

[=] General

Crear maquina virtual

MNombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maguina virtual v
seleccione el tipo de sistema operativo que tiene intencién de instalar en ella. El nombre que
seleccione serd usado por VirtualBox para identificar esta maquina.

Mombre: ‘Zentyal Server |

Carpeta de maquina: ‘ Ci\Jsers\ALEJANDRO FERROWirtualBox VMs hd |

Tipo: |Linux = F‘i”

versidn: | Ubuntu (64-bit) b

Modo experto Next Cancelar

Figura 1. Nombre sistema operativo

Asignacion de memoria RAM para la maquina virtual
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Elegir en instalar zentyal 6.2, dar la tecla enter

]

€ Crear méquina virtual

Tamafio de memoria

Seleccione |a cantidad de memaria (RAM) en megabytes a ser reservada para la maquina
virtual,

El tamafio de memoria recomendado es 1024 MB,

4MB 5144 MB

Next Cancelar

Figura 2. Tamafio de memoria RAM

B @ b A0 =48 B9 @ e nererus

Figura 5. Menu instalacién zentyal 6.2
Configuracion de la maquina virtual

» Elegir la ubicacion (Pais)

General Almacenamiento .
i

Sistema Dispositivos de almacenamiento Atributos

@ Controlador: IDE Unidad éptica: | IDE primario maestro @
Pantalla = L 4
(@) zentyal-6.2-development-amd.. [J co/ovo vive = 2 2 <
Al t = La ubicacidn seleccionada aqul se utilizard para fijar su zona horaria y también como
macenamiento & Controlador: SATA Informacion ejemplo para ayudarle a seleccionar la localizacién de su sistema. Esta localizacidn serd
Tipo: Imagen habitualmente el pais donde vd. vive.

=

Red

Puertos serie

O]

use
Carpetas compartidas

Interfaz de usuario

A5

Audio @ zentyal server.vdi

@

Tamafio:  1014,00 MB
C:\Users\ALEJANDRO FERRO\De.
Conectado a: -

Ubicacidn:

@

Aceptar Cancelar

Figura 3. Configuracién de la maquina virtual

Elegir el idioma del sistema operativo

]

Language e - s & . P
- Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
Amharic Francais HakeaoHckn Tajmll teclado comunes. Seleccione el pais de origen del teclado de este ordsnador.
Arabic Gaeilge Malayalam e ~ ‘ i
Asturiany Galego Harathi Thai el ¢lo @riigan eoll ieslrioe
Benapyckan | Gujarati Burmese Tagalog Lao a
BrArapckn | M7TLL Nepali Tlirkce feviem,
. Lithuanian
Bengali Hindi Nederlands Uyghur e
Tibetan Hruatski Norsk bokmal YKRPalHcEKa Malay (Jawi, Arabic Keyboard)
Bosanski Hagyar Norsk nynarsk Ting Viét m:éﬁ?“
Catala Bahasa Indonesia | Punjabi (Gurmukhi) SR ) Holdavian
festing Islenska Polski (B Hongolian
- Montenegrin
Dansk Italiano Portugués do Brasil Nepali
Deutsch BARE Portugués Horwegian
Dzongkha Joboyewo Romana E:ﬁ;ﬁ”
EAAVLKX Kasak PyCCKMi Portuguese
English Khmer Samegillii ;nrtusuﬁse (Brazil)
Esperanto B33 w7 RE;‘:T;:” .
=0 Slovencina Serbian .
Kurdi slovenitina Sinhala (phonetic)
. Slovak
Lao Shaip Slovenian
Lietuviskai Cpnckn *

Latviskl

Svenska

oSS Gl - (3 cTRLDERECHA
Figura 4. Idioma del sistema operativo

aotroy si su ubicacidn no esta en la lista.
Pais, territorio o area:

Argentina
Bolivia
Chile

Costa Rica
Cuba
Ecuador

EL Salvador
Espafia

Guatemala
Honduras
México
Nicaragua
Panama
Paraguay
Perd
Fuerto Ri

<Retroceder>

Estados Unidos

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja

co
Repiblica Dominicana +

Figura 6. Elegir el pais

Configurar el teclado

<Retroceder>

['] configure el teclado T

Figura 7. Configuracion del teclado




Cargando componentes adicionales

Cargando componentes adicionales

Descargando netcig

Figura 8. Cargando componentes

Configuracion de red

8 Zentyal Server [Corriendo] - Oracle VM VirtualBox - u] X

Archivo Maquina Ver Entrada  Dispositivos _Ayuda

{ [0 configurar 1a red
El sistema tiene varias interfaces de red. Por favor, elija la gue guiere utilizar como
interfaz de red primaria durante la instalacifn. Se ha seleccionado la primera interfaz
de red conectada si habia alguna que lo estaba.

Interfaz de red primaria:

t 1t
Corporation B2S40EM Gigabit Ethernet Controller

<Retroceder>

Figura 9. Configuracion de red

Configurar el nombre de la maquina

B Zentyal Server [Correndo - Oracle VM VirualB -

o Maquina Ver Entrada

{ 1] Configurar la red f
Por favor, introduzca el nombre de la méquina.

ELl nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
adninistrador de red sino sabe qué nombre deberia tener. Si esta configurando una red
doméstica puede inventarse este nombre.

Nombre de la magquina:

<Retracedery <cont inuary

Figura 10. Asignar nombre de la maquina

Nombre de usuario

B zentyal Server [Corriendol - Oracle VM VirtualBox - u] X

rchivo  Maquina Ver Entrada sitiv yuda

[11] Canfigurar usuarios y contrasefias

Seleccione un nowbre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccifn razonable. EL nombre de usuario dehe empezar con una letra
mindscula, seguida de cualguier combinacidn de nimeros y mas letras mindsculas.

Nombre de ususrio para la cuenta:

<Retraceders <Cont inuars

Figura 11. Asignar nombre de usuario

Elegir contrasefia

Zentyal Server [Corriendo] - Oracle VM VirtualBox - o X

Archivo Msquina Ver Entrada Dispositivos  Ayuda

[11] Configurar usuarios y contrasefas

Una huena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacian,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder> <Continuars>

Figura 12. Asignar contrasefia de usuario

Configuracion de reloj
B 7eniyol

er [Corriendo] - Oracle VM VirtualBex o X

Maquina  Ver Entrada  Disp Ayuda

[1] Configurar el relof
Based on your present physical location, your time zone is America/Bogota.

1f this is not correct, you may select from & full list of time zones instead.

Is this time zone correct?

<Retroceders ER <No>

Figura 11. Configuracion del reloj




Instalando el sistema operativo

g4 Server [Corriendo] - Oracle VM VirtualBox - [u] X

quina Ver Entrada  Dispositivos  Ayuda

Zentyal - Configuracién inicial

<) zentyal - Configuracién % | [f] Firefox Privacy Notice x | 4+

(€)= & @ © | & https://localhost:a443/Software/wel 80% @ % IND & =
{3 zentyal

- iz

Configuracion
Instalando el sistera, .. inicial

] THaRRYALITSr EhaoRInG ZERt/al: SAIVIA

Copiando datos a disco... few steps left to start enjoying it:

g B2 x &

(,mmlmm

- . (@ Zeal - Contiguracion o) - =
B & o) 18§ )6 @ TR oerecHa

Figura 12. Instalando el sistema operativo

Figura 15. Configuracion inicial del servidor
Zentyal 6.2

TEMATICA 1 DHCP Server, DNS Server y
Controlador de dominio.

Instalando programas
%

Instalacion y configuracion sistema Zentyal. Se configura
usuario y contrasefia:

‘ (=]

Selecclonar e instalar pr ©> zantyal > | -
< > & o © | @ ~e hitps/localhost 6443/Login/Andex - n o @& =

Preparandoss para configurar 1ibxch-dris-o (amdes)

S zentyal

Figura 13. Instalacion de programas B

- CD - O (& zentyal - Mozilla Firefox | -
G 1 e A1) 5 ) e o

Inicio de seccién para entrar a la configuracién del

servidor Figural8. Interfaz gréfica de administracion.
]
RS ©| & Gt s ~oa mo = Se muestra a continuacion las funcionalidades del sistema, se

sefialan los componentes que se instalaran en nuestro sistema,
() zentyal para n_ugstro ejercicio DNS y DNS Server y Controlador de
dominio:

Usuario

alejoferro &

© zentyal - sel
«)> C @ © | &

Roles del servidor

& Domain Controller and File Sharing <@
=T Q) (@ zentyal — Mozl Firefox | - 2207 E
@ onSs @l e o omon ﬁ
Mail and Groupware
"
Figura 14. Inicio de sesion @ o e || BF oncrsarver ©| @ oo

Servicios adicionales

—-THCO .Y (& Zentyal - Selsccions i¢

- 1o Ew
B o) ) ) G () cTR DRRECHA B

' S . Figura 19. Interfaz gréfica de administracion
Configuracion inicial del servidor Zentyal, le damos en 9 9

continuar




Luego se realiza la implementacion de los servicios

DHCP y DNS server y el controlador de dominio bajo
Zentyal Server 6.2.

DHCP Server:

Seguidamente se realiza la configuracion de la red,
donde se debe definir la interfaz de red como la interna o
externa, para nuestro caso definimos la Externa

(@

entyal - Asistente de ¢ X |

= [~ © | & hitps:/localhost:8443/Wizarc - @ W n o & =

“eleccion de paque... +~  instalacién >Configuracion ini... Guardar los cambios

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

des estan bajo tu control
o fiable

La
Int fiable por
ﬁ a —

™) etho Internal
@) external

sairan || sicuienre |
O ise e
@ i o) ) 6 0 @ (@) cTeu oerecHA

Figura 20. Configurar tipos de interfaces.

W TH O W Gy (E Zentyal - Asistente de c... |

Luego a través del asistente de configuracion inicial, se

configura la red para interfaces externos, por el método
DHCP.

(2]

Zentyal - Asistente de configuracion inicial - Mozilla Firefox
€ Zentyal - Asistente de ¢ X | +

€ c @

© | A https:/localhost:8443/Wizard - @ o n o & =

“Seleccion de paque. v Instalacion >Configuracion inic... Guardar los cambios

Asistente de configuracioén inicial
Interfaces de Red

Configurar red para interfaces externos

Ahora puada configurar direcciones IP y rades para cada Interfaz

Método
) ett
) etho S E|

-0 () W () Zentyal - Asistente Ge )

sairan | miavienre |

[ REBEN )
B o) ) i 0@ @) cTRL berecha

Figura 21. Configurar de red método DHCP.

Ya definidas las interfaces de red, se configura nuestro
dominio y se selecciona tipo de servidor:

[a]
Zentyal - Asistente de configuracion Inicial - Mozilla Firefox
€ Zentyal - Asistente de « X | =
= c @ © | & nhtps:/localhost:Baas/wizard o n O & =
“seleccion de paque. v instalacion

>Configuracion ini... Guardar los cambios

Asistente de configuracion inicial
Usuarios y Grupos
Seleccionar el tipo de servidor

w Seleccionar nombre de dominio del servidor

Nombre dal dominio pai dquina

W Th ) W B (@ Zentyal - Asistente de 6., | [ EEEth

B0 i ) () 6 1) G () cTRL DERECHA

Figura 22. Configurar dominio local del servidor

El sistema nos muestra que la instalacion fue
completada

Ya luego nos muestra el sistema el Modulo de

Interfaces, se procede a la configuracion de una interfaz
estatica.

| @

Zentyal - Inter
€3 Zentyal - Interfaces de | x | +

< c @

de Red - Mozilla Firefox

© | & httpsi//localhost:8443/Network

Nombre

[em |

motodo
estitico |

v Ext

o (WAN)

Direccion 1P Mascara de red

| 192.108.8.1| U 2552552350 o

< [ ]
B (@ zentyal - Interfaces de ... |

[ EEELE S

G G P ) 1) (R N 65 () cTRL DERECHA

Figura 23. Interfaz nombre ethl.

Posterior se realiza la configuraciéon de los rangos
DHCP, y se asignan las IP’s

» Zentyal - Mozilla Firefox
<3 Zentyal o |
« c @ © | & nhttps:/localhost:8443/DHCP/Composite/Inte - @ mme& =

) zentyal pevelopment Edition

[wnguoe 4

cAmMBIAR

Rangos DHCP

Direccién IP del interfaz
192.168.8.1

Subred
192.168.8.0/24

Rango disponible

192.168.8.1 - 192.168.8.254

W) W [ (@ Zentyal - Mozilla Firefox |

N 15:20 #0
@0 m@ o B i 8 @ @ . oerecHa

Figura 24. Segmento de red Rangos DHCP

Como se puede, se muestra el nombre del servidor
‘Yezid DHCP' y los rangos de red asignados.

=]

Zentyal - Mozilla Firefox

<> zentyal x |+

<« c o © | & hitps:/localhost:8443/DHCP/Cor

€D zentyal pDevelopment Edition

| € rana 1

Rangos

[+ anaoin nuevora [ =Y
Iy | E—— [Bse |

(36 3 pag

Asignaciones estaticas

W 1 (| Panel de control Zentyal jila Firefox |

- 2s e
B ) 8 D ) e pemeca

Figura 25. Direccionamiento IP Rangos definidos




Ya, por ultimo, se muestra el estado de los modulos 0
configuracién del estado de los moédulos ‘DHCP’

Zentyal - Configuracion del estado de los modulos - Mozilla Firefox
€ Zentyal - Configuracién % | +

« C @ | ©|& hups/ocalhost:aadiserviceModulerst: B | e @ | N @ & =

) zentyal pevetopment Edition a =

@ Dashvoars
Eﬁ MMM‘. -

Configuracion del estado de
los médulos

Satema . N T
* B8 e v
o
88 <
G conneons v
[ regsts =
4
& s
Soware . -
. =
age susriosy =
o s W=
@ w v

& poe
- S (@ Zenityal - Configuracién...

[ BEELR)
QLo SRUE 6 e osecs

Figura 26. Configuracion final DHCP

DNS Server

Luego de haber instalado los paquetes correspondientes
al DNS y habilitado el mismo, se afiade un nuevo

dominio, por defecto el sistema presenta el ‘zentyal-
domain.lan’.

@a
€ Zentyal - DNS x |+
€2 C Q@ © | & nips:/localhost:8443/DNS/Composite/Global -+ © € wWeoe =
O zentyal Development Edition Q B =
No hay ningin/a redireccionads
Usuarios y
L TR —
 ANADIR NUEVO/A

Dominios

1 Comparticién de
B

TP once

B & B E @&

0 £] Pagina 1

{3 M [y @ Zentyal - DNS - McZentyal - DNS - Mozilla Firefox

| BEELEC]
BoRdo BRUAGE R meon

Figura 27. Configuracion final DHCP

Seguidamente y en la configuracion realizada al DHCP,
se procede a habilitar los DNS en los clientes.

Zentyal - Mozilla Firefox

© zentyal x |+

<« G @ |©|& nupsiiocalhost:2a43/DHCR/Composite/inte: & moe =
O zentyal pevelopment Edition Py Qa B =
Personalizado
{!“"m Cortafuegos < Ninguno ‘
e
NTP local de Zentyal :I
!enidorwt'i{
=T (O W Q) (@ Zentyal - Mozilla Firefox [ REELEC]

Boreo BRAG 8 cosoa

Figura 28. DNS local en servicio DHCP

Controlador de Dominio:

De manera siguiente y luego de haber instalado los paquetes
correspondientes modulo del controlador de dominio, la

imagen nos muestra la informacion general referente al
dominio:

[~
£ Zentyal - Dashboard x |+
«)> C @ © | & https://localhost:8443/Dashboard/Index o @ O m o & =

D zentyal pevelopment Edition

i

mar may 11 153206 -05 2021

zentyal
898 Usuarios y versi 6.2.4 (dispanible
9 el < ¢ )
No hay actualizacione:

0.19,0.14, 0.17

22:56

0

TP oner

W () ™ [ (@ Zentyal - Dashboard - ... |

Interfaces de Red i

| REEER I
B e 3 i B @ @ e oerecra

Figura 29. Informacién general del Dominio

Ahora se muestra el ‘Dominio’ y nos presenta la

informacién en relacion a la Configuracién y descripcion
del servidor en uso.

Zentyal - Dominio - Mozilla Firefox

<> Zentyal - Dominio x |+
“«) > @ © | & https://localhost:8443/5amba/Composite/Dor <+ & fr mm e =
€D zentyal pevelopment Edition aQ =
@@ Estado de los i i
gm mmdad Configuracion
e sie 2 Funcion del servidor
| contrelador del dominio j
L-T= P
AU Rad <
Reino
A1 negistios aentysldomainien
Nombre del dominio NetB1OS
- & [ zentyar-domain
Nombre de maquina Net8iOS
288 < zentyal
Descripeion del servider
| zentyal server |
flas mauiios
= = (& zentyal - Dominio - Moz... M 1552

B P o0 B e G 6D () e peRECHA

Figura 30. Informacidon configuracion del Dominio

Posterior se procede a ‘Afadir usuario’, se ingresan los
datos a registrar:

Zentyal - Usuarios y Equipos - Mozilla Firefox

€ zentyal - Usuarios y Eq1 x| +

€)> @ ® |0k -~o hups/ocalhost.8aa3z/sambamee/Manage - @ vr| I\ @O @& =

© Usuario & Anadir usuario

© Grupo

G Nombre de usuario
[ ymeto ]
Nombre Apellido
[ ez [ meto |
Descripcion Opcional
‘ yezidmelo |
Contrasena Confirme contrasefna
Grupo
[ pomain Admins o

| asanie |

W (3 ™ G (@ zentyal - Usuarios y Eq... |

. S
| REELEL
B D P o () R ) D (@ cTRL DERECHA

Figura 31. Afiadir usuario en el dominio




Luego de ello, se muestran los Usuarios y Equipos que
presenta el Dominio.

o

Zentyal - Usuarios y Equipos - Mozilla Firefox
© Zentyal - Usuarios y Eq. X | +

& c o © & -0 https./localhost 8443/Samba/Tree/Manage =+ & "n o ® =
{3 zentyal pevelopment Edition Q D =
Usuarios y Equipos [~

[ Q| [¥] & usuarios

T a
nmmmmm

48 Domain Admins [2]
*. O Domain Controters 2]
Dzvvae | O vmes vezid  meio o[z]
PO R—-1 Pagina 1
de pantaila
=T (O Q) (@ Zentyal - Usuarios y Eq.... | Rl

G nE s 5 0@ E o omea

Figura 32. Usuarios y equipos del dominio

TEMATICA 2 PROXY NO TRANSPARENTE

Para la temética proxy no transparente, los mddulos a
utilizar en el servidor del Zentyal, son los modulos de
DHCP server, HTTP Proxy. Una vez seleccionado los
modulos

el sistema nos muestra los médulos seleccionados y
pregunta si deseamos instalarlos, se le da en instalar.

=
0 Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox =

© Zentyal - Seleccione lo- x  [fi] Firefox Privacy Notice - x | +
€ C @ © | & hitps:/localhost:8443/Software/EBox  80% - @0 moae =
Seleccione los paquetes de Zentyal a |nsta|ar

Roles del servidor

g'omam Controller and File =) Mail and Groupware
haring =

@ o sener O B oncesener o  row

Servicios adicionales

& Q comnninen o m~
| @ O © o e
5 vasrme T mous 0w

[B] votsonsarage | -
T Q[ zentyal - Seleccione fos... o
B 2S5 BRIEE R

Figura 33. M6dulos a utilizar para el proxy no

transparente
Muestra los paquetes seleccionados a instalar, y dar en
continuar

|!E

Zentyal - Instalacion — Mozilla Firefox

© zentyal - instalacién x| [ Firefox Privacy Notice - x | +
« c o @ | & https:/localhost:8443/Software %0% e © Y n o« =

>Seleccion de paquetes Instalacion Configurackon inscial Guardar los cambios

Seleccione los paquetes a instalar

1
'
@

canceuar | IESTET

W Th {3 M [ (@ Zentyal - instalacion — ...| Rt

QonFo  E5@0leE o non

Figura 34. Instalar paquetes

Una vez instalados los médulos inicia el proceso de
configuracién de las tarjetas de red creadas donde el
ethO y ethl serd externo y DHCP y la ethl sera la red
interna con una ip estética.

r' O W Q) L dermps - Avasmese e ¢

Tontysl - Aa)LIeo0e Be (o0 Trgwl o< hon INCral —

Figura 35 Conflguracmn de Ia red

Verificamos que la configuracion de la red eth0 y ethl
estén correcta

- o x

» Zentyal - Interfaces de Red — Mozilla Firefox - e

€3 Zentyal - Dashboard X | €3 Zentyal - Interfaces de i X | {3} Zentyal - Dashboard X |+

<« C ® |©| & https//localhost:8443/Network/iface: (s0% | -+ @ | N @ & =

O zentyal vevelopmentEdition <2

& oo Interfaces de Red Q@
BE S [ o [
g sstema .
Momire
T
T ..
o fee= H
o [ ——
Hermamientas w
B ressins
w S .
(> ™ [ (@ zentyal - Interfaces de ... W 22 =

& & B 8] @ @ oerecha
- o X

Zentyal terfaces de Red — Mozilla Firefox

&3 Zentyal - Dashboard X | {3 Zentyal - Interfaces de i X | £3 Zentyal - Dashboard

Figura 36. Instalacion completa

L Zzentyal Development Edition .2

@ osrvcers Interfaces de Red (-]
@@ Estado de los
Xf sistema <
Nombre
T -
E ..
o [(Esiticn ]
obietos -
[ externo (wam
Servicios Marque aqui si esta usando Zentyal como gateway y esta interfaz estd conetado a su router a Intemat

Rutas estaticas

Direccion IP Mascara de red
Hermamientas

a
[_;] Registros

Cestibnioy <
W stwere

Th{s M [ (@ zentyal - Interfaces de ...

[ssaim =

N 2255 &
@0 E @ 0@ & cw omeca

Figura 37. Paquetes instalados




Configurar el médulo de proxy HTTP donde se coloca el
puerto 1230, con base en lo que dice la guia, para el

% proxy no transparente

» Zentyal — Mozilla Firefox -

g O Sl s i
© Zentyal - Proxy HTTP X | (& Outlook - free personal X | +

€2 C @ © & hitps://localhost:8443/DHCP/Comy LR O +§ neoe =

« C @ © & hitpsi/localhost:8443/Squid/Comp: 0% “® 0 mwoae =
Q) zentyal Deveiopment Edition ! Q [ & GUsosRcAMEDs '
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Figura 38. Paquetes instalados Figura 41. Configuracion del proxy HTTP

Agregar los rangos de ip para que nuestra maquina Configurar las reglas de acceso en el médulo HTTP

Ubuntu tome alguno de estos rangos y se evidencie la proxy, por el puerto 1230 denegando los servicios al

conexion entre el Zentyal y el Ubuntu. El rango asignado objeto creado el cual tiene la direccion ip del Ubuntu

es de 192.168.1.30 a 192.168.1.50 desktop.

Al agregar los rangos el zentyal reconoce al Ubuntu

. . © Zentyal - Proxy HTTP X Outiook - free personal x4

dentro de la red interna con ip dentro del rango que se e Yc Q' o M“ — = — D ols

asigno, nos muestra la ip del Ubuntu, direccion MAC y el .
Qzentyal development Edition ] Q [ | o) GusoarcANsios

e ey © = FSamRVIUIE e
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R —— Figura 42. Configuracion de las reglas de acceso
Figura 39. Configurar el DHCP para asignar rangos . por el puerto 1230
de Ip a los clientes

Realizar el proceso de activaciéon del proxy en el
navegador de Ubuntu colocando la ip estéatica de la red
ethl 192.168.1.20 y colocando el puerto 1230. Recargar
la pagina del navegador.

Configuracion del zentyal para bloguear los servicios
desde el puerto 1230, inicia creando un objeto con la ip
de la rﬁnéquina de Ubuntu

» Zentyal - Objetos — Mozilla Firefox ~ e
© Zentyal - Objetos X | @ Outlook - free personal - X | +

€3 C @ |0 & hupsiocathostsssameworkvien: so% | @ | M 0 & =
Qzentyal vevelopment Edition Qa

Objetos o

Lista de objetos

Configuracion de conexséa

et i
[ J=tel ¥-IF 1 - Objetos — Mo... ! mayo . . .z
e —— et Figura 43. Configuracién del proxy en el navegador
Figura 40. Crear el objeto a bloquear los servicios del cliente
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#N ERROR
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zentyal

Acceso Denegado

webmaster

Figura 44. Bloqueo por parte del servidor zentyal
Después de recargar la pagina muestra el mensaje de
restriccion por el servidor Zentyal.

TEMATICA 3 CORTAFUEGOS

Para la instalacion de cortafuegos en primera instancia
se deben sefialar los paquetes a instalar tal como se ve
en laimagen

{3 Zentyal - seleccione lo X | [ Firefox Privacy Notice — X | +

&« C @ © | & https://localhost:8443/Software/EBox P meo e =
n@ Mail and Groupware
fia i
PR
@ DNS Server Iﬁ DHCP Server ﬁ Firewall
Servicios adicionales
i‘h Antivirus % cencaton Aunorty v
e! HTTP Proxy @ Intrusion Prevention System 1 Jabber
i Mail Filter ”;\ RADIUS. DQ.% VPN

BHS  E (6 Zentval - Seleccione los._ | N 17:46 B

Figura 45. instalaciones de paquete Firewall

Seguidamente Zentyal debe confirmar la instalacion
exitosa de los paquetes

Seleccione los paquetes a instalar

T & @

DHCP Server DNS Server

Network
Configuration

WTh{) M @ @ zentyal - Instalacion — ... e E

Figura 46. Confirmacion de la instalacion

Seguidamente el primer paso es ir a las opciones de
cortafuegos

ozentyal Development Edition

e
== "
s HH

Reglas de filtrado para las redes internas

es de puertos

ntrolar el acceso desde sus redes intermas a Internet, y el
nas. Si desea dar acceso a los servicios de Zentyal, debe

¥ CONFIGURAR REGLAS ‘

&

Figura 47. Panel de administracién Firewall

>l

Seguidamente se debe seleccionar la opcién de Filtro de
paquetes para redes internas y presionar la opcion
afadir nuevo/a

@ osshboard Filtrado de paquetes ) Redes
internas
BE  Estado de los
B0 Médulos y
Configurar reglas
Lf sistema <
(==} Red < #* ANADIR NUEVO/A Q
=]
* Cualquiera  Cualquiera  Cualquiera - ‘OHBE
@ Gestion d —
® Shee ¢ . igina 1
@ DNS
DHCP
B Y M [N (& Zentval — Morilla Firefox | ™ [alejandro-arias@alejan... Il 1816

Figura 48. Filtrado de paquetes redes internas

Seguidamente procedo a configurar el filtrado de
paquetes en donde la decision debe ser denegacion,
origen cualquiera y se debe conocer la Ip de destino.
Para saber la Ip de destino de una pagina en especifico
solo basta con hacer ping al dominio o Url

alejandro-arias@alejandro-arias: ~

Figura 49. Ping dominio Facebook.com

Ya sabiendo la Ip de destino solo basta especificar en el
campo especifico de la configuracion. Ademas de esto
es importante seleccionar el servicio que ser4 filtrado. En
este caso inicio con el TCP
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Figura 50. Parametros denegacion de paquetes ¢
la nueva regla de filtrado sea listada.

S ; u Teqla anaalga -

Red < :
Configurar reglas
Registros.
| q
. Gestion de ¢
e (= ) = s =) I
-] Cualquiera §9.171.250.35/32 Cualquier TCP  Ip Faceboook @
) ons
R
1 oHer
o Pagina 1
s Cortafuegos v
do de paguetes

Figura 51. Listado de reglas

Facebook trabaja con protocolos seguros por tal motivo
se hace necesario bloquear también los protocolos http y
https

[ Cualquiera :I I Coincidencia inversa =y

Destino
| 1P Destino :] 69.171.250.35 M 32 j
4o O coincidencia inversa
ites Servicio
Si la seleccion inversa esta marcada, la regla serd aplicada cualquier servicio
puertos excepto el seleccionado
[ HTTP :|\_\ Coincidencia inversa
{entyal Descripcion Opcional

‘ Ip Faceboook |

‘+ ANADIR I ‘ CANCELAR |

Figura 52. Denegacion de servicio Http y Https

Se verifica nuevamente que las reglas hayan sido
afadidas correctamente

Configurar reglas

Registros
| a

Gestion de

] Cualquiera  69.171.250.35/32 HTTPS Ip Faceboook El .
)} DNs

) Cualquiera 69.171.250.35/32 HTTP Ip Faceboook |
1 puce

-] Cualquiera 69.171.250.35/32 Cualquier TCP  Ip Faceboook |
4o de paquetes P E— Pagina 1

ecciones de puertos

Figura 53. Verificacion de reglas para servicios
servicio Http y Https

Seguidamente se procede a verificar que el cliente
Ubuntu si tenga conexidn a internet y acceso inicial a
Facebook.com

Facebook - Log In or Sign Up - Mozilla Firefox

X

Ua facebook.com n » =

Sign Up

It’s quick and eas

Bl Connect with friends and the
world around you on Facebook.

Figura 54. Verificacion acceso a internet y a dominio

Se procede a configurar el entorno de red de acuerdo a
la Ip asignada en el Zentyal.

Método 1Pva

W Apariencia
@ Notificaciones
O Buscer

1 Aplicaciones.
6 Privacidad

Direcclones

192.169.1.13 255.255.255.0 192.168.1.11 ®

<3 Cuentas entines
% compartir

3 senide Rutas Asomstico @)
@ Energia E

&1 monitores.
0 oy pecliioon D 5SID_CCOIFADO035(164) 5

P P DD DD DD D DD

Figura 55. Configuracién de red cliente Ubuntu

Una vez realizada la configuracién accedo nuevamente
a Facebook.com y se puede comprobar la denegacion
de acceso impidiendo el cague de la pagina




facebook.com

~
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Figura 56. Validacion denegacion de acceso

Se puede observar entonces que en esta ocasion la
pagina se queda cargado y nunca aparece, verificando
entonces que si se estdn aplicando las debidas
restricciones por parte del cortafuego.

De igual forma se verifica que el equipo continuo que
acceso a internet accediendo a domino diferente

A Servidor no encontrado X
)

€« c @

G Google

0 a

vw.google.com

Google

Figura 57. Verificacion acceso a internet
Seguidamente realizo los mismos procesos para el sitio
de entretenimiento https://www.cosmopolitan.com

Verifico cual es la Ip publica del sitio haciendo ping a su
dominio

andro-arias

Figura 58. Ip dominio www.cosmopolitan.com

Seguidamente procedo a crear las mismas reglas para
esta direccion Ip

[ zentyal Development Edition  «.2 Buscar... aQ O

< Afadiendo un/a nuevo/a regla
Decisién
DENEGAR
origen
Cualquiera

Destino

IP Destino 154.86.172.51 /| 32 4

Cualquier TCP. 4

Descripcion

Figura 59. Configuracion de reglas para la Ip
154.86.172.51

Se verifica que los cambios sean guardados y que las
reglas sean listadas en la tabla.

<

Configurar reglas

‘ ANADIR NUEVO/A | [ Q

Cualquiera  154.86.172.51/32 HTTPS

| accen |
[ellz]l=]

[ellz]l=]

v 154.86.172.51/32 HTTR

s 154.86.172.51/32  Cus

o Cualquiera

e puertos

<
0 0 %» 0 0 0O

Figura 60. Listado de reglas para nuevo dominio

Se procede a verificar conectividad en el cliente Ubuntu

Google

Figura 61. Verificacion de conexién cliente Ubuntu

Se procedo a ingresar la direccién 151.101.128.155 o a

su dominio Cosmogolitan.com

"

Figura 62. Verificacion de impedir el acceso.

11


http://www.cosmopolitan.com/
http://www.cosmopolitan.com/

TEMATICA 4 FILE SERVER Y PRINT SERVER

File server para su funcionamiento se debe ejecutar el
modulo LDAP.

Zentyal - Configuracion del estado de los médulos - Mozil

@ New Tab x | € zentyal - Configuracion x| +

o mn o & =

ceModule

= Cc o © | & htt

€D zentyal pevelopment Edition aQ

P e
A e 7

//localhost 544

%‘;‘
%ﬁ-’ﬁ Cortatuegos " &4
-]

‘ =
#ORWAR: IS Reglistros =)
— “

R @ ‘

a8 i <

o
e Dominio

Comparticion de
Ficheros

@ ons
Figura 63. Modulo activo de controlador de Dominio y
Comparticién de Ficheros.

En la Opcion de Dominio se crea un nuevo dominio
donde se implementd los servicios que configuro el
administrador.

» Zentyal - Dominio - Mozilla Firefox -8 x

@ New Tab X | €3 Zentyal - Dominio x |+

<« c o © | & https:/localhost:8443/Samba/Composite/Dorm ++» & ¥ moe =

{}zentyal Development Edition & Buscar. Q D>
oo
.;x. sistema < Funcién del servidor
|| controlador del dominio j
B red < = 2
Reino
Registros zentyal-domain.lan

Nombre del dominio NetBIOS

Gestion de <
software zentyal-domain

Nombre de maquina NetBIOS

998 Usuariosy
zentyalserver

SR Equipos

Descripcion del servidor

0020 Dominio
G50 Zentyal Server |
(B Fenpericonce
- s
B M [§ @ Zzentyal - Dominio - Moz... [ BEEIA-
Figura 64. Modulo activo de controlador de Dominio
y Comparticién de Ficheros

[CJ Habilitar perfiles méviles

Zentyal - Opciones de configuracion de LDAP. - Mozilla Firefox

@ New Tab X | €3 Zentyal - Opciones de ¢ x | 4
&« Cc © | & https://localhost:8443/Samba/Composite/Set . @ momae =
) zentyal pevelopment Edition ¢ Buscar a
Informacion de LDAP
e sistema <
ON Base
E' Registros DN de Usuarios por defacto
- CN=Users,DC=zentyal-domain,0C=lan
' Gestion de < DN de Grupos por defecto
Soiare CN=Users,DC=zentyal-domain,DC=lan
Usuarios y .
2 Equipos
Opciones de configuraciéon PAM
Gestionar

Plantilla de Usuario
(] Habilitar PAM
Hacer que los usuarios LDAP tengan cuenta on el sistema

Import/Export

Opciones de

configuracion de LDAP. Shell por
Este can

.
W 1 () W [ (@ Zeniyai - Opciones de

| BEELE

Figura 65. Informacién del controlador de dominio.

Se crean los usuarios, grupos que se vincularan al
Dominio creado por el administrador.

Zentyal - Usuarios y Equipos - Mozilla Firefox

X | € Zentyal - Usuarios y Eq: X | 4+

© | & https://localhost:8443/Samba/Tree/  ses o

‘ij * Usuarios

[@ sommn \
I R ) e e

Administrator  oscar morales

28 Domain Admins Gl
A Schema Admins

Domain Controllers
[ ZENTYALSERVER

) oscarm oscar mauricio  morales agudelo

W 1040 =

W () ™ [ Zentyal - Usuarios y Eq.. |

Figura 66. Gestor de usuarios y equipos.

Zentyal - Usuarios y Equipos - Mozilla Firefox

@ New Tab X | £ Zentyal - Usuarios y Eq. X | +
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& Usuario Administrator
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Nombre en pantalla Opciona/
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Descripcién Opciona

Built-in account for administs

Correo electronico Opcional

BT M [ @ Zentyal - Usuarios y Eq... [ T
Figura 67. Creacion usuario Oscar

» Zentyal - Usuarios y Equipos - Mozi TR
@ New Tab X | £ Zentyal - Usuarios y Eq. X | 4

« (IR © | & https://localhost:8443/5amba/Tree/Manage - @ N noe =
Ozentyal Development Edition ¢ Buscar Q B

Q) [ij /2% Grupo prueba_doc
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| [ Computers
1 [@W Groups ® Grupo de Seguridad
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[ Users
Descripcion Opcions

" 48 Domain Admins

L 48 Schema Admins documentos compartidos ‘

“* [@ Domain Controllers o
i Correo electronico O
[J ZENTYALSERVER ‘ ‘

‘ CAMBIAR
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Figura 68. Creacion grupo prueba_doc.
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» Zentyal - Comparticién de Ficheros - Mozilla Firefox -8 x

@ New Tab X | €3 Zentyal - Comparticién = X | =
« c B © | & https:/localhost: 844 t nposite/f - @ n o e =
D zentyal pevelopment Edition .2 Buscar.. Q
Red < l. Lacuenta de invitad febe estar activa para tener acceso a los invitado:
Samparthion " el gastor de Usuarios y Grupos

(=]
o

‘ # ANADIR NUEVO/A ‘

<
Nombre del | Ruta det recurso Acceso de | control de
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< e =

[x]
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89e Usuarios y
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Cortafuegos <

Figura 69. Creacion del fichero prueba compartido.

Se muestra la creacion de ficheros y la conexién de los
clientes al dominio ya que hace parte de la teméatica
anterior.

Zentyal - Comparticién de Ficheros - Mozilla Firefox

@ New Tab x

<« c @

¢ Zentyal - Comparticién < X | +

| & hty n@oe =

/localhost:8443/Samba

- O %

Buscar...

¥ Habilitado
Registros
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Gestion de 5 ‘ prueba_doc
software
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898 Usuarios y 25
2 Equipos

-4 Prueba_doc

Directorio bajo Zentyal

Dominio
Comentario Opcic

1

¥ Acceso de invitad
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e M e |

B8 {3 M [{ @ Zentyal - (Zentyal - Comparticion de Ficheros - Mozilla Firefox

o
do no
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Figura 70. Habilitacion del recurso compartido
prueba_doc

Por modo consola en el servidor Zentyal se verifica que
el directorio tenga el fichero y los documentos que se
comparten

samba

[€UENE] Archivo Editar Ver Marcadores Ir Herramientas Ayuda
Administr

\ |/home/samba

iptable_oscar mauricio morales .pdf'
'Avance actividad_Paso3_Grupo201494_36_oscar mauricio morales .docx'

'Activacion de

'Guia de actividades y Rubrica de evaluacion - Paso 5 -
en GNU Linux.pdf' 1
'Octava WebConferencia Curso 201494.pptx’ .

Administrando servicios

Figura 71. Documentos en la carpeta compartida
prueba_doc

Por medio de la direccion Ip del servidor se accede al

fichero, dandole las credenciales de acceso por
oscarmorales.
0
[ Seguridad de Windows X e ‘iwe’
s 5 L=
Escribir credenciales de red
Metedes
Escriba sus credendiales para conectarse & 192.168.0.24 Ste equip
oscarmorales
B uricio mordles e
ctop-amdi Recordar mis credenciales
Acegtar Cancelar
-development-amdfd
[ 7 Mejandro Arizs:
Figura 72. Acceso desde Windows al fichero.
== °
Figura 73. Carpetas compartidas.

Al igual se visualiza los ficheros por el cliente Ubuntu.
T e
=1 v

Figura 74. Ingreso Cliente Ubuntu.
Se genera la Vvisualizacion de los documentos

accediendo por las credenciales de Ubuntu se observan
los documentos compartidos.
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- &= M prueba_doc en 192.168.0.24, A o [ o 23may,01
- prusha_doc en 192.168.0.24 - Gestor de archivos -+ x

Archivo  Editar Ver I Ayuda

€ > 4 “\ smb://192.168.0.24/prueba_doc/ c\
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L Sistema de archivos

/' v
| QA |

e Activacion de Avance Guia de actividades y
Iptablo_oscar  actividad_Paso3_Grup  Ribrica de evaluacién
I escritorio mauricio morales pdf  ©201494_36_oscar Paso5-
£ Papelera mauricio Administrando
Simerted morales docx servicios en GNU
- Linuxpdf
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B 1mégenes
B Videos “ b
© Descargas e
octava ServerveN-client-
REDES

WebConferencia
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Oscarcertifado.zip
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% /prueba_doc/en1.. &

5 elementos: 14,9 MiB (15,671,865 bytes), espacio libre: 58,2 GiB

Figura 75. Documentos en la carpeta prueba_doc.

Print Server

La dltima version de Zentyal que permitia la
administracion de impresoras fue la 4.2 donde tenia un
maddulo de administracion para este servicio. Este motivo
hace que la mejor manera de configurar este servicio fue
con CUPS (Common UNIX printing System).

oscarmorales@zentyalserver: ~

Archivo Editar Pestafias Ayuda

Figura 76. Instalacion de Cups.

La consola de administracion se encuentra por medio
del puerto 631y la ruta es https:localhost:631/admin.

& Soporte p & EPSON Dov B8 Administ x | o descarga e

o AN

Printers

= < @ @ | & heeg
Administration

locathost 631

o & =

Help

Jobs

Printers Server

Add Printer Find New Printers Edit Configuration File View Access Log

Mar

e Printers View Error | View Page Log
Server Settings:

Classes

Advanced »
) Share printers connected to this system
| Allow printing from the Internet
Allow remote administration
Use Kerberos authentication (FAQ)

Add Class lasses

Jobs || Allow users to cancel any job (not just
thoir own)
Manage jobs i

Save dobugaing information for

WO - By & Administrat

tlon » CUPS. 2. | ™ oscarmoral

Figura 77. Consola de administracion CUPS.

~21:20 ==

S@zentyal oscarmor ales@zentyalserver

Solicita credenciales de verificacion para el inicio de la
configuracion.

Y] Administration - CUPS 2.2.7 - Mozilla Firefox -
E Soporte pa E | EPSON Dov E Epson - drl > Zentyal - ¢ - Administ: X | & descarga e -+
<« X @ © | & hty localhost:631/admir . o ¥ N @ & =

CUPS.org Home REGIBIGIENENELE Classes Help Jobs Printers
Administration

Authentication Required - Mozilla Firefox

https://localhost:631 is requesting your username and password. The site says: “CUPS"

User Name: | EESIMEIEIE
Password:  eeee
Cl cancel oK
- Share printers connected 1o this system
Add.class Manage Classes [ Allow printing from the Internet

Allow remote administration
Use Kerberos authentication (FAQ)

Jobs

Allow users to cancel any job (not just
their own)
Save debu

Manage Jobs ng information for

localhost

W Th D W By (@ Administration - CUP... ||#® oscarmg oscarmorales@zentyalserver: ~ i Requir...| [JJJill 21:21 =

Figura 78. Autentificacion ingreso.

= Add Printer - CUPS 2.2.7 - Mozilla Firefox =

E Soporte p: E| EPSON Dov £ Epson - dri <> Zentyal - ¢ B Add Print. x | G descarga ¢ +
<« c W o | & localhost:631/admi - @ o + N m & =
S Il Administration [l

Add Printer

Add Printer

Local Printers:
Discovered Network Printers:
Other Network Printers:

CUPS-BRF (Virtual Braille BRF Printer)

Backend Error Handler

Internet Printing Protocol (https)
Internet Printing Protocol (ipps)
AppSocket/HP JetDirect

Internet Printing Protocol (ipp)
Internet Printing Protocol (http)
LPD/LPR Host or Printer

continue

| & Add Printer - CUPS 2.2

Figura 79. Seleccion impresora a instalar

oscarmor ver: ~| 21:22 WR

La informacién necesaria para la conexion del cliente en
ubuntu es a través del socket://192.168.0.24

> Add Printer - CUPS 2.2.7 - Mozilla Firefox ~ o
E Soporte par- | E| EPSON Dov E| Epson - driv. | £3 Zentyal-Co | @ Add Print X | G descargaen | +
<« c @ © | & https://localhost:63 mir pad L IN @O & =

CUPS.org Home WGIGIGIE{CI{LM Classes Help Jobs Printers

Add Printer

c°""e‘“°“=| socket://192.168.0.24 ‘

Examples:

http://hostname:631/ipp/
http://hostname:631/ipp/portl

ipp://hostname/ipp/
ipp://hostname/ipp/portl

1pd://hostname/queue

socket://hostname
socket://hostname: 9100

See "Network Printers” for the correct URI to use with your printer.

Continue

of Apple Inc. Copyright ple Inc. All rights

8 Th{ ) M [ @ Add Printer - CUPS 2.2.

Figura 80. Datos de conexién impresora

™ oscarmorales@zentyals...

[ BEEL
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» oscarmorales - CUPS 2.2.7 - Mozilla Firefox o

E Soporte pa G descarga e

<« ¢ o

E EPSON Dow' | [E| Epson - driv. | €3 Zentyal - C [ oscarmor x

© | & hitpsi//localhost: 631 /printers/oscarmor - @ L I o &

CUPS.org

oscarmorales (ldle, Accepting Jobs, Not Shared)

Maintenance v
Description:
Location:
Driver: HP Desket Series (color)
Connection: socket://192.168.0.24
job- 1one, none

Administration v

_a4_210x297mm sides=one-sided

Jobs

Search in oscarmorales: Search

Clear

Show Completed Jobs Show All Jobs

EOhOEQE

Figura 81. Datos e instalacién impresora.

-~ CUPS .|| ™ [oscarmor | A [Mdsica)

Configuracion en el equipo cliente Ubuntu.
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Soporte de idiormas
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Figura 82. Configuracion equipo cliente.

- Impresora nuova
Seleccione Dispositivo

Ubicacién de la impresora de red

Generic CUPEBRF Eauipe: [ 102168020 |
Ingrese URI
o eatecare la'rcs Numero de puerto: ‘ 631 |

» Buscar impresora de red
Impresora Windows via SAMBA
Impresora o anfitrién LPD/LPR

Internet Printing Protocol (ipps)

Protocolo de impresién en Intern|

Protocolo de impresion en Intern|

~ Conexion

AppSocket/HP JetDirect

| cancelar

Figura 83. Seleccion ubicacion impresora.

n |+ .

Home Administration Classes Help Jobs Pvmlers_

[Musica] Jifi] 21:33 ¥

. I presoras

| siguiente

- Impresora nueva - 4+ x
Elija un controlador
) seleccionar impresara desde la base de datos
Proporcionar archivo PPD

Buscar un controlador de Impresora para descargar

La base de datos de impresora foomatic contiene varios archivos de descripcién de impresora PostScript (PPD)
provporcionado por los fabricantes, y puede generar archivos PPD para un gran nimero de impresoras (no
FostScripy. Pero, en general, los archivos PPD proporcionados por los fabricantes dan un mejor acceso a las
caracteristicas especificas de las improsoras.

1BM
Imagen | ‘

Imagistics
Index
InfoPrint
Infotec
Intellitech

Kodak

Siguiente

Awas || cancelar ||

Figura 84. Configuracién equipo cliente.

=, Impresoras - localhost

[ 1]

Papelera

~ Impresoras - localhost - + X

Servidor Impresora Ver Ayuda

LE] Agregar v (3

-

—
EPSON_L575_Series

Filtro: | Q <«

HP-Deskjet-3320

Conectado a localhost

Figura 85. Impresora instalada.
TEMATICA 5. VPN

Producto esperado: Implementacién y configuracion
detallada de la creacion de una VPN que permita
establecer un tunel privado de comunicaciéon con una
estacion de trabajo GNU/Linux. Se debe evidenciar el
ingreso a algun contenido o aplicacion de la estacion de
trabajo.

Se procede con la instalacién de los paquetes para
dicha tarea.

La VPN: para crear el tunel privado.
Autoridad de certificacion: para crear los certificados del
servidor, de la vpn y de los equipos que se van a
conectar.
Firewall: Para habilitar los puertos que se necesitan

Yseleccion de paq... Guardar los cambios

Instalacién Configuracion inicial

Seleccione los paquetes a instalar

0,‘

Firema: OHCP Server

Figura 86 Zentyal paquetes instalado
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Ya instalados los diferentes paquetes se procede a
ingresar a la configuracion y se elige nuestra interfaz de
red. En este caso escogi la Internal y damos en la
siguiente.

.. - ce s awm

Asistente de configuracion inicial

Comtgar s Vg o mtoctoc on

Figura 87 configuracion de red

Se procede a elegir en la interface externa el método
para asignacion de IP por DHCP.

Asistente de configuracion Inicial

s o 1ot pars it orte vn uter e

Figura 88 configuracion de red

Se procede a ingresar en la opcion de red donde estan
las interfaces, la primera la configuramos con protocolo
DHCP para la asignacién de las IP de equipos que se
conecten a nuestro servidor a través de VPN y la
segunda IP estatica con fines de parametrizacién del
servidor.

Interfaces de Red

= -

Nombre

‘ etho ‘

Método
‘ DHCP :l

[ Externo (waN)

Figura 89 configuracion de interface de red

Se procede a ingresar al “médulo de autoridad de
certificacion”. En la ventana que nos aparece definimos
el nombre de la organizacién y los dias para expirar,

luego damos clic en el botdn crear

O Zentyal - Autoridad de < x | [ll] Firefox Privacy Notice - X +
« cC @ 9 & locathost 544 - @ noae =
OZentyal Development Edition Buscar Q [
. O
Crear Certificado de la Autoridad de
< Certificacion
Nombre de Organizacida
Cédigo de pals
us
< Cradad
Undefined
Aot de Esta
Q. asm Undefined
o Oas para expiar
3650
Certificados para los
T (O W (D Zentyal - Autoridad de ... | | RERTRC

Figura 90 creacion de certificados

Se crearan tres certificados

« Certificado para el servidor Zentyal
« Certificado para el servidor VPN

« Certificado para clientes
Certificado del servidor Zentyal

Autoridad de certificacion

Expedir un nuevo certificado

Nombre comun

servidor2021

Dias para expirar

365
Figura 91 creacion servidores
Se procede a ingresar en la opcién de servidores y

creamos uno nuevo. Le asignamos un nombre, en este
caso server 2021

Servidores VPN

Lista de servidores

Anadiendo un/a nuevo/a servidor

Habilitado

Nombre

server2021

Figura 92 creacion servidores

Una vez asignado el servidor se procede a ingresar en la
opcién de configuracion, y se configura de acuerdo a
nuestros requerimientos.
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comando sudo openvpn y el archivo de configuracion
gue en este caso es Zentyal2021.client.conf realizamos
la conexion.

locathost -0 nNoOvY =

« @ 0 &

zentialserver
N

Configuracion del servidor
% - <
cou ed < i)
=] e Puerto del servidor

UDP o puentn] 1194

o «

Oireccion VPN
@ o« 192.168.160. 2 4
P o Coctificado de servider

e ¢

) BB (6 Zentval - rentislserves [ ___BERER

Figura 93 configuracion de servidores

En la misma opcién del servidor se procede a la
configuracién y descarga de los clientes para la
conexiodn, se asigna el tipo de cliente, el certificado del
cliente y lo mas importante la IP del servidor y se
procede con la descarga

» Zentyal - zentialserver — Mozilla Firefox B

O Zentyal - zentialserver

x |+

x

vacy Notice

« c o o & Tocalhost &4 v . @ f nes =
Q3 zentyal pevelopment Edition  «

Qo ¢ -

o Tipo de cliente

. <

@ Ahadic instalador de OpenVPN al paquete de configuracion del cliente

@ Estrategia de conexién

Aleatorio |

Direccion del servidor

o lnaal.dal eacvdac (oncions
00 W (D Zentval - zentialserver ... | W [cristanvalencia@ieristi | PERSE )

Figura 94 configuracion de servidores

Se visualiza la descarga del certificado del cliente para
su conexién

o « R

al Develo ,

Opening zentialserv...zentialcristian.tar.gz -

You have chosen to open:
zentialserver-client-zentialcristian.tar.gz

which is: GZ compressed file (6.7 KB)
from: https://localhost:8443

jon del cliente

What should Firefox do with this file?

Qpen with  juse/bin/xarchiver (defauit) v
*)Save File

Do this automatically for files like this from now on

Cancel oK

Direccion secundaria adicional para el servidor (opcional)

Figura 95 descarga de certificado

Ingresamos al Desktop Ubuntu donde estan alojados los
archivos, pueden ser transferidos por SSH, Drive o
carpetas compartidas, desde la consola nos ubicamos
en el directorio en el que se encuentran y con el

cristian@cristian-VirtualBox: ~/Downloads/zentyal2021-client-prueba

File Te
crt ' $ <d Downloads

inal  He

$ cd zentyal2e21-client-prueba

QNIRRT s entyal2021-client .

$ sudo

library v
TCP/UDP: Pre:

ocket Buffe, [
k local: (not b

OK: depth=1, CsUS, ST=Unde
ndefined,

T=Undefined,

conexion VPN
en el panel de

Por dltimo,
corriendo con estado “ejecutandose’
control webadmin de zentyal.

podemos observar la

Servicio  Habilitado

Ejecutidndose

Todas las interfaces de red
Puerto  1194/UDP
192.168.160.0/255.255.255.0
Interfaz de red de la VPN tun0

192.168.160.1/32

Figura 97 zentyal

i. Conclusiones.

En el desarrollo de la actividad presentada, se
implemento6 y configuré6 de manera clara y detallada del
acceso de una estacion de trabajo GNU/Linux a través
de un usuario y contrasefia, asi como también el registro
de dicha estacién en los servicios de Infraestructura IT
de Zentyal, propuestos en la guia de actividades.

Al concluir este trabajo vemos la importancia de
una VPN en cuanto a la conexion privada que le brinda
al cliente para estar protegido y conectado de una forma
segura entre diferentes equipos de una misma red lo
cual brinda estabilidad por medio de los certificados que
dan plena autenticacion para su ingreso.

Al momento de configurar el servidor ZENTYAL se
debe tener claro la tarjeta o adaptador de red, si esto no
se configura correctamente no funciona y genera
inconvenientes.

El servidor ZENTYAL para configurar los paquetes
LDAP es muy féacil, solo se debe tener en cuenta las
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configuraciones de usuario, claridad en el
direccionamiento Ip de servidor y clientes.

ZENTYAL 6.2 no tiene soporte para el servidor de
impresion este solo llego hasta la version 4.2, en este
caso se utiliz6 CUPS 2.2 para emular y lograr compartir
impresoras para los Clientes

Se realizd el fortalecimiento de los conocimientos
adquiridos con la tematica 3 cortafuegos el entorno de
trabajo de Linux donde se dieron soluciones o reglas de
bloqueos de contenidos web, que nos ayudan a proteger
y delimitar el servicio.

Mediante el desarrollo de este trabajo, permitié el
correcto analisis, identificacién, aplicacion y solucién a
un problema como lo es la seguridad de la informacion,
por medio de la implementacion de proxy no trasparente
donde la salida a internet debe ser vélida por el puerto
1230, permitiendo mayor seguridad en los sistemas
informaticos o de la informacién. Aprender la
administracion y control de la seguridad en los sistemas
informaticos o de la informacion, esto permitira un mejor
control, administracion, proteccién de la infraestructura,
informacion valiosa, por medio de la restriccion o acceso
de cada usuario. Brindar soluciones de manera acertada
tipo cliente servidor
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