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RESUMEN: En este articulo se orienta a la
administracion y control de una distribucion GNU/Linux
basada en Ubuntu, pero enfocada a la implementacién
de servicios de 2 infraestructuras IT de mayor nivel para
Intranet y Extranet en instituciones complejas. Se utiliza
la version de Zentyal 6.2 en su version para servidores.
Instalacion y configuracion de sistema operativo Zentyal
Server. Configuracion de servicios DHCP Server, DNS
Server y controlador de dominio. Implementacion y
configuraciébn de un proxy para control de acceso a
internet desde Zentyal, filtrando la salida a través del
puerto 3128. Configuracion de Zentyal como firewall
dentro de una red perimetral, y restriccion de acceso a
sitio web de entretenimiento y redes sociales a través del
firewall de Zentyal. Configuracion de acceso a través de
un controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras. Creacion de una
VPN para establecer un tinel privado de comunicacion
con una estacion de trabajo GNU/LINUX Ubuntu
Desktop.

PALABRAS CLAVE: Zentyal Server, Ubuntu
Desktop, proxy, estacién de trabajo.

1 INTRODUCCION

problematicas de migracion de sus sistemas
operativos, servicios y desarrollo de las infraestructuras
de red, se realiza la puesta en marcha de servicios que
son enfocados en la administracion y control de una
distribucion de Linux cuya base es Ubuntu, centrdndose
en la implementacién de la infraestructura IT de nivel alto
para redes Intranet y Extranet. Por tanto, se ejecutan
configuraciones con GNU/Linux Zentyal Server 6.2, con
lo cual se realiza su instalacion y configuracién para
disponer de los servicios de gestién que ofrece, el cual
se caracteriza por su facilidad de uso y gestion de
servidos de alojamiento web por medio de (dominios,
cuentas de correo, bases de datos, copias de seguridad
y muchos mas servicios).

2 INSTALACION Y CONFIGURACION
DE LA DISTRIBUCION GNU/LINUX
ZENTYAL SERVER 6.2

2.1 CARACTERISTICAS GENERALES

El Servidor Zentyal es una alternativa
Linux popular a Windows Server®. Es utilizado por
grandes empresas, administraciones publicas y pymes
principalmente con un servidor de dominio y directorio y
un servidor de ficheros. Gracias a la integracion de las
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tecnologias Samba y Kerberos, Zentyal gestiona los
clientes Windows® de forma transparente y se convierte
en un reemplazo nativo de Windows Server que puede
ser implementado como servidor standalone o integrado
en entornos mixtos (servidores Windows y Zentyal).

2.2 INSTALACION
SERVER 6.2

DE ZENTYAL

Se realiza la descarga de la imagen ISO de Zentyal
Server, para su posterior instalacién en la maquina
virtual.

Descarga
Puedes descargar Zentyal Server Development Edition 6.2 aqui
nttp://download

zentyal.com/zentyal.-6.2-development-amd6s. iso

Figura 1. Descarga de la imagen ISO

Procedemos a la configuracién de la maquina

virtual Box.
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Figura 2. Creacion de la maquina virtual

Se completa con el proceso de carga de
componentes adicionales.
a Zentyal Server [Corriendo] - Oracle VM VirtualBox - o EN

frchive  Migans Ve Entieds  Dispositves  Ayuds

adicionales

Figura 3. Carga de componentes adicionales

El siguiente paso es la configuracion de red,
dandole nombre a la maquina.

a Zentyal_Server [Corriendol - Oracle VM VirtualBox
Archive  Migana Ver Eetreds  Dupoutvor  Ayuda

1 [1] Configurar la red |
For favor, introduzca el nosbre de la mdguina.

El nombre de mbguina es una sola palabra que identifica el sistems en la red. Consulte al
administrador de red si no sabe gué nosbre deberia temer. Si estd configurando una red
doméstica puede lnventarse este nombre.

Nombre de la miquina:

Figura 4. Configuracion de Red

Procedemos a configurar usuario y contrasefia, que

son las credenciales para acceder al panel de
configuracion.
a T Zentyal Server [Comiendo] - Oracle VM VirtualBox - olEE

Archive  Migune Ve Ertrads  Dispostovos  Ayuds

[11] Configurar usuarios u contrasenas ‘

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espaclos, es una eleccifn razonable. EL nombre de usuarlo debe empezar con una letra
segulda de n de nimeros y mbs letras mindsculas.

Nombre de usuario para la cuenta:
T ——
<Retrocedary

Figura 5. Configuracion usuario y contrasefia

Se continua con el proceso de la instalacién, se
instala el sistema y se prepara para su funcionamiento

. o o
a Zentyal_Server [Comiendo] - Oracle VM VirtualBox
Archivo Miquins Ver Enirads Dapostves  Ayuda

]

r

Instalando el sistema...

Figura 6. Instalando el sistema

por (ltimo, se muestra servidor

corriendo.

de Zentyal
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Figura 7. Servidor Zentyal

3 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO

Mas adelante muestra el listado de paquetes que
se pueden instalar, se seleccionan los que se requieren
y se da clic en el botén de la parte inferior derecha
instalar.

%
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Seleccione los paquetes de Zentyal a

instalar
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Figura 8. Seleccion de paquetes

Se selecciona e inicia el proceso de instalacion y
se muestra el avance, se espera hasta que finalice este
proceso de instalacion de paquetes.
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Seleccione los paquetes a instalar
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Figura 9. Paquetes a instalar

Después de la seleccidon los paquetes a instalar,
hay que dar clic en “Continuar” y esperar hasta que

finalice la descarga

Lol ] - P e moan
Figura 10. Proceso de instalacién de paquetes

Ahora muestra el proceso de configuracion de la
interfaz.
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Figura 11. Configuracién de interfaces de Red

Después nos muestra la configuracion de redes.
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Figura 12. Asistencia de configuracion

Ahora seleccionamos el tipo de servidor de
usuarios y grupos.




. Una vez guardado los cambios de configuracion y
terminada la instalacién podemos ir al Dashboard que es
el panel de configuracién de Zentyal.

Asistente de configuracion inicial

JSuanos y Grupos * ce L Kot 1 Pa no ¢ E
Seleccionar ol tipo de servidor Instalacion completada
O o jEnhorabuena!
Seleccionar nombre de dominio del servidor TR ‘v % 5 2 y
Lintel J. F TR mWeon
()
n o WO A i sdien e 0
. L, . . Figura 16. Instalacion completada
Figura 13. Seleccién del tipo de servidor 9 P
Luego nos aparece el dominio virtual para sus Ahora activamos los modulos de DHCP para

cuentas de correo. generar la IP sobre otra maquina virtual por la red

5 interna.
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Figura 17. Configuracion del estado de los médulos
Figura 14. Configuracion del dominio virtual
Ya por dltimo esperamos a que se guarde los Ahora vamos a conectar la IP definida por el
cambios y finalice la instalacion para que nos indique que servidor que en este caso seria la 192.168.0.101 que es
ha terminado el proceso. la activacion definida para comunicar él servidor.
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En el Dashboard vemos que no se muestra la IP
Figura 15. Finalizacién de instalacion de paquetes asignada en el DHCP para activar el cliente Ubuntu y
tomar el rango asignado de 192.168.1.160 a la

192.168.1.170.




Figura 21. Paquetes a instalar
proceso de instalacion de paquetes a utilizar.
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Figura 19. Estado de los médulos
) - ) Figura 22 instalacién de pagquetes
Por dltimo, verificamos que el cliente Ubuntu

desktop tenga asignada la IP 192.168.1.160 junto con el

apuntamiento a la IP del servidor. Una vez instalados los médulos inicia el proceso de

configuracién de las tarjetas de red creadas donde el
ethO sera externo y DHCP vy la ethl ser& la red interna
4 TEMATICA 2: PROXY NO con una IP estatica 10.0.1.30.

TRANSPARENTE

Para la tematica proxy no transparente, los
médulos a utilizar en el servidor del Zentyal, son los
moédulos de DHCP server, HTTP Proxy. Una vez
seleccionados los modulos el sistema mostrara los
moédulos seleccionados y preguntara si deseamos
instalarlos, se le da en instalar.
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Figura 20. Seleccion de médulos

Luego muestra los paquetes a instalar
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Seleccione los paquetes a instalar

Figura 24. Configuracion de tarjetas de red ethl




Configuracion de Zentyal para bloquear los
servicios desde el puerto 1230, inicia creando un objeto
con la IP de la maquina de Ubuntu.

Configuracion instalada y guardada.

Instalacion completada

iEnhorabuena!
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Figura 25. Configuracién completada
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Se agregaran los rangos de IP para que la maquina
Ubuntu tome alguno de estos rangos y se evidencie la
conexion entre el Zentyal y el Ubuntu. El rango asignado
es de 10.0.1.30 a 10.0.1.50.

Figura 26. Agregar rangos

Al agregar los rangos el Zentyal reconoce al
Ubuntu dentro de la red interna con IP dentro del rango
gue se asignd, nos muestra la IP del Ubuntu, direccion
MAC y el nombre de la maquina.

Figura 27. Reconocimiento de Ubuntu
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Figura 28. Bloqueo de servicios

Configurar el médulo de proxy HTTP donde se
coloca el puerto 1230, con base en lo que dice la guia,
para el proxy no transparente.

Figura 29. Configuracién del proxy

Configurar las reglas de acceso en el médulo HTTP
proxy, por el puerto 1230 denegando los servicios al
objeto creado el cual tiene la direccién ip del Ubuntu
desktop.

Figura 30. Configuracion regla de acceso




Realizar el proceso de activacion del proxy en el
navegador de Ubuntu colocando la IP estatica de la red
ethl 10.0.1.28 y colocando el puerto 1230. Recargar la
pagina del navegador.

CEDPDEONA

Figura 32. Activacion del puerto 1230

Después de recargar la pagina muestra el mensaje
de restriccion

eEDONA

Figura 33. Mensaje de restriccion

5 TEMATICA 3: CORTAFUEGOS

Se selecciona los paquetes de Zentyal a instalar
los cuales son DNS server, DHCP server y Firewall para
su respectiva configuracion.

“ cQ 94 tocalhost -®

n 0O % E
Seleccione los paquetes de Zentyal a
instalar
Role
Domain Controller and File Sharing
f.‘(;).
_Q_ Mail and Groupware
w
@ DNS Serve (v [11}] DHCP Serve v %‘ Firewal
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Figura 34. Paquetes de Zentyal a instalar

Se configuran las interfaces de red de la siguiente
forma: EthO como red externa DHCP y Eth1l como red
interna método estéatico asignando la IP: 192.168.0.254

]
o Zentyal - Interfaces de Red — Mozlilla Firefox - x
O Zentyal - Interfaces de © X | +
&« cC ® 0 & locathost - Q0 neoae =
om Development Edition 7.0 Buiscat,.. Q b
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U ethl
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Figura 35. EthO DHCP




Zentyal - interfaces de Red — Mozilla Firefox

© Zentyal - Interfaces de - X | +

€5 C 0 |0 & pcemsmewonaceiacere @ & W @ & = Se verifica el acceso a internet en la maquina
cliente Ubuntu a cualquier sitio por ejemplo YouTube
] pagina de entretenimiento.
;:!ﬂdeﬂ'lxe ".;::::c :J B YouTube
e O iy . -« [<IR"] © & heeg www youtube.com - © o "W o e®
S i . .’ =  EBYoulube aarch ) 8 HH i © siGNIN ‘ I
192.168.0.254 2352552350 @) Voc  Uve  BossaNows  Meditationmusic  Playlista  Salsa
P 2 cameian |
— S = = 17:45 G
=0 W Q) (@ Zentyal - inerfaces de. o nRE e 3 YouTube Premium
Se configura los servicios de DHCP por medio de 1 household. 6 accounts. 1great price.

Zentyal asignando un rango dentro del segmento de red
para que la maquina cliente (red interna) tome una IP del

rango asignado. g

[
O Zentyal x + https://accounts.google.com/ServiceLogin?ser. ..s% A% ZF%2Fwww.youtube.comm 2E&hlsendecw65620
¢ QonSo BRNS@cmomon |
& C @  © & nupsylocalhost 8a4 positefinterts v+ @ ¢ M O & = Qoess LYUSE
© oyl pespenciarin S & o Figura 38. Comprobacién acceso a internet
Rangos
Después se observa que la puerta de enlace ya se
Editando rango 7 Zoar . .z
’ agreg6 autométicamente por la configuracion de las
Nombre .
s interfaces quedando la IP 192.168.42.129
De
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[
Para
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Figura 39. Puerta de enlace predeterminada Router

1000 Mb/s
192,168.0.25
fe80::1c34:6cabidea:35¢7 o+
08:00:27:89:08:41
192.168.0.254

192,168.0.254

Conectar automdticamente L] )
Hacer disponible para otros usuarios

Conexién medida; tiene limite de datos o puede incurrir en cargos

Eliminar perfil de conexion

_ B ugo BRUGE s

Figura 37. IP Ethl asignada al cliente
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Figura 40. Configuracién DNS

Ahora se utiliza el comando nslookup para obtener
las direcciones IP de cada uno de los sitios web que
gueremos restringir el acceso.
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% Zentyal - Objetos Mozilia Firefox
© Zentyal - Objetos % | +
- @ o neae« =
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Figura 41. Nslookup IP paginas

Después nos dirigimos a la opcién cortafuegos y
agregamos las reglas de filtrado de redes internas para
configurar las reglas.

O zentyal oevelopment Edition

@ o % comricunan mecias |
@GP oner
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 ritrade do paquotes | HOO
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Reglas de filtrado para las redes internas
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Figura 42. Opcidn reglas de filtrado a redes
internas

Aqui afiadimos las reglas de bloqueo para los sitios
gue queremos denegar su acceso como ejemplo
agregamos Facebook y YouTube recordando el
comando nslookup para extraer las direcciones IP de las
paginas

[
- Zentyal — Mozilla Firefox - n
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« cQ ©& tocalhost b4 @ r MO =
) zentyal development Edition Buscar, Q D
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Figura 43. Reglas de filtrado

Una vez se asignan todas las reglas se evidencian
en el panel de filtrado de paquetes. Y se procede a
comprobar las paginas denegadas en la maquina cliente
ethl Ubuntu.
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Figura 44. Filtrado de reglas creadas




El servidor proxy esta rechazando las

conexiones

Firefox esté configurado para usar un servidor proxy que ests rechazando las

o .
conexiones. o re cote o lartartar
* Compruebe La configuracin de proxy para asegurarse de que es correcta
« Contacte con su administrador de red para asegurarse de que el servidor proxy B e
estd funcionando. - -

Reintentar
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Figura 47. Seleccion de interfaz de Red
Figura 45. Prueba regla de filtrado aplicada

6 TEMATICA 4: FILE SERVER Y PRINT 6.2 SELECCION DE INTERFAZ DE
SERVER RED
6.1 INSTALACION DE IMPRESORA 6.3 CONFIGURAR INTERFACE
EXTERNAS

Después de la correcta instalacion de Zentyal
podemos confirmar de paquetes de instalacion de
controlador de archivos y comparticion de archivos.

Attt W b0 g e Carbgns b e Dt W Caviom

Asistente de configuracion inicial
e v e Yocaltoet Q Meconssaadatior @ " a9

Interfaces de R«
ies del servandar 3 ’ ]
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viclos adiclonale Figura 48. Seleccién de interfaz de red Externa
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Luego procedemos a realizar seleccion de grupos y
usuarios. Solicita el nombre del dominio del servidor,
este serd necesario cuando se realice la conexion a
través de LDAP

Figura 46. Seleccion de controlador de archivos
Asistente de configuracion inicial

Después se selecciono la interfaz de red mediante -

el asistente de configuracion inicial Jsusnos y S

Seleccionar #l tipo de servidor

Seleccionar nombre de dominio del servidor

Noenbre el Saeninis para erta maquine

Yo
SALTAR FINALITAS

Figura 49. Tipos de servidor

10



6.4 AGREGAMOS
COMPARTIDO

DIRECTORIO

Agregue un directorio compartido, se crea con el
comando: mkdir /home/compartida

[T

L LA - LB e s o

Figura 51. Habilitar acceso a directorio

Protocolo nivel de aplicacion que permite el acceso
a un servicio de directorio, para buscar informacion en
un entorno de red. LDAP también se considera una base
de datos a la que pueden realizarse consultas.

6.5 AGREGAR GRUPO DE TRABAJO

) - | P — [—

Figura 52. Adicién de usuarios

Se procede a instalar una impresora virtual para la
prueba de impresién con clientes Linux Ubuntu y
Windows con el comando: apt-get install cups.

Figura 53. Instalacién de impresora virtual

Con el comando sudo apt-get install cups-pdf
instalamos un controlador para impresiones PDF.

Figura 54. Instalacion del controlador de
impresoras
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Figura 55. Compartir impresora

7 TEMATICA 5: VPN

Este en la bienvenida de Zentyal donde nos pide
iniciar sesion con los datos registrados previamente.

a = -

Achas  Magune

Zentysl Secver [Cortiendo] - Oracie VM Viruaiios

Vor frtrads  Dipostuos

2t
Zentyal

Mozitla Firefox

e
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E=ES
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Figura 56. Sesion de Zentyal

Ingresamos el usuario y la contrasefia que nos
llevara a la configuracion inicial.
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Figura 57. Panel de administracion

Se selecciona la opcién VPN para su posterior
instalacion.

a Zentyal_Server [Corrienda] - Oracle VM VirtualBax. - olEN
frchie  Miquina Ver Entda  Dispesitves  Ayuda
» Zentyal one los pagquetes de Zentyal a Instalar — Mozilla Firefox S

3 Zentyal - Seleccione los X

+
« ¢ @ © | & hitps:j/localhost:8443/Software/EBox - @ nmae =
o Lr unor sever By e
Servicios adicionales
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Figura 58. Opciones de instalacion
Luego aparecen los paquetes que se instalaran.
» Zentyal - Instalacion — Mozilla Firefox - x
O Zentyal - Instalacién x|+
« c @ © & hips/locathost:8443 @0 wWoae =
YSeleccion de paq... Instalacién Configuracin inicial Guardar los cambios

Seleccione los paquetes a instalar
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Figura 59. Paquetes a instalar

Comienza a instalar los paquetes antes vistos y
muestra la instalacién completada

entyal - Instalacion completada — Mozilla Firefox
O Zentyal - Instalacién cor X | +
€« 2> C @ © & hitps://localhost: 8443/ Wizare - @0 noe
VSeleccién de paque. ¥ Instalacion /Configuracion inicial /Guardac los cambios

Instalacion completada

iEnhorabuena!

iTu instalacién de Zentyal se ha completado con éxito!

Puedes ir al Dashboard y comenzar a usar tu s('vv.w(n’(yfs\ recién instalado,
IR AL DASHBOARD ‘

Figura 60. Confirmacion de instalacion completa

Luego en la VPN y en servidores, donde se creara
un certificado CA para usar servidores VPN
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el puerto 1194 UDP, asignando el rango predeterminado

O Zentyal - Servidores VPN X | + .
192.168.160.0/24, se guardan cambios.
€)2C 6 © | & httpsi/flocathost 8343/ VPN/Server oMo ¥ = © Zentyal - VPN-SERVIDOR X | +
O zentyal oevelopment Ediion Busca Q b l €3 C @ | ©R hups/locathostasaszopenviViewsevert - @ | N 0 & =
. OZentyal Development Edition ‘ Q B §E
G oo Servidores VPN onfiguracion del servigor
# Sistema <
82 Estadodelos O o certificado de CA para usar seevidores VPN
AT Por madulo de autoridad de certificacion y croe & certicado B8 fea < Q recto
# —— ¢ [3 Registros. Puerto del servidor
%5’ Red < uoP jn\-«oi 1194
Bl reosm o s Sroeat 08 ot 4 € ko
B comatue < ]
® e« .. EECT
@, Autoridad de Certificado de servidor
W centificacién $
VPN-VPN-SERVIDOR j
Figura 61. Servidores VPN Q i ¢ Autorizar al cliente por su nombre comun

Figura 64. Configuracion del servidor

Elegimos modulo de autoridad de certificacion,
donde se creara el certificado de la autoridad de

certificacion. Verificamos la creacion del certificado. Se procede con .|:’:l conflgulrauon del _servicio
OpenVPN, en la opcién servicios, seleccionar el
O Zaotyal - Ascced ce ¢ x| EB Feeiox Privacy Nosee =5 | T protocolo y el puerto de destino que es el 1194 UDP,
€)= C @ |0 & hips/locahost:ssss/Caindex ~oa woe = afadiryguardar cambios.
°zentyal Development Edition Busco O T REaTN I
o &« 5 C B © | & https://localhost:8443/Network View/Service . @0 noae =
% s ¢ Crear Certificado de la Autoridad de ) zentyal pevelopment Edition E Q B =
9P e < Certificacién o
ﬁ] Aegsstros Nonbre de Organizacién T satema < Anadiendo un/a nuevo/a servicio
VPN-ZENTYAL
ol - T E o v | protocsle
us S TCPoP o
Sl | — Svmmen Pt
§ pome N e oo Er

ErE— T o e
3650 Radtas estiticas j‘ 1194 ‘

Puerto Unico
Certificados para los —_— Herramientas
Sevices. CREAR

-L-;"O. u,,,_.,V,W.T»...n._«-u-.j-. Blogueo de pantalla s ‘+ ANADIR CANCELAR
| S ¢
Figura 62. Certificado de la autoridad de
certificacion Figura 65. Afladiendo un nuevo servicio
~Se ingresa a VPN y en Servidores VPN y Quedando asf la configuracién del puerto
realizamos la creaciéon de un nuevo Servidor VPN.
€3 Zentyal - Red-VPN x|+

© Zentyal - Servidores VPN X | +

] D | & hitps:ilocalhost:a443/NetworkView/Servicec- «+ @ ¢ N @ & =
OZentyal Development Edition

- @0 noe

€ 25 C @ O & hupsilocathosts

Ozentyal Development Edition Busca Q B =
E&  Estado de los
o Aadid.
gE Estado de o Lista de servidores @ servicio ahadida
Co e B sistema ) o o
Configuracion del servicio
Ff sotema $ Anadiendo un/a nuevo/a servidor na? Red -

4 ANADIR NUEVO/A Q
Qﬁ? Red < o Interfaces
ombre m Fusrie se
: A b ki “
E] Regrstros oNe

VPN-SERVIDOR | TCPuDP cusiauiera 119 o|~ | 7]
Gestitn de < d

software Sarvic
20 ) El Pagina 1

. 4 ARADIR | canceLar Rutas estaticas
% Cortatuegos < L

Hemamientas

Figura 63. Lista de servidores Figura 66. Configuracion del servicio

Regresemos a servidores y en configuracion. Se En el menu Cortafuegos habilitar las conexiones

activa la casilla de interfaz ttinel (TUN) para escuchar por entrantes para que estas sean permitidas en el puerto
1194. Esta es la configuracion que debe quedar para que

Zentyal permita conexiones entrantes por el puerto 1194.
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Descargar y guardar cambios, estos son los
- — = ot ettt bt #&d archivos que se instalaran en el equipo cliente.
O Zentya X
« c 0 © | & hips/focalhost:2as - @ 0 neoae = O Zentyal - VPN-SERVIOOR X | +

“ C @ | ©|& nipsitocalhost:sis ~P# ¢ nODF

@ ovroons Filtrado de paquetes | Redes
internas
< @ reo st
Configurar reglas
4 ANADIR NUEVO/A g
R ow-r | oromn [ oone | sorice | omcvon | sccen |
’::E e . * Cusiquiers  Cusiquiers  Red.VPN EJLJ_@—J
Fiads 3¢ pasontes 2 Cuslquiers  Cusiquiera  Cualquiers i,ﬂﬂ
T () W (8 [ Zentyal — Mozilia Firefox [ EESTRC

Figura 67. Configuracion de reglas

Se continua con la creaciéon de certificacion de
cliente

€ ¢ @ © A ht

localhost: 8443/0;

OZentyal Development Edition
B9 o <
o Tipo de cliente

Linux j

Cortificado del cliente
<

VPN-Linux j

& o < Ahadir instalador de OpenVPN al paquete de configuracion del cliente

Estrategia de conexion

Aleatorio +
-

Direccién del servidor

192.168.1.6

Figura 68. Certificacion cliente

En el menu servidores VPN, seleccionar el sistema
operativo cliente, el certificado previamente creado y
proceder con la descarga de los archivos de
configuracion.

OZentyal Development Edition

Servidores VPN | VPN-

SERVIDOR

Descargar paquete de configuracion de

B s 4 cliente
LI <
o - Tipo de cliente
E] Registros Linux 'JI
Gestién de Certificado del cliente
W e & TR
-:.'-_'.:_x Cortafueg < Anadir instalador de OpenVPN al paquete de configuracion del cliente
0 A Estrategia de conexion S
Figura 69. Descargar paquete de configuracion de

cliente

°zentya| Develo ,

You have chasen to open:
& VPN-SERVIDOR-client-Linux.tar.gz

which Is: GZ compressed file (6.6 X8)
from: hitps:/flocalhost:8443

Opening VPN-SERVIDOR-client-Linux.tar.gz - o x

jon del clionte

What should Firefox do with this file?
Qpen with  Just/birvxarchiver (default) v
e)Save File

Do this gutomatically for files fike this from now on.

Cancel oK

Figura 70. Descarga de archivo de configuracion de
cliente

Validar en la pantalla principal o Dashboard del
servidor Zentyal que el servicio OpenVPN se encuentre
habilitado y ejecutandose.

Ozentyal Development Edition 7 7

Buscar

Q

v Servidor VPN-SERVIDOR
Habilitado
Ejecutandose
Todas las interfaces de red
119407
192.168.160.0/255.255.255.0

vV tun0

192.168,160.1/32

Figura 71. Informacion de ejecucion de VPN

En la consola del cliente ejecutar el comando apt
install openvpn como usuario root.

ubuntu@ubuntu-VirtualBox: ~

Figura 72. Instalacion de openVPN

Se descomprime el archivo que generd Zentyal y
copiar el contenido en el directorio /etc/openvpn/client, y
se verifica que efectivamente copiaron los archivos en el
directorio.

1]
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may 10:32
ubuntu@ubuntu-VirtualBox: ~/Descargas
$1ls

$ sudo cp -r VPN-SERVIDOR-client-VPN-LINUX.

pn/client

para ubuntu:

S |

Figura 73. Verificacién de archivos copiados

Se procede con la descomprensioén de los archivos
en el directorio.

Actividades [ Terminal » 23demay 10:33
ubuntu@ubuntu-VirtualBox: fetc/openvpn/client

S s

840A3!
cert.pen

Figura 74. Extraccion de los archivos descargados

Se procede a inicializar el servicio de OpenVPN
con el comando /etc/init.d/openvpn start

20de may 22
Joseandrade@server: ~

:-$ sudo Jetc
Starting openvpn (via systemctl):

Figura 75. Inicializacion del servicio

Conectar el servidor OpenVPN Zentyal mediante el
comando openvpn --config SERVIDOR-VPN- client.conf,
de igual forma, verificar que se cred la interfaz tun y se
conecto satisfactoriamente con el comando IP a.

Actividades E] Terminal ¥ 23 de may 10:40

M ubuntu@ubuntu-VirtualBox: fetc/openvpn/client O

. R-client.conf

Sun May 23 10:39:53 2021 WARNING:

o openvpn --config VPN-SERVIDO

file 'VPN n' 1s group or others acces
OpenVPN
[MH/PKTI
WUbrary version

Unux-gnu [SSL (Oper

on Sep S 2019
L 1.1.1f 31 Mar 2020, LZ0 2.1
53 2021 TCP/UDP: Preserving recently used remote address: [AF_
ocket Buff R=[212992->212992] §

nk (not bound)

P Uink remote: [

S: Initial packet fro

Undefined, L=Undefined, 0O

tificate
K: Ca

Undefined, LsUndefined, O

K: depthso, C Undefined, LeUndefined, O
VIDOR

ontrol Channel: TLSv1.3, cipher TLSv1.3 TLS_AES_256_G

vpn-VPN-SERVIDOR] Peer Connection Initiated with [AF

154 2021 SENT CONTROL [vpn-VPN-SERVIDOR]: ‘PUSH_REQUEST
ay 10:39: PUSH: Received control

3 H_REPLY
ateway def1,route 192.168.166.1,topology net3e,

10,ping-restart 120,1ifconfi

Figura 76. Conexion el servidor

& Terminal ~ 23demay 10:41

ubuntu@ubuntu-VirtualBox: ~

S ipa
1: lo: <LOO R_UP> ntu 65536 qdisc noqueue state
1t qlen 1060
link/loopback 00:00:00:00:00:00 brd 60:00:00:00:00:00
0.0.1/8 scope host lo
er preferred_Lft forever
t

KNOWN group defau

: <BR 8 qdisc fq_codel state UP g
p default glen
link/ether 68:00: f fiff

al dynanic noprefixroute en

scope 1ink noprefixroute
rever
P,UP,LOWER_UP> mtu 1560 qdisc fq_codel stat

8.160.5/32 scope global tun®
_Lft forever
scope ink stable-privacy
ed_Lft forever

Figura 77. Verificacion de IP

Desde el servidor Zentyal realizamos un ping a la
magquina cliente Ubuntu, ingresando la direccién I[P
asignada a la maquina 192.168.160.6.

joseandrade@zentyak: ~
Pestafias Ayuda
yak:~$

Figura 78. Ping del servidor

8 CONCLUSIONES

Con las diversas soluciones encontradas, basadas
en GNU/Linux, se logra encontrar alternativas que
evocan a través de la instalacion, configuracion y
ejecucion, la solucién correcta para dar respuesta a los
requerimientos que presenta el cliente, por consiguiente,
se realizan las acciones que son necesarias para el
optimo funcionamiento de la infraestructura tecnologica.
Por tanto, se desarrollaron conceptos y actividades que
estan relacionadas con la solucién de las problematicas
de migracién del sistema operativo, cuya orientacion es
la administracion y control de una distribucion de
GNU/Linux que se base en Ubuntu, pero su enfoque esta
en la implementacion de servicios de infraestructura IT
de mayor nivel para redes Intranet y Extranet en
instituciones complejas. Para lograr evidenciar lo
pretendido, se utilizé la implementacion de los servicios
y plataformas GNU/Linux Zentyal Server 6.2, donde se
mostré la instalacion y su posterior configuracion, lo cual
ayudo a solucionar las problematicas especificadas.
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