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1. INTRODUCCION

Realizaremos dos ejercicios con miras a dar solucion a diferentes situaciones
planteadas en escenarios complejos, el objetivo de este trabajo es lograr obtener
una correcta aplicacion de conocimientos adquiridos durante el diplomado CCNA.
Utilizaremos una herramienta tecnologia para la construccion y disefio de las
diferentes soluciones y se explicara de manera detallada el procedimiento realizado
en cada escenario propuesto.

Crearemos configuraciones en simuladores de dispositivos Cisco y realizaremos
configuraciones en estaciones de trabajo cliente por medio de las cuales podremos
realizar las diferentes validaciones de comunicacién y funcionalidad; también
realizaremos las respectivas adecuaciones de seguridad y todo el proceso
documental del ejercicio.



2. OBJETIVOS

2.1 OBJETIVO GENERAL.

Mediante el desarrollo de diferentes configuraciones en equipos de comunicacién CISCO,
pretendemos resolver algunas necesidades de 2 empresas con redes a nivel a nacional. El
propdsito de este ejercicio es entregar la solucién y su respectiva documentacion.

2.2 OBJETIVOS ESPECIFICOS

- Crear una red de sucursales para una compafiia con 3 sedes a nivel nacional con
las debidas normas de configuracion y topologia de red.

- Realizar e implementar el correcto disefio de una topologia de red que permita dar
solucién de conectividad a una red ethernet en una compafiia por medio de una
salida a internet a través de sus dispositivos interconectados.



3. PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

- Escenario 1:

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y Cali en
donde el administrador de la red debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos establecidos para
el direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman parte de
la topologia de red.

Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con el
ndmero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros béasicos y la deteccién de vecinos
directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos los
hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y comunicacion
entre hosts de acuerdo con los requerimientos del administrador de red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.

Parte 6: Configuracion final.
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llustracion 2. Escenario 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.

Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:

Configuracion basica.

Autenticacion local con AAA.

Cifrado de contrasefias.

Un maximo de internos para acceder al router.

Méaximo tiempo de acceso al detectar ataques.

Establezca un servidor TFTP y almacene todos los archivos necesarios de
los routers.

2. ElI DHCP debera proporcionar solo direcciones a los hosts de Bucaramanga y
Cundinamarca

3. Elweb server debera tener NAT estético y el resto de los equipos de la topologia
emplearan NAT de sobrecarga (PAT).

o s

El enrutamiento debera tener autenticacion.
Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.

Los hosts de VLAN 30 en Tunja solo acceden a servidores web vy ftp de
internet.

10



e Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarca y VLAN 10 de Bucaramanga.

e Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.

e Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

e Los hosts de una VLAN no pueden acceder a los de otra VLAN en una
ciudad.

e Sololos hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.

6. VLSM: utilizar la direccién 172.31.0.0 /18 para el direccionamiento.

11



4. INTRODUCCION

4.1 MATERIALES

Para el desarrollo del presente proyecto utilizamos diferentes herramientas tanto
ofiméaticas como técnicas especializadas, a continuacion, las mas relevantes:

- Packet tracer.

- Google Chorme.

- Notepad.

- Microsoft Office.

4.2 METODOLOGIA

Durante el desarrollo del ejercicio para el segundo escenario, se necesitaron realizar
algunas configuraciones para los routers de cada nodo, los cuales se detallan a
continuacion:

- Router Tunja:

TUNJA#show ru
TUNJA#show running-config
Building configuration...

Current configuration : 2970 bytes
|

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

1

hostname TUNJA
1

login block-for 30 attempts 10 within 60
|

!

enable secret 5 $1$mERr$oc/InudhtDuoTn8ejwwR11l

enable password 7 0802455D0A165747405A290A2B29282D
!

!

aaa new-model

!

aaa authentication login default local
!

!

no ip cef

12



no ipv6 cef

]

|

username miguel password 7 0802455D0A16
]

!

license udi pid CISC0O2911/K9 sn FTX1524R0GC-
]

|

spanning-tree mode pvst

]

!

interface GigabitEthernet0/0

ip address 172.3.2.9 255.255.255.248
ip access-group 104 in

duplex auto

speed auto

|

interface GigabitEthernet0/0.20
encapsulation dot1Q 20

ip address 172.31.0.129 255.255.255.192
ip access-group 102 in

|

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 172.31.0.193 255.255.255.192
ip access-group 101 in

|

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

|

interface GigabitEthernet0/2

ip address 209.17.220.1 255.255.255.0
ip nat outside

duplex auto

speed auto

|

interface Serial0/3/0

bandwidth 1000

ip address 172.31.2.37 255.255.255.252
ip ospf message-digest-key 1 md5 CISCO
ip ospf 1 area 0

ip nat inside

|

interface Serial0/3/1

bandwidth 1000

ip address 172.31.2.34 255.255.255.252
ip ospf message-digest-key 1 md5 CISCO
ip ospf 1 area 0

ip nat inside
|
interface Vlanl

no ip address

shutdown
|
router ospf 1

router-id 172.3.2.9
log-adjacency-changes

area 0 authentication message-digest
passive-interface default

13



no passive-interface Serial0/3/0

no passive-interface Serial0/3/1

network 172.3.2.8 0.0.0.7 area 0

network 172.31.0.128 0.0.0.63 area0

network 172.31.0.192 0.0.0.63 area0

network 209.17.220.0 0.0.0.255 area 0
|
ip nat pool public_access 209.17.220.15 209.17.220.15 netmask 255.255.255.0
ip nat inside source list 1 pool public_access overload
ip nat inside source static 172.31.2.26 209.17.220.10
ip classless
|
ip flow-export version 9
|
!
ip access-list extended sl_def_acl

deny tcp any any eq telnet

deny tcp any any eq www

deny tcp any any eq 22

permit tcp any any eq 22
access-list 1 permit 172.0.0.0 0.0.0.255
access-list 101 permit ip 172.31.0.192 0.0.0.63 host 209.17.220.2
access-list 101 permit udp any any
access-list 101 permit ospf any any
access-list 101 permit ip 172.31.0.192 0.0.0.63 172.31.1.64 0.0.0.63
access-list 101 deny ip 172.31.0.192 0.0.0.63 any
access-list 102 permit ip 172.31.0.128 0.0.0.63 172.31.1.64 0.0.0.63
access-list 102 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
access-list 102 permit udp any any

access-list 102 permit ospf any any

access-list 102 deny ip 172.31.0.128 0.0.0.63 any

access-list 4 permit 172.3.2.8 0.0.0.7

access-list 104 deny ip 172.3.2.8 0.0.0.7 172.0.0.0 0.255.255.255
access-list 104 permit ip 172.3.2.8 0.0.0.7 any

|

|

line con 0

|

line aux 0

|

line vty 0 4

access-class 4 in

password 7 0802455D0A165747405A

|

!
end
TUNJA#

- Router Bucaramanga:

BUCARAMANGA#show running-config
Building configuration...

Current configuration : 2923 bytes
|

version 15.1
no service timestamps log datetime msec
no service timestamps debug datetime msec

service password-encryption
|

14



hostname BUCARAMANGA
|

login block-for 30 attempts 5 within 60

!

!

enable secret 5 $1$mERr$oc/InudhtDuoTn8ejwwR11l

enable password 7 0802455D0A165747405A290A2B29282D
!

!

ip dhcp excluded-address 172.31.0.1

ip dhcp excluded-address 172.31.0.65

|

ip dhcp pool vian10

network 172.31.0.0 255.255.255.192
default-router 172.31.0.1

dns-server 8.8.8.8

ip dhcp pool vlan30

network 172.31.0.64 255.255.255.192
default-router 172.31.0.65

dns-server 8.8.8.8

!

!

aaa new-model

!

aaa authentication login default local

!

!

no ip cef

no ipvé cef

!

!

username miguel password 7 0802455D0A16
!

!

license udi pid CISC0O2911/K9 sn FTX1524Y7QC-
!

!

spanning-tree mode pvst

|

!

interface GigabitEthernet0/0

ip address 172.31.2.1 255.255.255.248
ip access-group 104 in

duplex auto

speed auto

!

interface GigabitEthernet0/0.10
encapsulation dot1Q 10

ip address 172.31.0.1 255.255.255.192
ip access-group 101 in

!

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 172.31.0.65 255.255.255.192
ip access-group 102 in

!

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

shutdown
!
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interface GigabitEthernet0/2

no ip address

duplex auto

speed auto

shutdown

|

interface Serial0/3/0

no ip address

ip ospf message-digest-key 1 md5 CISCO

clock rate 2000000

shutdown

|

interface Serial0/3/1

bandwidth 1000

ip address 172.31.2.33 255.255.255.252

ip ospf message-digest-key 1 md5 CISCO

ip ospf 1 area 0

clock rate 2000000

|

interface Vlanl

no ip address

shutdown

|

router ospf 1

router-id 172.31.2.1

log-adjacency-changes

area 0 authentication message-digest

passive-interface default

no passive-interface Serial0/3/0

no passive-interface Serial0/3/1

network 172.31.2.0 0.0.0.7 area 0

network 172.31.0.0 0.0.0.63 area 0

network 172.31.0.64 0.0.0.63 area 0

|

ip classless

|

ip flow-export version 9

|

!

ip access-list extended sl_def_acl

deny tcp any any eq telnet

deny tcp any any eq www

deny tcp any any eq 22

permit tcp any any eq 22

access-list 102 permit ip 172.31.0.64 0.0.0.63 172.31.0.0 0.0.0.63
access-list 102 deny ip 172.31.0.64 0.0.0.63 172.0.0.0 0.255.255.255
access-list 102 permit ip 172.31.0.64 0.0.0.63 any

access-list 102 permit udp any any

access-list 101 permit ip 172.31.0.0 0.0.0.63 172.31.0.128 0.0.0.63
access-list 101 permit ip 172.31.0.0 0.0.0.63 172.31.1.64 0.0.0.63
access-list 101 permit udp any any

access-list 101 permit ip 172.31.0.0 0.0.0.63 172.31.0.64 0.0.0.63
access-list 101 deny ip 172.31.0.0 0.0.0.63 any

access-list 4 permit 172.31.2.0 0.0.0.7

access-list 104 deny ip 172.31.2.0 0.0.0.7 172.0.0.0 0.255.255.255
access-list 104 permit ip 172.31.2.0 0.0.0.7 any

|

|

line con 0

|

line aux 0
|
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linevty 0 4

access-class 4 in

password 7 0802655D0A165747405A
|

|

end

BUCARAMANGA#

- Router Cundinamarca:

CUNDINAMARCA#show running-config
Building configuration...

Current configuration : 3630 bytes

!

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

|

hostname CUNDINAMARCA
|

login block-for 30 attempts 5 within 60

!

!

enable secret 5 $1$mERr$oc/InudhtDuoTn8ejwwR11l

enable password 7 0802455D0A165747405A290A2B29282D
|

ip dhcp excluded-address 172.31.2.9
ip dhcp excluded-address 172.31.1.65
ip dhcp excluded-address 172.31.1.1
ip dhcp excluded-address 172.31.2.25
|

ip dhcp pool vlan20

network 172.31.1.64 255.255.255.192
default-router 172.31.1.65

dns-server 8.8.8.8

ip dhcp pool vian30

network 172.31.1.0 255.255.255.192
default-router 172.31.1.1

dns-server 8.8.8.8

ip dhcp pool vlan88

network 172.31.2.24 255.255.255.248
default-router 172.31.2.25

dns-server 8.8.8.8

|

|

aaa new-model

|

aaa authentication login default local

|

|

no ip cef

no ipvé cef

1

|

username miguel password 7 0802455D0A16
1

17



license udi pid CISCO2911/K9 sn FTX1524S9N2-
]

spanning-tree mode pvst

]

!

interface GigabitEthernet0/0

ip address 172.31.2.9 255.255.255.248
ip access-group 104 in

duplex auto

speed auto

]

interface GigabitEthernet0/0.20
encapsulation dot1Q 20

ip address 172.31.1.65 255.255.255.192
ip access-group 101 in

|

interface GigabitEthernet0/0.30
encapsulation dot1Q 30

ip address 172.31.1.1 255.255.255.192
ip access-group 102 in

|

interface GigabitEthernet0/0.88
encapsulation dot1Q 88

ip address 172.31.2.25 255.255.255.248
ip access-group 103 in

|

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

shutdown

|

interface GigabitEthernet0/2

no ip address

duplex auto

speed auto

shutdown

|

interface Serial0/3/0

bandwidth 1000

ip address 172.31.2.38 255.255.255.252
ip ospf message-digest-key 1 md5 CISCO
ip ospf 1 area 0

clock rate 2000000
|
interface Serial0/3/1

no ip address

ip ospf message-digest-key 1 md5 CISCO
clock rate 2000000

shutdown
|
interface Vlanl

no ip address

shutdown
|
router ospf 1

router-id 172.31.2.9
log-adjacency-changes

area 0 authentication message-digest
passive-interface default

no passive-interface Serial0/3/0

no passive-interface Serial0/3/1

18



no passive-interface GigabitEthernet0/0.20
network 172.31.2.8 0.0.0.7 area 0
network 172.31.2.24 0.0.0.7 area 0
network 172.31.1.64 0.0.0.63 area 0
network 172.31.1.0 0.0.0.63 area 0
|
ip classless
|
ip flow-export version 9
|
!
ip access-list extended sl_def_acl
deny tcp any any eq telnet
deny tcp any any eq www
deny tcp any any eq 22
permit tcp any any eq 22
access-list 102 deny ip 172.31.1.0 0.0.0.63 172.3.2.8 0.0.0.7
access-list 102 deny ip 172.31.1.0 0.0.0.63 172.31.0.128 0.0.0.63
access-list 102 deny ip 172.31.1.0 0.0.0.63 172.31.0.192 0.0.0.63
access-list 102 permit ip 172.31.1.0 0.0.0.63 any
access-list 102 permit udp any any
access-list 102 permit ospf any any
access-list 101 permit ip 172.31.1.64 0.0.0.63 172.3.2.8 0.0.0.7
access-list 101 permit ip 172.31.1.64 0.0.0.63 172.31.0.128 0.0.0.63
access-list 101 permit ip 172.31.1.64 0.0.0.63 172.31.0.192 0.0.0.63
access-list 101 permit ip 172.31.1.64 0.0.0.63 172.31.0.0 0.0.0.63
access-list 101 permit udp any any
access-list 101 permit ospf any any
access-list 101 deny ip 172.31.1.64 0.0.0.63 any
access-list 4 permit 172.31.2.8 0.0.0.7
access-list 4 permit 172.31.2.24 0.0.0.7
access-list 103 deny ip 172.31.2.24 0.0.0.7 172.0.0.0 0.255.255.255
access-list 103 permit ip any any
access-list 104 deny ip 172.31.2.8 0.0.0.7 172.0.0.0 0.255.255.255
access-list 104 permit ip any any
|
|
line con 0
|
line aux 0
|
line vty 0 4
access-class 4 in
password 7 0802455D0A165747405A
|
|
end
CUNDINAMARCA#

19



5 DESARROLLO DEL PROYECTO
Después de realizar los respectivos andlisis y varios disefios, se procedio a la
configuracion de las herramientas y equipos de comunicacion que nos permitieron

desarrollar los ejercicios de manera satisfactoria. A continuacion, se detalla el
proceso de solucién para cada uno de los escenarios problema.

5.1 ANALISIS Y DEL DESARROLLO DEL PROYECTO.

511 ESCENARIO 1:

Con el fin de llevar a cabo la resolucion de este punto, se disefia la siguiente
infraestructura haciendo uso de “Packet Tracer”, el cual emula las 3 sedes:
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—
— 206(g24TT =
PCPT Switctjpogota
PCBogota
" Server-PT
b ServerBogota
1
% J
_J 3 ?9“! A et
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PCPT ~ vV
PCMedellint ~ Vd
~
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S - N -
~ ’\;_C.\ 7o
e ————iT = ‘._____---d‘__ =
T— 2960-24TT —
SwitchCali

s
PCPT SwitchMedeilin Medellin
PCMedelin2

llustracion 3. Topologia de Infraestructura Escenario 1

Se elige router Cisco 2911 y se adicionan médulos de puertos seriales y médulos
con puertos FastEthernet. Las interconexiones entre Medellin, Bogota y Cali se
realizan con conexiones seriales DTE dado que asi aparecen las graficas del
laboratorio. Se hace uso de Switches 2960 para conectar los equipos internamente

en cada sede.

Se cambia el nombre de cada Router por: MEDELLIN, BOGOTA y CALI, y se
asignan claves de seguridad mediante los siguientes comandos y se cifran los
password en cada router:

(config)#hostname BOGOTA
(config)#enable secret Cisco2021*
(config)#enable secret Cisco2021Enable
(config)#service password-encryption
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e Realizar la conexidn fisica de los equipos con base en la topologia de red

Respuesta:

La conexion fisica se muestra a continuacion. Se hace uso de cables Seriales DTE
para interconexion entre las sedes; MEDELLIN, BOGOTA y CALI. Se hace uso de
cable cruzado para conectar los router a los switches y los equipos de punto final a
los switches, como se muestra en la grafica de “Packet Tracer”.

PC-PT
PCCali2
C-P
~ A
-~ « e
R~ S X =
e s s o s v — — — -l e ‘ . 7 ‘.__———-- -
- 4 2960-24TT 2011 > 2060.24TT _—
SwitchMedeliin Medeliin Cali SwitchCali “PCPT

“PCPT
PCMedelin2

llustracion 4. Conexiones fisicas

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1. Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacién en ocho partes,
para permitir crecimiento futuro de la red corporativa.
b. Asignar una direcciéon IP a la red.

Respuesta:

El direccionamiento IP seleccionado para cada sede es el siguiente:

- BOGOTA
o Red interna: 192.168.1.0/27
o Red con Medellin: 192.168.1.96/27
o Red con Cali: 192.168.1.128/27
-  MEDELLIN
o Red interna: 192.168.1.32/27
o Red con Bogota: 192.168.1.96/27
- CALI
o Red interna: 192.168.1.64/27
o Red con Bogota: 192.168.1.128/27
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Se lleva a cabo la configuracion del direccionamiento IP de cada uno de los router
mediante la configuracion de los siguientes comandos, manejando un subneting
de mascara 27, para un total de 30 hosts disponibles en cada red:

BOGOTA(config)#interface serial 0/3/0

BOGOTA(config-if)#ip address 192.168.1.98 255.255.255.224
BOGOTA(config-if)#exit

BOGOTA#Config terminal

BOGOTA(config)#interface serial 0/3/1

BOGOTA(config-if)#ip address 192.168.1.130 255.255.255.224
BOGOTA(config-if)#exit

BOGOTA(config)#interface gigabitEthernet 0/0
BOGOTA(config-if)#ip add

BOGOTA(config-if)#ip address 192.168.1.1 255.255.255.224

CALI(config)#interface serial 0/3/1

CALI(config-if)#ip address 192.168.1.131 255.255.255.224
CALI(config-if)#exit

CALlI(config)#interface gigabitEthernet 0/0
CALI(config-if)#ip add

CALI(config-if)#ip address 192.168.1.65 255.255.255.224

MEDELLIN(config)#interface serial 0/3/0
MEDELLIN(config-if)#ip address 192.168.1.99 255.255.255.224
MEDELLIN(config-if)#exit

MEDELLIN(config)#interface gigabitEthernet 0/0
MEDELLIN(config-if)#ip address 192.168.1.33 255.255.255.224

Parte 2: Configuracion Basica.

a. Completar la siguiente tabla con la configuracion basica de los routers, teniendo
en cuenta las subredes disefadas.
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R1 R2 R3

Nombre de Host MEDELLIN BOGOTA CALI
Direccion de Ip en interfaz 192.168.1.99 192.168.1.98 192.168.1.131
Serial 0/3/0
Direccion de Ip en interfaz 192.168.1.130
Serial 0/3/1
Direccion de Ip en interfaz GE 192.168.1.33 192.168.1.1 192.168.1.65
0/0
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Autbnomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Tabla 1. Configuracion basica

Nota: Se modifica la tabla con base en la nomenclatura de los médulos agregados
a los Routers dentro del laboratorio.

Respuesta:

Una vez configurado el direccionamiento IP de los routers, se procede a configurar
el protocolo de enturamiento EIGRP mediante los siguientes comandos:

MEDELLIN(config)#router eigrp 200
MEDELLIN(config-router)#network 192.168.1.0 255.255.255.0

BOGOTA(config)#router eigrp 200
BOGOTA(config-router)#network 192.168.1.0 255.255.255.0

CALlI(config)#router eigrp 200
CALI(config-router)#network 192.168.1.0 255.255.255.0

b. Después de cargada la configuracién en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.

Respuesta:

A continuaciéon, se muestra la tabla de enrutamiento de cada uno del los routers en
donde podemos observar enrutamiento aprendido dinamicamente:

- MEDELLIN
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MEDELLIN#show ip route
Codes: L - leocal, C - connected, & - static, R - RIP, M - mckile, B - BGEE
D - EIGEP, EX - EIGRP external, O - CSEBEF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
El - OSPF external type 1, EZ2 - OSPF external type 2, E - EGF
i - Is-I8, L1 - I8-IS lewel-1, L2 - IS-I8 lewvel-2, iz - IS-IS inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.1€8.1.0/24 is wariably subnstted, 6 subnets, 2 masks

D 192.168.1.0/27 [90/2170112] via 19%2.168.1.98, 00:04:55, Serial0/3/0

c 192.168.1.32/27 is directly connected, GigabitEthernst0/0

L 192.168.1.33/32 is directly connected, GigabitEthernet0/0

c 192.168.1.96/27 is directly connected, Serial0/3/0

L 192.168.1.99/32 is directly connected, Serial0/3/0

D 192.168.1.128/27 [90/2681856] wvia 192.168.1.98, 00:04:42, Serial0d/3/0

llustracién 5.Tabla enrutamiento Medellin

- BOGOTA

BOGOTA#show ip route
Codes: L - local, C - connected, 8 - static, R - RIP, M - mckile, B - BGE
D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, EZ2 - OSPF external type 2, E - EGP
i - Is-18, L1 - I5-I8 level-1, L2 - IS-I5 level-2, i1a - IS-IS inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 7 subnets, 2 masks

c 192.168.1.0/27 1is directly connected, GigabitEthernet0/0

L 1%2.168.1.1/32 is directly connected, GigabitEthernet0/0

D 1%2.168.1.32/27 [90/2170112] wia 192.168.1.99, 00:07:35, Serial0/3/0
sl 192.168.1.96/27 is directly connected, Serial(0/3/0

L 192.168.1.98/32 is directly connected, Serial(/3/0

[ 192.168.1.128/27 is directly connected, Serial0l/3/1

L 192.168.1.130/32 is directly connected, Seriall/3/1

llustracion 6. Tabla de Enrutamiento Bogota

- CALI
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CALI#show ip route
Codes: L - local, C - connected, & - static, R - RIP, M - mckile, B - BGE
D - EIGRE, EX - EIGRP external, © - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-I8, L1 - I8-IS lewvel-1, L2 - IS-I8 level-2, iz - IS-IS inter area
* - candidate default, U - per—-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is wariably subnstted, 2 subnets, 2 masks

c 192.168.1.64/27 is directly connected, GigabitEthernet0/0
L 192.168.1.65/32 is directly connected, GigabitEthernet0/0
CRLI#

llustracion 7. Tabla de Enrutamiento Cali

c. Verificar el balanceo de carga que presentan los routers.
Respuesta:

Para llevar a cabo esta verificacion, hacemos uso del comando “show IP route”
seleccionando la red 192.168.1.0 en cada uno de los routers:

-  MEDELLIN: Podemos observar que la red 192.168.1.0/27 es aprendida
mediante EIGRP y hay un “Redistributing” via eigrp 200

MEDELLIN#show ip route 192.168.1.0
Routing entry for 192.168.1.0/24, € known subnets
Attached (4 connections)
Variably subnetted with 2 masks
Redistributing via eigrp 200, eigrp 200, eigrp 200, eigrp 200

D 1%2.168.1.0/27 [90/2170112] wvia 192.168.1.98, 00:10:5&, Seriall/3/0
c 192.168.1.32/27 1is directly connected, GigabitEthernet0/0
152.168.1.33/32 is directly connected, GigabitEthernet(/0
o 192.168.1.96/27 is directly connected, Serial0d/3/0
192.168.1.959/32 is directlv connected, Serial0d/3/0
D 192.168.1.128/27 [90/2681856] wia 192.1€8.1.98, 00:10:56, Serialn/3/0
MEDELLIN#

llustracion 8.Salidas balanceo de cargas Medellin

- BOGOTA: Podemos observar el “Redistributing” via eigrp 200
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BOGOTA#show ip route 192.168.1.0
Routing entry for 1%2.168.1.0/24, 7 known subnets

Attached (& connections)

Variably subnetted with 2 masks

Redistributing via eigrp 200, eigrp 200, eigrp 200, eigrp 200
c 192.168.1.0/27 is directly connected, GigabitEthernet(/0

192.168.1.1/32 is directly connected, GigabitEthernet0/0

.32/27 [90/2170112] wia 192.168.1.9%%, 00:21:04, Serial0/3/0
.96/27 is directly connected, Serial0/3/0
.98/32 is directly connected, Serial0/3/0
.128/27 is directly connscted, Seriall/3/1
.130/32 is directly connscted, Serial0/3/1

9]
=
Lo
s8]
.
=
(=3
o
e e

BOGOTA#F

llustracion 9.Salidas Balanceo de Cargas. Bogota

- CALL

CALI#show ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mckile, B - BGE
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-I8, L1 - I8-IS8 lewvel-1, L2 - IS-IS8 level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

152.168.1.0/24 is wariably subnstted, 7 subnets, 2 masks

D 192.168.1.0/27 [90/2170112] wia 192.168.1.130, 00:00:29, Seriald/3/0
D 192.168.1.32/27 [90/2682112] wvia 192.168.1.130, 00:00:29, Serial0/3/0
c 1%2.168.1.64/27 is directly connected, GigabitEthernet0/0

L 1%2.168.1.65/32 is directly connected, GigabitEthernet0/0

D 192.168.1.96/27 [90/2681856] via 192.168.1.130, 00:00:29, Serial0d/3/0
[ 192.168.1.128/27 is directly connected, Seriald/3/0

L 192.168.1.131/32 is directly connected, Seriald/3/0

CALI#

llustracion 10. Salidas balanceo de cargas. Cali

d. Realizar un diagnéstico de vecinos usando el comando cdp.
Respuesta:
Para responder este punto vamos a hacer uso del siguiente comando “show cdp

neighbors details”, esto con el fin de obtener informacion de dispositivos vecinos
de manera detallada.

- MEDELLIN: Podemos ver informacion del switche interno en Medellin e
informacion del router de Bogota.
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MEDELLIN#show cdp neighbors detail

Device ID: Switch

Entry address(es):

Platform: cisco 2960, Capabilities: Switch

Interface: GigabitEthernet0/0, Port ID (outgoing port): GigabitEthernet0/1
Holdtime: 136

Version :

Cisco IOS Software, C2960 Software (C2960-LANBASE-M), Version 12.2(25)FX, RELEASE SOFTWARE (fcl)
Copyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Wed 12-0Oct-05 22:05 by pt_team

advertisement version: 2
Duplex: full

MEDELLIN#

llustracion 11. Diagnéstico de vecinos. Medellin

- BOGOTA: Podemos ver informacion del router de Medellin y Cali, y del
switche interno.

BOGOTA#show cdp neighbors detail

Device ID: MEDELLIN
Entry address(es):
IP address : 192.168.1.99
Platform: cisco C2900, Capabilities: Router
Interface: Serial0/3/0, Port ID (outgoing port): Serial0/3/0
Holdtime: 169

Version

Cisco IOS Software, C2900 Software (C2900-UNIVERSALKS-M), Version 15.1(4)M4, RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

advertisement version: 2
Duplex: full

llustracion 12. Diagndsticos de vecinos -1. Bogota
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Device ID: Switch

Entry address(es):

Platform: cisco 2960, Capabilities: Switch

Interface: GigabitEthernet0/0, Port ID (outgoing port): GigabitEthernet0/1
Holdtime: 138

Version :

Cisco IOS Software, C2960 Software (C2960-LANBASE-M), Version 12.2(25)FX, RELEASE SOFTWARE (fcl)
Copyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by pt_team

advertisement version: 2
Duplex: full

Device ID: CALI

Entry address (es):

Platform: cisco C2900, Capabilities: Router

Interface: Serial0/3/1, Port ID (outgoing port): Serial0d/3/0
Holdtime: 151

Version :

Cisco IOS Software, C2900 Software (C2900-UNIVERSALK9-M), Version 15.1(4)M4, RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

advertisement version: 2
Duplex: full

llustracion 13.Diagnosticos de vecinos -2. Bogota

- CALI: Podemos ver informacion del switche interno de Cali y el router de
Bogota.
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CALI#show cdp neighbors detail

Device ID: Switch

Entry address(es):

Platform: cisco 2960, Capabilities: Switch

Interface: GigabitEthernet0/0, Port ID (outgoing port): GigabitEthernet(/1
Holdtime: 138

Version :

Copyright (c) 1986-2005 by Cisco Systems, Inc.
Compiled Wed 12-0Oct-05 22:05 by pt_team

advertisement version: 2
Duplex: full
Device ID: BOGOTA
Entry address(es):
IP address : 192.168.1.130
Platform: cisco C2900, Capabilities: Router
Interface: Serial0/3/0, Port ID (outgoing port): Serial0d/3/1
Holdtime: 140

Version :

Cisco IOS Software, C2900 Software (C2900-UNIVERSALKS9-M), Version 15.1(4)M4,
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

advertisement version: 2
Duplex: full

llustracion 14. Diagnostico de vecinos. Cali

Cisco IOS Software, C2960 Software (C2960-LANBASE-M), Version 12.2(25)FX, RELERSE SOFTWARE (fcl)

RELEASE SOFTWARE (fc2)

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Respuesta:

A continuacién, se comparte la imagen de una prueba ping desde el Router de
Bogotéa hacia la interfaz de la red interna del Router de Medellin (192.168.1.33) y a
la red interna del Router de Cali, comprobando conexion y enrutamiento exitoso.
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BOGOTA#ping 192.168.1.33

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.33, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/6/18 ms
BOGOTA#ping 192.168.1.65

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.65, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/18 ms

BOGOT2#|

llustracion 15. Salida prueba de conectividad

Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

Respuesta:

Se procede a configurar el enrutamiento EIGRP en cada uno de los routers
mediante los siguientes comandos, con el AS igual a 200:

MEDELLIN(config)#router eigrp 200
MEDELLIN(config-router)#network 192.168.1.0 255.255.255.0

BOGOTA(config)#router eigrp 200
BOGOTA(config-router)#network 192.168.1.0 255.255.255.0

CALI(config)#router eigrp 200
CALI(config-router)#network 192.168.1.0 255.255.255.0

b. Verificar si existe vecindad con los routers configurados con EIGRP.

Respuesta:
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Para solucionar este requerimiento, hacemos uso del comando “show ip eigrp
neighbors”, en cada uno de los Routers:

- MEDELLIN: Se identifica un vecino en el AS 200 detectado por la interfaz
serial 0/3/0, el cual corresponde al router de Bogota.

MEDELLINf#show ip eigrp neighbors 200

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seqg
(sec) (ms) Cnt Num

0 192.168.1.98 se0/3/0 11 01:35:49 40 1000 O 15

MEDELLIN#

- BOGOTA: Se identifican dos vecinos en el AS 200 detectados por la interfaz
serial 0/3/0 y la interfaz serial 0/3/1, los cuales corresponden al router de
Medellin y Cali respectivamente.

BOGOTA#show ip eigrp neighbors
IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRETT RTO Q Seq

(zec) (ms) Cnt Num
0 192.168.1.99 5=0/3/0 10 01:38:47 40 1000 0O 19
1 192.168.1.131 520/3/1 13 00:28:54 40 1000 0O 7

BOGOTRF

CALLI: Se identifica un vecino en el AS 200 correspondiente al Router de

Bogota.
CALI#sho ip eigrp neighbors
IP-EIGRP neighbors for process 200
H Address Interface Hold Uptime SRTT RTO Q Seqg
(sec) (ms) Cnt Num
0 192.168.1.130 se0/3/0 12 00:31:07 40 1000 O 16
CALIT#|

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.

Respuesta:
Con el fin de realizar una comprobacion del enrutamiento dentro de cada router,

haremos uso del comando “show IP route”, el cual nos detalla la tabla de
enrutamiento de cada router.
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- MEDELLIN

MEDELLIN#show ip route
Codes: L - leoecal, C - connected, 8 - statie, R - RIP, M - mockile, B - BGEP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-Is, L1 - I5-I8 level-1, L2 - IS-IS level-2, ia — IS-IS inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is wvariably subnetted, 7 subnets, 2 masks

D 192.168.1.0/27 [90/2170112] wvia 152.168.1.98, 01:48:4%, Seriald/3/0

c 152.168.1.32/27 is directly connected, GigabitEthernet0/0

L 152.168.1.33/32 is directly connected, GigabitEthernet0/0

D 192.168.1.64/27 [90/2682112] wia 192.168.1.98, 00:38:57, Serial0/3/0
o] 192.168.1.96/27 is directly connected, Serial0d/3/0

L 192.168.1.99/32 is directly connected, Serial0d/3/0

D 192.168.1.128/27 [90/2681856] via 192.168.1.98, 01:48:49, Seriall/3/0
MEDELLIN#

llustracion 16. Tabla de enrutamiento. Medellin

- BOGOTA

BOGOTA#show ip route
Codes: L - local, C - connected, 8 - static, R - RIP, M - mobile, B - BGE
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - I8-I8, L1 - I8-I8 lewel-1l, L2 - IS-I5 lewvel-2, i1a - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periocdic downlocaded static route

Gateway of last resort is not set

192.168.1.0/24 is wvariably subnetted, 8 subnets, 2 masks

C 192.168.1.0/27 is directly connected, GigabkitEthernetl/0

L 192.168.1.1/32 is directly connected, GigabitEthernetl/0

D 192.168.1.32/27 [90/2170112] wvia 192.168.1.89, 01:51:25, Serial0n/3/0
D 192.168.1.64/27 [90/2170112] wvia 192.168.1.131, 00:41:33, Serialld/3/1
C 192.168.1.96/27 1s directly connected, Seriald/3/0

L 152.168.1.58/32 is directly connected, Serial0/3/0

c 192.168.1.128/27 is directly connected, 8erizl0/3/1

L 192.168.1.130/32 is directly connected, Serial0/3/1

BOGOTEF

llustracion 17. Tabla de enrutamiento. Bogota
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- CALI

CALI#show ip route
Codes: L - local, C - connected, 8 - static, R - RIP, M - mobile, B - BGFE
D - EIGRP, EX - EIGRP external, O - 0QSPF, IR - OSPF inter area
N1l - OSPF NSSA external type 1, N2 - COSPF NSSA external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - I8-I8, L1 - I5-I58 lewvel-1, L2 - IS-I8 lewvel-2, 1a - IS-I5 inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not sst

192.1€8.1.0/24 is wariably subnetted, 7 subnets, 2 masks

D 192.168.1.0/27 [90/2170112] wvia 152.168.1.130, 00:40:41, Serial0/3/0
D 192.168.1.32/27 [90/2682112] wvia 192.168.1.130, 00:40:41, Serial0/3/0
C 152.168.1.64/27 is directly connected, GigabitEthernet0/0

L 192.168.1.65/32 is directly connected, GigabitEthernet0/0

D 192.168.1.96/27 [90/2681856] wvia 192.168.1.130, 00:40:41, Serial0d/3/0
c 192.168.1.128/27 is directly connected, Serizl0/3/0

L 192.168.1.131/32 is directly connected, Serial0/3/0

CALT#

llustracién 18.Tabla de Enrutamiento. Cali

d. Realizar un diagnostico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de
la red LAN del router CALLI, primero a la red de MEDELLIN y luego al servidor.

Respuesta:

Esta prueba la haremos desde el “PCCali1” el cual tiene direccionamiento IP
192.168.1.70, primero realizando un PING hacia el “PCMedellin1” el cual esta
ubicado en Medellin y tiene direccionamiento IP 192.168.1.40, como podemos ver
en la siguiente imagen, garantizamos la IP desde donde se esta enviando el PING
y su destino en Medellin. El PING responde de manera exitosa.

33



FastEthernet( Cor :ction: (default

llustracion 19. Prueba de conectividad de la Red. Medellin

La segunda prueba solicitada, la realizamos nuevamente desde el PCCalil pero
esta vez hacia el servidor en Bogota. El servidor tiene direccionamiento IP
192.168.1.10. Como vemos en la siguiente prueba el PING es exitoso, garantizando
asi conectividad entre ambas sedes.
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:20D:BDFF:FE75:7DE86

.10
.10

n = Ims, M nm ms rage 1ms

llustracion 20. Prueba de conectividad Red. Bogota

Parte 4: Configuracion de las listas de Control de Acceso.
En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.

Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.
Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con
los demas routers y tener acceso a cualquier dispositivo en la red.

Respuesta:
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Con el fin de asegurar la conexion telnet entre los router, se crea una lista de
acceso en cada router y se asigna esta lista de acceso mediante el comando
“access-class” a la interfaz “line vty 0 4”, permitiendo unicamente la conexion
desde los routers externos, asi:

MEDELLIN
- MEDELLIN(config)#access-list 1 permit host 192.168.1.98
- MEDELLIN(config)#access-list 1 permit host 192.168.1.131
- MEDELLIN(config)# line vty 0 4
- MEDELLIN(config-line)#access-class 1 in

BOGOTA
- BOGOTA(config)#access-list 1 permit host 192.168.1.99
- BOGOTA (config)#access-list 1 permit host 192.168.1.131
- BOGOTA (config)# line vty 0 4
- BOGOTA (config-line)#access-class 1 in

- CALI(config)#access-list 1 permit host 192.168.1.98

- CALI (config)#access-list 1 permit host 192.168.1.130
- CALI (config)# line vty 0 4

- CALI (config-line)#access-class 1 in

Con el fin de restringir la conectividad de la red, a que solo los routers tengan
conexién a toda la red y el resto de dispositivos NO, se lleva a cabo la siguiente
configuracion de listas de acceso en los equipos:

ROUTER MEDELLIN

ip access-list extended 101

access-list 101 permit ip host 192.168.1.98 192.168.1.0 0.0.0.255
access-list 101 permit ip host 192.168.1.131 192.168.1.0 0.0.0.255
access-list 101 permit ip 192.168.1.0 0.0.0.255 host 192.168.1.99
access-list 101 permit eigrp any any

{Asignacion de lista de acceso a interfaz en sentido inbound}
interface serial 0/3/0
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MEDELLIN(config-if)# ip access-group 101 in
ROUTER BOGOTA

ip access-list extended 101

access-list 101 permit IP host 192.168.1.99 192.168.1.0 0.0.0.255
access-list 101 permit ip 192.168.1.0 0.0.0.255 host 192.168.1.98
access-list 101 permit ip 192.168.1.0 0.0.0.255 host 192.168.1.99
access-list 101 permit ip 192.168.1.0 0.0.0.255 host 192.168.1.131
access-list 101 permit eigrp any any

ip access-list extended 102

access-list 102 permit IP host 192.168.1.131 192.168.1.0 0.0.0.255
access-list 102 permit ip 192.168.1.0 0.0.0.255 host 192.168.1.130
access-list 102 permit ip 192.168.1.0 0.0.0.255 host 192.168.1.99
access-list 102 permit eigrp any any

{Asignacion de lista de acceso a interfaz en sentido inbound}
interface serial 0/3/0
MEDELLIN(config-if)# ip access-group 101 in

{Asignacion de lista de acceso a interfaz en sentido inbound}
interface serial 0/3/1
MEDELLIN(config-if)# ip access-group 102 in

ROUTER CALI

ip access-list extended 101

access-list 101 permit ip host 192.168.1.99 192.168.1.0 0.0.0.255
access-list 101 permit ip host 192.168.1.130 192.168.1.0 0.0.0.255
access-list 101 permit ip 192.168.1.0 0.0.0.255 host 192.168.1.131
access-list 101 permit eigrp any any

{Asignacion de lista de acceso a interfaz en sentido inbound}
interface serial 0/3/0
MEDELLIN(config-if)# ip access-group 101 in

a. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo
el servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.
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Respuesta:

El servidor cuenta con direccionamiento IP estatico 192.168.1.10. Se procede a
agregar las siguientes listas de acceso en los routers con el fin de otorgar los
permisos requeridos. Estos permisos se otorgan mediante los siguientes comandos:

BOGOTA
access-list 101 permit IP 192.168.1.0 0.0.0.255 host 192.168.1.10
access-list 102 permit IP 192.168.1.0 0.0.0.255 host 192.168.1.10

MEDELLIN
access-list 101 permit ip host 192.168.1.10 192.168.1.0 0.0.0.255

CALI
access-list 101 permit ip host 192.168.1.10 192.168.1.0 0.0.0.255

b. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el
servidor.

Respuesta:

Con el fin de dar cumplimiento con este requerimiento, se crea una lista de acceso
para controlar el trafico desde la red interna de Cali y Medellin, permitiendo solo
cada segmento interno de cada sede, poder acceder a la direccion IP del servidor
en Bogota con IP 192.168.1.10. De igual manera se crean las listas de acceso para
garantizar los permisos de conexién de cada router. Los comandos utilizados son
los siguientes:

MEDELLIN

ip access-list extend 102

permit ip 192.168.1.0 0.0.0.31 host 192.168.1.10
permit ip 192.168.1.32 0.0.0.31 host 192.168.1.99
permit ip 192.168.1.32 0.0.0.31 host 192.168.1.131

{Se asigna la lista de acceso a la interfaz conectada a la red interna}
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interface giga 0/0

ip access-group 102 in

CALI

ip access-list extend 102

permit ip 192.168.1.64 0.0.0.31 host 192.168.1.10
permit ip 192.168.1.64 0.0.0.31 host 192.168.1.99
permit ip 192.168.1.64 0.0.0.31 host 192.168.1.130

{Se asigna la lista de acceso a la interfaz conectada a la red interna}
interface giga 0/0
ip access-group 102 in

Parte 5: Comprobacién de la red instalada.

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red e.

ORIGEN DESTINO RESULTADO
Exitoso
MEDELLIN>telnet 19%2.168.1.131
Trying 192.168.1.131 ...Opsen
Router Router

MEDELLIN CALI

User Access Verification

Password: |

Rechazado

C:\>ipconfig

FastEthernet( Connection: {default port)

TELNET

Default Gateway...........co..n.

Router

WS_l B OGOTA Bluetooth Connection:

sed by remcte host
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] Router
Servidor CAL|
. Router
Servidor MEDELLIN
LAN del Router
Router CALI
TELNET MEDELLIN
L&%gﬁl Router
CALI CALI

ipconfig

stEthernetl Co

40

Rechazado

(default port)

(default port)

Suffix..

Rechazado




LAN del
Router
MEDELLIN

LAN del
Router
CALI

{default port)

Ipvd
Sub
Default G

host

n: (default p

uffix..:

Router
MEDELLIN ecific Ne
Router
MEDELLIN Rechazado
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DNS
JD:BDFF:FETS
IPvVG !
IPv4 Address..

fic DNS

IPvE A
IPv4 Addres

Link- B 20D:BDFF:
IEVE
Irvd

LAN del
Router WS_1

PING CALI

-
b b b b

-

LAN del

Router WS 1 Rechazado
MEDELLIN
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efault

: DNS Suffi

Bluetcoth Conn

8.1.11
.11 with 32 bytes of data:

Sl Destination host

IEVE
IPv4

1.10

21.10 with bytes
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Rechazado

LAN del LAN del
Router Router
MEDELLIN CALI

1.70

.1.70 with

LAN del
PING Router Servidor Exitoso
CALI
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ic DNS Suff
:BDFF:FE75:

bytes « data:

time=2ms
time=1ms
time=1ms
time=1ms

LAN del
Router Servidor Exitoso
MEDELLIN
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(default

ific DNS Suffix..

Suffix..:

.1.10 with 3: of data:

time=2ms
time=3ms
time=3ms
time=1lms

4, Lost =
in milli
= 5 = 3ms,

IPve
Ipvd

LAN del
Servidor Router
MEDELLIN

.40:
.40:
.40:
.40:

Lost
in milli-s
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Exitoso

LAN del
Servidor Router
CALI

time=1¢

time=1ms
time=1ms
time=2ms

LAN del
Router
MEDELLIN

Router
CALI

to 192.168.1.41, timeout is 2 seconds:

round-trip min/avg/max = 2/5/12 ms

Exitoso

Sending 5,

LAN del 'ss rate is
AL Router
MEDELL'N CALI MEDELLIN#ping 192.168.1.71

to 192.168.1.70, timeout is 2 seconds:

ms

ot
s}
[
w0
N
[
o
o

rate is 80 percent (4/5), round-trip min/avg/max = 3/%/12 ms
MEDELLIN#

Tabla 2. Comprobacién de la Red instalada. Escenario 1
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512 ESCENARIO 2:

= 17231232130 ) 20917.2200124 o
BUCARAMANGA S @—'———— — )

SWITCH DE NTERNET
LABORATORIO

= ©

s==s 4

SWITCH VLAN 20
BUCARAMANGA [ 40 HOSTS | vLAN20 = 172.31.0.128 126

. = EXTERNO

VLAN1O0 VLAN 30 » CUNDINAMARCA
55 HOSTS 55 HOSTS -,_.

VLANt =172.31.20/29 y 4
VLAN10=17231.0.0 126
VLAN30 = 172.31.064 126

172.31.0019

llustracion 21. Topologia Escenario 2

Los siguientes son los requerimientos necesarios:

6 Todos los routers deberan tener los siguiente:
¢ Configuracién basica.
o Se configura el nombre a cada router segun su ubicacion:
BUCARAMANGA, CUNDINAMARCA y TUNJA.
Se habilita solicitud de password para el modo “Enable”.
Se crea usuario local administracion del equipo “miguel.mejia”
Se activa el cifrado de contrasefias en la configuracion del router.
Se configuran vlan en los switches segun la grafica. Los puertos de
conexion entre cada y switch y el router se configura en modo troncal
“trunk”.
e Autenticacion local con AAA.
o Se procede a crear un usuario interno “miguel.mejia” con su
respectivo password.

O O O O
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o Se habilita la autenticacion AAA para autenticacion local mediante los
siguientes comandos:
= aaa new-model
» aaa authentication login default local
Cifrado de contrasefas.

o Para llevar a cabo este requerimiento hacemos uso del siguiente

comando en todos los routers “service password-encryption”.
Un méaximo de intentos para acceder al router.

o Hacemos uso del siguiente comando “login block-for 30 attempts 5
within 607, el cual, si se presentan 5 intentos de autenticacion fallidos,
el login se bloquearéa por 30 segundos.

Méaximo tiempo de acceso al detectar ataques.
Establezca un servidor TFTP y almacene todos los archivos necesarios
de los routers.

o Se elige como servidor TFTP el servidor web externo y mediante el
siguiente comando se almacenan los archivos de configuracion de
cada router.

BUCARAMANGA#copy running-config tftp:
Bddress or name of remote host []1? 209.17.220.2
Destination filename [BUCARAMANGA-confg]?

Writing running-config...!!
[CE - 2523 bytes]

2923 bytes copied in 0.052 secs (56211 bytes/sec)
BUCARRMANGRFH

TUNJA#copy running-config tftp:
Address or name of remcocte host [17 209.17.220.2
Destination filename [TUNJA-confg]?

Writing running-config...!!
[CE - 2970 bytes]

2970 bytes copied in 0.001 secs (2570000 bytes/sec)
TUNJAE#

CUNDINAMARCAfcopy running-config tftp:
Zddress or name of remote host []? 209.17.220.2
Destination filename [CUNDINAMARCA-confg]?

Writing running-config...!!
[CE - 3630 bytes]

3630 bytes copied in 0.002 secs (1815000 bytes/ssac)
CUNDINAMARCAR
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7 EI DHCP debera proporcionar solo direcciones a los hosts de
Bucaramanga y Cundinamarca

Respuesta:

Para dar cumplimiento con este punto, llevamos a cabo la siguiente configuracion
de DHCP en los routers de BUCARAMANGA y CUNDINAMARCA. Los comandos
ejecutados son los siguientes:

BUCARAMANGA

- Excluimos del dhcp las direcciones IP correspondientes al Gateway-Router:
o ip dhcp excluded-address 172.31.0.1
o ip dhcp excluded-address 172.31.0.65

- Configuramos el DHCP para la vlan10 “ip dhcp pool vian10”
o hetwork 172.31.0.0 255.255.255.192
o default-router 172.31.0.1
o dns-server 8.8.8.8

- Configuramos el DHCP para la vlan30 “ip dhcp pool vlan30”
o network 172.31.0.64 255.255.255.192
o default-router 172.31.0.65
o dns-server 8.8.8.8

CUNDINAMARCA

Excluimos del dhcp las direcciones IP correspondientes al Gateway-Router:
o ip dhcp excluded-address 172.31.2.9
o ip dhcp excluded-address 172.31.1.65
o ip dhcp excluded-address 172.31.1.1
o ip dhcp excluded-address 172.31.2.25

Configuramos el DHCP para la vian20 “ip dhcp pool vlan20”
o network 172.31.1.64 255.255.255.192
o default-router 172.31.1.65
o dns-server 8.8.8.8

Configuramos el DHCP para la vlan20 “ip dhcp pool vlan30”
o network 172.31.1.0 255.255.255.192
o default-router 172.31.1.1
o dns-server 8.8.8.8

Configuramos el DHCP para la vlan88 “ip dhcp pool vilan88”
o network 172.31.2.24 255.255.255.248
o default-router 172.31.2.25
o dns-server 8.8.8.8
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8 El web server deberatener NAT estatico y el resto de los equipos de la
topologia emplearan NAT de sobrecarga (PAT).

Respuesta:

Se lleva a cabo la configuracion de un NAT estatico para publicar hacia internet en
el router de TUNJA el web server interno (Con IP 172.31.2.26) ubicado en
CUNDINAMARCA. Se usa como direccion IP publica 209.17.220.10 y los comandos
utilizados son los siguientes:

TUNJA

TUNJA(config)#interface serial 0/3/0
TUNJA(config-if)#ip nat inside
TUNJA(config-if)#exit
TUNJA(config)#interface serial 0/3/1
TUNJA(config-if)#ip nat inside
TUNJA(config-if)#exit
TUNJA(config)#interface gigabitEthernet 0/2
TUNJA(config-if)#ip nat outside

TUNJA(config)#ip nat inside source static 172.31.2.26 209.17.220.10

Una vez se configura este NAT estéatico se realizan pruebas de conexion telnet por
el puerto 80 desde el router de TUNJA a la IP real del server y esta conexion es

exitosa:

TUNJA#telnet 172.31.2.26 80
Trying 172.31.2.26 ...0Open

Y se realiza una prueba de conexion exitosa desde el servidor WebExterno a la IP
publica usada en el NAT Statico:
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. Tracer SERVER Command Line 1.0

ZD0:BAFF:FE3

llustracién 22. Salida Prueba de conexion

Continuamos con la configuracion del PAT para toda la red interna. Esta
configuracion se lleva a cabo en el router de TUNJA y los comandos utilizados son
los siguientes:

TUNJA

TUNJA(config)#access-list 1 permit 172.0.0.0 0.0.0.255

TUNJA(config)#ip nat pool public_access 209.17.220.15 209.17.220.15 netmask
255.255.255.0

TUNJA(config)#ip nat inside source list 1 pool public_access overload

Con el fin de validar la correcta configuracion y funcionamiento del PAT, realizamos
pruebas de conexion desde un PC interno en la red de Bucaramanga, dando un
PING y un TELNET al puerto 80 al servidor WebExterno, ambas pruebas fueron
exitosas:

llustracion 23. Salida para validacion de configuracion
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Validamos con el siguiente comando “show ip nat statistics” y “show ip nat
translations” y vemos que tanto el NAT estatico como el PAT estan funcionando

correctamente:

TUNJE#show ip nat statistics

Total translations: 2 (1 static, 1 dynamic, 1 extended)

Outside Interfaces: GigabitEthernst0/2

Inside Interfaces: Seriall/3/0 , Seriall/3/1

Hits: &€ Misses: 9

Expired translations: 0O

Dynhamic mappings:

-- Inside Source

access-list 1 pool public access refCount 0

pool public_access: netmask 255.255.255.0
start 209.17.220.15 end 20%.17.220.15

type generic, total addresses 1 , allocated 0 (0%), missss 0
TUNJAR#show ip nat tra
TUNJA#show ip nat translations
Pro Inside global Inside local Outside local Outside global
--—- 20%.17.220.10 172.31.2.26 -—- -—
tcp 209.17.220.10:80 172.31.2.26:80 20%9.17.220.2:1025 20%.17.220.2:1025

TUNJA#

llustracion 24. Salida prueba validacion NAT y PAT

9 El enrutamiento deberéa tener autenticacion.

Respuesta:
Se lleva a cabo la configuracion del enrutamiento OSPF con autenticacion en los 3
Routers. La configuracién llevada a cabo es la siguiente:

BUCARAMANGA

interface Serial 0/3/1

ip ospf 1l area0

ip ospf authentication-key C15c0

router ospf 1

network 172.31.2.0 0.0.0.7 area 0
network 172.31.0.0 0.0.0.63 area 0
network 172.31.0.64 0.0.0.63 area 0
area 0 authentication

TUNJA

interface Serial 0/3/1
ip ospf 1 area 0
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ip ospf authentication-key C15c0
interface Serial 0/3/0

ip ospf1larea0

ip ospf authentication-key C15c0

router ospf 1

network 172.3.2.8 0.0.0.7 area 0
network 172.31.0.128 0.0.0.63 area 0
network 172.31.0.192 0.0.0.63 area 0
network 209.17.220.0 0.0.0.255 area O
area 0 authentication

CUNDINAMARCA

interface Serial 0/3/0

ip ospf1larea0

ip ospf authentication-key Cisco2021
router ospf 1

network 172.31.2.8 0.0.0.7 area 0
network 172.31.2.24 0.0.0.7 area O
network 172.31.1.64 0.0.0.63 area 0
network 172.31.1.0 0.0.0.63 area O
area 0 authentication

Una vez configurado el protocolo de enrutamiento, podemos observar la tabla de
enrutamiento en cada uno de los routers. Podemos observar las rutas aprendidas
mediante OSPF:

BUCARAMANGA
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BUCARAMANGE#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mcbile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - I8-I8, L1 - I5-I5 level-1, L2 - IS-I8 level-2, 1a - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not sst

172.3.0.0/29 is subnetted, 1 subnets

o] 172.3.2.8/2% [110/101] wvia 172.31.2.34, 00:04:56, Seriald/3/1
172.31.0.0/1¢ is variably subnetted, 15 subnets, 4 masks

C 172.31.0.0/26 is directly connected, GigabitEthernet0/0.10

L 172.31.0.1/32 is directly connected, GigabitEthernet0/0.10

o} 172.31.0.64/26 is directly connected, GigabitEthernet(/0.30

L 172.31.0.65/32 is directly connected, GigabitEthernet(/0.30

Q 172.31.0.128/2¢ [110/101] via 172.31.2.34, 00:04:56, Serial0/3/1

o] 172.31.0.192/2¢ [110/101] via 172.31.2.34, 00:04:56, Serial0/3/1

o] 172.31.1.0/2¢6 [110/201] wvia 172.31.2.34, 00:04:07, Serial0/3/1

o] 172.31.1.64/26 [110/201] via 172.31.2.34, 00:04:07, Serial0/3/1

C 172.31.2.0/29 is directly connected, GigabitEthernst0/0

L 172.31.2.1/32 is directly connected, GigabitEthernet0/0

o] 172.31.2.8/29 [110/201] wvia 172.31.2.34, 00:04:07, Serial0d/3/1

Q 172.31.2.24/2% [110/201] via 172.31.2.34, 00:04:07, Serial0/3/1

c 172.31.2.32/30 is directly connected, Seriall/3/1

L 172.31.2.33/32 is directly connected, Seriall/3/1

o] 172.31.2.36/30 [110/200] via 172.31.2.34, 00:04:56, Serial0/3/1

o] 209.17.220.0/24 [110/101] wvia 172.31.2.34, 00:04:56, Serial0/3/1

BUCARAMANGLEF

llustracion 25. Tabla de enrutamiento Bucaramanga
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TUNJA

TUNJE#show ip route
Codes: L - local, C - connected, 8 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, © - 0OSPF, IA - QOSPF inter area
N1l - OSPF NSSA external type 1, NZ - OSPF NSSAR external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - Is-I8, L1 - I&8-I8 lewel-1, L2 - IS-IS lewel-2, i1ia - IS-IS inter area
* — gcandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not sst

172.3.0.0/16 is wvariably subnetted, 2 subnets, 2 masks

c 172.3.2.8/2% is directly connected, GigabitEthernet0/0

L 172.3.2.59/32 is directly connected, GigabitEthernet0/0
172.31.0.0/16 is variably subnetted, 15 subnets, 4 masks

o] 172.31.0.0/2¢6 [110/101] wvia 172.31.2.33, 00:08:08, Serial0/3/1

Q 172.31.0.64/26 [110/101] wia 172.31.2.33, 00:08:08, Seriall/3/1

C 172.31.0.128/26 is directly connected, GigabitEthernet0/0.20

L 172.31.0.128/32 is directly connected, GigabitEthernet0/0.20

c 172.31.0.182/26 is directly connected, GigabitEthernet0/0.30

L 172.31.0.183/32 is directly connected, GigabitEthernet0/0.30

o] 172.31.1.0/26 [110/101] wia 172.31.2.38, 00:07:19, Serial0/3/0

o] 172.31.1.64/26 [110/101] wia 172.31.2.38, 00:07:19, Serial0/3/0

o] 172.31.2.0/29 [110/101] wvia 172.31.2.33, 00:08:08, Serial0/3/1

Q 172.31.2.8/29 [110/101] wvia 172.31.2.38, 00:07:19, Serial0/3/0

Q 172.31.2.24/29 [110/101] wvia 172.31.2.38, 00:07:19, Seriall/3/0

C 172.31.2.32/30 is directly connected, Serial0/3/1

L 172.31.2.34/32 1is directly connscted, Serial0/3/1

I 172.31.2.36/30 is directly connected, Serial0l/3/0

L 172.31.2.37/32 is directly connected, Serial0/3/0
209.17.220.0/24 is variably subnetted, 2 subnets, 2 masks

o} 209.17.220.0/24 is directly connected, GigabitEthernet0/2

L 209.17.220.1/32 is directly connected, GigabitEthernet0/2

llustracion 26. Tabla e enrutamiento. Tunja
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CUNDINAMARCA

CUNDINAMARCA#SHOW IP ROute
Codes: L - local, C - connected, 8 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP s=xternal, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - Is-I8, L1 - I=-I5 level-1, L2 - IS-I8 level-2, 1a - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periocdic downloaded static route

Gateway of last resort is not set
172.3.0.0/29 is subnetted, 1 subnets

o] 172.3.2.8/29%9 [110/101] wia 172.31.2.37, 00:08:14, Seriall/3/0
172.31.0.0/1¢ is wvariably subnetted, 16 subnets, 4 masks

o] 172.31.0.0/26 [110/201] wia 172.31.2.37, 00:08:14, Serial0/3/0
o] 172.31.0.64/26 [110/201] wvia 172.31.2.37, 00:08:14, Serial0/3/0
o] 172.31.0.128/2¢ [110/101] wvia 172.31.2.37, 00:08:14, Serial0/3/0
o] 172.31.0.192/2¢ [110/101] wvia 172.31.2.37, 00:08:14, Serial0d/3/0
c 172.31.1.0/26 is directly connected, GigabitEthernst0/0.30

L 172.31.1.1/32 is directly connected, GigabitEthernest0/0.30

c 172.31.1.64/26 1is diresctly connected, GigabitEthernet(/0.10

L 172.31.1.65/32 is directly connected, GigabitEthernet0/0.10

o] 172.31.2.0/29 [110/201] wia 172.31.2.37, 00:08:14, Serial0/3/0

c 172.31.2.8/29 ie directly connected, GigabitEthernst0/0

L 172.31.2.9/32 is directly connected, GigabitEthernst0/0

c 172.31.2.24/29 is directly connected, GigabitEthernet0/0.88

L 172.31.2.25/32 is directly connected, GigakbitEthernet0/0.88

o] 172.31.2.32/30 [110/200] via 172.31.2.37, 00:08:14, Serial0/3/0
c 172.31.2.36/30 is directly connected, Seriall/3/0

L 172.31.2.38/32 is directly connected, Serial(/3/0

o] 209.17.220.0/24 [110/101] wvia 172.31.2.37, 00:08:14, Serizal0d/3/0

llustracion 27. Tabla de Enrutamiento. Cundinamarca

10 Listas de control de acceso:
e Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a
lared interna de Tunja.
o Se lleva a cabo la creacion de la siguiente lista de acceso y se aplica
en la subinterfaz giga0/0.20 del Router de CUNDINAMARCA.:

Extended IP access list 102
10 deny ip 172.31.1.0 0.0.0.63 172.3.2.8 0.0.0.7
20 deny ip 172.31.1.0 0.0.0.63 172.31.0.128 0.0.0.63 (7
match(es))
30 denyip 172.31.1.0 0.0.0.63 172.31.0.192 0.0.0.63 (6
match(es))
40 permitip 172.31.1.0 0.0.0.63 any (29 match(es))
50 permit udp any any (5 match(es))
60 permit ospf any any
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interface GigabitEthernet0/0.20
ip access-group 101 in

o Se hacen pruebas desde un equipo en la vilan 20 de
CUNDINAMARCA vy los resultados son exitosos:
B pC2-VLAN20

Physical Config Desktop Programming Attributes
I

Command Prompt

llustracién 28. Salidas exitosas. Pruebas VLAN 20

o Nota: Se validan y crean las listas de acceso requeridas en el router
de TUNJA, con el fin de dar los permisos de conexion requeridos.

Los hosts de VLAN 30 (Se modifica VLAN10 por VLAN30 segun la
grafica del ejercicio) en Cundinamarca si acceden a internet y no a la
red interna de Tunja.

58



o Se lleva a cabo la creacion de la siguiente lista de acceso y se aplica
en la subinterfaz giga0/0.30 del Router de CUNDINAMARCA:

Extended IP access list 101
10 permitip 172.31.1.64 0.0.0.63 172.3.2.8 0.0.0.7
20 permit ip 172.31.1.64 0.0.0.63 172.31.0.128 0.0.0.63 (58
match(es))
30 permit ip 172.31.1.64 0.0.0.63 172.31.0.192 0.0.0.63 (86
match(es))
40 permit ip 172.31.1.64 0.0.0.63 172.31.0.0 0.0.0.63 (4
match(es))
60 permit udp any any (3 match(es))
70 permit ospf any any
80 deny ip 172.31.1.64 0.0.0.63 any (2 match(es))

interface GigabitEthernet0/0.30
ip access-group 102 in

o Se hacen pruebas desde un equipo en la vlan 30 de
CUNDINAMARCA Yy los resultados son exitosos. Bloqueando el PING
hacia equipos en TUNJA y permitiendo el trafico hacia internet:

= Direccion IP de equipo en VLAN30 de Cundinamarca.

onfig

FastEthernet0 Connection: (default port)

llustracion 29. Direccién IP VLAN 30. Cundinamarca
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= Bloqueo de trafico hacia equipos en Tunja.

llustracion 30.Bloqueo de trafico hacia equipos en Tunja

= Permiso de conexién hacia internet.

9.17.22

round

Minimum

llustracién 31.Permiso de conexién hacia internet

e Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

o Se lleva a cabo la creacion de la siguiente lista de acceso y se aplica
en la subinterfaz giga0/0.30 del Router de TUNJA:
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Extended IP access list 101
10 permitip 172.31.0.192 0.0.0.63 host 209.17.220.2
30 permit udp any any
40 permit ospf any any
50 permit ip 172.31.0.192 0.0.0.63 172.31.1.64 0.0.0.63 (2
match(es))
60 deny ip 172.31.0.192 0.0.0.63 any

interface GigabitEthernet0/0.30
ip access-group 101 in

o Se hacen pruebas desde un equipo en la vian 30 de TUNJA y los
resultados son exitosos. Blogueando el PING hacia equipos las otras
ciudades y solo se permite el acceso al servidor ubicado en internet.

Direccion IP de equipo de pruebas en VLAN30 de Tunja.

Bluetooth Connection:

llustracion 32. Pruebas VLAN3O0. Tunja

» Bloqueo de trafico hacia otras ciudades y permisos de
conexion hacia internet.
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72.31.0.2 with 3 tes of data:

in milli
n = 1lms,

llustracion 33. Bloqueo otras ciudades y permisos de conexion

e Los hosts de VLAN 20 en Tunja solo acceden ala VLAN 20 de
Cundinamarcay VLAN 10 de Bucaramanga.
o Se lleva a cabo la creacion de la siguiente lista de acceso y se aplica
en la subinterfaz giga0/0.20 del Router de TUNJA:

Extended IP access list 102
10 permitip 172.31.0.128 0.0.0.63 172.31.1.64 0.0.0.63
20 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
30 permit udp any any
40 permit ospf any any
50 deny ip 172.31.0.128 0.0.0.63 any

interface GigabitEthernet0/0.20
ip access-group 102 in

o Se hacen pruebas desde un equipo en la VLAN20 de TUNJA y los
resultados son exitosos. Blogueando el PING hacia equipos
diferentes de la VLAN10 en Bucaramanga y la VLAN20 en

Cundinamarca.
= Direccion IP de equipo de pruebas en VLAN20 de Tunja.
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llustracion 34. IP VLAN20. Tunja

= Permisos de acceso a VLAN20 en Cundinamarca y VLAN10
en Bucaramanga.

Ping s

in milli

n = 10ms,

llustracion 35. Permiso de Accesos VLAN20 Cundinamarca y VLAN10 Bucaramanga
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= Bloqueo de trafico hacia internet.

C:\>ping 209.17.220.2

Pinging 209.17.220.2

llustracion 36. Bloqueo trafico

Los hosts de VLAN 30 de Bucaramanga acceden ainternety a cualquier

equipo de VLAN 10.
o Se lleva a cabo la creacion de la siguiente lista de acceso y se aplica
en la subinterfaz giga0/0.30 del Router de BUCARAMANGA:

Extended IP access list 102
10 permit ip 172.31.0.64 0.0.0.63 172.31.0.0 0.0.0.63
20 deny ip 172.31.0.64 0.0.0.63 172.0.0.0 0.255.255.255
30 permitip 172.31.0.64 0.0.0.63 any
40 permit udp any any (2 match(es))
interface GigabitEthernet0/0.30
ip access-group 102 in

o Se hacen pruebas desde un equipo en la VLAN30 de
BUCARAMANGA vy los resultados son exitosos. Permitiendo la
conexion hacia internet y a la VLAN10, y bloqueando el resto de
trafico.

= Direccion IP de equipo en la VLAN30 de Bucaramanga

g

....... 2:17FF:FE14:54D2

llustracion 37. IP VLAN30 Bucaramanga
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4, Lo
in milli-

in milli
um = lms, Average

llustracion 38. Salida exitosa VLAN10

= Bloqueo del resto de trafico.

llustracion 39. Bloqueo del trafico adicional

Los hosts de VLAN 10 en Bucaramanga acceden a lared de
Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet.
o Se lleva a cabo la creacion de la siguiente lista de acceso y se aplica
en la subinterfaz giga0/0.10 del Router de BUCARAMANGA:
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Extended IP access list 101
10 permit ip 172.31.0.0 0.0.0.63 172.31.0.128 0.0.0.63 (3
match(es))
20 permitip 172.31.0.0 0.0.0.63 172.31.1.64 0.0.0.63
40 permit udp any any (2 match(es))
50 permit ip 172.31.0.0 0.0.0.63 172.31.0.64 0.0.0.63 (4 match(es))
60 deny ip 172.31.0.0 0.0.0.63 any

interface GigabitEthernet0/0.10
ip access-group 101 in

Se hacen pruebas desde un equipo en la VLAN1O de
BUCARAMANGA vy los resultados son exitosos. Permitiendo la
conexiéon hacia las VLAN20 de TUNJA y CUNDINAMARCA, y
bloqueando el resto de tréafico incluyendo internet.

= Direccion IP de equipo en VLAN10 de Bucaramanga.

(default port)

Suffix..:

llustracion 40. IP VLAN10. Bucaramanga

= PING a internet es rechazado.

C:\>ping 209.17.220.2

Pinging 209.17.220.2

Reply from

Reply from

Ping st

llustracion 41. PING rechazo internet

= PING a VLAN20 en Cundinamarca es exitoso.
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in milli-s

n = 10ms, Avers

llustracion 42. PING VLAN20 Cundinamarca

= PING a VLANZ20 en Tunja es exitoso.

>ping 172.31.0.130

Pinging 172.31.0.130 with

Minimum = 1lms,

llustracion 43. PING VLAN20 Tunja

Los hosts de una VLAN no pueden acceder a los de otra VLAN en una
ciudad.

Dado que, con la creacion de las listas de acceso a las interfaces, aquel
trafico NO especificado sera bloqueado. Igualmente, se hace una revision
sobre cada router para confirmar dicho bloqueo:

BUCARAMANGA: Dado que contamos con las siguientes listas de acceso
configuradas en el router, las listas de acceso resaltadas en negro se
encargan de bloquear el trafico entre las VLAN del router de
BUCARAMANGA que no se haya permitido explicitamente.

Extended IP access list 102
10 permitip 172.31.0.64 0.0.0.63 172.31.0.0 0.0.0.63
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20 deny ip 172.31.0.64 0.0.0.63 172.0.0.0 0.255.255.255
30 permitip 172.31.0.64 0.0.0.63 any
40 permit udp any any

Extended IP access list 101
10 permitip 172.31.0.0 0.0.0.63 172.31.0.128 0.0.0.63
20 permit ip 172.31.0.0 0.0.0.63 172.31.1.64 0.0.0.63
40 permit udp any any (2 match(es))
50 permit ip 172.31.0.0 0.0.0.63 172.31.0.64 0.0.0.63
60 deny ip 172.31.0.0 0.0.0.63 any

TUNJA: Dado que contamos con las siguientes listas de acceso configuradas
en el router, las listas de acceso resaltadas en negro se encargan de
bloquear el trafico entre las VLAN del router de TUNJA que no se haya
permitido explicitamente.

Extended IP access list 101
10 permit ip 172.31.0.192 0.0.0.63 host 209.17.220.2
20 permit udp any any
30 permit ospf any any
40 permit ip 172.31.0.192 0.0.0.63 172.31.1.64 0.0.0.63
50 deny ip 172.31.0.192 0.0.0.63 any

Extended IP access list 102
10 permit ip 172.31.0.128 0.0.0.63 172.31.1.64 0.0.0.63
20 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
30 permit udp any any
40 permit ospf any any
50 deny ip 172.31.0.128 0.0.0.63 any

CUNDINAMARCA: Dado que contamos con las siguientes listas de acceso
configuradas en el router, las listas de acceso resaltadas en negro se
encargan de bloquear el trafico entre las VLAN del router de
CUNDINAMARCA que no se haya permitido explicitamente.

Extended IP access list 102
10 deny ip 172.31.1.0 0.0.0.63 172.3.2.8 0.0.0.7
20 deny ip 172.31.1.0 0.0.0.63 172.31.0.1280.0.0.63
30 deny ip 172.31.1.0 0.0.0.63 172.31.0.1920.0.0.63
40 permit ip 172.31.1.0 0.0.0.63 any
50 permit udp any any (2 match(es))
60 permit ospf any any
Extended IP access list 101
10 permitip 172.31.1.64 0.0.0.63 172.3.2.8 0.0.0.7
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20 permitip 172.31.1.64 0.0.0.63 172.31.0.128 0.0.0.63 (3
match(es))

30 permitip 172.31.1.64 0.0.0.63 172.31.0.192 0.0.0.63

40 permitip 172.31.1.64 0.0.0.63 172.31.0.0 0.0.0.63 (5 match(es))
50 permit udp any any (2 match(es))

60 permit ospf any any

70 deny ip 172.31.1.64 0.0.0.63 any

e Solo los hosts de las VLAN administrativas y de la VLAN de servidores
tienen acceso a los routers e internet.

Respuesta:

Se lleva a cabo la configuracién de las siguientes listas de acceso en cada uno
de los routers y se asigna esta lista de acceso a la interfaz TELNET (Line vty O
4)

BUCARAMANGA
access-list 4 permit 172.31.2.0 0.0.0.7
line vty 0 4
access-class 4 in

Se valida realizando un telnet desde un equipo en la VLAN10 a su Gateway y
este es rechazado.

=fault port)

Suffix..:

llustracion 44. Rechazo VLAN10 Gateway. Bucaramanga
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TUNJA
access-list 4 permit 172.3.2.8 0.0.0.7
line vty 0 4
access-class 4 in

Se valida realizando un telnet desde un equipo en la VLAN10 a su Gateway y
este es rechazado.

onnection: (default port)

....................

llustracion 45. RechazoVLAN10 Gateway. Tunja

CUNDINAMARCA
access-list 4 permit 172.31.2.8 0.0.0.7
access-list 4 permit 172.31.2.24 0.0.0.7
line vty 0 4
access-class 4 in

Se valida realizando un telnet desde un equipo en la VLAN20 a su Gateway y
este es rechazado. Sin embargo, el telnet desde el servidor interno es exitoso.
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:E4FF:FE3

FastEthernet(0 Connection: (

3FF:FED5:5

55 Verification

out expired!

llustracion 47. Salida exitosa servidor interno

Con el fin de restringir el trafico desde la red de administracion y desde la red
de servidores solo a internet, procedemos a crear las siguientes listas de
acceso en cada router y se asignan a la subinterfaz correspondiente. Las
l6gicas de estas listas de acceso es bloquear todo el trafico hacia la red
172.0.0.0/24 y permitir el resto de trafico.
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BUCARAMANGA

ip access-list extend 104
deny ip 172.31.2.0 0.0.0.7 172.0.0.0 0.255.255.255
permitip 172.31.2.0 0.0.0.7 any

interface gigabitEthernet 0/0
ip access-group 104 in

TUNJA

ip access-list extend 104
deny ip 172.3.2.8 0.0.0.7 172.0.0.0 0.255.255.255
permitip 172.3.2.8 0.0.0.7 any

interface gigabitEthernet 0/0
ip access-group 104 in

CUNDINAMARCA
ip access-list extend 103
deny ip 172.31.2.24 0.0.0.7 172.0.0.0 0.255.255.255
permit ip any any
interface gigabitEthernet 0/0.88
ip access-group 103 in
ip access-list extend 104
deny ip 172.31.2.8 0.0.0.7 172.0.0.0 0.255.255.255
permit ip any any
interface gigabitEthernet 0/0
ip access-group 104 in

e VLSM: utilizar la direccion 172.31.0.0 /18 para el direccionamiento.

Respuesta:

La configuracion de cada sede al interior de la red, se lleva a cabo teniendo en
cuenta la siguiente gréafica, en donde cada subred es configurada con el tipo y
tamafio de mascara requerido en dicha grafica:
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172310019

VLAN10 VLAN 3
S5 HOSTS S5 HOSTS

VLAN1 =172.31.2.0/29
VLAN10 = 172.31.0.0 26
VLAN30 = 172.31.0.64 /26

172.31.2.32130

-

SWITCH
TUNJA

VLANT =172328 /29 .
STS | VLAN20 = 172.31.0.128 126 || VLAN 30
VLANYO= 172.31.0.192 /26 | 40HOSTS

% 209.17.220.0 24
=

r—

VLAN 10
60HOSTS

VLANT =172.31.2.8 /29
VLAN20 = 172.31.1.64 126
VLAN30 = 172.31.1.0 26
VLANSS = 172.31.2.24729

llustracion 48. Configuracion de redes internas

Aspectos atener en cuenta

Habilitar VLAN en cada switch y permitir su enrutamiento.

o Se lleva a cabo la configuracion de vlan en cada switch y cada vlan
es asignada a un puerto donde se encuentra conectado un PC segun
la gréfica. Cada conexion entre los switches y cada router se lleva a
cabo en modo trunk y la interfaz del router es virtualizada para que
sea el Gateway de cada vlan.

Enrutamiento OSPF con autenticacion en cada router.

o Se configura en cada una de las interfaces seriales el siguiente
pardmetro el cual solicita autenticaciéon para el protocolo OSPF
mediante el uso de los siguientes comandos “area 0 authentication
message-digest” dentro de la configuracion de “router ospf 1” y el “ip
ospf message-digest-key 1 md5 CISCO” dentro de las interfaces
seriales.

Servicio DHCP en el router Tunja, mediante el helper address, para los
routers Bucaramangay Cundinamarca.

o Segun el requerimiento del punto 2, se lleva a cabo la activacion del
DHCP en los routers de CUNDINAMARCA y BUCARAMANGA.

Configuracién de NAT estatico y de sobrecarga.
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o Se lleva a cabo la configuracion requerida en el punto 3, sobre el
router de TUNJA ya que este es el dispositivo que da conexién con
internet.

e Establecer una lista de control de acceso de acuerdo con los criterios

sefialados.
o Selleva a cabo la configuracion de listas de acceso las cuales operan
correctamente. Se adjuntan imagenes de las pruebas y el en archivo
.pkt adjunto se puede validar dicho funcionamiento.
e Habilitar las opciones en puerto consolay terminal virtual
o Se procede a habilitar ambos puertos y se asegura el acceso del
terminal mediante lista de acceso. Proceso explicado anteriormente.
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CONCLUSIONES

Se realiza un escenario completo de configuraciones con las herramientas
expuestas, cada escenario presento un nivel complejidad diferente lo que hace del
ejercicio una base sélida en la practica de las diferentes funcionalidades y
herramientas que presenta cada equipo en la gama de comunicaciones CISCO;
evidenciamos por ejemplo que en algunos modelos de dispositivos algunos
comando variaban en su nomenclatura y algunos ya no existen en el firmware del
dispositivo, esto nos permite ampliar de manera sustancial nuestros conocimientos
técnicos de estos dispositivos.

Diferentes escenarios para diferentes soluciones, el modelo de ejercicio planteado
trajo consigo unas configuraciones predeterminadas para el desarrollo del mismo,
sin embargo, en el disefio que se plante6 para la solucién de ambos escenarios,
aparecian diferentes formas de configuracion apalancadas también en los
diferentes tipos de dispositivos que se utilizaren para la solucion final.

Al final se concluye que ambos escenarios, después de las diferentes evidencias
adjuntas, quedan activos y cumplen con el objetivo del ejercicio de manera ideal.
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