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GLOSARIO

VTY: Las lineas vty permiten el acceso a un dispositivo Cisco a través de Telnet.
De manera predeterminada, muchos switches Cisco admiten hasta 16 lineas vty
gue se numeran del 0 al 15. El nimero de lineas vty que admite un router Cisco
varia segun el tipo de router y la version de I0S

CTY: Es el que conocemos habitualmente como puerto consola. Es el que nos
permite realizar la configuracion del dispositivo aun cuando no exista archivo de
configuracion y no haya ninguna informacion previa.

Se trata de un puerto serie que requiere la utilizacion de una terminal con puerto
serie conectada al puerto consola mediante un cable consola (rollover) con un
adaptador DB9 o0 RJ45.

Este acceso debe ser adecuadamente asegurado utilizando una clave, que puede
ser clave Unica o clave de acceso de un usuario local. Recuerde que esta clave se
guarda en el archivo de configuracion en texto plano, por lo que si se desea
encriptar esta clave debe utilizarse el servicio de encriptacion de claves de Cisco
IOS.

VLAN: Debido a que el router decide cuadro por cuadro qué puertos intercambian
datos, es natural extension para poner légica dentro del conmutador y permitirle
elegir puertos para agrupaciones especiales. Esta agrupacion de puertos se
denomina red de area local virtual (VLAN). El Switch se asegura de que el trafico
desde un grupo de puertos nunca se envia a otros grupos de puertos (lo que seria
enrutamiento). Los grupos de puertos (VLAN) pueden considerarse un segmento
LAN individual.

RST P: El protocolo de arbol de expansion rapido (IEEE 802.1w, también conocido
como RSTP) acelera significativamente recalculo del arbol de expansién cuando
cambia la topologia de la red. RSTP define funciones adicionales de puerto de
alternativa y copia de seguridad y define los estados de puerto como descarte,
aprendizaje o reenvio. Esta La seccion describe las diferencias entre STP (802.1D)
y RSTP (802.1w).



RESUMEN

Este documento presenta el desarrollo de la evaluaciéon denominada prueba de
habilidades, actividad que hace parte del Diplomado de Profundizacion CCNP,
consta del desarrollo de los escenarios numero 1 y 2 de configuracion de
redes a través de software de simulacion Packet Tracer y GNS3, en estos
escenarios se presenta laimplementacion de EIGRP y OSPF en 5 routers, también
la configuracion de una estructura Core, entre lo que resalta el uso de cuatro
interfaces Loopback y el uso de configuraciones direccionamiento IP, etherchannels
y VLANS.

La intencién de estos ejercicios comprende el uso de los conocimientos
adquiridos a lo largo del diplomado CCNP el cual nos suministra el
conocimiento que serd aplicado en el desarrollo de este trabajo de grado.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrdnica.

ABSTRACT

This document presents the development of the evaluation called skills test, an
activity that is part of the CCNP Deepening Diploma, consists of the development
of scenarios number 1 and 2 of network configuration through Packet Tracer and
GNS3 simulation software, in these Scenarios are presented the implementation of
EIGRP and OSPF in 5 routers, also the configuration of a Core structure, among
which the use of four Loopback interfaces and the use of IP addressing
configurations, etherchannels and VLANSs stand out.

The intention of these exercises includes the use of the knowledge acquired
throughout the CCNP diploma, which provides us with the knowledge that will be
applied in the development of this degree work

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

La seguridad es un motivo de preocupacién cuando se utiliza Internet publica para
realizar negocios, en el presente documento se, plantean 2 escenarios en los cuales
es necesario realizar configuraciones de enrutamiento y seguridad aplicando los
conocimientos adquiridos durante el desarrollo del diplomado CCNP, estos
problemas planteados se asemejan a los que podriamos encontrar en cualquier

momento de nuestra vida laboral.

Por esta razén se hace importante los protocolos de enrutamiento como EIGRP,
OSPF los cuales permiten realizar enrutamientos dinamicos ahorrando la
administracion pues por medio de sus algoritmos determinan las mejores rutas para
enviar la informacion, EIGRP que viene siendo un protocolo propietario que solo
funciona con dispositivos Cisco, nos permite la distribucion de rutas hacia otros
protocolos como OSPF que si es totalmente interoperable con otras marcas de
dispositivos de Networking. Logrando asi integrar diferentes tecnologias sin la

necesidad de cefirnos a una en especial.

Este desarrollo de los escenarios propuestos para trabajar, trae consigo la
descripcion detallada del proceso de configuracion de los routers y a su vez las
capturas que muestran la veracidad de la configuracion en cada uno de los
dispositivos utilizados en estos ejercicios, también se adjuntan los respectivos

archivos de simulacion.



DESARROLLO

ESCENARIO 1

Figura 1. Escenario 1
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Figura 2. Simulacion de escenario 1
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1. Aplique las configuraciones iniciales y los protocolos de enrutamiento para los
routers R1, R2, R3, R4 y R5 segun el diagrama. No asigne passwords en los
routers. Configurar las interfaces con las direcciones que se muestran en la
topologia de red.

Router R1
Router>en ingresar al modo privilegiado comando enable
Router# config t ingreso al modo configuracion terminal

Router(config)# hostname R1 cambio el nombre del dispositivo a R1
R1(config)# una vez se cambia el nombre podemos iniciar
R1(config)# no ip domain-lookup desactiva la traduccion de nombres
R1(config)# line con 0 modo de configuracion de linea de la consola
R1(config-line)# logging synchronous evita que aparezcan mensajes inesperados
R1(config-if)# interface serial 0/0  configuracion de interfaz serial

R1(config-if)# ip address 150.20.15.1 255.255.255.0 ip y mascara asignadas

R1(config-if)# no shutdown habilita la interfaz

Add new tab

Figura 3. Aplicando codigo R1

11



Router 2

Router>en

Router# config t

Router(config)# hostname R2

R2(config)#

R2(config)# no ip domain-lookup

R2(config)# line con 0

R2(config-line)# logging synchronous

R2(config-if)# interface serial 0/0 configuracion s0/0 que viene de R1
R2(config-if)# ip address 150.20.15.2 255.255.255.0

R2(config-if)# no shutdown habilita la interfaz

R2(config-if)# interface serial 0/1 configuracion s1/0 que va hacia de R3
R2(config-if)# ip address 150.20.20.1 255.255.255.0

R2(config-if)# no shutdown habilita la interfaz

Figura 4. Aplicando codigo R2
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Router 3

Router>en

Router# config t

Router(config)# hostname R3

R3(config)#

R3(config)# no ip domain-lookup

R3(config)# line con O

R3(config-line)# logging synchronous

R3(config-if)# interface serial 0/0 configuracion s0/0 que viene de R2
R3(config-if)# ip address 150.20.20.2 255.255.255.0

R3(config-if)# no shutdown habilita la interfaz

R3(config-if)# interface serial 0/1 configuracion s1/0 que va hacia R4
R3(config-if)# ip address 80.50.42.1 255.255.255.0

R3(config-if)# no shutdown habilita la interfaz

Figura 5. Aplicando codigo R3
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Router 4

Router>en

Router# config t

Router(config)# hostname R4
R4(config)#

R4(config)# no ip domain-lookup
R4(config)# line con 0
R4(config-line)# logging synchronous

R4(config-if)# interface serial 0/0 configuracion s0/0 que viene de R3
R4(config-if)# ip address 80.50.42.2 255.255.255.0
R4(config-if)# no shutdown habilita la interfaz

R4(config-if)# interface serial 0/1  configuracion s1/0 que va hacia R5
R4(config-if)# ip address 80.50.30.1 255.255.255.0
R4(config-if)# no shutdown

habilita la interfaz

Figura 6. Aplicando codigo R4
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Router 5

Router>en

Router# config t

Router(config)# hostname R5
R5(config)#

R5(config)# no ip domain-lookup
R5(config)# line con 0
R5(config-line)# logging synchronous
R5(config-if)# interface serial 0/0
R5(config-if)# ip address 80.50.30.2 255.255.255.0
R5(config-if)# no shutdown

Figura 7. Aplicando codigo R5

15



Configuracion de protocolo de enrutamiento OSPF entre R1, R2 y R3

R1(config)#router ospf 5
R1(config-router)#network 150.20.15.0 0.0.0.255 area 5

ig)#router ospf

/@ from LOADING to FULL, Loading Done

snlar'u'u'lnns.; | Solar-PuTTY { © 2019 SclarWinds Worldwide, LLC. All rights reserv:

Figura 8. Configuracion de protocolo de enrutamiento OSPF R1

R2(config)#router ospf 5
R2(config-router)#network 150.20.15.0 0.0.0.255 area 5

om LOADING to FULL, Load

solarwinds ¥ | Solar-PuTTY

Figura 9. Configuracion de protocolo de enrutamiento OSPF R2

R3(config)#router ospf 5

R3(config-router)#network 150.20.20.0 0.0.0.255 area 5
R3(config)#router eigrp 51

R3(config-router)#network 80.50.42.0

5,-,|;,r-,‘.u-,‘1.-157 ‘ Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC, All rights reserved.

Figura 10. Configuracion de protocolo de enrutamiento OSPF R3

16



Configuracion de enrutamiento entre R5 y R4
R5(config)# router eigrp 51
R5(config-router) #network 80.50.30.0

-

olarwinds ¥ | Solar-PuTTY free tool © 2019 SclarWinds Worldwide, LLC. All rights reserved.

2. Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignacion de
direcciones 20.1.0.0/22 y configure esas interfaces para participar en el area 5 de
OSPF.

Creacion de las interfaces Loopback en R1 y configuracion de participacion en area
5 OSPF

R1(config)# interface loopback 1

R1(config-if)# description Engineering Department
R1(config-if)# ip address 20.1.0.1 255.255.252.0

R1(config)# interface loopback 2

R1(config-if)# ip address 20.1.4.1 255.255.252.0

R1(config)# interface loopback 3

R1(config-if)# ip address 20.1.8.1 255.255.252.0

R1(config)# interface loopback 4

R1(config-if)# ip address 20.1.12.1 255.255.252.0
R1(config-if)# exit

R1(config)# router ospf 5

R1(config-router)# router-id 1.1.1.1

R1(config-router)# network 20.1.0.0 255.255.252.0 area 0.0.0.0
R1(config-router)# exit

R1(config)# interface loopback 1
17



R1(config-if)# ip ospf network point-to-point
R1(config-if)# exit

R1(config)# interface loopback 2
R1(config-if)# ip ospf network point-to-point
R1(config-if)# exit

R1(config)# interface loopback 3
R1(config-if)# ip ospf network point-to-point
R1(config-if)# exit

R1(config)# interface loopback 4
R1(config-if)# ip ospf network point-to-point
R1(config-if)# exit

(=] wridwide, LLC. All rights reserved.

Figura 11. Interfaces de Loopback en R1

3. Cree cuatro nuevas interfaces de Loopback en R5 utilizando la asignacion de
direcciones 180.5.0.0/22 y configure esas interfaces para participar en el Sistema
Auténomo EIGRP 51.

Creacion de interfaces loopback en Router 5

R5(config)# interface loopback 1

R5(config-if)# description Engineering Department
R5(config-if)# ip address 180.5.10.1 255.255.252.0
R5(config-if)# exit

R5(config)# interface loopback 2
18



R5(config-if)# ip address 180.5.20.1 255.255.252.0
R5(config-if)# exit

R5(config)# interface loopback 3

R5(config-if)# ip address 180.5.30.1 255.255.252.0
R5(config-if)# exit

R5(config)# interface loopback 4

R5(config-if)# ip address 180.5.40.1 255.255.252.0
R5(config-if)# exit

- - v .
solarwinds ¥ | Solar-PuTTY

Figura 12. Interfaces de Loopback en R5
Configuracion para participar en EIGRP 51
R5(config)# router eigrp 51
R5(config-router)#auto-summary

R5(config-router)# network 180.5.0.0 255.255.255.0
R5(config-if)# exit

19



- - y
solarwinds ¥ Solar-PuTTY

Figura 13. Configuracion para participar en EIGRP 51 R5

4. Analice la tabla de enrutamiento de R3 y verifique que R3 esta aprendiendo

las nuevas interfaces de Loopback mediante el comando show ip route.

e il = .
solarwinds ¥ | Solar-PuTTY

En la tabla de enrutamiento del router 3 se evidencia que esta aprendiendo de las

nuevas interfaces loopback.

20



5. Configure R3 para redistribuir las rutas EIGRP en OSPF usando el costo de
80000 vy luego redistribuya las rutas OSPF en EIGRP usando un ancho de banda
T1 y 50,000 microsegundos de retardo.

Configuracion de rutas

R3(config)# router eigrp 51

R3(config-router)# redistribute ospf 5 metric 1544000 22000 255 1 1500
R3(config-router)# exit

R3(config)# exit

R3(config)# router ospf 5

R3(config-router)# log-adjacency-changes

R3(config-router)# redistribute eigrp 51 subnets

R3(config-router)# exit

R3(config)# router eigrp 51

R3(config-router)# redistribute ospf 5 metric 1544000 22000 255 1 1500
R3(config-router)# exit

ncy-changes

e eigrp 51 subnets

R3({con

e il - o
solarwinds ¥ Solar-PuTTY fr
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6. Verifigue en R1y R5 que las rutas del sistema autbnomo opuesto existen

en su tabla de enrutamiento mediante el comando show ip route Tabla

enrutamiento R1

Solar-PuTT SolarWinds |

Figura 14. Comando show ip route R1

Tabla de enrutamiento R5

Figura 15. Comando show ip route R5
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ESCENARIO 2

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte
del escenario propuesto. Topologia de red

Lo0: 1.1.1.1

Fa0/6

Lo0: 1.1.11

DLS1 L3 Etherchannel (LACP) DLS2

Fa0/11
()

Fa0/6

L

Host C

Zioed

(dov1)
[puueyaiay3g 21

|puueyosay3g 21
(dov)

Zioed

L2 Etherchannel
(PAgP)

7 2960-24TT 2960-24TT
PC-PT Switchd Switch1 FC-FT
Host-A Host.B

Fig. 16 Escenario 2
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Parte 1. Configurar lared de acuerdo con las especificaciones.
a. Apagar todas las interfaces en cada switch.

Switch DLS1

DLS1#config t
DLS1(config)#interface range f0/6-12
DLS1(config-if-range)#shutdown

Switch DLS2

DLS2#config t
DLS2(config)#interface range f0/6-12
DLS2(config-if-range)#shutdown

Switch ALS1

ALS1#configure t
ALS1(config)#interface range f0/6-12
ALS1(config-if-range)#shutdown

Switch ALS2

ALS2#config t
ALS2(config)#interface range f0/6-12
ALS2(config-if-range)# shutdown

Host-D

== 2060-24TT 2960-24TT -
PCFT ALS1 ALSZ PC-FT

Host-A Host-B

Fig. 17 Interfaces apagadas
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b.

1)

Asignar un nombre a cada switch acorde al escenario establecido.

Switch(config)#hostname DLS1
DLS1(config)#

Switch(config)#hostname DLS2
DLS2(config)#

Switch(config-if-range)#hostname ALS1
ALS1(config)#

Switch(config)#hostname ALS2
ALS2(config)#

Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando
LACP. Para DLS1 se utilizara la direccién IP 10.20.20.1/30 y para DLS2
utilizard 10.20.20.2/30.

Switch DLS1

DLS1(config)#interface vian 600

DLS1(config-if)#ip address 10.20.20.1 255.255.255.252
DLS1(config-if)#interface range f0/11-12
DLS1(config-if-range)#channel-protocol lacp
DLS1(config-if-range)#channel-group 2 mode active
DLS1(config-if-range)#no shutdown

Switch DLS2

DLS2(config)#interface vian 600

DLS2(config-if)#ip address 10.20.20.2 255.255.255.252
DLS2(config-if)#interface range f0/11-12
DLS2(config-if-range)#channel-protocol lacp
DLS2(config-if-range)#channel-group 2 mode active
DLS2(config-if-range)#no shutdown

25



2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

Switch DLS1

DLS1(config)#interface range f0/7-8
DLS1(config-if-range)#channel-protocol lacp

DLS1(config-if-range)#channel-group 2 mode active
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#end

Switch DLS2

DLS2(config)#interface range f0/7-8
DLS2(config-if-range)#channel-protocol lacp
DLS2(config-if-range)#channel-group 2 mode active
DLS2(config-if-range)#no shutdown
DLS2(config-if-range)#end

3) Los Port-channels en las interfaces F0/9 y fa0/10 utilizara PAgP.

Switch DLS1

DLS1(config)#interface range f0/9-10
DLS1(config-if-range)#channel-protocol pagp
DLS1(config-if-range)#channel-group 2 mode desirable
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#end

Switch DLS2

DLS2(config)#interface range f0/9-10
DLS2(config-if-range)#channel-protocol pagp
DLS2(config-if-range)#channel-group 2 mode desirable
DLS2(config-if-range)#no shutdown
DLS2(config-if-range)#end

Switch ALS1

ALS1(config)#interface range f0/9-10
ALS1(config-if-range)#channel-protocol pagp
ALS1(config-if-range)#channel-group 2 mode desirable
ALS1(config-if-range)#no shutdown
ALS1(config-if-range)#end

26



4)

Switch ALS2

ALS2(config)#interface range f0/9-10
ALS2(config-if-range)#channel-protocol pagp
ALS2(config-if-range)#channel-group 2 mode desirable
ALS2(config-if-range)#no shutdown
ALS2(config-if-range)#end

Todos los puertos troncales seran asignados a la VLAN 600 como la
VLAN nativa.

Switch DLS1

DLS1(config)#int ran fO/7-12
DLS1(config-if-range)#switchport trunk encap dotlq
DLS1(config-if-range)#switchport trunk native vian 600
DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#switchport nonegotiate
DLS1(config-if-range)#no shut
DLS1(config-if-range)#exit

Switch DLS2

DLS2(config)#int ran fO/7-12
DLS2(config-if-range)#switchport trunk encap dotlq
DLS2(config-if-range)#switchport trunk native vian 600
DLS2(config-if-range)#switchport mode trunk
DLS2(config-if-range)#switchport nonegotiate
DLS2(config-if-range)#no shut
DLS2(config-if-range)#exit

Switch ASL1

ALS1(config)#int ran f0/7-10

ALS1 (config-if-range)#switchport trunk native vlian 600
ALS1 (config-if-range)#switchport mode trunk

ALS1 (config-if-range)#switchport nonegotiate

ALS1 (config-if-range)#no shut

ALS1 (config-if-range)#exit
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Switch ASL2

ALS2(config)#int ran f0/7-10

ALS2 (config-if-range)#switchport trunk native vlan 600
ALS2 (config-if-range)#switchport mode trunk

ALS2 (config-if-range)#switchport nonegotiate

ALS2 (config-if-range)#no shut

ALS2 (config-if-range)#exit

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

1) Utilizar el nombre de dominio CISCO con la contrasefia ccnp321

Switch DLS1

DLS1(config)# vtp mode server
DLS1(config)# vtp domain CISCO
DLS1(config)# vtp password ccnp321
DLS1(config)# end

2) Configurar DLS1 como servidor principal para las VLAN.

Switch DLS1

DLS1#conf t

DLS1(config)#vtp mode server
DLS1(config)#end

3) Configurar ALS1y ALS2 como clientes VTP.

Switch ASL1

ALS1# conf t

ALS1(config)# vtp mode client
ALS1(config)# vtp domain CISCO
ALS1(config)# vtp password ccnp321
ALS1(config)# end

Switch ASL2

ALS2# conf t
ALS2(config)# vtp mode client
ALS2(config)# vtp domain CISCO
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ALS2(config)# vtp password ccnp321
ALS2(config)# end

e) Configurar en el servidor principal las siguientes VLAN:

600 NATIVA 420 PROVEEDORES
15 ADMON 100 SEGUROS
240 CLIENTES 1050 VENTAS
1112 MULTIMEDIA 3550 PERSONAL
Switch DLS1
DLS1#conf t

DLS1(config)#vlan 600
DLS1(config-vlan)#name NATIVA
DLS1(config-vlan)#exit
DLS1(config)#vlan 15
DLS1(config-vlan)#name ADMON
DLS1(config-vlan)#exit
DLS1(config)#vlan 240
DLS1(config-vlan)#name CLIENTES
DLS1(config-vlan)#exit
DLS1(config)#vlan 100
DLS1(config-vlan)#name SEGUROS
DLS1(config-vlan)#exit
DLS1(config)#vlan 420
DLS1(config-vlan)#name PROVEEDDORES
DLS1(config-vlan)#exit
DLS1(config-vlan)#vtp mode transparent
DLS1(config)#vlan 1112
DLS1(config-vlan)#name MULTIMEDIA
DLS1(config-vlan)#exit
DLS1(config)#vlan 1050
DLS1(config-vlan)#name VENTAS
DLS1(config-vlan)#exit
DLS1(config)#vlan 3550
DLS1(config-vlan)#name PERSONAL
DLS1(config-vlan)#exit
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f) En DLS1, suspender la VLAN 420.

DLS1(config-vlan)#vlan 420
DLS1(config-vlan)#state suspend
DLS1(config-vlan)#exit

g) Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2, y
configurar en DLS2 las mismas VLAN que en DLS1.

DLS2#conf t

DLS2(config)#vlan 600
DLS2(config-vlan)#name NATIVA
DLS2(config-vlan)#exit
DLS2(config)#vlan 15
DLS2(config-vlan)#name ADMON
DLS2(config-vlan)#exit
DLS2(config)#vlan 240
DLS2(config-vlan)#name CLIENTES
DLS2(config-vlan)#exit
DLS2(config)#vlan 100
DLS2(config-vlan)#name SEGUROS
DLS2(config-vlan)#exit
DLS2(config)#vlan 420
DLS2(config-vlan)#name PROVEEDDORES
DLS2(config-vlan)#exit
DLS2(config-vlan)#vtp mode transparent
DLS2(config)#vlan 1112
DLS2(config-vlan)#name MULTIMEDIA
DLS2(config-vlan)#exit
DLS2(config)#vlan 1050
DLS2(config-vlan)#name VENTAS
DLS2(config-vlan)#exit
DLS2(config)#vlan 3550
DLS2(config-vlan)#name PERSONAL
DLS2(config-vlan)#exit
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h) Suspender VLAN 420 en DLS2.

DLS2(config-vlan)#vlan 420
DLS2(config-vlan)#state suspend

DLS2(config-vlan)#exit

DLS2(config)#
DLS2(config)#vlan 567

DLS2(config-vlan)# private-vlan isolated
DLS2(config-vlan)#name produccion

DLS2(config-vian)#exit

i) En DLS2, crear VLAN 567 con el nombre de PRODUCCION. La VLAN de
PRODUCCION no podra estar disponible en cualquier otro Switch de la red.

DSL2igshow wvlan

default
Fal/s3

Fal/s13

Falsle, Fal/l1l7

Fald/s20, FalO/f21

Fal/24, Giglsl
ADMON
SECITROS
CLIENTES
DROVEEDDORES

Status

active

active
active
active
active

produccion

NRTIVA
2 fddi-default
token—-ring-default
fddinet—-default
S trmet—-default
VENTAS
! MUOLTIMEDIZ
PERSONAL
——Hore——

active
active
active
active
active
active
active
active
active

"y
Ports
Po2, Fals1l, Fal/2,
Fals4, Fals5, Fal/seg,
Fadys14, Fal/s15,
Fal/slg, Fal/s1%,
Fadys22, Fal,/23,
Gigh/s2

W

Fig. 18 creacién vlan 567
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J) Configurar DLS1 como Spanning tree root para las VLAN 1, 15, 420, 600,
1050, 1112 y 3550 y como raiz secundaria para las VLAN 100 y 240.

Switch DLS1

DLS1(config)# spanning-tree vlan 1 root primary
DLS1(config)# spanning-tree vlan 15 root primary
DLS1(config)# spanning-tree vlan 420 root primary
DLS1(config)# spanning-tree vlan 600 root primary
DLS1(config)# spanning-tree vlan 1050 root primary
DLS1(config)# spanning-tree vlan 1112 root primary
DLS1(config)# spanning-tree vlan 3550 root primary
DLS1(config)# spanning-tree vlan 100 root secondary

DLS1(config)# spanning-tree vlan 240 root secondary

k) Configurar DLS2 como Spanning tree root para las VLAN 100 y 240 y como
una raiz secundaria para las VLAN 15, 420, 600, 1050, 1112 y 3550.

Switch DLS2

DLS2(config)# spanning-tree vlan 100 root primary
DLS2(config)# spanning-tree vlan 240 root primary
DLS2(config)# spanning-tree vlan 15 root secondary
DLS2(config)# spanning-tree vlan 420 root secondary
DLS2(config)# spanning-tree vlan 600 root secondary

DLS2(config)# spanning-tree vlan 1050 root secondary

DLS2(config)# spanning-tree vlan 1112 root secondary
DLS2(config)# spanning-tree vlan 3550 root secondary
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[) Configurar todos los puertos como troncales de tal forma que solamente las
VLAN que se han creado se les permitira circular a través de estos puertos.

Switch DLS1

DLS1(config)# int ran fO/7-12

DLS1(config-if-range)# switchport trunk encap dotlq
DLS1(config-if-range)# switchport trunk native vlan 600
DLS1(config-if-range)# switchport mode trunk
DLS1(config-if-range)#exit

Switch DLS2

DLS2(config)# int ran fO/7-12

DLS2(config-if-range)# switchport trunk encap dotlq
DLS2(config-if-range)# switchport trunk native vian 600
DLS2(config-if-range)# switchport mode trunk
DLS2(config-if-range)#exit

Switch ALS1

ALS1(config)# int ran fO/7-12

ALS1(config-if-range)# switchport trunk native vian 600
ALS1(config-if-range)# switchport mode trunk
ALS1(config-if-range)#exit

Switch ALS2

ALS1(config)# int ran f0/7-12

ALS1(config-if-range)# switchport trunk native vian 600
ALS1(config-if-range)# switchport mode trunk
ALS1(config-if-range)#exit
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m) Configurar las siguientes interfaces como puertos de acceso, asignados a las
VLAN de la siguiente manera:

Interfaz Fa0/6 3550 15, 1050 100, 1050 240
Interfaz Fa0/15 1112 1112 1112 1112
Interfaces FO /16-18 567
Switch DLS1
DLS1#conf t

DLS1(config)# interface fastethernet 0/6
DLS1(config-if)#switchport access vlan 3550
DLS1(config-if)#no sh

DLS1(config-if)# end

DLS1(config)# interface fastethernet 0/15
DLS1(config-if)#switchport access vlan 1112
DLS1(config-if)#no sh

DLS1(config-if)# end

Switch DLS2

DLS2#conf t

DLS2(config)# interface fastethernet 0/6
DLS2(config-if)#switchport access vlan 15
DLS2(config-if)#switchport access vlan 1050
DLS2(config-if)#no sh

DLS2(config-if)# end

DLS2(config)# interface f0/15
DLS2(config-if)#switchport access vlan 1112
DLS2(config-if)#no sh

DLS2(config-if)# end

DLS2(config)# int ran f0/16-18
DLS2(config-if)#switchport access vlan 567
DLS2(config-if)#no sh

DLS2(config-if)# end

Switch ALS1
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ALS1#conf t

ALS1(config)# interface fastethernet 0/6
ALS1(config-ify#switchport access vian 100
ALS1(config-ify#switchport access vian 1050
ALS1(config-if)#no sh

ALS1(config-ify# end

ALS1(config)# interface fastethernet 0/15
ALS1(config-ify#switchport access vlan 1112
ALS1(config-if)#no sh

ALS1(config-ify# end

Switch ALS2

ALS2#conf t

ALS2(config)# interface fastethernet 0/6
ALS2(config-ify#switchport access vilan 240
ALS2(config-if)#no sh

ALS2(config-if)# end

ALS2(config)# interface fastethernet 0/15
ALS2(config-ify#switchport access vlan 1112
ALS2(config-if)#no sh

ALS2(config-if)# end

Part 2. conectividad de red de pruebay las opciones configuradas.
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Verificar la existencia de las VLAN correctas en todos los switches y la
asignacion de puertos troncales y de acceso

¥ psL1 - O X

Physical Config CLI Aftributes
—

105 Command Line Interface

1 default active Poz, Fal/l, Fal/Z,
Fa0d/3
Fal/4, Fads5, Fal/7,
Fao/s
Fa0/9, Fa0/10,
Fa0/ll, FaO/12
Fa0/l3, Fal/14,
Fal/l€, Fad/17
Fal/ls, Fals1s,
Fal/20, FaO/zl
Fal/22, Fals23,
Fa0/24, Gigl/l
Cigls2
15 ZDMON active
100 SEGUROS active
240 active
420 TS active
€00 NATIVR active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trmet-default active
1050 VENTAS active
1112 MULTIMEDIZ active Fad/15
3550 PERSONAL active Fal/€
DSL1#
Fig. 19 configuracion de VLAN
¥ psi2 — [m]
Physical Config CLI Aftributes
—
105 Command Line Interface
DSL2¢show vlan brief ~
VLAN Name Status Ports
1 default active Do2, Fal/l, FaO/2,
Fal/3
Fal/4, Fad/s, Fal/7,
Fal/a
FaO/9, Fa0/lo,
FaO/ll, FaO/l2
Fa0/13, Fa0/14,
Fal/l3, Fad/20
FaO/21, Fa0/22,
Fal/23, Fad/24
GigOs1, Gigosz
15 ADHON active
100 SEGUROS active
240 CL TES active
420 PROVEEDDORES active
5§67 produccion active Fal/l€, Fa0d/17,
Fads1ls
€00 NATIVR active
1002 fddi-default active
1002 token-ring-default active
1004 fddinet-default active
1005 trmet-default active
1050 VENTAS active Fal/€
1112 MULTIMEDIR active Fal/l5
3550 PERSCHAL active
psLzg

Fig. 20 configuracion de VLAN
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DLS1g¢show etherchannel
Channel-group listing:

Group state = L2

Ports: 2 Mawports = 1€
Port-channels: 1 Max Port-channels =
Protocol: LacCp

I
-
o

Froup state = L2

Ports: 2 Mawports = 1€

Port-channels: 1 Max Port-channels = 1€
Protocol: LACE

Froup state = L3

Ports: 0 Maxports = 8

Port—channels: 1 Max Portchannels = 1
—--More--

b. Verificar que el EtherChannel entre DLS1 y ALS1 esta
correctamente

configurado

Fig. 21 configuracion EtherChannel

Verificar la configuraciéon de Spanning tree entre DLS1 o DLS2 para

cada VLAN

DLS1#Show spanning-tree vlan 1

VLANOOOL
Spanning tree enabled protocol ieee
Reot ID Priority 24877
Address 0001.€309. 2088
This bridge is the oot
Hello Time 2 sec Max Age 20 sec Forward Delay 15
Bridge ID Prioricty 245877 (priori
Address 0001,.€309.2088
Hello Time 2 sec Max Age 20 sec Forwazrd Delay 15
Aging Time 20
Interface Role Sts Cost Prio.Nbr Type

ity 2457€ sys-id-ext 1)

sec

sec

Fig. 22 Spanning tree VLAN 1
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Spanning tree enabled protocol ieee
Root ID Priority 24588
Address 0001.€309.8055
This bridge is the root
Hello Time 2 sec Max Rge 20 sec Forward Delay 15 sec

Bridge ID Prioricy 24588 (priority 2457¢€ sys-id-ext 12)
Address Q001.€309.20585%
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Intezface Role Sts Cost Prio.Nbzr Type
Pol Desg WD S 128.25 Shr
Pod Desg FWD 9 128.30 Shr
pLsig

Fig. 23 Spinning tree entre VLAN 15

Spanning tree enabled protocol ieee
Reot ID Priority 28010
Address 0001.€308,2055
This bridge is the zoot
Hellc Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 25010 (priority 2457€ sys-id-ext 434)
Address 0001.€305.20858
Hello Time 2 sec Max Age 20 sec Forward Delay L5 sec
Aging Time 20

Interface Role Sts Cost Prio.Nbr Type
Pol Desg EWD S 128.25 Shr
Pod Desg EWD 9 0 Shz
pLsig

Fig. 24 Spanning tree VLAN 420

Spanning tree enabled protogol lees
Root ID Priarity 33268
hddress 000L. €308, 5055
This bridge is the root
Hello Time 2 sec Max Rge 20 sec Forward Delay L5 sec

Bridge ID Priority 33262 (priority 327€8 sys=id=-ext ED0Q)
hddress 0001.€305.E055
Hells Time 2 sec Max Rge 20 sec Forwvard Delay lE sac
Aging Time 20

Interface Role S5ts Cost Frio.Nbr Type
Fol Desg FWD 5 128.25% Shr
Pod Desg FWD & 128.30 Shr

DEE100:40:45 WDTP-5-DOMATHMISHATCH: Unable to perform trunk negotiation on port Pol
because of VIF domain mismatch.

00:40:53 OTP-5-DOHMAINMMISHATCH: Unable to perform trunk negotiation on port Pod
because of VIP domain mismatch.

|
Fig. 25 Spanning tree VLAN 600
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CONCLUSIONES

Se utilizan imagenes I0S de dispositivos Cisco para la realizacion de este
documento siendo esto una valiosa herramienta para futuras configuraciones en
el campo laboral

Para el escenario 1 se aplicaron las configuraciones bésicas y los protocolos de
enrutamiento indicados, se crean interfaces loopback con asignacion de
direcciones, se implementan anchos de banda con tiempo de retardo de
microsegundos, se verifican los resultados obtenidos por medio de los comandos

show ip route.

A nivel de Switching se pudo realizar la integracion entre dispositivos core L3 y
Dispositivos de agregacion para poder realizar una administracion centralizada de
VLANSs, entre todo ellos a través de VTP, donde nos permite a través de un
dispositivo crear VLANs y propagarlas hacia los demas. Por medio de STP,
protocolo de proteccion de bucles, podemos a nivel de VLANS, determinar quién es
el root bridge principal y secundario para poder determinar y evitar loops en los

dominios de colision segmentados.

El comportamiento habitual de un enrutador o router cuando recibe un paquete es
la de reenviarlo en funcién de la direccion IP destino incluida en el paquete, que
utiliza para comparar con su tabla de enrutamiento, el PBR permite reenviar el tréfico
segun otros criterios, como la direccién origen del paquete, el tipo de trafico o

cualquier otra informacion contenida en el paquete
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