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GLOSARIO

IPvd — EIl IPv4 es un sistema direccional de 32 bits usado para identificar un
dispositivo en una red. Es el sistema direccional usado en la mayoria de las redes
informaticas, incluyendo Internet.

IPv6 — El IPv6 es un sistema direccional del 128-bit usado para identificar un
dispositivo en una red. Es el sucesor al IPv4 y a la mayoria de la version reciente
del sistema direccional usado en las redes informaticas.

VLA N basado en protocolos — Los grupos basados en protocolos pueden ser
definidos y estar limitados a un puerto; por lo tanto, cada paquete que origina de

los grupos de protocolos se asigna al VLAN configurado en la pagina.

Direccion IP: Direccién que se utiliza para identificar un equipo o dispositivo en
una red.

Direccion IP dinamica: Direccion IP temporal que asigna un servidor DHCP.

Direccion IP estética: Direccion fija asignada a un equipo o dispositivo conectado a
una red

Enrutador: Dispositivo de red que conecta redes mdltiples, tales como una red
local e Internet.

Ethernet: Protocolo de red estandar de IEEE que especifica la forma en que se
colocan los datos y se recuperan de un medio de transmisién comun.

Mascara de subred: Codigo de direccion que determina el tamafio de la red.

Puerta de enlace: Un dispositivo que interconecta redes con protocolos de
comunicaciones diferentes e incompatibles.

Puerta de enlace predeterminada: Dispositivo que redirecciona trafico de Internet
desde su red de &rea local.

Router: Enrutador, es un dispositivo de hardware para interconexion de red de
ordenadores que opera en la capa tres (nivel de red).
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RESUMEN

El presente trabajo representa el desarrollo de una topologia en dentro del
diplomado de profundizacion de CNNA donde se ponen a prueba nuestros
conocimientos, destrezas y solucion de problemas relacionados con estos
escenarios.

En este primer escenario configuraremos 5 dispositivos conectados para
conformar una red pequefa, Estos elementos son un Router, dos Switch y dos
Pcs, estos equipos tendran comunicacion IPV4 e IPV6 entre sus interfaces, dentro
de su configuracién destacamos su configuracion inicial, administrada de forma
segura, creacion de las interfaces y subinterfaces para cada uno, troncales 802.1y
también integraremos comunicacién LAPC a través del Eterchannel.

De la misma manera encontraremos agrupamientos de interfaces y configuracion
de DHCP la cual nos permitirA conectar de manera automatica a nuestros
dispositivos finales. Por ultimo, realizaremos las pruebas pertinentes para
comprobar su conectividad.
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INTRODUCCION

Para introducirnos a las redes debemos conocer acerca de CCNA Introduccién a
las redes de la Cisco Network el cual es un programa adelantado por la UNAD el
cual proporciona habilidades en tecnologias de la informacion. Este curso hace
hincapié en las aplicaciones practicas del mundo real, a la vez que proporciona
oportunidades al estudiante de adquirir las habilidades y la experiencia practica
necesarias para disefar, instalar, operar y mantener redes empresariales de
tamafio pequefio y mediano, asi como en los entornos empresariales y de
proveedores de servicios. Aqui se explican los mismos conceptos, tecnologias,
protocolos y dispositivos de red de la manera fécil de entender, ya que se centra
fundamentalmente en los temas, términos y actividades clave, y proporciona
algunas explicaciones y ejemplos alternativos.
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1. ESCENARIO 1

Imagen 1. Escenario 1 Packet tracer

W Cisco Packet Tracer - C:\Users\USUARIO\ Downloads\escenaric 1_CISCO_Andres Yair OSpina.pkt

File Edit Options  View Tools

Extensions

window

Help

EERSO0sr iAoz BEFE

ROUTER A1

a0/0/1.2 Wlan 2

ipwd 10.21.5.1 266 266 265 192
ipwiipwh address 2001:db5: acad a:1/64
felk: fink-docal

/013 Wan 3

ipvi10.21.5.65 255,255,255, 224
ipwiipwh address 2001:0bf: acad bi:1/64
feBii1 link-local

a0/0/1.4  Wlan 4

ipwd 10.21.6 87 266 266 265 248
ipwbiipwh address 2001:db5 acad.c::1/64
felk: fink-docal

interface loopback 0

ipv4; 209,165.201.1 255.255.255.224
ipv6 2001:db8:acad 203:1/64

FEBD: 1 link-local

a3n

w ¢

4321

SWITCH 1
Vian 4

ipv4: 10.21.5.98 255,255,255, 248
ipv6: 2001:db5: acadc:38/64 1680:98
ip default gateway 10.21.5.57

280298 inkelocal

oo
L
Gig /01
SWATCH 2
Vlan 4

feBl:39 fink-local
al/s

F:
link-lacal I Fali

Fa0s2

Fal/B

ipod 1021 5 5% 255 285 355 152 | Fa

ip default gateway 10.21 5.1

iov6: 2001 DBSACAD 450 Q

12801 inklocal ;
PLA

1981 | 2001 | | 2011 #1910 S1oMGW | 829 | | 1240

» &9 & &

Fracs| FrETly

D

Scenario 0~

Delete

184

Mew

[Select 2 Device to Drag and Diop to the Waikspacs)

Toggle PDU List window

ipvé: 10.21.5,99 255,255.255.248
ipvE 2001:db5: acad c:39/64 feB0:: 58 link-local
ip default-gateveay 10.21.5.97

—
f—_—#
[ Faon Fal2

Fa0/18
Fad x
| ipwd:10.21 585 265,255, 255,224
ip default-gateway 10.21.5.65
ipwE: 2001 DBE-ACAD:B:150
= 1280:1 link-local
P

Fire  Last Status

Source Destination  Type Color  Timelsec)

Tabla 1. Vlans

VLAN

Nombre de la VLAN

Bikes

Trikes

Management

Parking

Native
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Tabla 2. Tabla de direccionamiento

Puerta de enlace

predeterminada

Dispositivo / Direccion IP / Prefijo

interfaz

R1G0/0/1.2 10.21.5.1 /26 No corresponde
2001:db5:acad:a: :1 /64 No corresponde
R1G0/0/1.3 10.21.5.65 /27 No corresponde
2001:db5:acad:b: :1 /64 No corresponde
R1G0/0/1.4 10.21.5.97 /29 No corresponde
2001:db5:acad:c: :1 /64 No corresponde
R1G0/0/1.6 No corresponde No corresponde

R1 Loopback0

209.165.201.1 /27

No corresponde

2001:db8:acad:209::1 /64

No corresponde

S1VLAN 4 10.21.5.98 /29 10.21.5.97
2001:db5:acad:c: :98 /64 No corresponde
fe80::98 No corresponde

S2 VLAN 4 10.21.5.99 /29 10.21.5.97
2001:db5:acad:c: :99 /64 No corresponde
fe80::99 No corresponde

PC-A NIC DHCP para puerta de
Direcciéon DHCP para IPv4 enlace

predeterminada [Pv4
2001:db5:acad:a: :50 /64 fe80::1

PC-B NIC DHCP para puerta de

enlace

DHCP para direccién IPv4

predeterminada IPv4

2001:db5:acad:b: :50 /64

fe80::1

15




1.1. Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los
dispositivos

1.1.1. Paso 1: Inicializar y volver a cargar el router y el switch

e Borre las configuraciones de inicio y las VLAN del router y del switch y
vuelva a cargar los dispositivos.

>enable
#delete vlan.dat
#erase startup-config

#exit
# reload

Imagen 2. Borrado de las configuraciones de inicio Router 1

¥ Router 1 — O X

Phyzical Config CLI Attributes

105 Command Line Interface

~
Routerfera: startup—config
Erasing the nvram filesystem will remowve all configuration files! Continue? [confirm]
[OKE]
Erase of nvram: complete
%5Y5-7-NV_BLOCE INIT: Initialized the geometry of nvram
Routergreload
Proceed with reload? [confirm]
System Bootstrap, Version 15.1(4)M4, RELERSE SOFTWRRE (fcl)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 2010 by cisco Systems, Inc.
Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISC02511/KES9 platform with 52 2 Ebytes of main memory
Main memory is configured to 4=1{0n-board/DIMMO) bit mode with ECC disabled
Readonly ROMMON initialized
program load complete, entry point: 0x30803000, size: Oxlb340
program load complete, entry point: 0x202803000, size: Oxlb340
I0S5 Image Load Test
Digitally Signed Release Software
program load complete, entry point: O0x81000000, size: 0x3bcd3d8
Self decompressing the image :
f23:2.33 [CK]
Smart Init is enabled
smart init is sizing iomem
TYPE MEMORY REQ
Cnboard dewices &
buffer pools 0x022F&000
_____ L
Clrl+FE to exit CLI focus Copy Paste
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Imagen 3. Borrado de las configuraciones de inicio Switch 1

B Switchl - O

Physical Config CLI Attibutes

105 Command Line Interface

~
[confirm]
an.dat (No such file or directory)
all configuration files! Concim [confirm]
C29€0 Boot Loader (C23€0-HBOOT-M] Version 12.2(285x)FX, RELEAST SOFTWARE (fcd)
Cisco W5-C23€0-24TT (RC32300) processor (revision CO) with 21035K bytes of memory.
23€0-24TT starting...
Base ethernet MAC Rddress: 00D0.BA4D.CS584
Zmodem file system is available.
Initializing Flash...
flashfs[0]: 1 files, 0 directories
£lashfs[0]: 0 orphaned files, 0 orphaned directories
£lash£s[0]: Toval byves: €4016384
£lashfs[0]: Byves used: 4670455
flashfs[0]: Byves available: 53345323
flashfs[0]: flashfs fsck took 1 seconds.
...done Initializing Flash.
Boot Sector Filesystem (bs:) installed, f£sid: 3
Parameter Block Filesystem (pb:) imstalled, fsid: 4
Loading "flash:/23€0-lanbaseks-mz.150-2.524.bin". .. "
o

Chil+FE to exit CLI focus Copy Paste

[ Top

Imagen 4. Borrado de las configuraciones de inicio Switch 2

B Switch2 — O

Physical Config CLI Attributes

105 Command Line Interface

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/2, changed state to up

Switch=en

Switchgdelete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

%Error deleting flash:/vlan.dat (No such file or directory)

Switchgerase s

Switchferase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%5¥S5-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switchg#reload

Proceed with reload? [confirm]

C29€0 Boot Loader (C29€0-HBOOT-M) Version 12.2(25r)FX, RELEASE SOFIWARE (fc4)
Cisco WS-C29€0-24TT (RC32300) processor (revision CO) with 21033K bytes of memory.
29€0-24TT starting...

Base ethernet MAC Address: 0030.2B10.2€43

¥modem file system is available.

Initializing Flash...

flashfs[0]: 1 files, 0 directories

flashfs[0]: D orphaned files, 0 orphaned dirsctories

£flashfs[0]: Total bytes: €401€384

£flashfs[0]: Bytes used: 470455

flashfs[0]: Bytes available: 59345329

£lashfs[0]: flashfs fsck took 1 seconds.

--.done Initializing Flash.

Boot Sector Filesystem (bs:) installed, f£sid: 3
Parameter Block Filesystem (pb:) installed, f£sid: 4

Chrl+F6 ta exit CLI focus Copy Paste
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e Después de recargar el switch, configure la plantilla SDM para que admita
IPv6 segun sea necesario y vuelva a cargar el switch.

Switch1-2>config t
Switch1-2(config)#sdm prefer dual-ipv4-and-ipv6 default
Switch1-2(config)#exit
Switch1-2#reload
Imagen 5. Configuracion SDM Switch 1

B Switchd — [m] X

Physical Config CLI Attributes

105 Command Line Interface

Switchsen
Switchgconfig ©

Enter configuration commands, one per line. End with CNTL/Z.

Switch{config)#sdm prefer dual-ipvi-and-ipvé default

Changes to the running SDM preferences have been stored, buc canact take effect until the
next zeload.

Use 'show sdm prefer' to see what SDM pr
Switch(config)#reload

rence is currently active.

% Invalid input detected at '~' marker.

Switch(config) fexit
Switchg
35S

from conscle by console

Switchgreload

System configuration has been modified. Save? [yes/nol:

% Please answer 'yes' or 'mo’.

System configuration has been modified. Save? [yes/mol:y

Building configuration...

[OK]

Proceed with reload? [confirm]

€290 Boot Loader (CZSE0-HBOOT-M) Version 12

Cisco WS-C2860-24TT
€0-24TT starsing. .

Base ethernet MAC Address: 0060 2FA7.SBDE

¥modem file system is awailable.

Initializing Flash

flashZs[0]: 2 files, O directories

flashfs[0]: 0 orphaned files, 0 orphaned directories

flashfs[0]: Total bytes: €4016384

flashfs[0]: Bytes used: 4€71535

Sz)FH, RELEASI SOFTHARE (£cd)
RC32300) processor (rewision CO) with 21039K bytes of memory.

CHikFB to exit CLI focus Copy Paste

M Ton

Imagen 6. Configuracion SDM Switch 2

¥ Switch2 - [m] X

Physical  Config _CL_ Attibutes

108 Command Line Interface.

Switchrenable
Switchiconfig ©

Enter configuration commands, one per line. EInd with CNTL/Z.

Switch{config) #sdm prefer dual-ipvd-and-ipvé default

Changes to the running SIM preferences have been stored, but cannot take effect until the
next reload.

Use 'show sdm prefer’ to see what SDM preference is currently active

Switch(config) sexit

Switchs

$5YS-5-CONFIG_I: Configured from console by console

Switch#reload
System configuration has been modified. Save? [yes/nol:y

Building configuration. .

[0K]

Procesd with reload? [confirm]

C28€0 Boot Loader {C28€0-HBOOT-M) Version 12.2(25r)FX, RELEASE SOFTWARE
Cisco WS-C23€0-24TT (RC323C
29€0-24TT starting.
Base ethernet MAC Address: 0006 2ABD.S7D7

¥modem file system is available

Initializing Flash_ ..

flashfs[0]: 2 files, 0 directories

flashfs[0]: O orphaned files, 0 crphaned directories
flashfs[0]1: Total bytes: €401€384

flashfs[0]: Bytes used: 2€7153%5

flashfs[0]: Bytes available: 55344845

flashfs[0]: flashfs fsck took 1 seconds.

__.done Tnitializing Flash

Zo4)
) processor (revision C0) with 21033K bytes of memory.

Boon Sector Fil Lem (he-) installed feid:

CHl+FE to it CLI focus Copy Paste

O Tee
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1.2. Configurar R1
e Desactivar la busqueda DNS

Router 1>config t
Router 1(config)#no ip domain-lookup
Router 1#exit

e Nombre del router

Router 1>config t
Router 1(config)#hostname R1
Router 1(config)#exit

e Nombre de dominio

R1>config t
R1(config)#ip domain-name ccna-lab.com
R1(config)#exit

e Contrasefa cifrada para el modo EXEC privilegiado

R1>config t
R1(config)#enable secret ciscoenpass
R1(config)#exit

e Contrasefa de acceso a la consola

R1>config t

R1(config)#line console 0
R1(config-line)#pawword ciscoconpass
R1(config-line)#login
R1(config-line)#exit

e Establecer la longitud minima para lascontrasefas

R1>config t
19



R1(config)#security passwords min-length 10
R1(config)#exit

e Crear un usuario administrativo en la base dedatos local

R1>config t
R1(config)#username admin password adminlpass
R1(config)#exit

e Configurar el inicio de sesion en las lineas VTY para que use la base de
datos local

R1>config t
R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#exit

e Configurar VTY solo aceptando SSH

R1>config t
R1(config)#exec-timeout 10
R1(config-line)#transport input ssh
R1(config-line)#exit

e Cifrar las contraserfias de texto no cifrado

R1>config t
R1(config)#service password-encryption
R1(config)#exit

e Configure un MOTD Banner

R1>config t

R1(config)#banner motd "Este sistema esta asegurado. jUnicamente personal
autorizado!"

R1(config)#exit

R1>config t

R1(config)#Habilitar el routing IPv6
20



R1(config)#ipv6 unicast-routing
R1(config)#exit

e Configurar interfaz GO/0/1 y subinterfaces
R1>config t
R1(config)#int g0/0/1.2
R1(config-subif)#encapsulation dot1Q 2
R1(config-subif)#description Bikes
R1(config-subif)#ip add 10.21.5.1 255.255.255.192
R1(config-subif)#ipv6 add 2001:db5:acad:a::1/64
R1(config-subif)#ipv6 add FE80::1 link-local
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#int g0/0/1.3
R1(config-subif)#encapsulation dot1Q 3
R1(config-subif)#description Trikes
R1(config-subif)#ip add 10.21.5.65 255.255.255.224
R1(config-subif)#ipv6 add 2001:db5:acad:b::1/64
R1(config-subif)#ipv6 add FE80::1 link-local
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#int g0/0/1.4
R1(config-subif)#encapsulation dot1Q 4
R1(config-subif)#description Management
R1(config-subif)#ip add 10.21.5.97 255.255.255.248
R1(config-subif)#ipv6 add 2001:db5:acad:c::1/64
R1(config-subif)#ipv6 add FE80::1 link-local
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#Router 1(config)#int g0/0/1.6
R1(config-subif)#encapsulation dot1lQ 6
R1(config-subif)#description Native
R1(config-subif)#ipv6 add FE80::1 link-local
R1(config-subif)#no shutdown
R1(config-subif)#exit
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R1(config)#int g0/0/1
R1(config-subif)#no shutdown
R1(config-subif)#exit

e Configure el LoopbackO interface

R1>config t

R1(config)#Router 1(config)#interface loopback 0O
R1(config-if)#ip add 209.165.201.1 255.255.255.224
R1(config-if)#ipv6 add 2001:db8:acad:209::1/64
R1(config-if)#ipv6 add FE80::1 link-local
R1(config-if)#description Lo01

R1(config-if)#no shutdown

R1(config-if)#exit

e Generar una clave de cifrado RSA

R1>config t
R1(config)#crypto key generate rsa
How many bits in the modulus : 1024
R1(config)#exit
Imagen 7. Configuracion Inicial Router 1

¥ Routerl -

Physical  Config _ CLI_ Attibutes

105 Command Line Interface

Press RETURN to get started!

ration commands, one per line. Znd with CNTL/Z.
fig)gno ip domain-lookup
Rout fig) ghostname R1

2l (config) ¢enable secret ciscoenpass
l(config) #line console 0

Al (config-line) #login
onfig-line) #exit

ig) #security passwords min-length 10
ig) fus admin password adminlpass
ig) #1i 04

line)#login local

ig-line)gexit

ig) line vey 0 4

ig-line)fexec-timeout 10
ig-line)ftransport imput ssh
ig-line)gaxit
ig) gservice pas

rd-encryption

ig) #ipvé unicast-routing
21 (config) gexit

%5YS5-5-CONFIG_I: Configured from console by conso. le

algwr
Building configuration...
[OK]
2l

ig) gbanner motd *Este sistema esta asegurado. Unicamente personal Autorizado!™"

Ctr+FE to exit CLI focus Capy

[ Tep
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Imagen 8. Configuracion Inicial Router 1

¥ Routerl — [m]
Physical Config CLI Attibutes
-
105 Command Line Interface
Rliconfig)#int g0/0/1.2
1iconfig-subif) fencapsulation dotlQ Z
onfig-subif)fdescription Bikes
onfig-subif)#ip add 10 J5.1 25
% Invalid input detected at '~' marker.
Rliconfig-subif)$ipvé add 200l:dbS:acad:a::1/€4
Rl{config-subif)$ipvé add FE20::1 link-local
Rl{config-subif)$no shutdown
Rli{config-subif)fexit
Rliconfig)#int g0/0/1.3
Rl{config-subif) fencapsulation dotlQ 3
Rl {config-subif)$description Trikes
Rl{config-subif)$ip add 10.21.5.65 255.25
Rliconfig-subif)$ipvé add 200l:dbS:acad:b
Rl{config-subif)$ipvé add FE80::1 link-local
Rl {config-subif)$no shutdown
Rli{config-subif) f#exit
Rliconfig)#int g0/0/1.4
Rl{config-subif)fencapsulation dotlQ 4
Rl{config-subif)#description Managemsnt
{config-subif) $ip add 10 .5.97
onfig-subif) $ipvé add 200l:dbS:acad:c::1/€4
onfig-subif) $ipvé add 0::1 link-local
onfig-subif)$no shutdown
onfig-subif) fexit
onfig)fint g0/0/1.&
onfig-subif) fencapsulation dotlQ &
onfig-subif) #description Native
onfig-subif) $ipv€ add FE20::1 link-local
onfig-subif) $no shutdown
onfig-subif) gexit
onfig) #int gl/0/1.€
Rliconfig-subif) fencapsulation dotlQ €
Rl{config-subif)$description Native
21 (config-subif)2ipvé add :1 link-loeal
Chi+FE to exit CLI focus Copy Paste
Imagen 9. Configuracion de interfaces Router 1
¥ Router! - m] X

Physical Canfig CLI Altributes

105 Command Line Interface

Rl(config)#
Rl{zonfig) fexit

RlE

$SYS-5-CONFIG_I: Configured from console by console

Rlgur
Building configuration...

[0K]

Rliconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Bl {config)#int g0/0/1

Rl{config-if)$no shutdown

Rl{config-if)#
#LINK-5-CHAN

Interface GigabitEthernetd/0/1, changed state to up

%LINK-5-CHANGE

Interface GigabitEthernetd/0/1 changed state to up

$LINEPROTO-S-UPDCWN: Line protocol on Interface GigabitEthernet0/0/1.Z,
up

&LINK-5-CHANGE

Interface GigabitEZthernetd/0/1.2, changed state to up

3LINE
up

ROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/o/1.3,

SLINK-5-CHANGED: Interface GigabitEthernetd/0/1.4, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface GigabitEthernet/0/1.4,
up

$LINK-5-CHANGED: Interface GigabitEZthernet0/0/1.€, changed state to up

&LINEPROTO-5-UBDOWN: Line protocol on Interface GigabitEthernet/0/1.€,

up

SLINEDROTO-S-UBDOWN: Line protocol on Interface GigabitEthernetd/0/1, changed state to up

~
changed state to
changed state to
changed state o
changed state to

v

Cti+FE to esit L forus
O Top
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Imagen 10. Configuracion de interfaces loopback y clave RCA Router 1

¥ Router1 - m] X
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105 Command Line Interface

~
Rl{config-if)$#ip add 205.1€5.201.1 255.255.255.248
Rl (config-if) #ipvé add 2001:db8:acad:209::1 /&4
% Invalid input detected at '*' marker.
Rli{config-if)#ipveé add FE80::1 link-local
Rl{config-if)#no shutdown
Rl (config-if) gexit
$LINK-5-CHANGED: Interface Loopback0, changed state to up
3LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbackd, changed state to up
Rl{config)#config t
3Invalid hex value
Rliconfig)#int loopblack 0
% Invalid input detected at '"' marker.
Rl{config) #int loopback 0
£)#ip add 209.185.201.1 255 255 255.248
£)#ipveé add FES0::1 link-local

{ £) #no shut

(config-if]gexit
Rl{config) #wr
% Invalid input detected at '"' marker.
Rl {config) fcrypto key generate rsa
The name for the keys will be: Rl.ccna-lab.com
Choose the size of the key modulus in the range of 360 to 2048 for your

General Purpose Eeys. Choosing a key modulus greater than 512 may take

a few minutes.
How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[CK]
Rli{config) b
Chil+FE to exit CLI focus Copy Paste

M Tan

Configure S1y S2.

Las tareas de configuracion incluyen lo siguiente:

CONFIGURACIONES SWITCH 1

Desactivar la busqueda DNS

Switch 1>config t
Switch 1(config)#no ip domain-lookup
Switch 1#exit

Nombre del router

Switch 1>config t
Switch 1(config)#hostname S1
Switch 1(config)#exit

Nombre de dominio
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S1>config t
S1(config)#ip domain-name ccna-lab.com
S1(config)#exit

e Contrasefa cifrada para el modo EXEC privilegiado

S1>configt
S1(config)#enable secret ciscoenpass
S1(config)#exit

e Contrasefa de acceso a la consola

S1>config t

S1(config)#line console O
S1(config-line)#pawword ciscoconpass
S1(config-line)#login
S1(config-line)#exit

e Establecer la longitud minima para lascontrasefas

S1>config t
S1(config)#security passwords min-length 10
S1(config)#exit

e Crear un usuario administrativo en la base dedatos local

S>#config t
S1(config)#username admin password adminlpass
S1(config)#exit

e Configurar el inicio de sesion en las lineas VTY para que use la base de
datos local

S1>configt
S1(config)#line vty 0 15
S1(config-line)#login local
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S1(config-line)#exit

e Configurar VTY solo aceptando SSH
S1>config t
S1(config)#exec-timeout 10
S1(config-line)#transport input ssh
S1(config-line)#exit

e Cifrar las contrasefias de texto no cifrado

S1>config t
S1(config)#service password-encryption
S1(config)#exit

e Configure un MOTD Banner

S1>config t

S1(config)#banner motd "Este sistema esta asegurado. jUnicamente personal
autorizado!"

S1(config)#exit

S1>config t

S1(config)#Habilitar el routing IPv6
S1(config)#ipv6 unicast-routing
S1(config)#exit

e Generar una clave de cifrado RSA

S1>config t

S1(config)#crypto key generate rsa
How many bits in the modulus : 1024
S1(config)#exit

e Configurar la interfaz de administracion (SVI)

S1>config t
S1(config)#int vlan 4
S1(config-if)#ip add 10.21.5.98 255.255.255.248

S1(config-if)#ipv6 add 2001:db5:acad:c::98/64
26



S1(config-if)#ipv6 add FE80::98 link-local
S1(config-if)y#description vlan Magnagement
S1(config-if)#no shutdown

S1(config-if)#exit

e Configuracion del gateway predeterminado

S1>config t
S1(config)#int vlan 4
S1(config)#ip default-gateway 10.21.5.97

Imagen 11. Configuracion inicial Switch 1
B Switch0 — O

Physzical Config CLI Attributes

105 Command Line Interface

%SPANTREE-2-BLOCE_ PVID LOCRL: Blocking FastEthermetd/l on VLRENOOO0l. Inconsistent local
wlan.

Switchren

Switchfconfig t

Enter configuration commands, one per line. End with CNTIL/Z.

Switch(config)fno ip domain-lookup

Switch(config)f#hostname 51

S5liconfigl#ip domain-name ccna-lab.com

5li{config)#enable secret ciscoenpass

Sliconfigi#line console 0

Sliconfig-line) ¢password ciscoconpass

51l {config-line) $login

S5l {config-line) fexit

Sliconfig)fusername admin password adminlpass

Sliconfigi#line wty 0 15

Sli{config-line)f#login local

Sli{config-line) fexec—timeout 10

Sli{config-line) §transport input ssh

S5l {config-line) fexit

Sliconfig)$service password-encryption

Sl {config)fbanner motd "Este es un sistema asegurado. Unicamente personal autorizadol!™

Sl{config)#crypto key generate rsa

The name for the keys will be: Sl._ccna-lab.com

Choose the size of the key modulus in the range of 3€0 to 2048 for your
General Purpose Eeys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [51Z]: 1024
% Fenerating 1024 kit RS52Z keys, keys will ke non-exportabkle. .. [OE]

51 (config g

Chrl+FE ta exit CLI focus Copy FPaste
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Imagen 12. Configuracion de interfaces de administracion y gateway Switch 1

Physical Canfig CLI Attributes

105 Cornmiand Line Interface

Switchi{config) ghostname 351 ~
51 {config)#ip domain-name ccna-labk.com
S1{config)fenable secret ciscoenpass
s1¢ ig)tline console O
S11 g-line) password ciscoconpass
S1¢ g-line) #login
51 {config-line)fexit
51 ({config)#username admin password adminlpass
Sl{config)$line vty O 15
S1{config-line)#login local
51 g-line) fexec—timecut 10
S1¢ g-line)#transport input ssh
S1{config-line)fexit
51 ({config)#service password-encryption
Sl {config) #banner motd "Este &5 un sistema asegurado. Unicamente personal autorizado!™
S1({config)#crypto key generate rsa
The name for the keys will be: 5l.ccna-lak.com
Choose the size of the key modulus in the range of 2€0 to 2048 for your
General Purpose Keys_ Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RS2 keys, keys will be non—exportable...[OK]

S1{config)#int vlan &
:14.754: %SSH-S-ENRELED: SSH 1.55 has been enabled
£)gip add 10. -5.95% 255.255.255.248

£f)#ipve add 2001l:dbS:acad:c a2/€4

£)gipvEé add FE80::58 link-local
£)g¢description vlan Magnagement
£f)#no shutdown
Sliconfig-if)fexit

S1l{config)$#int wvlan 4

S1{config-if)#ip default-gateway 10.21.5.9
S1iconfig) v

7

Cirl+FE to exit CLI focus Copy Paste

Configuraciones Switch 2
e Desactivar la busqueda DNS

Switch 2>config t
Switch 2(config)#no ip domain-lookup
Switch 2#exit

e Nombre del router

Switch 2>config t
Switch 2(config)#hostname S2
Switch 2(config)#exit

e Nombre de dominio

S2>config t
S2(config)#ip domain-name ccna-lab.com
S2(config)#exit
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e Contrasefa cifrada para el modo EXEC privilegiado
S2>config t
S2(config)#enable secret ciscoenpass
S2(config)#exit

e Contrasefa de acceso a la consola

S2>config t

S2(config)#line console 0
S2(config-line)#pawword ciscoconpass
S2(config-line)#login
S2(config-line)#exit

e Establecer la longitud minima para lascontrasefas

S2>config t
S2(config)#security passwords min-length 10
S2(config)#exit

e Crear un usuario administrativo en la base dedatos local

S2>config t
S2(config)#username admin password adminlpass
S2(config)#exit

e Configurar el inicio de sesion en las lineas VTY para que use la base de
datos local

S2>config t
S2(config)#line vty 0 15
S2(config-line)#login local
S2(config-line)#exit

e Configurar VTY solo aceptando SSH

S2>config t
S2(config)#exec-timeout 10
S2(config-line)#transport input ssh
S2(config-line)#exit
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e Cifrar las contraserfias de texto no cifrado

S2>config t
S2(config)#service password-encryption
S2(config)#exit

e Configure un MOTD Banner

S2>config t

S2(config)#banner motd "Este sistema esta asegurado. jUnicamente personal
autorizado!"

S2(config)#exit

S2>config t

S2(config)#Habilitar el routing IPv6
S2(config)#ipv6 unicast-routing
S2(config)#exit

e Generar una clave de cifrado RSA

S2>config t

S2(config)#crypto key generate rsa
How many bits in the modulus : 1024
S2(config)#exit

e Configurar la interfaz de administracion (SVI)

S2>config t

S2(config)#int vlan 4

S2(config-if)#ip add 10.21.5.99 255.255.255.248
S2(config-if)#ipv6 add 2001:db5:acad:c::99/64
S2(config-if)#ipv6 add FE80::99 link-local
S2(config-if)#description vlan Magnagement
S2(config-if)#no shutdown

S2(config-if)#exit

e Configuracion del gateway predeterminado
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S2>config t
S2(config)#int vlan 4
S2(config)#ip default-gateway 10.21.5.97

Imagen 13. Configuracion inicial Switch 2

¥ switch2 — [m] x

Physical ~ Config  CLI_ Attibutes

105 Command Line Interface

~
Switchren
Switchgconfig ©
Enter configuration commands, one per line. End with CNTL/Z.
onfig) #no ip domain-lookup

sz g-line)#login

2 {config-line)dexit

2 {config) # admin 4 adminlp

2 g)#line vty 0 1§

2 {config-line)#login local

2 {config-line)#line vty 0 1§

2 g-line)#exec-timeout 10
S2 {config-line)$trasnport input ssh

% Invalid input detected at '*' marker.

2 {config-line) $transport input ssh

2 {config-line) dexit

2 {config) #service password-encryption

2 {config) $banner motd "Este es un sistema asegurado. Unicamente personal autorizado!™
52 (config) #erypto key generate rsa

The name for the keys will be: S2.ccna-lab.com

Choose the size of the key modulus in the range of 30 to 2048 for your

General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the medulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable... [OK

52 (config)# &

Chrl+FE ta exit CLI focus Copy Paste

Imagen 14. Configuracion de interfaces de administracion y gateway Switch 1

¥ Switchd - o x I
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TEoREIg 1IneT =T -
config-line] $login

config-line) gexit

config) fusername admin password adminlpass

config) #line vey 0 15

config-line)#login local

config-line]#line voy 0 1S

config-line) fexec—timeout 10

{config-line)#trasnport input ssh

W nm e
B 000000

% Invalid input detected at '~' marker.
sz
sz
sz

{config-line)#transport input ssh
config-line) gexit
config) §service password-encryption
52 (config) #banner motd "Este es un sistema asegurado. Unicamente personal autorizade!™
S2(config) #orypto key generate rsa
The name for the keys will be: 52_ccna-lab._com
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
& few minutes.

How many bits in the modulus [5121: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable. .. [OK]

2 (config) $ipvé unicast-routing
fMar 1 0:5:55.244:
S2(config) #int vlan 4

2(config-if)#no shucdown

2 (config-if) fexit

2(config) #ip default-gateway 10.21.
52 (contig) ] v

.87

o«

CHl+F6 to et CLI focus Copy Paste

M Tan
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2. Configuracion de lainfraestructura de red (VLAN, Trunking,
EtherChannel)
2.1. Configurar S1

La configuracion del S1 incluye las siguientes tareas:
e Crear las Vlan

S1>config t

S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#name Magnagement
S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name Native
S1(config-vian)#exit

e Crear troncos 802.1Q que utilicen la VLAN 6 nativa

S1>config t

S1(config)#int range f0/1-2,f0/5
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#no shutdown
S1(config-if-range)#switchport trunk Native vian 6
S1(config-if-range)#switchport trunk allowed vian 6
S1(config)#exit

e Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces FO/1
y FO/2, Usar el protocolo LACP para la negociacion

S1>config t

S1(config)#int range f0/1-2
S1(config-if-range)#channel-group 1 mode on
S1(config-if-range)#interface port-channel 1
S1(config-if-range)#switchport mode trunk
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S1(config-if-range)#switchport trunk allowed vian 6
S1(config-if-range)#exit
e Configurar el puerto de acceso de host para VLAN 2

S1>config t

S1(config)#int f0/6
S1(config-if)#switchport mode access
S1(config-if)y#switchport access vian 2
S1(config-if)#exit

e Configurar la seguridad del puerto en los puertos de acceso

S1>config t

S1(config)#int f0/6

S1(config-if)#switchport mode acces
S1(config-if)#switchport port-security
S1(config-if)#switchport port-security maximum 3
S1(config-if)#exit

e Proteja todas las interfaces no utilizadas

S1>config t

S1(config)#int range g0/1-2,f0/3-4,f0/7-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#switchport port-security
S1(config-if-range)#switchport port-security violation shutdown
S1(config-if-range)#description Not used
S1(config-if-range)#shutdown

S1(config-if-range)#exit
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Imagen 15. Creacion de las VLAN Switch 1
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How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-—exportable. .. [CE]

S1{config) #int vlan 4
*Mar 1 0:7:14.754: %55H-5-ENABLED: SS5SH 1.35 has been enabled
Sliconfig-if)gip add 10.21.5.33 248
Sliconfig-if)$ipvE add 2001:dbS:acad:c::98/&4

Sl{config- gipvE add FEBD::52 link-local

51 {config-if)#description vlan Magnagement

Sliconfig-if)$no shutdown

S1{config-if)fexit

S1{config) #int vlan 4

51{config-if)#ip default-gateway 10.21.5.97

Sliconfig) gévlan 2

Sl{config-vlan)#name Bikes

Sl{config-vlan)fexit

5l{config) gvlan 3

Sl (config-vlan)gname Trikes

Sl{config-vlan)fexit

SL{config) #vlan 4

S5l ({config-vlan)$

SLINE-5-CHRNGED: Interface Vland4, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface Vland4, changed state to up

51 (config-vlan)#name Magnagement
Sl{config-vlan)fexit

SL{config) §vlan 5

Sliconfig-vlan)$name Parking

Sl{config-vlan)fexit

SL{config) #vlan €

Sliconfig-vlan)$#name Native

Sliconfig-vlan) fexit

S1(config) 8 v

CHrhFE to exit CLI focus Copy Paste

Imagen 16. Creacion de Etherchannel y protocolo LACP para la negociacién 1
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51 (config-if-range) $switchport trunk Native wlan € s
51 (config-if-range) $35PRNTREE-2-UNBLOCE_CONSIST_PORT: Unblocking FastEthernetd/1l on
VLANOOOE . Port consistency restored.

$SPANTREE-2-UNBLOCE _CONSIST_PORT: Unblocking FastEthernet0/l on VLANOOOl. Port

consistency restored.

S1 (config-if-range) gexit
51 (config)#int rangue £0/1-2

% Invalid input detected at '~' marker.

Sl{config)#int range £0/1-2
51 (config-if-range) #channel-group 1 mode active

51 (config-if-range) g

Creating a port-channel interface Port-channel 1

RLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1l, changed state to down
$LINEPROTO-5-UPDCOWN: Line protocol on Interface FastEthernet0/1, changed state to up
LLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/2, changed state to down
SLINEPROTO-5-UPDCOWN: Line protocol on Interface FastEthernetd/s2, changed state to up
%LINE-5-CHARNGED: Interface Port-channell, changed state to up

&LINEPROTO-S5-UPDOWN: Line protocol on Interface Port-channell, changed state to up
Sl{config-if-range) #int port—channel 1

#switchport mode trunk
51 (config-if) #switchport trunk allowed wlan €

S1(config-if) fexit
S1(config)g hd
Ctrl+FE to exit CLI focus Copy Paste
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Imagen 17. Puerto de acceso a la vlan 2 switch 1

Phyzical Config CLI Attributes

—

105 Command Line Interface

S1(config-if-range) #channel-group 1 mode active '~
Sl{config-if-range)#
Creating a port-channel interface Port-channel 1
3LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1l, changed state to down
SLINEPROTO-5-UPDOWN: Line protococl on Interface FastEthernet0/l, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/2, changed state to down
3LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to up
3LINK-5-CHENGED: Interface Port-channell, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Port-channell, changed state to up
51{config-if-rangs)#int port-channel 1
5l (config-if)$switchport mode trunk
S1{config-if)#switchport trunk allowed vlan €
S1(config-if) fexit
51 (config) gint £0/€
51{config-if) #switchport mode access
51(config-if) #switchport acces wlanZ
% Invalid input detected at '"' marker.
S1l{config-if)$switchport acces wlan 2
Sl{config-if)#switchport port-security
Sl{config-if) #switchport port-security miximum 3
% Invalid input detected at '~' marker.
51(config-if) #switchport port-security maximum 3
Sl{config-if) gexit
S1{config) § v
Chil+FE to exit CLI focus Copy Faste
Physical Canfig CLI Attributes

—

10% Command Line Interface

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/2, changed state to down ~
3LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet(/2, changed state to up
%LINE-5-CHANGED: Interface Port-channell, changed state to up
3LINEPROTO-S-UPDOWN: Line protocol on Interface Port-—channell, changed state to up
Sl(config-if-range)#int port-channel 1
S1({config-if)#switchport mode trunk
Sl{config-if)gswitchport trunk allowed vlan €
S1(config-if) gexit
Sl{config)#int £0/6
S1(config-if)éswitchport mode access
S1{config-if)gswitchport acces vla
&% Inwalid input detected at '*' marker.
S1{config-if)gswitchport acces wlan 2
Sl (config-if)#switchport port-security
S1({config-if)#switchport port-security mismimum 2
% Invalid input detected at '*' marker.
Sl(config-if)#switchport port-security maximum 2
Sliconfig-if)fexit
Sl{config)¢int range g0/1-2,f0/3-4,£0/7-2
Sl{config-if-range)g#switchport mode access
Sl(config-if-range)#switchport acces vlan §
S1(config-if-range) #switchport port-security
S1{config-if-range)#switchport port-security violation shutdown
Sl{config-if-range)fdescription Not used
S1(config-if-range) #shutdown
SLINI CHANGE Inte ce GigabitEthernet0y/1, changed state to administra lv down

Cr+FE to exit CLI focus

Capy
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2.2. Configure el S2.
e Entre las tareas de configuracion de S2 se incluyen las siguientes:
e Crear VLAN

S2>config t

S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
S2(config-vlan)#name Magnagement
S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Native
S2(config-vian)#exit

e Crear troncos 802.1Q que utilicen la VLAN 6 nativa

S2>config t

S2(config)#int range f0/1-2
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk Native vian 6
S2(config-if-range)#switchport trunk allowed vian 6
S2(config)#exit

e Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces F0/1
y F0O/2

S2>config t

S2(config)#int range f0/1-2
S2(config-if-range)#channel-group 1 mode on
S2(config-if-range)#interface port-channel 1
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk allowed vian 6
S2(config-if-range)#exit
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e Configurar el puerto de acceso del host para la VLAN 3

S2>config t

S2(config)#int f0/18
S2(config-if)#switchport mode access
S2(config-if)y#switchport access vilan 2
S2(config-if)#exit

e Configurar la seguridad del puerto en los puertos de acceso

S2>config t

S2(config)#int f0/18

S2(config-if)#switchport mode acces
S2(config-if)#switchport port-security
S2(config-if)#switchport port-security maximum 3
S2(config-if)#exit

e Asegure todas las interfaces no utilizadas.

S2>config t

S2(config)#int range g0/1-2,f0/3-17,f0/19-24
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#switchport port-security
S2(config-if-range)#switchport port-security violation shutdown
S2(config-if-range)#description Not used
S2(config-if-range)#shutdown

S2(config-if-range)#exit
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Imagen 19. Creacion de las VLAN Switch 1

Physical Canfig CLI Attributes

105 Command Line Interface

Efiter CONIIguEation . one per Iine. End with CNIL7Z-
config)#vlan 2

config-vlan) #name Bikes

config-vlan) gexit

config)$vlan 2

config-vlan) gname Trikes

config-vlan) fexit

config)$vlan 4

52 (config-vlan) g

%LINE-5-CHANGED: Interface Vland4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface V1land4, changed state to up

52 [config-vlan] gname Magnagement
g-vlan) gexit

2 (config) #vlan 5
g-vlan) gname Parking
g-vlan) fexit

52 (co

52 (config)#vlan €

52 (config-vlan) éname Native

521 g-vlan) gexit

52 gl #

sz ig)#

sz g)#int range £0/1-2

sz g-if-range) #switchport mode trunk

sz range) gswitchport srunk Native vlan €

s21( range) §%SPANTREE-2-UNBLOCK_CONSIST_DCAT: Unblocking FastEshernesO/l on

VLANOOOE€. Port consistency restored.

LSPANTREE-2-UNBLOCE CONSIST PORT: Unblocking FastEthernetd/l on VLANOOOl. Port
consistency restored.

52 (config-if-range) fexit
config) ¢
Ct+FE to exit CLI focus Copy Paste

Imagen 20. Creacion de las Etherchannel Switch 1

Physical Config CLI Attributes

105 Command Line Interface

User Access Verification

Password:
Password:

szren
Password:

Password:

Szgconfig t

Enter configuration commands, one per line. End with CNTL/Z.

52 (config)#int range £0/1-2

config-if-range)fchannel-group 1 mode active

Z {config-if-range)

3LINEFROTO-5-UPDOWN: Line protocol on Interface FastZtherneti/l, changed state to down

S%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/1, changed state to up
&LINE-3-UPDOWN: Interface Dort-channell, changed state to down
SLINEPROTO-5-UPDOWN: Line protocol on Interface Port-channell, changed state to down

SLINE

PROTO-5-UPDOWN : Line protocol on Interface FastEthernet(

changed state to down

ALINZPROTO-5-TUPDOWN: Line protocol cn Interface FastZthernst0/2, changed state to up
int port-channel 1

{config-if) ¢switchport mode trunk
config-if)#switchport trunk Native vlan €
config-ifl#

config-iflE

config-if)#

config-ifl#

config-iflE

52 (config-ifl#

52 (config-if) 4

Ctrl+FB ta exit CLI focus Copy Paste
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Physical Conlig CLI

Imagen 21. Crear troncos 802.1Q que utilicen la VLAN 6 nativa Switch 2

Altributes

105 Command Line Interface

$LINEPROTO-5-UPDOWN: Line
%LINEPROTO-5-UPDCOWN: Line
SLINE-3-UPDOWN: Interface

%LINEPROTO-5-UPDCOWN: Line

$LINEPROTO-5-UFDOWN: Line

protocol on Interface FastEthernetd/l, changed state to down

protocol on Interface FastEthernetd/l, changed state to up
Port-channell, changed state to down
protocol on Interface Port-channell, changed state to down

protocol on Interface FastEthernetd/2, changed state to down

%LINEPROTO-5-UPDCOWN: Line
int port-channel 1

52 (config-if)é#switchport mode trunk
t#switchport trunk Native

protocol on Interface FastEthernet(/2, changed state to up

2 (config- vlan €
S2 (config-i
52 (config-if) g

52 (config-
S2{config-
52 (config-ifi#

&LINE-5-CHRNGED:

Interface Dort-channell, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface Port-channell, changed state to up
82 {config-if)#int £0/1%2

mode access

access vlan 3

mode acces
port-security
l#switchport port-security maximum 3
2 (config-if)fexit

S2(config)g

Ctrl+FE ta exit CLI focus Copy Paste

Imagen 22. Proteccion de los puertos inoperativos switch 2

Physical Config CLI Attributes

—

105 Command Line Interface
TCONE1g-1E) FSWiLCHPOLEE DOLE UEITY TEsLmm =
config-if] gexit

SZi{config) g
52 (config) #int range g0/l-2,£0/3-17,£0/19-24
52 {config-if-range) #switchport mode access

range) gswitchport access vlan S

range) #switchport port-security

range) #switchport port-security viclation shutdown

range) gdescription Mot used
52 (config-if-range) #shutdown
3LINK-5-CHANGED: Interface GigabitEthernet(/1, changed state to administratively down
&LINE-5-CHRNGED: Interface GigabitEthernet0/2, changed state to administratively down
SLINE-5-CHRNGED: Interface FastEthernet(/3, changed state to administratively down
3LINK-5-CHANGED: Interface FastEthernet0/4, changed state to administratively down
%LINE-5-CHRNGED: Interface FastEthernet(/5, changed state to administratively down
%LINE-5-CHANGED: Interface FastEthernet(/€, changed state to administratively down
SLINE-5-CHRNGED: Interface FastEthernetd/7, changed state to administratively down
SLINE-5-CHRNGED: Interface FastEthernetd/8, changed state to administratively down
3LINK-5-CHANGED: Interface FastEthernet0/9, changed state to administratively down
SLINE-5-CHRNGED: Interface FastEthernet(d/10, changed state to administratively down
SLINE-5-CHRNGED: Interface FastEthernet0d/1l, changed state to administratively down
3LINK-5-CHANGED: Interface FastEthernet0/12, changed state to administratively down

v

Chil+FE to exit CLI focus Copy Paste
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Imagen 23. Visualizacion de estado de puertos inoperativos switch 2

Phwsical Config

CLI
—

Altributes

105 Command Line Interface

%LINE-5-CHANGED:

SLINE-5-CHANGED:

%LINE-5-CHANGED:

SLINE-5-CHANGED:

%LINE-5-CHANGED:

SLINE-5-CHANGED:

%LINE-5-CHANGED:

SLINE-5-CHANGED:

%LINE-5-CHANGED:

SLINE-5-CHANGED:

%LINE-5-CHANGED:

SLINE-5-CHANGED:

%LINE-5-CHANGED:

SLINE-5-CHANGED:

%LINE-5-CHANGED:

Interface FastEthernet(/3, changed state to administratiwvely down

Interface FastEthernet0/10,

Interface FastEthernet0/11,

Interface FastEthernet0/12,

Interface FastEthernet0/13,

Interface FastEthernet0/14,

Interface FastEthernet(/15,

Interface FastEthernetd/l€,

Interface FastEthernet0/17,

Interface FastEthernetd/13,

Interface FastEthernet0/20,

Interface FastEthernetd/21,

Interface FastEthernet0/22,

Interface FastEthernet0/23,

Interface FastEthernet(/24,

changed state to administratively down

changed state to administratiwvely down

changed state to administratively down

changed state to administratiwvely down

changed state to administratively down

changed state to administratiwvely down

changed state to administratively down

changed state to administratiwvely down

changed state to administratively down

changed state to administratiwvely down

changed state to administratively down

changed state to administratiwvely down

changed state to administratively down

changed state to administratiwvely down

52 ({config-if-range) fexit

52 {config) fexit

52g

%5¥YS-5-CONFIG_I: Configured from consocle by conscle

Ctrl+FE to exit CLI focus Copy Paste

3. Configurar soporte de host
3.1. Configure R1

Las tareas de configuracion para R1 incluyen las siguientes:

e Configure Default Routing, Crear rutas predeterminadas para IPv4 e IPv6
que dirijan el tréfico a la interfaz Loopback 0

R1>config t
R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
R1(config)#ipv6 route ::/0 loopback O

e Configurar IPv4 DHCP para VLAN 2, Cree un grupo DHCP para VLAN 2,
compuesto por las ultimas 10 direcciones de la subred solamente. Asigne el
nombre de dominio ccha-a.net y especifique la direccion de la puerta de
enlace predeterminada como direccion de interfaz del router para la subred
involucrada
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R1>config t

R1(config)#ip dhcp excluded-address 10.21.5.1 10.21.5.52
R1(config)#ip dhcp pool vian2-Bikes
R1(config-config)#network 10.21.5.0 255.255.255.192
R1(config-config)#default-router 10.21.5.1
R1(config-config)#dns-server 10.21.5.2
R1(config-config)#domain-name ccna-a.net
R1(config-config)#exit

Configurar DHCP IPv4 para VLAN 3, Cree un grupo DHCP para VLAN 3,
compuesto por las ultimas 10 direcciones de la subred solamente. Asigne el
nombre de dominio ccna-b.net y especifique la direccién de la puerta de enlace
predeterminada como direccion de interfaz del router para la subred involucrada

R1>config t
R1(config)#ip dhcp excluded-address 10.21.5.65 10.21.5.84
R1(config)#ip dhcp pool vlan3-Trikes
R1(config-config)#network 10.21.5.64 255.255.255.224
R1(config-config)#default-router 10.21.5.65
R1(config-config)#dns-server 10.21.5.66
R1(config-config)#domain-name ccna-b.net
R1(config-config)#exit

Imagen 24. Configuracion loopblack Router 1

Press RETURN to get started!

Este sistema esta asegurado. Unicamente personal Rutorizado!

Enter configuration commands, one per line. End with CNTIL/Z.
Rliconfig)gip route 0.0.0.0 0.0.0.0 loopback O
%Default route without gateway, if not a point-to-point interface, may impact performance
Rl {config) #ipvé route ::/0 loopback 0
Rl {config) gexitc
R1g
|§SYS—5—CONFIG_I: Configured from consocle by conso le
W

Chrl+FE to exit CLI focus Copy Paste
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32BIT

int host

Imagen 24a. Tabla practica para subneteo Router 1

SUBNETEQ

OCTETOS OCTETOS OCTETOS OCTETOS [ ]
[ 10 I 21 I B | 1 Decimal
[ 0o oo1010 00010101 00000101 0 0 0o 0o 0o o0 o 1 Binario
[ 255 I 255 I 255, | 192 | Decimal
[ 111 11111 111 11111 11111111 1 1 0 0o 0 0o o o Binario
[ 10 I 21 I 5 [ 0 | Decimal
| 11 | 1 1 g 1 | Binario
[ 10 I 21 I 5 [ 63 Decimal
| 00001010 00010101 00000101 0 0 1 1 1 1 1 1 Binario
[128]64]32[16[8[4] 2] 1]128]64[32[16]8[4]2]1] 128]64]32]16]8]a[2[1]128] 64 [ 32 16 [ 8 [ 4 [2 [ 1 |

192 224 240 248 252 254 255
m
2- 2 m es lacantidad de 0 [ 4] o[ o] 4] s[ o 7] 8] xe2

[ o 2[ 6| 14 0] 62]126] 234]

Ip address

Subnet Mask

New subnet Mask

Broadcast

los primeros /## bits son de red

10.21.5.1

10.21.5.0 uerta de e
10.21.5.1 desde
10.21.5.52 |hasta

10.21.5.53
10.21.5.54
10.21.5.55
10.21.5.56
10.21.5.57
10.21.5.58
10.21.5.59
10.21.5.60
10.21.5.61
10.21.5.62
10.21.5.63

Imagen 25. Configuracion DHCP Ipv4 para la Vlan 2 Router 1

Physical Config CLI Attributes

105 Command Line Interface

Este sistema esta asegurado. Unicamente personal Rutorizadol!
User Rccess Verification

Password:
Password:

Rlren

Password:

Rlgconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Rl{config) #ip dhcp excluded-address 10.21 5.1

Rl {config) #ip dheop excluded-address 10.21.5.1 10.21.5.52
Rl{config) #ip dhcp pool vlanZ-Bikes

Rl (dhcp-config) gnetwork 10.21.5.0 2
Rl (dhcp-config) #édefault-router 10.21.5.1
Rl (dhep-config) #domain-name ccona-a.net
Rl (dhcp-config) gexit

Rl (config) gexit

&5YS5-5-CONFIG I: Configured from conscle by console

Rliwr

Building configuration...
[OK]

R1g

CHl+FE to exit CLI focus
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Imagen 26. Configuracion DHCP Ipv4 para la Vlan 2 Router 1

¥ Router! - m} x

Physical Config CLI Attributes

105 Command Line Interface

Rlzen ~
Password:

Rlfconfig ©
Enter configuration commands, one per line. End with CNTL/Z.
Rl{config) $ip dhep excluded-address 10.21.5.€5 10.21.5.84

21 (config) #ip dhep pool vlan3-Trikes

225.255.255.224

alid networ

Rl {dhcp-con:
0.21.5.€4 7 255.

Rl {dhcp-config) #network LI 1.5.€4 225.255.255.224

.5.€4 225.255.255.224

is an inwalid network.
0.21.5.64 / 225.255.255.224 is an invalid network.
Rl {dhcp-config) #network LI 1.5.€5 225.255.255.224
0.21.5.€4 f 225.255.255.224 is an invalid network.

Rl (dhep-config) #¢default router 10.21_5_€5

% Invalid input detected at '*' marker.

Rl {dhcp-config) #default-router 10.21.5.€5

Rl {dhcp-config) #domain-name ccna-b.net

Rl {dhcp-config) fexit

Rl{config) #ip dhep pool vlan3-Trikes

Rl (dhep-config) #network 10.21.5.€4 255.255.255.224
Rl (dhep-config) #default-router 10.21.5.€5

Rl (dhep-config) #domain-name ccona-b_net

Rl (dhcp-config) fexit

Rl (config) texit

R1g

%5¥Y5-5-CONFIG I: Configured from conscle by console

Rlgus
Building configurationm...

[OK]

R1g¢

R1# v

Ctrl+F6 ta exit CLI focus Copy Paste

[ Top

3.2. Configurar los servidores

e Configure los equipos host PC-A y PC-B para que utilicen DHCP para
IPv4 y asigne estaticamente las direcciones IPv6 GUA y Link Local.
Después de configurar cada servidor, registre las configuraciones de red
del host con el comando ipconfig /all.
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Imagen 27.Conexion DHCP exitosa PC1

¥ pco —

Physical Canfig DesleE Programming Attibutes

Interface FastE themetd

IP' Canfiguration

(® DHCP () Static DHCP request successful
IPvd Address 1021553

Subnet Mask 255.255.265.192

Diefault Gateway 10.21.5.1

DNS Server 0.0.00

|PE Configuration

[ Use B0Z 1% Security
Authentication D5
Usemame

Password

() Automatic (®) Static

IPyE Address [2001-085 ACaD:2-50 | # [5a |
Link Local Address [FE50.250.2FFF.FE 58 785E |
Default Gateway [FEg0:1 |
DNS Server | |
8021

[ Top

Imagen 28.Conexion DHCP exitosa PC1

Physical Config DasktoE Programming Attributes

Interface FastEthernetd
IP Configuration

(® DHCP DHCP request successiul
1P+ Address 10.21.5.85

Subnat Mask 256,255,266 224

Default Gateway 10.21.5.65

DMNS Server oooo

IPvE Configurstion

() Automatic (®) Static

1PYE Address [200:db5:acad:b::50 | [sa |
Link Local Address ‘FESD: 2B0:2FFF:FEB3AEDS |
Diefault Gateway ‘ feB0:1 |
DNS Server ‘ |
8021

[ Use 802 1 Security
Authentication MD5
Usgemame

Password
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Imagen 29.Visualiacion ipcpnfig /all PC1

¥ poo — O x

Physical Config DeskIUE Programming Attributes

O Top

Imagen 30.Visualiacion ipcpnfig /all PC2

¥ pc - m} X

Physical Config DesktoE Programming Attibutes

ault port)

Physical Ade
Link-local IPw

[ Tap
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3.3.

Tabla 3. Verificacion de configuracion ip PC A

PC-B Network Configuration

Descripcion PC-A

Direccidn fisica 0060.2F58.765E
Direccién IP 10.21.5.53
Mascara de subred 255.255.255.192

Gateway predeterminado  Fe80::1

Gateway predeterminado  |Fe80::1

[Pv6
Tabla 4. Verificacion de configuracion ip PC B
PC-B Network Configuration
Descripcion PC-B
Direccion fisica 0060.2FB3.A6D5
Direccion IP 10.21.5.85
Mascara de subred 255.255.255.224
Gateway predeterminado  |Fe80::1
Gateway predeterminado  |Fe80::1
[Pv6
Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos
los dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive
temporalmente el firewall de lacomputadora y vuelva a realizar la prueba.
Utilice la siguiente tabla para verificar metodicamente la conectividad con
cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:
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Tabla 5. Verificacion Ping PC A

Desde A de Internet Direccién IP Resultados de ping

PC-A | R1,G0/0/1.2 Direccion 10.21.5.1 Satisfactorio
IPv6 2001:db5:acad:a: :1 Satisfactorio

R1,G0/0/1.3 Direccién 10.21.5.65 Satisfactorio

IPv6 2001:db5:acad:b: :1 Satisfactorio

R1,G0/0/1.4 Direccién 10.21.5.97 Satisfactorio

IPv6 2001:db5:acad:c: :1 Satisfactorio

S1, VLAN 4 Direccién 10.21.5.98 Satisfactorio

IPv6 2001:db5:acad:c: :98 Satisfactorio

S2, VLAN 4 Direccién 10.21.5.99 Satisfactorio

IPv6 2001:db5:acad:c: :99 Satisfactorio

PC-B Direccién IP address will vary. Satisfactorio

IPv6 2001:db5:acad:b: :50 Satisfactorio

R1Bucle 0 Direccién 209.165.201.1 Satisfactorio

IPv6 2001:db5:acad:209::1 Satisfactorio

Tabla 6. Verificacion Ping PC-B
Desde A de Internet Direccién IP Resultados de ping

PC-B | R1Bucle 0 Direccién 209.165.201.1 Satisfactorio
IPv6 2001:db5:acad:209::1 Satisfactorio

R1,G0/0/1.2 Direccién 10.21.5.1 Satisfactorio

IPv6 2001:db5:acad:a: :1 Satisfactorio

R1,G0/0/1.3 Direccién 10.21.5.65 Satisfactorio

IPv6 2001:db5:acad:b: :1 Satisfactorio

R1,G0/0/1.4 Direccion 10.21.5.97 Satisfactorio

IPv6 2001:db5:acad:c: :1 Satisfactorio

S1, VLAN 4 Direccién 10.21.5.98 Satisfactorio

IPv6 2001:db5:acad:c: :98 Satisfactorio

S2,VLAN 4 Direcci6n 10.21.5.99. Satisfactorio

IPv6 2001:db5:acad:c: :99 Satisfactorio

PC-A Direccién 10.21.5.53 Satisfactorio

IPv6 2001:db5:acad:a: :50 /64 |Satisfactorio
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Imagen 31. Ping terminal R1, G0/0/1.2 desde PC-A

? pco - O X

Physical  Confg _Desktop  Frogiamming  Attibutes

ping

oms,

zdbs:

Minimum = 0

1Top

? pco - m} s

Physical Config DesklnE Programming Athibutes

imate round trip times in milli-s
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Imagen 33. Ping terminal R1, GO/0/1.4 desde PC-A
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Imagen 34. Ping terminal Vlan4 Sw 1-2 desde PC-A
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Imagen 35. Ping terminal PC-B desde PC-A
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Imagen 36. Ping loopback
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Imagen 37. Ping loopblack desde PC-B
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Imagen 38. Ping terminal R1,
'pc
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Imagen 39. Ping terminal R1, GO/0/1.3 desde PC-B

¥ pc1 - m] b

Physical Config DesktDE Programming Altributes

> times

Maximum

Imagen 40. Ping terminal R1, GO/0/1.4 desde PC-B

¥ pci — [m] X

Physical Config DesktDE Programming Attributes
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Imagen 41. Ping Vlan4 sw1-2 desde PC-B

LS| - m] X

Physical Config DesktoE Pragramming Attributes

ping

Pinging 10

Imagen 42. Ping loopback desde PC-B
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Imagen 43. Ping a la PC-A desde la PC-B
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4. ESCENARIO 2

Imagen 44. Escenario 2 Packet tracer

B Cisco Packet Tracer - C:\Users\USUARIO\Documents\ INGENIERIA ELECTRONICAVA DIPLOMADO\nuevo 1.pkt - X
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4.1. Inicializar y volver a cargar los routers y los switches

4.1.1. Inicializar dispositivos
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

e Eliminar el archivo startup-config de todos los routers

Router>enable
Router#erase startup-config

e Volver a cargar todos los routers
Router#reload

¢ Eliminar el archivo startup-config de todos los switches y eliminar la base de
datos de VLAN anterior

55



switch>enable
switch#erase startup-config
switch>enable
switch#delete vlan.dat
e Volver a cargar ambos switches

switch#reload

e Verificar que la base de datos de VLAN no esté en la memoria flash en
ambos switches

switch#show flash

Imagen 45. Eliminacion del archivo startup-config R1,R2 y R3
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Copyright (e) 2010 by cisco Systems, Inc. Copyright (=) 2010 by cisco Systems, Inc.
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Copyright (e) 2010 by cisco Systems, Inc.
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Imagen 46. Eliminacion del archivo startup-config S1y S2
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Physical  Config  CLIL_ Attibutes Physical  Canfig _CLI_ Atiibutes
10S Command Line Interface 108 Command Line Interface

Switch> 3LINEDROTO-S-UDDOWN: Line pzotoccl on Interface FastEchernet0/1f, changed state to up ~
Switch>enable
Svitchierase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm] Switens
[OK] Switens
Erase of nvram: complete SLINK-3-UPDOWN: Interface FastEthernet(/3, changed state to down
+5YS-7-NV_BLGCK_INIT: Initialized the geemetry of nvram
Switchsreload SLINEDROTO-S-UPDOWN: Line protoccl on Interface FastEcthernet0/3, changed state to down
Proceed with reload? [confirm)
2560 Boot Loader (C28€0-HBOOT-M) Version 12.2(28x)FX, RELEASE SOFTHARE (fod) Switch>enable
Cisco WS-C25€0-24TT (RC32300) processor (revision CD) with 21035K bytes of memozy. Switchferase startup-config
2560-24TT starting. .. Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
Base sthernet MAC Address: 000A.41ES.SBID [oK1
Xmodem fils system is available. Zrase of nvram: complete
Initializing Flash. #5¥S-7-WV_BLOCK_INIT: Initialized the geometry of nvzam
flasnes(0]: 1 files, 0 directories Switch#reload
flashfs[0]1: 0 orphaned files, 0 orphaned directories Proceed with reload? [confirm]
flashfs[0]: Total bytes: €401€384 SLINK-5-CHANGED: Interface FastEthernet(/3, changed state to up
£lashfs[0]: Bytes used: 4670455
£lashfs[0]: Bytes available: 55345525 *LINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernetd/3, changed state to up
£lashfs[0]: flashfs fsck took 1 seconds.
_..done Initializing Flash 2560 Boot Loader (C23€0-HBOOT-M) Version 12.2(28r)FX, RELEASE SOFTWARE (fod)

Ciseo 2860-24TT (RC32300) (zevision CO) with 21035 bytes of memory.
Boot Sector Filesystem (bs:) installed, fsid: 3 2560-24TT starting...
Darameter Elock Filesystem (pb:) installed, fsid: 4 Base sthernet MAC Address: 0D0A.4173.85D5

Hmodem file system is available

Initializing Flash...
Loading "flash:/29€0-lanbasekS-mz.1 flashes[0]: 1 files, 0 directories

[oK1 flashes[0]: 0 orphaned files, 0 orphaned directories
Smart Init is enabled flashfs[0]: Total bytes: €401€384
smart init is sizing icmem flashfs[0]: Bytes used: 4€7045§
TYPE flashfs[0]: Bytes available: 5834532%
TOTAL: flashfs[0]: flashfs fsck took 1 seconds.
Rounded IOMEM up to: OMb. _..done Initializing Flash
Using € percent iomem  [UMb/512Mb] hd
Ctil+F € to exit CLI focus Copy Pa Cirl+FE to exit CLI foous Copy Paste
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Imagen 47. Eliminacion de la base de datos VLAN S1y S2
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Switch#delete vlan.dat Switch>
Delete filename [vlan.dat]? Switch>
Delete flash:/vlan.dat? [confirm] Switch»en
SError deleving flash:/vlan.dat (No such file or directory) Switchgdelete vlan.dac

Delete filename [vlan.dat]?
Switch#reload Delete flash:/vlan.dat? [confirm]
Proceed with reload? [confirm] #Error deleting flash:/vlan.dat (No such file or directory)
C25€0 Boot Loader (C25€0-HBOCT-M) Versiom 12.2(25r)FX, RELEASE SOFTWARE (fcd)
Cisco WS-C29€0-24TT (RC32300) processor (revision CO0) with 21035K bytes of memory. Switch#reload
29€0-24TT starting... Proceed with reload? [co ]
Base ethernet MAC Address: 000A.41E5_SB1D C29E0 Boot Loader (C25€0-HBOOT-M) Version 12.2(25r)FE, RE E SOFTWARE
Hmodem file system is available. Cisco 29€0-24TT (RC32300) revision CO) with 21039K bytes
Initializing Flash... 29€0-24TT starcing...
flashfs[0]: 1 files, 0 directories Base ethernet MAC Address: )A.4173 85D5
£flashfs[0]: 0 orphaned files, 0 crphaned directories Xmodem file system is available.
£flashfs[0]: Total bytes: €401€334 Initializing Flash...
£lashfs[0]: Bytes used: 4670455 flashfs[0]: 1 files, 0 directories
£lashfs[0]: Bytes available: 59345525 flashfs[0]: 0 orphaned files, 0 orphaned directories
flashfs[0]: flashfs fsck took 1 seconds. flashfs[0]: Total bytes: €401E384
_..donme Initializing Flash f£lashfs[0]: Byves used: 4€70455

f£lashfs[0]: Bytes available: 59345929
Boot Sector Filesystem (bs:) imstalled, fsid: 3 flashfs[0]: flashfs fsck took 1 seconds.
Parameter Block Filesystem (pb:) installed, fsid: 4 ...done Initializing Flash.

Boot Sector Filesystem (bs:) installed, £sid: 3
Loading "£lash:/2960-lanbasekS-mz.1 . Paramster Block Filesystem [pb:) installed,
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Smart Inic is enabled
smart inic is sizing icmem Loading "£lash:/2960-lanbasekS-mz.1 4 binm. ..
TYPE MEMORY ¢ [OK1
TOTAL. 0200000000 Smart Init is enabled
Rounded IOMEM up to: OMb. smart init is sizing iomem
Using € percent icmem. [OMb/512Mb] TYDE MEMORY_REQ v
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Imagen 48. Verificacion de la base de datos VLAN S1y S2
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4.2. Configurar la computadora de Internet
4.2.1. Configurar los parametros basicos de los dispositivos
Las tareas de configuracién del servidor de Internet incluyen lo siguiente.

Tabla 7. Conofiguracion del servidor de Internet

Elemento o tarea de configuracion Especificacion

Direccion IPv4 209.165.200.238

Mascara de subred para IPv4 255.255.255.248

Gateway predeterminado 209.165.200.233

Direccion IPv6/subred 2001:DB8:ACAD:A::238/64

Gateway predeterminado IPv6 2001:DB8:ACAD:A::1
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Imagen 49. Configuracion del servidor
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4.2.2. Configurar R1

%03 p. m.
2/07/2021

Las tareas de configuracién para R1 incluyen las siguientes:

Desactivar la busqueda DNS
Router>enable

Router#config t

Router#no ip domain-lookup

Nombre del router

Router#hostname R1

Contrasefia de exec privilegiado cifrada

R1(config)#enable secret class

Contraserfia de acceso a la consola
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R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contrasefia de acceso Telnet

R1(config-line)#line vty 0 15
R1(config-line)#password cisco

R1(config-line)#login

Cifrar las contrasefas de texto no cifrado
R1(config-line)#service password-encryption
Mensaje MOTD

R1(config)#banner motd "Se prohibe el acceso no autorizado”
Configuracion de la Interfaz S0/0/0
R1(config)#config t

R1(config-if)#int s0/0/0

R1(config-if)#description connection to R2
R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:db8:acad:1::1/64
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

R1(config-if)#exit

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 s0/0/0

60



Imagen 50. Configuracion basica R1 e interfaces
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4.2.3. Configurar R2

Copy

La configuracion del R2 incluye las siguientes tareas:

Desactivar la busqueda DNS
Router>enable

Router#config t

Router#no ip domain-lookup

Nombre del router

Router#hostname R2

Contrasefia de exec privilegiado cifrada
R1(config)#enable secret class

Contrasefia de acceso a la consola

R2(config)#line console 0
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R2(config-line)#password cisco
R2(config-line)#login

Contrasefia de acceso Telnet

R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasefias de texto no cifrado
R2(config-line)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server **(No soportado en packet tracer)
Mensaje MOTD

R2(config)#banner motd "Se prohibe el acceso no autorizado"
Configuracion de la Interfaz S0/0/0

R2(config)#config t

R2(config)#int sO/0/0

R2(config-if)#description connection to R1
R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:db8:acad:1::2/64
R2(config-if)#no shutdown

R2(config-if)#exit

Configuracion de la Interfaz S0/0/1

R2(config)#config t

R2(config)#int s0/0/1

R2(config-if)#description connection to R3
R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#ipv6 address 2001:db8:acad:2::2/64

R2(config-if)#clock rate 128000
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R2(config-if)#no shutdown
R2(config-if)#exit

e Configuracioén de la Interfaz G0/O

R2(config)#config t

R2(config)#int g0/0

R2(config-if)#description connection to internet
R2(config-if)#ip address 209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address 2001:db8:acad:a::1/64
R2(config-if)#no shutdown

R2(config-if)#exit

e Configuracion de loopback 0
R2(config)#config t
R2(config)#int loopback O
R2(config-if)#ip address 10.10.10.10 255.255.255.255

R2(config-if)#description simulated web server
R2(config-if)#exit

e Rutas predeterminadas

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0/0

Imagen 51. Configuracion basica R2 e interfaces
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Imagen 52. Configuracion de Seriales y lopback R2
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config-if) #ipvé address 2001:dbf:acad:a::1/é4
{config-if)#no shutdown

RZ (config-if) fexit
SLINK-5-CHANGED: Interface GigabitZthernet0/0, changed state to up

3LINEPROTO-S-UPDOWN: Line protocol on Interface GigabitEthernetd/0, changed state to up
B2 {config) #int loopback 0

config-if) #ip address 10.10.10.10 255.255.255.25§
$description similated web server

E fexit
$LINK-5-CHANGED: Interface Loopback0, changed state to up

3LINEPROTO-S-UPDOWN: Line protocol on Interface Loopbackd, changed state to up

0.0 g0/
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may impact performance

nfig) $ipvé route ::/0 g0/0
v

Cirk+FE to exit CLI focus Copy Paste

[ Tap

T Concentracién B - 1 + 11

4.2.4. Configurar R3
La configuracion del R3 incluye las siguientes tareas:
e Desactivar la busqueda DNS
Router>enable
Router#config t
Router#no ip domain-lookup
e Nombre del router
Router#hostname R3

e Contrasefa de exec privilegiado cifrada

R3(config)#enable secret class
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Contrasefia de acceso a la consola

R3(config)#line console 0

R3(config-line)#password cisco
R3(config-line)#login

Contrasefia de acceso Telnet

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas de texto no cifrado
R3(config-line)#service password-encryption
Mensaje MOTD

R3(config)#banner motd "Se prohibe el acceso no autorizado"
Interfaz S0/0/1

R3(config)#int sO/0/1

R3(config-if)#description connection to R3
R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:db8:acad:2::1/64
R3(config-if)#no shutdown

R3(config-if)#exit

Interfaz loopback 4

R3(config)#int loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#exit

Interfaz loopback 5
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R3(config)#int loopback 5
R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#exit

Interfaz loopback 6

R3(config)#int loopback 6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#exit

Interfaz loopback 7

R3(config)#int loopback 7

R3(config-if)#ipv6 address 2001:db8:acad:3::1/64
R3(config-if)#exit

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 s0/0/0

Imagen 53. Configuracion basica R3 e interfaz serial
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Imagen 54. Configuracion de loopbacks y rutas predeterminadas en R3
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4.2.5. Configurar S1
La configuracion del S1 incluye las siguientes tareas:
e Desactivar la busqueda DNS
switch>enable
switch #config t
switch #no ip domain-lookup
e Nombre del switch
switch #hostname S1
e Contrasefna de exec privilegiado cifrada

S1(config)#enable secret class

e Contrasefia de acceso a la consola
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S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Contrasefia de acceso Telnet
S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefas de texto no cifrado
S1(config-line)#service password-encryption
Mensaje MOTD

S1(config)#banner motd "Se prohibe el acceso no autorizado”

4.2.6. Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Desactivar la busqueda DNS
switch>enable

switch #config t

switch #no ip domain-lookup

Nombre del switch

switch #hostname S3

Contrasefia de exec privilegiado cifrada

S1(config)#enable secret class

Contrasefia de acceso a la consola
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S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
e Contraseia de acceso Telnet
S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
o Cifrar las contrasefas de texto no cifrado
S1(config-line)#service password-encryption
e Mensaje MOTD
S1(config)#banner motd "Se prohibe el acceso no autorizado”
4.2.7. Verificar la conectividad de lared
Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 8. Conectividad de la red

Desde A Direccion IP Resultados de ping
R1 R2,5S0/0/0 172.16.1.2 Satisfactorio
R2 R3,50/0/1 172.16.2.1 Satisfactorio
PC de Internet | Gateway predeterminado | 209.165.200.233 | Satisfactorio

Imagen 55. Ping de R1 a R2, 5/0/0/0.
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Imagen 56. Ping de R2 a R3, 5/0/0/1
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Imagen 57. Ping desde Servidor a Gateway
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4.3. Configurar la seguridad del switch, las VLAN y el routing entre
VLAN

4.3.1 Configurar S1
La configuracién del S1 incluye las siguientes tareas:
e Crear la base de datos de VLAN

S1(config)#vlan 21
S1(config-vlan)#name contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name administracion
S1(config-vlan)#exit

e Asignar la direccién IP de administracion.
S1(config)#int vlan 99
S1(config-if)#ip add 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown
S1(config-if)#exit

e Asignar el gateway predeterminado
S1(config)#ip default-gateway 192.168.99.1

e Forzar el enlace troncal en la interfaz FO/3

S1(config)#int f0/3
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

e Forzar el enlace troncal en la interfaz FO/5

S1(config-if)#int f0/5

S1(config-if)y#switchport mode trunk

S1(config-if)#switchport trunk native vian 1
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e Configurar el resto de los puertos como puertos de acceso

S1(config-if)#int range f0/1-2,f0/4,f0/6-24,90/1-2
S1(config-if-range)#switchport mode acces
S1(config-if-range)#ex

e Asignar FO/6 a la VLAN 21

S1(config)#int fO/6
S1(config-if)#switchport access vian 21
S1(config-if)#ex

e Apagar todos los puertos sin usar

S1(config)#int range f0/1-2,f0/4,f0/7-24,90/1-2
S1(config-if-range)#shutdown

Imagen 58. Configurar la seguridad del S1, las VLAN y el routing entre VLAN
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4.3.2. Configurar el S3

La configuracién del S3 incluye las siguientes tareas:
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Crear la base de datos de VLAN

S3(config)#vlan 21
S3(config-vlan)#name contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name administracion
S3(config-vlan)#exit

Asignar la direccién IP de administracion

S3(config)#int vlan 99

S3(config-if)#ip add 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

Asignar el gateway predeterminado.
S3(config)#ip default-gateway 192.168.99.1
Forzar el enlace troncal en la interfaz FO/3

S3(config)#int f0/3
S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native vian 1

Configurar el resto de los puertos como puertos de acceso

S3(config-if)#int range f0/1-2,f0/4-24,90/1-2
S3(config-if-range)#switchport mode acces
S3(config-if-range)#ex

Asignar FO/18 a la VLAN 21
S3(config)#int f0/18
S3(config-if)y#switchport access vian 23

S3(config-if)#ex
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e Apagar todos los puertos sin usar

S3(config)#int range f0/1-2,f0/4-17,f0/19-24,90/1-2
S3(config-if-range)#shutdown

Imagen 59. Configuracion de seguridad del S2, las VLAN y el routing entre VLAN
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4.3.3. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

e Configurar la subinterfaz 802.1Q .21 en G0/1

R1(config)#int g0/1.21
R1(config-subif)#description VLAN 21 contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip add 192.168.21.1 255.255.255.0
R1(config-subif)#ex

e Configurar la subinterfaz 802.1Q .23 en G0/1
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R1(config)#int g0/1.23

R1(config-subif)#description VLAN 23 ingenieria
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip add 192.168.23.1 255.255.255.0
R1(config-subif)#ex

e Configurar la subinterfaz 802.1Q .99 en G0/1

R1(config)#int g0/1.99

R1(config-subif)#description VLAN 99 administracion
R1(config-subif)#encapsulation dotlqg 99
R1(config-subif)#ip add 192.168.99.1 255.255.255.0
R1(config-subif)#ex

e Activar la interfaz G0O/1

R1(config)#int g0/1
R1(config-if)#no shutdown

Imagen 60. Configuracion de Interfaces R1
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int go/l2l Py
3 on VLAN 21 contabilidad

subif)fencapsulation dotlg 21
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SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEshernet0/1.23, changed state to
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SLINE-5-CHANGED: Interface GigabitZthernet0/1.3%, changed state to up

CHl+F6 to exit CLI focus Copy Faste %
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4.3.4. Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
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Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 9. Verificacién de conectividad de red

Desde | A Direccion IP Resultados de ping

S1 R1, direccion VLAN 99 | 192.168.99.1 Satisfactorio

S3 R1, direccion VLAN 99 | 192.168.99.1 Satisfactorio

S1 R1, direccion VLAN 21 | 192.168.21.1 Satisfactorio

S3 R1, direcci6on VLAN 23 192.168.23.1 Satisfactorio

Imagen 61. Ping desde S1 a VLAN 99y 21
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Imagen 62. Imagen 1. Ping desde S2 a VLAN 99 y 23
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4.4. Configurar el protocolo de routing dinamico OSPF
4.4.1. Configurar OSPF en el R1
Las tareas de configuracion para R1 incluyen las siguientes:
e Configurar OSPF area 0
R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 172.16.1.0 0.0.0.3 area 0
e Anunciar las redes conectadas directamente
R1(config-router)#network 172.168.21.0 0.0.0.255 area 0
R1(config-router)#network 172.168.23.0 0.0.0.255 area 0

R1(config-router)#network 172.168.99.0 0.0.0.255 area 0

e Establecer todas las interfaces LAN como pasivas
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R1(config-router)#network 172.168.21.0 0.0.0.255 area 0
R1(config-router)#network 172.168.23.0 0.0.0.255 area 0
R1(config-router)#network 172.168.99.0 0.0.0.255 area 0

e Desactive la sumarizacion automatica **solo aplica para RIP**
R1(config)#router rip
R1(config-router)#no auto-summary

R1(config-router)#end

Imagen 63. Configuracion de OSPF en R1
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4.4.2. Configurar OSPF en el R2
Las tareas de configuracion para R2 incluyen las siguientes:
e Configurar OSPF area 0
R2(config)#router ospf 1

R2(config-router)#router-id 2.2.2.2
R2(config-router)#network 172.16.1.0 0.0.0.3 area 0
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R2(config-router)#network 172.16.2.0 0.0.0.3 area 0
Anunciar las redes conectadas directamente

R2(config-router)#network 172.16.1.0 0.0.0.3 area O
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0

Establecer todas las interfaces loopback como pasivas
R2(config-router)#passive-interface loopback 0

Desactive la sumarizacion automatica ** aplica solo para RIP **
R1(config)#router rip

R1(config-router)#no auto-summary

R1(config-router)#end

Imagen 64. Configuracion de OSPF en R2
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4.4.3. Configurar OSPFv3 en el R3

La configuracién del R3 incluye las siguientes tareas:
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e Configurar OSPF area 0
R3(config)#router ospf 1

R3(config-router)#router-id 3.3.3.3
R3(config-router)#network 172.16.2.0 0.0.0.3 area 0

e Anunciar redes IPv4 conectadas directamente
R3(config-router)#network 172.16.2.0 0.0.0.3 area O

e Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas
R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6
R3(config-router)#passive-interface loopback 7

e Desactive la sumarizacion automatica. **aplica solo para RIP**
R1(config)#router rip
R1(config-router)#no auto-summary

R1(config-router)#end

Imagen 65. Configuracion de OSPF en R3
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4.4 4. Verificar lainformacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

¢,Con qué comando se muestran la ID del proceso OSPF, la ID del router, las
redes de routing y las interfaces pasivas configuradas en un router?

R/ show ip protocols

Se utiliza para verificar informacion fundamental de configuracion de OSPF, como
la ID del proceso OSPF, la ID del router, las redes que anuncia el router, los
vecinos de los que el router recibe actualizaciones.

Imagen 66. Comando show ip protocols
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¢, Qué comando muestra solo las rutas OSPF?
R/ show ip route ospf

Se utiliza para mostrar solo las rutas OSPF descubiertas en la tabla de routing
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Imagen 67. Comando show ip route ospf
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¢, Qué comando muestra la seccion de OSPF de la configuracion en ejecucion?

R/ show ip ospf interface

Se usa para mostrar los parametros de OSPF que se configuraron en una interfaz,
como la ID del proceso OSPF a la que se asigné la interfaz, el area en la que
estan las interfaces, el costo de la interfaz y los intervalos de saludo y muerto. Si
se agrega el nombre y el nUmero de interfaz al comando, se muestra el resultado
para una interfaz especifica.

Imagen 68. Comando show ip ospf int
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4.5. Implementar DHCP y NAT para IPv4
4.5.1 Configurar el R1 como servidor de DHCP para las VLAN 21y 23
Las tareas de configuracion para R1 incluyen las siguientes:

e Reservar las primeras 20 direcciones IP en la VLAN 21 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20

e Reservar las primeras 20 direcciones IP en la VLAN 23 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20
e Crear un pool de DHCP para la VLAN 21.

R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#network 192.168.21.0 255.255.255.0

R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10

e Crear un pool de DHCP para la VLAN 23
R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0 255.255.255.0

R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
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Imagen 69. Configuracion el R1 como servidor de DHCP para las VLAN 21y 23
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4.5.2. Configurar la NAT estéticay dinamica en el R2
La configuracion del R2 incluye las siguientes tareas:
e Crear una base de datos local con una cuenta de usuario
R2(config)#username webuser privilege 15 secret cisco12345
e Habilitar el servicio del servidor HTTP
R2(config)#ip http server ** no soportado en packet tracer**

e Configurar el servidor HTTP para utilizar la base de datos local para la
autenticacion

R2(config)#ip http autentication local** no soportado en packet tracer**

e Crear una NAT estatica al servidor web.
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R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237
e Asignar la interfaz interna y externa para la NAT estatica

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside
R2(config-if)#ex

e Configurar la NAT dinamica dentro de una ACL privada
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

e Defina el pool de direcciones IP publicas utilizables.

R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236
netmask 255.255.255.248

e Definir la traduccion de NAT dinamica

R2(config)#ip nat inside source list 1 pool INTERNET
R2(config)#ex

Imagen 70. Configuracion NAT estatica y dindmica en R2

213p.m.
)]




4.5.3. Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta.

e Verificar que la PC-A haya adquirido informacién de IP del servidor de
DHCP

e Verificar que la PC-C haya adquirido informacién de IP del servidor de
DHCP

e Verificar que la PC-A pueda hacer ping a la PC-C

e Utilizar un navegador web en la computadora de Internet para acceder al
servidor web (209.165.200.237) Iniciar sesion con el nombre de usuario
webuser y la contrasefia cisc012345

Imagen 71. Requerimiento satisfactorio de DHCP en PC-Ay PC-C
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Imagen 72. Ping desde PC-A a PC-C
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Imagen 73. Acceso al servidor web denegado por que packet tracer no soporta su
configuracion en R2
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4.6. Configurar NTP

e Ajuste la fechay hora en R2.
R2#clock set 09:00:00 5 march 2016

e Configure R2 como un maestro NTP.
R2(config)#ntp master 5

e Configurar R1 como un cliente NTP.
R1(config)#ntp server 172.16.1.2

e Configure R1 para actualizaciones de calendario periddicas con hora NTP.
R1(config)#ntp update-calendar

¢ Verifique la configuracion de NTP en R1.
R1#show ntp associations

Imagen 74. Configuracion NTP R2

¥ Router2 - [m] *

Physical  Config _CLL_ Attibutes

105 Command Line Interface

n cormands, one per line. End with CNIL/Z.

set 05:00:00 § mazch 201€

% Invalid input detected at '~' marker
Rz (config) gex

;;YS—E—EDNFIE;I Configured from console by console
Rz2

Rz set 09:00:00 5 march 201&

ration commands, cne per line. End with CNIL/Z.
) #ntp master
sig) g v

I CHI+FE to exit CLI focus Copy Paste

[ Top
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Imagen 75. Configuracion NTP R1 y verificacion

¥ Router 1 — [m] X

Physical Config CLI Attributes
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n commands, one per line. End with CNTL/Z.
172.16.1

R12

%5¥S-5-CONFIG_I: Configured from console by conso: le

Rlgwr

mmands per 1 End with CNTL/Z
lend:
%5¥5-5-CONFIC_I: Configured from comsole by conse le

Rlgwr
Building configuration. ..

whs poll h  delay  offset
1 4 0 0.00 0.00
. candidate, - outlyer, x falsaticker, ~ configured

e

a1e

R1Z L

CHFE to exit CL focus Copy Paste
O Tep

e 08 - 340 p. m,
& e e

4.7. Configurar y verificar las listas de control de acceso (ACL)

4.7.1. Restringir el acceso a las lineas VTY en el R2

e Configurar una lista de acceso con nombre para permitir que solo R1
establezca una conexion Telnet con R2

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#ex

e Aplicar la ACL con nombre a las lineas VTY

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in

e Permitir acceso por Telnet a las lineas de VTY
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R2(config-line)#transport input telnet
R2(config-line)#end

o Verificar que la ACL funcione como se espera

Imagen 76. Verificacion de telnet a int s0/0/0 de R2 desde R1

P Router1 - [m] b4

To

Physical Config LCLI Attributes
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|

Press RETURN to get started.

<
T
ETEM <

4 7 348 p.m.
WC AT B E R 5

4.7.2. Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Mostrar las coincidencias recibidas por una lista de acceso desde la Gltima vez
que se restablecio

R/ show acces-list  show ip acces-list
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Imagen 77. Comando Show acces-list

¥ Router2

Physical  Config _CLI_ Atibutes
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config-std-nacl)#permit host 172.1€.1.1
config-std-nacl)fex

configl3line vy 0 15
config-line)$access-class ADMIN-MGT in
config-line)$transport input telnes
config-line)gex

% Ambiguous command: "ex”
config-line)fend

SYS-5-CONFIG_I: Configured from console by console

R2gur
Building configuration. ..
[OK]

0 9.0.3.
Standard IP access list ADMI
10 permit host 172.1£.1

R2fshow ip access-list

10 permit host 172.1€.1.1

zzg

Chl+FE o exit CLI focus

O Ten

Copy

Paste

4, Concentracién

B 8 B

+ 0%

Restablecer los contadores de una lista de acceso

R2#clear ip access-list counters **no soportado por packet tracer**

Imagen 78. Comando clear ip access-list counters

® Router2
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Ragwr

Building configuration. ..
[0K]
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R2gshow accass-list
Standard IP access list 1
10 permit 132.1€
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Standard IP access 1ist ADMIN-MG
10 permit host 172.16.1.1

R28show ip access-list
Standard IP access list 1
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Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1

% Invalid input detected ac '~' marker.

Rzgclear ip ?
bgp  Clear BGR connections
dhcp  Delete items from the DHCP database
nat  Clear NAT
ospf  OSPF clear commands
route Delete route table entries
R2gclear ip
EEL]

Clrl+F6 bor exit CLI focus

[ Top

Copy

Paste
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¢ Qué comando se usa para mostrar qué ACL se aplica a una interfaz y la
direccion en que se aplica?

R2#sh ip interface
Imagen 79. Comando show ip interface

o ¥ Router2 — o X .

i 5
Physical  Config _CLIL_ Attributes
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GigabitEthernetd/0 is up, line protocol is up (connected)
Internet address is 2 a
[ Broadeast address is
Rddress determined by setup command
o MIU is 1500 bytes
f Helper address is not set
Directed broadeast forwarding is disabled
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Inbound access list is not set
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Security level is defauls
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ICHP redirects are always sent
ICHP unreachables are alvays sent
ICMF mask replies are never sent
IP fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
| [N [Rriin eni e
IP multicast fast switching is disabled
n IP multicast distributed fast switching is disabled
Router Discovery is disabled
IP output packet accounting is disabled
IP access viclation accounting is disabled
TCE/IP header compression is disabled
BIP/IP header compression is disabled
Probe prony name replies are disabled
Policy routing is disabled
Wetwork address tramslation is disabled
3 BGP Dolicy Mapping is disabled
Input features: MCI Check
WCCP Redirect outbound is disabled
—-More—- v

Ctl+FE o exit CLI focus Copy Paste

O Tep
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[, Concentracién

¢,Con qué comando se muestran las traducciones NAT?

R2#show ip nat translations

Imagen 80. Comando show ip nat translations

Outside local outside global

CulaF 6 o ek CL focus Copy Paste
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¢, Qué comando se utiliza para eliminar las traducciones de NAT dinamicas?
Clear ip translation *

Imagen 81. Comando clear ip translations *

R2g
E=tY
E=tY
nzg
R2tclear ip translation *

% Invalid input detected at '~' marksr

m2gclear ip nat translation *
E=tY

nzg

nzg

R2g

R2g

R2¢show ip nat translation

Pro Inside global Inside local Qutside local Outside global
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Chl+FE o exit CLI focus Copy Paste

O Tep

>
Toggle PO List Wind
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CONCLUSIONES

Se disefio una topologia de conexion LAN simples, donde se realizaron
configuraciones béasicas de routers y switches y se implementaron
esquemas de asignacion de direcciones IPv4 e IPV6.

Se configuraron routers, los switches y los dispositivos finales para
proporcionar acceso a recursos de red locales y remotos y para habilitar la
conectividad integral entre dispositivos remotos.

Se Desarrollo un pensamiento critico y habilidades para resolver problemas
mediante equipamientos reales y Cisco Packet Tracer.

Se configuro y soluciono problemas de conectividad en una red pequefa
con procedimientos recomendados de seguridad
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Abstract — In this work we will use simulation tools and
remote access laboratories in order to establish LAN / WAN
scenarios that allow an analysis of the behavior of various
routing protocols and metrics.

El presente trabajo representa el desarrollo de una
topologia en dentro del diplomado de profundizacion de
CNNA donde se ponen a prueba nuestros conocimientos,
destrezas y solucién de problemas relacionados con estos
escenarios.

En este primer escenario configuraremos 5 dispositivos
conectados para conformar una red pequefa, Estos
elementos son un Router, dos Switch y dos Pcs, estos equipos
tendrdn comunicacion IPV4 e IPV6 entre sus interfaces,
dentro de su configuracion destacamos su configuracion
inicial, administrada de forma segura, creacion de las
interfaces y subinterfaces para cada uno, troncales 802.1 y
también integraremos comunicacion LAPC a través del
Eterchannel.

De la misma manera encontraremos agrupamientos de
interfaces y configuracién de DHCP la cual nos permitird
conectar de manera automdtica a nuestros dispositivos
finales. Por (ltimo realizaremos las pruebas pertinentes
para comprobar su conectividad.

1. ESCENARIO 1

Imagen 1. Escenario 1 Packet tracer

" asco.
"

Tabla 1. Vlans

VLAN Nombre de la VLAN
Bikes
Trikes
Management
Parking
Native

(SIS TENIICVR N

1.1. Parte 1: Inicializar y Recargar y Configurar
aspectos basicos de los dispositivos

1.1.1. Paso 1: Inicializar y volver a cargar el router y el
switch

. Borre las configuraciones de inicio y las VLAN del
router y del switch y vuelva a cargar los dispositivos.

>enable

#delete vlan.dat
#erase startup-config
#exit

# reload

Imagen 2. Borrado de las configuraciones de inicio Router
1
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files! Continue? [confirm]
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IOS Image Lead Test

Digitally Signed Release Software
program load complete, entry point: 0281000000, size: Ox3bod3ds
se1z

ecompressing the image :
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0x022F€000

CHIFE to evit CLI focus Copy Paste
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e Después de recargar el switch, configure la plantilla
SDM para que admita IPv6 segln sea necesario y
vuelva a cargar el switch.
Switch1-2>config t
Switch1-2(config)#sdm prefer dual-ipv4-and-ipv6 default
Switch1-2(config)#exit
Switch1-2#reload

Imagen 3. Configuracion SDM Switch 1

® Switch0 - [m] X

Physicsl  Confg _CLI_ Attibutes
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one per line. End with CNTL/Z.

2.2(257)FX, RELEASEZ SOFTWARE (£cd)
ion CO) with 21039K bytes of memory.

CHl+FB to et CLI focus Copy Paste
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4.2. Configurar R1

e Desactivar la bisqueda DNS
Router 1>config t
Router 1(config)#no ip domain-lookup
Router 1#exit

¢ Nombre del router
Router 1>config t
Router 1(config)#hostname R1
Router 1(config)#exit

e Nombre de dominio
R1>config t
R1(config)#ip domain-name ccna-lab.com

R1(config)#exit

e Contrasefia cifrada para el modo EXEC
privilegiado

R1>config t
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R1(config)#enable secret ciscoenpass
R1(config)#exit

e Contrasefia de acceso a la consola

R1>config t

R1(config)#line console 0
R1(config-line)#pawword ciscoconpass
R1(config-line)#login
R1(config-line)#exit

e Establecer la longitud minima para lascontrasefias

R1>config t
R1(config)#security passwords min-length 10
R1(config)#exit

e  Crear un usuario administrativo en la base dedatos
local
R1>config t
R1(config)#username admin password adminlpass
R1(config)#exit

e Configurar el inicio de sesion en las lineas VTY
para que use la base de datos local

R1>config t
R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#exit

e Configurar VTY solo aceptando SSH

R1>config t
R1(config)#exec-timeout 10
R1(config-line)#transport input ssh
R1(config-line)#exit

e Cifrar las contrasefias de texto no cifrado

R1>config t
R1(config)#service password-encryption
R1(config)#exit

e Configure un MOTD Banner

R1>config t

R1(config)#banner motd "Este sistema esta asegurado.
iUnicamente personal autorizado!"

R1(config)#exit

R1>config t
R1(config)#Habilitar el routing IPv6



R1(config)#ipv6 unicast-routing
R1(config)#exit

e Configurar interfaz G0/0/1 y subinterfaces

R1>config t

R1(config)#int g0/0/1.2
R1(config-subif)#encapsulation dot1Q 2
R1(config-subif)#description Bikes
R1(config-subif)#ip add 10.21.5.1 255.255.255.192
R1(config-subif)#ipv6 add 2001:db5:acad:a::1/64
R1(config-subif)#ipv6 add FE80::1 link-local
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#int g0/0/1.3
R1(config-subif)#encapsulation dot1Q 3
R1(config-subif)#description Trikes
R1(config-subif)#ip add 10.21.5.65 255.255.255.224
R1(config-subif)#ipv6 add 2001:db5:acad:b::1/64
R1(config-subif)#ipv6 add FE80::1 link-local
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#int g0/0/1.4
R1(config-subif)#encapsulation dot1Q 4
R1(config-subif)#description Management
R1(config-subif)#ip add 10.21.5.97 255.255.255.248
R1(config-subif)#ipv6 add 2001:db5:acad:c::1/64
R1(config-subif)#ipv6 add FE80::1 link-local
R1(config-subif)#no shutdown

R1(config-subif)#exit

R1(config)#Router 1(config)#int g0/0/1.6
R1(config-subif)#encapsulation dot1Q 6
R1(config-subif)#description Native
R1(config-subif)#ipv6 add FE8O::1 link-local
R1(config-subif)#no shutdown
R1(config-subif)#exit

R1(config)#int g0/0/1
R1(config-subif)#no shutdown
R1(config-subif)#exit

e Configure el LoopbackO interface

R1>config t

R1(config)#Router 1(config)#interface loopback 0
R1(config-if)#ip add 209.165.201.1 255.255.255.224
R1(config-if)#ipv6 add 2001:db8:acad:209::1/64
R1(config-if)#ipv6 add FE80::1 link-local
R1(config-if)#description Lo01

R1(config-if)#no shutdown
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R1(config-if)#exit

e  Generar una clave de cifrado RSA
R1>config t
R1(config)#crypto key generate rsa

How many bits in the modulus : 1024
R1(config)#exit

Imagen 4. Configuracion Inicial Router 1
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Imagen 5. Configuracion Inicial Router 1
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Imagen 6. Configuracion de interfaces Router 1 e Desactivar la bisqueda DNS

¥ fouten - o x Switch 1>config t
Pryscdl  Corfa _CU_ Aokt Switch 1(config)#no ip domain-lookup
108 Command Line Interface SWItCh l#eXIt

Rl{config)? -
Rl(config)gexit

Rig

3SYS-5-CONFIG_I: Configured from consols by consols

e Nombre del router

Rltwr
Building coafiguraticn...
[OK]

S Switch 1>config t
Switch 1(config)#hostname S1
ot ite. Tacercace Gigemsczeneroese o/, cnanges state o up Switch 1(config)#exit

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitIthernetd/0/1, changed state to up

SLINK-5-CHANGED: Interface GigabitEthernet0/0/1.2, changed state to up

) e Nombre de dominio
SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0/1.2, changed state to
.

SLINK-5-CHANGED: Interface GigabitEthernet0/0/1.3, changed state to up

) S1>config t

= _ S1(config)#ip domain-name ccna-lab.com
LLINE-5-CHANGED: Interface GCigabitEthernet0/0/1.4, changed state to up Sl(config)#exit

3LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitZthernet0/0/1.4, changed state to
up

SLINK-5-CHANGED: Interface GigabitEthernet0/0/1.€, changed state to up

VLR RO e e o ke eSO, o e o Contrasefia cifrada para el modo EXEC
= - privilegiado

Cil+FE to exit CLI focus Copy Paste

S1>config t
S1(config)#enable secret ciscoenpass
S1(config)#exit

O Top

Imagen 7. Configuracion de interfaces loopback y clave

RCA Router 1 .
e Contrasefia de acceso a la consola

B Routerl - O bd

S1>config t

S1(config)#line console 0
T - S1(config-line)#pawword ciscoconpass
Bliconfigif)dipvé add 2001:dk8:acadi20siil /64 Sl(config_line)#login

 Tovalid soper devected =% - mrka. S1(config-line)#exit
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Rl{cenfig-if)#ipvé add FE80::1 limk-local
Rl(config-if)#no shutdown

Rl(config-if)gewit

SLINK-5-CHANGED: Interface Loopback0, changed state o up

e  Establecer la longitud minima para lascontrasefias

SLINEPROTO-S-UPDOWN: Line protocol on Interface Locpbackd, changed state o up

ig)gconfig t

d bex value

i) e Aogpiac S1>config t

? Ivaid e devested an Y masken. S1(config)#security passwords min-length 10
Rl{config) #int loopback 0 - -

Rl{config-if)#ip add 20%.1€5.201.1 2§ 285.2 Sl(conf'g)#ex't

Rl(config-if)2ipvé add FES0::1 limk-1
Rl(config-if)#no shut
R1(config-if)gewit

R1(config) gwr

: e Crear un usuario administrativo en la base dedatos

% Invalid input detected at '~' marker.

AL {contig) senypeo Ley generace £ea local

The name for the keys will be: Rl.ccna-lab.com
Choose the size of the key modulus in the range of 3€0 to 2048 for your

General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minuves.

He bi 3.1 duls [8121: 1024 S>#C0nfig t
S Eemoriing 1554 bie Reh veye, eys Wil be mon-esporsable [0F] S1(config)#username admin password adminlpass
- S1(config)#exit

CHl+FE to exit CLI focus Copy Paste

T e Configurar el inicio de sesion en las lineas VTY

. para que use la base de datos local
4.3. Configure S1y S2.

Las tareas de configuracion incluyen lo siguiente: S1>config t

S1(config)#line vty 0 15
CONFIGURACIONES SWITCH 1 S1(config-line)#login local

S1(config-line)#exit
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e Configurar VTY solo aceptando SSH
S1>config t
S1(config)#exec-timeout 10
S1(config-line)#transport input ssh
S1(config-line)#exit

e Cifrar las contrasefias de texto no cifrado

S1>config t
S1(config)#service password-encryption
S1(config)#exit

e Configure un MOTD Banner

S1>config t

S1(config)#banner motd "Este sistema esta asegurado.
iUnicamente personal autorizado!"

S1(config)#exit

S1>config t

S1(config)#Habilitar el routing IPv6
S1(config)#ipv6 unicast-routing
S1(config)#exit

e Generar una clave de cifrado RSA

S1>config t

S1(config)#crypto key generate rsa
How many bits in the modulus : 1024
S1(config)#exit

e Configurar la interfaz de administracion (SVI)

S1>config t

S1(config)#int vlan 4

S1(config-if)#ip add 10.21.5.98 255.255.255.248
S1(config-if)#ipv6 add 2001:db5:acad:c::98/64
S1(config-if)#ipv6 add FE80::98 link-local
S1(config-if)#description vlan Magnagement
S1(config-if)#no shutdown

S1(config-if)#exit

e Configuracion del gateway predeterminado
S1>config t

S1(config)#int vlan 4
S1(config)#ip default-gateway 10.21.5.97
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Imagen 8. Configuracion inicial Switch 1
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%SPANTREE-2-BLOCK_PVID_LOCAL: Blocking FastEthernet0/l on VLANOOOL. Inconsistent local
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Imagen 9. Configuracion de interfaces de administracion y
gateway Switch 1
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Switch(config) #hostname S1
Sliconfig) #ip domain-name ccna-lab.com
Sliconfig) #enable secze & ciscoen pass
Sliconfig)#line console 0
S1iconfig-line)spassword ciscoconpass
S1(config-line)flogin

admin adminl

ine)#login local
g-line) fexec-timeout 10
Sliconfig-line)f#transport input ssh
Sl{config-line)fexit
S1(config) 8service password-encrypsion
Sl{config) #banner motd "Este es un sistema aseguradc. Unicamente perscnal autorizade!™
51(config) Scrypto key generate rsa
The name for the keys will be: S1.ccna- lab.com
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-emportable. .. [OK]

S1(config) ¢int wlan 4

link-local

)
1#ne shucdown

on vlan M

exit
51(config wlan 4

51(config-if)2ip default-gateway 10.21.5.57
S1iconfig) g

Cirl+F6 to exit CLI foous Copy Paste

Configuraciones Switch 2

e Desactivar la busqueda DNS
Switch 2>config t
Switch 2(config)#no ip domain-lookup
Switch 2#exit

e Nombre del router

Switch 2>config t



Switch 2(config)#hostname S2
Switch 2(config)#exit
¢ Nombre de dominio

S2>config t
S2(config)#ip domain-name ccna-lab.com
S2(config)#exit

e Contrasefia cifrada para el modo EXEC
privilegiado

S2>config t
S2(config)#enable secret ciscoenpass
S2(config)#exit

e Contrasefia de acceso a la consola

S2>config t

S2(config)#line console 0
S2(config-line)#pawword ciscoconpass
S2(config-line)#login
S2(config-line)#exit

e Establecer la longitud minima para lascontrasefias

S2>config t
S2(config)#security passwords min-length 10
S2(config)#exit

e  Crear un usuario administrativo en la base dedatos
local

S2>config t
S2(config)#username admin password adminlpass
S2(config)#exit

e Configurar el inicio de sesion en las lineas VTY
para que use la base de datos local

S2>config t
S2(config)#line vty 0 15
S2(config-line)#login local
S2(config-line)#exit

e Configurar VTY solo aceptando SSH
S2>config t
S2(config)#exec-timeout 10
S2(config-line)#transport input ssh
S2(config-line)#exit

e Cifrar las contrasefias de texto no cifrado
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S2>config t
S2(config)#service password-encryption
S2(config)#exit

e Configure un MOTD Banner

S2>config t

S2(config)#banner motd "Este sistema esta asegurado.
iUnicamente personal autorizado!"

S2(config)#exit

S2>config t

S2(config)#Habilitar el routing IPv6
S2(config)#ipv6 unicast-routing
S2(config)#exit

e Generar una clave de cifrado RSA

S2>config t

S2(config)#crypto key generate rsa
How many bits in the modulus : 1024
S2(config)#exit

e Configurar la interfaz de administracion (SVI)

S2>config t

S2(config)#int vlan 4

S2(config-if)#ip add 10.21.5.99 255.255.255.248
S2(config-if)#ipv6 add 2001:db5:acad:c::99/64
S2(config-if)#ipv6 add FE80::99 link-local
S2(config-if)#description vlan Magnagement
S2(config-if)#no shutdown

S2(config-if)#exit

e Configuracioén del gateway predeterminado

S2>config t
S2(config)#int vlan 4
S2(config)#ip default-gateway 10.21.5.97

5. Configuracion de la infraestructura de red (VLAN,
Trunking, EtherChannel)
5.1. Configurar S1
La configuracién del S1 incluye las siguientes
tareas:

e Crear las Vlan
S1>config t

S1(config)#vlan 2
S1(config-vlan)#name Bikes



S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#name Magnagement
S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit

e  Crear troncos 802.1Q que utilicen la VLAN 6
nativa

S1>config t

S1(config)#int range f0/1-2,f0/5
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#no shutdown
S1(config-if-range)#switchport trunk Native vlan 6
S1(config-if-range)#switchport trunk allowed vlan 6
S1(config)#exit

e  Crear un grupo de puertos EtherChannel de Capa
2 que use interfaces FO/1y FO/2, Usar el protocolo
LACP para la negociacion

S1>config t

S1(config)#int range f0/1-2
S1(config-if-range)#channel-group 1 mode on
S1(config-if-range)#interface port-channel 1
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk allowed vlan 6
S1(config-if-range)#exit

e Configurar el puerto de acceso de host para VLAN
2

S1>config t

S1(config)#int f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 2
S1(config-if)#exit

e Configurar la seguridad del puerto en los puertos
de acceso

S1>config t

S1(config)#int f0/6

S1(config-if)#switchport mode acces
S1(config-if)#switchport port-security
S1(config-if)#switchport port-security maximum 3
S1(config-if)#exit

e Proteja todas las interfaces no utilizadas
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S1>config t

S1(config)#int range g0/1-2,f0/3-4,f0/7-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#switchport port-security
S1(config-if-range)#switchport port-security violation
shutdown

S1(config-if-range)#description Not used
S1(config-if-range)#shutdown
S1(config-if-range)#exit

Imagen 10. Creacion de las VLAN Switch 1
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5.2. Configure el S2.

e Entre las tareas de configuracion de S2 se
incluyen las siguientes:

e Crear VLAN



S2>config t

S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
S2(config-vlan)#name Magnagement
S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit

e  Crear troncos 802.1Q que utilicen la VLAN 6
nativa

S2>config t

S2(config)#int range f0/1-2
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk Native vlan 6
S2(config-if-range)#switchport trunk allowed vlan 6
S2(config)#exit

e Crear un grupo de puertos EtherChannel de Capa

2 que use interfaces FO/1y FO/2

S2>config t

S2(config)#int range f0/1-2
S2(config-if-range)#channel-group 1 mode on
S2(config-if-range)#interface port-channel 1
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk allowed vlan 6
S2(config-if-range)#exit

e Configurar el puerto de acceso del host para la

VLAN 3

S2>config t

S2(config)#int f0/18
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 2
S2(config-if)#exit

e Configurar la seguridad del puerto en los puertos

de acceso

S2>config t

S2(config)#int f0/18

S2(config-if)#switchport mode acces
S2(config-if)#switchport port-security
S2(config-if)#switchport port-security maximum 3
S2(config-if)#exit
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e Asegure todas las interfaces no utilizadas.

S2>config t

S2(config)#int range g0/1-2,f0/3-17,f0/19-24
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#switchport port-security
S2(config-if-range)#switchport port-security violation
shutdown

S2(config-if-range)#description Not used
S2(config-if-range)#shutdown
S2(config-if-range)#exit

Imagen 12. Creacion de las VLAN Switch 1
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Imagen 13. Crear troncos 802.1Q que utilicen la VLAN 6

nativa Switch 2
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$LINEPROTO-S-UPDOWN: Line protocol on Interface FastEtheznet0/l, changed state to down
SLINZPRCTC-S-UPDOWN: Line protoccl on Interface FastEthernet0/1, changed state to up
SLINE-3-UFDOWN: Interface Port—channell, changed state to down

$LINEPRCTO-S-UPDOWN: Line protoccl on Interface Port—channell, changed state to down
SLINEPRCTO-S-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to down
SLINZPRCTC-S-UPDOWN: Line protoccl on Interface FastEthernet0/2, changed state to up
ort-channel 1

£ig-if)#switchport mede trunk
nfig-if)#switchport trunk Native vlan €

g-if) ¥

9
nfig-if)#
S2(config-ifi %
SLINK-S-CHANGED: Interface Port—channell, changed state to up

3LINEPROTO-5-UFDOWN: Line protocol on Interface Port-channell, changed state to up

S2(config-if)$int £0/18

£ig-if) #switchport mode access

ig-if) ¢switchport access vlan 3

nfig-if) fexit

(config)gint £0/18

nfig-if) #switchport mode acces

2(config-if) #sWitchport POTrt-sSecurity
(config-if) #switchport port-security maximum 3

2 (config-if) fexit

{config) s

~

Chl+F6 to et CLI focus Copy Paste




Imagen 14. Proteccion de los puertos inoperativos switch 2
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6. Configurar soporte de host
3.1. Configure R1
Las tareas de configuracion para R1 incluyen las
siguientes:

e Configure Default Routing, Crear rutas
predeterminadas para IPv4 e IPv6 que dirijan el
trafico a la interfaz Loopback 0

R1>config t
R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
R1(config)#ipv6 route ::/0 loopback 0

e Configurar IPv4 DHCP para VLAN 2, Cree un
grupo DHCP para VLAN 2, compuesto por las
altimas 10 direcciones de la subred solamente.
Asigne el nombre de dominio ccna-a.nety
especifique la direccion de la puerta de enlace
predeterminada como direccién de interfaz del
router para la subred involucrada

R1>config t

R1(config)#ip dhcp excluded-address 10.21.5.1 10.21.5.52
R1(config)#ip dhcp pool vlian2-Bikes
R1(config-config)#network 10.21.5.0 255.255.255.192
R1(config-config)#default-router 10.21.5.1
R1(config-config)#dns-server 10.21.5.2
R1(config-config)#domain-name ccna-a.net
R1(config-config)#exit

Configurar DHCP IPv4 para VLAN 3, Cree un grupo
DHCP para VLAN 3, compuesto por las Gltimas 10
direcciones de la subred solamente. Asigne el nombre de
dominio ccna-b.net y especifique la direccion de la puerta
de enlace predeterminada como direccién de interfaz del
router para la subred involucrada
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R1>config t

R1(config)#ip dhcp excluded-address 10.21.5.65 10.21.5.84
R1(config)#ip dhcp pool vlan3-Trikes
R1(config-config)#network 10.21.5.64 255.255.255.224
R1(config-config)#default-router 10.21.5.65
R1(config-config)#dns-server 10.21.5.66
R1(config-config)#domain-name ccna-b.net
R1(config-config)#exit

Imagen 15. Configuracion DHCP Ipv4 para la Vlan 2
Router 1
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CHI+FE to exit CLI facus Copy Paste

[ Tep

3.2. Configurar los servidores
e  Configure los equipos host PC-Ay PC-B para
que utilicen DHCP para IPv4 y asigne
estaticamente las direcciones IPv6 GUA y Link
Local. Después de configurar cada servidor,
registre las configuracionesde red del host con
el comando ipconfig /all.

Imagen 16.Conexion DHCP exitosa PC1




Imagen 17.Conexion DHCP exitosa PC1
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CONCLUSIONS
Se utilizaron herramientas de simulacion y laboratorios de
acceso remoto con el fin de establecer escenarios LAN/WAN
que permitieron realizar un andlisis sobre el
comportamiento de diversos protocolos y métricas de
enrutamiento.

Se identificaron las herramientas de supervision y
protocolos de administracion de red disponibles en el 10S
para resolver los problemas de las redes de datos,
evaluando el desempefio de routers y switches, mediante el
uso de comandos especializados en gestion de redes y
compatibles con el protocolo SMNP.
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