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GLOSARIO

RED: Es un conjunto de equipos entrelazados y encargados de transmitir
informacion y servicios en forma de datos entre los diferentes elementos que la
conforman.

PACKET TRACER: Es un software disefiado por CISCO para el montaje y
simulacion de escenarios de redes en donde el estudiante puede disefar
diferentes tipologias de redes y de manera virtual poder realizar una simulacion y
verificacion del funcionamiento del montaje.

SWITCH: Es un equipo que se encarga de la interconexion de los diferentes
equipos en una red de area local. Permitiendo comunicarse y compartir
informacion entre si.

ROUTER: Un router es un dispositivo que permite la interconexion de varias
redes. Igualmente nos facilita la conexién con internet. Igualmente es el encargado
de dirigir la comunicacion en la red y dirigir los datos para que el trafico se realice
de la forma mas optima.

HOST Son los terminales, 0 equipos conectados a una red ya sean computadores,

celulares, tablet o impresoras que proveen informacion e igualmente aprovechan
los datos presentes en la red.
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RESUMEN

Se realiza en este trabajo la implementacién y solucion de dos escenarios donde
se debemos poner en practica las habilidades adquiridas a través de los
diferentes temas vistos a lo largo del presente curso de CCNA. Con la ayuda del
software Packet Tracer se implementaran, configuraran y verificaran los diferentes
equipos en los dos escenarios propuestos y se documentara los resultados para
sustentar el trabajo realizado y que sustenten los conocimientos previamente
adquiridos en los diferentes laboratorios y trabajos colaborativos y que nos
afianzaran para disefiar y administrar cualquier red con un alto nivel de calidad y
profesionalismo.

Palabras Clave: CISCO, CCNA, Conmutacion, VLAN, Enrutamiento, Redes,
Packet Tracer.

ABSTRACT

The implementation and solution of two scenarios where we must put into practice
the skills acquired through the different topics seen throughout this CCNA course
is carried out in this work. With the help of the Packet Tracer software, the different
equipment will be implemented, configured and verified in the two proposed
scenarios and the results will be documented to support the work carried out and
that support the knowledge previously acquired in the different laboratories and
collaborative works and that will strengthen us to design and manage any network
with a high level of quality and professionalism.

Keywords: CISCO, CCNA, Routing, VLAN, Swicthing, Networking, Packet Tracer.
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INTRODUCCION

No es desconocido por nadie que actualmente el mundo se mueve en un ambito
digita, manejamos todo desde la palma de la mano, podemos desde configurar el
nivel de las luces de nuestra habitacion, hasta realizar una compra a miles de
kilbmetros con solo un clic. Todo esto es gracias a las redes de comunicaciones
ya sean alambricas o inalambricas, toda esa telarafia de equipos que conforman
la una red de comunicaciones o de datos, esta conformada por equipo que de no
ser configurados o administrados correctamente solo serial elementos sin
importancia. Es ahi donde resalta la importancia de saber disefar y configurar una
red de datos. Y es gracias a este Diplomado de Profundizacién CISCO CCNA
donde aprenderemos a realizar estas tareas de una forma profesional.

Para este trabajo se plantearon dos escenarios, donde con la ayuda del software
Packet Traicer y de los conocimientos adquiridos a lo largo del curso se llevara
acabo la implementacioén, andlisis y configuracion de los diferentes equipos para
dar una solucién éptima a estos escenarios.
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DESARROLLO

ESCENARIO 1

Topologia

Figura 1. Topologia del Escenario 1.

Fuente: Prueba de habilidades CCNA CISCO

En este primer escenario se configuraran los dispositivos de una red pequenia.
Debe configurar un router, un switch y equipos que admitan tanto la conectividad
IPv4 como IPv6 para los hosts soportados. El router y el switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,
Etherchannel y port-security.

Tabla 1. Tabla de VLAN

VLAN Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
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Parking

Native

Asignacion de nombres a las redes VLAN.

Tabla 2. Tabla de asignacion de direcciones

Dispositivo / interfaz

Direccion IP / Prefijo

Puerta de enlace

R1 LoopbackO

209.165.201.1 /27
2001:db8:acad:209: :1 /64

predeterminada
R1 GO0/0/1.2 10.21.5.1 /26 No corresponde
2001:db5:acad:a: :1 /64 No corresponde
R1 G0/0/1.3 10.21.5.65 /27 No corresponde
2001:db5:acad:b: :1 /64 No corresponde
R1 G0/0/1.4 10.21.5.97 /29 No corresponde
2001:db5:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

No corresponde

No corresponde

S1VLAN 4 10.21.5.98 /29 10.21.5.97
2001:db5:acad:c: :98 /64 No corresponde
fe80: :98 No corresponde
S2 VLAN 4 10.21.5.99 /29 10.21.5.97
2001:db5:acad:c: :99 /64 No corresponde
fe80: :99 No corresponde
DHCP para puerta de
PC-A NIC Direccion DHCP para IPv4 | enlace predeterminada

IPv4

2001:db5:acad:a: :50 /64

fe80::1
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DHCP para puerta de
PC-B NIC DHCP para direccion IPv4 enlace predeterminada
IPv4

2001:db5:acad:b: :50 /64 fe80::1

Nota: No hay ninguna interfaz en el router que admita VLAN 5.

Parte 1: Inicializar y Recargar y Configurar aspectos basicos de los
dispositivos

Paso 1: Inicializar y volver a cargar el router y el switch

» Borre las configuraciones de inicio y las VLAN del router y del switch y vuelva a
cargar los dispositivos.

En el Router:

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Router#reload

Proceed with reload? [confirm]

En los Switch’s:

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]y[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK _INIT: Initialized the geometry of nvram
Switch#delete vlan.dat

Delete filename [vlan.dat]?y

Delete flash:/y? [confirm]

%Error deleting flash:/y (No such file or directory)

Switch#reload

16



Proceed with reload? [confirm]y

» Después de recargar el switch, configure la plantilla SDM para que admita IPv6
segun sea necesario y vuelva a cargar el switch.

Se confirma si la plantilla SDM de los switch’s admiten IPv6:

Switch>enable

Switch#show sdm prefer

The current template is "desktop default" template.
The selected template optimizes the resources in
the switch to support this level of features for

8 routed interfaces and 1024 VLANS.

number of unicast mac addresses: 6K

number of IPv4 IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: 8K

number of directly-connected IPv4 hosts: 6K
number of indirect IPv4 routes: 2K

number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.5K

number of IPv4/MAC security aces: 1K

Se observa que la plantilla SDM de los switch’s no admiten IPv6. Por lo cual es
necesario configurar la plantilla SDM de los switch para que admitan IPv6:

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#sdm prefer dual-ipv4-and-ipv6 default

Changes to the running SDM preferences have been stored, but cannot take
effect until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.
Switch(config)#end

Switch#

%SYS-5-CONFIG_I: Configured from console by console

Switch#reload

System configuration has been modified. Save? [yes/no].y
Building configuration...

[OK]

Proceed with reload? [confirm]

Ahora se vuelve a confirmar que la plantilla SDM de los switch’s soporte IPV6:

Switch>enable
Switch#show sdm prefer

17



The current template is "desktop IPv4 and IPv6 default" template.
The selected template optimizes the resources in

the switch to support this level of features for

8 routed interfaces and 1024 VLANS.

number of unicast mac addresses: 2K

number of IPv4 IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: 3K

number of directly-connected IPv4 hosts: 2K
number of indirect IPv4 routes: 1K

number of IPv6 multicast groups: 1.125k

number of directly-connected IPv6 addresses: 2K
number of indirect IPv6 unicast routes: 1K
number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.5K

number of IPv4/MAC security aces: 1K

number of IPv6 policy based routing aces: 0
number of IPv6 qos aces: 0.625k

number of IPv6 security aces: 0.5K

Se observa que la plantilla SDM de los switch’s soporta IPV6.

Figura 2. Montaje y simulacion del Escenario 1 en Packet Tracer.

B Cisco Packet Tracer - FOALUMADNW202 T Diplo... — = =

Fil= E dit O ptians R toTr] T oal= E =t=ern=iorns walimnd oo Help
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Fuente: Autor
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Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Tareas de configuracion para R1

Tarea

Especificacion

Desactivar la busqueda DNS

Router>enable
Router#config terminal
Router(config)#no ip domain-lookup

Nombre del router

R1

Router(config)#hostname R1

Nombre de dominio

ccna-lab.com

R1(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

ciscoenpass

R1(config)#enable secret ciscoenpass

Contraserfia de acceso a la consola

ciscoconpass

R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login
R1(config-line)#exit

Establecer la longitud minima para
las contrasefas

10 caracteres

R1(config)#security passwords min-length
10

Crear un usuario administrativo en
la base de datos local

Nombre de usuario: admin
Password: adminlpass

R1(config)#username admin password
adminlpass
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Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

R1(config)#line vty 0 15
R1(config-line)#login local

Configurar VTY solo aceptando
SSH

R1(config-line)#transport input ssh
R1(config-line)#exit

Cifrar las contrasefias de texto no
cifrado

R1(config)#service password-encryption

Configure un MOTD Banner

R1(config)#banner motd %Prohibido el
acceso a personal no autorizado%
R1(config)#exit

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

Configurar interfaz GO/0/1 y
subinterfaces

Establezca la descripcion

Establece la direccién IPv4.
Establezca la direccion local de enlace
IPv6 como fe80: :1

Establece la direcciéon IPv6.

Activar la interfaz.

R1(config)#interface g0/0/1.2
R1(config-subif)#encapsulation dotlqg 2
R1(config-subif)#description Bikes
R1(config-subif)#ip address 10.21.5.1
255.255.255.192

R1(config-subif)#ipv6 address
2001:db5:acad:a::1/64
R1(config-subif)#ipv6 address FE80::1 link-
local

R1(config-subif)#no shutdown
R1(config-subif)#interface g0/0/1.3
R1(config-subif)#encapsulation dotlq 3
R1(config-subif)#description Trikes
R1(config-subif)#ip address 10.21.5.65
255.255.255.224

R1(config-subif)#ipv6 address
2001:db5:acad:b::1/64
R1(config-subif)#ipv6 address FE80::1 link-
local

R1(config-subif)#¥no shutdown
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R1(config-subif)#interface g0/0/1.6
R1(config-subif)#encapsulation dotlqg 6
R1(config-subif)#description Native
R1(config-subif)#ipv6 address FE80::1 link-
local

R1(config-subif)#no shutdown
R1(config-subif)#interface g0/0/1.4
R1(config-subif)#encapsulation dotlq 4
R1(config-subif)#description Management
R1(config-subif)#ip address 10.21.5.97
255.255.255.248

R1(config-subif)#ipv6 address
2001:db5:acad:c::1/64
R1(config-subif)#ipv6 address FE80::1 link-
local

R1(config-subif)#no shutdown

Configure el LoopbackO interface

Establezca la descripcion

Establece la direccién IPv4.

Establece la direccién IPv6.
Establezca la direccion local de enlace
IPv6 como fe80::1

R1(config)#interface loopback O
R1(config-if)#ip address 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 address
2001:db8:acad:209::1/64

R1(config-if)#ipv6 address FE80::1 link-local
R1(config-if)#description Servicio-Internet
R1(config-if)#no shutdown

R1(config-if)#exit

Generar una clave de cifrado RSA

Médulo de 1024 bits

R1(config)#crypto key generate rsa general-
keys modulus 1024

% Invalid input detected at "' marker.
R1(config)#crypto key generate rsa

The name for the keys will be: R1.ccna-
lab.com
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Choose the size of the key modulus in the
range of 360 to 2048 for your

General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will
be non-exportable...[OK]

En este paso se realiza la configuracion inicial del router R1, se desactiva la
busqueda de DNS, se le asigna nombre al router, al dominio y se asignan las
diferentes contrasefas de proteccion tanto para ingreso a la consola como al
modo privilegiado, etas contrasefias son encriptadas para que no se puedan
visualizar en el archivo de configuracion. Se configuran las lineas VTY y el aviso o
banner de bienvenida. Adicionalmente se configuran las diferentes interfaces del
router.

Figura 3. Interfaces configuradas en R1.
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Rlg¢show ip interface ~
GigabitEthernetd/0/0 is administratively down, line protocol is down (disabled)

Internet protocol processing disabled
GigabitEthernet(/0/1 is up, line protocol is up (connected)

Internet protocol processing disabled
GigabitEthernetd/0/1.2 is up, line protocol is up (connected)

Internet address is 10.21.5.1/2€

Broadcast address is 255.255.255.255

Address determined by setup command

MTIU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled

Cutgoing access list is not set

Inbound access list is not set

Proxy REP is enabled

Security lewvel is default

Split horizon is enabled

ICHE redirects are always sent

ICHP unreachables are always sent

ICHE mask replies are never sent

IP fast switching is disakled

IP fast switching on the same interface is disabled

IP Flow switching is disakled

IP Fast switching turbo wector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled

Router Discowvery is disabled

IPF output packet accounting is disabled

IP access viclation accounting is disabled

TICP/IP header compression is disabled

RTP/IP header compression is disabled

Probe proxy name replies are disabled

Policy routing is disabled

Wetwork address translation is disabled

BEP Policy Mapping J dizzkled

Y]
= FaT— -
jueves, 10 de junic de 2021

w' Pasof Ab.. w' PRUEBAD.. cclaverdel... £ A ¥m Z ) ESP 1G48a.m. E

Fuente: Autor
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Por medio del comando show ip interface podemos revisar el estado y
configuracion de todas las interfaces del router R1.

Paso 3: Configurar S1y S2.

Las tareas de configuracion incluyen lo siguiente:

Tabla 4. Tareas de configuracion para S1

Tarea

Especificacién

Desactivar la busqueda DNS.

Switch>enable
Switch#config terminal
Switch(config)#no ip domain-lookup

Nombre del switch

S1 0 S2, segln proceda

Switch(config)#hostname S1

Nombre de dominio

ccna-lab.com

S1(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo
EXEC privilegiado

ciscoenpass

S1(config)#enable secret ciscoenpass

Contraserfia de acceso a la consola

ciscoconpass

S1(config)#line console 0
S1(config-line)#password ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Crear un usuario administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

S1(config)#username admin password
adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base de
datos local

S1(config)#line vty 0 15
S1(config-line)#login local
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Configurar las lineas VTY para que
acepten unicamente las conexiones
SSH

S1(config-line)#transport input ssh
S1(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

S1(config)#service password-encryption

Configurar un MOTD Banner

S1(config)#banner motd %Acceso
restringido. Solo personal autorizado%

Generar una clave de cifrado RSA

Modulo de 1024 bits

S1(config)#crypto key generate rsa general-
keys modulus 1024
% Invalid input detected at "' marker.
S1(config)#crypto key generate rsa
The name for the keys will be: S1.ccna-
lab.com
Choose the size of the key modulus in the
range of 360 to 2048 for your

General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will
be non-exportable...[OK]

Configurar la interfaz de
administracion (SVI)

Establecer la direccion IPv4 de capa 3
Establezca la direccion local de enlace
IPv6 como FE8O: :98 para S1y FES80: :99
para S2

Establecer la direccion IPv6 de capa 3

S1(config)#interface vlan 4

*Mar 1 4:6:20.775: %SSH-5-ENABLED: SSH
1.99 has been enabled

S1(config-if)#ip address 10.21.5.98
255.255.255.248

S1(config-if)#ipv6 address
2001:db5:acad:c::98/64

S1(config-if)#ipv6 address fe80::98 link-local
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S1(config-if)#description Magnament
Interface

S1(config-if)#no shutdown
S1(config-if)#exit

Configuracion del gateway
predeterminado

Configure la puerta de enlace
predeterminada como 10.21.5.97 para
IPv4

S1(config)#ip default-gateway 10.21.5.97

En la configuracion de los switch se le asignan nombre, contrasefas de proteccion
para el acceso general y el privilegiado y se muestra un mensaje de advertencia
al iniciar el switch. Y se configuran las lineas VTY y se encriptan las contrasefias.

Figura 4. Interfaces configuradas en S1.

O Top

w" Pasofi_.. W' PRUEB.. [ cclave.. @8] Sintit.. £ q9) ESP 1:55a.m. ER

B 51 — a X
Phyzical Config CLI Attributes
—
105 Command Line [nterface
Slgshw ip interface brief ~
% Invalid input detected at '*' marker.
Sl#show ip interface brief
Interface IP-Lddress OE? Method Status Protocol
Port—-channell unassigned ¥YES unset up up
FastEthernet0/1 unassigned YES NVRAM up up
FastEthernet0/2 unassigned YES NVERM up up
FastEthernet0/3 unassigned YES NVERM administratiwvely down down
FastEthernetl/4 unassigned YES NVRAM administratiwvely down down
FastEthernetl/5 unassigned YES NVERM up up
FastEthernetl/& unassigned YES NVEEM up up
FastEthernetl/7 unassigned ¥YES HNVRAM down down
FastEthernet0/3 unassigned YES NVEREM down down
FastEthernetl/3 unassigned YES NVRAEM down down
FastEthernet0/10 unassigned YES NVREM down down
FastEthernet0/11 unassigned YES NVEREM down down
FastEthernet0/12 unassigned YES NVREM down down
FastEthernet0/13 unassigned YES NVRERM down down
FastEthernetl/14 unassigned YES HVRAM down down
FastEthernetd/15 unassigned ¥YES HNVRAM down down
FastEthernet0/l& unassigned YES NVEREM down down
FastEthernet0/17 unassigned YES NVRAEM down down
FastEthernet0/18 unassigned YES NVREM down down
FastEthernet0/1l5 unassigned YES NVEREM down down
FastEthernet0/20 unassigned YES NVREM down down
FastEthernet0/21 unassigned YES NVRERM down down
FastEthernetl/22 unassigned YES HVRAM down down
FastEthernetd/23 unassigned ¥YES HNVRAM down down
FastEthernet0/Z4 unassigned YES NVEREM down down
GigabitEthernetl/s1 unassigned YES NVRAM administratively down down
GigabitEthernetl/2 unassigned YES NVREM administratiwvely down down
Vlanl unassigned ¥YES unset administratively down down
--More-- h
Ctr+FE ta exit CLI focus Copy Paste

I

jueves, 10 de junic de 202

Fuente: Autor
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Por medio de la instruccion show ip interface brief podemos revisar el estado y
configuracion de todas las interfaces del switch S1.

Tabla 5. Tareas de configuracion para S2

Tarea Especificacion

Desactivar la busqueda DNS. Switch>enable
Switch#config terminal
Switch(config)#no ip domain-lookup

Nombre del switch S1 0 S2, segln proceda

Switch(config)#hostname S2

Nombre de dominio ccna-lab.com

S2(config)#ip domain-name ccna-lab.com

Contrasefia cifrada para el modo ciscoenpass
EXEC privilegiado
S2(config)#enable secret ciscoenpass

Contrasefia de acceso a la consola | ciscoconpass

S2(config)#line console 0
S2(config-line)#password ciscoconpass
S2(config-line)#login
S2(config-line)#exit

Crear un usuario administrativo en la | Nombre de usuario: admin
base de datos local Password: adminlpass

S2(config)#username admin password
adminlpass

Configurar el inicio de sesion en las | S2(config)#line vty 0 15
lineas VTY para que use la base de | S2(config-line)#login local
datos local

Configurar las lineas VTY para que | S2(config-line)#transport input ssh
acepten unicamente las conexiones | S2(config-line)#exit
SSH
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Cifrar las contrasefas de texto no
cifrado

S2(config)#service password-encryption

Configurar un MOTD Banner

S2(config)#banner motd %Acceso
restringido. Solo personal autorizado%

Generar una clave de cifrado RSA

Médulo de 1024 bits

S2(config)#crypto key generate rsa general-
keys modulus 1024
% Invalid input detected at "' marker.
S1(config)#crypto key generate rsa
The name for the keys will be: S2.ccna-
lab.com
Choose the size of the key modulus in the
range of 360 to 2048 for your

General Purpose Keys. Choosing a key
modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will
be non-exportable...[OK]

Configurar la interfaz de
administracion (SVI)

Establecer la direccion IPv4 de capa 3
Establezca la direccion local de enlace
IPv6 como FES80: :98 para S1y FES8O0: :99
para S2.

Establecer la direccion IPv6 de capa 3

S2(config)#interface vlan 4

*Mar 1 4:6:20.775: %SSH-5-ENABLED: SSH
1.99 has been enabled

S2(config-if)#ip address 10.21.5.99
255.255.255.248

S2(config-if)#ipv6 address
2001:db5:acad:c::99/64

S2(config-if)#ipv6 address fe80::99 link-local
S2(config-if)#description Magnament
Interface

S2(config-if)#no shutdown

S2(config-if)#exit

27




Configuracion del gateway Configure la puerta de enlace
predeterminado predeterminada como 10.21.5.97 para
IPv4

S2(config)#ip default-gateway 10.21.5.97

Figura 5. Interfaces configuradas en S2.
L) - o X
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S2#show ip interface brief s
Interface IF-Rddress OE? Method Status Protocol
Port-channell unassigned YES unset up up
FastEthernetl/1 unassigned YES NVERM up up
FastEthernet(/2 unassigned YES NVERM up up
FastEthernet(/3 unassigned YES WNVBAM administratively down down
FastEthernetl/4 unassigned YES NVRAM administratively down down
FastEthernetl/5 unassigned YES NVREAM administratively down down
FastEthernetl/ /& unassigned YES NVRAM administratively down down
FastEthernetld/7 unassigned YES NVRAM administratively down down
FastEthernetl/2 unassigned YES NVRAM administratively down down
FastEthernetl/3 unassigned YES NVRAEM administratively down down
FastEthernetl/10 unassigned YES NVRAEM administratively down down
FastEthernet(/11 unassigned YES WNVEAEM administratiwvely down down
FastEthernet(/12 unassigned YES WNVEAEM administratiwvely down down
FastEthernet(/13 unassigned YES WVEAM administratively down down
FastEthernet(/14 unassigned YES WVEAM administratively down down
FastEthernet0/15 unassigned YES WVEAM administratiwvely down down
FastEthernetl/1l€ unassigned YES WNVEAEM administratively down down
FastEthernet(/17 unassigned YES WNVEAEM administratively down down
FastEthernet(/18 unassigned YES NVERM up up
FastEthernet(/1%5 unassigned YES WNVBAM administratively down down
FastEthernetl/20 unassigned YES NVREAM administratively down down
FastEthernetl/21 unassigned YES NVREAM administratively down down
FastEthernetl/22 unassigned YES NVRAM administratively down down
FastEthernetl/23 unassigned YES NVRAM administratively down down
FastEthernetl/24 unassigned YES NVRAM administratively down down
GigabitEthernetd/1l unassigned YES NVRAEM administratively down down
GigabitEthernetd/2 unassigned YES NVRAEM administratively down down
Tlanl unassigned YES unset administratiwvely down down
Tland 10.21.5.5% YES manual up up
e jueves, 10 de junio de 202

w” Pasof.. W' PRUE.. cclav.. @@ Sintit.. g A ¥ Z ) ESP 11:01am. B
Fuente: Autor

Por medio de la instruccion show ip interface brief podemos revisar el estado y
configuracion de todas las interfaces del switch S2.

Parte 2: Configuracion de la infraestructura de red (VLAN, Trunking,
EtherChannel)

Paso 1: Configurar S1
La configuracion del S1 incluye las siguientes tareas:
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Tabla 6. Configuracion VLAN del S1

Tarea Especificacion

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name Management
VLAN 5, nombre Parking
Crear VLAN VLAN 6, nombre Native
Sl1>enable

Password:

S1#config terminal

Enter configuration commands, one per
line. End with CNTL/Z.

S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#vlan 4
S1(config-vian)#

%LINK-5-CHANGED: Interface Vlan4,
changed state to up

S1(config-vlan)#name Management
S1(config-vlan)#vlan 5
S1(config-vlan)#name Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name Native
S1(config-vlan)#exit

Crear troncos 802.1Q que utilicenla | Interfaces FO/1, FO/2 y FO/5
VLAN 6 nativa
S1#config terminal

Enter configuration commands, one per
line. End with CNTL/Z.
S1(config)#interface f0/5
S1(config-if)#switchport trunk
encapsulation dotlq
S1(config-if)#switchport mode trunk

S1(config-if)#
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%LINEPROTO-5-UPDOWN: Line protocol
on Interface FastEthernet0/5, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol
on Interface FastEthernet0/5, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol
on Interface Vlan4, changed state to up

S1(config-if)#switchport trunk native vlian 6
S1(config-if)#interface range f0/1-2
S1(config-if-range)#shutdown
S1(config-if-range)#
%LINK-5-CHANGED: Interface
FastEthernet0/1, changed state to
administratively down

%LINEPROTO-5-UPDOWN: Line protocol
on Interface FastEthernet0/1, changed
state to down

%LINK-5-CHANGED: Interface
FastEthernet0/2, changed state to
administratively down

%LINEPROTO-5-UPDOWN: Line protocol
on Interface FastEthernet0/2, changed
state to down

S1(config-if-range)#switchport trunk
encapsulation dotlq
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk native
vlan 6

S1(config-if-range)#

Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP parala
negociacion
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S1(config-if-range)#channel-group 1 mode
active

S1(config-if-range)#

Creating a port-channel interface Port-
channel 1

%EC-5-CANNOT_BUNDLEZ2: Fa0/1 is not
compatible with Pol and will be suspended
(native vlan of Fa0/1 is 6, Polid 1)

%EC-5-CANNOT_BUNDLEZ2: Fa0/2 is not
compatible with Pol and will be suspended
(native vlan of Fa0/2 is 6, Polid 1)

S1(config-if-range)#interface port-channel
1

S1(config-if)y#switchport trunk
encapsulation dotlq
S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native vlian 6

Configurar el puerto de acceso de
host para VLAN 2

Interface FO/6

S1(config-if)#interface f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vilan 2

Configurar la seguridad del puerto en
los puertos de acceso

Permitir 3 direcciones MAC

S1(config-if)#switchport port-security
S1(config-if)#switchport port-security
maximum 3

Proteja todas las interfaces no
utilizadas

Asignar a VLAN 5, Establecer en modo
de acceso, agregar una descripciony
apagar.

S1(config-if)#interface range f0/3-4
S1(config-if-range)#switchport mode
access

S1(config-if-range)#switchport access vian
5
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S1(config-if-range)#description No esta en
uso
S1(config-if-range)#shutdown

%LINK-5-CHANGED: Interface
FastEthernet0/3, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/4, changed state to
administratively down

S1(config-if-range)#interface range f0/7-24
S1(config-if-range)#switchport mode
access

S1(config-if-range)#switchport access vlan
5

S1(config-if-range)#description No esta en
uso

S1(config-if-range)#shutdown

%LINK-5-CHANGED: Interface
FastEthernet0/7, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/8, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/9, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/10, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/11, changed state to
administratively down
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%LINK-5-CHANGED: Interface
FastEthernet0/12, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/13, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/14, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/15, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/16, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/17, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/18, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/19, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/20, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/21, changed state to
administratively down
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%LINK-5-CHANGED: Interface
FastEthernet0/22, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/23, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/24, changed state to
administratively down

S1(config-if-range)#interface range g0/1-2
S1(config-if-range)#switchport mode
access

S1(config-if-range)#switchport access vlan
5

S1(config-if-range)#description No esta en
uso

S1(config-if-range)#shutdown

%LINK-5-CHANGED: Interface
GigabitEthernet0/1, changed state to
administratively down

%LINK-5-CHANGED: Interface
GigabitEthernet0/2, changed state to
administratively down
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Figura 6. VLANSs configuradas en S1
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Fuente: Autor

Por medio de la instruccién show vlan se observan el nombre, el estado y los
puertos asignados a las redes VLAN creada en el switch S1.

Paso 2: Configurar el S2.
Entre las tareas de configuracion de S2 se incluyen las siguientes:

Tabla 7. Configuracion VLAN del S2

Tarea Especificacion

Crear VLAN VLAN 2, name Bikes

VLAN 3, name Trikes

VLAN 4, name Management
VLAN 5, nombre Parking
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VLAN 6, nombre Native

S2>enable

Password:

S2#config terminal

Enter configuration commands, one per
line. End with CNTL/Z.
S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
S2(config-vian)#
%LINK-5-CHANGED: Interface Vlan4,
changed state to up

S2(config-vlan)#name Management
S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

Interfaces FO/1y FO/2

S2(config)#interface range f0/1-2
S2(config-if-range)#shutdown

%LINK-5-CHANGED: Interface
FastEthernet0/1, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/2, changed state to
administratively down

S2(config-if-range)#switchport trun
encapsulation dotlq

S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk native

vlan 6
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Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP para la
negociacion

S2(config-if-range)#channel-group 1 mode
active

S2(config-if-range)#

Creating a port-channel interface Port-
channel 1

%EC-5-CANNOT_BUNDLEZ2: Fa0/1 is not
compatible with Pol and will be suspended
(native vlan of Fa0/1 is 6, Polid 1)

%EC-5-CANNOT_BUNDLEZ2: Fa0/2 is not
compatible with Pol and will be suspended
(native vlan of Fa0/2 is 6, Polid 1)

S2(config-if-range)#interface port-channel
1

S2(config-if)y#switchport trunk
encapsulation dotlq
S2(config-if)#switchport mode trunk
S2(config-if)y#switchport trunk native vlan 6

Configurar el puerto de acceso del
host para la VLAN 3

Interfaz FO/18

S2(config-if)#interface f0/18
S2(config-if)#switchport mode access
S2(config-if)y#switchport access vlan 3

Configure port-security en los access
ports

permite 3 MAC addresses

S2(config-if)#switchport port-security
S2(config-if)#switchport port-security
maximum 3

Asegure todas las interfaces no
utilizadas.

Asignar a VLAN 5, Establecer en modo
de acceso, agregar una descripciony
apagar

S2(config-if)#interface range f0/3-17
S2(config-if-range)#switchport mode
access
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S2(config-if-range)#switchport access vlan
5

S2(config-if-range)#description No esta en
uso

S2(config-if-range)#shutdown

%LINK-5-CHANGED: Interface
FastEthernet0/3, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/4, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/5, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/6, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/7, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/8, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/9, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/10, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0O/11, changed state to
administratively down
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%LINK-5-CHANGED: Interface
FastEthernet0/12, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/13, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/14, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/15, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/16, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/17, changed state to
administratively down

S2(config-if-range)#interface range f0/19-
24

S2(config-if-range)#switchport mode
access

S2(config-if-range)#switchport access vlan
5

S2(config-if-range)#description No esta en
uso

S2(config-if-range)#shutdown

%LINK-5-CHANGED: Interface
FastEthernet0/19, changed state to
administratively down
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%LINK-5-CHANGED: Interface
FastEthernet0/20, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/21, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/22, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/23, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/24, changed state to
administratively down

S2(config-if-range)#interface range g0/1-2
S2(config-if-range)#switchport mode
access

S2(config-if-range)#switchport access vlan
5

S2(config-if-range)#description No esta en
uso

S2(config-if-range)#shutdown

%LINK-5-CHANGED: Interface
GigabitEthernet0/1, changed state to
administratively down

%LINK-5-CHANGED: Interface
GigabitEthernet0/2, changed state to
administratively down
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Figura 7. VLANSs configuradas en S2

®pcB = O X
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Terminal

No Stp BrdgMode Transl Trans2

Fuente: Autor

Por medio de la instruccién show vlan se observan el nombre, el estado y los
puertos asignados a las redes VLAN creada en el switch S1.

Luego de realizar esta configuracion se deben encender las dos interfaces
FastEthernet que se habian apagado durante la configuracion.

Para S1:

S1(config)#interface range f0/1-2
S1(config-if-range)#no shutdown

S1(config-if-range)#
%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2,
changed state to up

Para S2:

S2(config-if-range)#interface range f0/1-2
S2(config-if-range)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0O/1, changed state to down

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to down

Parte 3: Configurar soporte de host

Paso 1: Configurar R1
Las tareas de configuracidon para R1 incluyen las siguientes:

Tabla 8. Configuracion soporte host para R1

Tarea Especificacion

Configure Default Routing Crear rutas predeterminadas para IPv4 e
IPv6 que dirijan el trafico a la interfaz
Loopback O
R1(config)#ip route 0.0.0.0 0.0.0.0
LoopbackO
R1(config)#ipv6 route ::/0 Loopback 0
R1(config)#exit

Configurar IPv4 DHCP para VLAN 2 | Cree un grupo DHCP para VLAN 2,
compuesto por las ultimas 10
direcciones de la subred solamente.
Asigne el nombre de dominio ccna-a.net
y especifique la direccion de la puerta de
enlace predeterminada como direccion
de interfaz del router para la subred
involucrada
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R1(config)#ip dhcp excluded-address
10.21.5.1 10.21.5.52

R1(config)#ip dhcp pool Vlan2_Bikes
R1(dhcp-config)#network 10.21.5.0
255.255.255.192
R1(dhcp-config)#default-router 10.21.5.1
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#exit

Configurar DHCP IPv4 para VLAN 3

Cree un grupo DHCP para VLAN 3,
compuesto por las ultimas 10
direcciones de la subred solamente.
Asigne el nombre de dominio ccna-b.net
y especifique la direccion de la puerta de
enlace predeterminada como direccion
de interfaz del router para la subred
involucrada.

R1(config)#ip dhcp excluded-address
10.21.5.65 10.21.5.84

R1(config)#ip dhcp pool Vlan3_Trikes
R1(dhcp-config)#network 10.21.5.64
255.255.255.224
R1(dhcp-config)#default-router 10.21.5.65
R1(dhcp-config)#domain-name ccna-b.net
R1(dhcp-config)#exit

R1#copy running-config startup-config

En esta parte se crea la ruta predeterminada para IPv4 e IPv6 que enrutaran el
trafico hacia internet. Luego se configuran el rango en los cuales se asignaran
automaticamente las ip de los equipos que se conecten a la VLAN 2 y VLAN 3.

Paso 2: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y
asigne estaticamente las direcciones IPv6 GUA y Link Local. Después de
configurar cada servidor, registre las configuraciones de red del host con el

comando ipconfig /all.
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Figura 8. Configuracion parametros de red PC-A
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Fuente: Autor

Tabla 9. Configuracion de host PC-A

Configuracién de red de PC-A

Descripcién PC-A
Direccion fisica 000A.4140.AC28
Direccion IP 10.21.5.53
Mascara de subred 255.255.255.192
Gateway predeterminado 10.21.5.1
Gateway predeterminado IPv6 FE80::1

44




Figura 9. Configuracion parametros de red PC-B

Epce
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Command Prompt
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config /all

FastEthernet( Connection: (default port)
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Fuente: Autor

Tabla 10. Configuracion de host PC-B

Configuracién d

ered de PC-B

Descripcion

PC-B

Direccion fisica

O000OA.41EB.E93E

Direccion IP

10.21.5.85

Méscara de subred

255.255.255.224

Gateway predeterminado

10.21.5.65

Gateway predeterminado IPv6

FE80:1
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Parte 4. Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos los
dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive temporalmente el
firewall de la computadora y vuelva a realizar la prueba.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red.
Tome medidas correctivas para establecer la conectividad si alguna de las
pruebas falla:

Tabla 11. Conectividad IPv4 e IPv6 entre dispositivos de la red.

Desde A :jniernet Direccion IP Resugﬁ]dgos de
PC-A | R1, GO0/0/1.2 | Direccion | 10.21.5.1 Satisfactorio
IPv6 2001:db5:acad:a: :1 Satisfactorio
R1, G0/0/1.3 | Direccion | 10.21.5.65 Satisfactorio
IPv6 2001:db5:acad:b: :1 Satisfactorio
R1, G0/0/1.4 | Direccion | 10.21.5.97 Satisfactorio
IPv6 2001:db5:acad:c: :1 Satisfactorio
S1,VLAN 4 | Direccion | 10.21.5.98 Satisfactorio
IPv6 2001:db5:acad:c: :98 Satisfactorio
S2, VLAN 4 | Direccion 10.21.5.99. Satisfactorio
IPv6 2001:db5:acad:c: :99 Satisfactorio
PC-B Direccion | IP address will vary. Satisfactorio
IPv6 2001:db5:acad:b: :50 Satisfactorio
R1 Bucle O Direccion | 209.165.201.1 Satisfactorio
PC-B | R1Bucle 0 Direccion | 209.165.201.1 Satisfactorio
IPv6 2001:db5:acad:209: :1 Satisfactorio
Direccion | 10.21.5.1 Satisfactorio
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R1, G0/0/1.2 | IPv6 2001:db5:acad:a: :1 Satisfactorio
R1, GO/0/1.3 | Direccion | 10.21.5.65 Satisfactorio
IPv6 2001:db5:acad:b: :1 Satisfactorio
R1, G0O/0/1.4 | Direccion | 10.21.5.97 Satisfactorio
IPv6 2001:db5:acad:c: :1 Satisfactorio
S1,VLAN 4 | Direccion | 10.21.5.98 Satisfactorio
IPv6 2001:db5:acad:c: :98 Satisfactorio
S2, VLAN 4 | Direccion 10.21.5.99. Satisfactorio
IPv6 2001:db5:acad:c: :99 Satisfactorio

Pruebas de conectividad

Figura 10. Prueba de conectividad Ping del PC-A a R1, G0/0/1.2.
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Fuente: Autor
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Figura 11. Prueba de conectividad Ping del PC-A a R1, G0/0/1.3.
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Fuente: Autor

Figura 12. Prueba de conectividad Ping del PC-A a R1, G0/0/1.4.
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Fuente: Autor
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Figura 13. Prueba de conectividad Ping del PC-A a S1, VLAN 4.
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Fuente: Autor

Figura 14. Prueba de conectividad Ping del PC-A a S2, VLAN 4

®pc-g = O X
Physical Config De ktoEn Programming Attributes

mpt

A ¥ 7z 4) ESP 1916

Fuente: Autor
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Figura 15. Prueba de conectividad Ping del PC-A a PC-B
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Figura 16. Prueba de conectividad Ping del PC-A a R1 Loopback O.
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Figura 17. Prueba de conectividad Ping del PC-B a R1 Loopback 0.
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Figura 18. Prueba de conectividad Ping del PC-B a R1, G0/0/1.2
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Figura 19. Prueba de conectividad Ping del PC-B a R1, G0/0/1.3
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Fuente: Autor

Figura 20. Prueba de conectividad Ping del PC-B a R1, G0/0/1.4
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Figura 21. Prueba de conectividad Ping del PC-B a S1, VLAN 4
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Figura 22. Prueba de conectividad Ping del PC-B a S2, VLAN 4
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ESCENARIO 2

Topologia
Figura 23. Topologia del Escenario 2.

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21  192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99  192.16899.0/24 Administracion

209.165.200.238 *

2001:DB8:ACAD:A::38 209.165.200.232/29

60/0 2001:D88:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:0B8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

L04:192.168.4.0/24
105:192.168.5.0/24

106:192.168.6.0/24
L07: 2001:DB8:ACAD:3::1/64

OSPF

192.168.99.2 192.168.99.3

Fuente: Prueba de habilidades CCNA CISCO

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico OSPF,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccién de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacién, probara

y registrara la red mediante los comandos comunes de CLI.
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

¢ Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Figura 24. Montaje y simulacion del escenario 2 en Packet Tracer.
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W' Pasol1 A.. @ Sintitulo.. &* Cisco Pac... B A Iz 7 ) ESP 459p.m.

Fuente: Autor
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Tabla 12. Inicializacién y recarga de routers y switchs.

Tarea

Comando de I0S

Eliminar el archivo
startup-config de todos
los routers

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry

of nvram
Router#

Volver a cargar todos los
routers

Router#reload
Proceed with reload? [confirm]

Eliminar el archivo
startup-config de todos
los switches y eliminar la
base de

datos de VLAN anterior

Switch>enable

Switch #erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete

Switch #delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

Volver a cargar ambos
switches

Switch #reload
Proceed with reload? [confirm]

Verificar que la base de
datos de VLAN no esté en
la memoria flash en
ambos switches

Switch>show flash
Directory of flash:/

1 -rw- 4670455 <no date> 2960-
lanbasek9-mz.150-2.SE4.bin

64016384 bytes total (59345929 bytes free)
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Figura 25. Verificacion que no existe la base de datos VLAN en la memoria flash.
® 51 - o X

Physical ~ Config  CLI  Attributes

105 Command Line Interface

Switch>show f£lash A
Directory of £flash:/

1 -rw- 4€70455 <no date> 29¢0-lanbasek9-mz.150-2.SE4.bin

€401€384 bytes total (59345929 bytes free)
Switch> sabado, 26 de junio de 2021

(¥ Cisco Packe.. ©€*Ri w' Pasoll Abe.. @ A 7 dx EP 93Bam. [ ]
Fuente: Autor

Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

e Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 13. Configuracion de la computadora de internet

Elemento o tarea de

. - Especificacién
configuracion

Direcciéon IPv4 209.165.200.238

Mascara de subred para IPv4 255.255.255.248

Gateway predeterminado 209.165.200.233

Direcciéon IPv6/subred 2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6 | 2001:DB8:ACAD:2::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.
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Figura 26. Configuracion del servidor de internet.
¥ Servidor de Internet - O X
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Fuente: Autor

Paso 2: Configurar R1

e Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 14. Configuracion basica router R1.

Elemento o tarea de

: . Especificacion
configuracion

Desactivar la busqueda DNS Router>enable

Router#config terminal

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router R1

Router(config)#hostname R1

Contrasena de exec Contrasena: class
privilegiado cifrada

R1(config)#enable secret class
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Contrasefa de acceso a la
consola

Contrasefa: cisco

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Contrasefia de acceso Telnet

Contrasefa: cisco

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasefias de texto
no cifrado

R1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

R1(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/0/0

Establezca la descripcién

R1(config)#interface s0/0/0
R1(config-if)#description conectado a R2

Establecer la direccion IPv4
Consultar el diagrama de topologia para
conocer la informacién de direcciones

R1(config-if)#ip address 172.16.1.1
255.255.255.252

Establecer la direccién IPv6

Consultar el diagrama de topologia para
conocer la informacién de direcciones

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64

Establecer la frecuencia de reloj en 128000
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R1(config-if)#clock rate 128000
Activar la interfaz

R1(config-if)#no shutdown
R1(config-if)#exit

Rutas predeterminadas Configurar una ruta IPv4 predeterminada de
S0/0/0

R1(config)#ip route 0.0.0.0 0.0.0.0 sO/0/0

Configurar una ruta IPv6 predeterminada de
S0/0/0

R1(config)#ipv6 route ::/0 s0/0/0

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

e La configuracion del R2 incluye las siguientes tareas:

Tabla 15. Configuracion béasica router R2.

Elemento o tarea de

) . Especificacion
configuracion

Desactivar la busqueda DNS Router>enable

Router#config terminal

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router R2

Router(config)#hostname R2

Contrasefia de exec privilegiado class

cifrada

R2(config)#enable secret class
Contrasefa de acceso a la cisco
consola

R2(config)#line con 0
R2(config-line)#password cisco
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R2(config-line)#login
R2(config-line)#exit

Contrasefia de acceso Telnet

cisco

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD

Se prohibe el acceso no autorizado.

R2(config)#banner motd #Se prohibe el
acceso no autorizado#

Interfaz S0/0/0

Establezca la descripcién
R2(config)#interface s0/0/0
R2(config-if)#description conectado a R1

Establezca la direcciéon IPv4.

Utilizar la siguiente direccién disponible en la
subred.

R2(config-if)#ip address 172.16.1.2
255.255.255.252

Establezca la direcciéon IPv6.
Consulte el diagrama de topologia para
conocer la informacién de direcciones.

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64

Activar la interfaz

R2(config-if)#no shutdown
R2(config-if)#exit
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Interfaz S0/0/1

Establecer la descripcién

R2(config)#interface serial 0/0/1
R2(config-if)#description conectado a R3

Establezca la direcciéon IPv4.

Utilizar la primera direccion disponible en la
subred.

R2(config-if)#ip address 172.16.2.2
255.255.255.252

Establezca la direccién IPv6.
Consulte el diagrama de topologia para
conocer la informacién de direcciones.

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64

Establecer la frecuencia de reloj en
128000.

R2(config-if)#clock rate 128000
Activar la interfaz

R2(config-if)#no shutdown
R2(config-if)#exit

Interfaz GO/O (simulacion de
Internet)

Establecer la descripcidn.

R2(config)#interface g0/0
R2(config-ify#description conectado a
Internet

Establezca la direccion IPv4.

Utilizar la primera direccion disponible en la
subred.
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R2(config-if)#ip address 209.165.200.233
255.255.255.248

Establezca la direccion IPv6.
Utilizar la primera direccion disponible en la
subred.

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64

Activar la interfaz

R2(config-if)#no shutdown
R2(config-if)#exit

Interfaz loopback O (servidor web
simulado)

Establecer la descripcidn.
R2(config)#interface LoO

R2(config-if)#description Servidor Web
Simulado

Establezca la direccidon IPv4.

R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#no shutdown
R2(config-if)#exit

Ruta predeterminada

Configure una ruta IPv4 predeterminada
de GO/0.

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

Configure unaruta IPv6 predeterminada
de G0/0.

R2(config)#ipv6 route ::/0 g0/0
R2(config)#exit

Paso 4. Configurar R3

e La configuracion del R3 incluye las siguientes tareas:
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Tabla 16. Configuracion basica del router R3.

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router>enable

Router#config terminal

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router

R3

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

class

R3(config)#enable secret class

Contrasefa de acceso a la
consola

cisco

R3(config)#enable secret class
R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Contrasefia de acceso Telnet

cisco

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasefias de texto
no cifrado

R3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

R3(config)#banner motd #Se prohibe el
acceso no autorizado#
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Interfaz S0/0/1

Establecer la descripcién

R3(config)#interface s0/0/1
R3(config-if)#description conectado a R2

Establezca la direcciéon IPv4.

Utilizar la siguiente direccion disponible en la
subred.

R3(config-if)#ip address 172.16.2.1
255.255.255.252

Establezca la direccion IPv6.
Consulte el diagrama de topologia para
conocer la informacién de direcciones.

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64

Activar la interfaz

R3(config-if)#no shutdown

Interfaz loopback 4

Establezca la direccion IPv4.
Utilizar la primera direccion disponible en la
subred.

R3(config)#interface Lo4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

R3(config-if)#exit

Interfaz loopback 5

Establezca la direccion IPv4.
Utilizar la primera direccion disponible en la
subred.

R3(config)#interface Lo5
R3(config-if)#ip address 192.168.5.1
255.255.255.0

R3(config-if)#exit
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Interfaz loopback 6 Establezca la direccion IPv4.
Utilizar la primera direccion disponible en la
subred.

R3(config)#interface Lo6
R3(config-if)#ip address 192.168.6.1
255.255.255.0

R3(config-if)#exit

Interfaz loopback 7 Establezca la direccion IPv6.
Consulte el diagrama de topologia para
conocer la informacién de direcciones.

R3(config)#interface Lo7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
R3(config-if)#exit

Rutas predeterminadas Configure unaruta IPv4 predeterminada de
S0/0/1.

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

Configure unaruta IPv6 predeterminada de
S0/0/1.

R3(config)#ipv6 route ::/0 s0/0/1

Paso 5: Configurar S1

e La configuracion del S1 incluye las siguientes tareas:

Tabla 17. Configuracion basica del switch S1.

Elemento o tarea de

. . Especificacion
configuracion

Desactivar la busqueda DNS Switch>enable

Switch#config terminal

Enter configuration commands, one per line.
End with CNTL/Z.

Switch(config)#no ip domain-lookup
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Nombre del switch

S1

Switch(config)#hostname S1
S1(config)#

Contrasefia de exec privilegiado
cifrada

class

S1(config)#enable secret class

Contrasefa de acceso a la
consola

cisco

S1(config)#line con O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contrasefa de acceso Telnet

cisco

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

S1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

S1(config)#banner motd #Se prohibe el
acceso no autorizado#

Paso 6: Configurar S3

e La configuraciéon del S3 incluye las siguientes tareas:

Tabla 18. Configuracion basica del switch S3.

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Switch>enable

Switch#config terminal

Enter configuration commands, one per
line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
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Nombre del switch S3

Switch(config)#hostname S3

S3(config)#
Contrasefia de exec privilegiado class
cifrada
S3(config)#enable secret class
Contrasefia de acceso a la cisco
consola
S3(config)#line con 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit
Contrasefia de acceso Telnet cisco

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasefias de texto no | S3(config)#service password-encryption
cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.

S3(config)#banner motd #Se prohibe el
acceso no autorizado#

Paso 7: Verificar la conectividad de la red

e Utilice el comando ping para probar la conectividad entre los dispositivos de red.

e Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red.

e Tome medidas correctivas para establecer la conectividad si alguna de las
pruebas falla:

Tabla 19. Verificaciéon de conectividad de la red.

Desde A Direccién IP Result_ados de
ping
R1 R2, S0/0/0 172.16.1.2 Satisfactorio
R2 R3, S0/0/1 172.16.2.1 Satisfactorio
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PC de Gateway Satisfactorio

Internet predeterminado 209.165.200.233
Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.

Figura 27. Verificacion ping de R1 a s0/0/0 de R2
¥ R - O X

Phyzical  Config CLL Attributes

|05 Command Line Interface

Rl#ping 172.16.1.2 A

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/11/52 ms

martes, 29 de junio de 202

11.. W"PRUEB.. ¥ Csco.. 7SI R A F49) 6P 128pm [ ]

Fuente: Autor

Figura 28. Verificacion ping de R2 a s0/0/1 de R3
[ ] - O X

%

Phyzical  Config  CLI Attibutes

105 Command Line Interface

R2#ping 172.1£.2.1 A

Type escape sequence to abort.
Sending 5, l00-byte ICMP Echos to 172.16.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/10 ms

martes, 20 de junio de 2021

Fuente: Autor
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Figura 29. Verificacion ping de PC Internet a Gateway predeterminado.
¥ servidor de Internet — O >

Phwszical Canfig Services DesktoE Frogramming Attributes
Corrmand Prormpt
-\ >ping 20%_165

Pinging 20%.1&5.200

Ping statist

Approximate L
Minimam = Om:

martes, 29 de junio de 202

&

Fuente: Autor

Parte 3. Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

e La configuracion del S1 incluye las siguientes tareas:
Tabla 20. Configuracion de las VLAN's en S1.

Elemento o tarea de

. - Especificacién
configuracion

Crear la base de datos de Utilizar la tabla de equivalencias de VLAN
VLAN para topologia para crear y nombrar cada
una de las VLAN que se indican.

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

Asignar la direccién IP de Asigne la direccion IPv4 ala VLAN de
administracion. administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia
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S1(config)#interface vlan 99
S1(config-if)# ip address 192.168.99.2
255.255.255.0

S1(config-if)#no shutdown
S1(config-if)#exit

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la
subred como el gateway predeterminado.

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar lared VLAN 1 como VLAN nativa

S1(config)#interface f0/3
S1(config-if)y#switchport mode trunk
S1(config-ify#switchport trunk native vlan 1
S1(config-if)#exit

Forzar el enlace troncal en la
interfaz FO/5

Utilizar lared VLAN 1 como VLAN nativa

S1(config)#interface f0/5
S1(config-if)y#switchport mode trunk
S1(config-ify#switchport trunk native vlan 1
S1(config-if)#exit

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range

S1(config)#interface range f0/1-2, f0/4, f0/6-
24, g0/1-2

S1(config-if-range)#switchport mode access
S1(config-if-range)#exit

Asignar FO/6 a la VLAN 21

S1(config)#interface f0/6
S1(config-if-range)#switchport access vlan 21
S1(config-if-range)#exit

Apagar todos los puertos sin
usar

S1(config)#interface range f0/1-2, f0/4, fO/7-
24, 90/1-2

S1(config-if-range)#shutdown
S1(config-if-range)#exit

Paso 2: Configurar el S3

e La configuracion del S3 incluye las siguientes tareas:
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Tabla 21. Configuracion de las VLAN's en S3.

Elemento o tarea de

. - Especificacion
configuracion

Crear la base de datos de Utilizar la tabla de equivalencias de VLAN
VLAN para topologia para crear cada una de las
VLAN gue se indican.

Dé nombre a cada VLAN.

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlian)#exit

Asigne la direccion IPv4 ala VLAN de
administracion.

Utilizar la direccion IP asighada al S3 en el
diagrama de topologia

Asignar la direccién IP de
administracion

S3(config)#interface vlan 99
S3(config-if)# ip address 192.168.99.3
255.255.255.0

S3(config-if)y#no shutdown
S3(config-if)#exit

Asignar la primera direccion IP en la subred
Asignar el gateway como gateway predeterminado.

predeterminado.
S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la Utilizar lared VLAN 1 como VLAN nativa
interfaz FO/3
S3(config)#interface f0/3
S3(config-if)y#switchport mode trunk
S3(config-if)y#switchport trunk native vlan 1
S3(config-if)#exit
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Configurar el resto de los Utilizar el comando interface range
puertos como puertos de
acceso S3(config)#interface range f0/1-2, f0/4-24,
g0/1-2

S3(config-if-range)#switchport mode access
S3(config-if-range)#exit

Asignar FO/18 a la VLAN 23 S3(config)#interface f0/18
S3(config-if)y#switchport access vlan 23
S3(config-if)#exit

Apagar todos los puertos sin S3(config)#interface range f0/1-2, f0/4-17,
usar f0/19-24, g0/1-2
S3(config-if-range)#shutdown
S3(config-if-range)#exit

Paso 3: Configurar R1

e Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 22. Configuracion el routing entre VLANSs

Elemento o tarea de

. - Especificaciéon
configuracion

Configurar la subinterfaz 802.1Q | Descripcion: LAN de Contabilidad

.21 en GO/1 Asignar la VLAN 21

Asignar la primera direccion disponible a
esta interfaz

R1(config)#interface g0/1.21
R1(config-subif)#description LAN de
Contabilidad
R1(config-subif)#encapsulation dotlqg 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

R1(config-subif)#exit

Configurar la subinterfaz 802.1Q | Descripcion: LAN de Ingenieria

.23 en GO/1 Asignar la VLAN 23

Asignar la primera direccion disponible a
esta interfaz
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R1(config)#interface g0/1.23
R1(config-subif)#description LAN de
Ingenieria
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

R1(config-subif)#exit

Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcion: LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccion disponible a
esta interfaz

R1(config)#interface g0/1.99
R1(config-subif)#description LAN de
Administracion
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

R1(config-subif)#exit

Activar la interfaz G0/1

R1(config)#interface g0/1
R1(config-if)#no shutdown
R1(config-if)#exit

Paso 4: Verificar la conectividad de la red

e Utilice el comando ping para probar la conectividad entre los switches y el R1.
e Ultilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 23. Verificacion de continuidad entre los switchs y R1

Desde A Direccion IP Result_ados de
ping
S1 R1, direccion VLAN 99 192.168.99.1 Satisfactorio
S3 R1, direccién VLAN 99 192.168.99.1 Satisfactorio
S1 R1, direccién VLAN 21 192.168.21.1 Satisfactorio
S3 R1, direccion VLAN 23 192.168.23.1 Satisfactorio
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Figura 30. Verificacion de conectividad entre S1 a R1 (VLAN99)

B 5 - 0O X

Phpsical ~ Config  CLl Atbutes

105 Cammand Line Interface

Slping 192.1¢8.99.1 A

Type escape sequence to sbort.
Sending 5, 100-byte ICMP Echos to 192.1€3.95.1, timeout is 2 seconds:

martes, 29 de junio de 2021

P Ckco.. [N O € W' PRUE.. " Pasol.. A GQ) P 6odpm [ ]
Fuente: Autor

Figura 31. Verificacion de conectividad entre S3 a R1 (VLAN99)
P - 0 X

Physical  Comfip  CLI Atributes

[05 Command Line Inteface

S3:ping 192.1€3.99.1 A

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 132.163.959.1, timeout is I seconds:

Success rate is 100 percent (5/5), round-trip min/avg/maxz = 0/0/0 ms martes, 29 de junio de 2021

(¥ R WIPRUE. W'Pasol. £ A F Q) EBP &6pm [ ]
Fuente: Autor

Figura 32. Verificacion de conectividad entre S3 a R1 (VLAN21)

L - o0 X

Phwsical  Config CLI Attrbubes

105 Command Line Interface

Slxping 1%2.168.21.2 A

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 192.1€8.21.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/1 ms -

martes, 29 de junio de 2021

® Cisco .. (L2 8] 53 (% R1 w'PRUE. W'Pasol. £ A Z ¢ BP &Rpm []

Fuente: Autor
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Figura 33. Verificacion de conectividad entre S3 a R1 (VLAN23).
¥ - 0 X

\

Physical ~ Config  CLI Attibutes

[0S Cornrmand Line Interface

S3»ping 192.1€8.23.2 A

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.23.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms martes, 29 de junio de 2021
0 )3 R PR Paso 0 (] P oldp .
Fuente: Autor

Parte 4: Configurar el protocolo de routing dinamico OSPF

Paso 1: Configurar OSPF en el R1

e Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 24. Configuracion de OSPF en R1.

Elemento o tarea de

. . Especificacién
configuracion

Configurar OSPF area 0 R1>enable
Password:
R1#config terminal

line. End with CNTL/Z.
R1(config)#router ospf 1
R1(config-router)#

Enter configuration commands, one per
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Anunciar las redes conectadas
directamente

Asigne todas las redes conectadas
directamente.

R1(config-router)#network 172.16.1.0
0.0.0.3 area0

0.0.0.255 area O
0.0.0.255 area O

0.0.0.255 area O

Establecer todas las interfaces LAN
como pasivas

R1(config-router)#passive-interface
g0/1.21
R1(config-router)#passive-interface
g0/1.23
R1(config-router)#passive-interface
g0/1.99

Desactive la sumarizacion
automatica

R1(config-router)#no auto-summary

Paso 2: Configurar OSPF en el R2

e La configuracion del R2 incluye las siguientes tareas:
Tabla 25. Configuracion de OSPF en R2.

Elemento o tarea de
configuracion

Especificacién

Configurar OSPF area 0

R2>enable

Password:

R2#config terminal

Enter configuration commands, one per
line. End with CNTL/Z.
R2(config)#router ospf 1
R2(config-router)#

Anunciar las redes conectadas
directamente

Nota: Omitir la red GO0/0.

R2(config)#router ospf 1
R2(config-router)#network 10.10.10.10
0.0.0.0 area 0
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R2(config-router)#network 172.16.1.0
0.0.0.3 area 0
R2(config-router)#network 172.16.2.0
0.0.0.3 area 0

Establecer la interfaz LAN
(loopback) como pasiva

R2(config-router)#passive-interface Lo0O

Desactive la sumarizacion
automatica.

R2(config-router)#no auto-summary

Paso 3: Configurar OSPFv3 en el R3

e La configuracion del R3 incluye las siguientes tareas:
Tabla 26. Configuracion de OSPFv3 en R3.

Elemento o tarea de
configuracion

Especificaciéon

Configurar OSPF &rea O

R3>enable

Password:

R3#config terminal

Enter configuration commands, one per
line. End with CNTL/Z.
R3(config)#route ospf 1

Anunciar redes IPv4 conectadas
directamente

R3(config-router)#network 172.16.2.0
0.0.0.3 area 0
R3(config-router)#network 192.168.4.0
0.0.0.255 area 0
R3(config-router)#network 192.168.5.0
0.0.0.255 area 0
R3(config-router)#network 192.168.6.0
0.0.0.255 area 0

Establecer todas las interfaces de
LAN IPv4 (Loopback) como
pasivas

R3(config-router)#passive-interface Lo4
R3(config-router)#passive-interface Lo5
R3(config-router)#passive-interface Lo6

Desactive la sumarizacion
automatica.

R3(config-router)#no auto-summary

Paso 4: Verificar la informacion de OSPF
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¢ Verifigue que OSPF esté funcionando como se espera. Introduzca el comando
de CLI adecuado para obtener la siguiente informacion:

Tabla 27. Verificacion de funcionamiento de OSPF

Pregunta Respuesta

¢ Con qué comando se muestran la ID del show ip protocols
proceso OSPF, la ID del router, las redes de
routing y las interfaces pasivas configuradas en
un router?

¢,Qué comando muestra solo las rutas OSPF? show ip route ospf

¢, Qué comando muestra la secciéon de OSPF de | show running-config
la configuracion en ejecucion?

Verificacion de funcionamiento del protocolo OSPF:
En el router R1:

Figura 34. Uso del comando show ip protocols en R1.
L — | X

.

Physical Config CLI Aftributes

105 Command Line Interface

Rlzshow ip protocols ~

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.1€2.99.1
Humber of areas in this router is 1. 1 normal 0 stub O nssa
HMaximum path: 4
Bouting for Wetworks:
172.1€.1.0 0.0.0.2 area 0
152 _1€3.21.0 0.0.0_255 area 0O
152.1€2.22.0 0.0.0.255 area 0O
152 _1€3.5%5%.0 0.0.0_255 area 0O
Passive Interface(s):
GigabitEthernetd/1_Z1
GigabitEthernetl/1.23
GigabitEthernetd/1 .35
Routing Information Sources:

Fateway Distance Last Update
10.10.10.10 110 00:12:55
152 1€3.€.1 1140 00:18:55
152.1€2.55.1 110 00:19:0%5

Distance: (default is 110)

N7

Rl> jueves, 1 de julio de 2021

w' Escenario2 - W... w" Pasol11_Abel_... B oA gm o Z Q) ESP 230p.m. |:|
Fuente: Autor
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Figura 35. Uso del comando show ip route ospf en R1.

¥ pi - 0 X
Phpsical ~ Config  CLL Attributes
—
|05 Carmand Line Interface
Rl=show ip route ospf A
10.0.0.0/32 is subnetted, 1 subnets
0 10.10.10.10 [1l0/€5] wia 172.1€.1.2, 00:57:02, Seriald/0/0
172.16.0.0/1¢ is variably subnetted, 3 subnets, 2 masks
0 172.1€.2.0 [110/123] wia 172.1€.1.2, 00:57:02, Seriald/0/0
1582 1€8.4.0/32 is subnetted, 1 subnets
0 152.1€8.4.1 [110/129] wia 172.1€.1.2, 00:22:09, Seriald/0/0
152.168.5.0/32 is subnetted, 1 subnets
0 152.1¢8.5.1 [110/129] wia 172.1€.1.2, 00:22:09, Serial0/0/0
152 1€8.€.0/32 is subnetted, 1 subnets
0 152.1€8.€.1 [110/129] wvia 172.1€.1.2, 00:22:09, Seriald/0/0
s jueves, 1 de julio de 202

Fuente: Autor

Figura 36. Uso del comando show running-config en R1.
PR - 0 X

Phusical ~ Config & Dttibutes

|05 Command Line Interface

router ospf 1 A
log-adjacency-changes

passive-interface GigabitEthernet(/1.21
passive-interface GigabitEthernet(/1.23
passive-interface GigabitEthernet(/1.95
network 172.1.1.0 0.0.0.3 area 0
network 192.168.21.0 0.0.0.255 area 0
network 192.1€8.23.0 0.0.0.255 area 0
network 152.128.99.0 0.0.0.255 area 0

! Jueves, 1 de julio de 2021

W Escenario.. W' Pasoll A WIPRUBBA.. @ Sintio.. o A0 ) B ¥0pm []
Fuente: Autor
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En el router R2:

Figura 37. Uso del comando show ip protocols en R2.
B R - o X

A

Phwzical  Config  CLI Attibutes

105 Command Line Interface

R2>show ip protocols A

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 10.10.10.10
Humber of areas in this router is 1. 1l normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
10.10.10.10 0.0.0.0 area 0
172.1€.1.0 0.0.0.3 area 0
172.1€.2.0 0.0.0.3 area 0
Passive Interface(s):

Loopbackd

Bouting Information Sources:
Fateway Distance Last Update
10.10.10.140 1110 00:03:32
152 1€8.€.1 110 00:03:33
152 .1€8.95.1 110 00:03:43

Distance: (default is 110)

M7

n2x jueves, 1 de julio de 2021
D : D3 DRI IER A o i D n .
Fuente: Autor

Figura 38. Uso del comando show ip route ospf en R2.
PR - O X

At

Physizal  Confg  CLI Atmbutes

05 Command Ling Interface

R2rshow ip route ospf A
152 _18.4.0/32 is subnetted, 1 subnets

0 192.1€8.4.1 [110/€5] wia 172.1€.2.1, 00:35:15, Serial0/0/1
152.1€8.5.0/32 is subnetted, 1 subnets

0 192.1€8.5.1 [110/€5] wia 172.1€.2.1, 00:35:15, Seriald/0/1

152.1€8.6.0/32 is subnetted, 1 subnets

1592.168.€.1 [110/€5] wia 172.1€.2.1, 00:35:15, Serial0/0/1
192.1€8.21.0 [110/€5] wia 172.1€.1.1, 01:10:13, Seriald/0/0
192.1€8.23.0 [110/€8] wia 172.1¢.1.1, 0Ll:10:13, Seriald/0/0
192.168.99.0 [110/€5] wia 172.1€.1.1, 01:10:13, Seriald/0/0

(=R =By e e )

M7

Jueves, 1 de julio de 202

W' Escenar.. W' Pasoll.. W' PRUEB.. @@ Sinthul. & A 4 ) BP 37pm []
Fuente: Autor
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Figura 39. Uso del comando show running-config en R2.
Br - 0O X

A

Phpsical  Config  CLI Attributes

05 Cammand Line Inteface

router ospf 1 A
log-adjacency-changes

passive-interface Loopbackl

network 10.10.10.10 0.0.0.0 area 0

network 172.16.1.0 0.0.0.3 area 0

network 172.1€.2.0 0.0.0.3 area 0

| jueves, 1 de julio de 202

W' Escenar.. W' Pasoll.. W' PRUEB.. @fSinthul. o A W0 Zd) EP 3Upm []

Fuente: Autor
En el router R3:

Figura 40. Uso del comando show ip protocols en R3.
LdE - b0 X

Phyzical  Config  CLI Attributes

105 Command Line Interface

R3rshow ip protocols A

RBouting Protocol is "ospf 1"
Jutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 152.163.€.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.1€.2.0 0.0.0.3 area 0
192.1€5.4.0 0.0.0.255 area 0
192.1€8.5.0 0.0.0.255 area 0
192.168.€.0 0.0.0.255 area 0
Passive Interface(s):

Loopback4
Loopbacks
Loopbacke
Routing Information Sources:
Fateway Distance Last Update
10.10.10.10 110 00:26:14
152.1€8.6.1 110 :
152 1€5.55.1 110

Distance: (default is 110}

R3> jueves, 1 de julic de 2021

W Escen.. W Pasol.. W' PRUE.. @ Sintt. g A %0 Z d) EBP 3d0pm [ ]
Fuente: Autor
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Figura 41. Uso del comando show ip route ospf en R3.
¥ - 0 X

Physcal ~ Confg L Attibutes

|05 Carmmand Line Interface

Bizshow ip route ospf A
10.0.0.0/32 is subnetted, 1 subnets
0 10.10.10.10 [110/€5] via 172.1€.2.2, 00:58:18, Seriall/0/1

172.1.0.0/1c is variably subnetted, 3 submets, 2 masks
172.16.1.0 [110/128] via 172.1¢.2.2, 00:38:18, Seriall/0/1
152.168.21.0 [110/129] wia 172.1£.2.2, 00:58:18, Seriall/0/1
192.1€8.23.0 [110/129] wia 172.1£.2.2, 00:58:18, Seriall/0/1
152.168.59.0 [110/129] wia 172.1£.2.2, 00:58:18, Seriall/0/1

L= R R = R |

Jueves, 1 de julio de 2021

('R W Escen.. W Pasol.. W PRUE. @) Sintt. AR A B Mpm [
Fuente: Autor

Figura 42. Uso del comando show running-config en R3.
¥ g3 - 0O X

Phpsical  Config  CLI Attributes

105 Command Line Interface

router ospf 1 A
log-adjacency-changes

passive-interface Loopbackd

passive-interface Loopbackd

passive-interface Loophacke

network 172.16.2.0 0.0.0.3 area 0

network 192.1g8.4

network 192.1€8.5.0 0.0.0.255 area 0
network 192.1€8.¢

.0 0.0.0.255 area 0

.0 0.0.0.255 area 0

(*R3  W'Escen.. W'Pasol.. WIPRUE. @Sntt. o AW Zdq) P 347pm []
Fuente: Autor

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

e Las tareas de configuracion para R1 incluyen las siguientes:
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Tabla 28. Configuracion de R1 como servidor DHCP

Elemento o tarea de
configuracién

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

R1>enable

Password:

R1#config terminal

Enter configuration commands, one per line.
End with CNTL/Z.

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT
R1(config)#ip dhcp pool ACCT

Servidor DNS: 10.10.10.10
R1(dhcp-config)#dns-server 10.10.10.10

Nombre de dominio: ccna-sa.com
R1(dhcp-configi#domain-name ccna-sa.com

Establecer el gateway predeterminado
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#network 192.168.21.0
255.255.255.0

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR
R1(config)#ip dhcp pool ENGNR

Servidor DNS: 10.10.10.10
R1(dhcp-config)#dns-server 10.10.10.10

Nombre de dominio: ccna-sa.com
R1(dhcp-config)#domain-name ccna-sa.com

Establecer el gateway predeterminado
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R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

Paso 2: Configurar la NAT estatica y dinamica en el R2

e La configuraciéon del R2 incluye las siguientes tareas:

Tabla 29. Configuracion de NAT en R2

Elemento o tarea de
configuracion

Especificaciéon

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario: webuser
Contrasefna: cisc012345
Nivel de privilegio: 15

R2>enable

Password:

R2#config terminal

Enter configuration commands, one per line.
End with CNTL/Z.

R2(config)#user webuser privilege 15
secret cisc012345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server

Configurar el servidor HTTP para
utilizar la base de datos local
para la autenticacion

R2(config)#ip http authetication local

Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.237

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.237

Asignar la interfaz interna y
externa para la NAT estatica

R2(config)# int g0/0
R2(config-if)# ip nat outside
R2(config)# int sO/0/0
R2(config-if)# ip nat inside
R2(config)#exit

R2(config)# int s0/0/1
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R2(config-if)# ip nat inside

Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255

R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255

Permitir la traduccién de un resumen de
las redes LAN (loopback) en el R3

R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.233 — 209.165.200.236

R2(config)# ip nat pool INTERNET
209.165.200.233 209.165.200.236 netmask
255.255.255.248

Definir la traduccidon de NAT
dindmica

R2(config)# ip nat inside source list 1 pool
INTERNET

Paso 3: Verificar el protocolo DHCP y la NAT estatica

e Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estética funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.
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Tabla 30. Verificacion de protocolo DHCP y NAT

Prueba Resultados

Verificar que la PC-A haya
adquirido informacion de IP del | Satisfactorio. Ver figura 43.
servidor de DHCP

Verificar que la PC-C haya
adquirido informacion de IP del | Satisfactorio. Ver figura 44.
servidor de DHCP

Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quizé sea necesario Satisfactorio. Ver figura 45.
deshabilitar el firewall de la
PC.

Utilizar un navegador web en
la computadora de Internet
para acceder al servidor web Packet Tracer no soporta la activacion del
(209.165.200.229) Iniciar servicio http. Por lo cual no se puede
sesion con el nombre de comprobar el acceso al servidor.

usuario webuser y la
contrasefia cisc012345

Figura 43. Comprobacion de adquisicion de IP del servidor de HDCP en PC-A
¥ pca - o X

Phyzical — Config DesktnE Programming — Attributes

IP Canfiguration
Interface FastEthermetd w
|P Canfiguration
(®) DHCP () Static DHCP request successhul.
[Pd Address 192168.21.21
Subrnet Magk 255.255.2585.0
Default Gateway 192168.21.1
DMS Server 10101010
jueves, 1dejulio de 202

(*PC-A W Paso.. W PRU.. W' Esce.. @ Sint. g A bo Z Q) BP 5%pm. [ ]
Fuente: Autor
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Figura 44. Comprobacion de adquisicion de IP del servidor de HDCP en PC-C
B pcc - O X

Phusical ~ Config DesktoE Programming  Attributes

IF Configuratian

|nterface FastEthemetl

P Configuration

(® DHCP () Statie DHCP request successful
P4 Address 192168.21.22

Subniet Mask 255.255.250.0

Default Gateway 192.168.21.1

DS Server 10101010

Fuente: Autor
Figura 45. Comprobacion de comunicacion entre el PC-A'y PC-C.

P pca - o X

Physical ~ Conhig DesktoE Programming — Atributes

nd Line 1.0

22: byte

Oms TT

me=1lms TTL=

jueves, 1 dejulio de 2021

= ) ESP E15pom. [

Fuente: Autor
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Parte 6: Configurar NTP
Tabla 31. Configuracion de NTP.

Elemento o tarea de configuracion Especificacion

Ajuste la fecha y hora en R2. 5 de marzo de 2016, 9 a. m.

R2#clock set 9:00:00 5 march 2016

Configure R2 como un maestro NTP. Nivel de estrato: 5

R2#config terminal
R2(config)#ntp master 5

Configurar R1 como un cliente NTP. Servidor: R2

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de

calendario periédicas con hora NTP. R1(config)#ntp update-calendar
Verifique la configuracién de NTP en R1(config)#do show ntp status
R1. R1#show ntp associations

Figura 46. Verificacion de la configuracién de NTP en R1 con el comando do show
ntp status.

PRi - 0 X

Physical  Config  CLI Athibutes

05 Command Line Interface

Rl(config)#do show ntp status

Clock is synchronized, stratum 6, reference is 172.16.1.2

nominal freq is 250.0000 Hz, actual freq is 249.9990 Hz, precision is 2**24
reference time is DA6038DA.00000222 (9:18:18.546 UTC Sat Mar 5 2016

clock offset is 1.00 msec, root delay is 4.00 msec

root dispersion is 10.00 msec, peer dispersion is 0.12 msec.

loopfilter state is 'CTRL' (Normal Controlled Loop), drift is - 0.000001193 s/s system poll
interval is 4, last update was 6 sec ago.
Rl(config)#

jueves, 1 de julio de 2021

Fuente: Autor
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Figura 47. Verificacion de la configuracion de NTP en R1 con el comando show
ntp associations.

PR

N

Physical ~ Config  CLI Attbutes

05 Cammand Line Interface

Rl#show ntp associations

address ref clock st when poll reach delay offset
disp

*~172.16.1.2 127.127.1.1 5 f 16 371 4.00 0.00
0.12

* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured
R1#

jueves, 1de julio de 2021

Fuente: Autor

Parte 7. Configurar y verificar las listas de control de acceso (ACL)
Paso 1: Restringir el acceso alas lineas VTY en el R2

Tabla 32. Configuracion de listas

de control de acceso (ACL) en R2.

Elemento o tarea de configuracion

Especificacién

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con
R2

Nombre de la ACL: ADMIN-MGT

R2(config)#ip access-list standard
ADMIN-MGT
R2(config-std-nacl)#permit host
172.16.1.1

R2(config-std-nacl)#exit

Aplicar la ACL con nombre a las lineas
VTY

R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-
MGT in

Permitir acceso por Telnet a las lineas
de VTY

R2(config-line)#transport input telnet

Verificar que la ACL funcione como se
espera

Satisfactoria. Ver figuras # y #.
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Figura 48. Verificacion de funcionamiento de acceso de ACL desde R1.

BR1 — 0O X
Physical  Config ~ CLI  Attributes
==
105 Command Line Interface
Rl>enable
Password:

Rl#telnet 172.16.1.2
Trying 172.16.1.2

User Access Verification

Password:
Password:
R2>enable
Password:

...0OpenSe prohbe el acceso no autorizado

jueves, 1de julio de 2021

Fuente: Autor

Figura 49. Verificacion de restriccion de acceso de ACL desde R3.

®R3 - 0 X
Physical ~ Config  CLI Attrbutes
|—
105 Command Line Interface
R3>enable
Password:

| |R3ttelnet 172.16.1.2

| TEyiRg 172516002 o ee

i % Connection refused by remote host
R3#

jueves, 1de julio de 2021

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar

lo siguiente:

Fuente: Autor

Tabla 33. Comandos para mostrar listas

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecio

R2>enable

Password:

R2#show access-list
R2#show ip access-list
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Restablecer los contadores de
una lista de acceso

R2#clear access-list counters

¢,Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

R2#show ip interface

¢, Con qué comando se
muestran las traducciones
NAT?

R2#show ip nat translations

Nota: Las traducciones para la PC-Ay la
PC-C se agregaron a la tabla cuando la
computadora de Internet intent6 hacer ping a
eso0s equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de
Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

R2#clear ip nat translation *

Figura 50. Uso del comando show access-list.

Pro

\

Phyzical  Config  CLI  Attibutes

- O X

105 Command Line Interface

R2#show access-list
Standard IP access list 1
10 permit 192.168.21.

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT

R2#

0 0.0.0.255
20 permit 192.168.23.0 0.0.0.255

10 permit host 172.16.1.1 (2 match(es))

jueves, 1de julio de 2021

Fuente: Autor
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Figura 51. Uso del comando show ip access-list.
®R2 - O X

Physical ~ Config  CLI Attibutes

|05 Command Line Interface

R2#show ip access-list
Standard IP access list 1

10 permit 192.168.21.0 0. 5259

20 permit 192.168.23.0 0. 255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT

10 permit host 172.16.1.1 (2 match(es))

0.0
0.0

jueves, 1 de julio de 2021

Fuente: Autor

Figura 52. Uso del comando show ip nat translations.
¥ R - o X

%

Phypsical — Config ~ CLI Attributes

105 Command Line Interface

R2#show ip nat translations L]
Pro Inside global Inside local Cutside local Cutside global

--— 205 1€5.200.237 10.10.10.10 -—= -—=

tep 209.165.200.233:1035152.1€2.23.21:1025 209 165.200.232:80 205 _1€5.200.2328:20

tep 205.165.200.233:1028152 1€8.23.21:1028 20%_1€5.200.238:80 209 _1€5.200.238:80

Rzt viernes, 2 de julio de 202

W' PRUEBAD.. w PasollA.. U7 CiscoPac.. 07 R2 ) ESP  425p.m. D

Fuente: Autor

Figura 53. Uso del comando clear ip nat translation *.
P - O X

%

Physical — Corfig  CLI Attibutes

105 Command Line Interface

RZgclear ip nat translation * L
RZg¢show ip nat translations

Pro Inside globkal Inside loecal Cutside local Cutside globkal

--- 20%.1€5.200.237 10.10.10.10 - -—=

R2 viernes, 2 de julio de 2021

W' Pasoll_.. ©F CiscoP.. {*R2 @ Snttul.. £ A D Z d) P 4&29pm []
Fuente: Autor
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CONCLUSIONES

Es importante al iniciar la configuracion de cualquier equipo realizar una carga de
las configuraciones iniciales y/o volver a configurar con el disefio o configuracién
deseado o con una copia de seguridad que se tenga de los parametros del equipo
operando satisfactoriamente.

Gracias a los conocimientos adquiridos en los laboratorio y trabajos colaborativos
realizados a lo largo del curso de Diplomado, y con la ayuda del software Packet
Tracer de CISCO para el montaje y simulacién de la red a analizar; se logro la
correcta y satisfactoria configuracion de los escenarios propuestos como prueba
de habilidades.

Es importante implementar correctamente las diferentes rutinas y comando
aprendidos en el transcurso del Diplomado para que de una maneja eficaz y agil
los escenarios funcione sin mayores complicaciones.
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ANEXOS

ANEXO 1. Enlace de descarga del archivo Packet Tracer del Escenario 1:

https://drive.google.com/file/d/1jv iK3v6NGII0Qq94VagP3cUltQa4dVGDN/view?usp=
sharing

ANEXO 2. Enlace de descarga del archivo Packet Tracer del Escenario 2:

https://drive.google.com/file/d/1loHj AVBSK7YoxftVegeDgvUpt08s2J4/view?usp=s
haring

ANEXO 3. Enlace de descarga del articulo cientifico IEEE:

https://drive.google.com/file/d/1m?298Y -
VpftcZU9Y20pC6E|bIhFbRR957/view?usp=sharing

ANEXO 4. Articulo cientifico IEEE:

98


https://drive.google.com/file/d/1jv_iK3v6NGIIQq94VqP3cUltQa4dVGDN/view?usp=sharing
https://drive.google.com/file/d/1jv_iK3v6NGIIQq94VqP3cUltQa4dVGDN/view?usp=sharing
https://drive.google.com/file/d/1loHj_AVBSK7YoxftVegeDgvUpt08s2J4/view?usp=sharing
https://drive.google.com/file/d/1loHj_AVBSK7YoxftVegeDgvUpt08s2J4/view?usp=sharing
https://drive.google.com/file/d/1m298Y-VpftcZU9Y2OpC6EjbIhFbRR957/view?usp=sharing
https://drive.google.com/file/d/1m298Y-VpftcZU9Y2OpC6EjbIhFbRR957/view?usp=sharing

SOLUCION DE DOS ESTUDIOS DE CASO
BAJO EL USO DE TECNOLOGIA CISCO
(Julio de 2021)

Abel Anton

io Algarra Paez

Universidad Nacional Abierta'y a Distancias UNAD, aaalgarra@unadvirtual.edu.co

Resumen

Se realiza en este trabajo la implementacion y solucién de dos
escenarios donde se debemos poner en préctica las habilidades
adquiridas a través de los diferentes temas vistos a lo largo del
presente curso de CCNA. Con la ayuda del software Packet
Tracer se implementaran, configuraran y verificaran los
diferentes equipos en los dos escenarios propuestos y se
documentara los resultados para sustentar el trabajo realizado
y que sustenten los conocimientos previamente adquiridos en
los diferentes laboratorios y trabajos colaborativos y que nos
afianzaran para disefiar y administrar cualquier red con un
alto nivel de calidad y profesionalismo.

Palabras claves: CISCO, CCNA, Conmutacién, VLAN,
Enrutamiento, Redes, Packet Tracer.

Abstract:

The implementation and solution of two scenarios where
we must put into practice the skills acquired through the
different topics seen throughout this CCNA course is
carried out in this work. With the help of the Packet
Tracer software, the different equipment will be
implemented, configured and verified in the two
proposed scenarios and the results will be documented to
support the work carried out and that support the
knowledge previously acquired in the different
laboratories and collaborative works and that will
strengthen us to design and manage any network with a
high level of quality and professionalism.

Keywords: CISCO, CCNA, Routing, VLAN, Swicthing,
Networking, Packet Tracer.

I. INTRODUCCION

N 0 es desconocido por nadie que actualmente el mundo

se mueve en un ambito digita, manejamos todo desde la
palma de la mano, podemos desde configurar el nivel de las
luces de nuestra habitacion, hasta realizar una compra a

Documento recibido el 16 de julio de 2021.

miles de kilémetros con solo un clic. Todo esto es gracias a
las redes de comunicaciones ya sean alambricas o
inalambricas, toda esa telarafia de equipos que conforman la
una red de comunicaciones o de datos, estd conformada por
equipo que de no ser configurados o administrados
correctamente solo serial elementos sin importancia. Es ahi
donde resalta la importancia de saber disefiar y configurar
una red de datos. Y es gracias a este Diplomado de
Profundizacion CISCO CCNA donde aprenderemos a
realizar estas tareas de una forma profesional.
Para este trabajo se plantearon dos escenarios, donde con la
ayuda del software Packet Traicer y de los conocimientos
adquiridos a lo largo del curso se llevara acabo la
implementacion, andlisis y configuracion de los diferentes
equipos para dar una solucion 6ptima a estos escenarios.

II. SOLUCION DE DOS ESTUDIOS DE CASO BAJO EL
USO DE TECNOLOGIA CISCO

El trabajo de pruebas de habilidades consiste en el montaje,
desarrollo y solucién de dos escenarios planteados; para la
realizacién de este articulo se escogid el escenario 1.

I1l. ESCENARIO 1

A. Topologia de la red planteada.

Fig. 1. Topologia de la red planteada del Escenario 1
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Tabla 1. Tareas de configuracion para R1
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Fig. 2. Topologia de la red montada y simulada en
Packet Tracer.

B. Inicializar, Recargar y Configurar aspectos basicos
de los dispositivos

1) Inicializar y volver a cargar el router y el switch

Es recomendable antes de iniciar la configuracion de un
dispositivo realizar el borrado de la configuracion anterior,
esto para evitar posibles errores y configuraciones
innecesarias y que puedan llegar a interferir en el nuevo
servicio gque va a realizar, para ello se utiliza el comando
erase startup-config en el modo EXEC y luego se debe
reiniciar el dispositivo.

En el Router:

Router>enable
Router#erase startup-config
Router#reload

En los Switch’s:

Switch>enable
Switch#erase startup-config
Switch#reload

Después de recargar el switch, configure la plantilla SDM
para que admita IPv6 segln sea necesario y vuelva a cargar
el switch.

Switch>enable

Switch#show sdm prefer

Switch#configure terminal

Switch(config)#sdm prefer dual-ipv4-and-ipv6 default

Switch(config)#end

Switch#reload

2) Configurar R1

Se configuran las siguientes tareas en R1:

Tarea

Especificacion

Desactivar la busqueda
DNS

Router>enable

Router#config terminal
Router(config)#no ip domain-
lookup

Nombre del router

R1

Router(config)#hostname R1

Nombre de dominio

ccna-lab.com

R1(config)#ip domain-name
ccna-lab.com

Contrasefia cifrada
para el modo EXEC
privilegiado

ciscoenpass

R1(config)#enable secret
ciscoenpass

Contrasefia de acceso a
la consola

ciscoconpass

R1(config)#line console 0
R1(config-line)#password
ciscoconpass
R1(config-line)#login
R1(config-line)#exit

Establecer la longitud
minima para las
contrasefias

10 caracteres

R1(config)#security
passwords min-length 10

Crear un usuario
administrativo en la
base de datos local

Nombre de usuario: admin
Password: adminlpass

R1(config)#username admin
password adminlpass

Configurar el inicio de
sesion en las lineas
VTY para que use la
base de datos local

R1(config)#line vty 0 15
R1(config-line)#login local

Configurar VTY solo
aceptando SSH

R1(config-line)#transport
input ssh
R1(config-line)#exit

Cifrar las contrasefias
de texto no cifrado

R1(config)#service password-
encryption

Configure un MOTD
Banner

R1(config)#banner motd
%Prohibido el acceso a
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personal no autorizado%
R1(config)#exit

Habilitar el routing
IPv6

R1(config)#ipv6 unicast-
routing

Configurar interfaz
GO0/0/1 y subinterfaces

Establezca la descripcion
Establece la direccién IPv4.
Establezca la direccion local
de enlace IPv6 como fe80: :1
Establece la direccién IPv6.
Activar la interfaz.

R1(config)#interface g0/0/1.2
R1(config-
subif)#encapsulation dotlq 2
R1(config-subif)#description
Bikes

RZ1(config-subif)#ip address
10.21.5.1 255.255.255.192
R1(config-subif)#ipv6 address
2001:db5:acad:a::1/64
R1(config-subif)#ipv6 address
FES80::1 link-local
R1(config-subif)#no
shutdown
R1(config-subif)#interface
g0/0/1.3

R1(config-
subif)#encapsulation dotlq 3
R1(config-subif)#description
Trikes R1(config-subif)#ip
address 10.21.5.65
255.255.255.224
R1(config-subif)#ipv6 address
2001:db5:acad:b::1/64
R1(config-subif)#ipv6 address
FES80::1 link- local
R1(config-subif)#no
shutdown
R1(config-subif)#interface
g0/0/1.6

R1(config-
subif)#encapsulation dotlq 6
R1(config-subif)#description
Native

R1(config-subif)#ipv6 address
FES80::1 link- local
R1(config-subif)#no
shutdown
R1(config-subif)#interface
g0/0/1.4

R1(config-
subif)#encapsulation dotlq 4

R1(config-subif)#description
Management R1(config-
subif)#ip address 10.21.5.97
255.255.255.248
R1(config-subif)#ipv6 address
2001:db5:acad:c::1/64
R1(config-subif)#ipv6 address
FE80::1 link- local
R1(config-subif)#no
shutdown

Configure el
LoopbackO interface

Establezca la descripcion

Establece la direccién IPv4.
Establece la direccién IPv6.
Establezca la direccion local
de enlace IPv6 como fe80::1

R1(config)#interface loopback
0

R1(config-if)#ip address
209.165.201.1
255.255.255.224
R1(config-if)#ipv6 address
2001:db8:acad:209::1/64
R1(config-if)#ipv6 address
FES80::1 link-local
R1(config-if)#description
Servicio-Internet
R1(config-if)#no shutdown
R1(config-if)#exit
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Generar una clave de
cifrado RSA

Moédulo de 1024 bits

R1(config)#crypto key
generate rsa general- keys
modulus 1024
% Invalid input detected at "'
marker.
R1(config)#crypto key
generate rsa
The name for the keys will be:
R1.ccna-lab.com
Choose the size of the key
modulus in the range of 360 to
2048 for your

General Purpose Keys.
Choosing a key modulus
greater than 512 may take
a few minutes.

How many bits in the modulus
[512]: 1024




% Generating 1024 bit RSA
keys, keys will be non-
exportable...[OK]

3) Configurar S1y S2.

Se deben configurar las siguientes tareas:

Tabla 2. Tareas de configuracion para S1

Tarea

Especificacion

Desactivar la bisqueda
DNS.

Switch>enable
Switch#config terminal
Switch(config)#no ip
domain-lookup

Nombre del switch

S10S2, segun proceda

Switch(config)#hostname S1

Nombre de dominio

ccna-lab.com

S1(config)#ip domain-name
ccna-lab.com

Contrasefia cifrada para el
modo EXEC privilegiado

ciscoenpass

S1(config)#enable secret
ciscoenpass

Contrasefia de acceso a la
consola

ciscoconpass

S1(config)#line console 0
S1(config-line)#password
ciscoconpass
S1(config-line)#login
S1(config-line)#exit

Crear un usuario
administrativo en la base
de datos local

Nombre de usuario: admin
Password: adminlpass

S1(config)#username admin
password adminlpass

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

S1(config)#line vty 0 15
S1(config-line)#login local

Configurar las lineas
VTY para que acepten
Gnicamente las
conexiones SSH

S1(config-line)#transport
input ssh
S1(config-line)#exit

Cifrar las contrasefias de
texto no cifrado

S1(config)#service password-
encryption
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Configurarun MOTD
Banner

S1(config)#banner motd
9%Acceso restringido. Solo
personal autorizado%

Generar una clave de
cifrado RSA

Moédulo de 1024 bits

S1(config)#crypto key
generate rsa general- keys
modulus 1024
% Invalid input detected at "M
marker.
S1(config)#crypto key
generate rsa
The name for the keys will
be: Si1.ccna-lab.com
Choose the size of the key
modulus in the range of 360
to 2048 for your

General Purpose Keys.
Choosing a key modulus
greater than 512 may take
a few minutes.

How many bits in the
modulus [512]: 1024

% Generating 1024 bit RSA
keys, keys will be non-
exportable...[OK]

Configurar la interfaz de
administracién (SVI)

Establecer la direccion IPv4
de capa 3

Establezca la direccion local
de enlace 1Pv6 como FES8O0:
:98 para S1y FE80: :99
para S2

Establecer la direccion IPv6
de capa 3

S1(config)#interface vlan 4
*Mar 1 4:6:20.775: %SSH-5-
ENABLED: SSH 1.99 has
been enabled
S1(config-if)#ip address
10.21.5.98 255.255.255.248
S1(config-if)#ipv6 address
2001:db5:acad:c::98/64
S1(config-if)#ipv6 address
fe80::98 link-local
S1(config-if)#description
Magnament Interface
S1(config-if)#no shutdown
S1(config-if)#exit

Configuracién del
gateway predeterminado

Configure la puerta de
enlace
predeterminada como
10.21.5.97 para IPv4




S1(config)#ip default-
gateway 10.21.5.97

Cifrar las contrasefias de
texto no cifrado

S2(config)#service password-
encryption

En la configuracion de los switch se le asignan nombre,
contrasefias de proteccion para el acceso general y el
privilegiado y se muestra un mensaje de advertencia al
iniciar el switch. Y se configuran las lineas VTY y se

encriptan las contrasefias.

Tabla 3. Tareas de configuracion para S2

Configurar un MOTD
Banner

S2(config)#banner motd
%Acceso restringido. Solo
personal autorizado%

Tarea

Especificacion

Desactivar la bisqueda
DNS.

Switch>enable
Switch#config terminal
Switch(config)#no ip
domain-lookup

Nombre del switch

S10S2, segun proceda

Switch(config)#hostname S2

Nombre de dominio

ccna-lab.com

S2(config)#ip domain-name
ccna-lab.com

Contrasefia cifrada para el
modo EXEC privilegiado

ciscoenpass

S2(config)#enable secret
ciscoenpass

Contrasefia de acceso a la
consola

ciscoconpass

S2(config)#line console 0
S2(config-line)#password
ciscoconpass
S2(config-line)#login
S2(config-line)#exit

Crear un usuario
administrativo en la base
de datos local

Nombre de usuario: admin
Password: adminlpass

S2(config)#username admin
password adminlpass

Configurar el inicio de
sesion en las lineas VTY
para que use la base de
datos local

S2(config)#line vty 0 15
S2(config-line)#login local

Configurar las lineas
VTY para que acepten
Gnicamente las
conexiones SSH

S2(config-line)#transport
input ssh
S2(config-line)#exit

Generar una clave de
cifrado RSA

Moédulo de 1024 bits

S2(config)#crypto key
generate rsa general- keys
modulus 1024
% Invalid input detected at "
marker.
S1(config)#crypto key
generate rsa
The name for the keys will
be: S2.ccna-lab.com
Choose the size of the key
modulus in the range of 360
to 2048 for your

General Purpose Keys.
Choosing a key modulus
greater than 512 may take
a few minutes.

How many bits in the
modulus [512]: 1024

% Generating 1024 bit RSA
keys, keys will be non-
exportable...[OK]

Configurar la interfaz de
administracion (SVI)

Establecer la direccion IPv4
de capa 3

Establezca la direccion local
de enlace IPv6 como FES80:
:98 para S1y FES80: :99
para S2.

Establecer la direccion IPv6
de capa 3

S2(config)#interface vlan 4
*Mar 1 4:6:20.775: %SSH-5-
ENABLED: SSH 1.99 has
been enabled
S2(config-if)#ip address
10.21.5.99 255.255.255.248
S2(config-if)#ipv6 address
2001:db5:acad:c::99/64
S2(config-if)#ipv6 address
fe80::99 link-local
S2(config-if)#description
Magnament Interface
S2(config-if)#no shutdown
S2(config-if)#exit
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Configuracion del
gateway predeterminado

Configure la puerta de
enlace




predeterminada como
10.21.5.97 para IPv4

S2(config)#ip default-
gateway 10.21.5.97

C. Configuracién de la infraestructura de red (VLAN,
Trunking, EtherChannel)

1) Configurar S1

La configuracién de S1 incluye las siguientes tareas:

Tabla 4. Configuracion VLAN del S1

S1(config-if-
range)#shutdown
S1(config-if-
range)#switchport trunk
encapsulation dotlq
S1(config-if-
range)#switchport mode
trunk

S1(config-if-
range)#switchport trunk
native vlan 6
S1(config-if-range)#

Crear un grupo de
puertos EtherChannel de
Capa 2 que use

Tarea

Especificacion

interfaces FO/1 y FO/2

Crear VLAN

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name
Management

VLAN 5, nombre Parking
VLAN 6, nombre Native

S1>enable

Password:

Sl#config terminal
S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name
Trikes
S1(config-vlan)#vlan 4
S1(config-vlan)#name
Management
S1(config-vlan)#vlan 5
S1(config-vlan)#name
Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name
Native
S1(config-vlan)#exit

Usar el protocolo LACP
para la negociacién

S1(config-if-
range)#channel-group 1
mode active
S1(config-if-
range)#interface port-
channel 1
S1(config-if)#switchport
trunk encapsulation dotlq
S1(config-if)#switchport
mode trunk
S1(config-if)#switchport
trunk native vlan 6

Configurar el puerto de
acceso de host para
VLAN 2

Interface FO/6

S1(config-if)#interface f0/6
S1(config-if)#switchport
mode access
S1(config-if)#switchport
access vlan 2

Configurar la seguridad
del puerto en los puertos
de acceso

Permitir 3 direcciones
MAC

S1(config-if)#switchport
port-security S1(config-
if)#switchport port-security
maximum 3

Proteja todas las

Crear troncos 802.1Q
que utilicen la VLAN 6
nativa

Interfaces FO/1, FO/2 y
FO/5

Sl#config terminal
S1(config)#interface f0/5
S1(config-if)#switchport
trunk encapsulation dotlq
S1(config-if)#switchport
mode trunk
S1(config-if)#switchport
trunk native vlan 6
S1(config-if)#interface
range f0/1-2

interfaces no utilizadas

Asignar a VLAN 5,
Establecer en modo de
acceso, agregar una
descripcién y apagar.

S1(config-if)#interface
range f0/3-4
S1(config-if-
range)#switchport mode
access

S1(config-if-
range)#switchport access
vlan 5
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S1(config-if-
range)#description No esta
en uso

S1(config-if-
range)#shutdown
S1(config-if-
range)#interface range f0/7-
24

S1(config-if-
range)#switchport mode
access

S1(config-if-
range)#switchport access
vlan 5

S1(config-if-
range)#description No esta
en uso

S1(config-if-
range)#shutdown
S1(config-if-
range)#interface range g0/1-
2

S1(config-if-
range)#switchport mode
access

S1(config-if-
range)#switchport access
vlan 5

S1(config-if-
range)#description No esta
en uso

S1(config-if-
range)#shutdown

2) Configurar el S2.

Entre las tareas de configuracion de S2 se incluyen las

siguientes:

Tabla 5. Configuracién VLAN del S2

Tarea

Especificacion

Crear VLAN

VLAN 2, name Bikes
VLAN 3, name Trikes
VLAN 4, name
Management

VLAN 5, nombre Parking
VLAN 6, nombre Native

S2>enable

Password:

S2#config terminal
S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
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S2(config-vlan)#
S2(config-vlan)#name
Management
S2(config-vlan)#vlan 5
S2(config-vlan)#name
Parking

S2(config-vlan)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit

Crear troncos 802.1Q
que utilicen la VLAN 6
nativa

Interfaces FO/1y F0/2

S2(config)#interface range
f0/1-2

S2(config-if-
range)#shutdown
S2(config-if-
range)#switchport trun
encapsulation dotl1q
S2(config-if-
range)#switchport mode
trunk

S2(config-if-
range)#switchport trunk
native vlan 6

Crear un grupo de
puertos EtherChannel
de Capa 2 que use
interfaces FO/1 y F0/2

Usar el protocolo LACP
para la negociacién

S2(config-if-range)#channel-
group 1 mode active
S2(config-if-range)#
Creating a port-channel
interface Port-channel 1

S2(config-if-range)#interface
port-channel 1
S2(config-if)#switchport
trunk encapsulation dotlq
S2(config-if)#switchport
mode trunk
S2(config-if)#switchport
trunk native vlan 6

Configurar el puerto de
acceso del host para la
VLAN 3

Interfaz FO/18

S2(config-if)#interface f0/18
S2(config-if)#switchport
mode access
S2(config-if)#switchport
access vlan 3

Configure port-security
en los access ports

permite 3 MAC addresses

S2(config-if)#switchport
port-security

S2(config-if)#switchport
port-security maximum 3

Asegure todas las
interfaces no utilizadas.

Asignar a VLAN 5,
Establecer en modo de
acceso, agregar una
descripcién y apagar




S2(config-if)#interface range
fo/3-17

S2(config-if-
range)#switchport mode
access

S2(config-if-
range)#switchport access
vlan 5

S2(config-if-
range)#description No esta
en uso

S2(config-if-
range)#shutdown
S2(config-if-range)#interface
range f0/19-24
S2(config-if-
range)#switchport mode
access

S2(config-if-
range)#switchport access
vlan 5

S2(config-if-
range)#description No esta
en uso

S2(config-if-
range)#shutdown

S2(config-if-range)#interface
range g0/1-2

S2(config-if-
range)#switchport mode
access

S2(config-if-
range)#switchport access
vlan 5

S2(config-if-
range)#description No esta
en uso

S2(config-if-
range)#shutdown

D. Configurar soporte de host.

1) Configurar R1.

Las tareas de configuracién del R1 son las siguientes:

Tabla 6. Configuracién soporte host para R1

Tarea

Especificacion

Configure Default
Routing

Crear rutas
predeterminadas para
IPv4 e IPv6 que dirijan el
trafico a la interfaz
Loopback 0
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R1(config)#ip route 0.0.0.0
0.0.0.0 Loopback0
R1(config)#ipv6 route ::/0
Loopback 0
R1(config)#exit

Configurar IPv4 DHCP
para VLAN 2

Cree un grupo DHCP para
VLAN 2, compuesto por
las Ultimas 10 direcciones
de la subred solamente.
Asigne el nombre de
dominio ccna-a.nety
especifique la direccion de
la puerta de enlace
predeterminada como
direccion de interfaz del
router para la subred
involucrada

R1(config)#ip dhcp
excluded-address 10.21.5.1
10.21.5.52

R1(config)#ip dhcp pool
Vlan2_Bikes
R1(dhcp-config)#network
10.21.5.0 255.255.255.192
R1(dhcp-config)#default-
router 10.21.5.1
R1(dhcp-config)#domain-
name ccna-a.net
R1(dhcp-config)#exit

Configurar DHCP IPv4
para VLAN 3

Cree un grupo DHCP para
VLAN 3, compuesto por
las Ultimas 10 direcciones
de la subred solamente.
Asigne el nombre de
dominio ccha-b.nety
especifique la direccion de
la puerta de enlace
predeterminada como
direccion de interfaz del
router para la subred
involucrada.

R1(config)#ip dhcp
excluded-address 10.21.5.65
10.21.5.84

R1(config)#ip dhcp pool
Vlan3_Trikes
R1(dhcp-config)#network
10.21.5.64 255.255.255.224
R1(dhcp-config)#default-
router 10.21.5.65
R1(dhcp-config)#domain-
name ccna-b.net
R1(dhcp-config)#exit
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R1#copy running-config
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2) Configurar los servidores.

Configure los equipos host PC-A y PC-B para que utilicen
DHCP para IPv4 y asigne estaticamente las direcciones

IPv6é GUA y Link Local. Después de configurar cada
servidor, registre las configuraciones de red del host con el —
COmandO ipCOﬂﬁg /a” Prucba.. @3] Sintitu.. ¥ CiscoP.. ©¥ PC-B * PC- A 8= W) ESP s2ip.m. B

Fig. 4. Configuracién parametros de red PC-A

. S Tabla 8. Configuracion de host PC-B
Physical  Config _Desklop  Progiamming  Altibutes X »
o Piows Configuracion de red de PC-B
Descripcion PC-B
Direccion fisica 000A.41EB.E93E
Direccion IP 10.21.5.85
Mascara de subred 255.255.255.224
Gateway predeterminado 10.21.5.65
Gateway predeterminado FE80::1
B Prueba.. @ Sintitu.. € CiscoP.. € PC-B & PC-A B AW zZP) 5P s2ipm B |PV6
Fig. 3. Configuracion pardmetros de red PC-A
Tabla 7. Configuracién de host PC-A R - O @
Conf|gurac|én de red de PC_A Physical  Config De:l!ag Programming  Attributes

Descr|pc|c’)n PC-A ICommand Prompt

Direccidn fisica 000A.4140.AC28

Direccion IP 10.21.5.53

Mascara de subred 255.255.255.192 | | [,

Gateway predeterminado 10.215.1

Gateway predeterminado FE80::1

IPV6 WIPRUE.. WIPasof.. [ Prueb.. o Admi. @fSintt. R A 80 £ ) ESP 540p.m.

Fig. 5. Configuracion pardmetros de red PC-B

E. Probar y verificar la conectividad de extremo a extremo

Use el comando ping para probar la conectividad IPv4 e
IPv6 entre todos los dispositivos de red.

Utilice la siguiente tabla para verificar metodicamente la
conectividad con cada dispositivo de red.
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Tabla 9. Conectividad IPv4 e IPv6 entre dispositivos de la

red.
Desde | A Direccién IP Resultgdos
de ping
PC-A | R1, 10.21.5.1 Satisfactorio
G0/0/1.2
2001:db5:acad:a: :1 | Satisfactorio
R1, 10.21.5.65 Satisfactorio
G0/0/1.3
2001:db5:acad:b: :1 | Satisfactorio
R1, 10.21.5.97 Satisfactorio
G0/0/1.4
2001:db5:acad:c: :1 | Satisfactorio
S1, 10.21.5.98 Satisfactorio
VLAN 4
2001:db5:acad:c: Satisfactorio
:98
S2, 10.21.5.99. Satisfactorio
VLAN 4
2001:db5:acad:c: Satisfactorio
199
PC-B IP address will | Satisfactorio
vary.
2001:db5:acad:b: Satisfactorio
50
R1 209.165.201.1 Satisfactorio
Bucle 0
PC-B | R1 209.165.201.1 Satisfactorio
Bucle 0
R1 2001:db5:acad:209: | Satisfactorio
Bucle0 | :1
R1, 10.21.5.1 Satisfactorio
G0/0/1.2
2001:db5:acad:a: :1 | Satisfactorio
R1, 10.21.5.65 Satisfactorio
G0/0/1.3
2001:db5:acad:b: :1 | Satisfactorio
R1, 10.21.5.97 Satisfactorio
G0/0/1.4
2001:db5:acad:c: :1 | Satisfactorio
S1, 10.21.5.98 Satisfactorio
VLAN 4
2001:db5:acad:c: Satisfactorio
:98
S2, 10.21.5.99. Satisfactorio
VLAN 4

2001:db5:acad:c:

Satisfactorio
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1) Pruebas de conectividad:

Fig. 6. Prueba de conectividad Ping del PC-A
a R1,G0/0/1.2.

Fig. 7. Prueba de conectividad Ping del PC-A a
R1,G0/0/1.3.

Fig. 8. Prueba de conectividad Ping del PC-A
a R1,G0/0/1.4.
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Fig. 9. Prueba de conectividad Ping del PC-A a S1, VLAN Fig. 12. Prueba de conectividad Ping del PC-A aR1
4. Loopback 0.
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Physical  Config [‘efktmﬁ Programming  Attributes
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Fig. 10. Prueba de conectividad Ping del PC-A a S2, ; il ol :
Fig. 13. Prueba de conectividad Ping del PC-B a R1
VLAN 4
®ron ST Loopback 0.
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Physical Conlfig DesktUE Programming Attributes
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Fig. 14. Prueba de conectividad Ping del PC-B a R1,
G0/0/1.2

Fig. 11. Prueba de conectividad Ping del PC-A a PC-B
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Fig. 15. Prueba de conectividad Ping del PC-B a R1, Fig. 18. Prueba de conectividad Ping del PC-B a S2, VLAN
G0/0/1.3 4
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Physical Config DeskluE Programming  Attributes IV CONCLUSION

Es importante al iniciar la configuracion de cualquier
equipo realizar una carga de las configuraciones iniciales
y/o volver a configurar con el disefio o configuracién
deseado o con una copia de seguridad que se tenga de los
parametros del equipo operando satisfactoriamente.

Gracias a los conocimientos adquiridos en los laboratorio y
trabajos colaborativos realizados a lo largo del curso de
Diplomado, y con la ayuda del software Packet Tracer de
CISCO para el montaje y simulacién de la red a analizar; se
logré la correcta y satisfactoria configuracion de los
escenarios propuestos como prueba de habilidades.

martes, & de junio

e o =4 Es importante implementar correctamente las diferentes
Fig. 16. Prueba de Conég[/'ovl'fid Ping del PC-BaR1, rutinas y comando aprendidos en el transcurso del
' Diplomado para que de una maneja eficaz y 4gil los
o _ 5  escenarios funcione sin mayores complicaciones.
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