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GLOSARIO

ADSL - Linea digital de suscriptor asincrona: Una variante DSL en la que el
trafico es transmitido a diferentes velocidades en diferentes direcciones.

Ancho de Banda: Es la diferencia entre las frecuencias mas alta y mas baja capaz
de ser llevadas por un canal.

Cortafuegos: Elemento de hardware o software utilizado en una red de
computadores para prevenir algunos tipos de comunicaciones prohibidos segun las
politicas de red que se hayan definido en funcion de las necesidades de la
organizacion responsable de la red.

Direccién IP: Una direccién en la red asignada a una in-terfaz de un nodo de la red
y usada para identificar (localizar) en forma unica el nodo dentro de la Internet.

Enrutador: (del inglés Router). Dispositivo hardware o software de interconexion de
redes de computadores que opera en la capa tres (nivel de red) del modelo OSI.
Este dispositivo interconecta segmentos de red o redes enteras.

Internet: Cuando se usa como nombre y se deletrea con 1 minuscula, “internet” es
una abreviacion para red inter-conectada, que se refiere a una coleccion de redes
interco-nectadas que funcionan como una sola red.

LAN: Una red local es la interconexion de varios computadores y periféricos.

Red de area amplia (WAN): Una red que interconecta recursos de computadoras
que estan geograficamente ampliamente separadas (usualmente a mas de 100 km).
Esto incluye pueblos, ciudades, estados y condados. Un WAN cubre generalmente
un area mayor que 5 millas (8 km) y puede considerarse que consiste en una
colecciéon de LAN.

Switch: Dispositivo de interconexion de redes de computadores que opera en la
capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems Interconection).

TCP: Protocolo que fue creado entre los afios 1973 - 1974 (por Vint Cerf y Robert
Kahn) es uno de los protocolos fundamentales en Internet.

UDP: Protocolo del nivel de transporte basado en el intercambio de datagramas.



RESUMEN

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNP, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucién de problemas relacionados con diversos aspectos de Networking.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica.

ABSTRACT

The selected evaluation "Practical skills test" is part of the evaluative activities of the
CCNP Deepening Diploma, and seeks to identify the degree of development of
competencies and skills that were acquired throughout the diploma. The essential
thing is to test the levels of understanding and solving problems related to various
aspects of Networking.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNP, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucién de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, se procede a realizar las tareas asignadas en cada uno de los
dos (2) escenarios propuestos, acompafado de los respectivos procesos de
documentacion de la solucion. En el primer escenario, se asigna el respectivo
direccionamiento a cada uno de los routers que hacen parte de la topologia, se
actualizan sus tablas de enrutamiento, algunos en OSPF y otros en EIGRP y se
hace su respectiva redistribucion en los routers R3 y R4, de esta forma hace que
los routers R1 y R5 actualicen sus tablas con las direcciones de las Loopback de
extremo a extremo.

A su vez, los correspondientes registros de la configuracion de cada uno de los
dispositivos, la descripcién detallada del paso a paso de cada una de las etapas
realizadas durante su desarrollo, el registro de los procesos de verificacion de
conectividad mediante el uso de comandos ping, traceroute, show ip route, entre
otros.



DESARROLLO DE LA GUIA

Descripcion de escenarios propuestos para la prueba de habilidades

Escenario 1.

Teniendo en cuenta la siguiente imagen:

OSPF AREA 150

Se0/040

150.20.15.0/24 150.20.2000/24

& Se0/0/0

i

Se0/0/0
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Figura 1. Topologia del escenario 1

Topologia GNS3.

https://www.dropbox.com/s/cabuyb3rla3kgg5/AvanceDocumentoFinal FredyMartin
ez.rar?dl=0

1. Aplique las configuraciones iniciales y los protocolos de enrutamiento para los
routers R1, R2, R3, R4 y R5 segun el diagrama. No asigne passwords en los
routers. Configurar las interfaces con las direcciones que se muestran en la
topologia de red.

Configuracion de R1
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https://www.dropbox.com/s/cqbuyb3rla3kqg5/AvanceDocumentoFinal_FredyMartinez.rar?dl=0
https://www.dropbox.com/s/cqbuyb3rla3kqg5/AvanceDocumentoFinal_FredyMartinez.rar?dl=0

R1#

R1#configure terminal

R1(config)#no ip domain-lookup
R1(config)#banner motd #E| acceso no autorizado esta prohibido#
R1(config)#interface serial 1/0

R1(config-if)#ip add 150.20.15.1 255.255.255.0
R1(config-if)#clock rate 128000
R1(config-if#no shutdown

R1(config-if)#end

R1#copy ru st

R1#

En este paso, se realiza la configuracion del router R1 donde se le desactiva la
busqueda de dominio, se configura la interface serial que comunica R1 con R2
agregandole el direccionamiento y su respectivo clock rate. Finalmente, se activa la
interfaz, se guardan las configuraciones realizadas y queda a disposicion para los
demas requerimientos que surjan al desarrollo del escenario.

Configuracion de R2

R2#

R2#configure terminal

R2(config)#no ip domain-lookup
R2(config)#banner motd #EI acceso no autorizado esta prohibido#
R2(config)#interface serial 1/0

R2(config-if#ip add 150.20.15.2 255.255.255.0
R2(config-if#no shutdown

R2(config-if y#exit

R2(config)#interface serial 1/1

R2(config-if#ip add 150.20.20.1 255.255.255.0
R2(config-if)#clock rate 128000
R2(config-ify#no shutdown

R2(config-if y#exit

R2(config)#end

R2#copy ru st

R2#

Para este paso, se realiza la configuracion del router R2 donde primero se realiza
la desactivacion de la busqueda de dominio, seguido de esto, se configura un
banner donde se advierte del acceso no autorizado, luego se realiza la configuracién
de la interfaz serial que comunica con R1, alli se realiza la configuracion de la
direccién ip y se activa la interfaz con el comando no shutdown. Luego, se realiza la
configuracion de la interfaz que comunica a R2 con R3, se le asigna el respectivo
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direccionamiento IP, se asigna el respectivo clock rate para el DCE y se activa la
interfaz. Finalmente, se guardan los cambios.

Configuracién de R3

R3#

R3#configure terminal

R3(config)#no ip domain-lookup
R3(config)#banner motd #EI acceso no autorizado esta prohibido#
R3(config)#interface serial 1/0

R3(config-if#ip add 150.20.20.2 255.255.255.0
R3(config-ify#no shutdown

R3(config-if y#exit

R3(config)#interface serial 1/1

R3(config-if#ip add 80.50.42.1 255.255.255.0
R3(config-ify#no shutdown

R3(config-if y#exit

R3(config)#end

R3#copy ru st

R3#

En este paso, se realiza la configuracién del router R3 donde primero se realiza la
desactivacion de la busqueda de dominio, luego, se realiza la configuracién de un
banner donde se advierta del acceso no autorizado y finalmente se realiza la
configuracion del direccionamiento IP para las dos interfaces que comunican a R3
tanto con R2 como con R4, esta tiene una particularidad y es que ninguna de las
dos interfaces tiene configuracion clock rate. Seguido al final de guardar la
configuracion en NVRAM.

Configuracion de R4.

R4#

R4#configure terminal

R4(config)#no ip domain-lookup
R4(config)#banner motd #E| acceso no autorizado esta prohibido#
R4(config)#interface serial 1/0
R4(config-if)#ip add 80.50.42.2 255.255.255.0
R4(config-if)#clock rate 128000
R4(config-if#no shutdown

R4(config-if y#exit

R4(config)#interface serial 1/1

R4(config-if}#ip add 80.50.30.1 255.255.255.0
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R4(config-if}#no shutdown
R4(config-ify#end
R4#copy ru st

R4#

Para este paso, se realiza la configuracion del router R4 donde se desactiva la
busqueda de dominio, se agrega un banner que envie un mensaje de advertencia
para los accesos no autorizados, se realiza la configuracion de la interfaz serial que
comunica con R3, asignandole un clock rate para su DCE y se enciende la interfaz,
para la otra interfaz, se agrega el respectivo direccionamiento IP y se activa la
interfaz, finalmente, se guardan todas las configuraciones en la memoria NVRAM.

Configuracion de R5.

R5#

R5#configure terminal

R5(config)#no ip domain-lookup
R5(config)#banner motd #EI acceso no autorizado esta prohibido#
R5(config)#interface serial 1/0
R5(config-if)#ip add 80.50.30.2 255.255.255.0
R5(config-if#clock rate 128000
R5(config-ify#no shutdown

R5(config-if#end

R5#copy ru st

R5#

Finalmente para este paso, se realiza la configuracion del router RS donde se
desactiva la busqueda de dominio, se agrega un banner que envia un mensaje de
advertencia acerca de los accesos no autorizados, se realiza la configuracion IP de
la interfaz que comunica a R5 con R4 y se agrega su respectivo clock rate para su
enlace DCE, se enciende la interfaz y finalmente se guarda la configuracion.

2. Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignacién de
direcciones 20.1.0.0/22 y configure esas interfaces para participar en el area 150
de OSPF.

Configuracion en R1.

R1#configure terminal

R1(config)#interface 100

R1(config-if#ip add 20.1.0.10 255.255.252.0
R1(config-ify#exit

R1(config)#interface lo1
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R1(config-if)#ip add 20.1.4.10 255.255.252.0
R1(config-ify#exit

R1(config)#interface 102

R1(config-if)#ip add 20.1.8.10 255.255.252.0
R1(config-if y#exit

R1(config)#interface 103

R1(config-if#ip add 20.1.12.10 255.255.252.0
R1(config-ify#exit

R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 20.1.0.0 0.0.3.255 area 150
R1(config-router)#network 20.1.4.0 0.0.3.255 area 150
R1(config-router)#network 20.1.8.0 0.0.3.255 area 150
R1(config-router)#network 20.1.12.0 0.0.3.255 area 150
R1(config-router)#network 150.20.15.0 0.0.0.255 area 150
R1(config-router)#exit

R1(config)#

En este paso, se procede a crear 4 interfaces Loopback donde se asigna el
respectivo direccionamiento de aceurdo a la asignacion de direcciones 20.1.0.0 con
mascara 255.255.252.0 y préfijo /22. Luego, se activa el enrutamiento OSPF, se
asigna un identificador de router 1.1.1.1 y se agregan las direcciones de las
Loopback creadas con una wildcard 0.0.3.255 y se agrega la direccién de la red
serial.

Configuracion en R2.

R2#configure terminal

R2(config)#router ospf 1

R2(config-router)#router-id 2.2.2.2
R2(config-router)#network 150.20.15.0 0.0.0.255 area 150
R2(config-router)#network 150.20.20.0 0.0.0.255 area 150
R2(config-router)#exit

R2(config)#

En este paso, se activa el enrutamiento por OSPF, se agregan las redes seriales
que comunican a R2 con R1 y R3 respectivamente, se agregan al area 150 y luego
se verifica que se agregue la adyacencia con el router R1.

Configuracion en R3.

R3#configure terminal
R3(config)#router ospf 1
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R3(config-router)#router-id 3.3.3.3

R3(config-router)#network 150.20.20.0 0.0.0.255 area 150
R3(config-router)#network 80.50.42.0 0.0.0.255 area 150

R3(config-router)#exit

R3(config)#

En este paso, se agrega activa el enrutamiento por OSPF, se agrega un indicador
de router 3.3.3.3 y se incluyen las redes seriales aledanas a R3, se verifica que haya
adyacencia entre R3 y R2, finalmente se sale de la configuracion.

3. Cree cuatro nuevas interfaces de Loopback en RS utilizando la asignacién de
direcciones 180.5.0.0/22 y configure esas interfaces para participar en el
Sistema Auténomo EIGRP 51.

Configuracion en R5.

R5#

R5#configure terminal

R5(config)#interface 100

R5(config-if)#ip add 180.5.0.10 255.255.252.0
R5(config-ify#exit

R5(config)#interface o1

R5(config-if)#ip add 180.5.4.10 255.255.252.0
R5(config-if y#exit

R5(config)#interface 102

R5(config-if#ip add 180.5.8.10 255.255.252.0
R5(config-ify#exit

R5(config)#interface 103

R5(config-if)#ip add 180.5.12.10 255.255.252.0
R5(config-if y#exit

R5(config)#router eigrp 51
R5(config-router)#network 180.5.0.0 0.0.3.255
R5(config-router)#network 180.5.4.0 0.0.3.255
R5(config-router)#network 180.5.8.0 0.0.3.255
R5(config-router)#network 180.5.1.0 0.0.3.255
R5(config-router)#network 80.50.30.0 0.0.0.255
R5(config-router)#exit

R5(config)#

En este paso al igual que lo realizado con el R1, se realiza la creacion de unas
interfaces Loopback donde se asigna una distribucion de direcciones IP de acuerdo
al asignamiento de la red 180.5.0.0 con mascara 255.255.252.0 y un préfijo /22.
Luego, se procede a activar el enrutamiento por EIGRP, se agregan las direcciones
de las interfaces Loopback y de la red serial que comunica a R5 con R4.
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Configuracion en R4.

R4#

R4#configure terminal

R4(config)#router eigrp 51
R4(config-router)#network 80.50.30.0 0.0.0.255
R4(config-router)#network 80.50.42.0 0.0.0.255
R4(config-router)#exit

R4(config)#

En este paso, se procede a activar el enrutamiento por EIGRP con indicador 51, se

agrega las interfaces seriales que comunican a R4 con R5 y con R3 por este
protocolo.

4. Analice la tabla de enrutamiento de R3 y verifique que R3 esta aprendiendo las
nuevas interfaces de Loopback mediante el comando show ip route.

/8 from LOADING to FULL, Lc

- c s
solarwinds ¥ | Solar-PuTTY

Figura 2. Utilizacion del show ip route para ver las rutas aprendidas en R3.
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En esta parte, lo que se ha hecho es asignarle las redes loopback al protocolo OSPF
en R1, y de esta forma a través de la configuracion de los demas routers, poder
aprender esta asignacion, asi en R3 al realizar el show ip route, este presenta la
adyacencia de las rutas asignadas en R1.

5. Configure R3 para redistribuir las rutas EIGRP en OSPF usando el costo de
80000 y luego redistribuya las rutas OSPF en EIGRP usando un ancho de banda
T1 'y 20,000 microsegundos de retardo.

Configuracion en R3.

R3#

R3#configure terminal

R3(config)#router ospf 1

R3(config-router)#redistribute eigrp 51 metric 80000 subnets
R3(config-router)#exit

R3(config)#router eigrp 51

R3(config-router)#redistribute ospf 1 metric 1544 20000 255 1 1500
R3(config-router)#network 80.50.42.0 0.0.0.255
R3(config-router)#exit

R3(config)#

En este paso, se procede a realizar la redistribucion tanto en OSPF como para
EIGRP, donde en el caso de OSPF se agrega la redistribucion con una métrica de
80000 a las subredes, y para eigrp se agrega una redistribucién usando un ancho
de banda T1 y 20,000 microsegundos de retardo.

6. Verifique en R1 y R5 que las rutas del sistema autébnomo opuesto existen en su
tabla de enrutamiento mediante el comando show ip route.
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-_:_.nl.-“—.‘-.“.-,ds'v-' | Solar-PuTTY free tool SolarWinds Worldwide, LLC. All rights re:

Figura 3. Verificacion de la redistribucion en R1

En esta figura, se evidencia el aprendizaje y la redistribucién de EIGRP en OSPF,
donde se listan las redes Loopback que fueron adjudicadas en RS y que se
presentan en la tabla de enrutameinto de R1.
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solarwinds ¥ | Solar-PuTTY fr

Figura 4. Verificacion de la redistribucién en RS

Finalmente, en esta figura se evidencia el aprendizaje y la redistribucion de OSPF
en EIGRP, donde se listan las redes Loopback que fueron adjudicadas en R1y que
se presentan en la tabla de enrutameinto de R5.
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Escenario 2.

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte del
escenario propuesto.

Topologia de red

Host D

2oed

(dov)
[BudeyaIzy3g 21
[BpuueyBLYI3 27
{dow)

2oed

7\
(3]
gioed =/ goed

E Fa0/6 ﬁ L2 Etherchannel
4 = (PAGP)
Host A ALS1 ALS2 Host B
Figura 5. Topologia del escenario 2.

Parte 1: Configurar la red de acuerdo con las especificaciones.

a. Apagar todas las interfaces en cada switch.

En DLS1

DLS1#configure terminal

DLS1(config)#interface range €0/0-3, €1/0-3
DLS1(config-if-range)#shutdown

DLS1(config-if-range)#exit

Se aplica el comando para apagar las interfaces Ethernet en el switch.

En DLS2.

DLS2#configure terminal
DLS2(config)#interface range e0/0-3, e1/0-3
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DLS2(config-if-range)#shutdown
DLS2(config-if-range)#exit
DLS2(config)#

Se aplica el comando para apagar las interfaces Ethernet en el switch.
En ALS1

ALS1#configure terminal
ALS1(config)#interface range e0/0-3, e1/0-3
ALS1(config-if-range)#shutdown
ALS1(config-if-range)#exit

ALS1(config)#

Se aplica el comando para apagar las interfaces Ethernet en el switch.
En ALS2

ALS2#configure terminal
ALS2(config)#interface range e0/0-3, e1/0-3
ALS2(config-if-range)#shutdown
ALS2(config-if-range)#exit

ALS2(config)#

Se aplica el comando para apagar las interfaces Ethernet en el switch.

b. Asignar un nombre a cada switch acorde con el escenario establecido.

En este punto, se procede a realizar la asignacion del nombre de host a cada uno
de los dispositivos que hacen parte de la topologia. Como es trabajado con gns3, al
cambiar la etiqueta en el entorno de elaboracién, este automaticamente se
actualiza.

En DLS1.

DLS1#configure terminal

DLS1(config)#hostname DLS1

DLS1(config)#

En DLS2

DLS2#configure terminal

DLS2(config)#hostname DLS2
DLS2(config)#
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En ALS1

ALS1#configure terminal
ALS1(config)#hostname ALS1
ALS1(config)#

En ALS2

ALS2#configure terminal
ALS2(config)#hostname ALS2
ALS2(config)#

c. Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

En este punto, primero, se procede a realizar la conexion entre DLS1 y DLS2, para
ello se utiliza un Etherchannel de capa 3 que utilice LACP, estas conexiones al
realizarse capa 3, se desactiva la capa 2 y permite asignar una direccion IP a cada
extremo de la conexion.

1) La conexién entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando LACP.
Para DLS1 se utilizara la direccion IP 10.20.20.1/30 y para DLS2 utilizara
10.20.20.2/30.

En DLS1.

DLS1#configure terminal

DLS1(config)#interface e0/0

DLS1(config-ify#no switchport
DLS1(config-if##channel-group 12 mode on
DLS1(config-ifyj#no shutdownDLS1(config-if)#exit
DLS1(config)#interface e0/1

DLS1(config-ify#no switchport
DLS1(config-if##channel-group 12 mode on
DLS1(config-ifyj#no shutdown
DLS1(config-ify#exit

DLS1(config)#interface port-channel 12
DLS1(config-if)#ip add 10.20.20.1 255.255.255.252
DLS1(config-ifyj#no shutdown
DLS1(config-ify#exit

DLS1(config)#

En DLS2.

DLS2#configure terminal
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DLS2(config)#interface €0/0
DLS2(config-if#no switchport
DLS2(config-ifyj#¥channel-group 12 mode on
DLS2(config-if#no shutdown
DLS2(config-if)#exit
DLS2(config)#interface e0/1
DLS2(config-ify#no switchport
DLS2(config-if##channel-group 12 mode on
DLS2(config-ifj#no shutdown
DLS2(config-if #exit
DLS2(config)#interface port-channel 12
DLS2(config-if)#ip add 10.20.20.2 255.255.255.252
DLS2(config-ifyj#no shutdown
DLS2(config-if y#exit

DLS2(config)#

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

En esta parte, se realiza primero un rango con las dos interfaces a las que se realiza
el tipo de puerto LACP, se encapsula el puerto con una encapsulacion dot1q, se
habilita el puerto en modo troncal, se agrega el canal y el modo activo para que se
utilice LACP.

En DLSA1.

DLS1#configure terminal

DLS1(config)#interface range e0/2-3
DLS1(config-if-range)#switchport trunk encapsulation dot1q
DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#channel-group 1 mode active
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#exit

DLS1(config)#

En DLS2

DLS2#configure terminal

DLS2(config)#interface range e0/2-3
DLS2(config-if-range)#switchport trunk encapsulation dot1q
DLS2(config-if-range)#switchport mode trunk
DLS2(config-if-range)#channel-group 2 mode active
DLS2(config-if-range)#no shutdown
DLS2(config-if-range)#end
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En ALS1

ALS1#configure terminal

ALS1(config)#interface range e0/2-3
ALS1(config-if-range)#switchport trunk encapsulation dot1q
ALS1(config-if-range)#switchport mode trunk
ALS1(config-if-range)#channel-group 1 mode passive
ALS1(config-if-range)#no shutdown
ALS1(config-if-range)#end

En ALS2

ALS2#configure terminal

ALS2(config)#interface range e0/2-3
ALS2(config-if-range)#switchport trunk encapsulation dot1q
ALS2(config-if-range)#switchport mode trunk
ALS2(config-if-range)#channel-group 2 mode passive
ALS2(config-if-range)#no shutdown
ALS2(config-if-range)#end

ALS2#

3) Los Port-channels en las interfaces F0/9 y fa0/10 utilizara PAgP.

En esta parte, se realiza primero un rango con las dos interfaces a las que se realiza
el tipo de puerto PAgP, se encapsula el puerto con una encapsulacién dot1q, se
habilita el puerto en modo troncal, se agrega el canal y el modo activo para que se
utilice PAgP.

En DLS1.

DLS1#configure terminal

DLS1(config)#interface range e1/0-1
DLS1(config-if-range)#switchport trunk encapsulation dot1q
DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#channel-group 4 mode desirable
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#exit

DLS1(config)#interface po4

DLS1(config-ify#switchport trunk encapsulation dot1q
DLS1(config-if ##switchport mode trunk
DLS1(config-ify#exit

DLS1(config)#
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En DLS2.

DLS2#configure terminal

DLS2(config)#interface range e1/0-1
DLS2(config-if-range)#switchport trunk encapsulation dot1q
DLS2(config-if-range)#switchport mode trunk
DLS2(config-if-range)#channel-group 3 mode desirable
DLS2(config-if-range)#no shutdown
DLS2(config-if-range)#exit

DLS2(config)#interface po3

DLS2(config-ify#switchport trunk encapsulation dot1q
DLS2(config-if f#switchport mode trunk
DLS2(config-ify#end

DLS2#

En ALS1.

ALS1#configure terminal

ALS1(config)#interface range e€1/0-1
ALS1(config-if-range)#switchport trunk encapsulation dot1q
ALS1(config-if-range)#switchport mode trunk
ALS1(config-if-range)#channel-group 3 mode auto
ALS1(config-if-range)#no shutdown
ALS1(config-if-range)#exit

ALS1(config)#interface po3
ALS1(config-ifJ#switchport trunk encapsulation dot1q
ALS1(config-ifi#switchport mode trunk
ALS1(config-ify#end

ALS1#

N N N N A~~~

En ALS2.

ALS2#configure terminal
ALS2(config)#interface range e1/0-1
ALS2(config-if-range)#switchport trunk encapsulation dot1q
ALS2(config-if-range)#switchport mode trunk
ALS2(config-if-range)#channel-group 4 mode auto
ALS2(config-if-range)#no shutdown
ALS2(config-if-range)#exit

ALS2(config)#interface po4

ALS2(config-if)#switchport trunk encapsulation dot1q
ALS2(config-if##switchport mode trunk

ALS2(config-if)#exit

ALS2(config)#
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4) Todos los puertos troncales seran asignados a la VLAN 500 como la VLAN
nativa.

En este punto, los puertos troncales son asignados a la VLAN 500 y se configura
como vian NATIVA.

En DLS1.

DLS1#configure terminal

DLS1(config)#interface range e0/2-3, e1/0-1
DLS1(config-if-range)#switchport trunk native vian 500
DLS1(config-if-range)#exit

DLS1(config)#interface po1

DLS1(config-if ##switchport trunk native vlan 500
DLS1(config-ify#exit

DLS1(config)#interface po4
DLS1(config-ify#switchport trunk native vian 500
DLS1(config-if)#

En DLS2.

DLS2#configure terminal

DLS2(config)#interface range e€0/2-3, e1/0-1
DLS2(config-if-range)#switchport trunk native vian 500
DLS2(config-if-range)#

DLS2(config)#interface po2
DLS2(config-ify#switchport trunk native vian 500
DLS2(config-if)#

DLS2(config)#interface po3

DLS2(config-if f#switchport trunk native vlan 500
DLS2(config-if}#

En ALS1.

ALS1#configure terminal
ALS1(config)#interface range e0/2-3, e1/0-1
ALS1(config-if-range)#switchport trunk native vian 500
ALS1(config-if-range)#exit

ALS1(config)#interface po1

ALS1(config-if#switchport trunk native vlan 500
ALS1(config-if)#exit

ALS1(config)#interface po3
ALS1(config-ify#switchport trunk native vian 500
ALS1(config-if y#exit
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En ALS2.

ALS2#configure terminal

ALS2(config)#interface range e0/2-3, e1/0-1
ALS2(config-if-range)#switchport trunk native vian 500
ALS2(config-if-range)#exit

ALS2(config)#interface po2
ALS2(config-if#switchport trunk native vian 500
ALS2(config-if/#exit

ALS2(config)#interface po4
ALS2(config-ify#switchport trunk native vian 500
ALS2(config-if y#exit

P N N N N A A~ A~

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

En este punto, se procede a configurar tres de los cuatro dispositivos para que
utilicen VTP en su version 3, para ello se debe primeramente, configurar el nombre
de dominio y su respectiva contrasefa, asignar el servidor como primario y los
demas como clientes.

1) Utilizar el nombre de dominio CISCO con la contrasefia ccnp321
En DLSA1.

DLS1#configure terminal
DLS1(config)#vtp domain CISCO
DLS1(config)#vtp password ccnp321
DLS1(config)#vtp version 3
DLS1(config)#

En ALS1

ALS1#configure terminal
ALS1(config)#vtp domain CISCO
ALS1(config)#vtp password ccnp321
ALS1(config)#vtp version 3
ALS1(config)#

En ALS2

ALS2#configure terminal
ALS2(config)#vtp domain CISCO
ALS2(config)#vtp password ccnp321
ALS2(config)#vtp version 3
ALS2(config)#
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2) Configurar DLS1 como servidor principal para las VLAN.

En DLS1.

DLS1#configure terminal
DLS1(config)#vtp domain server

DLS1(config)#

3) Configurar ALS1 y ALS2 como clientes VTP.

En ALS1.

ALS1#configure terminal
ALS1(config)#vtp mode client

ALS1(config)#

En ALS2.

ALS2#configure terminal
ALS2(config)#vtp mode client

ALS2(config)#

e. Configurar en el servidor principal las siguientes VLAN:

NGmero de VLAN

Nombre de VLAN

Numero de VLAN

Nombre de VLAN

600 NATIVA 420 PROVEEDORES
15 ADMON 100 SEGUROS

240 CLIENTES 1050 VENTAS

1112 MULTIMEDIA 3550 PERSONAL

Tabla 1. Configuraciones en el servidor principal de acuerdo a las vlans descritas.

Se procede a configurar el servidor principal como primario, se crea la vlan, se
asigna el nombre de la vlan de acuerdo a la tabla.

En DLS1.

DLS1#
DLS1#vtp primary

DLS1#configure terminal
DLS1(config)#vlan 600
DLS1(config-vlan)#name NATIVA
DLS1(config-vlan)#exit

DLS1(config)#vlan 15
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DLS1(config-vlan)#name ADMON
DLS1(config-vlan)#exit
DLS1(config)#vlan 240
DLS1(config-vlan)#name CLIENTES
DLS1(config-vlan)#exit
DLS1(config)#vlan 1112
DLS1(config-vlan)#name MULTIMEDIA
DLS1(config-vlan)#exit
DLS1(config)#vlan 420
DLS1(config-vlan)#¥name PROVEEDORES
DLS1(config-vlan)#exit
DLS1(config)#vlan 100
DLS1(config-vlan)#name SEGUROS
DLS1(config-vlan)#exit
DLS1(config)#vlan 1050
DLS1(config-vlan)#name VENTAS
DLS1(config-vlan)#exit
DLS1(config)#vlan 3550
DLS1(config-vlan)#name PERSONAL
DLS1(config-vlan)#exit

DLS1(config)#

f. En DLS1, suspender la VLAN 420.
Se suspende una de las vlans creadas
En DLS1.

DLS1#configure terminal
DLS1(config)#vlan 420
DLS1(config-vlan)#state suspend
DLS1(config-vlan)#exit
DLS1(config)#

g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP versién 2, y
configurar en DLS2 las mismas VLAN que en DLS1.

Ahora, se procede a configurar DLS2 como transparente VTP haciendo uso de la
versién 2 y asignando las mismas vlans descritas en la tabla anterior

En DLS2.
DLS2#configure terminal

DLS2(config)#vtp version 2
DLS2(config)#vtp mode transparent
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DLS2(config)#vlan 600
DLS2(config-vlan)#name NATIVA
DLS2(config-vlan)#exit
DLS2(config)#vlan 15
DLS2(config-vlan)#name ADMON
DLS2(config-vlan)#exit
DLS2(config)#vlan 240
DLS2(config-vlan)#name CLIENTES
DLS2(config-vlan)#exit
DLS2(config)#vlan 1112
DLS2(config-vlan)#name MULTIMEDIA
DLS2(config-vlan)#exit
DLS2(config)#vlan 420
DLS2(config-vlan)#name PROVEEDORES
DLS2(config-vlan)#exit
DLS2(config)#vlan 100
DLS2(config-vlan)#name SEGUROS
DLS2(config-vlan)#exit
DLS2(config)#vlan 1050
DLS2(config-vlan)#name VENTAS
DLS2(config-vlan)#exit
DLS2(config)#vlan 3550
DLS2(config-vlan)#name PERSONAL
DLS2(config-vlan)#exit
DLS2(config)#

h. Suspender VLAN 420 en DLS2.
Se suspende una de las vlans credas
En DLS2.

DLS2#configure terminal
DLS2(config)#vlan 420
DLS2(config-vlan)#state suspend
DLS2(config-vlan)#exit
DLS2(config)#

i. En DLS2, crear VLAN 567 con el nombre de PRODUCCION. La VLAN de
PRODUCCION no podra estar disponible en cualquier otro Switch de la red.

En este punto, se procede a crear una vlan con su respectivo nombre y se
deshabilita para que no esté disponible en cualquier otro switch de la red. Para ello,
se procede a incluir la vlan como excepcién en las vlans que son enviadas a través

del puerto troncal.
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En DLS2.

DLS2#configure terminal

DLS2(config)#vlan 567

DLS2(config-vlan)#name PRODUCCION
DLS2(config-vlan)#exit

DLS2(config)#interface po2

DLS2(config-if#switchport trunk allowed vlan except 567
DLS2(config-if}#exit

DLS2(config)#interface po3

DLS2(config-ify#switchport trunk allowed vian except 567
DLS2(config-if y#exit

j-  Configurar DLS1 como Spanning tree root para las VLANs 1, 12, 420, 600, 1050,
1112 y 3550 y como raiz secundaria para las VLAN 100 y 240.

Se configura en DLS1 como spanning tree root a las vlans estipuladas en el punto,
asi como las secundarias.

En DLSA1.

DLS1#configure terminal

DLS1(config)#spanning-tree vlan 1,12,420,600,1050,1112,3550 root primary

DLS1(config)#spanning-tree vlan 100,240 root secondary

DLS1(config)#exit

DLS1#

k. Configurar DLS2 como Spanning tree root para las VLAN 100 y 240 y como una
raiz secundaria para las VLAN 15, 420, 600, 1050, 11112 y 3550.

Se configura en DLS2 como spanning tree root a las vlans estipuladas en el punto,
asi como las secundarias.

En DLS2.

DLS2#configure terminal

DLS2(config)#spanning-tree vlan 100,240 root primary
DLS2(config)#spanning-tree vlan 15,420,600,1050,1112,3550 root secondary
DLS2(config)#exit

DLS2#

|.  Configurar todos los puertos como troncales de tal forma que solamente las
VLAN que se han creado se les permitira circular a través de éstos puertos.

En este punto se procede a asignar los puertos como troncales, esto asegura que
solo las vlans que fueron creadas puedan circular a través de estos puertos.
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En DLS1.

DLS1#configure terminal
DLS1(config)#interface po1
DLS1(config-ify#switchport trunk
1,15,100,240,420,600,1050,1112,3550
DLS1(config-ify#exit

DLS1(config)#interface po4
DLS1(config-ify#switchport trunk
1,15,100,240,420,600,1050,1112,3550
DLS1(config-ify#exit

DLS1(config)#

En DLS2

DLS2#configure terminal
DLS2(config)#interface po2
DLS2(config-if){#$switchport trunk
1,15,100,240,420,600,1050,1112,3550
DLS2(config-if y#exit

DLS2(config)#interface po3

DLS2(config-if f#switchport trunk
1,15,100,240,420,600,1050,1112,3550
DLS2(config-if y#exit

DLS2(config)#

En ALS1

ALS1#configure terminal
ALS1(config)#interface po1
ALS1(config-ify#switchport trunk
1,15,100,240,420,600,1050,1112,3550
ALS1(config-if)#exit

ALS1(config)#interface po3
ALS1(config-ify#switchport trunk
1,15,100,240,420,600,1050,1112,3550
ALS1(config-if)#exit

ALS1(config)#

En ALS2
ALS2#configure terminal
ALS2(config)#interface po2

ALS2(config-if ##switchport trunk
1,15,100,240,420,600,1050,1112,3550
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ALS2(config-if{#exit

ALS2(config)#interface po4

ALS2(config-ify#switchport trunk allowed vlan
1,15,100,240,420,600,1050,1112,3550

ALS2(config-if)#exit

ALS2(config)#

m. Configurar las siguientes interfaces como puertos de acceso, asignados a las
VLAN de la siguiente manera:

Interfaz DLS1 DLS2 ALS1 ALS2
Interfaz Fa0/6 3550 15, 1050 100, 1050 240
Interfaz 1112 1112 1112 1112
Fa0/15

Interaces 567

Fa0/16-18

Tabla 2. Asignacion de VLAN a las respectivas interfaces de los switches.

Las interfaces asignadas en la tabla, son configuradas como puertos de acceso y
se les asigna las vlans.

En DLS1.

DLS1#configure terminal
DLS1(config)#interface e1/2
DLS1(config-ify#switchport mode access
DLS1(config-if ##switchport access vlan 3550
DLS1(config-ifyj#no shutdown

DLS1(config-if y#exit

DLS1(config)#interface fa0/15
DLS1(config-ifj#switchport mode access
DLS1(config-ify#switchport access vlan 1112
DLS1(config-if#no shutdown
DLS1(config-ify#exit

En DLS2

DLS2#configure terminal
DLS2(config)#interface e1/2
DLS2(config-if#switchport mode access
DLS2(config-ify#switchport access vlan 15
DLS2(config-if ##switchport access vlan 1050
DLS2(config-ifyj#no shutdown

DLS2(config-if #exit

N N N S
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DLS2(config)#

DLS2 (config)#interface fa0/15

DLS2 (config-ify#switchport mode access
DLS2 (config-ifj#switchport access vlan 1112
DLS2 (config-ifyj#no shutdown

DLS2 (config-if#exit

DLS2(config)#

DLS2(config)#interface range fa0/16-18
DLS2(config-ify#switchport mode access
DLS2(config-if ##switchport access vlan 567
DLS2(config-ifyj#no shutdown
DLS2(config-if y#exit

En ALS1

ALS1#configure terminal
ALS1(config)#interface e1/2
ALS1(config-if#switchport mode access
ALS1(config-ify#switchport access vlan 100
ALS1(config-if#switchport access vlan 1050
ALS1(config-ifj#no shutdown

ALS1(config-if y#exit

ALS1(config)#

ALS1(config)#interface fa0/15
ALS1(config-if)#switchport mode access
ALS1(config-ifj#switchport access vlan 1112
ALS1(config-ifj#no shutdown

ALS1(config-if y#exit

ALS1(config)#

N N AN N A A P~~~

En ALS2

ALS2#configure terminal
ALS2(config)#interface e1/2
ALS2(config-if)#switchport mode access
ALS2(config-if#switchport access vlan 240
ALS2(config-ifj#no shutdown
ALS2(config-if y#exit

ALS2(config)#

ALS2(config)#interface fa0/15
ALS2(config-if)#switchport mode access
ALS2(config-ifj#switchport access vlan 1112
ALS2(config-ifj#no shutdown
ALS2(config-if y#exit

ALS2(config)#
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Parte 2: conectividad de red de prueba y las opciones configuradas.

a. Verificar la existencia de las VLAN correctas en todos los switches y la asignacion
de puertos troncales y de acceso

En DLSA1.

Figura 6. Comprobacién de las vlans en DLS1.
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e and not pr

Figura 7. Comprobacién de las interfaces troncales en DLS1.
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En DLS2.

Figura 8. Comprobacioén de las vlans en DLS2.
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and not pr

Figura 9. Comprobacion de las interfaces troncales en DLS2.
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En ALS1.

Figura 10. Comprobacién de las vlans en ALS1.
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e and not pr

Figura 11. Comprobacién de las interfaces troncales en ASLA1.
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En ALS2.

Figura 12. Comprobacién de las vlans en ALS2.
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ent domain

and not pruned

Figura 13. Comprobacion de las interfaces troncales en ALS2.

b. Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado correctamente

En DLSA1.
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Figura 14. Comprobacién del Etherchannel en cada uno de los enlaces de DLS1

En ALS1.
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Figura 15. Comprobacion del Etherchannel en cada uno de los enlaces de ALS1.

c. Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada VLAN.

En DLS1.
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Figura 16. Comprobacién del spanning tree en DLS1.

En DLS2.
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Figura 17. Comprobacién del spanning tree en DLS2.
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CONCLUSIONES

A través de este trabajo, puede comprender cdmo implementar y configurar redes
compatibles con OSPF y EIGRP, distribuir la redistribucién entre protocolos y
aprender automaticamente otras redes asociadas con areas en OSPF y las métricas
predefinidas de EIGRP.

El desarrollo de este trabajo permite reforzar los demas conocimientos adquiridos a
través de la realizacion de los laboratorios durante el transcurso activo del curso y
la solucion de las lecciones evaluativas en el entorno de cisco (Netacad).

Finalmente, con la realizacion de esta practica, se complementan los conocimientos
adquiridos en el diplomado y se asegura un cierto grado de compromiso para
complementar estos conocimientos con mas practica y mas laboratorios de
aplicacion.

47



REFERENCIAS BIBLIOGRAFICAS

Donohue, D. (2017). CISCO Press (Ed). CCNP Quick Reference. Recuperado de
https://1drv.ms/b/s!AglGg5JUgUBthFt77ehzL 5gp0OKD

Froom, R., Frahim, E. (2015). CISCO Press (Ed). Campus Network Architecture.
Implementing Cisco IP Switched Networks (SWITCH) Foundation Learning Guide
CCNP SWITCH 300-115. Recuperado de https:/1drv.ms/b/s!AmIJYei-
NT11InWR0OhoMxgBNv1CJ

Froom, R., Frahim, E. (2015). CISCO Press (Ed). Campus Network Security.
Implementing Cisco IP Switched Networks (SWITCH) Foundation Learning Guide
CCNP SWITCH 300-115. Recuperado de https://1drv.ms/b/s!AmIJYei-
NT1lInWROhoMxgBNv1CJ

Froom, R., Frahim, E. (2015). CISCO Press (Ed). First Hop Redundancy Protocols.
Implementing Cisco IP Switched Networks (SWITCH) Foundation Learning Guide
CCNP SWITCH 300-115. Recuperado de https://1drv.ms/b/s!AmIJYei-
NT11InWR0OhoMxgBNv1CJ

Froom, R., Frahim, E. (2015). CISCO Press (Ed). High Availability. Implementing
Cisco IP Switched Networks (SWITCH) Foundation Learning Guide CCNP SWITCH
300-115. Recuperado de https://1drv.ms/b/s!AmIJYei-NT11InWWROhoMxgBNv1CJ

Froom, R., Frahim, E. (2015). CISCO Press (Ed). InterVLAN Routing. Implementing
Cisco IP Switched Networks (SWITCH) Foundation Learning Guide CCNP SWITCH
300-115. Recuperado de https://1drv.ms/b/s!AmIJYei-NT1lInWWROhoMxgBNv1CJ

Froom, R., Frahim, E. (2015). CISCO Press (Ed). Network Design Fundamentals.
Implementing Cisco IP Switched Networks (SWITCH) Foundation Learning Guide
CCNP SWITCH 300-115. Recuperado de https://1drv.ms/b/s!AmIJYei-
NT1lInWR0OhoMxgBNv1CJ

Froom, R., Frahim, E. (2015). CISCO Press (Ed). Network Management.
Implementing Cisco IP Switched Networks (SWITCH) Foundation Learning Guide
CCNP SWITCH 300-115. Recuperado de https:/1drv.ms/b/s!AmIJYei-
NT11InWR0OhoMxgBNv1CJ

Froom, R., Frahim, E. (2015). CISCO Press (Ed). Spanning Tree Implementation.
Implementing Cisco IP Switched Networks (SWITCH) Foundation Learning Guide
CCNP SWITCH 300-115. Recuperado de https://1drv.ms/b/s!AmlJYei-
NT11InWR0OhoMxgBNv1CJ

48


https://1drv.ms/b/s!AgIGg5JUgUBthFt77ehzL5qp0OKD
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ
https://1drv.ms/b/s!AmIJYei-NT1IlnWR0hoMxgBNv1CJ

	CONTENIDO
	LISTA DE FIGURAS
	LISTA DE TABLAS
	GLOSARIO
	RESUMEN
	ABSTRACT
	INTRODUCCIÓN
	DESARROLLO DE LA GUIA
	Escenario 1.
	Escenario 2.

	CONCLUSIONES
	REFERENCIAS BIBLIOGRÁFICAS

