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GLOSARIO

Ethernet: Tecnologia compartida de red sobre la cual todas las estaciones de
trabajo de una red comparten al ancho de banda disponible, el cual puede ir desde
10 Mbps a 1 Gbps. Ethernet es el método de acceso utilizado comiunmente para
redes de areas pequefias.

VLAN: una red de area local virtual (VLAN) es una red conmutada que esta
segmentada l6gicamente por funcion, area o aplicacion, sin tener en cuenta las
ubicaciones fisicas de los usuarios. Las VLAN son un grupo de hosts o puertos que
pueden ubicarse en cualquier lugar de una red, pero se comunican como Si
estuvieran en el mismo segmento fisico. Las VLAN ayudan a simplificar la
administracion de la red al permitirle mover un dispositivo a una nueva VLAN sin
cambiar ninguna conexion fisica.

EIGRP utiliza el algoritmo de actualizacion por difusién (DUAL) para proporcionar la
mejor ruta sin bucles y las mejores rutas de respaldo sin bucles. Un Sucesor es un
router vecino que se utiliza para el reenvio de paquetes y es la ruta menos costosa
hacia la red de destino

OSPF: (Open Shortest Path First 6 en espafiol, EI Camino Mas Corto Primero) es un
protocolo de enrutamiento dindmico interior (IGP — Internal Gateway Protocol -). Usa
un algoritmo de tipo Estado de Enlace. Aprende informacién de enrutamiento sobre
las subredes IP de los routeres vecinos

Spanning Tree: el protocolo de arbol de expansién (STP) es un protocolo de red
gue se utiliza en una red de area local (LAN). El propdsito de STP es garantizar una
topologia sin bucles para una LAN. STP elimina los bucles mediante un algoritmo
que garantiza que solo hay una ruta activa entre dos dispositivos de red.

EtherChannel: es una tecnologia de agregacién de enlaces que agrupa varios
enlaces Ethernet fisicos en un Unico enlace légico. Se utiliza para proporcionar
tolerancia a fallos, uso compartido de carga, mayor ancho de banda y redundancia
entre switches, routers y servidores.

PAgP: es un protocolo propietario de Cisco. El switch negocia con el otro extremo
cuales son los puertos que deben ponerse activos. El propio protocolo se encarga
de agrupar puertos con caracteristicas similares (por velocidad, troncales, por
pertenecer a una misma VLAN.



RESUMEN

Los dos escenarios realizados corresponden a los modulos de CCNP del
enrutamiento y conmutacion del diplomado de profundizacion de CISCO, los cuales
estan direccionados a la validacion de unas configuraciones que son puestas en
marcha de un par de escenarios los cuales permiten poner en practica los
conocimientos adquiridos, donde el primer escenario consiste en conectar dos
protocolos de enrutamiento como los son OSPF y EIGRP el cual son muy utiles para
optimizar el flujo de paquetes en nuestras redes creando &reas logicas, el segundo
escenario nos permite configurar la tecnologia EtherChannel la cual consiste en la
agrupacion légica de varios enlaces troncales de alta velocidad, también se realiz6
la segmentacion de varias vlan con su respectiva area de administracion dentro de
una organizacion, para esta actividad se usoé el software GNS3 el cual cuenta con
distintos dispositivos electronicos que permiten realizar este tipo de simulaciones de
redes.

Palabras Clave: CISCO, CCNP, EIGRP, OSPF, GNS3, VLAN, Protocolo,
EtherChannel, Conmutacion, Enrutamiento, redes.

ABSTRACT

The two scenarios carried out correspond to the CCNP modules of the routing and
switching of the CISCO in-depth diploma, which are aimed at the validation of some
configurations that are implemented in a couple of scenarios which allow the
knowledge acquired to be put into practice , where the first scenario consists of
connecting two routing protocols such as OSPF and EIGRP which are very useful to
optimize the flow of packets in our networks creating logical areas, the second
scenario allows us to configure the EtherChannel technology which consists of the
logical grouping of several high-speed trunks, the segmentation of several vlan with
their respective administration area within an organization was also carried out, for
this activity the GNS3 software was used which has different electronic devices that
allow to carry out this type of network simulations.

Keywords: CISCO, CCNP, EIGRP, OSPF, GNS3, VLAN, Protocol, EtherChannel,
Switching, Routing, networks.



INTRODUCCION

El objetivo principal de este laboratorio es adquirir la capacidad de planear,
implementar, verificar y solucionar problemas en un tipo de redes ya sean
empresariales o corporativas LAN y WAN, por medio de este tipo de laboratorios
se adquiere el conocimiento para implementar redes permitiendo optimizar su
rendimiento y adicionalmente brindando un nivel de seguridad 6ptimo.

La siguiente actividad esta compuesta por dos escenarios los cuales estan
desarrollados por un software de simulacién llamado GNS3 donde nos permite
implementar dispositivos cisco, en el primer escenario desarrollamos la
comunicacién de cinco routers para que tengan una comunicacion entre si por
medio de unos protocolos como los son OSPF y EIGRP, permitiendo el
enrutamiento de los paquetes para que tengan unas rutas mas cortas y puedan
llegar a su destino mucho mas répido, para esta actividad se realizaron
configuraciones con comandos como show ip el cual nos permite verificar las rutas
gue tienen configuradas las tablas de enrutamiento de los dispositivos.

En el segundo escenario realizamos la configuracion de cuatro switches los cuales
trabajan con una versién de iOS 15,2 conectados entre si por medio de unos
canales de comunicacibn o tecnologia llamada EtherChannel, también se
configuraron vlan discriminadas por areas y se realizd la configuracion de un
protocolo llamado VTP el cual nos permite replicar las vlan en cada uno de los
dispositivos desde un dispositivo principal al cual llamados servidor y a los demas
los llamamos clientes, para esta actividad utilizamos varios comandos como show
vlan para ver las vlan creadas, show running-config el cual nos permite ver la
configuracion de todo el dispositivo, gracias a esta actividad nos permite adquirir
conocimiento para interactuar con dispositivos fisicos y llegar a lograr una
configuracion completa.



DESARROLLO
ESCENARIO 1

En la siguiente figura tenemos nuestra topologia la cual vamos a desarrollar y
sustentar donde estd compuesta por 5 routers y vamos a utilizar dos tipos de
protocolos los cuales son OSPF y EIGRP.

Figura 1. Escenario 1
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En la siguiente figura es nuestro disefio en la plataforma de GNS3 el cual es donde
vamos a realizar nuestra simulacion.

Figura 2. Simulacion de escenario 1
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1. Aplique las configuraciones iniciales y los protocolos de enrutamiento para los
routers R1, R2, R3, R4y R5 segun el diagrama. No asigne passwords en los routers.
Configurar las interfaces con las direcciones que se muestran en la topologia de

red.

Se procede a la configuracién de cada uno de los 5 routers el cual vamos a asignar
nombre y protocolos de comunicacién mediante el protocolo EIGRP que fueron

asignados.

Router R1

Router>

Router>enable - ingreso a modo privilegiado

Router#conf t

- ingreso a modo configuracion
Router(config)#hostname R1 — Asignamos nombre al dispositivo

R1(config)#no ip domain-lookup — desactivamos la traduccion de nombres
R1(config)#line con O - Ingresamos al modo consola

R1(config-router)#logging synchronous - sincronizo los registros
R1(config-router)#exec-timeout 0 O - establezco tiempo de espera

R1(config-router)#exit
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Router R3

Router>

Router>enable - ingreso a modo privilegiado

Router#conf t - ingreso a modo configuracion

Router(config)#hostname R3 - Asigno nombre al dispositivo
R3(config)#no ip domain-lookup — desactivamos la traduccion de nombres
R3(config)#line con O - Ingresamos al modo consola
R3(config-router)#logging synchronous - sincronizo los registros
R3(config-router)#exec-timeout 0 O - establezco tiempo de espera
R3(config-router)#exit

Router R4

Router>

Router>enable - ingreso a modo privilegiado

Router#conf t - ingreso a modo configuracion

Router(config)#hostname R4 - Asigno nombre al dispositivo
R4(config)#no ip domain-lookup — desactivamos la traduccion de nombres
R4(config)#line con 0 - Ingresamos al modo consola
R4(config-router)#logging synchronous - sincronizo los registros
R4(config-router)#exec-timeout 0 0 - establezco tiempo de espera
R4(config-router)#exit

Router R5

Router>

Router>enable - ingreso a modo privilegiado

Router#conf t - ingreso a modo configuracion

Router(config)#hostname R5 - Asigno nombre al dispositivo
R5(config)#no ip domain-lookup — desactivamos la traduccién de nombres
R5(config)#line con 0 - Ingresamos al modo consola
R5(config-router)#logging synchronous - sincronizo los registros
R5(config-router)#exec-timeout 0 0 - establezco tiempo de espera
R5(config-router)#exit

Ahora procedemos a configurar los protocolos de enrutamiento en cada uno de los
dispositivo de acuerdo con la topologia propuesta en la figura 1, usamos valor de
eigrp 51 y agregamos las redes debidamente conectadas a cada dispositivo con su
respectiva wilcard como mascara /24 le corresponde 0.0.0.255 y desactivamos el

resumen automatico.
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EIGRP 51 — R5

R5(config)#router eigrp 51 — ingresamos al sistema autonomo 51
R5(config-router)#no auto-summary — desactivamos auto-summary
R5(config-router)#network 80.50.30.0 0.0.0.255 - ingresamos la ruta
R5(config-router)#exit - salimos del sistema autonomo

EIGRP 51 — R4

R4(config)#router eigrp 51 — ingresamos al sistema autonomo 51
R4(config-router)#no auto-summary — desactivamos auto-summary
R4(config-router)#network 80.50.30.0 0.0.0.255 - ingresamos la ruta
R4(config-router)#network 80.50.42.0 0.0.0.255 - ingresamos la ruta
R4(config-router)#exit - salimos del sistema autonomo

EIGRP 51 - R3

R3(config)#router eigrp 51 — ingresamos al sistema autonomo 51
R3(config-router)#no auto-summary — desactivamos auto-summary
R3(config-router)#network 80.50.42.0 0.0.0.255 - ingresamos la ruta
R3(config-router)#exit - salimos del sistema autbnomo

Luego de esto procedemos a configura el protocolo OSPF en los dispositivos router
1,2 y 3 donde creamos el ID de identificacion de cada area 51 que es la que nos
pide configurar.

OSPF AREA 150 R1

R1(config)#router ospf 1 - ingreso a la configuracion OSPF
R1(config-router)#router-id 1.1.1.1 - Asigno identificacion
R1(config-router)#network 150.20.15.0 0.0.0.255 area 150 — ingreso ruta y area
R1(config-router)#exit

OSPF AREA 150 R2

R2(config)#router ospf 1 - ingreso a la configuraciéon OSPF
R2config-router)#router-id 2.2.2.2 - Asigno identification
R2(config-router)#network 150.20.15.0 0.0.0.255 area 150 — ingreso ruta y area
R2(config-router)#network 150.20.20.0 0.0.0.255 area 150 — ingreso ruta y area
R2(config-router)#exit

OSPF AREA 5 R3

R3(config)#router ospf 1 - ingreso a la configuracion OSPF
R3(config-router)#router-id 3.3.3.3 - Asigno identification
R3(config-router)#network 80.50.42.0 0.0.0.255 area 150 — ingreso ruta y area
R3(config-router)#network 150.20.20.0 0.0.0.255 area 150 — ingreso ruta y area
R3(config-router)#exit

13



Procedemos con la con la configuracion de las interfaces seriales de los routers de
nuestra topologia estable ciento la frecuencia del reloj y su respectiva ancho de
banda.

Router 1

R1(config)#interface s1/0 - ingreso a la interfaz

R1(config-router)#description R1- >R2 - etiqueto la interfaz
R1(config-router)#clock rate 64000 - sincronizo el Puerto serie
R1(config-router)#bandwidth 64 — configuro el ancho de banda

R1(config-router)# ip address 150.20.15.1 255.255.255.0 — Configuro ip y mascara
R1(config-router)#no shutdown — enciendo el puerto

R1(config-router)#exit

Router 2

R2(config)#interface s1/0 - ingreso a la interfaz

R2(config-router)#description R2- >R1 - etiqueto la interfaz
R2(config-router)#clock rate 64000 - sincronizo el Puerto serie
R2(config-router)#bandwidth 64 — configuro el ancho de banda

R2(config-router)# ip address 150.20.15.2 255.255.255.0 — Configuro ip y mascara
R2(config-router)#no shutdown — enciendo el puerto

R2(config-router)#exit

R2(config)#interface s1/1 - ingreso a la interfaz

R2(config-router)#description R2- >R3 - etiqueto la interfaz
R2(config-router)#clock rate 64000 - sincronizo el Puerto serie
R2(config-router)#bandwidth 64 — configuro el ancho de banda

R2(config-router)# ip address 150.20.20.2 255.255.255.0 — Configuro ip y mascara
R2(config-router)#no shutdown — enciendo el puerto

R2(config-router)#exit

Router 3

R3(config)#interface s1/0 - ingreso a la interfaz

R3(config-router)#description R3- >R4 - etiqueto la interfaz
R3(config-router)#clock rate 64000 - sincronizo el Puerto serie
R3(config-router)#bandwidth 64 — configuro el ancho de banda
R3(config-router)#ip address 80.50.42.3 255.255.255.0 — Configuro ip y mascara
R3(config-router)#no shutdown — enciendo el puerto

R3(config-router)#exit

R3(config)#interface s1/1 - ingreso a la interfaz

R3(config-router)#description R3- >R2 - etiqueto la interfaz
R3(config-router)#clock rate 64000 - sincronizo el Puerto serie
R3(config-router)#bandwidth 64 — configuro el ancho de banda
R3(config-router)#ip address 150.20.20.3 255.255.255.0 — Configuro ip y mascara
R3(config-router)#no shutdown — enciendo el puerto

R3(config-router)#exit 14



Router 4

R4(config)#interface s1/0 - ingreso a la interfaz

R4(config-router)#description R4- >R3 - etiqueto la interfaz
R4(config-router)#clock rate 64000 - sincronizo el Puerto serie
R4(config-router)#bandwidth 64 — configuro el ancho de banda
R4(config-router)#ip address 80.50.42.4 255.255.255.0 — Configuro ip y mascara
R4(config-router)#no shutdown — enciendo el puerto

R4(config-router)#exit

R4(config)#interface s1/1 - ingreso a la interfaz

R4(config-router)#description R4- >R5 - etiqueto la interfaz
R4(config-router)#clock rate 64000 - sincronizo el Puerto serie
R4(config-router)#bandwidth 64 — configuro el ancho de banda
R4(config-router)#ip address 80.50.30.4 255.255.255.0 — Configuro ip y mascara
R4(config-router)#no shutdown — enciendo el puerto

R4(config-router)#exit

Router 5

R5(config)#interface s1/1 - ingreso a la interfaz

R4(config-router)#description R5- >R4 - etiqueto la interfaz
R4(config-router)#clock rate 64000 - sincronizo el Puerto serie
R4(config-router)#bandwidth 64 — configuro el ancho de banda
R4(config-router)#ip address 80.50.30.5 255.255.255.0 — Configuro ip y mascara
R4(config-router)#no shutdown — enciendo el puerto

R4(config-router)#exit

2. Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignacion de
direcciones 20.1.0.0/22 y configure esas interfaces para participar en el area 150 de
OSPF.

Interface IP
Loopbackl12 20.1.12.1/22
Loopback22 20.1.22.1/22
Loopback33 20.1.33.1/22
Loopback44 20.1.44.1/22

Procedemos a configurar nuestras interfaces con los siguientes comandos:

15



R1(config)#interface loopback12 — creo la interfaz
R1(config-if)#ip address 20.1.12.1 255.255.252.0 - Asigno la IP
R1(config-if)#ip ospf network point-to-point - Configuro topologia
R1(config-if)#exit

R1(config)#interface loopback22 — Creo la interfaz
R1(config-if)#ip address 20.1.22.1 255.255.252.0 - Asigno la IP
R1(config-if)#ip ospf network point-to-point - Configuro topologia
R1(config-if)#exit

R1(config)#interface loopback33 — Creo la interfaz
R1(config-if)#ip address 20.1.33.1 255.255.252.0 - Asigno la IP
R1(config-if)#ip ospf network point-to-point - Configuro topologia
R1(config-if)#exit

R1(config)#interface loopback44 — Creo la interfaz
R1(config-if)#ip address 20.1.44.1 255.255.252.0 - Asigno la IP
R1(config-if)#ip ospf network point-to-point - Configuro topologia
R1(config-if)#exit

Agregamos las rutas OSPF a R1

R1(config)#router ospf 1-ingreso a ospf 1

R1(config-router)network 20.1.12.0 0.0.3.255 area 150 —ingreso ruta y area
R1(config-router)network 20.1.22.0 0.0.3.255 area 150 —ingreso ruta y area
R1(config-router)network 20.1.33.0 0.0.3.255 area 150 —ingreso ruta y area
R1(config-router)network 20.1.44.0 0.0.3.255 area 150 —ingreso ruta y area

3. Cree cuatro nuevas interfaces de Loopback en R5 utilizando la asignacién de
direcciones 180.5.0.0/22 y configure esas interfaces para participar en el Sistema
Auténomo EIGRP 51.

Interface IP
Loopbackl 180.5.1.1/22
Loopback4 180.5.4.4/22
Loopback8 180.5.8.8/22

Loopbackl14 180.5.14.14/22

Tabla 2. Interfaces Loopback 2
Para configurar estas interfaces utilizamos los siguientes comandos.
R5(config)#interface loopbackl — creamos la interfaz
R5(config-if)#ip address 180.5.1.1 255.255.252.0 - Asignamos la IP
R5(config-if)#exit

16



R5(config)#interface loopback4 — creamos la interfaz
R5(config-if)#ip address 180.5.4.4 255.255.252.0 - Asignamos la IP
R5(config-if)#exit

R5(config)#interface loopback8 — creamos la interfaz
R5(config-if)#ip address 180.5.8.8 255.255.252.0 - Asignamos la IP
R5(config-if)#exit

R5(config)#interface loopback14 — creamos la interfaz
R5(config-if)#ip address 180.5.14.14 255.255.252.0
R5(config-if)#exit

Agregamos las rutas EIGRP 51

R5(config)#router eigrp 51 ingresamos al sistema autbnomo 51
R5(config-router)no auto-summary -desactivamos auto-summary
R5(config-router)network 180.5.1.0 0.0.3.255 —ingreso ruta
R5(config-router)network 180.5.4.0 0.0.3.255 —ingreso ruta
R5(config-router)network 180.5.8.0 0.0.3.255 —ingreso ruta
R5(config-router)network 180.5.14.0 0.0.3.255 —ingreso ruta
R5(config-router)exit

4. Analice la tabla de enrutamiento de R3 y verifiqgue que R3 esta aprendiendo las
nuevas interfaces de Loopback mediante el comando show ip route.

En la siguiente figura podemos observar la configuracion de nuestro router 3 donde
podemos apreciar las interfaces con su respectivo simbolo el cual esta constituido
por la letra O que son nuestras rutas OSPF y la letra D que significa nuestras rutas
EIGRP.

'Figura 3. Tabla de enrutamiento R3

17



5. Configure R3 para redistribuir las rutas EIGRP en OSPF usando el costo de
80000 y luego redistribuya las rutas OSPF en EIGRP usando un ancho de banda
T1y 20,000 microsegundos de retardo.

Procedemos a redistribuir las rutas eigrp en ospf en R3 para esto utilizamos los
siguientes comandos.

R3(config)#router ospf 1-ingreso a la ruta OSPF 1

R3(config)#redistribute eigrp 51 metric 80000 subnets —redistribucidn métrica en las
subredes

R3(config)#exit

También redistribuimos las rutas ospf en eigrp de la siguiente forma:
R3(config)#router eigrp 51 -ingreso a la ruta eigrp 51

R3(config)# redistribute ospf 1 metric 1544 20000 255 255 1500 -asigno valores de
la métrica

R3(config)#exit

Con el comando show running-config verificamos los parametros de ospf y eigrp.

Figura 4. Parametros ospf y eigrp

6. Verifique en R1 y R5 que las rutas del sistema autdbnomo opuesto existen en su
tabla de enrutamiento mediante el comando show ip route.
18



En la siguiente figura verificamos las rutas en el router 1 con el uso del comando
show ip route para ver las rutas locales y ospf.
Figura 5. Rutas Router 1

En la siguiente figura verificamos en el router 5 las rutas con el comando show ip
route donde podemos observar las rutas locas y las rutas eigrp.

Figura 6. Rutas en R5
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Figura 7. Escenario 2
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Parte 1: Configurar la red de acuerdo con las especificaciones.
a. Apagar todas las interfaces en cada Switch.

Se procede a apagar cada una de las interfaces de los switch ingresando en el
modo configuracion y luego ingresando a la interface con el comando “Interface
range” y luego apagamos la interfaces con el comando “shutdown”.

IOU1#conf t —ingreso modo configuracion

IOU1(config)#interface range e0/0 - 3, e1/0 - 3, e2/0 - 3, e3/0 - 3 —selecciono rango
de puertos

IOU1(config-if-range)#shutdown —apagamos puertos

IOU1(config-if-range)#exit

IOU1(config)#

IOU2#conf t —ingreso modo configuracion

IOU2(config)#interface range e0/0 - 3, e1/0 - 3, e2/0 - 3, e3/0 - 3 —selecciono rango
de puertos

I0U2(config-if-range)#shutdown —apagamos puertos

IOU2(config-if-range)#exit

IOU2(config)#

IOU3#conf t —ingreso modo configuracion

IOU3(config)#interface range e0/0 - 3, e1/0 - 3, e2/0 - 3, e3/0 - 3 —selecciono rango
de puertos

IOU3(config-if-range)#shutdown —apagamos puertos

IOU3(config-if-range)#exit

IOU3(config)#

IOU4#conf t —ingreso modo configuracion

IOU4(config)#interface range e0/0 - 3, €1/0 - 3, €2/0 - 3, e3/0 - 3 —selecciono rango
de puertos

IOU4(config-if-range)#shutdown —apagamos puertos

IOU4(config-if-range)#exit

IOU4(config)#

b. Asignar un nombre a cada Switch acorde con el escenario establecido.
Para asignar el nombre a cada dispositivo ingresamos en modo configuracién con
el comando “hostname” le asignamos el nombre al equipo.

IOU1#conf t —ingreso modo configuraciéon
IOU1(config)#hostname DLS1 —cambiamos nombre del dispositivo
DLS1(config)#EXIT

IOU2#conf t —ingreso modo configuracién
IOU2(config)#hostname DLS2 —cambiamos nombre del dispositivo
DLS2(config)#EXIT

IOU3#conf t —ingreso modo configuracién
IOU3(config)#hostname ALS1 —cambiamos nombre del dispositivo
ALS1(config)#EXIT 21



ALS1#

IOU4#conf t —ingreso modo configuracion

IOU4(config)#hostname ALS2 —cambiamos nombre del dispositivo
ALS2(config)#EXIT

c. Configurar los puertos troncales y Port-channels tal como se muestra en
el diagrama.
1) La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando LACP.
Para DLS1 se utilizara la direccion IP 10.20.20.1/30 y para DLS2 utilizara
10.20.20.2/30.

DLS1#conf t —ingreso modo configuracion

DLS1(config)#interface port-channel 12 —ingreso a la interface port-channel
DLS1(config-ify#no switchport —enciendo interface

DLS1(config-if)#ip address 10.20.20.1 255.255.255.252 -asigno ip y mascara
DLS1(config-if)#exit

DLS1(config)#interface range e0/0 - 1 —ingreso al rango de puertos
DLS1(config-if-range)#no switchport -enciendo puertos
DLS1(config-if-range)#channel-group 12 mode active -asigno interfaces a LACP
DLS1(config-if-range)#exit

DLS2#conf t —ingreso modo configuracion

DLS2(config)#

DLS2(config)#interface port-channel 12 —ingreso a la interface port-channel
DLS2(config-ify#no switchport —ingreso al rango de puertos
DLS2(config-if)#ip address 10.20.20.2 255.255.255.252 -asigno ip y mascara

DLS2(config)#interface range e0/0 - 1 —ingreso al rango de puertos
DLS2(config-if-range)#no switchport —ingreso al rango de puertos
DLS2(config-if-range)#channel-group 12 mode active -asigno interfaces a LACP
DLS2(config-if-range)#exit

DLS2(config)#exit

DLS2#

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizardn LACP.

DLS1#conf t —ingreso modo configuracion

DLS1(config)#interface range e0/2 — 3 —ingreso al rango de puertos
DLS1(config-if)#channel-group 1 mode active -asigno interfaces a LACP
DLS1(config-ify#no shutdown —ingreso al rango de puertos
DLS1(config-if)#exit

ALS1#conf t —ingreso modo configuracion

ALS1(config)# interface range e0/2 - 3 —ingreso al rango de puertos

ALS1(config-ify#channel-group 1 mode active -asigno interfaces a LACP
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ALS1(config-if)y#no shutdown —ingreso al rango de puertos
ALS1(config-if)#

DLS2(config)# interface range e0/2 - 3 —ingreso al rango de puertos
DLS2(config-if)#channel-group 2 mode active -asigno interfaces a LACP
DLS2(config-ify#no shutdown —ingreso al rango de puertos
DLS2(config-if)#exit

ALS2#conf t

ALS2(config)# interface range e0/2 - 3 —ingreso al rango de puertos
ALS2(config-ify#channel-group 2 mode active -asigno interfaces a LACP
ALS2(config-if)y#no shutdown —ingreso al rango de puertos
ALS2(config-if)#exit

3) Los Port-channels en las interfaces FO/9 y fa0/10 utilizara PAgP.

DLS1(config)#interface range e1/0 - 1 —ingreso al rango de puertos
DLS1(config-if-range)#switchport trunk encapsulation dotlg —encapsulo puertos
DLS1(config-if-range)#switchport mode trunk —coloco puertos modo troncal
DLS1(config-if-range)#channel-group 4 mode desirable -asigno interfaces a PAgP
DLS1(config-if-range)#no shutdown —enciendo puertos

DLS1(config-if-range)#exit

DLS1(config)#

ALS2(config)#interface range e1/0 - 1 —ingreso al rango de puertos
ALS2(config-if-range)#switchport trunk encapsulation dotlg —encapsulo puertos
ALS2(config-if-range)#switchport mode trunk —coloco puertos modo troncal
ALS2(config-if-range)#channel-group 4 mode desirable -asigno interfaces a PAgP
ALS2(config-if-range)#no shutdown —enciendo puertos

ALS2(config-if-range)#exit

ALS2(config)#

DLS2(config)#interface range e1/0 - 1 —ingreso al rango de puertos

DLS2 (config-if-range)#switchport trunk encapsulation dotlq —encapsulo puertos
DLS2 (config-if-range)#switchport mode trunk —coloco puertos modo troncal

DLS2 (config-if-range)#channel-group 3 mode desirable -asigno interfaces a PAgP
DLS2 (config-if-range)#no shutdown —enciendo puertos

DLS2 (config-if-range)#exit

DLS2 (config)#

ALS1(config)#interface range e1/0 - 1 —ingreso al rango de puertos

ALS1 (config-if-range)#switchport trunk encapsulation dotlg —encapsulo puertos
ALS1 (config-if-range)#switchport mode trunk —coloco puertos modo troncal

ALS1 (config-if-range)#channel-group 3 mode desirable -asigno interfaces a PAgP
ALS1 (config-if-range)#no shutdown —enciendo puertos

ALS1 (config-if-range)#exit

ALS1 (config)# 23



4) Todos los puertos troncales seran asignados a la VLAN 600 como la VLAN
nativa.

DLS1#conf t —ingreso modo configuracion

DLS1(config)#interface Pol —ingreso a PortChannel 1
DLS1(config-ify#switchport trunk native vian 600 —asigno vlan 600
DLS1(config-if)#exit

DLS1(config)#interface Po4 —ingreso a PortChannel 4
DLS1(config-ify#switchport trunk native vlian 600 —asigno vlan 600
DLS1(config-if)#exit

DLS2#conf t

DLS2(config)#interface Po2 —ingreso a PortChannel 2
DLS2(config-if)#switchport trunk native vlan 600 —asigno vlan 600
DLS2(config-if)#exit

DLS2(config)#interface Po3 —ingreso a PortChannel 3
DLS2(config-if)#switchport trunk native vlan 600 —asigno vlan 600
DLS2(config-if)#exit

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3
1) Utilizar el nombre de dominio CISCO con la contrasefia ccnp321

DLS1(config)#vtp domain CISCO —asigno dominio vtp
DLS1(config)#vtp pass ccnp321 —asigno password vtp
DLS1(config)#vtp version 3 —asigno version vtp
DLS1(config)#

DLS2(config)#vtp domain CISCO —asigno dominio vtp
DLS2(config)#vtp pass ccnp321 —asigno password vtp
DLS2(config)#vtp version 3 —asigno version vtp
DLS2(config)#exit

ALS1(config)#vtp domain CISCO —asigno dominio vtp
ALS1(config)#vtp pass ccnp321 —asigno password vtp
ALS1(config)#vtp version 3 —asigno version vtp
ALS1(config)#exit

ALS2(config)#vtp domain CISCO —asigno dominio vtp
ALS2(config)#vtp pass ccnp321 —asigno password vtp
ALS2(config)#vtp version 3 —asigno version vtp
ALS2(config)#exit
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2) Configurar DLS1 como servidor principal para las VLAN.

DLS1(config)#vtp mode server —asigno modo servidor vtp
DLS1(config)#exit

3) Configurar ALS1 y ALS2 como clientes VTP.

ALS1(config)#vtp mode client —asigno modo cliente vtp
ALS1(config)#exit

ALS1#

ALS2(config)#vtp mode client —asigno modo cliente vtp
ALS2(config)#exit

ALS2#

e. Configurar en el servidor principal las siguientes VLAN:

DLS1(config)#vlan 600 —creo vlan 600
DLS1(config-vlan)#name NATIVA —asigno nombre a vian
DLS1(config-vlan)#vlan 15 —creo vlan 15
DLS1(config-vlan)#name ADMON —asigno nombre a vian
DLS1(config-vlan)#VLAN 240 —creo vian 240
DLS1(config-vlan)#name CLIENTES —asigno nombre a vian
DLS1(config-vlan)#VLAN 1112 —creo vlan 1112
DLS1(config-vlan)#name MULTIMEDIA —asigno nombre a vian
DLS1(config-vlan)#vlan 420 —creo vlan 420
DLS1(config-vlan)#name PROVEEDORES —asigno nombre a vilan
DLS1(config-vlan)#vlan 100 —creo vlian 100
DLS1(config-vlan)#name SEGUROS —asigno nombre a vlan
DLS1(config-vlan)#vlan 1050 —creo vlan 1050
DLS1(config-vlan)#name VENTAS —asigno nombre a vlan
DLS1(config-vlan)#vlan 3550 —creo vlan 3550
DLS1(config-vlan)#name PERSONAL —asigno nombre a vlan
DLS1(config-vlan)#exit

DLS1(config)#

f. En DLS1, suspender la VLAN 420.
DLS1(config)#vlan 420 -ingreso a la vlan

DLS1(config-vlan)#state suspend -suspendo vian
DLS1(config-vlan)#
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Figura 9. Creacion de Vlan DLS1

En la imagen vemos las vlan creadas en DLS1 y también la vlan 434 que esta
suspendida.

g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2,y
configurar en DLS2 las mismas VLAN que en DLS1.
DLS2#conf t
DLS2(config)#vtp mode transparent —configuro vtp modo transparente
DLS2(config)#vtp version 2 —configuro version vtp
DLS2(config)#vlan 600 -creo vlan 600
DLS2(config-vlan)#name NATIVA —asigno nombre
DLS2(config-vlan)#vlan 15 -creo vlan 15
DLS2(config-vlan)#name ADMON —asigno nombre
DLS2(config-vlan)#VLAN 240 -creo vlan 240
DLS2(config-vlan)#name CLIENTES —asigno nombre
DLS2(config-vlan)#VLAN 1112 -creo vlan 1112
DLS2(config-vlan)#name MULTIMEDIA —asigno nombre
DLS2(config-vlan)#vlan 420 -creo vlan 420
DLS2(config-vlan)#name PROVEEDORES —asigno nombre
DLS2(config-vlan)#vlan 100 -creo vlan 100
DLS2(config-vlan)#name SEGUROS —asigno nombre
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DLS2(config-vlan)#vlan 1050 -creo vlan 1050
DLS2(config-vlan)#name VENTAS —asigno nombre
DLS2(config-vlan)#vlan 3550 -creo vlan 3550
DLS2(config-vlan)#name PERSONAL —asigno nombre
DLS2(config-vlan)#exit

DLS2(config)#

h. Suspender VLAN 420 en DLS2.

DLS2#conf t

DLS2(config)#vlan 420 —ingreso a la vlan
DLS2(config-vlan)#state suspend —suspendo la vian
DLS2(config-vlan)#exit

DLS2(config)#

i. En DLS2, crear VLAN 567 con el nombre de PRODUCCION. La VLAN de
PRODUCCION no podra estar disponible en cualquier otro Switch de la red.

DLS2(config)#interface port-channel 2 —ingreso a port-channel 2
DLS2(config-if)#switchport trunk allowed vlan except 567 —configuro acceso a
todas las vlan excepto la vian 567

DLS2(config-if)#exit

DLS2(config)#interface port-channel 3 —ingreso a port-channel 3
DLS2(config-ify#switchport trunk allowed vlan except 567 —configuro acceso a
todas las vlan excepto la vian 567

DLS2(config-if)#exit

DLS2(config)#vlan 567 —creo la vlan 567

DLS2(config-vlan)#name PRODUCCION —asigno nombre a la vlan
DLS2(config-vlan)#exit

DLS2(config)#

J- Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 500, 1010,
1111 y 3456 y como raiz secundaria para las VLAN 123y 234.

DLS1#conf t

DLS1(config)#spanning-tree vlan 1,15,420,600,1050,1112 root primary -configuro
spanning tree primary para las vlan

DLS1(config)#spanning-tree vlan 3550 root primary primary -configuro spanning
tree primary para las vlian

DLS1(config)#spanning-tree vlan 100,240 root secondary -configuro spanning tree
secondary para las vlan

DLS1(config)#exit

k. Configurar DLS2 como Spanning tree root para las VLAN 123 y 234 y como una
raiz secundaria para las VLAN 12, 434, 500, 1010, 1111 y 3456.
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DLS2#conf t

DLS2(config)#spanning-tree vlan 100,240 root primary -configuro spanning tree
primary para las vlan

DLS2(config)#spanning-tree vlan 15,420,600,1050,1112,3550 root secondary -
configuro spanning tree secondary para las vlan

DLS2(config)#exit

DLS2#

|. Configurar todos los puertos como troncales de tal forma que solamente las
VLAN gue se han creado se les permitira circular a través de estos puertos.

DLS1#conft

DLS1(config)#interface port-channel 1 — ingreso a la interface port-channel 1
DLS1(config-if)#switchport trunk native vlan 600 —asigno vlan 600
DLS1(config-ify#switchport trunk encapsulation dotlq —encapsulamos
DLS1(config-if)#switchport mode trunk —asigno modo troncal
DLS1(config-if)#exit

DLS1(config)#interface port-channel 4 — ingreso a la interface port-channel 4
DLS1(config-ify#switchport trunk native vlian 600 —asigno vlan 600
DLS1(config-if)#switchport trunk encapsulation dotlq —encapsulamos
DLS1(config-ify#switchport mode trunk —asigno modo troncal
DLS1(config-if)#exit

DLS1(config)#interface port-channel 2 — ingreso a la interface port-channel 2
DLS1(config-ify#no switchport -enciendo interfaces

DLS1(config-if)#exit

DLS1(config)#

DLS1(config)#interface range e0/2 - 3 —ingreso a rango de puertos
DLS1(config-if-range)#switchport trunk native vlan 600 —asigno vian 600
DLS1(config-if-range)#switchport trunk encapsulation dotlg -encapsulo puertos
DLS1(config-if-range)#switchport mode trunk -cambio puertos a modo troncal
DLS1(config-if-range)#channel-group 1 mode active -asigno a modo LACP
DLS1(config-if-range)#exit

DLS1(config)#interface range e0/2 - 3 —ingreso a rango de puertos
DLS1(config-if-range)#switchport trunk native vlan 600 —asigno vlan 600
DLS1(config-if-range)#switchport trunk encapsulation dotlq -encapsulo puertos
DLS1(config-if-range)#switchport mode trunk -cambio puertos a modo troncal
DLS1(config-if-range)#channel-group 1 mode active -asigno a modo LACP
DLS1(config-if-range)#exit
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DLS2(config)#

DLS2(config)#interface range e0/2 - 3 —ingreso a rango de puertos
DLS2(config-if-range)#switchport trunk native vlan 600 —asigno vlan 600
DLS2(config-if-range)#switchport trunk allowed vlan 1,600-1005
DLS2(config-if-range)#switchport trunk encapsulation dotlq -encapsulo puertos
DLS2(config-if-range)#switchport mode trunk -cambio puertos a modo troncal
DLS2(config-if-range)#channel-group 2 mode active -asigno a modo LACP
DLS2(config-if-range)#exit

DLS2(config)#

ALS1#conf t

ALS1(config)#interface range e0/2 - 3 —ingreso a rango de puertos

ALS1(config-if-range)#switchport trunk native vlan 600 —asigno vlan 600
(config-if-range)#switchport trunk encapsulation dotlq -encapsulo puertos

ALS1(config-if-range)#switchport mode trunk -cambio puertos a modo troncal

ALS1(config-if-range)#exit

ALS1(config)#

ALS1(config)#interface range e1/0 - 1 —ingreso a rango de puertos

ALS1(config-if-range)#switchport trunk native vlan 600 —asigno vlan 600
(config-if-range)#switchport trunk encapsulation dotlq -encapsulo puertos

ALS1(config-if-range)#switchport mode trunk -cambio puertos a modo troncal

ALS1(config-if-range)#exit

ALS1(config)#

ALS2(config)#interface port-channel 2

ALS2(config-if)y#switchport trunk native vlan 600 —asigno vlan 600
(config-if-range)#switchport trunk encapsulation dotlq -encapsulo puertos

ALS2(config-if)#switchport mode trunk -cambio puertos a modo troncal

ALS2(config-if)#exit

ALS2(config)#interface port-channel 4

ALS2(config-if)y#switchport trunk native vlan 600 —asigno vlan 600
(config-if-range)#switchport trunk encapsulation dotlq -encapsulo puertos

ALS2(config-if)#switchport mode trunk -cambio puertos a modo troncal

ALS2(config-if)#exit

ALS2(config)#

ALS2(config)#interface range e0/2 - 3 —ingreso a rango de puertos
ALS2(config-if-range)#switchport trunk native vlan 600 —asigno vlan 600

(config-if-range)#switchport trunk encapsulation dotlq -encapsulo puertos
ALS2(config-if-range)#switchport mode trunk -cambio puertos a modo troncal
ALS2(config-if-range)#channel-group 2 mode active -asigno a modo LACP
ALS2(config-if-range)#exit
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ALS2(config)#interface range €1/0 - 1 —ingreso a rango de puertos

ALS2(config-if-range)#switchport trunk native vlan 600 —asigno vian 600
(config-if-range)#switchport trunk encapsulation dotlq

ALS2(config-if-range)#switchport mode trunk -cambio puertos a modo troncal

ALS2(config-if-range)#channel-group 4 mode desirable -asigno a modo PAgP

ALS2(config-if-range)#exit

ALS2(config)#

m. Configurar las siguientes interfaces como puertos de acceso, asignados a las
VLAN de la siguiente manera:

DLS1(config)#interface e2/3 -ingreso a interfaz

DLS1(config-ify#switchport mode access —cambio interface a modo acceso
DLS1(config-if)#switchport access vlan 3550 —se le da acceso a la vlan
DLS1(config-ify#spanning-tree portfast —asigno a apanning-tree portfast
DLS1(config-if)#no shutdown —enciendo el puerto

DLS1(config-if)#exit

DLS1(config)#interface e3/3 -ingreso a interfaz

DLS1(config-ify#switchport mode access —cambio interface a modo acceso
DLS1(config-if)#switchport access vlan 1112 —se le da acceso a la vlan
DLS1(config-ify#spanning-tree portfast -asigno a apanning-tree portfast
DLS1(config-if)#no shutdown —enciendo el puerto

DLS1(config-if)#exit

DLS2(config)#interface e2/3 -ingreso a interfaz

DLS2(config-if)#switchport mode access —cambio interface a modo acceso
DLS2(config-if)#switchport access vlan 15 —se le da accesos a la vlan
DLS2(config-if)#switchport access vlan 1050 —se le da accesos a la vlan
DLS2(config-ify#spanning-tree portfast -asigno a apanning-tree portfast
DLS2(config-if)#no shutdown —enciendo el puerto

DLS2(config-if)#exit

DLS2(config)#interface e3/3 -ingreso a interfaz

DLS2(config-if)#switchport mode access —cambio interface a modo acceso
DLS2(config-if)#switchport access vlan 1112 —se le da accesos a la vlan
DLS2(config-if)y#spanning-tree portfast -asigno a apanning-tree portfast
DLS2(config-if)#no shutdown —enciendo el puerto

DLS2(config-if)#exit
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DLS2(config)#interface range e2/0 - 3 -ingreso a interfaz
DLS2(config-if-range)#switchport mode access —cambio interface a modo acceso
DLS2(config-if-range)#switchport access vlan 567 —se le da accesos a la vlan
DLS2(config-if-range)#spanning-tree portfast -asigno a apanning-tree portfast
DLS2(config-if-range)#exit

ALS1#conf t

ALS1(config)#interface e2/3 -ingreso a interfaz

ALS1(config-ify#switchport mode access —cambio interface a modo acceso
ALS1(config-if)#switchport access vlan 100 —se le da accesos a la vlan
ALS1(config-if)#switchport access vlan 1050 —se le da accesos a la vlan
ALS1(config-if)y#spanning-tree portfast -asigno a apanning-tree portfast
ALS1(config-if)#no shutdown —enciendo el puerto

ALS1(config-if)#exit

ALS1(config)#

ALS1(config)#interface e3/3 -ingreso a interfaz

ALS1(config-if)#switchport mode access —cambio interface a modo acceso
ALS1(config-if)#switchport access vlan 1112 —se le da accesos a la vlan
ALS1(config-if}#spanning-tree portfast -asigno a apanning-tree portfast
ALS1(config-if)y#no shutdown —enciendo el puerto

ALS1(config-if)#exit

ALS2(config)#interface e2/3-ingreso a interfaz

ALS2(config-if)#switchport mode access —cambio interface a modo acceso
ALS2(config-if)y#switchport access vlan 240 —se le da accesos a la vlan
ALS2(config-if)y#spanning-tree portfast -asigno a apanning-tree portfast
ALS2(config-if)}#no shutdown —enciendo el puerto

ALS2(config-if)#exit

ALS2(config)#interface e3/3 -ingreso a interfaz

ALS2(config-if)y#switchport mode access —cambio interface a modo acceso
ALS2(config-if)#switchport access vlan 1112 —se le da accesos a la vlan
ALS2(config-if)j#spanning-tree portfast -asigno a apanning-tree portfast
ALS2(config-if)#no shutdown —enciendo el puerto

ALS2(config-if)#exit
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Parte 2: conectividad de red de prueba y las opciones configuradas.

a. Verificar la existencia de las VLAN correctas en todos los switches y la
asignacion de puertos troncales y de acceso
Figura 10. Vlan creadas en DLS1.

anagement domain

tate and not pruned
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Figura 12. Vlan creadas en DLS2

Figura 13. Puertos troncales en DLS2

DLs1 ALS1
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Figura 14. Vlan replicadas en ALS1
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Figura 16. Vlan replicadas en ALS2

solarwinds




b. Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado
correctamente

Figura 18. EtherChannel DLS1
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c. Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada VLAN.

Figura 21. Configuracion de Spanning tree entre DLS1 o DLS2
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CONCLUSIONES

Durante el desarrollo de los dos laboratorios propuestos, se causaron y pusieron en
marcha los conocimientos afianzados configurando distintos protocolos de red en
los equipos Switch de Cisco.

Se puso en practica la creacién, gestion, configuracion y monitoreo de VLANs
independientes dentro de una red en una topologia previamente establecida.

Asi mismo, se identificaron las versiones VTP y su funcionamiento dentro del
Switch, lo que facilita la propagacion de las VLANSs en los equipos seleccionados
dentro de una misma red, adicionalmente, a nivel de seguridad para estos casos,
las VLANs ayudan a segmentar la red, otorgando limitaciones al uso que sea
estrictamente necesario por departamentos.

El simulador implementado para el desarrollo de los dos laboratorios (Escenarios)
es GNS3, como finalidad se logra comprender de manera practica como funciona
una topologia y configuracion en un equipo Cisco.

Finalmente, se afianzan conocimientos en el manejo y distribucién de puertos,
direccionamiento IP, diferentes modos de canales como Channel-Group, enlaces
troncales entre equipos, anchos de banda, restricciones de seguridad, modos VTP,
versiones VTP, creacion, distribucién, spanning-tree, propagacion y restriccion de
VLANS, protocolos PAgP y LACP.
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