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GLOSARIO

EIGRP: Protocolo de enrutamiento dinamico para redes IP basado en el

vector distancia obteniendo informacion de los vecinos conectados directamente.

EtherChannel: (Port-channels) Protocolo que hace posible agregar o unificar
enlaces fisicos en un solo medio légico, permitiendo sumar la velocidad de cada

enlaces fisico en uno solo.

OSPF: Protocolo de enrutamiento dinamico para redes IP basado en

algoritmos que facilitan la entrega de paquetes por el camino mas corta.

Spanning tree: Protocolo que funciona en capa 2, su objetivo es controlar los

enlaces redundantes a fin de evitar loop en la red.

VLAN: Red de éarea local virtual, su funcion principal es dividir de manera
l6gica una red fisica en varios grupos de redes usando el mismo medio fisico de

distribucion.

VTP: Protocolo de mensajes usado para centralizar la administracion de
VLAN, permitiendo desde un dominio central de VLAN distribuir las VLAN en los

demas nodos sin necesidad de ingresa a cada nodo a modificar las cada VLAN.
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RESUMEN

En el presente documento contextualiza el desarrollo final del diplomado de
profundizacién en CISCO CCNP, guiado por la universidad Nacional Abierta 'y a
Distancia UNAD. Este trabajo se divide en dos fases de implementacién, la cual

permite abarcar de manera general todos los temas visto a lo largo del diplomado.

Con la utilizacién de dos herramientas practicas como (Cisco Packet Tracer
y GNS3) facilitaron el desarrollo de los esquemas de red propuestos por diplomado,

de esta manera aplicar conocimiento adquirido de routing y switch.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrdnica.

ABSTRACT

In this document he contextualizes the final development of the in-depth
diploma at CISCO CCNP, guided by the National Open and Distance University
UNAD. This work is divided into two implementation phases, which allows us to

cover in a general way all the topics seen throughout the course.

With the use of two practical tools such as (Cisco Packet Tracer and GNS3)
they facilitated the development of the network schemes proposed by the graduate,

in this way applying knowledge acquired from routing and switch.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

En el presente trabajo se desarroll6 con el fin de evaluar de manera practica
y conceptual los temas vistos durante el proceso de formacion del diplomado de
profundizacién de CISCO CCNP. Permitiendo aplicar las habilidades obtenidas en
los dos escenarios propuestos, como una primera fase orientada a ambientes de
capa 3 y la segunda fase a ambientes de capa 2, con una Unica finalidad de

contextualizar todo lo aprendido de cara a entornos totalmente reales.

En el entorno de capa 3 logramos aplicar protocolos de enrutamiento
dindmico permitiendo comunicar un sistema autonomo EIGRP con un area de

OSPF aplicando las buenas practicas obtenidas de manera conceptual.

Para el entorno de capa 2 observamos en gran profundidad la aplicacion de
protocolos como Etherchannel, troncalizacion de puertos, Spanning tree e
implantacion de un servidor VTP, esto facilita ampliar anchos de banda,
distribucién de redes y administracion centralizada de VLAN, ademas de garantizar

la disponibilidad de los enlaces.
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DESARROLLO DE LOS DOS ESCENARIOS

ESCENARIO PRELIMINAR

@' AVAMCE DOC-FINAL - GNS3
Eile Edit Xiew Control MNode Annotate Tools Help

e OM>)> BC ImllIo,-§_QAME

All devices E]
Filter R2

ATM switch
150.20.15.0/ 24
seral 40
& 7

L

150.20.20.0/ 24
serdal 1/1

= 7200
&P Cisco CSR1000v 16.12.1a

&P Cisco 105v 156(2)T
&P Cisco 105w 15.6R2
&) Cisco 105v 15.6R3

Cisco 105vL2 15.2(20170321:23...

Cloud

@d” Ethernet hub

&P Ethernet switch

“ Frame Relay switch

Nl Oh @

Figura 1. Escenario preliminar

1. Aplique las configuraciones iniciales y los protocolos de enrutamiento para los
routers R1, R2, R3, R4 y R5 segun el diagrama. No asigne passwords en los
routers. Configurar las interfaces con las direcciones que se muestran en la

topologia de red.
Configuracion Hostname

Se realiz6 configuracion del Hostname se R1 de esta manera para el resto de
dispositivos.
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Figura 3. Configuracion Hostname R2

JTC Sun Jun
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Figura 4. Configuracion Hostname R3
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Figura 5. Configuracion Hostname R4
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Figura 6. Configuracion Hostname R5

Configuracion Interfaces

Se realiza asignacion de Ip y habilitacion de cada una con el comando no
shutdown.
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Figura 9. Configuracion Interface R3
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Figura 11. Configuracion Interface R5

Configuracién Protocolo OSPF

Se configura el protocolo de enrutamiento dinAmico para habilitarlo con el
comando router(config)# router ospf <id_proceso>.

Definiremos las redes que se enviaran los mensajes de actualizacion de las
rutas con el comando router(config-router)# network <direccion_red>
<mascara_wildcard> area<id_area>.

Luego definimos la area que sera el que determinaria el Limite de mi Router

Backend de exposicion a la actualizacion de estados de los link.

18
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Figura 14. Conflguramon Protocolo OSPF R3
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Configuracion Protocolo EIGRP

Se configura el protocolo de enrutamiento dinamico para habilitarlo con el
comando en mencién y que define el sistema autdbnomo (config)# router eigrp
<id_AS>.

Definiremos las redes que se enviaran los mensajes de actualizacion de las
rutas con el comando router(config-router)# network <direccién_red>
<mascara_wildcard>

domingo, 6 de junio de 2021

) b ESP 1:07p.m. [

Figura 16. Configuracion Protocolo EIGRP R5
Pruebas de conectividad

Router R1 ping Router R5
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Figura 17. Pruebas de conexion R1 a R5

Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignaciéon de
direcciones 20.1.0.0/22 y configure esas interfaces para participar en el area
150de OSPF.

Configuracion Interfaces Loopback

Se realiza asignacion de Ip y habilitacion de cada una con el comando no

shutdown.
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Figura 19. Configuracion redes directamente conectadas R1 ospf

Cree cuatro nuevas interfaces de Loopback en R5 utilizando la asignacion de
direcciones 180.5.0.0/22 y configure esas interfaces para participar en el
Sistema Autonomo EIGRP 51.

Configuracion Interfaces Loopback

Se realiza asignacion de Ip y habilitacion de cada una con el comando no
shutdown.
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domingo, 6 de junio de 202

Hi} oA P 11:23pm. [
Figura 20. Configuracion Interfaces Loopback R5

) A P 1:26p.m. []
Figura 21. Configuracion redes directamente conectadas R5 ospf

Analice la tabla de enrutamiento de R3 y verifique que R3 esta aprendiendo las
nuevas interfaces de Loopback mediante el comando show ip route.

Pruebas de Validacién de rutas

Se identifica las rutas que son aprendidas por el Router 3 por los protocolos
OSPF y EIGRP al ver la tabla de enrutamiento actualizada.
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doemingao, 6 de junio de 2021
= ) P ESP 11:29p.m. []

Flgura 22. Pruebas de Valldacmn de rutas R3

5. Configure R3 para redistribuir las rutas EIGRP en OSPF usando el costo de
80000y luego redistribuya las rutas OSPF en EIGRP usando un ancho de banda
T1y 20,000 microsegundos de retardo.

02

domingo, & de junio de 202
Q) A EsP 11:40p.m. [ ]
Figura 23. Configuracion redistribucion de rutas EIGRP en OSPF R3
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6. Verifigue en R1 y R5 que las rutas del sistema autbnomo opuesto existen en
su tabla de enrutamiento mediante el comando show ip route

Pruebas de Validacion de rutas
Se identifica las rutas que son aprendidas por el Router R1 y R5 por los

protocolos OSPF y EIGRP existen en el opuesto de cada routes con el sistema
auténomo.

PE
external type :

"

domingo, & de junio de 2021

L) Y f ESP 1:37pm. [ ]

Figura 24. Validacion de rutas aprendidas OSPF R1.
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dominge, 6 de junic de 2021

) o ESP 1:36p.m. [

Figura 25. Validacion de rutas aprendidas EIGRP R5.
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SEGUNDO ESCENARIO

Lo:1.1.1.1 :1.1.1.
L3 Etherchannel (LACP) Lo:1.1.1.1

10.30.30.1

L3 Etherchannel (LACP)

Gio/3
GiD/ 2
PC2 PC4
110.30.30.2|

Figura 26. Segundo Escenario

Parte 1: Se Configuro la red de acuerdo a las especificaciones del esquemas de
la figura 26.

a. A continuacion Desactivaremos todas las interfaces en cada switch.

Figura 27. Validacion de Interfaces deshabilitadas DSL2
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#shutdown

Figura 30. Validacion de Interfaces deshabilitadas ASL2
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b. Asignar un nombre a cada switch acorde con la figura 26 establecida.

End with CNTL/Z.

CONFIG_I: Con

End with CNTL/Z.

End with CNT

line. End with CNT

Figura 34. Configuracion hostname ALS2
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c. Se configura los puertos troncales y Port-channels tal como se muestra en la
figura 26.

1. La conexion entre DLS1 y DLS2 sera aplicada en EtherChannel capa-3

utilizando LACP. Para DLS1 se utilizara la direccion IP 10.20.20.1/30 y

para DLS2 utilizara 10.20.20.2/30.

Figura 35. Configuracion de Port-channels Gi0/0-1 en L3 DLS1 usando
LACP

Figura 36. Configuracion de Port-channels Gi0/0-1 en L3 DLS2 usando
LACP
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2. Los Port-channels en las interfaces Gi0/2 y Gi0/3 utilizaran LACP.

D P 219p.m. B

Figura 40. Configuracion de Port-channels Gi0/2-3 ALS2 usando LACP
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3. Los Port-channels en las interfaces Gil/0 y Gil/1 utilizar4 PAgP.

El o 7 ) Esp

End with CNTL/Z.

) ESP 335p.m. E

ith CNTL/Z.

ith CNTL/Z.

Figura 44. Configuracion de Port-channels Gil/0-1 ALS2 usando PAgP
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4. Todos los puertos troncales seran asignados a la VLAN 500 como

VLAN nativa.

Figura 45.Configuracion VLAN nativa 500 en los puerto trunk Gi0/0-3
DLS1

Figura 46.Configuracion VLAN nativa 500 en los puerto trunk Gil/0-1
DLS1
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q9) EsP 400p.m. EA

Figura 47.Configuracion VLAN nativa 500 en los puerto trunk Gi0/0-3
DLS2

Figura 48.Configuracion VLAN nativa 500 en los puerto trunk Gil/0-1
DLS2
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) B #11pm B

Figura 49.Configuracion VLAN nativa 500 en los puerto trunk Gi0/2-3
ALS1

Figura 50.Configuracion VLAN nativa 500 en el puerto trunk Gil/0-1
ALS1

Figura 51.Configuracion VLAN nativa 500 en los puerto trunk Gi0/2-3
ALS2
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Figura 52. Configuracion VLAN nativa 500 en los puerto trunk Gil1/0-1
ALS2

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

Figura 53. Validacion version VTP soportado por DLS1
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1. Utilizar el nombre de dominio CISCO con la contrasefia ccnp321

q9) P 425p.m. ER

Figura 54. Configuracion del Dominio VTP DLS1

2. Configurar DLS1 como servidor principal para las VLAN.

: Transparent

: Transparent

Figura 55. Configuracion DLS1 como servidor VTP
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3. Configurar ALS1 y ALS2 como clientes VTP.

: Client

g e : Tran ent

Figura 56. Configuracion ALS1 como clientes VTP

P 440p.m. B

]

Figura 57. Configuracion ALS2 como clientes VTP
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e. Se Configura en el servidor DLS1 las siguientes VLAN:

Nuamero de VLAN | Namero de VLAN | Namero de VLAN | Namero de VLAN
500 NATIVA 420 PROVEEDORES
15 ADMON 100 SEGUROS
240 CLIENTES 150 VENTAS
112 MULTIMEDIA 350 PERSONAL

Tabla 1. VLAN Servidor VTP

5:08 p. m. E

=

Figura 58. Configuracion de VLAN en el servidor VTP DLS1

f. En DLS1, suspender la VLAN 420.

%10 p. m.

Figura 59. Suspender de VLAN “comando no soportado” DLS1
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g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2,y

configurar en DLS2 las mismas VLAN que en DLS1.

g4 ESP 516p.m.

Figura 61. Configurar de VLAN en DLS2
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h. Suspender VLAN 420 en DLS2.

Figura 62. Suspender de VLAN “comando no soportado” DLS2
i. En DLS2, crear VLAN 567 con el nombre de PRODUCCION. La VLAN de
PRODUCCION no podra estar disponible en cualquier otro Switch de la red.
) Esp s2pm B
n
line. End with CNTL/Z.

lated
G_I: Configured from consocle by

Figura 63. Creacién de VLAN privada DLS2 “comando no soportado”
j.  Configurar DLS1 como Spanning tree root para las VLANs 1, 15, 420, 500,

150, 112 y 350 y como raiz secundaria para las VLAN 100 y 240.

Figura 64. Configurar DLS1 como Spanning tree root
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k. Configurar DLS2 como Spanning tree root para las VLAN 100 y 240 y como

una raiz secundaria para las VLAN 15, 420, 500, 150, 112 y 350.

) ESP &l4pm. B

= ]

Figura 65. Configurar DLS2 como Spanning tree root
I. Configurar todos los puertos como troncales de tal forma que solamente las
VLAN que se han creado se les permitira circular a través de éstos puertos.

1 EP &25p.m. B

= m]

Figura 66. Configurar todos los puertos como troncales DLS1
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on Interface

) ESP &25p.m. B

= B

Figura 69. Configurar todos los puertos como troncales ALS2
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m. Configurar las siguientes interfaces como puertos de acceso, asignados a las

VLAN de la siguiente manera:

Interfaz DLS1 DLS2 ALS1 ALS2
Interfaz Gil/3 350 15, 150 100, 150 240
Interfaz Gil/2 112 112 112 112
No tiene mas 567

Interface

Tabla 2. Configuracion Interfaces con las VLAN de acceso

End with CNTL/Z.

End with CNTL/Z.

Figura 71. Configuracion VLAN 15, 150, 112, 567 en interfaces DLS2
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End with CNTL/Z.

3 P &38pm. B

=

Figura 73. Configuracion VLAN 240, 112, en interfaces ALS2
Parte 2: conectividad de red de prueba y las opciones configuradas.

a. Verificar la existencia de las VLAN correctas en todos los switches y la

asignacion de puertos troncales y de acceso

agement domain

ate and not pruned

Figura 74. Verificacion de troncales y VLAN de DLS1
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g3)) ESP 643 p.m.

Figura 76. Verificacion de troncales y VLAN de DLS2
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g)) ESP 644 p.m.

g9 ESP &4 p.m.

Figura 78. Verificacion de troncales y VLAN de ALS1
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gy ESP  &45p. m.

Figura 79. Verificacion de VLAN de acceso en las fastethernet de ALS1

) ESP 646 p. m.

on Trunk

and not pruned

Figura 80. Verificacion de troncales y VLAN de ALS2
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Figura 81. Verificacién de VLAN de acceso en las fastethernet de ALS2

b. Verificar que el EtherChannel entre DLS1 y ALS1 estd configurado
correctamente

g)) ESP  649p.m.

Figura 82. Verificacion de EtherChannel en DLS1
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Figura 83. Verificacion de EtherChannel en ALS1
Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada

VLAN.

Figura 84. Verificacion de Spanning tree DLS1 VLAN 1
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d) ESP  &51p.m.

7:00 p. m.

=

Figura 86. Verificacién de Spanning tree DLS1 VLAN 500
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Figura 88. Verificacion de Spanning tree DLS1 VLAN 420 esta suspendida
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Figura 89. Verificacién de Spanning tree DLS1 VLAN 100

Figura 90. Verificacién de Spanning tree DLS1 VLAN 150
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Figura 92. Verificacion de Spanning tree DLS1 VLAN 240
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) ESP  7:02p.m.

) ESP T:02p.m.

=

Figura 94. Verificacion de Spanning tree DLS2 VLAN 15
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) ESP  7:05p.m.

ESP  7:04 p. m.

Figura 96. Verificacion de Spanning tree DLS2 VLAN 112
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%) ESP  T:05p.m.

») ESP 7:04p.m.

Add new tab

Figura 99. Verificacion de Spanning tree DLS2 VLAN 150
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1%) ESP  7:05p.m.

Figura 102. Verificacion VLAN Conectividad PC1 en DLS1
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Figura 103. Verificacion VLAN Conectividad PC4 en ALS2

Figura 105. Verificacion PING Conexion PC4 a PC1
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CONCLUSIONES

% Logramos implementar con éxito los escenarios planteados en el contexto

D

L)

del trabajo, usando herramientas que nos permitieron llevar un ambiente
conceptual a lo real y practico, usando aplicativos como GNS3 y PT para el

desarrollo y visualizacion de resultados.

Logramos aplicar los protocolos de enrutamientos vistos en el modulo de
routing de CCNP, evidenciando como convergen protocolos de enrutamiento
distintos que permitiera la comunicacion entre areas y sistemas autonomos

(SA) distintos.

Logramos implementar a cabalidad el escenario de switching identificando la
necesidad de aplicar en entornos de redes de capa 2, como buena préactica
el uso de Etherchannel, el cual permite y garantiza un mayor ancho de banda
y redundancia en cuanto a disponibilidad del enlace, ademés de verificar la

administracion centralizada de la gestion de VLAN con el protocolo VTP.
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