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GLOSARIO

CCNP: Certificacion Cisco Certified Network Professional (CCNP) aprueba la
habilidad para planificar, implementar, verificar y resolver problemas de redes
locales.

EIGRP: Enhanced Interior Gateway Routing Protocol (EIGRP) es un protocolo de
gateway interior. EIGRP es una version mejorada de IGRP, La tecnologia de vector
de igual distancia que se usa en IGRP también se emplea en EIGRP.

LACP: Protocolo de control de agregacion de enlaces (LACP), forma parte de una
especificacion IEEE (802.3ad) que permite agrupar varios puertos fisicos para
formar un Unico canal légico.

LOOPBACK: Interfaz légica interna.

OSPF: El protocolo Open Shortest Path First (OSPF), definido en RFC 2328, es un
Internal Gateway Protocol (IGP) que se usa para distribuir la informacién de ruteo
dentro de un solo sistema auténomo.

PAgP: Protocolo de agregacién de puertos (PAgP) protocolo exclusivo de Cisco que
ayuda en la creacién automatica de enlaces EtherChannel.

STP: Protocolo de arbol de expansion (STP), este impide que se formen bucles
cuando se interconectan switches o puentes a través de varias rutas. Implementa el
algoritmo 802.1D de IEEE intercambiando mensajes de BPDU con otros switches
para detectar bucles y luego quitarlos cerrando interfaces de puente seleccionadas.

VLAN: Virtual LAN, mecanismo que permite crear dominios de broadcast l6gicos
gue pueden abarcar un solo switch o varios switches multiples, sin importar la
proximidad fisica.

VTP: VLAN Trunk Protocol (VTP), este protocolo reduce la administracion en una
red de switch. Al configurar una VLAN nueva en un servidor VTP, se distribuye la
VLAN a través de todos los switches del dominio.



RESUMEN

La evaluacion de competencias y habilidades tiene como finalidad poner a prueba
los niveles de comprension y solucion de problemas relacionados con diversos
aspectos de Networking.

Se plantean 2 escenarios donde se tienen diferentes necesidades. Las cuales se
satisfacen con la implementacién de redes que siguen los lineamientos establecidos
para el direccionamiento IP, protocolos de enrutamiento, etherchannels, VLANs y
demas aspectos que forman parte del escenario. Todo esto se logra implementando
tecnologias patentadas por cisco y de diferentes organizaciones.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

The assessment of competencies and skills is intended to test the levels of
understanding and problem solving related to various aspects of Networking.

Two scenarios are proposed where there are different needs. Which are satisfied
with the implementation of networks that follow the guidelines established for IP
addressing, routing protocols, etherchannels, VLANs and other aspects that are part
of the scenario. All this is achieved by implementing technologies patented by Cisco
and of different organizations.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

EL diplomado de profundizacion CCNP tiene como objetivo desarrollar habilidades
de planificacion, implementacion, verificacion y solucion de problemas de redes
locales, haciendo uso de tecnologias y protocolos de conmutacion tales como:
protocolo Open Shortest Path First (OSPF), Enhanced Interior Gateway Routing
Protocol (EIGRP), VLAN, Protocolo de enlace troncal de VLAN (VTP), Protocolo
rapido de arbol de expansion (Rapid Spanning Tree Protocol - RSTP), Protocolo de
arbol de expansion por VLAN (Spanning Tree per VLAN - PVSTP) vy
encapsulamiento por 802.1g.

Se pretende dar solucion a dos escenarios que se relacionan con entornos de la
vida real. Por medio del uso de diferentes tecnologias se pretende dar la mejor
solucién al mismo, en el primer escenario se trabaja con una topologia de cinco
routers a los cuales se les configuran los protocolos OSPF y EIGRP.

En el segundo escenario se trabaja con una estructura core la cual contiene switch
de capa dos y tres, formando etherchannels con asignacién de VLANSs. En esta se
implementan protocolos como VTP, LACP, PAgP, STP.
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DESARROLLO

1. Primer escenario.

Figura 1 Evidencia 1 - Diagrama de red 1.

0SPF AREA 150

160.20.15.0/24 150.20.20.0/24

® Se0/0/0 5e0/0/0

-
& = e
- sevnn b W
80.50.42.0/24 i
® 5e0/0/0
X oce
C—
EIGRPASS]  Se0//1 Bl
A4
DCE
® 5e0/0/0 80.50.30.0/24
T
'
i

Fuente: (Universidad abierta y a distancia (UNAD), S.F)

12



1.1 item 1.

Aplique las configuraciones iniciales y los protocolos de enrutamiento para los
routers R1, R2, R3, R4y R5 segun el diagrama. No asigne passwords en los routers.
Configurar las interfaces con las direcciones que se muestran en la topologia de
red.

Figura 2 Evidencia de configuracion 2 - Diagrama de red.

& Primer Escenario - GNS3 - X
File Edit View Control Annotate  Jools Help

B OF>)> BC EFmlllos QB

| Topelogy Summary (e
Node  Console
» W R1 telnet localhost: 5000
» [ R2 telnet localhost:5001
+ 1 R3 telnet localhost:5002
& R4 telnetlocalhost:5003
» B RS telnetlocalhost: 5004

Servers Summary B
» ) DESKTOP-GBOTOGD CPU 35.3%, RAM 77.8%
&) GNS3 VM is starting (GNS3 VM)

Nt OI® @

Console ®

GNS3 management console.

Running GNS3 version 2.2.22 on Windows (64-bit} with Python 3.6.8 Qt 5.12,10 and PyQt 5.12.3.
Copyright {c) 2006-2021 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

Tipe o

28/07/2021

Fuente: Autor.

En la Figura 2 Evidencia de configuracion 2 — Diagrama de red se observa la
implementacion de la topologia de red planteada para este escenario, se hace uso
del software de simulacion GNS3.

1.1.1 Configuraciones basicas.

En la siguiente linea de comandos se procede a realizar las configuraciones
basicas, se habilita el inicio de sesién para los enrutadores, se desactiva la
traduccion de nombres a direccion del dispositivo y el cierre de la linea por
inactividad.

Aplican para R1, R2, R3, R4y R5.
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R1#configure terminal
R1(config)#no ip domain-lookup
R1(config)#line console 0
R1(config-line)#logging synchronous
R1(config-line)#exec-timeout 0 0

R1(config-line)#exit

R2#configure terminal
R2(config)#no ip domain-lookup
R2(config)#line console 0
R2(config-line)#logging synchronous
R2(config-line)#exec-timeout 0 0

R2(config-line)#exit

R3#configure terminal
R3(config)#no ip domain-lookup
R3(config)#line console 0
R3(config-line)#logging synchronous
R3(config-line)#exec-timeout 0 O

R3(config-line)#exit

R4#configure terminal
R4(config)#no ip domain-lookup

R4(config)#line console 0

14



R4(config-line)#logging synchronous
R4(config-line)#exec-timeout 0 O

R4(config-line)#exit

R5#configure terminal
R5(config)#no ip domain-lookup
R5(config)#line console 0
R5(config-line)#logging synchronous
R5(config-line)#exec-timeout 0 O

R5(config-line)#exit

Figura 3 Evidencia de configuracion 3

[
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GNS3 management console.
Running GNS3 version 2.2.22 on Windows (64-bit) with Python 3.6.8 Qt 5,12.10 and PyQt 5.12.3,
Copyright (c} 2006-2021 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect commen issues,
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Fuente: Autor
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En la Figura 3 Evidencia de configuracion 3 se evidencian las configuraciones donde
se habilita el inicio de sesion para los enrutadores, se desactiva la traduccién de
nombres a direccion del dispositivo y el cierre de la linea por inactividad.

1.1.2 CONFIGURACION OSPF AREA 150

En las siguientes lineas de comandos se procede a configurar el protocolo OSPF
en el &rea 150 a cada router con sus respectivas redes como lo muestra el diagrama
de red y se crea su respectivo ID.

Aplican para R1, R2, y R3.

R1(config)# router ospf 1
R1(config-router)# router-id 1.1.1.1
R1(config-router)# network 150.20.15.0 0.0.0.255 area 150

R1(config-router)# exit

R2(config)# router ospf 1

R2(config-router)# router-id 2.2.2.2

R2(config-router)# network 150.20.15.0 0.0.0.255 area 150
R2(config-router)# network 150.20.20.0 0.0.0.255 area 150

R2(config-router)# exit

R3(config)# router ospf 1

R3(config-router)# router-id 3.3.3.3

R3(config-router)# network 150.20.20.0 0.0.0.255 area 150
R3(config-router)# network 80.50.42.0 0.0.0.255 area 150

R3(config-router)# exit

16



Figura 4 Evidencia de configuracion 4
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Fuente: Autor

En la Figura 4 Evidencia de configuracién 4 se puede evidenciar la implementacién
del protocolo OSPF en el area 150, con el direccionamiento IP segun la topologia
del escenario con su respectivo ID.

Se toma como ejemplo el Router 1.

1.1.3 CONFIGURACION EIGRP AS 51

En las siguientes lineas de comandos se procede a configura el protocolo EIGRP
AS 51 a cada router con sus respectivas redes, con su wilcard y se desactiva el
resumen automatico.

Aplican para R3, R4, y R5.

R3(config)#router eigrp 51

R3(config-router)# no auto-summary
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R3(config-router)#network 80.50.42 0.0.0.255

R3(config-router)# exit

R4(config)#router eigrp 51

R4(config-router)# no auto-summary
R4(config-router)#network 80.50.42.0 0.0.0.255
R4(config-router)#network 80.50.30.0 0.0.0.255

R4(config-router)# exit

R5(config)# router eigrp 51
R5(config-router)# no auto-summary
R5(config-router)# network 80.50.30.0 0.0.0.255

R5(config-router)# exit

1.1.4 CONFIGURACION DE INTERFACES SEGUN EL DIAGRAMA

En las siguientes lineas de comandos se procede a configurar el direccionamiento
IP como lo muestra el diagrama de red. Se utiliza una sincronizacion de 64000 b/s
y se establece el valor de ancho de banda para los enlaces seriales en 64 kb/s.

Aplican para R1, R2, R3, R4y R5.

R1(config)# interface Serial 2/0

18



R1(config-if)# ip address 150.20.15.1 255.255.255.0
R1(config-if)# clock rate 64000

R1(config-if)# bandwidth 64

R1(config-if)# no shutdown

R1(config-if)# exit

R2(config)# interface Serial 2/0

R2(config-if)# ip address 150.20.15.2 255.255.255.0
R2(config-if)# bandwidth 64

R2(config-if)# no shutdown

R2(config-if)# exit

R2(config)# interface Serial 2/1

R2(config-if)# ip address 150.20.20.2 255.255.255.0
R2(config-if)# clock rate 64000

R2(config-if)# bandwidth 64

R2(config-if)# no shutdown

R2(config-if)# exit

R3(config)# interface Serial 2/0

R3(config-if)# ip address 150.20.20.3 255.255.255.0
R3(config-if)# bandwidth 64

R3(config-if)# no shutdown

R3(config-if)# exit

R3(config)# interface Serial 2/1

19



R3(config-if)# ip address 80.50.42.3 255.255.255.0
R3(config-if)# bandwidth 64

R3(config-if)# no shutdown

R3(config-if)# exit

R4(config)# interface Serial 2/0

R4(config-if)# ip address 80.50.42.4 255.255.255.0
R4(config-if)# clock rate 64000

R4(config-if)# bandwidth 64

R4(config-if)# no shutdown

R4(config-if)# exit

R4(config)# interface Serial 2/1

R4(config-if)# ip address 80.50.30.4 255.255.255.0
R4(config-if)# bandwidth 64

R4(config-if)# no shutdown

R4(config-if)# exit

R5(config)# interface Serial 2/0

R5(config-if)# ip address 80.50.30.5 255.255.255.0
R4(config-if)# clock rate 64000

R5(config-if)# bandwidth 64

R5(config-if)# no shutdown

R5(config-if)# exit

1.2 item 2.
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Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignacion de
direcciones 20.1.0.0/22 y configure esas interfaces para participar en el &rea 150 de
OSPF.

Por medio de subnetting a la direccién IP 20.1.0.0/22 se asignan 4 nuevas
direcciones de red a 4 interfaces loopback y se especifican como redes punto a
punto.

Seguidamente se agregan las redes al area OSPF 150.

Tabla 1 Subneting

INTERFACE RED Host Address Range BROADCAST
ADDRESS
Loopback O 20.1.0.0/24 | 20.1.0.1-20.1.0.254 20.1.0.255
Loopback 1 20.1.1.0/24 | 20.1.1.1-20.1.1.254 20.1.0.255
Loopback 2 20.1.2.0/24 | 20.1.2.1-20.1.2.254 20.1.0.255
Loopback 3 20.1.3.0/24 | 20.1.3.1-20.1.3.254 20.1.0.255

Fuente: Autor.

R1#config ter

R1(config)#int lo O

R1(config-if)#ip address 20.1.0.10 255.255.255.0
R1(config-if)#ip ospf network point-to-point
R1(config-if)#exit

R1(config)#intlo 1

R1(config-if)#ip address 20.1.1.10 255.255.255.0
R1(config-if)#ip ospf network point-to-point
R1(config-if)#exit

R1(config)#int lo 2

21



R1(config-if)#ip address 20.1.2.10 255.255.255.0
R1(config-if)#ip ospf network point-to-point
R1(config-if)#exit

R1(config)#int lo 3

R1(config-if)#ip ospf network point-to-point
R1(config-if)#ip address 20.1.3.10 255.255.255.0
R1(config-if)#ip ospf network point-to-point
R1(config-if)#exit

R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 20.1.0.0 0.0.0.255 area 150
R1(config-router)#network 20.1.1.0 0.0.0.255 area 150
R1(config-router)#network 20.1.2.0 0.0.0.255 area 150
R1(config-router)#network 20.1.3.0 0.0.0.255 area 150
R1(config-router)#exit

R1(config)#exit

1.3 item 3

Cree cuatro nuevas interfaces de Loopback en R5 utilizando la asignacion de
direcciones 180.5.0.0/22 y configure esas interfaces para participar en el Sistema
Auténomo EIGRP 51.

Por medio de subnetting a la direccion IP 180.5.0.0/22 se asignan 4 nuevas
direcciones de red a 4 interfaces loopback.

Seguidamente se agregan las redes al protocolo EIGRP 51

22



Tabla 2 Subneting

INTERFACE RED Host Address Range BROADCAST
ADDRESS
Loopback 0 | 180.5.0.0/24 180.5.0.1 - 180.5.0.255
180.5.0.254
Loopback 1 | 180.5.1.0/24 180.5.1.1 - 180.5.1.255
180.5.1.254
Loopback 2 | 180.5.2.0/24 180.5.2.1 - 180.5.2.255
180.5.2.254
Loopback 3 | 180.5.3.0/24 180.5.3.1 - 180.5.3.255
180.5.3.254

Fuente: Autor.

R5#configure terminal

R5(config)#interface loopback 0

R5(config-if)#ip address 180.5.0.10 255.255.255.0
R5(config-if)#exit

R5(config)#interface loopback 1

R5(config-if)#ip address 180.5.1.10 255.255.255.0
R5(config-if)#exit

R5(config)#interface loopback 2
R5(config-if)#interface loopback 2

R5(config-if)#ip address 180.5.2.10 255.255.255.0
R5(config-if)#exit

R5(config)#interface loopback 3

R5(config-if)#ip address 180.5.3.10 255.255.255.0
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R5(config-if)#exit

R5(config)#router eigrp 51
R5(config-router)#no auto-summary
R5(config-router)#network 180.5.0.0 0.0.0.255
R5(config-router)#network 180.5.1.0 0.0.0.255
R5(config-router)#network 180.5.2.0 0.0.0.255
R5(config-router)#network 180.5.3.0 0.0.0.255
R5(config-router)#exit

R5(config)#exit

1.4 item 4
Analice la tabla de enrutamiento de R3 y verifigue que R3 esta aprendiendo las

nuevas interfaces de Loopback mediante el comando show ip route.

Figura 5 Evidencia de configuracion 5
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En la Figura 2 Evidencia de configuracion 2 el resultado obtenido del comando show
ip route es el esperado, ya que R3 estd aprendiendo las nuevas interfaces de
loopback y se Evidencia de configuracion que esta haciendo uso del protocolo
OSPF.

1.5 item 5.

Configure R3 para redistribuir las rutas EIGRP en OSPF usando el costo de 80000
y luego redistribuya las rutas OSPF en EIGRP usando un ancho de banda T1y
50,000 microsegundos de retardo.

Se redistribuyen las rutas EIGRP en OSPF y OSPF en IGRP usando las
especificaciones que se piden, teniendo en cuenta que T1 es equivalente a
1.544 Mbps.

R3(config-router)#redistribute eigrp 51 metric 80000 subnets
R3(config-router)#exit

R3(config)#router eigrp 51

R3(config-router)#redistribute ospf 1 metric 1544 50000 255 1 1500
R3(config-router)#exit

R3(config)#exit

1.6 item 6
Verifique en R1 y R5 que las rutas del sistema autbnomo opuesto existen en su
tabla de enrutamiento mediante el comando show ip route.

25


https://www.speedcheck.org/es/wiki/mbps/

Figura 6 Evidencia de configuracion 6
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Figura 7 Evidencia de configuracion 7
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En la Figura 3 Evidencia de configuracion 3 y Figura 4 Evidencia de configuracién 4
se da la demostracion de configuracion que las direcciones IP de cada sistema
autonomo opuesto existen en la tabla de enrutamiento de cada enrutador, con esto
se Evidencia de configuracion la correcta implementacién de los protocolos en la
red.
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2. Segundo escenario.

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante serd el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte del
escenario propuesto.

Topologia de red
Parte 1.

Figura 8 Evidencia de configuracion 8 - Diagrama de red 2.
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2.1 Parte 1: Configurar la red de acuerdo con las especificaciones.

Se utiliza GNS3 para realizar el disefio de la tipologia de red.

Figura 9 Evidencia de configuracion 9
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En la Figura 6 Evidencia de configuracion 6 se evidencia la implementacién de la
topologia de red solicitada, haciendo uso del software GNS3.

a. Apagar todas las interfaces en cada switch.

Se utiliza la siguiente linea de comandos para ingresar a modo privilegiado,
seguidamente a modo de configuracion y apagar todas las interfaces de cada uno
de los switch.

Aplica para todos los switch.
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Switch>enable
Switch#configure terminal
Switch(config)#interface range e0/0-3, el/1-3, €2/0-3, e3/0-3

Switch(config-if-range)#shutdown

b. Asignar un nombre a cada switch acorde con el escenario establecido.

Se utiliza el siguiente comando en modo de configuracion global para asignar el
nombre que le corresponde a cada switch.

Switch(config)#hostname ALS1
Switch(config)#hostname ALS2
Switch(config)#hostname DLS1
Switch(config)#hostname DLS2

c. Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

1) La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando LACP.
Para DLS1 se utilizard la direccion IP 10.20.20.1/30 y para DLS2 utilizara
10.20.20.2/30.

Se utiliza la siguiente linea de comandos para configurar EtherChannel con su
respectivo identificativo en los switch, agregando direccionamiento IP segun lo
muestra la topologia y encendiendo las interfaces que participan. De igual forma se
verifica que la configuracién se haya cargado correctamente.

Esto aplica para DLS1y DLS2.
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DLS1(config)#interface port-channel 12
DLS1(config-ify#no switchport

DLS1(config-if)#ip address 10.20.20.1 255.255.255.252
DLS1(config-if)#exit

DLS1(config)#interface range e1/0-1
DLS1(config-if-range)#no switchport
DLS1(config-if-range)#channel-group 12 mode active
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#exit

DLS1(config)#exit

DLS1#show etherchannel Summary

DLS2(config)#interface port-channel 12
DLS1(config-if-range)#no switchport

DLS2(config-if)#ip address 10.20.20.2 255.255.255.252
DLS2(config-if)#exit

DLS2(config)#interface range e1/0-1
DLS2(config-if-range)#no switchport
DLS2(config-if-range)#channel-group 12 mode active
DLS2(config-if-range)#no shutdown
DLS2(config-if-range)#exit

Comando de verificacion de Port-channels

show etherchannel Summary
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Figura 10 Evidencia de configuracion 10
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En la Figura 7 Evidencia de configuracién 7 se observa que el EtherChannel capa-
3 utilizando LACP entre DLS1 y DLS2 se cred correctamente, con esto se da
veracidad a la correcta implementacion de la linea de comandos mencionada
anteriormente.

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

Se utiliza la siguiente linea de comandos para ingresar a las interfaces, configurar
enlace troncal con encapsulamiento y crear Port-Channels segun lo muestra la
topologia. De igual forma se verifica que la configuracibn se haya cargado
correctamente.

Esto aplica para DLS1, DLS2, ALS1y ALS2.
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DLS1(config)#interface range e0/0-1
DLS1(config-if-range)#switchport trunk encapsulation dotlq
DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#channel-group 1 mode active

DLS1(config-if-range)#no shutdown

DLS2(config)#interface range e0/0-1
DLS2(config-if-range)#switchport trunk encapsulation dotlq
DLS2(config-if-range)#switchport mode trunk
DLS2(config-if-range)#channel-group 2 mode active

DLS2(config-if-range)#no shutdown

ALS1(config)#interface range e0/0-1
ALS1(config)#switchport trunk encapsulation dotlq
ALS1 (config-if-range)#switchport mode trunk

ALS1 (config-if-range)#channel-group 1 mode active

ALS1 (config-if-range)#no shutdown

ALS2(config)#interface range e0/0-1
ALS2(config)#switchport trunk encapsulation dotlq
ALS?2 (config-if-range)#switchport mode trunk

ALS2 (config-if-range)#channel-group 2 mode active

ALS2 (config-if-range)#no shutdown
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Figura 11 Evidencia de configuracion 11
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Figura 8 Evidencia de configuracion 8 se observa que los Port-channels LACP que
estan compuestos por las interfaces e0/0 y e0/1 se crearon correctamente, con esto
se da veracidad a la correcta implementacion de la linea de comandos mencionada
anteriormente.

3) Los Port-channels en las interfaces F0/9 y fa0/10 utilizara PAgP.

Se utiliza la siguiente linea de comandos para ingresar a las interfaces, configurar
enlace troncal con encapsulamiento y crear los Port-Channels segun lo muestra la
topologia. De igual forma se verifica que la configuracibn se haya cargado
correctamente.
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DLS1(config)#interface range e0/2-3
DLS1(config-if-range)#switchport trunk encapsulation dotlq
DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#channel-group 4 mode desirable
DLS1(config-if-range)#no shutdown

DLS2(config)#interface range e0/2-3
DLS2(config-if-range)#switchport trunk encapsulation dotlq
DLS2(config-if-range)#switchport mode trunk
DLS2(config-if-range)#channel-group 3 mode desirable

DLS2(config-if-range)#no shutdown

ALS1(config)#interface range e0/2-3
ALS1(config-if-range)#switchport mode trunk
ALS1(config-if-range)#channel-group 3 mode desirable
ALS1(config-if-range)#no shutdown

ALS2(config)#interface range e0/2-3
ALS2(config-if-range)#switchport mode trunk
ALS2(config-if-range)#channel-group 4 mode desirable
ALS2(config-if-range)#no shutdown
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Figura 12 Evidencia de configuracion 12
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Figura 9 Evidencia de configuracién 9 se observa que los Port-channels PAgP que
estan compuestos por las interfaces e0/2 y e0/3 se crearon correctamente, con esto
se da veracidad a la correcta implementacién de la linea de comandos mencionada
anteriormente.

4) Todos los puertos troncales seran asignados a la VLAN 600 como la VLAN nativa.

Se utiliza la siguiente linea de comandos para ingresar a los puertos troncales y
asignarles la VLAN nativa 600. De igual forma se verifica que la configuracion se
haya cargado correctamente.

Aplica para DLS1, DLS2, ALS1y ALS2.

DLS1(config)#interface Pol
DLS1(config-ify#switchport trunk native vlan 600
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DLS1(config-if)#exit
DLS1(config)#interface Po4

DLS1(config-ify#switchport trunk native vlan 600

DLS2(config)#interface Po2
DLS2(config-if)#switchport trunk native vlan 600
DLS2(config-if)#exit

DLS2(config)#interface Po3

DLS2(config-ify#switchport trunk native vlan 600

ALS1(config)#interface Pol
ALS1(config-ify#switchport trunk native vlan 600
ALS1(config-if)#exit

ALS1(config)#interface Po3
ALS1(config-if}#switchport trunk native vian 600

ALS2(config)#interface Po2
ALS2(config-ify#switchport trunk native vlan 600
ALS2(config-if)#exit

ALS2(config)#interface Po4

ALS2(config-if)#switchport trunk native vlan 600
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Figura 13 Evidencia de configuracion 13
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En la Figura 10 Evidencia de configuracion 10 se observa la correcta
implementacion de los comandos para asignar la VLAN 600 como nativa a los
puertos troncales.

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

1) Utilizar el nombre de dominio CISCO con la contrasefia ccnp321

Se utiliza la siguiente linea de comandos para realizar las configuraciones, utilizando
vtp version 3, el nombre de dominio y contrasefia asignada, todo esto en modo de
configuracion global.

Aplica para DLS1, ALS1y ALS2.

DLS1(config)#vtp version 3
DLS1(config)#vtp domain CISCO
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DLS1(config)#vtp password ccnp321

DLS1(config)#vtp version 3

DLS1(config)#exit

ALS1(config)#vtp domain CISCO

ALS1(config)#vtp password ccnp321

ALS1(config)#vtp version 3

ALS1(config)#exit

ALS2(config)#vtp domain CISCO

ALS2(config)#vtp password ccnp321

ALS2(config)#vtp version 3

ALS2(config)#exit

Figura 14 Evidencia de configuracion 14
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En la Figura 11 Evidencia de configuracion 12 se observa que el protocolo VTP V3
fue activado con éxito, asignando el dominio y contrasefia solicitada.

2) Configurar DLS1 como servidor principal para las VLAN.

Se utiliza el siguiente comando para configurar como servidor principal el switch

DLS1 y se verifica que no haya conflictos.

DLS1(config)#vtp mode server
DLS1(config)#end
DLS1#vtp primary

Figura 15 Evidencia de configuracion 15
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3) Configurar ALS1 y ALS2 como clientes VTP.

Se utiliza el siguiente comando para configurar como clientes a los switch ALS1 y
ALS2.

ALS1(config)#vtp mode client
ALS2(config)#vtp mode client

Figura 16 Evidencia de configuracion 16
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e. Configurar en el servidor principal las siguientes VLAN:

Se utiliza la siguiente linea de comandos para realizar la asignacioén de las VLAN
segun como lo muestra la figura 15.

Figura 17 Asignacion de VLAN 1

Nimero de VLAN Nombre de VLAN Nimero de VLAN Nombre de VLAN
600 NATIVA 420 PROVEEDORES
15 ADMON 100 SEGUROS
240 CLIENTES 1050 VENTAS
1112 MULTIMEDIA 3550 PERSONAL

Fuente: (Universidad abierta y a distancia (UNAD), S.F)

DLS1(config)#vlan 600
DLS1(config-vlan)#name NATIVA
DLS1(config-vlan)#vlan 15
DLS1(config-vlan)#name ADMON
DLS1(config-vlan)#vlan 240
DLS1(config-vlan)#name CLIENTES
DLS1(config-vlan)#vlan 1112
DLS1(config-vlan)#name MULTIMEDIA
DLS1(config-vlan)#vlan 420
DLS1(config-vlan)#name PROVEEDORES
DLS1(config-vlan)#vlan 100
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DLS1(config-vlan)#name SEGUROS
DLS1(config-vlan)#vlan 1050
DLS1(config-vlan)#name VENTAS
DLS1(config-vlan)#vlan 3550
DLS1(config-vlan)#name PERSONAL
DLS1(config-vlan)#exit

Figura 18 Evidencia de configuracion 17
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En lafigura 16 Evidencia de configuracion 15 se puede observar la correcta creacion
de las VLAN.
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f. En DLS1, suspender la VLAN 420.

Para suspender dicha VLAN se debe ingresar a la VLAN y utilizar el comando state
suspend.

DLS1(config)#vlan 420

DLS1(config-vlan)#state suspend

Figura 19 Evidencia de configuracion 18
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g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2, y
configurar en DLS2 las mismas VLAN que en DLS1.
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Se utiliza la siguiente linea de comandos para realizar la asignacion de las VLAN
segun lo asignado en DLS1.

DLS2(config)#vtp version 2
DLS2(config)#vtp mode transparent
DLS2(config)#vlan 600
DLS2(config-vlan)#name NATIVA
DLS2(config-vlan)#vlan 15
DLS2(config-vlan)#name ADMON
DLS2(config-vlan)#vlan 240
DLS2(config-vlan)#name CLIENTES
DLS2(config-vlan)#vlan 1112
DLS2(config-vlan)#name MULTIMEDIA
DLS2(config-vlan)#vlan 420
DLS2(config-vlan)#name PROVEEDORES
DLS2(config-vlan)#vlan 100
DLS2(config-vlan)#name SEGUROS
DLS2(config-vlan)#vlan 1050
DLS2(config-vlan)#name VENTAS
DLS2(config-vlan)#vlan 3550
DLS2(config-vlan)#name PERSONAL
DLS2(config-vlan)#exit
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Figura 20 Evidencia de configuracion 19
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h. Suspender VLAN 420 en DLS2.

Para suspender dicha VLAN se debe ingresar a la VLAN y utilizar el comando state
suspend.

DLS2(config)#vlan 420
DLS2(config-vlan)#state suspend
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Figura 21 Evidencia de configuracion 20
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Fuente: Autor.

i. En DLS2, crear VLAN 567 con el nombre de PRODUCCION. La VLAN de
PRODUCCION no podra estar disponible en cualquier otro Switch de la red.

Se utiliza la siguiente linea de comandos para crear la VLAN, nombrarla y
seguidamente restringirla en los port-chanels para que no esté disponible en otros
switch.

DLS2(config)#vlan 567
DLS2(config-vlan)#name PRODUCCION
DLS2(config-vlan)#exit

DLS2(config)#
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DLS2(config)#interface port-channel 2
DLS2(config-ify#switchport trunk allowed vian except 567
DLS2(config-if)#exit

DLS2(config)#interface port-channel 3

DLS2(config-if)#switchport trunk allowed vian except

Figura 22 Evidencia de configuracion 21
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Fuente: Autor.

Como se puede observar en la figura 20 Evidencia de configuracion 19 la VLAN 567
no esta disponible en los otros switch.

J. Configurar DLS1 como Spanning tree root para las VLANs 1, 12, 420, 600, 1050,
1112 y 3550 y como raiz secundaria para las VLAN 100 y 240.
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Se utiliza la siguiente linea de comandos para asignar la prioridad segun se solicita.

DLS1(config)# spanning-tree vlan 1,15,420,600,1050,1112,3550 root primary

Con esto aseguramos que switch tenga el valor de prioridad de puente mas bajo.

DLS1(config)#Spanning-tree vlan 100,240 root secondary

Figura 23 Evidencia de configuracion 22
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Fuente: Autor.

k. Configurar DLS2 como Spanning tree root para las VLAN 100 y 240 y como una
raiz secundaria para las VLAN 15, 420, 600, 1050, 11112 y 3550.

Se utiliza la siguiente linea de comandos para asignar la prioridad segun se solicita.
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DLS2(config)#spanning-tree vlan 100,240 root primary

DLS2(config)#spanning-tree vlan 15,420,600,105,111,355 root secondary

Figura 24 Evidencia de configuracion 23
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|. Configurar todos los puertos como troncales de tal forma que solamente las VLAN
gue se han creado se les permitira circular a través de éstos puertos.

Se utiliza la siguiente linea de comandos para indicar a los puertos troncales la lista
de las VLAN que se permitiran.

DLS1(config)#interface port-channel 1
DLS1(config-if)#$trunk allowed vlan 15,420,600,1050,1112,3550,100,240
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DLS1(config-if)#interface port-channel 4
DLS1(config-if)#$trunk allowed vlan 15,420,600,1050,1112,3550,100,240
DLS1(config-if)#exit

DLS2(config)#interface port-channel 2

DLS2(config-if)#$trunk allowed vian 15,420,600,1050,1112,3550,100,240
DLS2(config-if)#interface port-channel 3

DLS2(config-if)#$trunk allowed vlan 15,420,600,1050,1112,3550,100,240
DLS2(config-if)#exit

Figura 25 Evidencia de configuracion 24
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m. Configurar las siguientes interfaces como puertos de acceso, asignados a las
VLAN de la siguiente manera:

Figura 26 Asignacion de VLAN.2

Interfaz DLS1 DLS2 ALS1 ALS2

Interfaz Fa0/6 3550 15,1050 100, 1050 240

Interfaz Fa0/15 1112 1112 1112 1112
Interfaces FO /16-18 567

Fuente: (Universidad abierta y a distancia (UNAD), S.F)

Se utiliza la siguiente linea de comandos para establecer los puertos en modo de
acceso, seguidamente se le asigna una VLAN y se deja activo.

DLS1(config)#interface el/2
DLS1(config-if)#switchport mode access
DLS1(config-if)#switchport access vlan 3350
DLS1(config-if)#no shutdown
DLS1(config-if)#interface e1/3
DLS1(config-if)#switchport mode access
DLS1(config-if)#switchport access vlan 1112
DLS1(config-if)#no shutdown

DLS2(config)#interface el/2
DLS2(config-ify#switchport mode access
DLS2(config-if)#switchport access vlan 15
DLS2(config-ify#switchport access vlan 1050
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DLS2(config-ify#no shutdown
DLS2(config-if)#interface e1/3
DLS2(config-ify#switchport mode access
DLS2(config-if)#switchport access vlan 1112
DLS2(config-if)#no shutdown
DLS2(config-if)#interface ran e2/0-1
DLS2(config-if-range)#switchport mode access
DLS2(config-if-range)#switchport access vlan 567

DLS2(config-if-range)#no shutdown

ALS1(config)#interface e1/2
ALS1(config-if}#switchport mode access
ALS1(config-if)#switchport access vian 240
ALS1(config-ify#no shutdown
ALS1(config-if)#interface e1/3
ALS1(config-if)y#switchport mode access
ALS1(config-if)#switchport access vlan 1112
ALS1(config-if)#no shutdown

ALS2(config)#interface e1/2
ALS2(config-if)#switchport mode access
ALS2(config-if)#switchport access vlian 100
ALS2(config-if)#switchport access vlan 1050
ALS2(config-if)y#no shutdown
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ALS2(config-if)#interface el/3
ALS2(config-if)#switchport mode access
ALS2(config-if)#switchport access vlan 1112
ALS2(config-ify#no shutdown

Figura 27 Evidencia de configuracion 25
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Figura 28 Evidencia de configuracion 26
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2.2 Parte 2: conectividad de red de prueba y las opciones configuradas.

a. Verificar la existencia de las VLAN correctas en todos los switches y la asignacion
de puertos troncales y de acceso
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Figura 29 Evidencia de configuracion 27
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Figura 30 Evidencia de configuracion 28
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Figura 31 Evidencia de configuracion 29
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Fuente: Autor.

Figura 32 Evidencia de configuracion 30
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En las figuras 27 evidencia de configuracion 25, 28 evidencia de configuracion 26,
29 evidencia de configuracion 27 y 30 evidencia de configuracion 2 se puede
observar las VLANs de las diferentes dependencias que estan activas, con la
respectiva asignaciéon a los puertos.

Igualmente se puede observar la asignacion de puertos troncales y de acceso,
donde se indica que VLAN estan permitidas en los diferentes port-channel.

b. Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado
correctamente
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Figura 33 Evidencia de configuracion 31
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Figura 34 Evidencia de configuracion 32
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En las figuras 31 Evidencia de configuracion 29 y 32 Evidencia de configuracion
30 se observa el port-channel 1 que esta compuesto por f0/7 y f0/8 el cual indica
en su estado (SU) que es un grupo EtherChannel de capa 2 que esta en uso,
conectando DLS1 y ALS.

c. Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada VLAN.

Figura 35 Evidencia de configuracion 33
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Figura 36 Evidencia de configuracion 34
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En la figura 33 evidencia de configuracién 32 se observa que la prioridad de DLS1
se estableci6 en 24576 y esta designado como puente raiz para la instancia de
arbol de expansién, mientras que a DLS2 se le asigno como prioridad 28672, esto
asegura que se convierta en el puente raiz si falla DLS1.

61



CONCLUSIONES

La implementacion del protocolo OSPF en una red da multiples beneficios, como lo
es la deteccidn rapida de cambios en la topologia de red, siendo esto una gran
ventaja ya que se logra disminuir el tiempo de convergencia. Este protocolo requiere
routers con caracteristicas mas robustas, ya que los algoritmos con los que trabaja
son de gran complejidad en comparacion a otros protocolos de enrutamiento.

De igual forma, la implementacion del protocolo EIGRP tiene multiples benéficos,
ya que mediante la formacién de adyacencias se aprende dinamicamente nuevas
rutas y la utilizacién del ancho de banda es reducida. Es uno de los protocolos de
enrutamiento con mayor eficiencia.

La implementacion de enlaces redundantes a una estructura de red trae consigo
muchos beneficios, la red tendra una mejor escalabilidad y la fiabilidad del servicio
sera mayor. En la actualidad esto es de gran importancia, ya que las compaifiias y
en general cualquiera que dependa de una arquitectura de red siempre busca que
la disponibilidad del servicio sea alta, esto se garantiza con enlaces troncales
redundantes.

En la actualidad la seguridad de redes es primordial, las VLANs ayudan a tener una
infraestructura mas segura, separandola de forma légica. La centralizacion y
simplificacion de administracion de redes donde se incluyen VLANs es de gran
importancia, haciendo que las gestiones de redes de este tipo sean mas eficientes
y sencillas.

Con el diplomado de profundizacién CCNP se desarrollaron ciertas habilidades de
planificacion, implementacion, verificacion y solucion de problemas de redes
basados en la vida real, se adquiere y refuerzan conocimientos en tecnologias y
protocolos de conmutacion. Con lo anterior se puede concluir que se cumplen las
expectativas ya que se da una buena comprension y solucion de problemas
relacionados con diversos aspectos de Networking.
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ANEXOS.
Anexo 1.

Accediendo al siguiente enlace encontrara toda la documentacion correspondiente
para la simulacion de la red implementada (Escenario 1).

Enlace de acceso:
https://drive.qgoogle.com/file/d/1StXVIfSILAL169fNpTxYjwDSDvu2koPzf/view?usp=s

haring

Anexo 2.

Accediendo al siguiente enlace encontrara toda la documentacion correspondiente
para la simulacion de la red implementada (Escenario 2).

Enlace de acceso: https://drive.google.com/drive/folders/1zyUwX1mhNVH-
GdxythJFkKhuRpD GJSF?usp=sharing
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