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RESUMEN

La informatica y la tecnologia son conceptos que no son estaticos son cambiantes
y van avanzado es por esta razén las empresas y todo tipo de organizaciones
deben estar actualizadas en cuanto a su infraestructura tecnoldgica pero
supremamente importante sin dejar de lado la seguridad ya que existen amenazas
y vulnerabilidades que avanzan de igual manera que la tecnologia.

En este informe propondremos mecanismos de contencion de ataques logrando
minimas las posibilidades de estos esto claro esta mediante el estudio de casos
gue se puedan o estén presentando en las empresas y organizaciones.

Debemos ser conscientes que un ataque informatico aprovecha cualquier
vulnerabilidad en el software, hardware inclusive en las personas que administran
la informacion Unicamente con el fin de beneficiarse y claro esta perjudicando
directamente a una organizacion.

Para este fin existen expertos equipos expertos y estratégicos en Ciberseguridad
lod cuales son el RedTeam y Blue Team los cuales trabajan contra las actividades
delictivas minimizando el campo de accion de estos ataques.



INTRODUCCION

Cuando hablamos de seguridad informatica hablamos del hecho de asegurarse que el
sistema de informacién se mantenga de una manera correcta y se utilice de la manera
gue se decidié y controlar el acceso a la informacién restringiéndose a todo aquello que
carezca de autorizacién ahora bien para lograr sus objetivos la seguridad informatica se
fundamenta en tres principios, que debe cumplir todo sistema informatico.

La seguridad informética tiene técnicas o herramientas llamados mecanismos que se
utiizan para fortalecer la confidencialidad, la integridad y/o la disponibilidad de un
sistema informatico y es de vital importancia que los usuarios y las empresas enfoquen
su atencion en el grado de vulnerabilidad y en las herramientas de seguridad con las que
cuentan para hacerle frente a posibles ataques informaticos que luego se pueden traducir
en grandes pérdidas.

El ambito de la seguridad de informacion dentro de una organizacion cada dia va
cobrando mas vigencia mas importancia cada dia la informacion se vuelve mas preciada
y es necesario protegerla de terceros que buscan otras finalidades como duplicacion,
alteracion, robo, pirateria abuso de confianza, beneficio propio o con otra intencion etc.

Debemos como expertos en el area de la ciberseguridad estar al tanto de las dltimas
tendencias y procesos de seguridad, asi como total conocimiento y actualizacién de las
leyes y decretos que rigen esta area para asi mismo desarrollar una labor correcta
precisa y contundente con el fin de proteger la informacion.

Como se ha trabajado y hemos repetido constantemente el &mbito de la Ciberseguridad
cobra mas vigencia cada dia, por esto debemos estar al tanto de las herramientas de
contencidn de ataques y respondiendo rapidamente a las amenazas que se presenten y
asi minimizar de alguna manera el dafio y que permita trabajar bajo atague, teniendo en
cuenta obviamente el presupuesto de la organizacion.
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JUSTIFICACION

Es necesario aclarar algunos conceptos que se han considerado exclusivos de ciertas
areas de la informatica pero que son un tema muy actual ya que las nuevas tecnologias
traen condigo nuevos retos y nuevas formas de introduccion a un sistema de informacién
ya que si lo bueno lo de mejorar avanza el lado negativo de la historia como todo también
avanza igual.

Este informe es supremamente importante ya que debido a estudios realizados y como
ya lo hemos dicho los expertos en la materia los especialistas en ciberseguridad sefialan
que los ataques a la seguridad informatica han evolucionado, por lo que los hackers
estan evolucionando también y han desarrollado software maliciosos cada vez mas
asombrosos y especializados para destapar las vulnerabilidades en los sistemas para
hacer el respectivo robo de la informacion digital con el fin de lograr su objetivo.

Es por ello la gran importancia de elaborar planes de accion y estrategias para minimizar
los riesgos, que las empresas refresquen su enfoque y establezcan las politicas y todo lo
necesario para garantizar la seguridad informatica.

Ahora bien, este tema no es solo de las empresas o de las personas en general es
cuestion del estado también ya que se comenten crimenes a través de los sistemas
también hay robo por lo que el estado genera leyes y decretos que nos ayudan a
minimizar estos crimenes y genera planes de accion para mantener la paz y la
informacion a salvo.
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OBJETIVOS

OBJETIVO GENERAL.:

Evaluar todos los aspectos relacionados a la ciberseguridad incluyendo el analisis
segun los roles y las diferencias entre los equipos RedTeam Y BlueTeam para
definir las responsabilidades a ejecutar dentro de una organizacion.

OBJETIVOS ESPECIFICOS:
Evaluar las politicas y estandares de seguridad que rigen la ciberseguridad para
poder implementarlas en las organizaciones y actuar como profesionales de ética 'y

de bien.

Evaluar y acoplar las acciones de los equipos Red Team & Blue Team de una
organizaciénen siempre bajo el marco de los criterios éticos y legales.

Buscar y evaluar las vulnerabilidades en un sistema informatico a partir del uso
demetodologias y técnicas de intrusion.

Formular estrategias de contencion mediante el andlisis de riesgos vy
vulnerabilidades en toda la infraestructura TI.
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1. ETAPA CONCEPTOS EQUIPOS DE SEGURIDAD

1.1 MARGEN LEGAL EN COLOMBIA SOBRE DELITOS INFORMATICOS Y
TRATAMIENTO DE DATOS PERSONALES.

Desde el inicio de los tiempos la prioridad de todos es proteger con celosia la
informacion, nuestros datos y comunicacion con otros y en Colombia no es la excepcion
y para protegerla el pais ha tomado una serie de medidas que nos ayudan a esa labor.

En el cdédigo penal colombiano se estipula se crea un nuevo bien juridico tutelado
denominado de la proteccion de la informacion y de los datos ahora bien estos se
preservan integramente en los sistemas que usan las tecnologias de la informacion.

Aunque hay un sin nimero de leyes y decretos que regulan dicho tema una de las mas
importantes es la ley 1373 de 2009 y esta viene desde 20 afios atras a través del decreto
1360 de 1989 en el cual se evidencia la reglamentacion de la inscripcion del soporte
l6gico que es mas conocido como software en el registro nacional de derechos de autor.

Los principios de implementacion de la seguridad de la informacién fueron alrededor de
los aflos 1980 -1989 en el transcurso de este periodo se crearon 3 leyes con el fin de
reglamentar el codigo penal que necesitaba para el estado colombiano se necesité de
reglamentar con urgencia ya que se empiezan a incluir en el mercado las nuevas
tecnologias y el internet.

Otra de las leyes mas trascendentales en este ambito es la promulgada en el afio 1982
en el cual se pudo establecer mecanismos de proteccién a los derechos de autor en
Colombia, pero se notaron algunos vacios legales que como fue mencionado
anteriormente tuvo que requerirse de tres leyes de reglamentacion dos reglamentarios y
uno modificatorio con el fin de tener las herramientas necesarias para la inminente
incursion de la tecnologia.

Mas adelante entonces el gobierno nacional de Colombia ya dos afios adelante empieza
a tomar acciones de proteccion de blindaje donde se dicta la ley 23 de 1982 la cual
protegia los derechos de autor en Colombia pero que realmente significa un avance
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increible y necesario en la proteccion de la informacion recordemos que la informacion
también es un bien muy preciado hoy en dia.

Ya para el afio 1989 a través de la ley 72 empezamos ya a notar los principios y nuevos
conceptos en el &mbito de las telecomunicaciones y a su vez el régimen de concesion de
servicios.

Ya para los afios 1990 y 1999 se empezo en forma la formolizacion de la constitucion
politica de Colombia estableciendo los derechos y deberes del pueblo colombiano sin
distincién alguna donde se empezaron a implementar en cuanto a las nuevas tecnologias
y la proteccién y mitigacion de lo que dicha incursion traeria al pais.

Importante resaltar que ya para el afio 2006 y 2008 Colombia o0 mas exactamente el
estado colombiano empieza la travesia de promover un estado total de derecho e
implementar el uso de las nuevas tecnologias, pero con un plus que se ingresara el uso
del internet como una herramienta muy necesaria en cada uno de los procesos normales
del funcionamiento a nivel Colombia y al interior de cada ciudad pueblo etc., ahora
vemos leyes claras como la ley 1266 de 31 de diciembre de 2008 donde se dictan las
disposiciones necesarias en cuanto al Habeas Data y se regula el manejo como tal de la
informacion contenida en bases de datos personales.

Alrededor de ya el afio 2009 al 2014 vemos ya la inclusién de los delitos informéaticos en
el cédigo penal de Colombia y esto llega a convertiré en el impacto mas pronunciado en
la historia del pais ya que se determina que existen los delitos informaticos se ve una
realidad y se crea obviamente la necesidad de reglamentar este hecho para mantener la
paz y la justicia en el pais vemos también como se empieza a reglamentar el uso de
firmas digitales algo lo cual fue muy novedoso y los servicios electrénicos como el caso
de la correspondencia y mas.

De ahi a la fecha se han dispuesto de diferentes normativas con el fin de llevar un control
justo de las nuevas tecnologias y se siguen elaborando las distintas leyes ya que el tema
del tic no se detiene es en evolucion constante por ello la normatividad debe hacer lo
mismo.
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Figura 1 Mapa conceptual leyes y decretos en Colombia



1.2 HERRAMIENTAS UTILIZADAS EN LAS ETAPAS DEL PENTESTING

Consiste en atacar los diferentes entornos y sistemas de una empresa con la
finalidad de encontrar y prevenir las posibles brechas de seguridad esta practica
podemos decir es la mas conocidas a nivel de seguridad y la mas demandada para
las empresas debido a que sus pruebas, herramientas y andlisis pueden darnos con
exactitud el nivel verdadero de seguridad y con esto poder defenderse y actualizar
todo su nivel de seguridad siempre con el fin principal que es la proteccion de la
informacion.

En el campo de la seguridad informatica y mas exactamente la préactica del
pentesting tiene como protagonistas dos equipos de ejecucion de esta practica y
son el RED TEAM & BLUE TEAM en donde el RED TEAM se va encargar de la
parte atacante u ofensiva y el BLUE TEAM pasa a ser la parte defensiva a proteger,
ahora bien el trabajo de estos dos equipos de pentesters es correr a la misma
velocidad que los atacantes es esa la verdadera operacion del pentesting.

Figura 2 Pentesting
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White box: En el caso de esta prueba el auditor o tester es quien conoce todos los
datos del del sistema ya que en ocasiones 0 mas exactamente es casi siempre una
persona del mismo equipo tecnolégico de la empresa es considerada una de las pruebas
mas completas ya que desde la informacion preliminar es fécil concluir que falta o que
hay que cambiar y proteger.

Black box: Es una de las pruebas técnicas mas real ya que el propio pentester no tiene
los datos suficientes lo que lo obliga a realizar una actuacién de ciberdelincuente por lo
gue seria por decirlo asi una prueba a ciegas y es en ese momento donde descubre las
vulnerabilidades y amenazas estructurales en la red.

Grey box: este tipo es una combinacion de ambas pruebas anteriores, pero en este caso
el auditor tiene solamente cierta informacién a la hora de realizar el testeo, este proceso
es altamente recomendado ya que es un proceso de calidad que requiere de la maxima
atencion y tiempo.

Figura 3 Etapas pruebas
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Iniciamos con la preparacion que es como su nombre lo indica lo que se va a
preparar lo que se va a evaluar tanto datos como areas etc.

Luego procedemos a realizar el testing que para que sea optimo la empresa debe
previamente haber realizado una auditoria completa a los sistemas y sabe por qué
puntos puede entrar.

Luego procedemos a realizar un plan de ataque para poder definir el cual sera el
acceso 0 mas exactamente el nivel de acceso que tendra el tester.

Al realizar este tipo de pruebas se debe tener muy en cuenta el equipo de trabajo
las personas que van a estar involucradas elegir muy bien los pentesters.

Muy importante el costo — valor es decir que costo y que valor tiene para la
empresa los daros que estan vulnerables.

Ya para realizar la prueba se deben utilizar herramientas apropiadas para cada
zona a evaluar.

Una de las cosas mas importantes a la hora de realizar la prueba es documentar
los datos encontrados todo el proceso ya que asi mismo se toman medidas y se
deja registro para el tema legal que es crucial en todo sentido al igual que las
recomendaciones y soluciones.

Q
0
O
@)
oc
a

Figura 4 Proceso de las pruebas de intrusion



RECOGIDA DE LA INFORMACION

Esta es la mayor etapa diriamos que la mas demorada, pero de mayor importancia ya
que se tienen que recoger los datos necesarios para la prueba como lo son los correos,
ingenieria social, busqueda en navegador web, nimeros de teléfono, usuarios y
administradores y hoja de vida de los involucrados. A su vez se debe escoger el método
a realizar la prueba.

Ejemplo: caja negra o black box

ESCANEO

Esta etapa es donde se empiezan a analizar todos los puntos de ingreso sin tapar nada
antes de realizar la explotacion es donde se analizan los puntos vulnerables y brechas

existentes el éxito de un buen escaneo es el éxito de una prueba con resultados
excelentes.

Figura 5 Ejemplo extraido de internet escaneo Nmap
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ENUMERACION

Aqui procedemos el disefio que se basa en los resultados obtenidos enumerando las
vulnerabilidades y los riesgos que se tengan se debe haber recolectado efectivamente la
informacion y haber realizado una escaneo correspondiente o escaneos a las areas
previamente establecidas.

EXPLOTACION
Es donde ganamos ya acceso y comenzamos a explotar los puntos vulnerables o fallos

potenciales después de las etapas anteriores podemos realizar los exploits pero
debemos garantizar fuentes confiables y seguras,

Figura 6 Ejemplo Metasploit

INFORME

Este proceso como ya se ha mencionado puede llegar a ser tedioso o aburrido, pero si
seguimos correctamente el paso a paso y el estandar sin embargo si se siguid el
estandar no tendremos complicaciones, pero lo que si se recomienda es que en el paso
a paso se valla documentando para que asi al final el reporte sea efectivo y rapido.
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1.3 HERRAMIENTAS Y SOFTWARE ESPECIALIZADO DE CIBERSEGURIDAD

Definiremos las herramientas mas utilizadas en este proceso de seguridad de la
informacion utilizados en el campo del a ciberseguridad:

METASPLOIT

Cuando hablamos de esta herramienta es otra de esas navajas suizas 0 herramienta
multiusos que debe tener a mano cualquier pentatester o que dice ser un experto en este
campo el objetivo es encontrar agujeros de seguridad en todo tipo de redes, aplicaciones
y dispositivos ahora bien si es cierto que el uso de Metasploit suele seguir al de nmap (o
similar), el uso de Metasploit puede ser fundamental a la hora de entender donde se
encuentran los eslabones mas débiles.

NMAP

Esta herramienta podriamos decir que es de las veteranas en el tema de escaneo de
puertos y vulnerabilidades y forma parte vital del auditor de sistemas es interesante esta
aplicacion ya que es como tocar a la puerta de una maquina de un sistema y preguntar...
¢ hay alguien ahi? ¢ quién es?

OPEN VAS (OPEN VULNERABILITY ASSESSMENT SYSTEM,)

Esta herramienta es catalogada como es una suite de software, que ofrece un marco de
trabajo para integrar servicios y herramientas especializadas en el escaneo y gestion de
vulnerabilidades de seguridad de sistemas informéticos. La version actual (4.0.0) permite
la actualizacién continua - solamente en periodos inferiores a 24 horas, de la base de
Pruebas de Vulnerabilidades de Red.

EXPLOIT-DB (BASE DE DATOS DE EXPLOITS O BRECHAS DE SEGURIDAD)

Es un directorio web donde muchos hackers cuelgan vulnerabilidades de aplicaciones y
como aprovecharse de ellas, con instrucciones especificas y cada dia aparecen nuevas y
es un lugar donde se puede aprender mucho, pero también se puede hacer dafio a
terceros si hacemos un mal uso de sus instrucciones y lo hacemos con fines malévolos.

CVE VULNERABILIDADES Y EXPOSICIONES COMUNES (COMMON
VULNERABILITIES AND EXPOSURES)

Hablamos de una lista de informacion registrada sobre vulnerabilidades de seguridad
conocidas, en la que cada referencia tiene un niamero de identificacion CVE-ID,
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descripcion de la vulnerabilidad, que versiones del software estdn afectadas, posible
solucion al fallo (si existe) o como configurar para mitigar la vulnerabilidad y referencias a
publicaciones o entradas de foros o blog donde se ha hecho publica la vulnerabilidad o
se demuestra su explotacion. Ademas, suele también mostrarse un enlace directo a la
informacion de la base de datos de vulnerabilidades del NIST (NVD), en la que pueden
conseguirse mas detalles de la vulnerabilidad y su valoracion.

1.4 DESARROLLO BANCO DE TRABAJO

Iniciamos la importacion de la maquina Kali Linux con todos sus componentes para poder
realizar el banco de trabajo con el caso propuesto:

.| EAL

Figura 7 importacion maquina KALI LINUX

Encontramos a continuacion las herramientas necesarias para un banco de trabajo
exitoso:

« 1+ R UNIDAD 1

Nueva carpeta

Nombre

TR =i RWNSERE .2 iea ™

a Modo mxperto Miwwt Cancelar

£40 .

2/00/2021

Figura 8 importacion maquina 1IWINDOWS
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Procesdemos a importar la maquina windows de 64 requerida para los procesos:
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Figura 9 importacion maquina 2 WINDOWS

No se cambia ningun parametro de la configuracién inicial ya que viene establecido para
el trabajo que se va a realizar:

| .
‘ “  Importar servicio virtualizado

[ Preferencias de servicio

L
Estas son las maquinas virtuales contenidas en el servicio y las preferencias sugeridas de las maquinas virtuales importadas de Virtualtiox,
o Puede cambiar algunas de lasg propledades mostradas haciendo doble clic en los elemenos v deshabilitar otras usando las casillag de abajo,
-14 Sistema virtual 1 ~
x
&5 Nombre Win7-SE2020-X64
= Tipo de 50 invitado &8 Windows 7 (64-bit)
| 2 cpu 1
@ ram 4096 MB
@ ovo 5
L7 Controlador USB [~
- ({1 Tarjeta de sonido [] Audio Intel HD v
" Puede modificar la carpeta base que contendrd todas las mdquinas virtuales, Las carpetas de Iniclo pueden ser modificadas individualmente
i (por maquina virtual),
-
" | Cr\Users\eliza \VirtualBox YMs v
Politica de direccién MACT | Inclulr solo las direcclones NAT de adaptador de red -

Opciones adicionales: Importar discos como VDI

Servicio virtualizade no firmado

|Restaurar valores predeterminados | Cancelar
TR TCEN~1
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Figura 10 Encendido maquina kali linux

Como podemos evidenciar se realizo la correcta importacion de las maquinas y
herramientas de nuestro banco de trabajo:
B Orscle tuaD drvinist wdi n]

¢ H R W

Freforandes  Importar Exportyr  Mueva  Agrsgar

HY vermmonas

ESTSeq. DB iBienvenido a VirtualBox!
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Figura 11 Evidencia maquinas |mportadas correctamente
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Se da inicio a la maquina kali linux la cual sera nuesto atacante o desde donde se dirijira
cualquier operacion durante el estudio de casos:

Y OFFENSIPE JECUNITY
WaSy EE€00Eom o

Figura 12 Inicializacién maquina kali linux

Encontramos pantalla de inicio del entorno de kalilinux

Sy Re0P o ooeon
e

| b=
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Iniciamos maquina Windows de 32:
"]

e b (oo suteuaptime @ [T iy ol - M 600 Mol § Mol ot odt

Iniciando Windows

Figura 13 inicializacién de la maquina Windows 32

Luego de haber iniciado la maquina Windows procedemos a revisar su configuracion de
red y extraer laip :

&

Drtatins dg b commress de vt
s

Figura 14 localizacion de la direccion ip de la maquina
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Procedemos desde la maquina kali Linux a establecer comunicacion con la maquina
Windows x32 mediante un ping a la ip 192.168.0.25.

Figura 15 Comprobando conexion entre Kali Linux y win 32 (Maquina i)

Encontramos ya el resultado exitoso de la comunicacion de las dos maquinas.

Archivn  Acciones Editar

W= &0 PRl oemeon

Figura 16 Comprobando conexion entre Kali Linux y win 32 (Maquina 1)
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Inicializamos la maquina win de 64 para realizar el mismo proceso de la maquina
anterior:

~ Iniciande...

Figura 17 Comunicacién Kali Linux maquina win 64
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Figura 18 localizacién ip Windows

Realizamos el ping de comunicacion:

Acciones Ediar Vita  Ayeda

Figura 19 Comunicacion Kali Linux maquina win 64
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Resultado ping exitoso de la maquina de 64 :

8

St e D e i -

Archive  Acoones Ecitar Vista  Ayuda

|l

Carpeta
personal

©

web

O Escribe pqul para buscar o} ﬂ f " 6‘} ] S ) Y we i D o 751
Figura 20 Comunicacién Kali Linux maquina win 64

2. ETAPA ACTUACION ETICA Y LEGAL

Al revisar el contrato y el caso anexo podemos concluir que existen varias
irregularidades las cuales se sefiaran a continuacion junto con su argumento y
recomendaciones.

FRACMENTOS EXTRAIDOS DEL CONTRATO CON IRREGULARIDAD

Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la parte
receptora, se obliga a no divulgar directa, indirecta, proxima a remotamente, ni a
través de ninguna otra persona o de sus subalternos o funcionarios, autoridades
legales, asesores o cualquier persona relacionada con ella, la informacion
confidencial o sobre procesos ilegales dentro de Whitehouse Security no podran
ser divulgados.
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Tercera. Origen de la informacion confidencial: provendra de documentos
suministrados en el proceso de seleccion de personal y que tiene que ver con las
creaciones del intelecto, a la naturaleza, medios, formas de distribucion,
comercializaciéon de productos o de prestacion de servicios, transmitida verbal,
visual o materialmente, por escrito en los documentos, medios electrénicos, discos
Opticos, microfilmes, peliculas, e-mail u otros

La parte receptora se obliga a no transmitir, comunicar revelar o de cualquier otra
forma divulgar total o parcialmente, publica o privadamente, la informacion
confidencial o ilegal sin el previo consentimiento por escrito por parte de
Whitehouse Security.

Octava. Solucién de controversias: Las partes (nombre estudiante — nombre
empresa) se comprometen a esforzarse en resolver mediante los mecanismos
alternativos de solucion de conflictos cualquier diferencia que surja con motivo de
la ejecucion del presente acuerdo.
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ARGUMENTACION

En el contrato estipulado para la contratacion del personal para los equipos red
team & blue team se logra evidenciar la ilegalidad al incluir en los requerimientos o
clausulas, items o deberes del trabajador que violan tanto el codigo penal del pais
como el codigo ética del profesional, toda la informacion debe ser protegida y
manejarse con confidencialidad y esto se debe manejar con toda la seguridad se
debe informar cualquier irregularidad y no se debe llevar a la compafiia a procesos
ilegales mucho menos participar de los mismos.

Cuando hablamos de informacion esta debe ser protegida y cualquier movimiento
de la misma manejo o manipulacion debe ser informado correctamente a los
superiores 0 autoridades respectivas, es por ello que los items irregulares
sefialados anteriormente encontrados en el contrato corresponden a un mal
manejo de la informacion y al incurrir en los delitos informaticos que se mencionan
en nuestras leyes y decretos representa una gran pérdida tanto para la empresa
como para el profesional en cuestién que se presta para dichas tareas ilicitas.

Es necesario recordar que la informacién es un bien valioso y la pérdida o
vulneracion de esta repercute en grandes pérdidas econdmicas.

RECOMENDACIONES

Como profesional experto en el campo de la ciberseguridad tomaria la libertad de
recomendarle a withehouse segurity que podria tomar el contrato como prueba
dentro del proceso de seleccion para validar ética de los aspirantes, pero no a
nivel de contratacion fija ya que esto puede hablar muy mal de la empresa y
puede repercutir en pérdidas econdmicas hasta el cierre de esta.

Se debe ser méas severos en el proceso de contratacién ya que al no tener los
filtros adecuados se puede caer en el error de contratar personal que pueda
vulnerar la informacion o incluso sacar informacion sin autorizacion para
compartirla a terceros que se consideren competencia y al igual que los filtros la
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evaluacion psicolégica puede mostrar patrones del comportamiento y futuro del
profesional a contratar entes de ser contratado.

2.1 ANA,LISIS Y ARGUMENTACION DE CUALQUIER PROCESO ILEGAL EN
RELACION DE LA LEY 1273 DEL ACUERDO

De acuerdo con la presente ley y realizando las comparativas y respectivas validaciones
encontramos que el anexo vulnera los siguientes articulos:

La primera irregularidad que se encuentra es que el contrato refiere en un item a que el
trabajador puede realizar o la empresa puede realizar accesos abusivos al sistema con
diferentes fines ya sea mas lucro entre otros y esto no se debe informar se menciona
nuevamente la parte que hace alusion (datos secretos como “datos de chuzadas,
interceptacion de informacion, accesos abusivos a sistemas informaticos”.) y esta parte
vulnera el siguiente articulo de la ley mencionada con anterioridad:

Articulo 269A: Acceso abusivo a un sistema informético. <Ver Notas del Editor> El que,
sin autorizacién o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro del
mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira
en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1.000 salarios minimos legales mensuales vigentes.

El contrato relacionado en el anexo vulnera los decretos de la ley 1273 que se
mencionaron anteriormente ya que se encuentra trato indebido de la informacion cuando
se menciona el manejo de la informacion el acuerdo de confidencialidad destaca que el
aspirante a dicho trabajo no debe notificar ningun tipo de trato de la informacién ni
tampoco notificar procesos ilegales que se realicen al interior hay se puede notar un fallo
al siguiente articulo de la ley:

ARTICULO 269H: Circunstancias de agravacion punitiva: Las penas imponibles de
acuerdo con los articulos descritos en este titulo, se aumentaran de la mitad a las tres
cuartas partes si la conducta se cometiere:

Item 3. Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

Item 4. Revelando o dando a conocer el contenido de la informacion en perjuicio de otro.
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El contrato actual vulnera la integridad profesional tanto de la empresa como del
aspirante si este aceptara dichos items de contratacidbn vemos claramente como
incurriria el trabajado en conductas irresponsables y mal manejo de la informacién ya
gue en el contrato dice que debe abstenerse de publicar o dar notificacion de procesos
ilegales denunciar dicha informacién o procesamiento ilegal y esto vulnera también el:

El robo se cualquier tipo es considerado un delito grave y cuando se habla de datos
personales cuando se habla de informacion empresarial o de terceros hablamos de un
bien que al ser vulnerado repercute en pérdidas y carcel sabiendo esto en el contrato se
menciona que En caso de que la informacion ilegal o confidencial sea encontrada en
manos del receptor este deberd acudir a un abogado privado y dejar exenta de cualquier
responsabilidad legal y penal a Whitehouse Security . Esto vulnera el :

Articulo 269I: Hurto por medios informaticos y semejantes. El que, superando medidas
de seguridad informaticas, realice la conducta sefialada en el articulo 239 manipulando
un sistema informatico, una red de sistema electronico, telemético u otro medio
semejante, o suplantando a un usuario ante los sistemas de autenticacion y de
autorizacion establecidos, incurrira en las penas sefaladas en el articulo 240 de este
Cadigo

Articulo 269F: Violacion de datos personales. El que, sin estar facultado para ello, con
provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifigue o emplee cddigos personales,
datos personales contenidos en ficheros, archivos, bases de datos o medios semejantes,
incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1000 salarios minimos legales mensuales vigentes.
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2.2 ANALISIS Y REVISION DESDE EL PUNTO DE VISTA LEGAL Y ETICO DE
LA PROPUESTA LABORAL

si bien es cierto que en ocasiones la situacion del pais a nivel econémico y mucho
mas en la travesia de una pandemia ha obligado a muchas personas a dejar a un
lado su ética y moral por si claro es obvio que de ética no se come pero leyendo con
cabeza fria nuestro codigo de ética encontramos que su fin es que el profesional
actue de manera legal y honesta y es mucho mas tranquilo ganarse dos o tres
pesos de manera legal que ilegal porque al fin y al cabo por mas necesidad si se
descubre se paga méas caro de lo que se hizo y la reputacion del profesional
quedaria en el piso.

consider6 que por mas dificil que sea la situacion le ira mejor a la persona honesta y
legal que al contrario desde cualquier punto de vista, como esta debe ser una
respuesta honesta en mis principios y valores sé que debo trabajar diligentemente
porque el que no trabaja no come, pero mas es porgue he sido criada en los valores
cristianos donde mi trabajo debe reflejar a Dios y el me proveera si yo cumplo con
honestidad por esa razén no aceptaria el trabajo.

2.3 ANALISIS DE LOS ASPECTOS LEGALES Y ETICOS DE LA NOTICIA DEL
CASO “OPERACION ANDROMEDA BUGGLY” DESDE MI PUNTO DE VISTA
COMO EXPERTO.

Desde todo punto de vista la operacidbn Andromeda es un acto deshonesto y
sediento de mas y mas podemos ver claramente como a partir de una fachada de
un intento “sociable o amigable” se atraia a las personas a los profesionales en este
campo de la seguridad par vulnerar sus derechos y robar técnicas para hacer el mal
en cuanto a mi punto de vista destaco primero la falta de ética profesional y
personal de este exmilitar experto en seguridad.

segun se entiende lo que tenian pensado era una comunidad inocente de exertos
en el area que pudieran compartir lo mejor de la seguridad informatica aunque no
fueran muy avanzados su propdésito era hacer parte de una comunidad grande y de
reconocimiento y digamos que aparentemente funcionaba con legalidad pero la
realidad era otra lo que realmente se hacia su fin era llamar la atencién de hackers
experimentados y algo mas técnicos para usar sus conocimientos para sin idea
alguna de que esto era una operacion militar y no solo eso realizaban operaciones
o actividades ilicitas como espionaje y violacion de datos personales esto con
técnicas como software de interceptacion que era de uso exclusivo del gobierno o
conseguido en el mercado negro.

Esto es inaudito para un experto en seguridad o cualquier area desde mi concepto
personal puedo decir que son personas aparentemente inteligentes pero no
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realmente ya que lo Unico que hacen es empobrecer al pais y después quejarse del
gobierno es ensefiarle a las nuevas generacién a que lo que da es la ilegalidad es
generar o educar personas en la ilegalidad y a ese paso se deberian construir
carceles y no casas es duro pero es una realidad considerd la honestidad y los
valores por sobre todo pienso que los involucrados en este caso dejan un mensaje
muy negativo y de desesperanza para los que vamos en proceso a ser
procesionales que aportan algo positivo a todos y nuestras familias.

3. ETAPA EJECUCION PRUEBAS DE INTRUSION

3.1 INFORME DE HERRAMIENTAS Y PROCEDIMIENTOS UTILIZADOS PARA
DAR SOLUCION AL ESCENARIO DE RED TEAM DE ACUERDO CON LOS
PASOS DEL PENTESTING.

Las herramientas que se utilizaron en el proceso segun los pasos de la operacion de
pentesting son:

Iniciamos la maquina Kali Linux desde la cual realizaremos el proceso de pentesting
Primero realizaremos un ping para evidenciar que tengamos conexion exitosa entre
el equipo Kali y la maquina Windows:

Procedemos como muestra la imagen nuevamente a validar la comunicacion entre
las maquinas para asi comenzar el ejercicio:

Figura 21 Comunicacion Kali Linux maquina win 64
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Se valida la conexién iniciando correctamente;

Figura 22 validacion de conexién

Se encontré un resultado exitoso:

Procedemos a iniciar el escaneo con las aplicaciones nmap y Nessus:

Nmap: Herramienta multiplataforma para exploracion de red, identifica puertos
abiertos, que servicios produce, version del sistema operativo y es facil de
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adaptarse a la red incluyendo su congestion y latencia.

Esta aplicacion nos permitira verificar la seguridad por medio de los puertos y los
servicios.

Escaneo de puertos: lo primero que realizamos con la herramienta seleccionada es
el escaneo de los puertos para saber que puertos estan abiertos y cerrados:

wes =l Jv B He s

Figura 23 Escaneo de puertos

Escaneo de servicios: realizamos a continuacion el escaneo de servicios revisando
asi su correcto funcionamiento:

Figura 24 Escaneo de servicios
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Nessus: Estructura de trabajo que ofrece escaneo, busqueda de vulnerabilidades
en una red y posibles soluciones, clasifica los resultados encontrados para entrega
de informes.

3.2 ANALISIS DEL ATAQUE PRESENTADO A CADA UNA DE LAS MAQUINAS
IDENTIFICADAS.

La fuga de informacion se realizaba a través de la aplicacion HFS la cual nos
permite compartir archivos por medio de la ip a la web lo que pudimos descubrir es
que esta aplicacion estéd presente en el equipo win 7 de 64 la cual es la que se
encuentra en andlisis ya que presenta sospechas de filtracion de informacién y es
la maquina la cual como equipo redteam se procesar.

A continuacion, el proceso: inicializamos herramienta HFS con el fin de ver
por donde se esta realizando la fuga de la informacion.

=

oty 8 DT 0 SN o mCIr
B e —

Figura 25 proceso con la herramienta HFS

Se realiza a continuacion una prueba que nos permitird corroborar esa fuga la
prueba se realiza mediante una imagen cualquiera que se pasa por la
herramienta y se comprueba su filtracion a la web sencillamente con un link:
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Imagen del koala es la seleccionada para el proceso:
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Figura 26 proceso con la herramlenta HFS

Revisamos mediante el link y efectivamente corroboramos la filtracion:
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Figura 27 proceso con la herramlenta HFS

A continuacion el resultado:
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Equipo con victima con aplicacion Rejetto:

En esta parte del proceso lo primero a realizar es desactivar todas las aplicaciones
de seguridad que nos causan conflicto a la hora de ejecutar la aplicacién entonces
se procese a la desactivacion del firewall, update y antivirus en ambas maquinas
identificadas con Windows 7 y Windows 7x64.

- N

Figura 29 Iniciamos maquina Windows 7x 64:
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Procedemos a desactivar el firewall de Windows
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Figura 30 Desactivacion firewall de Windows

Procedemos a desactivar el antivirus y proteccién del sistema
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Figura 31 desactivacion Windows defender
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Procedemos a continuacion a hacer la ejecucion de la vulnerabilidad rejetto
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Figura 32 Ejecutamos la aplicacion Rejetto

Seleccionamos para la ejecucién
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Aceptamos el riesgo que nos presenta:
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3.3 ANALISIS DE SEGURIDAD DONDE SE IDENTIFICO EL FALLO DE
SEGURIDAD EL CUAL ATACA LA MAQUINA WINDOWS USO Y APLICACION DE
LAS HERRAMIENTAS PARA LAS PRUEBAS

Se pudo identificar que el equipo sospechoso cuenta con Windows 7 X86 y X64 dado
que el equipo en cuestidon cuenta con un sistema operativo antiguo dando paso a la
aplicacion en cuestion que veiamos anteriormente la cual solo es compatible con dicho
sistema operativo.

Se evidencio que el equipo cuenta con SMBv1 activo para compartir impresoras y
archivos dentro de la red, es posible que la fuga de informacion se presente también
aprovechando la vulnerabilidad de que no estaba actualizado el sistema operativo.

Para este proceso utilizaremos la busqueda de amenazas mediante la aplicacion o
herramienta Nessus:

Figura 33 Iniciamos la maquina Kali Linux
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Se procede a realizar la descarga de la herramienta Nessus desde la pagina o fuente oficial
para evitar el mal funcionamiento o amenaza:

@ ' v}
Figura 34 Descarga de la herramienta Nessus:

Realizamos la instalacion por medio de consola revisando parametros todo con permisos de
administrador para que todas las herramientas estén instaladas de manera correcta y el
programa funcione con el fin propuesto:

AMFOPE

] ° .
Figura 35 Iniciamos nessus

Inicializamos la aplicacién la cual nos arroja los lincks de inicio y de ingreso como tal a ala

palicacion lo obcervamos a continuacion:
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Procesemos a ingresar a la web de la herramienta que es donde esta funciona y la cual ya
Figura 36 inicializacion de la herramienta nessus

hemos inicializado previamente:
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Figura 37 ingreso a la web de nessus para el proceso de escaneo

Procedemos a esperar que los componentes carguen para ingresar a la herramienta:

(_)nessus

Inttalang

Figura 38 insercion del Codigo de ingreso a nessus
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Figura 39 ingreso a nessus

Ingresamos con las credenciales ya establecidas.
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(_)nessus

Il zing

procedemos a inicializar la maquina Windows x 64 a la cual es la que se le realizara el
respectivo escaneo:
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Figura 40 Iniciamos maquina Windows la cual es la que se le realizara el escaneo
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Empezamos el proceso de escaneo donde se adicionan los datos de la maquina a
la cual le realizaremos el escaneo:

Procedemos a ejecutar el escaneo ingresando los datos:

[ [T T ——

e

Figura 41 escaneo con Nessus

Obtenemos los resultados los cuales nos arrojan unas vulnerabilidades nivel medio como podemos
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ver ninguna critica:
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Figura 43 resultados nessus

Observamos en la imagen anterior y la siguiente el detalle de el escaneo y el detalle
especifico de la vulnerabilidad nivel medio que se encontro.
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Figura 45 resultados nessus



Finalizamos con el reporte de estado de la maquina en cuestion.

3.4. EXPLICACION DE EL EFECTO DEL ATAQUE A LA MAQUINA (WINDOWS
7 X64).

Bueno inicialmente el tema de la penetracion mediante distintos métodos y pruebas
en las cuales se identifican las debilidades y puntos débiles de los programas y a su
vez las vulnerabilidades.

En este proceso podemos evidenciar mediante la simulacion métodos que un
atacante puede utilizar para entrar a una organizacion a nivel de accesos sabemos
gue en cuanto al sistema operativo windows vulnerabilidades son explotadas
mediante o atreves de los puertos en este caso el 445 o que nos va a hacer la tarea
mas sencilla y va a permitir que mediante un exploit y claro esta y un payload
Unicamente con la ip se consiga la Shell remota.

La herramienta utilizada para el ataque (Metasploit) esta herramienta nos va a

proporcionar una infraestructura para automatizar tareas rutinarias y complejas
permitiendo la identificacion de fallas dentro de una organizacion

3.5. EXPLOTACION DE VULNERABILIDADES

Procedemos a iniciar la herramienta de metaexploit para realizar la explotacién de
vulnerabilidades:

Figura 46 Inicio Metasploit Framework
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A continuacién, vemos al configuracion del exploit
e

Evidenciamos el proceso que se lleva a cabo la herramienta.
Figura 47 Proceso de metasploit

Figura 48 Proceso de metasploit Resultados
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Figura 50 Resultados comando search eternalblue
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nessus

O =i o < D

Figura 51 selecciéon y configuracion del Exploit

B "m0 DT D T8 S5 cemliwanw

Figura 52 continuacion de la seleccion y configuracién del Exploit

Procedemos a atacar el hots correspondiente a la ip de la maquina Windows 7 x 64
de hay procedemos a realizar el cargue y configuracién del payload-ip.
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Figura 54 cargue y configuracion del Payload-IP de la maquina atacante
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Figura 56 Resultados exploit

Se generan los resultados esperados y se procede al ataque con exploit a continuacion
evidenciamos la intrusion que se logra hacer.
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Figura 57 ataque con exploit intrusién realizada

4. CONTENCION DE ATAQUES INFORMATICOS

4.1 ANALISIS CON ACCIONES NECESARIAS PARA CONTENER UN ATAQUE
EN TIEMPO REAL.

En el proceso del ataque en tiempo real realizaremos como primera medida un
trabajo de prevencion donde definimos procedimientos preventivos y lo que
hacemos es reunir la mayor cantidad de informacion, pero siempre manteniendo la
comunicacion con el cliente dandole la seguridad y concientizandolo se lo que
esta pasando y como debe estar alerta. Los métodos de prevencion que debemos
comunicar al cliente y tener en cuenta nosotros también es las copias de
seguridad es importante mantener actualizados los sistemas y los equipos de
tecnologia, se debe tener en constante actualizarse los sistemas de antivirus,
contrasefias seguras y contante escaneo de vulnerabilidades.

Como segunda medida en este proceso seria el paso de la deteccién que
consiste en averiguar he indagar en el tipo de ataque que se esta realizando se
debe tener en cuenta todos los patrones alcance, monitoreo se deben incluir todo
lo concerniente y la informacion necesaria normalmente los ataques mas comunes
son los Troyanos: Software malicioso que se hace pasar como un programa, pero
al ser instalado tiene acceso remoto al servidor y los quipos que estén conectados
a este Virus: Tiene el alcance de manipular el buen funcionamiento del equipo
también esta el Phising: Cuando por medio de comunicacion electrénica simula
ser una empresa yaccede a datos personales y uno de los mas comunes como el
de Denegaciéon de servicios DoS: Cuando el atacante evita que los usuarios
accedan a informacion y servicios.
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El paso 3 seria uno de los mas importantes que es el paso de recuperaciéon aqui
buscaremos mitigar las consecuencias que haya dejado el ataque esto por medio
del uso de una herramienta de contencion que nos permita limitar el impacto y
consecuencias del ataque ahora bien es necesario utilizar las medidas y las
herramientas necesarias para detener el ataque removiendo la amenaza y asi
crear planes de contingencia donde se contemple desde robo de informacion,
suplantacion, blogueo del sistema y hasta el borrador de la informacion que es
vital esto para asi poder volver a una etapa normal de funcionamiento teniendo en
cuenta la implantacion de medidas como backups y copias de seguridad.

Y lo que consideramos como el paso final a seguir es dar a conocer la informacién
de lo acontecido a los interesados como lo son los clientes, trabajadores y a los
respectivos entes para denunciarlo, dando a conocer las consecuencias del
atague, las medidas adoptadas después del dafio ocasionado ahora bien debe
haber una disposicion de nuestra parte para responder dudas que puedan surgir y
una total comunicacion con los involucrados.

4.2 INFORME DE ACCIONES DE HARDENIZACION A IMPLEMENTAR PARA
EVITAR QUE SUCEDAN ATAQUES DE SEGURIDAD INFORMATICA.

Cuando hablamos de Hardenizacion hablamos de seguridad total de asegurar el
sistema de informacion de tal forma que le hacemos la vida mas dificil al atacante
esto con el fin de ir reduciendo las vulnerabilidades eliminando servicios, usuarios,
funciones u otros que no son necesarios llevando a endurecer la seguridad, lo que
podemos hacer para lograr endurecer la seguridad es establecer primero politicas
de seguridad y herramientas de trabajo que nos permitan lograr ese objetivo con
esto realizaremos una autenticacion mediante llaves SSH que nos permita que el
se cuente con una llave secreta y una que sera la que se compartira con los otros
usuarios sin ninguna restriccion.

Utilizaremos también un cortafuegos el cual se encargard de inspeccionar los
servicios expuestos en la red teniendo en cuenta que hay servicios publicos los
cuales no tienen ninguna restriccion y estan disponibles para todos como por
ejemplo el servidor web, es importante la utilizacion de VPN y redes privadas las
cuales nos permiten crear conexiones remotas disponibles exclusivamente para
ciertos usuarios/servidores.

Y ya como tema de revision procederiamos a realizar las respectivas auditorias
como la auditoria de servicio la cual nos da a conocer que servicios se ejecutan,
los puntos débiles expuestos al ataque, que puertos son utilizados en cada
comunicacién y cuales protocolos son aceptados, también auditoria de archivos en
donde se realizara la comparacién del sistema actual con uno que se encuentre en
los archivos revisando actividades no usuales o no autorizadas e importante para
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para revisar si el sistema ha tenido algin cambio y brinda la certeza de no haber
sido alterado.

Una vez realizdsemos estos procesos procedemos a realizar ya la parte de
proteccion donde primero aislamos los procesos en donde el servidor individual en
donde se ejecuta en su propio espacio dedicado creando un aislamiento,
dependiendo de las caracteristicas dela aplicacién y de las condiciones en que se
encuentre la infraestructura limitando asi el acceso a intrusos a su vez se realiza
de igual importancia procedemos a realizar una proteccion de Hardware esto con
el fin de que al arrancar la maquina se establezcan contraseflas complejas y
denegar el encendido del sistema a menos que se realice desde el disco duro.

Se debe realizar una instalacion correcta y completa de todos los componentes del
sistema operativo y Instalar programas de seguridad como Antivirus, Antispyware
y Antispam, es importante que todo debe tener un orden por lo que procedemos a
la configuracion de la politica local del sistema en donde se busca que se cumpla
con los requisitos de complejidad de contrasefias, des habilitacion de las cuentas
administrador e invitado y limitar los privilegios de los usuarios.

4.3 ANALISIS SOBRE LAS DIFERENCIAS ENTRE EL EQUIPO DE BLUE TEAM
Y EL EQUIPO DE RESPUESTA A INCIDENTES INFORMATICOS

Es importante destacar que el equipo blue team es un equipo de defensa es decir
su trabajo va siempre orientado a la seguridad defensiva siendo asi mostraremos a
continuacion las diferencias:

EQUIPO BLUE TEAM EQUIPO DE RESPUESTA A
INCIDENTES INFORMATICOS

Andlisis forense de las Endurecimiento de software y
maquinas afectadas, estructura para reducir el
propuesta de soluciones 'y numero de incidencias a largo

establece medidas de plazo
deteccion para futuros
casos.
Vigilancia Constante lo que Vigilancia periédica ya que los
lleva a un proceso de obijetivos de este equipo son
documentacién completa especificos y en algunos casos
que permite ejecutar ha servido para que ataques no
procesos en bienestar de la se lleven a cabo
organizacién
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Enfocado a la contencién Gestiona incidencias de una
de ataques y proponer organizacion mayor (Gobierno,
mejoras parala empresa, universidad red)
Ciberseguridad de una
Organizacion
Verifica la efectividad de las Respuesta rapida y efectiva, lo
medidas de seguridad cual le permitira a la
organizacion operar con total,
normalidad
Andlisis y evaluacion de Analiza las situaciones y
riesgos, auditorias e responde a las incidencias
implementacion de
soluciones SIEM

Analiza comportamientos Identifica los causantes del
del sistema, aplicaciones y incidente y las consecuencias
personas que conlleva mediante la

preservacion y documentacion
de la evidencia.

Este equipo se basa enla El equipo de respuesta se

seguridad defensiva. enfoca en las incidencias de

seguridad informatica

Rastrea incidentes de Gestion de incidentes
Ciberseguridad

Tabla 1 Diferencias entre el equipo blue team y red team

4.4 ANALISIS DEL TRABAJO CIS “CENTER FOR INTERNET SECURITY”
COMO PROPUESTA DE ASEGURAMIENTO POR PARTE DE UN EQUIPO DE
BLUE TEAM.

Como primera medida sabemos y establecemos que propdésito tendria el CIS ya
sabiendo y definiendo que es podriamos definir para que lo utilizasemos entonces
el Centro para la seguridad de internet su trabajo principal es identificar, ejecutar,
validar y mantener soluciones para ciberdefensa esto claro esta con bases sélidas
fundamentadas en la experiencia de los profesionales en esta rama.

Con esto claro y sabiendo que contamos con una herramienta poderosa contra los
ciberataques partiendo de esto lo utilizaria para controlar en tiempo real cuando el
atacante espera la oportunidad de que se conecten a la red equipos que no
cuentan con la seguridad necesaria es decir que se encuentran desprotegidos
cuando aprovecha los avisos de seguridad y cuando aprovecha el mal uso de
privilegios como ser engafiados para abrir un archivo malicioso o ingresar a
paginas que permiten ala atacante acceder alsistema.
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La idea principal de contar con el apoyo del CIS es poder realizar pruebas es
identificar cuando se explota ciertas vulnerabilidades como puertos abiertos,
contrasefas/cuentasinseguras o predeterminadas y preinstalacion de software que
no es necesario, ahora bien es necesario aprovechar esta ayuda de la CIS para
indagar y registrar las inconsistencias en el registro que oculta ubicacion, software
malicioso y actividades a ejecutar en las maquinas victimas pasa practicamente
desapercibido buscar servicios mal configurados servicios mal configurados,
contrasefas para ser explotados.

Utilizaremos para descubrir y explotar cuentas de usuario que por diferentes
motivos ya no se utilizan, pero son legitimas y asi suplantarlas lo que le permite no
ser descubierto y a su vez aprovechan las vulnerabilidades de software como
errores de programacion, deldgica, y gestion de memoria deficiente.

En conclusion, la ventaja que genera CIS es muy grande a la hora de defender un
sistema contra los ataques de ciberseguridad cosa que es vital en el equipo BLUE
TEAM.

4.5 ANALISIS DE LAS FUNCIONES Y CARACTERISTICAS PRINCIPALESDE
UN SIEM

Cuando hablamos de SIEM Seguridad de Informacion y Gestion de eventos
hablamos de un conjunto de funciones como detectar amenazas potenciales y
resolverlas con eficacia en el menor tiempo posible lo cual es un rol
importantisimo en el campo de la seguridad a continuacion describiremos sus
funciones y caracteristicas:

Funciones:
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Centraliza el almacenamiento en un
solo punto y acorta los tiempos de
actuacion.

Tabla 2 Funciones de un SIEM

Caracteristicas:

Andlisis: Deteccion de eventos
discretos, comportamientos
anémalos, coincidencias en listas
blancas etc.
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Amenaza y contexto: Permite la
validacion de eventos detectados
para asi evaluar los riesgos y
priorizar los de mayor impacto

Administracion de incidentes:
Permite notificar a usuarios
especificos, configuracion de
alertas 'y agregar acciones
automatizadas

Tabla 3 Caracteristicas de un SIEM

46 INFORME DE LAS HERRAMIENTAS ELEGIDAS QUE PERMITAN
CONTENER ATAQUES INFORMATICOS.

Se seleccionaron 3 herramientas que permitan contener ataques y que sean de
licencia GPL:

66



es un sistema de deteccion
de y prevenciéon de ataques
inalambricos que se basa
en tres partes: Sensores:

Responden a las
amenazas, capturan el
tréfico y lo envian para su
posterior analisis.
Servidores: Alerta y

responde ante amenazas,
analiza los datos enviados
por los sensores Interfaces:
Muestra detalles sobre los
ataques en las redes
inalambricas

es una herramienta de
cédigo  abierto para
andlisis y registro de
paquetes en tiempo real,
capaz de identificar los
ataques DoS y DDoS, es
atil para detectar exploits,
gusanos y exploracion de
puertos.  Durante  su
ejecucion dard a conocer
si el trafico coincide con
alguna de la regla de ser
asi rechazara el trafico
permitiendo asi bloquear
al atacante.
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es una herramienta
gratuita: Permite
realizar anadlisis de
registro Deteccién de
rootkit, Verificacion de
integridad e
informacion de alertas,
Permite administrar y
llevar facilmente el
monitoreo de varios
sistemas, Lleva el
registro de  varios
dispositivos y formatos
gracias a que cuenta
con un motor de
andlisis, Puede realizar
la deteccion de

ataques para casi
todos los sistemas
operativos.



CONCLUSIONES

La base de todo proyecto, empresa o a nivel personal incluso de las relaciones
personales es la comunicacion y la informacion precisa es pensar antes de
cualquier cosa en fin es supremamente importante que estemos bien informados
en cuanto a las leyes que rigen en nuestro pais en este caso en Colombia sobre
la proteccién de la informacion, la proteccion de datos personales y de todos los
riesgos que pueden o presentan con la informacion al estar en las manos de un
tercero o expuesta a malos manejos.

Podemos concluir también que al ser profesionales en el area de la ciberseguridad
estamos amparados como profesionales con un cédigo de ética y conducta para
poder llevar a cabo un trabajo profesional y exitoso, pudimos evidenciar y concluir
a raiz de los casos presentados que no es mas importante el dinero de una oferta
laboral a la paz y la tranquilidad de un buen trabajo realizado con respeto y
legalidad ademas los beneficios recibidos son mayores.

Se evidencio el proceso total del caso de penetracion el cual tiene cuatro etapas
definidas y estructuradas que nos permitié analizar el sistema de informaciéon n en
buscando vulnerabilidades y permitiendo asi el poder presentar un informe
concreto de los hallazgos y la explotacion realizada a esas vulnerabilidades al
realizar este proceso se nos permitié identificar aquellas debilidades y
vulnerabilidades para realizar el ataque y asi obtener informacién valiosa del
objetivo, se utiliza Nmap ,Nessus y Metasploit para dicho proceso.

Es importante que al momento de seleccionar una herramienta de contencién se
tengan en cuenta los factores del sistema y obviamente la capacidad de respuesta
ante las incidencias presentadas en tiempo real, es en este momento donde
realmente se evidencia 0 mas bien se evalla la capacidad tanto del experto como
de la herramienta seleccionada.
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RECOMENDACIONES

Las recomendaciones son una parte crucial en el proceso de seguridad
informatica es importante tener en cuenta todos los aspectos y herramientas para
llevar a cabo un proceso exitoso dado es se recomienda que:

Las empresas tengan activado y actualizado software de seguridad, sistema
operativo y programas ya que esto minimizara los riesgos y todo pueda tener buen
funcionamiento y tendra un nivel de pérdida o posibilidad minimos de ataques.

Se recomienda estar constantemente actualizados en cuanto a las normas y leyes
que rigen en nuestro pais, asi como el codigo de ética que nos rige como
profesionales sobre todo lo que tiene que ver con delitos informaticos y sobre la
proteccion de datos personales.

Las empresas deben estar actualizados en todos los procesos de ciberseguridad,
asi como las herramientas disefladas para la deteccién de vulnerabilidades,
explotacion y contencion de ataques, asi como el manejo y mantenimiento de
estas igualmente las estrategias del trabajo en equipo.

69



BIBLIOGRAFIA

COLOMBIA. CODIGO PENAL. Ley 1273. (5, enero, 2009). “Por la cual se crea un
nuevo bien juridico tutelado - denominado “De la proteccién de la informacién y de
los datos” Y se preservan integralmente de los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones entre otras disposiciones

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO. Decreto 1377 (27, junio,
2013) “Por lo cual se reglamenta parcialmente la Ley 1581 de 2012”

REVISTA HACKING ETICO “Fases del pentesting, aprende como hacer auditoria
de hacking a empresas”. Internet:
(https://www.revistahackingetico.com/2019/09/fases-del-pentesting-aprende-como-
hacer.html)

OPENWEBINARS “‘Qué es metasploit framework”. Internet:
(https://openwebinars.net/blog/que-es-metasploit/)

MELIVESECURITY “Cémo utilizar OpenVAS para la evaluacion de
vulnerabilidades”. Internet: (https://lwww.welivesecurity.com/la-
es/2014/11/18/como-utilizar-openvas-evaluacion-vulnerabilidades/)

ECURED “OpenVas”. Internet: (https://www.ecured.cu/OpenVas)

OPANDA “¢Qué es un exploit?)”. Internet:
(https://www.pandasecurity.com/es/security-info/exploit/)

MELIVESECURITY “¢ Sabes qué es un exploit y como funciona?”. Internet:
(https:/www.welivesecurity.com/la-es/2014/10/09/exploits-que-son-como-
funcionan/#:~:text=Existe%20confusi%C3%B3n%20entre%20los%20usuarios,esto
s%20accedan%20a%20nuestro%20sistema.)

GFI LANGUARD 12 “Vulnerabilidades y exposiciones comunes (CVE)”. Internet:
(https://manuals.gfi.com/es/languard/content/acm/topics/appendix/common_vulner
abilities_and_exposures_cve_.htm)

PCHARDWAREPRO “;Qué es mestasploit y cémo utilizarlo correctamente”?

Internet: (https://www.pchardwarepro.com/que-es-metasploit-y-como-utilizarlo-
correctamente/)
NESSUS  “Instalacion en  Kali Linux” Internet  video  YouTube:

https://lwww.youtube.com/watch?v=6erDDE5evIQ&feature=youtu.be

INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.
Trabajos escritos: presentacion y referencias bibliograficas. Sexta actualizacion.
Bogota: ICONTEC, 2008 110 p.


https://www.revistahackingetico.com/2019/09/fases-del-pentesting-aprende-como-hacer.html
https://www.revistahackingetico.com/2019/09/fases-del-pentesting-aprende-como-hacer.html
https://openwebinars.net/blog/que-es-metasploit/
https://www.welivesecurity.com/la-es/2014/11/18/como-utilizar-openvas-evaluacion-vulnerabilidades/
https://www.welivesecurity.com/la-es/2014/11/18/como-utilizar-openvas-evaluacion-vulnerabilidades/
https://www.ecured.cu/OpenVas
https://www.pandasecurity.com/es/security-info/exploit/
https://www.welivesecurity.com/la-es/2014/10/09/exploits-que-son-como-funcionan/#%3A~%3Atext%3DExiste%20confusi%C3%B3n%20entre%20los%20usuarios%2Cestos%20accedan%20a%20nuestro%20sistema
https://www.welivesecurity.com/la-es/2014/10/09/exploits-que-son-como-funcionan/#%3A~%3Atext%3DExiste%20confusi%C3%B3n%20entre%20los%20usuarios%2Cestos%20accedan%20a%20nuestro%20sistema
https://www.welivesecurity.com/la-es/2014/10/09/exploits-que-son-como-funcionan/#%3A~%3Atext%3DExiste%20confusi%C3%B3n%20entre%20los%20usuarios%2Cestos%20accedan%20a%20nuestro%20sistema
https://manuals.gfi.com/es/languard/content/acm/topics/appendix/common_vulnerabilities_and_exposures__cve_.htm
https://manuals.gfi.com/es/languard/content/acm/topics/appendix/common_vulnerabilities_and_exposures__cve_.htm
https://www.pchardwarepro.com/que-es-metasploit-y-como-utilizarlo-correctamente/
https://www.pchardwarepro.com/que-es-metasploit-y-como-utilizarlo-correctamente/
https://www.youtube.com/watch?v=6erDDE5evIQ&feature=youtu.be

TECHTARGET, “Equipo de respuesta frente a incidencias de seguridad
informatica (CSIRT)". Internet:
https://searchdatacenter.techtarget.com/es/definicion/Equipo-de-Respuesta-frente-
a-Incidencias-de-Seguridad-Informativa-
CSIRT#:~:text=Un%20Equipo%20de%20Respuesta%20frente,0%20un%20grupo
%20ad%20hoc

WELIVE SECURITY, “;Qué es y cémo trabaja un CSIRT para dar respuesta a
incidentes?”. Internet:. https://www.welivesecurity.com/la-es/2015/05/18/que-es-
como-trabaja-csirt-respuesta-incidentes/

CIS CENTER FOR INTERNET SECURITY, “CIS Benchmarks”. Internet:
https://www.cisecurity.org/cis-benchmarks/

CIS. CENTER FOR INTERNET SECURITY, “CIS controls”. Internet:
https://www.cert.gov.py/application/files/7415/3625/3112/CIS_Controls_Version_7_
Spanish_Translation.pdf

ANALIZADOR DE VULNERABILIDADES NESSUS “Hacking Etico Video Series
#6". Internet:
(https://www.youtube.com/watch?v=7qJ1wNRKkEt4&feature=youtu.be)

HACKLAB “Explotacion de un servidor (Metasploitable) con Kali Linux” Internet:
(https://www.youtube.com/watch?v=vW-agN1t9Rg&feature=youtu.be)

PENTESTING “Kali Linux - Metasploit VM’ Internet:
(https://www.youtube.com/watch?v=r7wJfOGslr4&feature=youtu.be)

DELOITTE, “Pasos a seguir ante un ataque informatico”. Internet:
https://wwwz2.deloitte.com/es/es/pages/legal/articles/Pasos-a-seguir-ante-un-
atague-informatico.html

DSKconceta, “Medidas preventivas para evitar ataques informaticos” Internet:
http://dskconecta.com/tecnoloxia/evitar-ataques-informaticos/

BLOG SMARTEKH, ‘. Qué es hardening?”. Internet:
https://blog.smartekh.com/que-es-hardening

UNIRrevista, “Red Team, Blue Team y Purple Team, ¢ Cuales son sus funciones y
diferencias?”. Internet: https://www.unir.net/ingenieria/revista/noticias/red-blue-
purple-team-ciberseguridad/549204773062/

IT DIGITAL Security, “; Qué es un Blue Team y cémo trabaja?”. Internet:
https://www.itdigitalsecurity.es/actualidad/2018/05/que-es-un-blue-team-y-como-
trabaja


https://searchdatacenter.techtarget.com/es/definicion/Equipo-de-Respuesta-frente-a-Incidencias-de-Seguridad-Informativa-CSIRT#%3A~%3Atext%3DUn%20Equipo%20de%20Respuesta%20frente%2Co%20un%20grupo%20ad%20hoc
https://searchdatacenter.techtarget.com/es/definicion/Equipo-de-Respuesta-frente-a-Incidencias-de-Seguridad-Informativa-CSIRT#%3A~%3Atext%3DUn%20Equipo%20de%20Respuesta%20frente%2Co%20un%20grupo%20ad%20hoc
https://searchdatacenter.techtarget.com/es/definicion/Equipo-de-Respuesta-frente-a-Incidencias-de-Seguridad-Informativa-CSIRT#%3A~%3Atext%3DUn%20Equipo%20de%20Respuesta%20frente%2Co%20un%20grupo%20ad%20hoc
https://searchdatacenter.techtarget.com/es/definicion/Equipo-de-Respuesta-frente-a-Incidencias-de-Seguridad-Informativa-CSIRT#%3A~%3Atext%3DUn%20Equipo%20de%20Respuesta%20frente%2Co%20un%20grupo%20ad%20hoc
https://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-respuesta-incidentes/
https://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-respuesta-incidentes/
https://www.cisecurity.org/cis-benchmarks/
https://www.cert.gov.py/application/files/7415/3625/3112/CIS_Controls_Version_7_Spanish_Translation.pdf
https://www.cert.gov.py/application/files/7415/3625/3112/CIS_Controls_Version_7_Spanish_Translation.pdf
https://www.youtube.com/watch?v=7qJ1wNRkEt4&feature=youtu.be
https://www.youtube.com/watch?v=vW-agN1t9Rg&feature=youtu.be
http://www.youtube.com/watch?v=r7wJfOGsIr4&feature=youtu.be)
http://www.youtube.com/watch?v=r7wJfOGsIr4&feature=youtu.be)
https://www2.deloitte.com/es/es/pages/legal/articles/Pasos-a-seguir-ante-un-ataque-informatico.html
https://www2.deloitte.com/es/es/pages/legal/articles/Pasos-a-seguir-ante-un-ataque-informatico.html
http://dskconecta.com/tecnoloxia/evitar-ataques-informaticos/
https://blog.smartekh.com/que-es-hardening
https://www.unir.net/ingenieria/revista/noticias/red-blue-purple-team-ciberseguridad/549204773062/
https://www.unir.net/ingenieria/revista/noticias/red-blue-purple-team-ciberseguridad/549204773062/
https://www.itdigitalsecurity.es/actualidad/2018/05/que-es-un-blue-team-y-como-trabaja
https://www.itdigitalsecurity.es/actualidad/2018/05/que-es-un-blue-team-y-como-trabaja

TECNICAS DE DETECCION DE ATAQUES EN UN SISTEMA SIEM, “Security
Information and Event Management”. Internet:
http://repositorio.usfg.edu.ec/bitstream/23000/4911/1/120801.pdf

A3SEC, “Capacidades que deben considerarse para la elecciéon de un SIEM”.
Internet: https://blog.a3sec.com/capacidades-que-deben-considerarse-para-la-
seleccion-de-un-siem

TUYU TECHNOLOGY, “Soluciones SIEM permiten detectar amenazas de
seguridad en tu empresa”. Internet: https://www.tuyu.es/soluciones-siem/

DATACOM.GLOBAL, “Cisco seguridad: Contencion rapida de amenazas’.
Internet: https://datacom.global/cisco-seguridad-deteccion-de-amenazas-en-las-
organizaciones/

ONDATA INTERNATIONAL, “Guidance software: Herramientas de andalisis
forense”. Internet https://www.ondata.es/recuperar/forensics-guidance.htm

OPEN WEBINARS, “Las 8 mejores herramientas opensource”. Internet:
https://openwebinars.net/blog/las-8-mejores-herramientas-open-source-de-
deteccion-de-intrusion/


http://repositorio.usfq.edu.ec/bitstream/23000/4911/1/120801.pdf
https://blog.a3sec.com/capacidades-que-deben-considerarse-para-la-seleccion-de-un-siem
https://blog.a3sec.com/capacidades-que-deben-considerarse-para-la-seleccion-de-un-siem
https://www.tuyu.es/soluciones-siem/
https://datacom.global/cisco-seguridad-deteccion-de-amenazas-en-las-organizaciones/
https://datacom.global/cisco-seguridad-deteccion-de-amenazas-en-las-organizaciones/
https://www.ondata.es/recuperar/forensics-guidance.htm
https://openwebinars.net/blog/las-8-mejores-herramientas-open-source-de-deteccion-de-intrusion/
https://openwebinars.net/blog/las-8-mejores-herramientas-open-source-de-deteccion-de-intrusion/

ANEXOS

ANEXO A. PLANTILLA PRESENTACION POWERPOINT

El Anexo referente a la presentacion del informe final se encuentra en el siguiente
Enlace:

DRIVE:

https://docs.qgoogle.com/presentation/d/10bDRh-
enFNB5GpWIwagYc40Df20uYNjIHjYI7XagpglfY/edit?usp=sharing

ANEXO B. VIDEO SUSTENTACION INFORME TECNICO

El Anexo referente al video de sustentacion del informe final se encuentra en el
siguiente Enlace:

DRIVE:

https://drive.google.com/file/d/1QYT1EL-ZSSp -YSum7m-
NArOJTOAEIt /view?usp=sharing

YOUTUBE

https://youtu.be/UW6eBUAtURC



https://docs.google.com/presentation/d/1ObDRh-enFNB5GpWlwgYc40Df2QuYNjIHjYl7XgpgIfY/edit?usp=sharing
https://docs.google.com/presentation/d/1ObDRh-enFNB5GpWlwgYc40Df2QuYNjIHjYl7XgpgIfY/edit?usp=sharing
https://drive.google.com/file/d/1QYT1EL-ZSSp_-YSum7m-NArOJTQAEIt_/view?usp=sharing
https://drive.google.com/file/d/1QYT1EL-ZSSp_-YSum7m-NArOJTQAEIt_/view?usp=sharing
https://youtu.be/UW6eBUAtURc

